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GLOSARIO

GNS3: GNS3 es un simulador gréfico de red lanzado en 2008, que te permite
disefar topologias de red complejas y poner en marcha simulaciones sobre ellos,
permitiendo la combinacion de dispositivos tanto reales como virtuales.

CCNP: (Cisco Certified Network Professional) es el nivel intermedio de certificacién
de la compafiia. Para obtener esta certificacion, se han de superar varios examenes,
clasificados segun la empresa en 3 modulos.

VLAN: acronimo de virtual LAN (red de area local virtual), es un método para crear
redes l6gicas independientes dentro de una misma red fisica.

Protocolos de enrutamiento: especifica como los enrutadores se comunican entre
si para distribuir informacion que les permite seleccionar rutas entre dos nodos en
una red informatica.

BGP: El protocolo de puerta de enlace de frontera o BGP es un protocolo mediante
el cual se intercambia informacion de encaminamiento entre sistemas autbnomos.

Switching: Se utiliza para conectar varios dispositivos a través de la misma red
dentro de una misma oficina o edificio. Se utiliza el switching cuando queremos
transportar datos de un sitio a otro con la capacidad de tener menos colisiones
posibles dentro de la misma red.



RESUMEN

El desarrollo de este documento aplica fundamentos en la solucion de problemas
en la red bajo la supervision de Cisco, desarrollando las actividades del programa
de CCNP, a través de protocolos de enrutamiento y configuraciones de aprendizaje
en los dispositivos de interconexion.

Por lo tanto, se necesita tener conocimientos de redes, basicamente haber realizado
el curso de Cisco en el programa de CCNA.

Palabras Clave: Cisco, Redes, Protocolos, CCNP.
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ABSTRACT

The development of this document applies foundations in the solution of problems
in the network under the supervision of Cisco, developing the activities of the CCNP
program, through routing protocols and learning configurations in the interconnection
devices.

Therefore, you need to have networking knowledge, having taken the Cisco course
in the CCNA program.

Keywords: Cisco, Networks, Protocols, CCNP.
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INTRODUCCION

Hoy en dia la telecomunicacion es muy esencial para el mundo, para la actualizacion
de informacion, comunicacion, negocios entre otras cosas, pero para garantizar una
buena conexion se deben de tener buenas practicas y a través de este Diplomado
de Cisco en CCNP se adquirieron conocimientos y habilidades necesarias para
analizar y configurar los dispositivos segun las necesidades.

En este trabajo se desarrollan dos escenarios el cual permite aplicar los
conocimientos a través del curso, estos ejercicios se desarrollaron con la aplicacion
de GNS3 y una maquia virtual en WMware Workstation de GNS3VM.

También todas las capturas de pantallas son propias del autor del documento para
mostrar la evidencia de los resultados de los protocolos de configuracion en todos
los dispositivos.
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DESARROLLO

Escenario 1

EBGP
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llustracion 1, Escenario EBGP

Informacién para configuracion de los Routers

R1
Interfaz Direccion IP Mascara
Lookback O 1.1.1.1 255.0.0.0
Lookback 1 11.1.0.1 255.255.0.0
S1/0 192.1.12.1 255.255.255.0

Tabla 1, Configuracion Router R1

R2
Interfaz Direccion IP Mascara
Lookback 0 2.2.2.2 255.0.0.0
Lookback 1 12.1.0.1 255.255.0.0
$1/0 192.1.12.2 255.255.255.0
GE0/0 192.1.23.2 255.255.255.0

Tabla 2, Configuracion Router R2
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R3

Interfaz Direccion IP Mascara
Lookback 0 3.3.33 255.0.0.0
Lookback 1 13.1.0.1 255.255.0.0
$1/0 192.1.34.3 255.255.255.0
GE0/0 192.1.23.3 255.255.255.0

Tabla 3, Configuracion Router R3

R4
Interfaz Direccion IP Mascara
Lookback 0 4444 255.0.0.0
Lookback 1 14.1.0.1 255.255.0.0
S$1/0 192.1.34.4 255.255.255.0

Tabla 4, Configuracion Router R4

Primero realizaremos la configuracion de las interfaces de los dispositivos para
lograr unas buenas practicas y se manejara una velocidad de sincronizacion de
56000 ya que este valor es habitual en los laboratorios de redes.

Configuracion de interfaces R1.
R1(config)#int loopbackO
R1(config-if)#ip add 1.1.1.1 255.0.0.0
R1(config-if)#exit

R1(config)#int loopbackl
R1(config-if)#ip add 11.1.0.1 255.255.0.0
R1(config-if)#exit

R1(config)#int s1/0

R1(config-if)#ip add 192.1.12.1 255.255.255.0
R1(config-if)#clock rate 56000
R1(config-if)#no shut

R1(config-if)#exit
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Configuracion de interfaces R2

R2(config)#int loopbackO

R2(config-if)#ip add 2.2.2.2 255.0.0.0
R2(config-if)#exit

R2(config)#int loopbackl

R2(config-if)#ip add 12.1.0.1 255.255.0.0
R2(config-if)#exit

R2(config)#int s1/0

R2(config-if)#ip add 192.1.12.2 255.255.255.0
R2(config-if)#clock rate 56000
R2(config-if)#no shut

R2(config-if)#exit

R2(config)#int gigabitEthernet0/0
R2(config-if)#ip add 192.1.23.2 255.255.255.0
R2(config-if)#no shut

R2(config-if)#exit

Configuracion de interfaces R3
R3(config)#int loopbackO
R3(config-if)#ip add 3.3.3.3 255.0.0.0
R3(config-if)#exit

R3(config)#int loopbackl
R3(config-if)#ip add 13.1.0.1 255.255.0.0
R3(config-if)#exit

R3(config)#int s1/0

R3(config-if)#ip add 192.1.34.3 255.255.255.0
R3(config-if)#clock rate 56000
R3(config-if)#no shut
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R3(config-if)#exit

R3(config)#int gigabitEthernet0/0
R3(config-if)#ip add 192.1.23.3 255.255.255.0
R3(config-if)#no shut

R3(config-if)#exit

Configuracion de interfaces R4
R4(config)#int loopbackO
R4(config-if)#ip add 4.4.4.4 255.0.0.0
R4(config-if)#exit

R4(config)#int loopbackl
R4(config-if)#ip add 14.1.0.1 255.255.0.0
R4(config-if)#exit

R4(config)#int s1/0

R4(config-if)#ip add 192.1.34.4 255.255.255.0
R4(config-if)#clock rate 56000
R4(config-if)#no shut

R4(config-if)#exit

1. Configure una relacion de vecino BGP entre R1 y R2. R1 debe estar en AS1
y R2 debe estar en AS2. Anuncie las direcciones de Loopback en BGP.
Codifique los ID para los routers BGP como 22.22.22.22 para R1 y como
33.33.33.33 para R2. Presente el paso a con los comandos utilizados y la

salida del comando show ip route.

Se configura el protocolo BGP en los dispositivos R1 y R2, se describen las rutas
de loopback y por ultimo se establece la red y el direccionamiento del puerto de R2.

Configuracion BGP en R1
R1(config)#router bgp 1
R1(config-router)#bgp router-id 11.11.11.11
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R1(config-router)#network 1.0.0.0 mask 255.0.0.0
R1(config-router)#network 11.1.0.0 mask 255.255.0.0
R1(config-router)#network 192.1.12.0 mask 255.255.255.0
R1(config-router)#neighbor 192.1.12.2 remote-as 2
R1(config-router)#exit

Configuracion BGP en R2

R2(config)#router bgp 2

R2(config-router)#bgp router-id 22.22.22.22
R2(config-router)#network 2.0.0.0 mask 255.0.0.0
R2(config-router)#network 12.1.0.0 mask 255.255.0.0
R2(config-router)#network 192.1.12.0 mask 255.255.255.0
R2(config-router)#neighbor 192.1.12.1 remote-as 1
R2(config-router)#exit

llustracion 2, Show IP Route en R1
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llustracion 3, Show IP Route en R2

2. Configure unarelacion de vecino BGP entre R2 y R3, R2 ya deberia de estar
configurado en AS2 y R3 deberia estar en AS3. Anuncie las direcciones
Lookback de R3 en BGP. Codifique el ID del router R3 como 44.44.44.44,
presente el paso a con los comandos utilizados y la salida del comando show
ip route.

De acuerdo a la ilustracion 3 el dispositivo R2 se encuentra en la configuracion AS2,
por lo tanto, en este paso vamos a agregar la configuracion para comunicarnos con
AS3.

Configuracion de BGP en R2
R2(config)#router bgp 2
R2(config-router)#neighbor 192.1.23.3 remote-as 3

R2(config-router)#exit

18



Configuracion de BGP en R3

R3(config)#router bgp 3

R3(config-router)#bgp router-id 33.33.33.33
R3(config-router)#network 3.0.0.0 mask 255.0.0.0
R3(config-router)#network 13.1.0.0 mask 255.255.0.0
R3(config-router)#network 192.1.23.0 mask 255.255.255.0
R3(config-router)#neighbor 192.1.23.2 remote-as 2

R3(config-router)#exit

Se observa todo el enrutamiento de los dispositivos R2 y R3

llustracion 4, Show IP Route en R2
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llustracion 5, Show IP Route en R3

3. Configure una relacion de vecino BGP entre R3 y R4, R3 ya deberia estar
configurado en AS3 y R4 deberia estar en AS4. Anuncie las direcciones de
Loopback de R4 en BGP. Codifique el ID del router R4 como 66.66.66.66.
Establezca las relaciones de vecino con base en las direcciones de Loopback
0. Cree rutas estaticas para alcanzar la Lookback O del otro router. No
anuncie la Lookback 0 en BGP, anuncie la red Lookback de R4 en BGP.
Presente el paso a con los comandos utilizados y la salida del comando show
ip route.

Por ultimo, se configura el BGP en los dispositivos R3 y R4 para su respectiva
comunicacion.

Configuracion BGP en R3
R3(config)#router bgp 3

R3(config-router)#neighbor 192.1.34.4 remote-as 4

R3(config-router)#exit

Configuracion BGP en R4

R4(config)#router bgp 4

R4(config-router)#bgp router-id 44.44.44.44
R4(config-router)#network 4.0.0.0 mask 255.0.0.0

20



R4(config-router)#network 14.1.0.0 mask 255.255.0.0
R4(config-router)#network 192.1.34.0 mask 255.255.255.0
R4(config-router)#neighbor 192.1.34.3 remote-as 3
R4(config-router)#exit

Tabla de enrutamiento de los dispositivos R3 y R4 para su comunicacion.

llustracién 6, Show IP Route en R3

llustracion 7, Show IP Route en R4
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Se establecen las relaciones de adyacencia por medio de las direcciones lookback

para crear rutas estéticas y alcanzar la loopback O del dispositivo vecino.

A continuacién, se configura la ruta estética para la conexion con el dispositivo
vecino, no se anuncian las interfaces S1/0 y loopback 0, se establece conexién por
la loopback O por el dominio 4 y por ultimo solo los clientes registrados se pueden

comunicar por la ruta estatica.

Configuracion de ruta estatica y BGP en R3

R3(config)#ip route 4.0.0.0 255.0.0.0 192.1.34.4
R3(config)#router bgp 3

R3(config-router)#no neighbor 192.1.34.4
R3(config-router)#no network 3.0.0.0 mask 255.0.0.0
R3(config-router)#neighbor 4.4.4.4 remote-as 4
R3(config-router)#neighbor 4.4.4.4 update-source loopback 0
R3(config-router)#neighbor 4.4.4.4 ebgp-multihop

R3(config-router)#exit

Configuracion de ruta estatica y BGP en R4

R4(config)#ip route 3.0.0.0 255.0.0.0 192.1.34.3
R4(config)#router bgp 4

R4(config-router)#no neighbor 192.1.34.3
R4(config-router)#neighbor 3.3.3.3 remote-as 3
R4(config-router)#neighbor 3.3.3.3 update-source loopback 0

R4(config-router)#neighbor 3.3.3.3 ebgp-multihop

22



Tabla de enrutamiento de los dispositivos R3 y R4 para su comunicacion.

llustracion 8, Show IP Route R3

llustracion 9, Show IP Route R4
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Escenario 2
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1. Todos los switches se configuraran para usar VTP para las actualizaciones

de VLAN. El switch SW-BB se configurara como el servidor. Los switches

SW-AA y SW-CC se configuraran como clientes. Los switches estaran en el

dominio VPT llamado CCNP y usando la contrasefia cisco.

Para este ejercicio trabajaremos con la version 2 de VTP para poder usar rangos en

las VLANS.

Configuracion de VTP version 2 en SW-AA

SW-AA(config)#vtp version 2

SW-AA(config)#vtp mode client

SW-AA(config)#vtp domain CCNP

SW-AA(config)#vtp password cisco

24



Configuracion de VTP version 2 en SW-BB
SW-BB(config)#vtp version 2
SW-BB(config)#vtp mode server
SW-BB(config)#vtp domain CCNP

SW-BB(config)#vtp password cisco

Configuracion de VTP version 2 en SW-CC
SW-CC(config)#vtp version 2
SW-CC(config)#vtp mode client
SW-CC(config)#vtp domain CCNP

SW-CC(config)#vtp password cisco

2. Verifique las configuraciones mediante el comando show vtp status

SW-AA - PuTTY - O X
=

llustracion 11, Comando show VTP status en SW-AA Client
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EF SW-BB - PuTTY — O X

llustracion 12, Comando show VTP status en SW-BB Server

E# SW-CC - PuTTY - O X

llustraciéon 13, Comando show VTP status en SW-CC Client

B. Configurar DTP (Dynamic Trunking Protocol)

3. Configure un enlace troncal ("trunk™) dinamico entre SW-AA y SW-BB.
Debido a que el modo por defecto es dynamic auto, solo un lado del enlace

debe configurarse como dynamic desirable.

Se configura el puerto Eth0/0 como dynamic desirable en el dispositivo SW-AA para

lograr un modo troncal y el extremo opere en modo trunk automaticamente.
SW-AA(config)#int eth0/0

SW-AA(config-if)#sw trunk encapsulation dotlq

SW-AA(config-if)y#sw mo dynamic desirable

SW-AA(config-if)#exit

26



4. Verifique el enlace "trunk" entre SW-AA y SW-BB usando el comando show

interfaces trunk.

Con la verificacion de la configuracion anterior se puede observar el modo Dynamic

Desirable activado y funcionando en los dispositivos SW-AA y SW-BB.

llustracion 14, Verificacion del puerto en SW-AA

Encapsulation Status

8302.1¢ trunking

llustracion 15, Verificacion de la interfaz en SW-AA

llustracion 16, Verificacion del puerto en SW-BB
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E# SW-BB - PuTTY - O X

trunking

llustracion 17, Verificacion de la interfaz en SW-BB

5. Entre SW-AA y SW-BB configure un enlace "trunk" estatico utilizando el

comando switchport mode trunk en la interfaz Eth0/0 de SW-AA
Configuracion modo Trunk
SW-AA(config)#int eth0/2
SW-AA(config-if)#sw trunk encapsulation dotlq
SW-AA(config-if)#sw mo trunk
SW-AA(config-if)#exit
6. Verifique el enlace "trunk" el comando show interfaces trunk en SW-AA.

Con la verificacion de la configuracion anterior se puede observar el modo Trunk

activado y funcionando en el dispositivo SW-AA.

SW-Af#show int trunk

Mode

desirable

on

llustracion 18, Comando show interface trunk en SW-AA
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llustracion 19, Mode trunk en switchport SW-AA

B SW-CC - PuTTY — O ®

SW-CCH#show int t

ied on trunk

Vlans allowed and active in management domain

Vlans in spanning tr Forwar = and not pruned

llustracion 20, Mode trunk en SW-CC

llustracion 21, Comando show interface trunk en switchport SW-CC
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7. Configure un enlace "trunk" permanente entre SW-BB y SW-CC

Para habilitar el modo troncal primero se debe habilitar el protocolo de

encapsulacion dotlq y este estado permanecera permanente.
SW-CC(config)#int eth0/1

SW-CC(config-if)#sw trunk encapsulation dotl1q
SW-CC(config-if)#sw mo trunk

SW-CC(config-if)#exit

BB SW-CC - PuTTY - m| 3

Por

llustracién 22, Mode Trunk en SW-CC

SW-BB(config)#int eth0/1
SW-BB(config-if)#sw trunk encapsulation dotlq
SW-BB(config-if)#sw mo trunk

SW-BB(config-if)#exit

EF SW-BB - PuTTY — O e

SW-BB#show int trunk

Mode

dutTo

llustracion 23, Mode Trunk en SW-BB
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C. Agregar VLANSs y asignar puertos.

8. En SW-AA agregue la VLAN 10. En SW-BB agregue las VLANS Compras
(10), Personal (25), Planta (30) y Admon (99).

Debido a que el dispositivo SW-AA esté configurado en modo cliente, no permitira
crear la VLAN 10, es por eso que para poder crearla se permitieron los permisos

adecuados y luego asignarla.

Configuracion de VLAN 10 en SW-AA
SW-AA(config)#vlan 10

SW-AA(config-vlan)#exit

Configuracion de VLANs en SW-BB
SW-BB(config)#vlan 10
SW-BB(config-vlan)#name Compras
SW-BB(config-vlan)#exit
SW-BB(config)#vlan 25
SW-BB(config-vlan)#name Personal
SW-BB(config-vlan)#exit
SW-BB(config)#vlan 30
SW-BB(config-vlan)#name Planta
SW-BB(config-vlan)#exit
SW-BB(config)#vlan 99

SW-BB(config-vlan)#name Admon
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9. Verifique que las VLANSs han sido agregadas correctamente.

ER SW-ns - PuTTY — O pod

ShW-Af#tshow wvlan brief

llustracion 24, Show vlan brief en SW-AA

P SW-BB - PuTTY — O *

SW-BB#show vlan brief

llustracion 25, Show vlan brief en SW-BB

10.Asocie los puertos a las VLAN y configure las direcciones IP de acuerdo con

la siguiente tabla.

Interfaz VLAN Direcciones IP de los PCs
FO/10 VLAN 10 190.108.10.X / 24
FO/15 VLAN 25 190.108.20.X / 24
FO/20 VLAN 30 190.108.30.X / 24

Tabla 5, Configuracion de Puertos a las VLANSs y direcciones IP
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11.Configure el puerto Eth1/0 en modo de acceso para SW-AA, SW-BB y SW-
CC y asignelo a la VLAN 10.

Configuracion del puerto en SW-AA
SW-AA(config)#int eth1/0
SW-AA(config-if)#sw mo access
SW-AA(config-if)#sw access vlan 10

SW-AA(config-if)#exit

Configuracion del puerto en SW-BB
SW-BB(config)#int eth1/0
SW-BB(config-if)#sw mo access
SW-BB(config-if)#sw access vlan 10

SW-BB(config-if)#exit

Configuracion del puerto en SW-CC
SW-CC(config)#int eth1/0
SW-CC(config-if)y#sw mo access
SW-CC(config-if)#sw access vlan 10

SW-CC(config-if)#exit

12.Repita el procedimiento para los puertos FO/15 y FO/20 en SW-AA, SW-BB y
SW-CC. Asigne las VLANs y las direcciones IP de los PCs de acuerdo con la

tabla de arriba.
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Configuracion de los puertos en SW-AA
SW-AA(config)#int eth1/1
SW-AA(config-if)#sw mo access
SW-AA(config-if)#sw access vlan 25
SW-AA(config-if)#exit
SW-AA(config)#int eth1/2
SW-AA(config-if)#sw mo access
SW-AA(config-if)#sw access vlan 30

SW-AA(config-if)#exit

Configuracion de los puertos en SW-BB
SW-BB(config)#int eth1/1
SW-BB(config-if)#sw mo access
SW-BB(config-if)#sw access vlan 25
SW-BB(config-if)#exit
SW-BB(config)#int eth1/2
SW-BB(config-if)y#sw mo access
SW-BB(config-if)#sw access vlan 30

SW-BB(config-if)#exit

Configuracion de los puertos en SW-CC

SW-CC(config)#int eth1/1
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SW-CC(config-if)#sw mo access
SW-CC(config-if)#sw access vlan 25
SW-CC(config-if)#exit
SW-CC(config)#int eth1/2
SW-CC(config-if)#sw mo access
SW-CC(config-if)#sw access vlan 30

SW-CC(config-if)#exit

LPORT
RHOST : PORT
MTU -

PC1>

llustracion 26, Configuracion IP en PC 1

RT

RHOST : FORT
MTU:

PC2>

llustracion 27, Configuracion IP en PC2
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EF PC3 - PuTTY — O X

llustracion 28, Configuracion IP en PC3

EF PC4 - PuTTY — O X

llustracion 29, Configuracion IP en PC4

llustracion 30, Configuracion IP en PC5
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EF PCE - PuTTY — O X

llustracion 31, Configuracion IP en PC6

llustracion 32, Configuracion IP en PC7

llustracion 33, Configuracion IP en PC8
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llustracion 34, Configuracion IP en PC9

D. Configurar las direcciones IP en los Switches.

13.En cada uno de los Switches asigne una direccion IP al SVI (Switch Virtual
Interface) para VLAN 99 de acuerdo con la siguiente tabla de

direccionamiento y active la interfaz.

Equipo Interfaz Direcciones IP Mascara

SW-AA VLAN 99 190.108.99.1 | 255.255.255.0
SW-BB VLAN 99 190.108.99.2 | 255.255.255.0
SW-CC VLAN 99 190.108.99.3 | 255.255.255.0

Tabla 6, Asignar IP en los switch para la VLAN 99

Configuracion VLAN 99
SW-AA(config)#interface vlan 99
SW-AA(config-if)#ip address 190.108.99.1 255.255.255.0

SW-AA(config-if)#exit

Configuraciéon VLAN 99

SW-BB(config)#interface vlan 99

SW-BB(config-if)#ip address 190.108.99.2 255.255.255.0
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Configuracion VLAN 99
SW-CC(config)#interface vian 99
SW-CC(config-if)#ip address 190.108.99.3 255.255.255.0

SW-CC(config-if)#exit

E. Verificar la conectividad Extremo a Extremo

14.Ejecute un Ping desde cada PC a los demas. Explique por qué el ping tuvo o

no tuvo éxito.

Con las pruebas realizadas a continuacion se observa que los grupos de equipos
gue pertenecen a la misma VLAN (PC1, PC4, PC7) (PC2, PC5, PC8) (PC3, PC6,
PC9) si tienen éxito y esto se debe a la configuracion de los puertos, pero no se

tiene éxito al tratar de hacer ping a equipos que estan por fuera de este grupo.

Ef PC1-PuTTY — (| =

llustracion 35, Ping desde el PC1 a los otros 8 PC
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llustracion 36, Ping desde el PC2 a los otros 8 PC

EB PC3 - PuTTY — _ =

llustracion 37, Ping desde el PC3 a los otros 8 PC
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15.Ejecute un Ping desde cada Switch a los demas. Explique por qué el ping

tuvo 0 no tuvo éxito

Con las pruebas realizadas a continuacion se observa que los Switch tiene éxito en
su comunicacion, esto se debe a la configuracion de los puertos en modo troncal y

la compatibilidad del encapsulamiento.

9.3, timeout is

, round-trip min/a

llustracion 38, Ping desde el SW-AA a los otros Switch

E& SW-BE - PuTTY _ O e

,» round-trip min/av

llustracion 39, Ping desde el SW-BB a los otros Switch

BB SW-CC - PuTTY — O =

llustracion 40, Ping desde el SW-CC a los otros Switch
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16. Ejecute un Ping desde cada Switch a cada PC. Explique por qué el ping tuvo

0 No tuvo éxito.

Con las pruebas realizadas a continuacion se observa que ningun Switch tuvo éxito
en el Ping hacia los PCs ya que la configuracion de estos esta administrado por el
protocolo VTP a través de las VLANSs. Los Switch estan trabajando por la VLAN 99

y los equipos trabajan por otras.

, timeout i= 2

8.20.12, timeocut i=

timeocut is 2

timeout is 2

timeout is 2 s

timeout is 2

timeout is 2

timeout is 2

, timeout is 2

llustracion 41, Ping desde SW-AA a los 9 PCs
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llustracion 42, Ping desde SW-BB a los 9 PCs

llustracion 43, Ping desde SW-CC a los 9 PCs
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CONCLUSIONES

La elaboracién de estos ejercicios en GNS3 permitié profundizar en todos los temas
vistos en el curso ya que estos escenarios manejan un ambito real.

La linea de Cisco nos permite conocer como esta conectado el mundo entre si, al
igual que nos prepara para entender, analizar, configurar y sacar conclusiones de
los casos de redes que podamos presenciar.

A parte de estos conocimientos, también se debe de conocer las preferencias del
software que se esta utilizando para tener unas buenas préacticas, ya que se
obtuvieron algunos errores y atrasaba el procedimiento del desarrollo de los
escenarios por no saber posibles configuraciones del software.
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