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GLOSARIO

CCNP: (Cisco Certified Network Professional) certificacién intermedia de los
diferentes cursos entregados por CISCO, tanto Enrutamiento (ROUTE) como en
Conmutacion (SWITCH).

Cisco Packet Tracer: Software de simulacion de redes de alto grado de complejidad
que permite la practica y desarrollo de redes como si se estuviera configurando
dispositivos reales, este software ofrece simulacion, visualizacion, creacion,
evaluacion.

DHCP: es un servidor que usa protocolo de red de tipo cliente/servidor en el que
generalmente un servidor posee una lista de direcciones IP dindmicas y las va
asignando a los clientes conforme éstas van quedando libres.

Smart Lab: es un centro especializado en difusion de conocimiento, intercambio de
experiencias y espacios compartidos de trabajo vinculado a las ciudades
inteligentes.

Enrutamiento: Se refiere al proceso en el que los enrutadores aprenden sobre redes
remotas, encuentran todas las rutas posibles para llegar a ellas y luego escogen las
mejores rutas (las mas rapidas) para intercambiar datos entre las mismas.



RESUMEN

La evaluacion denominada “Prueba de habilidades practicas”, forma parte de las
actividades evaluativas del Diplomado de Profundizacion CCNP, y busca identificar
el grado de desarrollo de competencias y habilidades que fueron adquiridas a lo
largo del diplomado. Lo esencial es poner a prueba los niveles de comprension y
solucién de problemas relacionados con diversos aspectos de Networking.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electrdnica.

ABSTRACT

The selected evaluation "Practical skills test" is part of the evaluative activities of the
CCNP Deepening Diploma, and seeks to identify the degree of development of
competencies and skills that were acquired throughout the diploma. The essential
thing is to test the levels of understanding and solving problems related to various
aspects of Networking.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.



INTRODUCCION

La evaluacion denominada “Prueba de habilidades practicas”, forma parte de las
actividades evaluativas del Diplomado de Profundizacion CCNP, y busca identificar
el grado de desarrollo de competencias y habilidades que fueron adquiridas a lo
largo del diplomado. Lo esencial es poner a prueba los niveles de comprension y
solucién de problemas relacionados con diversos aspectos de Networking.

En la actualidad las Telecomunicaciones y sistemas han evolucionado a tan altos
estandares de seguridad, complejidad y especificaciones técnicas tanto de
protocolos de seguridad como de especificaciones técnicas en los diferentes
equipos que conforman las redes a nivel mundial por lo cual se ha creado la
necesidad de generar cada dia mas protocolos, estandares, configuraciones que
nos permitan brindar servicios oportunos, adecuados, seguros, confiables y de facil
configuracion y administraciéon es asi que en el presente informe se realizara la
solucion de diferentes tipos de configuraciones que se realizan en los entornos
reales de las redes de comunicacion esto con el fin de evaluar y poner en practica
los conocimientos adquiridos en el diplomado.

Para esta actividad, el estudiante debe realizar las tareas asignadas en cada uno
de los dos (2) escenarios propuestos, acompafado de los respectivos procesos de
documentacion de la solucion, correspondientes al registro de la configuracion de
cada uno de los dispositivos, la descripcion detallada del paso a paso de cada una
de las etapas realizadas durante su desarrollo, el registro de los procesos de
verificacion de conectividad mediante el uso de comandos ping, traceroute, show ip
route, entre otros.
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Interfaz Direccioén IP Mascara

Loopback O 4.4.4.4 255.0.0.0
R4 [ oopback 1 14.1.0.1 255.255.0.0
S 0/0 192.1.34.4 255.255.255.0

Tabla 1. Direccionamiento escenario 1

1. Configure una relacion de vecino BGP entre R1 y R2. R1 debe estar en AS1y
R2 debe estar en AS2. Anuncie las direcciones de Loopback en BGP. Codifique
los ID para los routers BGP como 22.22.22.22 para R1y como 33.33.33.33 para
R2. Presente el paso a con los comandos utilizados y la salida del comando
show ip route.

ASl#enable

AS1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
AS1(config)#router bgp 1

AS1(config-router)#bgp router-id 22.22.22.22
AS1(config-router)#neighbor 192.1.12.2 remote-as 2
AS1(config-router)#network 1.1.1.1 mask 255.0.0.0
AS1(config-router)#network 11.1.0.1 mask 255.255.0.0
AS1(config-router)#exit

AS1(config)#exit

AS1#

%SYS-5-CONFIG_I: Configured from console by console

AS1#
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ASlgshow ip bgp
BEP table wversionm is 4, local router ID is 22.22.22_22
Status codes: s suppressed, d damped, h history, * walid, = best, i -
internal,
r RIB-failure, 5 S5tale
Origin codes: i - IGP, e — EGP, ? - incomplete
Hetwork Hext Hop Metric LocPrf Weight Path
Y= 1.0.0.0/8 0a.0.0.4a a 0 32768 1i
* 132.1.12.2 ul a a2 i
Y= 11.1.0.0/71¢€ a.0.0.4a a 0 32768 i
ASlgshow ip route
Codes: C - connected, 5 - static, I — IGRP, BE — RIP, M - mokile, B -
BEE
b - EIGRF, EX - EIGRP external, O - OS5PF, I&A - 0OS5PF inter area
N1 - OS5PF NS55R external type 1, N2 - O5PF NSS5LR external type 2
El - O5PF external type 1, E2 - O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewel-1l, LZ - I5-I5 lewel-2, ia - I5-IS
inter area
¥ - randidate default, U - per-user static route, o — CODR
P - pericdic downloaded static route
Fateway of last resort is not set
c 1.0.0.0/8 is directly connected, Loopback(O
11.0.0.0f1¢€ is subnetted, 1 subnets
C 11.1.0.0 is directly connected, Loopbackl
C 152.1.12.0/24 is directly connected, Seriald/as0
zs1g|

Figura 2. Verficacion BGP AS1

AS2>enable
AS2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

AS2(config)#router bgp 2

AS2(config-router)#bgp router-id 33.33.33.33
AS2(config-router)#neighbor 192.1.12.1 remote-as 1

AS2(config-router)#%BGP-5-ADJCHANGE

: neighbor 192.1.12.1 Up

AS2(config-router)#neighbor 192.1.34.3 remote-as 3
AS2(config-router)#neighbor 192.1.23.3 remote-as 3

AS2(config-router)#network 1.1.1.0
AS2(config-router)#network 11.1.0.0
AS2(config-router)#exit
AS2(config)#exit

AS2#

%SYS-5-CONFIG_I: Configured from console by console

AS2#
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L52¢show ip bgp ~
BEP table wversionm is &, local router ID is 33.33.33.33
Status codes: s suppressed, d damped, h history, * walid, = best, i -

intermnal,
r RIB-failure, 5 S5tale
Origin codes: i - IGP, e — EGP, ? - incomplete
Hetwork Hext Hop Metric LocPrf Weight Path

Y= 1.0.0.0/8 132.1.12.1 a a [ §
il o.0.0.0 a a 021i
Y= 3.0.0.0/8 152.1.23.3 a a 03 i
Y= 11.1.0.0/71¢ 192.1.12.1 a a 01i
Y= 13.1.0.071€ 192.1.23.3 a a 03 i

LE52fshow ip route
Codes: C - comnected, 5 - static, I - IGRP, BE — RIF, M - mokile, B -
BEE
D - EIGRP, EX - EIGRP external, © - Q5PF, IA - OS5PF inter area
N1 - OSPF N55R extermal type 1, N2 - OSPF N55R extermnal type 2
El - OS5PF external type 1, E2 - O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewel-1, L2 - I5-I5 lewvel-2, ia - I5-IS5
inter area
¥ — pcandidate default, U - per-user static route, o - CDR
P - periodic downloaded static route

Fateway of last resort is not set

B l.0.0.0/8 [20/0] wia 1%2.1.12.1, 0Q0:00:00

c 2.0.0.0/8 is directly connected, Loopback(

B 3.0.0.0/8 [20/0] wia 192.1.23.3, 00:00:00
11.0.0.0/1¢€ is subnetted, 1 subnets

B 11.1.0.0 [20/0] wia 192.1.12.1, 00:00:00
12.0.0.0/1c is subnetted, 1 subnets

c 12.1.0.0 is directly connected, Loopkackl
13.0.0.0/1¢€ is subnetted, 1 subnets

B 13.1.0.0 [20/0] wia 192.1.23.3, 00:00:00

c 152.1.12.0/24 is directly connected, Seriald/as0

c 152.1.23.0/24 is directly connected, FastEthernetd/0

as2g w

Figura 3. Verficacion BGP AB2

2. Configure una relacion de vecino BGP entre R2 y R3. R2 ya deberia estar
configurado en AS2 y R3 deberia estar en AS3. Anuncie las direcciones de
Loopback de R3 en BGP. Codifique el ID del router R3 como 44.44.44.44.
Presente el paso a con los comandos utilizados y la salida del comando show
ip route.
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AS3>enable

AS3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
AS3(config)#router bgp 3

AS3(config-router)#bgp router-id 44.44.44.44
AS3(config-router)#neighbor 192.1.12.2 remote-as 2
AS3(config-router)#neighbor 192.1.23.2 remote-as 2
AS3(config-router)#%BGP-5-ADJCHANGE: neighbor 192.1.23.2 Up

AS3(config-router)#neighbor 192.1.34.4 remote-as 4
AS3(config-router)#network 4.4.4.4 mask 255.0.0.0
AS3(config-router)#network 14.1.0.1 mask 255.255.0.0
AS3(config-router)#network 2.2.2.2 mask 255.0.0.0
AS3(config-router)#network 12.1.0.1 mask 255.255.0.0
AS3(config-router)#network 3.3.3.3 mask 255.0.0.0
AS3(config-router)#network 13.1.0.1 mask 255.255.0.0
AS3(config-router)#exit

AS3(config)#exit

AS3#

%SYS-5-CONFIG_I: Configured from console by console
AS3#
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L53g¢show ip bgp L
BEP table wersion is 12, local router ID is 44.44 44 44
Status codes: s suppressed, d damped, h history, * walid, > best, i -
internal,

r RIB-failure, 5 S5tale
Origin codes: i - IGP, e — EGP, ? - incomplete

Hetwork Wext Hop Metric LocPrf Weight Path
Y= 1.0.0.0/8 132.1.23.2 a a o2 i
Y= 3.0.0.0/8 0.0.0.0 a 0 32768 i
& 132.1.34 .4 a a 04 i
Y= 4_.0.0.0/8 132.1.34.4 a n] 04 i
= 0.0.0.4a a a 031
¥ 11.1.0.0/1¢ 192.1.23.2 a a 02 1i
* 132.1.34 .4 a a 04 i
Y= 13.1.0.0/71¢ 0.0.0.4a a 0 32768 i
* 132.1.34. 4 a a 04 i
Y 14 1.0.0/1€ 132.1.34.4 a a 04 i
* a.0.0.4a a a 03 i

L53¢show ip route
Codes: C - connected, 5 - static, I — IGRP, B — RIP, M - mobkile, B -
BEE
b - EIGRF, EX - EIGRP external, & - OS5PF, IR - 0O5PF inter area
N1 - OS5PF NS55R extermnal type 1, N2 - O5PF NSS5R extermnal type 2
El - O5PF external type 1, E2 - OS5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewvel-1l, LZ - I5-I5 lewel-2, ia - IS-IS
inter area
* - randidate default, U - per—-user static route, o — QDR
P - pericdic downloaded static route

Fateway of last resort is not set

B 1.0.0.0/8 [20/0] wia 192.1.23.2, 00:00:00

C 3.0.0.0/8 is directly connected, Loopback(

B 4. 0.0.0/8 [20/0] wia 1%2.1.34.4, 00:00:00
11.0.0.0/1le is subnetted, 1 subnets

B 11.1.9.0 [20/0] wia 19Z2.1.34_.4,  00:00:00
132.0.0.0/1le is subnetted, 1 subnets

C 13.1.0.0 is directly connected, Loopbackl
14.0.0.0/1le is subnetted, 1 subnets

B 14.1.0.0 [20/0] wia 192.1.34_.4,  00:00:00

C 152.1.23.0/24 is directly connected, FastEthermetd/0

C 152.1.34_.0/24 is directly connected, Seriald/o/0

nsag v

Figura 4. Verficacion BGP AS3

3. Configure una relacion de vecino BGP entre R3 y R4. R3 ya deberia estar
configurado en AS3 y R4 deberia estar en AS4. Anuncie las direcciones de
Loopback de R4 en BGP. Codifique el ID del router R4 como 66.66.66.66.
Establezca las relaciones de vecino con base en las direcciones de Loopback 0.
Cree rutas estaticas para alcanzar la Loopback 0 del otro router. No anuncie la

15



Loopback 0 en BGP. Anuncie la red Loopback de R4 en BGP. Presente el paso
a con los comandos utilizados y la salida del comando show ip route.

AS4>enable

AS4#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
AS4(config)#router bgp 4

AS4(config-router)#bgp router-id 66.66.66.66
AS4(config-router)#neighbor 192.1.34.3 remote-as 3
AS4(config-router)#%BGP-5-ADJCHANGE: neighbor 192.1.34.3 Up

AS4(config-router)#neighbor 192.1.23.3 remote-as 3
AS4(config-router)#neighbor 192.1.23.2 remote-as 2
AS4(config-router)#neighbor 192.1.12.2 remote-as 2
AS4(config-router)#neighbor 192.1.12.1 remote-as 1
AS4(config-router)#network 3.3.3.3 mask 255.0.0.0
AS4(config-router)#network 13.1.0.1 mask 255.255.0.0
AS4(config-router)#network 12.1.0.1 mask 255.255.0.0
AS4(config-router)#network 2.2.2.2 mask 255.0.0.0
AS4(config-router)#network 11.1.0.1 mask 255.255.0.0
AS4(config-router)#network 4.4.4.4 mask 255.0.0.0
AS4(config-router)#network 14.1.0.1 mask 255.255.0.0
AS4(config-router)#exit

AS4(config)#exit

ASA#

%SYS-5-CONFIG_I: Configured from console by console

AS4#

16



LS4¢show ip bgp
BEZF table wversiomn is 12, local router ID is €€.€E.66.E¢€

inter area
¥ - pandidate default, U - per—-user static route, o — QDR
P - periodic downloaded static route

Fateway of last resort is not set

B l1.0.0.0/8 [20/0] wia 15%2.1.34.3, 00:00:00

B 3.0.0.0/8 [20/0] wia 15%2.1.324.3, 00:00:00

c 4_0.0.0/8 is directly connected, Loopkback0
11.0.0.0/1c is subnetted, 1 subnets

B 11.1.0.0 [20/0] wia 19%2.1.34.3, 00:00:00
132.0.0.0/1c is subnetted, 1 subnets

B 13.1.0.0 [20/0] wia 192.1.34.3, 00:00:00
14.0.0.0/1c is subnetted, 1 subnets

c 14.1.0.0 is directly connected, Loopbackl

c 152.1.34.0/24 is directly connected, Seriald/ o 0

2543

Status codes: s suppressed, d damped, h history, * walid, > bkest, i -
internal,
r RIB-failure, 5 Stale
Origin codes: i - IGP, & — EGP, ? - incomplete
Hetwork Next Hop Metric LocPrf Weight Path

Y= 1.0.0.0/8 1l92.1.34.3 u] a 0221

Y= 3.0.0.0/8 132.1.34.3 a a 03 i

L= a.0.0.0 a a 04 i

Y= 4. 0.0.0/8 a.0.0.0 a 0 32768 1i

* 192.1.34.3 a a 0321

Y= 11.1.0.0/1& 132.1.34.3 a a 03211

L= a.0.0.0 a a 04 i

Y 13.1.0.0/1¢ 192.1.34.3 a a 03 i

i o.0.0.0 a a 041

Yx 14.1.0.0/1& a.0.0.0 a 0 32768 i

¥ 192.1.34.3 a a 031

LS4¢show ip route

Codes: T - connected, 5 - static, I - IGRPF, R - RIF, M - mobile, B -

BEE
D - EIGRP, EX - EIGRP external, & - O5PF, IA - OS5PF inter area
N1 - QS5PF NS55L extermal type 1, N2 - O5PF NS5R external type 2
El - OS5PF external type 1, EZ - O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewel-1, L2 - IS5-IS5 lewvel-2, ia - IS5-IS

Figura 5. Verficacion BGP AS4
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Escenario 2
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Figura 6. Topologia escenario 2

A. Configurar VTP

1. Todos los switches se configuraran para usar VTP para las actualizaciones de
VLAN. El switch SW-BB se configurara como el servidor. Los switches SW-AA
y SW-CC se configurardn como clientes. Los switches estaran en el dominio
VPT llamado CCNP y usando la contrasefia cisco.

Switch>enable

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname SW-AA
SW-AA(config)#vtp domain CCNP

Changing VTP domain name from NULL to CCNP
SW-AA(config)#vtp version 2

SW-AA(config)#vtp mode client

Setting device to VTP CLIENT mode.
SW-AA(config)#vtp password cisco

Setting device VLAN database password to cisco
SW-AA(config)#

18



Switch>enable

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname SW-CC
SW-CC(config)#vtp domain CCNP

Changing VTP domain name from NULL to CCNP
SW-CC(config)#vtp version 2

SW-CC(config)#vtp mode client

Setting device to VTP CLIENT mode.
SW-CC(config)#vtp password cisco

Setting device VLAN database password to cisco
SW-CC(config)#

Switch>enable

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname SW-BB
SW-BB(config)#vtp domain CCNP

Changing VTP domain name from NULL to CCNP
SW-BB(config)#vtp version 2

SW-BB(config)#vtp mode server

Device mode already VTP SERVER.
SW-BB(config)#vtp password cisco

Setting device VLAN database password to cisco
SW-BB(config)#

2. Verifique las configuraciones mediante el comando show vtp status.

19



DW—AH# (CONI1g) FYTE WEES10n £
SW-b2 (config) fvtp mode client

Setting device to VIP CLIENT mode.

SW-42 (config) #vtp password cisco

Setting device VLAN database password to cisco
SW-AR (config) g

SW-22 (config) #end

SW-RRE

55Y¥5-5-CONFI&z I: Configured from console by conscle

SW-L2fshow wtp status

VIP Version : 2
Configuration Rewvision -1
Maximim VLAWNs supported locally : 255
Number of existing VLANs - 5
VIP Operating HMode : Client
VIP Domain Name : CCHE
VIPF Pruning Mode : Disakled
VIP V2 Mode : Enabled
VIP Traps (eneration : Disabled
MD5 digest : 0x32 0x4% 0xE7 0xED 0x58 Ox4l
0x35
Configuration last modified by 0.0.0.0 at 3-1-5%3 01:21:5%5
sW-2ng|
Figura 7. Verificacion vtp SW-AA
EW-BE(conrig) fvLp MOOE SEerver
Device mode already VIP SERVER.
SW-BB (config) #vtp password cisco
Setting device VLAN database password to cisco
SW-BB(config)#
SW-BB (config) #end
SW-BEf
£5Y¥Y5-5-CONFIZ I: Configured from conscle by console
SW-BBfshow vtp status
VIP Version 2
Configuration Rewision -1
Maximum VLANs supported locally : 255
Number of existing VLANs - 5
VIP Operating HMode : Server
VTP Domain Name : CCHE
VIP Pruning Mode : Disakled
VIP V2 HMode : Enabled
VIP Traps Generation : Disakled
MD5 digest : 0x5€ 0x7T8 0x3B 0x23 0xDA 0x02 0x85
Ox24

Configuration last modified by 0.0.0.0 at 3-1-53 01:24:35

Loca

1l updater ID is 0.0.0.0

SW-EBE4|

Figura 8. Verificacion vtp SW-BB

no wvalid interface found)
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Enter configuration commands, one per line. End with CHTL/Z. ~
Switch (config) #hostname SW-CC

SW-CC{config) #vtp domain CCHP

Changing VIP domain name from NULL to CCHP
SW-CC{config) #vtp wversion 2

SW-CC{config)#vtp mode client

Setting device to WIP CLIENT mode.
SW-CC{config) #vtp password cisco

Setting device VLAN database password to cisco
SW-CCi{config)#

SW-CC({config) #end

SW-CCt

£5¥Y5-5-CONFI:z_I: Configured from console by console

SW-CCfshow wvtp status
VIP Version

LR e

Configuration BRewvision -

Maximum VLANs supported locally : 255

HMumber of existing VLANs - 5

VIP Operating Mode : Client

VIP Domain Name : CCHE

VIP Pruning Mode : Disakled

VIP V2 Mode : Enakled

VIP Traps (zeneration : Disabled v

Figura 9. Verificacion vtp SW-CC

B. Configurar DTP (Dynamic Trunking Protocol)
4. Configure un enlace troncal ("trunk™) dinamico entre SW-AA y SW-BB. Debido
a que el modo por defecto es dynamic auto, solo un lado del enlace debe
configurarse como dynamic desirable.

SW-AA>enable

SW-AA#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SW-AA(config)#interface fastEthernet 0/1
SW-AA(config-if)#switchport mode dynamic desirable

SW-AA(config-if)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0O/1, changed
state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0O/1, changed
state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0O/1, changed
state to up

SW-AA(config-if)#
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5. Verifiqgue el enlace "trunk" entre SW-AA y SW-BB usando el comando show
interfaces trunk.

ELINEPRUDIO=-5-UPDONN . Line protocol on lnterface PastEthernetl/slLl,

sl
changed state to down
(LINEFROTO-5-UFDOWN: Line protocol on Interface FastEthernetl/1,
changed state to up
SW-LR (config-if) fend
SW-RRE
£5¥YS-5-CONFIG I: Configured from console by console
SW-Zifshow interfaces trunk
Bort Hode Encapsulation Status Natiwve wlan
Fal/1 desirakle n—-302_.1g trunking 1
Port Vlans allowed on trunk
Fal/1l 1-104as5
Port Vlans allowed and active in management domain
Fal/1 1
Bort WVlans in spanning tree forwarding state and not pruned
Fad/s1 TOne
SW-2L4| v
Figura 10. Verificacion enlace troncal en SW-AA
L]
SLINEFROTO-5-UFDOWN: Line protocol on Interface FastEthernetd/s1,
changed state to down
SLINEPROTO-5-UPDOWN: Line protococl on Interface FastEthernetds1,
changed state to up
SW-BBrenable
SW-BBf#show interfaces trunk
Port Hode Encapsulation Status Hatiwve wlan
Fal/1 auto n—-302_1g trunking 1
Port Vlans allowed on trunk
Fal/s1 1-1005
Port Vlans allowed and active in management domain
Fal/sl 1
Port Vlans in spanning tree forwarding state and not pruned
Fal/s1l 1
SW-EEE v

Figura 11. Verificacion enlace troncal en SW-BB
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6. Entre SW-AA y SW-BB configure un enlace "trunk" estatico utilizando el
comando switchport mode trunk en la interfaz FO/3 de SW-AA

SW-AA#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

SW-AA(config)#interface fastEthernet 0/3
SW-AA(config-if)#switchport mode trunk

SW-AA(config-if)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed
state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed
state to up

SW-AA(config-if)#

7. Verifique el enlace "trunk" el comando show interfaces trunk en SW-AA.

changed state to up

Ll
SW-42 (config-if) fend
SW-2ng
%5YS-5-CONFIG _I: Configured from console by console
SW-RAfshow interfaces trunk
Port Hode Encapsulation Status Natiwve wlan
Fad/1 desirable n—-302.1g trunking 1
Fal/3 on 202 _.1g trunking 1
Port Vlans allowed on trunk
Fad/1 1-1005
Fad/s3 1-1005
Port Vlans allowed and active in management domain
Fad/1 1
Fad/s3 1
Port Vlans in spanning tree forwarding state and not pruned
Fal/s1 none
Fad/s3 1
SW-2Rg| v

Figura 12. Verificacion enlace troncal en SW-AA

8. Configure un enlace "trunk" permanente entre SW-BB y SW-CC.

SW-BB>enable
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SW-BB#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SW-BB(config)#interface fastEthernet 0/3
SW-BB(config-if)#switchport mode trunk

SW-BB(config-if)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed
state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed
state to up

SW-BB(config-if)#exit
SW-BB(config)#

SW-CC>enable

SW-CC#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SW-CC(config)#interface fastEthernet 0/1
SW-CC(config-ify#switchport mode trunk

SW-CC(config-if)#exit

SW-CC(config)#

C. Agregar VLANSs y asighar puertos.
9. En SW-AA agregue la VLAN 10. En SW-BB agregue las VLANS Compras
(10), Personal (25), Planta (30) y Admon (99)

En SW-AA

SW-AA>enable

SW-AA#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SW-AA(config)#vlan 10

VTP VLAN configuration not allowed when device is in CLIENT mode.
SW-AA(config)#

La configuracion VLAN no esta permitida cuando el dispositivo esta en modo cliente.
En SW-BB
SW-BB>enable

SW-BB#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
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SW-BB(config)#vlan 10
SW-BB(config-vlan)#name Compras
SW-BB(config-vlan)#vlan 25
SW-BB(config-vlan)#name Personal
SW-BB(config-vlan)#vlan 30
SW-BB(config-vlan)#name Planta
SW-BB(config-vlan)#vlan 99
SW-BB(config-vlan)#name Admon
SW-BB(config-vlan)#exit
SW-BB(config)#

10. Verifigue que las VLANSs han sido agregadas correctamente.

En SW-BB
VLAN MName Status Ports .
1 default actiwve Fals2, Fal/4, Fald/5,
Fal/&
Fal/s7, Falsg, Fald/ss,
Fal/10

Fal/s11, Fal/12Z2,
Fal/s13, Fal/14

Fal/s1l5, Fal/lg,
Fal/s17, Fal/12

Fal/s15, Fal/20,
Fals21, FalO/f22

Fal/23, Fal/24,
Figl/s1l, Gigid/s2

1a Compras actiwve
25 Personal actiwve
30 Flanta actiwve
45 Admon actiwve
1002 fddi-default actiwve
1003 token-ring-default actiwve
1004 fddinet—default actiwve
1005 trnet-default actiwve
swW-EBg v

Figura 13. Verificacion de la creacion VLAN en SW-BB

11. Asocie los puertos a las VLAN y configure las direcciones IP de acuerdo con la
siguiente tabla.

Interfaz | VLAN | Direcciones IP de los
PCs

FO/10 VLAN 190.108.10.X / 24

10
FO/15 VLAN | 190.108.20.X /24
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25

F0/20 VLAN | 190.108.30.X /24
30

X = numero de cada PC particular
Tabla 2. Asociacion de los puertos a las vlan y configuracion IP.

En SW-AA

SW-AA>enable

SW-AA#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SW-AA(config)#interface vlan 10

SW-AA(config-if)#

%LINK-5-CHANGED: Interface VIan10, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan10, changed state to
up

SW-AA(config-if)#ip address 190.108.10.1 255.255.255.0
SW-AA(config-if)#exit

SW-AA(config)#interface vlan 25

SW-AA(config-if)#

%LINK-5-CHANGED: Interface Vlan25, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan25, changed state to
up

SW-AA(config-if)#ip address 190.108.20.1 255.255.255.0
SW-AA(config-if)#exit
SW-AA(config)#SW-AA(config)#interface vian 30
SW-AA(config-if)#

%LINK-5-CHANGED: Interface VIan30, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan30, changed state to
up

SW-AA(config-if)#ip address 190.108.30.1 255.255.255.0
SW-AA(config-if)#exit

SW-AA(config)#

En SW-BB

SW-BB>enable
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SW-BB#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SW-BB(config)#interface vlan 10

SW-BB(config-if)#

%LINK-5-CHANGED: Interface VIan10, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan10, changed state to
up

SW-BB(config-if)#ip address 190.108.10.2 255.255.255.0
SW-BB(config-if)#exit

SW-BB(config)#interface vlan 25

SW-BB(config-if)#

%LINK-5-CHANGED: Interface Vlan25, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan25, changed state to
up

SW-BB(config-if)#ip address 190.108.20.2 255.255.255.0
SW-BB(config-if)#exit

SW-BB(config)#interface vlan 30

SW-BB(config-if)#

%LINK-5-CHANGED: Interface VIan30, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan30, changed state to
up

SW-BB(config-if)#ip address 190.108.30.2 255.255.255.0
SW-BB(config-if)#exit
SW-BB(config)#

En SW-CC

SW-CC>enable

SW-CC#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SW-CC(config)#interface vlan 10

SW-CC(config-if)#

%LINK-5-CHANGED: Interface VIan10, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan10, changed state to
up

SW-CC(config-if)#ip address 190.108.10.3 255.255.255.0
SW-CC(config-if)#exit
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SW-CC(config)#interface vlan 25
SW-CC(config-if)#
%LINK-5-CHANGED: Interface Vlan25, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan25, changed state to
up

SW-CC(config-if)#ip address 190.108.20.3 255.255.255.0
SW-CC(config-if)#exit

SW-CC(config)#interface vlan 30

SW-CC(config-if)#

%LINK-5-CHANGED: Interface VIan30, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan30, changed state to
up

SW-CC(config-if)#ip address 190.108.30.3 255.255.255.0
SW-CC(config-if)#exit

12. Configure el puerto FO/10 en modo de acceso para SW-AA, SW-BBy SW-CCy
asignelo a la VLAN 10.

En SW-AA

SW-AA>enable

SW-AA#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SW-AA(config)#interface fastEthernet 0/10
SW-AA(config-if)#switchport mode access
SW-AA(config-if)#switchport access vlan 10
SW-AA(config-if)#exit

SW-AA(config)#

En SW-BB

SW-BB>enable

SW-BB#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SW-BB(config)#interface fastEthernet 0/10
SW-BB(config-if)#switchport mode access
SW-BB(config-if)#switchport access vlan 10
SW-BB(config-if)#exit

SW-BB(config)#

En SW-CC
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SW-CC>enable

SW-CC#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SW-CC(config)#interface fastEthernet 0/10
SW-CC(config-ify#switchport mode access
SW-CC(config-ify#switchport access vlan 10
SW-CC(config-if)#exit

SW-CC(config)#

13. Repita el procedimiento para los puertos FO/15 y FO/20 en SW-AA, SW-BB y
SW-CC. Asigne las VLANs y las direcciones IP de los PCs de acuerdo con la
tabla de arriba.

En SW-AA

SW-AA(config)#interface fastEthernet 0/15
SW-AA(config-if)#switchport mode access
SW-AA(config-if)#switchport access vlan 25
SW-AA(config-if)#exit
SW-AA(config)#interface fastEthernet 0/20
SW-AA(config-if)#switchport mode access
SW-AA(config-if)#switchport access vlan 30
SW-AA(config-if)#exit

SW-AA(config)#

En SW-BB

SW-BB(config)#interface fastEthernet 0/15
SW-BB(config-if)#switchport mode access
SW-BB(config-if)#switchport access vlan 25
SW-BB(config-if)#exit
SW-BB(config)#interface fastEthernet 0/20
SW-BB(config-if)#switchport mode access
SW-BB(config-if)#switchport access vlan 30
SW-BB(config-if)#exit

SW-BB(config)#

En SW-CC

SW-CC(config)#interface fastEthernet 0/15
SW-CC(config-ify#switchport mode access
SW-CC(config-ify#switchport access vlan 25
SW-CC(config-if)#exit
SW-CC(config)#interface fastEthernet 0/20
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SW-CC(config-ify#switchport mode access
SW-CC(config-ify#switchport access vlan 30
SW-CC(config-if)#exit

SW-CC(config)#

D. Configurar las direcciones IP en los Switches.
14. En cada uno de los Switches asigne una direccion IP al SVI (Switch Virtual
Interface) para VLAN 99 de acuerdo con la siguiente tabla de
direccionamiento y active la interfaz.

Equipo | Interfaz | Direccion IP Méscara

SW-AA [VLAN 99 190.108.99.1 | 255.255.255.
0

SW-BB |VLAN 99 190.108.99.2 | 255.255.255.
0

SW-CC | VLAN 99 |190.108.99.3 | 255.255.255.
0

Tabla 3. Direcciones IP para el SVI.

En SW-AA

SW-AA(config)#interface vlan 99
SW-AA(config-if)#
%LINK-5-CHANGED: Interface VIan99, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan99, changed state to
up
SW-AA(config-if)#ip address 190.108.99.1 255.255.255.0

SW-AA(config-if)#exit
SW-AA(config)#

En SW-BB

SW-BB(config)#interface vlan 99

SW-BB(config-if)#

%LINK-5-CHANGED: Interface VIan99, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan99, changed state to
up

SW-BB(config-if)#ip address 190.108.99.2 255.255.255.0
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SW-BB(config-if)#exit
SW-BB(config)#

En SW-CC

SW-CC(config)#interface vlan 99
SW-CC(config-if)#
%LINK-5-CHANGED: Interface VIan99, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan99, changed state to
up

SW-CC(config-if)#ip address 190.108.99.3 255.255.255.0
SW-CC(config-if)#exit
SW-CC(config)#

E. Verificar la conectividad Extremo a Extremo
15. Ejecute un Ping desde cada PC a los demas. Explique por qué el ping tuvo o
no tuvo éxito.

El ping entre cada una de las PC es correcto solo si hacen parte de la misma Vlan,
de lo contrario el ping es incorrecto
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¥ pci - b X
Phy=ical Config Desktop Programming Attributes
]

Command Prompt

time<lms TTL=1
tim s TTL=1

r

Maximum = Oms, Avwver

Figura 14. Ping de verificacion en PC1.

16. Ejecute un Ping desde cada Switch a los demas. Explique por qué el ping tuvo
0 Nno tuvo éxito.

Al ejecutar un ping de cada ping a los demas, el resultado es exitoso, debido a que

se reconoce el direccionamiento de la Vlan 99, entonces, al realizar un ping desde
un switch a la Vlan 99 de otro switch, el pingo es exitoso.
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SW-AA — O

2hysical Config CL Attributes
|

0% Command Line Interface

M

Type escape seguence to abort.
Sending 5, 100-byte ICHMPF Echos to 150.108.5%5%_.2, timeout is 2 seconds:
L
Success rate is &0 percent (3/5), round-trip min/favg/max = 0/0/0 ms
SW-R2gping 150.108.95.2
Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 15%0.103.5%%.2, timeocut is 2 seconds:
rreet
Success rate is 100 percent (5/5), round-trip min/favg/max = 0/0/1 ms
SW-Ragping 1390.108.95.3
Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 15%0.108_.5%%.3, timeocut is 2 seconds:

111
Success rate is €0 percent (3/5), round-trip minfavg/max = 0/0/0 ms
SW-Ragping 150.108.595.3
Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 150.102_.5%%_.3, timeout is 2 seconds:
IR
Success rate is 100 percent (5/5), round-trip min/favg/max = 0/0/0 ms
SW-228| v

Figura 15. Ping de verificacion en el SW-AA

17. Ejecute un Ping desde cada Switch a cada PC. Explique por qué el ping tuvo o
no tuvo éxito.

El ping es correcto dado a que los switches reconocen los direccionamientos de las

vlan asociadas y de esta forma se encarga de redirigir el enrutamiento a los equipos
conectados dentro de su red.
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SW-AA

Physical Config CLI Attributes
]

0% Command Line Interface

e

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to
1t

Success rate is 20 percent (4/5),

SW-2afping 150.108.20.4

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to

Success rate is 100 percent (5/5),

SW-ARk#ping 190.102.20.4

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to
Lrrd

Success rate is 20 percent (4/5),
SW-Aafping 150.108.30.4

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to

Success rate is 100 percent (5/5),

sW-2ngl

150.108_.20.4, timeout is 2 seconds:
round—-trip minfavg/max = 0/0/1 ms

150.108_.20.4, timeout is 2 seconds:
round-trip min/Savg/max = 0/0/0 ms
150.108_.30.4, timeout is 2 seconds:
round-trip minfavg/max = 0/0/0 ms

150.108_30.4, timeout is 2 seconds:
round—-trip min/avg/max = 0/0/0 ms

Figura 16. Verificacion de ping en SW-AA
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CONCLUSIONES

Se logré demostrar la capacidad para configurar y administrar dispositivos de
Networking en disefios de redes escalables y de conmutacion, a través de los
conocimientos adquiridos durante el curso de profundizacién, para establecer
niveles de seguridad basicos en una red.

CCNP se ha diseiiado para reflejar las habilidades y las responsabilidades laborales
asociadas a los roles profesionales de ingeniero de redes, ingeniero de sistemas,
ingeniero de soporte de redes, administrador de redes, asesor de redes e integrador
de sistemas Ingeniero de telecomunicaciones y demas profesiones afines.

El desarrollo de este trabajo permite reforzar los demas conocimientos adquiridos a

través de la realizacion de los laboratorios durante el transcurso activo del curso y
la solucion de las lecciones evaluativas en el entorno de cisco (Netacad).
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