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GLOSARIO

ACL: Standard access control lists o lista de control de acceso estandar es un
Sistema de seguridad que se implementa en un router de perimetro para restringir
las conexiones entrantes a un determinado Puerto y por ende impedir ataques o
conexiones no deseadas.

CHAP: Challenge Handshake Authentication Protocol (CHAP). Es un Sistema de
autenticacion que permite establecer un canal de comunicacion cifrado por medio
de contrasefias establecidas en un router cliente y un router autenticador.

CLI: Commands line o linea de comandos del os, es el area donde se introducen
los comandos y/o configuraciones que permiten cambiar los parametros del router
o switch de acuerdo a una configuracion predeterminada, en este apartado se puede
ajustar puertos, interfaces, asignaciones de direcciones y funcionalidades que
incluya el router.

DHCP: El protocolo de configuracion dinamica de host (DHCP) es un sistema de
asignacion automatica direcciones a los hosts solicitantes a través de una lista de
direcciones disponibles configuradas previamente, en ellas se incluyen direcciones
reservadas, direccion del GATEWAY, DNS, mascara de subred. Esta configuracion
se puede aplicar para funcionar desde un router o un servidor dedicado.

DNS: Domain Name System o Sistema de Nombres de Dominio, es un sistema de
traduccién de direcciones ip, nombres de dominio, es decir, que funciona para
traducir el nombre de un sitio web a su direccion ip donde se encuentra alojado el
sitio web. Esta configuracién se puede realizar en un router o un servidor donde se
almacenan las paginas web o las traducciones.

ENLACE: Es el medio de comunicacion por el cual se interconectan dos o mas
dispositivos, adicionalmente también se identifica sobre la configuracion de la
conexion entre dos interfaces, es decir, modo trunk o access.

GATEWAY: Puerto de salida (interfaz de salida), es la interfaz que usara un
dispositivo o red para tener acceso a través de este a otro conjunto de redes, es
decir, una red de 150 host tendria multiples switch y un router, el Gateway seria la
interfaz del router conectada al puerto de uno de los switch. De esta forma la red



tendria una puerta de salida hacia otro conjunto de red (internet) también sirve como
punto de acceso para la traduccién del protocolo de la red exterior a la red interna.

HOST: Es el cliente o dispositivo final de una red. La cantidad de host conectados
0 por conectar en una red determina su tamafo y la infraestructura a disefiar para
brindar conexion y soporte.

IPV4: Internet protocols v4. Protocolo de internet version 4, es el sistema de
direcciones que permite asignar un numero de direccion a una interfaz, puerto o red
para que esta a su vez se pueda conectar con otras de forma precisa. La version 4
se implementé en 1983 para ARPANET y tiene una capacidad de 116.777.216
direcciones.

IPV6: Internet protocols v6. Protocolo de internet version 6, es una actualizacion del
sistema de direcciones ipv4, dado que el sistema actual sufre de una escases de
direcciones y el nuevo protocolo tiene la capacidad de 2128 logrando proveer de
direcciones para la creciente demanda a nivel mundial.

LOOPBACK: Es un dispositivo virtual que se crea dentro de otro, en el software
packet Tracer, se crean dentro de un router para desarrollar funciones de re-
direccionamiento de trafico hacia al mismo router, es decir, se utiliza como un
dispositivo (host) de destino virtual sin la necesidad de estar conectado
directamente o fisicamente a dicho router.

MASCARA DE RED: Es un conjunto de datos representados en forma de direccion
ipv4 (para ipv4) que indica el limite del area de la red a la cual pueden pertenecer
un conjunto de host, es decir, la mascara de red indica que el host se comunica con
un host de red local o una interfaz o host de una red externa al verificar que la
mascara es diferente.

NAT: Conversion de Direccion de Red (NAT). Basicamente el sistema NAT traduce
direcciones de host de una red a otra para establecer conectividad, este proceso de
configuracion se realiza en CLI de un router.

NTP: Network Timing Protocol (NTP) o protocolo de tiempo de red, es una
configuracion que sincroniza el reloj de un router o switch dentro de una red para
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que los dispositivos de conectividad tengan la misma marcacion de tiempo de
ejecucion.

PAP: Password Authentication Protocol (PAP). Al igual que el sistema de
autenticacion CHAP; PAP es un sistema que se configura para brindar seguridad
de comunicaciones entre dispositivos, a través de enlaces cifrados por contrasefias,
el cual funciona sobre ipv4 y el ipv6.

PING: Es una utilidad de diagnéstico en redes para realizar pruebas de enlaces
punto a punto, es decir, desde un host local hasta un destino especifico, en los
dispositivos switch y router el comando ping se ejecuta acompafiado de la direccién
ip a la cual se quiere alcanzar, en los hosts se realiza de la misma forma que en un
router o switch, pero en el cmd del sistema operativo del host.

RIP V2: Routing Information Protocol (RIP) o protocolo de Informacion de
enrutamiento, Se utiliza para configurar en un enrutador o router la forma en que
estos comparten informacién de las redes conectados a ellos, RIP es un protocolo
de enlace interno de codigo abierto el cual puede ser utilizado por varios fabricantes
a diferencia de los protocolos propietarios que son exclusivos para un fabricante.

ROUTER: enrutador o router, es el dispositivo que se utiliza para interconectar
dispositivos o redes equidistantes a través de enlaces (serial, gigabit, fastethernet,
coaxial u otro) sobre el cual se establecen varias configuraciones para lograr una o
varias funcionalidades desde el router, entre ellas, enlaces cifrados, servicios de
dhcp, puertos loopback, redes virtuales y demas funciones que se permiten
establecer dentro del sistema operativo del router.

SWITCH: Los switch son dispositivos que permiten la multiplicacion y distribucion
de puertos de enlace para una red local, un switch puede ofrecer enlace wi-fi o
gigabit Ethernet para conectarse con un dispositivo de entrada (router). O
interconectar host dentro de una misma red local (pc, impresoras, telefonia ip)

VLAN: virtual LAN, es una utilidad de configuracion sobre la cual se pueden
establecer un numero de redes virtuales sobre la misma infraestructura de red,
decir, en una red local fisica se pueden segmentar las conexiones a través de redes
virtuales que funcionan sobre esta infraestructura (oficinas, produccion, ventas,
soporte técnico u otras) se pueden dividir en vlan diferentes.
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RESUMEN

A través de la aplicacion Packet Tracer de Cisco se desarrollan dos simulaciones
de estudio donde se plantean dos escenarios sobre los cuales se han aplicado las
distintas configuraciones de dispositivos aprendidas durante el desarrollo del
diplomado de redes ccna, este documento describe el proceso de configuracion que
ha empleado en los diferentes hosts que componen cada simulacion a si mismo se
muestran las respuestas que se obtienen durante la ejecucién de cada comando en
el CLI, se parte de una configuracién bésica (nombre del host, contrasefa, puertos
habilitados, direcciones ipv4 y ipv6, puertos virtuales y redes virtuales)
posteriormente las opciones de configuracidn propias de cada escenario para lograr
conectividad de acuerdo a la premisa y condiciones iniciales.
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ABSTRACT

Through the Cisco Packet Tracer application, two study simulations are developed
where two scenarios are proposed on which the different device configurations
learned during the development of the ccna network diploma have been applied, this
document describes the configuration process that has Used in the different hosts
that make up each simulation, the responses that are obtained during the execution
of each command in the CLI are shown. It starts with a basic configuration
(hostname, password, enabled ports, ipv4 and ipv6 addresses, virtual ports and
virtual networks) then the configuration options for each scenario to achieve
connectivity according to the premise and initial conditions.
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INTRODUCCION

El presente trabajo muestra el aprendizaje obtenido a través del desarrollo del curso,
aplicando la dindmica de aprendizaje basado en tareas, en esta Ultima actividad se
pretenden aplicar los conceptos adquiridos durante el proceso de estudio del
diplomado redes ccna; gracias a la practica sobre entornos simulados donde estas
habilidades se ponen a prueba, la ejecucion de comandos, resolucion de problemas
y logro de los objetivos propuestos desde la perspectiva de las condiciones iniciales.
Los softwares de estudio y simulacion de redes como Packet Tracer fueron de gran
ayuda para alcanzar esta finalidad.
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OBJETIVOS

Este documento tiene como finalidad utilizar el conocimiento adquirido en el
transcurso de las actividades del diplomado de profundizacion Cisco para
desarrollar y brindar solucion a dos casos de estudio bajo tecnologia Cisco, la cual
se adquirié a través de la practica de escenarios de estudio y laboratorio durante el
desarrollo del curso.

Objetivo especifico:

¢ Lograr conectividad completa en cada escenario y/o topologia propuesta.

¢+ Configurar los distintos hosts siguiendo los lineamientos establecidos en la
guia de la actividad.

+ Brindar aclaraciones durante los procedimientos y muestras de ejecucion
de instrucciones en pro de materializar las soluciones de conectividad.
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PRACTICA 1

Se debe configurar una red pequefia para que admita conectividad IPv4 e IPv6,
seguridad de switches, routing entre VLAN, el protocolo de routing dinamico RIPv2,
el protocolo de configuracion de hosts dinamicos (DHCP), la traduccion de
direcciones de red dinamicas y estaticas (NAT), listas de control de acceso (ACL) y
el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion, probara
y registrara la red mediante los comandos comunes de CLI.

Topologia.
Definiciones de VLAN
Pua
21 192.16821.0/24 Contabilicad
23 192.16823.0/24 Ingeninria
Internet 99 192.16899.0/24 Administracién
20;2?618?‘:32518, 6 209.165.200.232/29
- ; P 2001:DB8:ACAD:A/64
Servidor web
10.10.10.10/32
172.16.1.0/30 172.16.2.0/30
2001:00:ACAD: 1-/64 2001:DBBIACAD: 2::/64
RIPv2

104:192.168.4.0/24
105:192.168.5.0/24
106:192.168.6.0/24
L07: 2001:DBB:ACAD:3::1/64

192.168.99.2 192.16899.3

Figure 1. Topologia de la red

Fuente: Documento de la actividad — prueba de habilidades practicas
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PARTE 1: INICIALIZAR DISPOSITIVOS.
PASO 1: Inicializar y volver a cargar los routers y los switches

R1> Enable

R1# erase startup-config
R1# reboot

R1# reload

R2> Enable

R2# erase startup-config
R2# reboot

R2# reload

R3> Enable

R3# erase startup-config
R3# reboot

R3# reload

S1> Enable

S1# erase startup-config
S1# delete flash: vlan.dat
S1# reboot

S1# reload

S1> show vlan brief

17



# < — |

Y

Phy=ical Config CLI Afttributes
]

105 Command Line Interface

T = ;o

SLINEPROTO-5-UFDOWN: Line protocol on Interface FastEthernetl/3,
changed state to up

|Switch}shcw wlan brief

VLAEN Hame Status Borts
1 default actiwe Fad/sl, Falds2, Fad/s3,
FalO/4

Fals5, FalOf€, Fals7,
Fal/s8

Fal0s5, Fa0/s10,
Fal0/11, Fad/12

Fal/13, Fal/14,
Fal0/15, Fad/lg€

Fal/17, Fad/lls,
Fa0/1%, Fad/20

Fal0ys21, Fal/22,
Fal/23, Fad/24

Gigldsl, =igl/2

1002 fddi-default actiwve
1003 token-ring-default actiwve
1004 fddinet-default actiwve
1005 trnet-default actiwve
Switchs|

Figure 2. Tabla vlan de S1, después del borrado manual de memoria.
Fuente: Archivo personal. Ejecucion del comando en S1.

Borrar la memoria de redes, memoria interna y memoria de trabajo tiene como
finalidad no presentar inconsistencias de conectividad y programacion al momento
de iniciar el proceso de configuracion de los router y switch.

S3> Enable

S3# erase startup-config
S3# delete flash: vlan.dat
S3# reboot

S3# reload

S3> show vlan brief
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Phy=ical Config CLI Afttributes
]

105 Command Ling Interface

T = ™

SLINEPROTO-5-UFDOWN: Line protocol on Interface FastEthernetl/18,
changed state to up

Switch>show wlan brief

Status Borts
1 default active Fal/l, Fald/2, Fal/3,
Fal/4
Fal/s5, Fal/fe, Fal/7,
Fal/8

Fal/s%, FalO/10,
Fal/s11l, FaO/12Z2

Fal/slz, Fal/1l4,
Fal/s1l5, Fal/ls

Fal/17, Fal/1l2,
Fal/s1%, FalO/20

FalsZl, FalOf2Z,
Fal/s23, Fal/24

Giglhysl, Gigd/s2

1002 fddi-default actiwve
1003 token-ring-default actiwve
1004 fddinet-default actiwve
1005 trnet-default actiwve
Switch?|

Figure 3 Tabla vlan de S3, después del borrado manual de memoria.
Fuente: Archivo personal. Ejecucion del comando en S3.

Posterior al proceso de borrado de memoria se confirma si los puertos se entran en
la vlan por defecto, lo que indica que el switch tiene la configuracién por defecto
activada.
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PARTE 2: CONFIGURAR LOS PARAMETROS BASICOS DE LOS
DISPOSITIVOS
PASO 1: Configurar la computadora de Internet

Linea de comandos de configuracion inicial del pc y/o servidor; este proceso se
repite para cada host dentro de la topologia, algunos tienen parametros de ajuste
diferentes o adicionales de acuerdo a la necesidad de configuracion.

Tabla 1 Configuracion ipv4 del servidor de servicios http.

Pc internet / servidor

Especificacién

Direccion IPv4

209.165.200.238

Mascara de subred para IPv4

255.255.255.248

Gateway predeterminado

209.165.200.233

Direccion IPv6/subred

209:db8:acad:a::2

Gateway predeterminado IPv6

2001:DB8:ACAD:2::1

PASO 2: Configuracion de R1

Router> Enable

Router# config t

Router (config)# hostname R1
R1 (config)# no ip Domain-lookup
R1 (config)# Enable password cisco
R1 (config)# line console 0

R1 (config-line)# password class
R1 (config-line)# login

R1 (config-line)# exit

R1 (config)# line vty 0 15

R1 (config-line)# password cisco
R1 (config-line)# login

R1 (config-line)# exit
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R1 (config)# service password-encryption

R1 (config)# banner motd “Se prohibe el acceso no autorizado”
R1 (config)# int sO/0/0

R1 (config-if)# ip address 172.16.1.1 255.255.255.252
R1 (config-if)#exit

R1 (config)#ipv6 unicast-routing

R1 (config)# int sO/0/0

R1 (config-if)# ipv6 address 2001:db8:acad::1/64

R1 (config-if)# ipv6 address fe80::1 link-local

R1 (config-if)# no shutdown

R1 (config-if)# clock rate 128000

PASO 3: Configuracion de R2

Router> Enable

Router# config t

Router (config)# hostname R2

R2 (config)# no ip Domain-lookup
R2 (config)# Enable password cisco
R2 (config)# line console 0

R2 (config-line)# password class
R2 (config-line)# login

R2 (config-line)# exit

R2 (config)# line vty 0 15

R2 (config-line)# password cisco
R2 (config-line)# login

R2 (config-line)# exit

R2 (config)# service password-encryption

R2 (config)# banner motd “Se prohibe el acceso no autorizado”
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R2 (config)# int sO/0/0

R2 (config-if)# ip address 172.16.1.2 255.255.255.252
R2 (config-if)#exit

R2 (config)#ipv6 unicast-routing

R2 (config)# int sO/0/0

R2 (config-if)# ipv6 address 2001:db8:acad::2/64

R2 (config-if)# ipv6 address fe80::1 link-local

R2 (config-if)# no shutdown

R2 (config-if)# clock rate 128000

R2 (config-if)#exit

R2 (config)# int sO/0/1

R2 (config-if)# ip address 172.16.2.2 255.255.255.252
R2 (config-if)#exit

R2 (config)# int s0/0/1

R2 (config-if)# ipv6 address 2001:db8:acad:2::2/64
R2 (config-if)# ipv6 address fe80::1 link-local

R2 (config-if)# no shutdown

R2 (config-if)# clock rate 128000

R2 (config-if)#exit

R2 (config)# int g0/0

R2 (config-if)# ip address 209.165.200.233 255.255.255.248
R2 (config-if)#exit

R2 (config)# int g0O/0

R2 (config-if)# ipv6 address 2001:db8:acad:a::2/64
R2 (config-if)# ipv6 address fe80::1 link-local

R2 (config-if)# no shutdown

R2 (config-if)#exit

R2 (config)# int loopback O
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R2 (config-if)# ip address 10.10.10.10 255.255.255.255
R2 (config-if)#exit

PASO 4: Configuracion de R3

Router> Enable

Router# config t

Router (config)# hostname R3

R3 (config)# no ip Domain-lookup

R3 (config)# Enable password cisco

R3 (config)# line console 0

R3 (config-line)# password class

R3 (config-line)# login

R3 (config-line)# exit

R3 (config)# line vty 0 15

R3 (config-line)# password cisco

R3 (config-line)# login

R3 (config-line)# exit

R3 (config)# service password-encryption

R3 (config)# banner motd “Se prohibe el acceso no autorizado”
R3 (config)# int s0/0/1

R3 (config-if)# ip address 172.16.2.1 255.255.255.252
R3 (config-if)#exit

R3 (config)#ipv6 unicast-routing

R3 (config)# int sO/0/1

R3 (config-if)# ipv6 address 2001:db8:acad:2::1/64
R3 (config-if)# ipv6 address fe80::1 link-local

R3 (config-if)# clock rate 128000

R3 (config-if)# no shutdown
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R3 (config)# int loopback 4

R3 (config-if)# ip address 192.168.4.1 255.255.255.0
R3 (config-if)# exit

R3 (config)# int loopback 5

R3 (config-if)# ip address 192.168.5.1 255.255.255.0
R3 (config-if)# exit

R3 (config)# int loopback 6

R3 (config-if)# ip address 192.168.6.1 255.255.255.0
R3 (config-if)# exit

R3 (config)# int loopback 7

R3 (config-if)# ipv6 address 2001:db8:acad:3::1/64
R3 (config-if)# exit

PASO 5: Configurar S1

Switch> Enable

Switch# config t

Switch (config)# hostname S1

S1 (config)# no ip Domain-lookup
S1 (config)# Enable password cisco
S1 (config)# line console 0

S1 (config-line)# password class
S1 (config-line)# login

S1 (config-line)# exit

S1 (config)# line vty 0 15

S1 (config-line)# password cisco
S1 (config-line)# login

S1 (config-line)# exit

S1 (config)# service password-encryption
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S1 (config)# banner motd “Se prohibe el acceso no autorizado”

PASO 6: Configurar S3
Switch> Enable

Switch# config t

Switch (config)# hostname S3

S3 (config)# no ip Domain-lookup

S3 (config)# Enable password cisco

S3 (config)# line console 0

S3 (config-line)# password class

S3 (config-line)# login

S3 (config-line)# exit
S3 (config)# line vty 0 15

S3 (config-line)# password cisco

S3 (config-line)# login

S3 (config-line)# exit

S3 (config)# service password-encryption

S3 (config)# banner motd “Se prohibe el acceso no autorizado”

PASO 7: Verificar la conectividad de la red
Tabla 2 Prueba de conectividad R1, R2 y Servidor

Desde A Direccion IP R.esultados de
ping

R1 R2, S0/0/0 172.16.1.2,172.16.2.2 | 5/5

R2 R3, S0/0/1 172.16.2.1 5/5

Servidor | Gateway predeterminado | 209.165.200.229 5/5
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Se prohibe el acceso no autorizado

User Access Werification

Password:

Rlsping 172.1€.1.2

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 172.1€.1.2, timeout is 2 seconds:

X1

Success rate is 100 percent (5/5), round-trip minfavg/max = 5/6/13 ms

Rleping 172.16.2.2

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 172.1€.2.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 5/5/8 ms

Figure 4 Ping hacia la interfaz s0/0/0.
Fuente: Archivo personal. Ejecucion del comando ping en R1.

Se ejecuta el comando ping desde la linea de comandos router 1 hacia las
direcciones IPv4 172.16.1.2 (interfaz s0/0/0 de R2) y 172.16.2.2 (interfaz s0/0/1 de
R2) con resultado satisfactorio.
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(LINE-5-CHARNGED: Interface Serialld/ 0,1, changed state to up
SLINEFROTO-5-UFDOWN: Line protocol on Interface Serialdys0/1, changed
state to up

se prohibe el accesoc no autorizado

User Access Verification

Password:

Rasping 172.16.2.1

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 172.16.2.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 5/6/13 ms

Figure 5 Ping hacia la interfaz s0/0/0 de R3.
Fuente: Archivo personal. Ejecucion del comando ping en R2.

Ping desde R2 hacia la interfaz de R3, utilizando la direccién IPv4 asignada al
puerto. Con resultado satisfactorio.
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Command Prompt

mand Line 1.0

g

round trip time:

= 0ms, Maximum = 84

Figure 6 Ping hacia el gateway en R2.
Fuente: Archivo personal. Ejecucion del comando ping en el servidor.

Ping desde el servidor con funciones web, hasta el puerto gigabit Ethernet de R2
(g0/0). *

! Se utiliza un servidor con funciones web en reemplazo de la configuracién que utiliza el comando
http server en R2 la cual no es soportada en simulaciones.
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PARTE 3: CONFIGURAR LA SEGURIDAD DEL SWITCH, LAS VLAN Y
EL ROUTING ENTRE VLAN

PASO 1: Configurar S1

S1(config)# vlan 21

S1(config-vlan)# exit

S1(config) interface vlan 21

S1(config-if)# ip address 192.168.21.1 255.255.255.0
S1(config-if)# no shutdown

S1(config-if)# exit

S1(config)# interface vlan 23

S1(config-if)# ip address 192.168.23.1 255.255.255.0
S1(config-if)# no shutdown

S1(config-if)# exit

S1(config)# interface vlan 99

S1(config-if)# ip address 192.168.99.1 255.255.255.0
S1(config-if)# no shutdown

S1(config-if)# exit
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VLAN HName Status Borts
1 default active Fal/sl, Fal/f2, Fals3,
Fad/s4
Fadyss, Falsfe, Fals7,
Fadsa
Fadys%, FalOs10,
Fadys11l, Fal/s12
Fadys13, Fal/14,
Fadys1ls, Fal/fle
Fadys17, FaO/18,
Fadys1%, FalO/s20
Fadys21, Fal/22,
Fadys23, Fals24
Gigdysl, =igodys2
VLANOOZ1 active
VLANOOZ3 active
VLANOOSS active
uld fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trmet-default active
Slfgconfig ©
Enter configuration commands, one per line. End with CHTL/Z.
5l {config)#ip default—gateway 152 _1&83_5%_2
S1{config) g h

Figure 7 Show vlan brief en S1, con redes vlan 21, 23 y 99.
Fuente Archivo personal. Ejecucion del comando show vlan brief.

Se emite el comando show vlan brief en S1 para constatar que las vlan se han
configurado adecuadamente, posteriormente se utilizara la vlan de acuerdo al
requerimiento de configuracion. 2

S1(config)# ip default-gateway 192.168.99.2
S1(config)# int f0/3
S1(config-if)# switchport mode trunk

2 La configuracion de direcciones directas vlan en el switch S1 y S3 fue deshabilitada, se tenian
conflictos de conectividad para las sub redes vian 21, 23 y 99.
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S1(config-if)# exit

S1(config-if)# int f0/5

S1(config-if)# switchport mode trunk
S1(config-if)# exit

S1(config)# int f0/6

S1(config-if)# switchport mode access
S1(config-if)# switchport access vlan 21
S1(config-if)# exit

S1(config)# interface range fO/1 — 2
S1(config-if-range)# switchport mode access
S1(config-if-range)# exit

S1(config)# interface range f0/4
S1(config-if-range)# switchport mode access
S1(config-if-range)# exit

S1(config)# interface range f0/7 — 24, g0/1 - 2
S1(config-if-range)# switchport mode access
S1(config-if-range)# exit

S1(config)# interface range f0/7 — 24, g0/1 - 2
S1(config-if-range)# shutdown
S1(config-if-range)# exit

S1(config)# interface range fO/1 — 2
S1(config-if-range)# shutdown
S1(config-if-range)# exit

S1(config)# interface range f0/4
S1(config-if-range)# shutdown
S1(config-if-range)# exit
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PASO 2: Configurar en S3

S3(config)# int f0/18

S3(config-if)# ip address 192.168.21.1 255.255.255.0
S3(config-if)# no shutdown

S3(config-if)# exit

S3(config)# interface vlan 23

S3(config-if)# ip address 192.168.23.1 255.255.255.0
S3(config-if)# no shutdown

S3(config-if)# exit

S3(config)# interface vlan 99

S3(config-if)# ip address 192.168.99.1 255.255.255.0
S3(config-if)# no shutdown

S3(config-if)# exit

S3(config)# ip default-gateway 192.168.99.3
S3(config)# vlan 1

S3(config-vlan)# exit

S3(config)# interface f0/3

S3(config-if)# switchport mode trunk

S3(config-if)# exit

S3(config)# interface f0/18

S3(config-if)# switchport access vlan 23
S3(config-if)# exit

S3(config)# interface range fO/1 — 2
S3(config-if-range)# switchport mode access
S3(config-if)# shutdown

S3(config-if-range)# exit
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S3(config)# interface range f0/4 — 17
S3(config-if-range)# switchport mode access
S3(config-if-range)# shutdown
S3(config-if-range)# exit

S3(config)# interface range f0/19 — 24, g0/1 - 2
S3(config-if-range)# switchport mode access
S3(config-if-range)# shutdown
S3(config-if-range)# exit
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changed state to down L]

S3{config-if-range) fexit
S3{config) #int £0/12
53 (config-if) #no shutdown

S3{config-if)#
%LINE-S5S-CHANGED: Interface FastEthernetl/l3, changed state to up

$LINEFROTO-5-UFDOWN: Line protococl on Interface FastEthernet0/12,
changed state to up

S3{config-if) fexit

53 (config) gexic

53t

%5YS-5-CONFIGC I: Configured from conscle by console

S3tshow vlan brief I

VLEN Name Status Borts
1 default active Fal/l, Fal/2, Fal/s4,
Fad/s5s

False, Fald/s7, Faldss,
Fal/%

Fal/1l0, Fal/11,
Fal/12, Fal/13

Fal/14, Fal/15,
Fal/le, Fal/17

FaO/s15, Fals20,
Fal/21, Fal/22

Fal/23, Fal/s/24,

et IS u U B vt = Tu W ke
21 VLANOO21 active

2z VLANOOZZ active Fal/l2

55 VLANOOSS active

1002 fddi-default active

10032 token-ring-default active

1004 fddinet-default active

1005 trmet-defaultc active

sag| v

Figure 8 Show vlan brief en S3, con f0/18 a vlan 23.
Fuente: Archivo personal. Ejecucion del comando en S3.

Se emite el comando show vlan brief en S3: verificar las vlan creadas y constatar
que la interfaz f0/18 utiliza una vlan para comunicacion cambiandola por la vlan
nativa.
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PASO 3: Configurar R1

R1(config)# int g0/1.21

R1(config-subif)# encapsulation dot1Q 21
R1(config-subif)# ip address 192.168.21.1 255.255.255.0
R1(config-subif)# int g0/1.23

R1(config-subif)# encapsulation dot1Q 23
R1(config-subif)# ip address 192.168.23.1 255.255.255.0
R1(config-subif)# int g0/1.99

R1(config-subif)# encapsulation dot1Q 99
R1(config-subif)# ip address 192.168.99.1 255.255.255.0
R1(config-subif)# exit

R1(config)# int g0/1

R1(config-if)# no shutdown

PASO 4: Verificar la conectividad de la red

Tabla 3 Pruebas de conectividad desde S1y S3

Desde A Direccion IP Resultados de
ping
S1 R1, direccion VLAN 99 192.168.99.1 5/5
S3 R1, direccion VLAN 99 192.168.99.1 5/5
S1 R1, direccion VLAN 21 192.168.21.1 5/5
S3 R1, direccion VLAN 23 192.168.23.1 5/5
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™ =

Iype escape seguence to abort.
Sending 5, 100-byte ICHMPF Echos to 172_.1€.1_.1, timeout is 2 seconds:

Success rate is 0 percent (0/5)

(== T

ISl}ping 172.1€.1.1 I

Iype escape seguence to abort.
Sending 5, 1l00-byte ICHMP Echos to 172.1e.1.1, timeout is 2 seconds:

Success rate is 0 percent (0/5)

I S5l>ping 19%2.168.21.1 I

Iype escape seguence to abortc.
Sending 5, 100-byte ICHMP Echos to 152.1€8.21.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/3/5 ms

Sl=ping 152 .1£%.55.1 I

Iype escape segquence to abortc.
Sending 5, 100-byte ICHMP Echos to 152.188.5%%.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/4 ms

51l=

Figure 9 Ping desde S1 hasta R1, vlan 99 y vlan 21.
Fuente: Archivo personal. Prueba de conexion punto a punto en S1

Se realiza la prueba de conexion desde el switch S1 hasta las interfaces virtuales
en R1, utilizando el enlace de f0/5 a gigabit Ethernet de R1.

36



¥ 53 - O

it

Physical Config CLI Attributes
I

105 Command Line Interface

Se prohibke e£l1 acceso no autorizado J

User Access Verification

Password:

I 53>ping 152 _168.21.1 I

Iype escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 15%2.1€8.21.1, timeout is 2 seconds:

A Success rate is 100 percent (5/5), round-trip min/favg/max = 0/1/3 ms

I S§3>ping 192_168.99.1 I

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 15%2.1€8.%%.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/3/5 ms

S3>ping 192_1685.23.1 I

IType escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 15%2_.1€2.23_.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 0/2/4 ms

Figure 10 Ping desde S3 hasta R1 vlan 99 y vlan 23
Fuente: Archivo personal. Prueba de conexion punto a punto en S3.

Se repite la misma prueba de conexion que en S1; S3 se comunica con R1 a través
del enlace de la interfaz f0/3 de S1 (modo trunk) y FO/5, hasta alcanzar los puertos
virtuales de R1.

PARTE 4: CONFIGURAR EL PROTOCOLO DE ROUTING DINAMICO
RIPV2
PASO 1: Configurar RIPv2 en el R1

R1(config)# router rip

R1(config-router)# version 2
R1(config-router)# passive-interface g0/0
R1(config-router)# passive-interface g0/1

R1(config-router)# passive-interface g0/1.21
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R1(config-router)# network 192.168.0.0
R1(config-router)# network 172.16.0.0
R1(config-router)# passive-interface g0/1.23
R1(config-router)# network 192.168.0.0
R1(config-router)# network 172.16.0.0

R1(config-router)# passive-interface g0/1.99
R1(config-router)# network 192.168.0.0
R1(config-router)# network 172.16.0.0
R1(config-router)# exit

R1(config)# router rip

R1(config-router)# no auto-summary

R1(config-router)# exit

PASO 2: Configurar RIPv2 en el R2

R2(config)# router rip

R2(config-router)# version 2

R2(config-router)# passive-interface s0/0/0
R2(config-router)# passive-interface loopback 0
R2(config-router)# network 10.10.10.10
R2(config-router)# exit

R2(config)# router rip

R2(config-router)# no auto-summary
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PASO 3: Configurar RIPv2 en el R3

R3(config)# router rip

R3(config-router)# version 2

R3(config-router)# passive-interface loopback 4
R3(config-router)# network 192.168.4.0
R3(config-router)# passive-interface loopback 5
R3(config-router)# network 192.168.5.0
R3(config-router)# passive-interface loopback 6
R3(config-router)# network 192.168.6.0
R3(config-router)# exit

R3(config)# router rip

R3(config-router)# no auto-summary

R3(config-router)# exit

PASO 4: Verificar lainformacion de RIP

Tabla 4 Verificacion y configuraciones de RIP

Pregunta Respuesta
¢ Con qué comando se muestran la ID del proceso | Show ip protocols, show
RIP, la ID del router, las redes de routing y las run, show ip interface brief,
interfaces pasivas configuradas en un router? show ip route,
¢, Qué comando muestra solo las rutas RIP? show ip rip database.
¢,Qué comando muestra la seccion de RIP de la Show ip rip database, show
configuracion en ejecucion? ip route

39



¥R —

b

Physical Config CLI Attributes

—
05 Command Line Interface

Password:

BEZrenakle

Password:

BZgshow ip rip database

10.10_10_10,32 auto—-summary

10.10.10.10/32 directl
Higshow 1p protocols
Routing Protocol is "rip™

connected, Loopbackd

econds, next due in 5 seconds
Invalid after 180 seconds, hold down 180, £flushed after 240
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bedistributing: rip
Default wersion control: send wversion 2, receiwve 2

Interface Send Becwv Triggered RIPF Eey-chain

£

Dutomatic network summarization is not in effect

Bouting for MNetworks:
10.0.0.0
Passive Interface(s):

Seriald/S0/0

nformation
Fateway Distance Last Update
Distance: (default is 120)
R2g

Figure 11Comando show ip protocols en R2 con verificacion de rip v2
Fuente: Archivo personal. Ejecucion del comando en R2

Se ejecuta un comando de diagnéstico (show ip protocols) para determinar el
protocolo de ruting, version, ruting for networks y las interfaces configuradas como
pasivas. También permite verificar proceso de sumarizacion, tiempo de envié de
actualizaciones.
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Tl L Lo LIIE L IIE LU Uilas s Lyiiesd IS ITNweall SIS L lablue Ly Wil Wil
FigakitEthernetl/1 unassigned YES NVEEM administratiwvely down down
Seriald/s0/0 unassigned YES NVEAM administratiwvely down down
Seriald/ 0 1 172.1€.2.1 YES manual up up
Loopkackd 152 .1e53.4.1 YES manual up up
Loopbacks 152 .1e2.5.1 YES manual up up
Loopkacke 152 .1e8.6.1 YES manual up up
Loopback? unassigned YES unset up up
i =n] yrn=ssigned YES unset administratiwvely down down

R3gshow ip protocols
Drotocol is
ending updates every seconds, next due in 20 seconds
Inwvalid after 180 seconds, hold down 120, £flushed after 240
Cutgoing update filter list for all interfaces is not set

Toccming pedate Filtear J ot Ffor 211 Joterfacs k] oot set

e

Bedistributing: rip
Default version control: send wversion 2. receive 2

Interface Send BRecw Triggered RIF Eey-chain
Lutomatic network summarization is not in effect

Haximum path: 4
132.1€8.4.0
152 _1€8.5.0
132.1€8.€.0
Passive Interface(s):
Loopkback4
Loopbacks
Loopbacke
LoopbackT
I T hT T T Do oes
Cateway Distance Last Update
Distance: (default is 120)

R2g

Figure 12 Comando show ip protocols en R3 con verificacion de rip v2
Fuente: Archivo personal. Ejecucion del comando en R3

Se ejecuta un comando de diagnéstico (show ip protocols en R3) para determinar
el protocolo de ruting, version, ruting for networks y las interfaces configuradas como
pasivas. También permite verificar proceso de sumarizaciéon, tiempo de envié de
actualizaciones.
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PARTE 5: IMPLEMENTAR DHCP Y NAT PARA IPV4
PASO 1: Configurar el R1 como servidor de DHCP paralas VLAN 21y 23

R1(config)# ip dhcp excluded-address 192.168.21.0 192.168.21.19
R1(config)# ip dhcp excluded-address 192.168.23.0 192.168.23.19
R1(config)# ip dhcp pool ACCT

R1(dhcp-config)# network 192.168.21.0 255.255.255.0
R1(dhcp-config)# default-router 192.168.21.1

R1(dhcp-config)# dns-server 10.10.10.10

R1(dhcp-config)# domain-name ccna-sa.com

R1(dhcp-config)# exit

R1(config)# ip dhcp pool ENGNR

R1(dhcp-config)# network 192.168.23.0 255.255.255.0
R1(dhcp-config)# default-router 192.168.23.1

R1(dhcp-config)# dns-server 10.10.10.10

R1(dhcp-config)# domain-name ccna-sa.com

R1(dhcp-config)# exit

PASO 2: Configurar la NAT estaticay dindmica en el R2

R2(config)# domain-name ccna-sa.com

R2(config)# username webuser privilege 15 secret cisco12345
R2(config)# line vty 0 4

R2(config-line)# transport input ssh

R2(config-line)# login local

R2(config-line)# exit

R2(config)# crypto key generate rsa
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SERVICES HTTP
HTTP
DHCE HTTP HTTPS
ELEE @® oOn O off @ on O off
TFTP
DNS File Manager
i SYSLOG File Name Edit Delete
I AAA
4 ights. html dit} delete)
4 NTP 1 copyrights.htm (edit) (delete)
EMAIL 2 cscoptiogod77x111 jpg (delete)
FTP
1aT 3 helloworkd.html (edity (delete)
VM Management 4 image. html fedit) (delete}
Radius EAP
5 index.html (edit) (delste)

Figure 13 Activacion del servicio de http en servidor web y apagado de las configuracién no utilizadas.
Fuente: Archivo personal. Servidor web.

Dado que en la topologia se establece un servidor web, se utiliza un servidor con
la configuracion web habilitada Gnicamente (los demas servicios estan apagados)
y se establece una direccion ip estatica. (209.165.200.234).

R2(config)# ip nat inside source static 209.165.200.238 209.165.200.229
R2(config)# int g0/0

R2(config-if)# ip nat inside

R2(config-if)# int sO/0/0

R2(config-if)#ip nat outside

R2(config-if)# exit

R2(config)# ip nat pool public_access 192.168.21.0 192.168.21.254 netmask
255.255.255.0

R2(config)# ip nat pool public_access 192.168.23.0 192.168.23.254 netmask
255.255.255.0

R2(config)# ip nat inside source list 1 pool public_access
R2(config)# access-list 1 permit 192.168.21.0 0.0.0.255
R2(config)# access-list 1 permit 192.168.23.0 0.0.0.255

43



PASO 2.1 Ajustes en R1:

R1(config)# int g0/1

R1(config-if)# ip nat inside

R1(config-if)# int sO/0/0

R1(config-if)# ip nat outside

R1(config-if)# exit

R1(config)# access-list 1 permit 192.168.21.0 0.0.0.255
R1(config)# access-list 2 permit 192.168.23.0 0.0.0.255

R1(config)# ip nat pool public_access_1 192.168.21.0 192.168.21.254 netmask
255.255.255.0

R1(config)# ip nat pool public_access_2 192.168.23.0 192.168.23.254 netmask
255.255.255.0

R1(config)# ip nat inside source list 1 pool public_access_1

R1(config)# ip nat inside source list 2 pool public_access_2

PASO 2.2 Ajustes en R3:

R3(config)# int sO/0/1

R3(config-if)# ip nat inside

R3(config-if)# int range loopback 4 — 6
R3(config-if-range)# ip nat outside
R3(config-if-range)# exit

R3(config)# access-list 1 permit 192.168.0.0 0.0.0.255

R3(config)# ip nat pool public_access 192.168.0.0 192.168.0.254 netmask
255.255.255.0

R3(config)# ip nat inside source list 1 pool public_access_1
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PASO 2.3 Ajustes en R2:

R2(config)# ip nat pool public_access_1 209.165.200.209.165.200.228 netmask
255.255.255.248

R2(config)# ip nat INTERNET 209.165.200.225 209.165.200.228 netmask
255.255.255.248

R3(config)# ip nat inside source list 1 pool INTERNET.

PASO 3: Verificar el protocolo DHCP y la NAT estética

Tabla 5 Verificacion de los servicios DHCP

Prueba Resultados

Verificar que la PC-A haya
adquirido informacién de IP del | Obtiene ip 192.168.21.20
servidor de DHCP

Verificar que la PC-C haya
adquirido informacién de IP del | Obtiene ip 192.168.23.20
servidor de DHCP

Verificar que la PC-A pueda La configuracion de vlan realizada en R1

hacer ping a la PC-C : : . )
Nota: o, . permite comunicar satisfactoriamente las vian
ota: Quiza sea necesario de S1y S3.

deshabilitar el firewall de la PC.

Utilizar un navegador web en la
computadora de Internet para
acceder al servidor web
(209.165.200.229) Iniciar sesion
con el nombre de usuario
webuser y la contrasefa
cisc012345

El comando ip server y http server no es
soportado en la simulacion. 3

3 La configuracion del servidor con acceso remoto no es posible habilitarla debido a que los
comandos no son soportados en simulaciones y la alternativa es utilizar un servidor dedicado con
utilidad http.
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¥ pHCp I — O >

Physzical Config Desktop Programming Attributes
—
I IP Configuration “
: Interface FastEthernetl e
u IP Configuration
O Static I DHCP request successful. I
IP Address g

Subnet Mask

Default Gateway

DNS Server 10.10.10.10

Figure 14 Dhcp solicitado desde el pc vlan 21
Fuente: Archivo personal. Solicitud de direccion ipv4.

El pc dhcp obtiene direccion ipv4 desde el router R1 donde se encuentra alojado el
pool para su vlan (21).

¥ pHep2 I — O

Physical Config Desktop Programming Attributes
—

IP Cenfiguration

Interface FastEthernetl R
Il IP Configuraticn

(®) DHCP I () static I DHCP request successful. I

P Address 192.168.23.20

Subnet Mask 255255 2550
Default Gateway 192.168.23.1

DNS Server 10.10.10.10

Figure 15 Dhcp solicitado desde el pc vlan 23
Fuente: Archivo personal. Solicitud de direccion ipv4.

El pc dhcp2 obtiene direccion ipv4 desde el router R1 donde se encuentra alojado
el pool para su vlan (23), gracias a la comunicacién trunk de S3 y S1 que alcanza
aR1.
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PARTE 6: CONFIGURAR NTP

R2# clock set 20:38:00 05 may 2020
R2# copy running-config startup-config
R2(config)# ntp master

R2(config)# int loopback 0
R2(config-if)# exit

R1(config)# ntp server 10.10.10.10

R1(config)# int sO/0/0

R1(config-if)# ip address 172.16.1.1. 255.255.255.252
R1(config-if)# exit

¥ g — O

Physical Config CLI Attributes
I

105 Command Line Interface

Bl {config)#int £0/5

%Invalid interface type and number

Bl {config)#int £0/5

%Invalid interface type and number

Rl {config)f&int £0/5

%Invalid interface type and number

Bl (config) #interface fastethernetl/5

%Invalid interface type and number

Bl (config) #interface £0/5

%Invalid interface type and number

Bl {config)#int s0/0/0

Rl (config-if) #ip address 172.l€.1.1 255.255.255.252
Rl (config-if) gexit

Rl (config) fexit

Rlg

£5¥5-5-CONFIG I: Configured from conscle by console

Rl#show ntp status

Clock is synchronized, stratum 5, reference is 172_.16.1.2

nominal freg is 250.0000 Hz, actual freqg is 245%_.95%5%0 Hz, precision is
2kkz4

reference time is OCEELOS0.000002RE (21:7:28.€20 UIC mar. may. 5
2020

clock offset is 3.00 msec, root delay is 5.00 msec

root dispersion is 10.&5 msec, peer dispersion is 0.12 msec.
loopfilter state is "CTREL" (Mormal Controlled Loop), drift is -
0.0000011%2 s/s system poll interval is 4, last update was 2 sec ago.
Bl

Figure 16 Comando show ntp status en R1, verificando sincronizacién con R2

Fuente: Archivo personal. Ejecucion del comando en R1.
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La configuracion de ntp facilita la sincronizacion de reloj con otros dispositivos de la
red, al mismo tiempo que permite mejorar la comunicacion entre ellos. En el status
se muestran los parametros de ajuste y respuesta, también la direccion de
referencia junto con la hora establecida.

PARTE 7: CONFIGURAR Y VERIFICAR LAS LISTAS DE CONTROL DE
ACCESO (ACL)
PASO 1: Restringir el acceso alas lineas VTY en el R2

R2(config)# ip access-list standard ADMIN-MGT
R2(config-std-nacl)# permit host 192.168.21.20
R2(config-std-nacl)# deny any
R2(config-std-nacl)# exit

R2(config)# ip access-list standard ADMIN-MGT
R2(config-std-nacl)# permit host 192.168.21.0
R2(config-std-nacl)# deny any
R2(config-std-nacl)# exit

R2(config)# line vty 0 15

R2(config-line)# access-class ADMIN-MGT in
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105 Command Line Interface

B2 (config-line) fexit L]
R2 (config) fexit

R2§

85Y5-5-CONFIG_I: Configured from console by console

B2¢show access—list
Standard 1F access list 1

10 permit 0.0.0.0 255.255.255.0

20 permit 15%2.1€2.21.0 0.0.0.255

30 permit 15%2_1€8_23.0 0.0.0_.255
Standard IPF access list 2

10 permit 152.1€2.21.0 0.0.0.255
Standard IP access list ADMIN-MET

10 permit host 192.1€8.21.20

20 deny any

30 permit host 1%2.1€8.21.0

Rigshow access—list
Standard IP access list 1
10 permit 0.0.0.0 255.255.255.0
20 permit 19%2.1€2.21.0 0.0.0.2
30 permit 152.1€8.23.0 0.0.0.255
Standard IP access list 2
10 permit 152.1€2.21.0 0.0.0.255
Standard IP access list ADMIN-MET
10 permit host 192 _1€8.21.20
20 deny any
30 permit host 192.1€2.21.0
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Rifshow ip nat statistic
Total translations: 1 (1 static, 0 dynamic, 0 extended)
Cutside Interfaces: Seriald/ 0,70
Inside Interfaces: GigabitEthernetO/0
Hits: 0 Misses: 224
Expired translations: 0
Dynamic mappings:
-— Inside Source
access—list 1 pool INTERMET refCount 0O
pool INTERNET: netmask 255.255.255.2483
start 20%.1€5.200.225 end 205%_.1€5.200.228
type generic, total addresses 4 | allocated 0 (0%), misses O
—-— Inside Source
access-list 2 pool public access refCount 0
pool public access: netmask 255.255.255.0
start 1%2.1€%.21.0 end 1%2_.1€5.21.254
type generic, total addresses 255 |, allocated 0 (0%), misses O

ma s

Figure 17 Comandos show access-list y show ip nat statistic
Fuente: Archivo personal Ejecucion del comando en R2.

Se configura la lista de control de acceso (ACL), para evitar que direcciones ajenas
a las listadas puedan conectarse a la red, se utilizan los comandos de verificacion
(show) para corroborar que las redes se han listado correctamente.
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PASO 2: Introducir el comando de CLI adecuado que se necesita para

mostrar lo siguiente
Tabla 6 Aplicacién de los comandos show para verificacion de informacion.

Descripcion del comando

Entrada del estudiante (comando)

Mostrar las coincidencias
recibidas por una lista de
acceso desde la ultima vez que
se restablecié

Show ip nat statistic

Restablecer los contadores de
una lista de acceso

Clear ip nat translation *, clear ip nat statistic

¢ Qué comando se usa para
mostrar qué ACL se aplica a
una interfaz y la direccion en
gue se aplica?

Show Access-list

¢,Con qué comando se
muestran las traducciones
NAT?

Show ip nat statistic, show ip nat translations

Nota: Las traducciones para la PC-Ay la PC-
C se agregaron a la tabla cuando la
computadora de Internet intenté hacer ping a
€s0s equipos en el paso 2. Si hace ping a la
computadora de Internet desde la PC-A o la
PC-C, no se agregaran las traducciones a la
tabla debido al modo de simulacion de
Internet en la red.

¢, Qué comando se utiliza para
eliminar las traducciones de
NAT dinamicas?

no ip nat inside source static i.p. mascara de
red
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PARTE 8: PRUEBA DE CONECTIVIDAD Y ACTUALIZACIONES
PASO 1: Cambio de protocolo

Se actualiza la configuracién del protocolo de routing en R1, R2 y R3 para superar
la conectividad limitada en los distintos router, se habilita el servidor web (no se
habilita el servicio dns).

R1(config)# router ospf 1

R1(config-router)# network 172.16.1.0 0.0.0.3 area 0
R1(config-router)# network 172.16.2.0 0.0.0.3 area O
R1(config-router)# network 192.168.21.0 0.0.0.255 area 0
R1(config-router)# network 192.168.23.0 0.0.0.255 area 0
R1(config-router)# network 192.168.99.0 0.0.0.255 area 0

R2(config)# router ospf 1

R2(config-router)# network 209.165.200.0 0.0.0.3 area 0
R2(config-router)# network 10.10.10.8 0.0.0.3 area 0
R2(config-router)# network 172.16.1.0 0.0.0.3 area 0
R2(config-router)# network 172.16.2.0 0.0.0.3 area O

R3(config)# router ospf 1

R3(config-router)# network 192.168.4.0 0.0.0.255 area 0
R3(config-router)# network 192.168.5.0 0.0.0.255 area 0
R3(config-router)# network 192.168.6.0 0.0.0.255 area 0
R3(config-router)# network 172.16.2.0 0.0.0.3 area 0
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PASO 2: Prueba de conectividad de lared

¥ pHcp -

Phy=ical Config Desktop Programming Aftributes
|

Command Prompt

r

Minimmm = lms, Maximam

ving 10.10_.10_10

Pinging 10.10.10.10 with 32
S10:
10z

-10: bytes: time=lms
-10: byte: time=lms

Figure 18 Ping desde dhcp pc a R2
Fuente: Archivo personal. Prueba de conectividad desde pc dhcp en S1 hasta R2.

Posterior a la nueva configuracion se verifica la conectividad desde pc dhcp de la
red S1 hasta R2 y la interfaz loopback O y gigabit Ethernet 0/0.
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—

Web Browser

< = URL

hitpe/f209.165.200.234

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind

Wide Open.

Quick Links:
A small page
Copynghts
Image page
Image

Figure 19 Pagina web del servidor.
Fuente: Archivo personal. Se verifica pagina web desde un navegador.

Utilizando el pc dhcp de la red S1 se accede a la pagina web del servidor por la
direccion ipv4 asignada, no se habilita el servicio dns.
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PRACTICA 2

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia.

Figure 20 Topologia de la red a simular.

Fuente: Documento de la actividad — prueba de habilidades practicas

PARTE 1: CONFIGURACION INICIAL

PASO 1: configurar router Medellin 1,2y 3
Router> Enable

Router# config t

Router (config)# hostname MEDELLIN1
MEDELLIN1(config)# no ip Domain-lookup
MEDELLIN1(config)# Enable password cisco
MEDELLIN1(config)# line console O
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MEDELLIN1(config-line)# password class
MEDELLIN1(config-line)# login
MEDELLIN1(config-line)# exit
MEDELLIN1(config)# line vty 0 15
MEDELLIN1(config-line)# password cisco
MEDELLIN1(config-line)# login
MEDELLIN1(config-line)# exit
MEDELLIN1(config)# service password-encryption

MEDELLIN1(config)# banner motd “Se prohibe el acceso no autorizado”

Router> Enable

Router# config t

Router (config)# hostname MEDELLIN2
MEDELLIN2(config)# no ip Domain-lookup
MEDELLIN2(config)# Enable password cisco
MEDELLINZ2(config)# line console 0
MEDELLINZ2(config-line)# password class
MEDELLIN2(config-line)# login
MEDELLINZ2(config-line)# exit
MEDELLIN2(config)# line vty 0 15
MEDELLINZ2(config-line)# password cisco
MEDELLINZ2(config-line)# login
MEDELLINZ2(config-line)# exit
MEDELLIN2(config)# service password-encryption

MEDELLINZ2(config)# banner motd “Se prohibe el acceso no autorizado”

Router> Enable

Router# config t
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Router (config)# hostname MEDELLIN3
MEDELLIN3(config)# no ip Domain-lookup
MEDELLIN3(config)# Enable password cisco
MEDELLIN3(config)# line console O
MEDELLIN3(config-line)# password class
MEDELLIN3(config-line)# login
MEDELLIN3(config-line)# exit
MEDELLIN3(config)# line vty 0 15
MEDELLIN3(config-line)# password cisco
MEDELLIN3(config-line)# login
MEDELLIN3(config-line)# exit
MEDELLIN3(config)# service password-encryption

MEDELLIN3(config)# banner motd “Se prohibe el acceso no autorizado”

PASO 2: configurar router Bogota 1,2y 3
Router> Enable

Router# config t

Router (config)# hostname BOGOTAL
BOGOTAIL(config)# no ip Domain-lookup
BOGOTAI1(config)# Enable password cisco
BOGOTA1L(config)# line console 0
BOGOTA1L(config-line)# password class
BOGOTAIL(config-line)# login
BOGOTAIL(config-line)# exit
BOGOTA1(config)# line vty 0 15
BOGOTA1L(config-line)# password cisco
BOGOTA1L(config-line)# login
BOGOTA1L(config-line)# exit
BOGOTAIL(config)# service password-encryption
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BOGOTAL(config)# banner motd “Se prohibe el acceso no autorizado”

Router> Enable

Router# config t

Router (config)# hostname BOGOTA2
BOGOTA2(config)# no ip Domain-lookup
BOGOTAZ2(config)# Enable password cisco
BOGOTA2(config)# line console 0
BOGOTAZ2(config-line)# password class
BOGOTAZ2(config-line)# login
BOGOTAZ2(config-line)# exit
BOGOTA2(config)# line vty 0 15
BOGOTA2(config-line)# password cisco
BOGOTA2(config-line)# login
BOGOTAZ2(config-line)# exit
BOGOTAZ2(config)# service password-encryption

BOGOTA2(config)# banner motd “Se prohibe el acceso no autorizado”

Router> Enable

Router# config t

Router (config)# hostname BOGOTAL
BOGOTA3(config)# no ip Domain-lookup
BOGOTA3(config)# Enable password cisco
BOGOTA3(config)# line console 0
BOGOTA3(config-line)# password class
BOGOTAS3(config-line)# login
BOGOTA3(config-line)# exit
BOGOTA3(config)# line vty 0 15
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BOGOTA3(config-line)# password cisco
BOGOTA3(config-line)# login
BOGOTA3(config-line)# exit

BOGOTA3(config)# service password-encryption

BOGOTA3(config)# banner motd “Se prohibe el acceso no autorizado”

PASO 3: configurar router ISP
Router> Enable

Router# config t

Router (config)# hostname ISP
ISP(config)# no ip Domain-lookup
ISP(config)# Enable password cisco
ISP(config)# line console O
ISP(config-line)# password class
ISP(config-line)# login
ISP(config-line)# exit

ISP(config)# line vty 0 15

ISP (config-line)# password cisco
ISP (config-line)# login
ISP(config-line)# exit

ISP(config)# service password-encryption

ISP(config)# banner motd “Se prohibe el acceso no autorizado”

PASO 4: configurar OSPF en los routers
MEDELLIN1(config)# router ospf 1

MEDELLIN1(config-router)# network 172.29.6.0 0.0.0.255 area 0
MEDELLIN1(config-router)# network 172.29.6.8 0.0.0.255 area O
MEDELLIN1(config-router)# network 172.29.6.12 0.0.0.255 area 0
MEDELLIN1(config-router)# network 209.17.220.0 0.0.0.255 area O
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MEDELLINZ1(config-router)# exit

MEDELLINZ2(config)# router ospf 1

MEDELLIN2(config-router)# network 172.29.4.0 0.0.0.255 area 0
MEDELLIN2(config-router)# network 172.29.6.0 0.0.0.255 area 0
MEDELLINZ2(config-router)# exit

MEDELLIN3(config)# router ospf 1

MEDELLIN3(config-router)# network 172.29.6.0 0.0.0.255 area 0
MEDELLIN3(config-router)# network 172.29.6.8 0.0.0.255 area 0
MEDELLIN3(config-router)# network 172.29.6.12 0.0.0.255 area 0
MEDELLIN3(config-router)# network 172.29.4.0 0.0.0.255 area 0
MEDELLIN3(config-router)# exit

ISP(config)# router ospf 1

ISP(config-router)# network 209.17.220.0 0.0.0.255 area 0
ISP(config-router)# network 209.17.220.4 0.0.0.255 area O
ISP (config-router)# exit

BOGOTAL(config)# router ospf 1

BOGOTA1(config-router)# network 209.17.220.4 0.0.0.255 area O
BOGOTAIL(config-router)# network 172.29.3.0 0.0.0.255 area 0
BOGOTA1L(config-router)# network 172.29.3.4 0.0.0.255 area 0
BOGOTAIL(config-router)# network 172.29.3.8 0.0.0.255 area 0
BOGOTA1(config-router)# exit
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BOGOTAZ2(config)# router ospf 1

BOGOTA2(config-router)# network 172.29.3.0 0.0.0.255 area 0
BOGOTAZ2(config-router)# network 172.29.3.4 0.0.0.255 area 0
BOGOTAZ2(config-router)# network 172.29.3.12 0.0.0.255 area O
BOGOTAZ2(config-router)# network 172.29.0.0 0.0.0.255 area 0
BOGOTAZ2(config-router)# exit

BOGOTA3(config)# router ospf 1

BOGOTA3(config-router)# network 172.29.1.0 0.0.0.255 area 0
BOGOTA3(config-router)# network 172.29.3.0 0.0.0.255 area 0
BOGOTA3(config-router)# network 172.29.3.8 0.0.0.255 area 0
BOGOTA3(config-router)# network 172.29.3.12 0.0.0.255 area O
BOGOTA3(config-router)# exit

PASO 5: Enrutamiento y asignacion de direcciones
ISP(config)# int sO/0/0

ISP(config-if)# ip address 209.17.220.1 255.255.255.252
ISP (config-if)# no shutdown

ISP (config-if)# clock rate 128000

ISP(config)# int sO/0/1

ISP(config-if)# ip address 209.17.220.5 255.255.255.252
ISP(config-if)# no shutdown

ISP(config-if)# clock rate 128000

ISP(config-if)# exit

ISP(config)# ip route 0.0.0.0 0.0.0.0 s0/0/1

ISP(config)# ip route 209.17.220.0 255.255.255.252 s0/0/1
ISP(config)# ip route 209.17.220.0 s0/0/0
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MEDELLINZ1(config)# int sO/0/0

MEDELLIN1(config-if)# clock rate 128000
MEDELLIN1(config-if)# ip address 209.17.220.2 255.255.255.252
MEDELLINZ1(config-if)# no shutdown

MEDELLIN1(config)# int s0/0/1

MEDELLIN1(config-if)# clock rate 128000
MEDELLIN1(config-if)# ip address 172.29.6.1 255.255.255.252
MEDELLINZ1(config-if)y# no shutdown

MEDELLIN1(config)# int sO/1/1

MEDELLIN1(config-if)# clock rate 128000
MEDELLIN1(config-if)# ip address 172.29.6.9 255.255.255.252
MEDELLINZ1(config-if)# no shutdown

MEDELLINZ1(config)# int s0/1/0

MEDELLIN1(config-if)# clock rate 128000
MEDELLIN1(config-if)# ip address 172.29.6.13 255.255.255.252
MEDELLINZ1(config-if)# no shutdown

MEDELLINZ2(config)# int s0/0/1

MEDELLINZ2(config-if)# clock rate 128000
MEDELLIN2(config-if)# ip address 172.29.6.2 255.255.255.252
MEDELLIN2(config-if)# no shutdown

MEDELLINZ2(config)# int sO/0/0

MEDELLINZ2(config-if)# clock rate 128000
MEDELLIN2(config-if)# ip address 172.29.6.5 255.255.255.252
MEDELLIN2(config-if)# no shutdown
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MEDELLIN3(config)# int sO/1/1

MEDELLIN3(config-if)# clock rate 128000
MEDELLIN3(config-if)# ip address 172.29.6.10 255.255.255.252
MEDELLIN3(config-if)# no shutdown

BOGOTAI1(config)# int sO/0/1

BOGOTA1L(config-if)# clock rate 128000

BOGOTAL(config-if)# ip address 209.17.220.6 255.255.255.252
BOGOTA1(config-if)# no shutdown

BOGOTAI1(config)# int sO/1/0

BOGOTAI1(config-if)# clock rate 128000

BOGOTA1(config-if)# ip address 172.29.3.5 255.255.255.252
BOGOTAI1(config-if)# no shutdown

BOGOTAIL(config)# int sO/0/0

BOGOTA1L(config-if)# clock rate 128000

BOGOTAL(config-if)# ip address 172.29.3.1 255.255.255.252
BOGOTA1(config-if)# no shutdown

BOGOTA1(config-if)# exit

BOGOTA1(config)#ip route 172.29.3.0 255.255.255.252 209.17.220.6
BOGOTA1(config)#ip route 172.29.3.0 255.255.255.252 209.17.220.4
BOGOTAL(config)#ip route 172.29.3.0 255.255.255.252 209.17.220.0

BOGOTA2(config)# int s0/0/1

BOGOTAZ2(config-if)# clock rate 128000
BOGOTAZ2(config-if)# ip address 172.29.3.2 255.255.255.252
BOGOTAZ2(config-if)# no shutdown
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BOGOTA3(config)# int sO/0/1

BOGOTA3(config-if)# clock rate 128000

BOGOTA3(config-if)# ip address 172.29.3.13 255.255.255.252
BOGOTA3(config-if)# no shutdown

BOGOTA3(config-if)# int g0/1

BOGOTA3(config-if)# ip address 172.29.1.1 255.255.255.0
BOGOTA3(config-if)# no shutdown

PARTE 2: TABLA DE ENRUTAMIENTO
PASO 1: Verificacién de la tabla de rutas

# 5p —

Phyzical Config CLI Attributes
I

0% Command Line Interface

Dassword:

ISP=enable

= o -
ISPgshow ip route
odes: — local, - connected, 5 - 23 — BTP, M - mobile, B — BGPE
0 - EIGRP, EX - EIGRP externalIA - O8PF inter area
N1 - QOS5PF NSS5A external type 1, NZ - MN55& external type 2
El - O5PF external type 1, EZ - OS5PF external type 2, E — EGP
i - I5-Is, L1 - I5-IS5 lewel-1l, L2 - I5-I5 lewvel-2, ia - I5-I5 inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Fateway of last resort is 0.0.0.0 to network 0.0.0.0

172.25.0.0/1€ is wariably subnetted, 5 subnets, 2 masks

o 172.25%.4.128/25 [110/12%] wia 205.17_220.2, 00:01:43, Seriald/0/0
] 172.25%_6.0/30 [110/128] wia 20%_.17_220.2, 00:07:25, Seriald/0/0
o 172.25.€.4/30 [110/132] wia 205.17.220.2, 00:04:58, Seriallds 0/0
o 172.25%.€.8/320 [110/128] wia 205.17.220.2, 00:01:15%, Seriald/ 0/0
] 172.25%_6.12/30 [110/128] wia 20%.17.220.2, 00:01:53, Seriald/0/0

subnetted, 4 subnets, 2 masks

205.17.220.0/24 is wariabl

. U730 1s directly connected, Seriall/U,
L 205_17. 21/32 is directly connected, Seriald/0/0
C 20%.17.220.4/30 is directly connected, Seriald/0/1
L 20%.17.220.5/32 is directly connected, Seriald/0/1

g% 0.0.0.0/0 is directly connected, Serialld/0/0
is directly connected, Seriald/0/1

Figure 21 Comando show ip route en ISP, con rutas obtenidas por ospfy las direcciones estaticas configuradas.

Fuente: Archivo personal. Rutas del router ISP.

63



Se emite el comando show ip route en el CLI del router ISP para verificar las rutas
obtenidas mediante actualizaciones del protocolo OSPF, en la totalidad de las rutas
el puerto s0/0/0 es el utilizado para el trafico de la red.

¥ MEDELLIN-1 — [

Physical Config CLI Attributes
I

105 Command Line Interface

MEDELLINl1#show ip route
Codes: L - local, € - connected, 5 - static, R - RIP, H - mokile, B - BGP
D - EIGRF, EX - EIGRP external, © - O5PF, IZ - O5PF inter area
N1 - OSPF M55SR external type 1, HZ - OS5PF NS5R external type 2
El - OSPF external type 1, EZ - OSPF external type 2, E - EGP
i - I5-Is, Ll - I5-I5 lewvel-l, L2 - I5-I5 lewvel-2Z, ia - IS5-I5 inter area
* — candidate default, U - per-user static route, o — QDR
P - periocdic downloaded static route

Fateway of last resort is 0.0.0.0 to metwork 0.0.0.0

172.2%.0.0/1€ is wariably submnetted, 8 subnets, 3 masks I
[#] 172 29 4 122/,25 [110/7e5] rig 172 25 £ 14 _(00-04-74 eri=10,1/0
c 172.29.6.0/20 is directly connected, SerialQd/0/1
T L L N N T T N S ) 4 = .| 1
o] 172.25.6.4/30 [110/128] wia 172.25%.€.2, 00:04:04, Serial0s0/1 I
[110,/128] wia 172.25%.€.14, 00:04:04, Seriald/1/0
E IV 2% 5. .2/30 1s directly connected, eriall/Ll 1
L 172.259.€.9/32 is directly connected, Seriall/1l/1
c 172.2%.6.12/30 is directly connected, Seriald/1/0
L 172.2%.6.13/32 is directly connected, Seriald/1/0
205.17.220.0/24 is wariably subnetted, 2 subnets, I masks
c 205%.17.220.0/30 is directly connected, Seriald/0/0
7 T L R e e T T B e L B - S- L R 0 VRPN P IS Na WA a Wi s}
] 205.17.220.4,/30 [110/128] wia 205.17.220.1, 00:42:43, Seriald/0/0 I
* LU U U0 1s directly comnected, Serialu/U/0

Figure 22 Comando show ip route en MEDELLIN1, con rutas obtenidas por ospf y las direcciones estaticas
configuradas.

Fuente: Archivo personal. Rutas del router MEDELLIN1.

Se emite el comando show ip route en el CLI del router MEDELLIN-1 para verificar
las rutas obtenidas mediante actualizaciones del protocolo OSPF, las rutas utilizan
el puerto s0/0/0, s0/1/0 y s0/0/1 para manejar el trafico de la red, es decir los puertos
con los que se comunica con los otros router.
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% MEDELLIM-2 -

Physzical Config CLI Attributes
I

105 Command Line Interface

%5Y5-5-CONFIG I: Configured from consocle by conscle

MEDELLINZ§show ip route
Codes: L — local, T - connected, 5 - static, R - RIP, M - mokile, B — BGPE
0 - EIGRP, EX - EIGEP extermal, O - O5PF, IX - OSPF inter area
N1l - OS5PF N55A external type 1, N2 - O5PF MS5L external type 2
El - OSPF external type 1, EZ - OSPF external type 2, E - EGPF
i - I5-I5, L1 - I5-I5 lewvel-1l, LZ - I5-I5 lewvel-2, ia — I5-I5 inter area
* - pandidate default, U - per-user static route, o - ODR
P - periocdic downloaded static route

Fateway of last resort is not set

172 0/le is wariably subnetted, 7 subnets, 3 masks

4. 110/65] wia 172.25.&.6, 00 Seriald/0/0

30 is directly connected, Serial0 071

.2/32 is directly connected, SerialQ/0/1

is directly connected, Serialld/ 0/0

.5/32 is directly connected, Serialld/ 070

_8/30 [110/128] wia 172_.25.e.1, 00:04:07, Serialdysos1
[110/128] wia 17 €, 00:04:07, Serial0d/s0/0

.6.12/30 [1l1l0/128] wia 172.2%.€.1, 00:04:41, Serialds0/1

[110/128] wia 172_.25_€.€, 00:04:41, Serial0s0/0

205.17.220.0/30 is submnetted, 2 subnets

0 205.17 0.0/30 [l1l0/122] wia 172.Z25.

] 205.17.220.4/30 [110/1592] wia 172.2%

5:54

(] [ VI VI
'S
)
W
=]

5]
-
-1
ra
1
I

©
©

-1, 00:10:12, Serial0s0/1
1, 00:10:12, Serial0d/0/1

Figure 23 Comando show ip route en MEDELLIN2, con rutas obtenidas por ospf y las direcciones estaticas
configuradas.

Fuente: Archivo personal. Rutas del router MEDELLIN2.

Se emite el comando show ip route en el CLI del router MEDELLIN-2 para verificar
las rutas obtenidas mediante actualizaciones del protocolo OSPF, las rutas utilizan
el puerto s0/0/0, s0/1/0 y s0/0/1 para manejar el trafico de la red, es decir los puertos
con los que se comunica con los otros router.
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oD -

L1 - I5-I5 lewel-1,
* - candidate default,
P - periodic downloaded static route

MEDELLIN3g#show ip route
Codes: L - local, C -
EIGRE,
N1l — QS5PF MS55A external type 1,
El - OSPF external type 1,
i - I5-Is5,

connected, 5 - static,

GFateway of last resort is not set

R - RIP, M - mobile, B - BGE

E¥ - EIGRP external, O - O5PF, IZ - OS5FF inter area

H2 - 0OSPF N55A external type 2

EZ2 - OS5PF external type 2, E - EGP

L2 - I5-I5 lewel-2, ia — I5-I5 inter area
U - per-user static route, o - CDR

172.2%.0.0/1€ is wariably subnetted, 3 subnets, 3 masks
c 172.25.4_128/25 is directly connected, GigakitEthernetl/0
a 172 25 4 130722 4= =i it = 0/
v] 172.25.€.0/30 [1l1l0/1228] wia 172.25.€.5, 00:05:128, Serial0ys0/0
[110/1228] wia 172.2%.€6.13, 00:05:1%, Serial0/s1l/s0
C TP 29 o-2;a0 18 dITecrtly comflected, oeflallyuy0d
L 172.25.€.8/32 1is directly comnected, Serialds0/0
C 17 29 _.6.8/30 is directly connected, Serialds1l/1
L 17 .€.10/32 is directly connected, Seriald/l/1
c 17 .6.12/30 is directly connected, Seriald/1/0
L 17 .€.14/32 is directly connected, Seriald/1ls0
09 .17 _1/30 is submetted, 2 subnets
v] Z05.17 .0/30 [110/128]1 wia 1 Z9.€.13, 00:05:18, Serialls1ls0
20%_17 4730 [110/15%2] wia 172.25%.€.13, 00:05:18, Seriald/s1/0 I

Figure 24 Comando show ip route en MEDELLIN3, con rutas obtenidas por ospf y las direcciones estaticas

configuradas

Fuente: Archivo personal. Rutas del router MEDELLINS.

Se emite el comando show ip route en el CLI del router MEDELLIN-3 para verificar
las rutas obtenidas mediante actualizaciones del protocolo OSPF, las rutas utilizan
el puerto s0/0/0, s0/1/0 y s0/0/1 para manejar el trafico de la red, es decir los puertos
con los que se comunica con los otros router.
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I

Attributes

105 Command Line Interface

Password:

Codes: L — local,

i - IS-IsS,

BOZOTRlEshow ip route

C - connected,

Fateway of last resort is not set

5 - static,

EZ - QS5PF external type
L2 - I5-I5 lewel-Z,
U - per-user static route,

R - RIP, M - mobile, B - BEP

D - EIZRP, EX - EIGRP external, O - Q5PF, IZ - OS5PF inter area
Wl - OSPF HNS52 external type 1, N2 - O5PF NS55X external type 2
El - O5PF external type 1,
L1 - I5-I5 lewel-1,
* - pandidate default,
P - periocdic downloaded static route

z, E - EGP
ia - I5-I5 inter area
o — CODR

172.25.0

172.25%.0.0/1¢ is

1
3
-3.
-3.
3
3

-8/30 is

S9r,32 4o

directly
directly
directly
directly
directly

[y

Figure 25 Comando show ip route en BOGOTAL, con rutas obtenidas por ospf y las direcciones estaticas

configuradas.

P42 o A = 2= L8 R 2 e B P P
20%.17.220.4/30 is directly connected, Serialds0/1
209_.17.220_.8/32 is directly comnected,

wariably subnetted, 9 subnets,
-0/24 [110/€5] wia 172.2%.3.5, 00:15:3¢,

connected,
connected,
connected,
connected,

connected,

Serialdsa /0
Serialds0/s0
Seriald/s1l/0
Seriald/s1/0
Seriald/s1l/1
eriali/l/ 1

3 masks

Serialds1/0
Seriallds1l/1

-12/30 [1l10/128] wia 172.25.3.10,
[110/128] wia 172.29.3.5,

00:15:3€, Seriald/s1l/1
00:15:3¢, Seriald/sl/0

Serialo/0/1

Fuente: Archivo personal. Rutas del router BOGOTAL.

Se emite el comando show ip route en el CLI del router BOGOTA-1 para verificar
las rutas obtenidas mediante actualizaciones del protocolo OSPF, las rutas utilizan
el puerto s0/0/0, s0/1/0 y s0/0/1 para manejar el trafico de la red, es decir los puertos

con los que se comunica con los otros router.
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Password:

i -
ko

P -

Fateway of

El - OSPF extermal type 1,

BOGOTAZ#show ip route

Codes: L - local, ©C - connected, 5 - static,
D - EIGRP, EX - EIGRP extermnal,
N1 - QSPF MSS5Z external type 1, N2 - OS5PF NS55X external type 2

E2Z - OSPF external type 2, E - EGP

R - RIP, M - mobile, B - BGP

0 - OSPF, IA - OSPF inter area

I5-I5, L1 - I5-I5 lewel-1l, LZ - I5-I5 lewvel-2, ia - I5-I5 inter area

candidate default,

pericdic downloaded static route

last resort is not set

172.25.0.0/1¢ is wariably subnetted, 10

U - per-user static route, o — CDR

subnets, 3 masks

c 172.25.0.0/24 is directly connected, GigabitEthernetd/1
q T 172 25 1 1727 42 Airac~+tlir et izl Trharnas 1]
I IG) 172.25.1.0/24 [110/&€5] wia 172.25%.3.13, 00:17:00, Serialld/ 0/1 I
e — T T P o
L 172.25.3.2/32 is directly connected, Serizl0/0/0
C 172.25.3.4/30 is directly connected, Seriald/1/0
é 172.25.3.5/32 is directly connected, Serizlid/l/0
[+ 172.25.3.8/30 [110/128]1 wia 172.25.3.13, 00:15:57, Serialls0s1
[110/128] wia 172_.2%_3_.5, 00:15:57, BerialO/1l/0
[ Li2.20.5.15/50 15 directly coﬂﬁected, serlaldsu/l
L 172.25.3.14/32 is directly connected, Seriald/ 0/1
0o 17 220 [ O 32  cbn 1—1—i-1 1 _cuobrot o
[+] 208

-17.220.4/30 [110/128] wia 172.25.3.5, 00:15:57, SerialDJlKDI

Figure 26 Comando show ip route en BOGOTAZ2, con rutas obtenidas por ospf y las direcciones configuradas

Fuente: Archivo personal. Rutas del router BOGOTAZ.

Se emite el comando show ip route en el CLI del router BOGOTAZ para verificar las
rutas obtenidas mediante actualizaciones del protocolo OSPF, las rutas utilizan el
puerto s0/0/0, s0/1/0 y s0/0/1 para manejar el trafico de la red, es decir los puertos
con los que se comunica con los otros router.
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Password:
BOGOTAZ#show ip route
Codes: L — local, T — connected, 5 - static, B - RIP, M - mokile, B - BGP
L — EIGRP, E¥X — EIGRP external, O - O5PF, IA - OS5PF inter area
N1 - OS5PF HS5L extermnal type 1, N2 — O5PF NS55L external type 2
El1 - O5PF external type 1, EZ2 — O5PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewel-1l, LZ - I5-I5 lewel-2, ia — I5-I5 inter area
¥ — rcandidate default, U - per-user static route, o - QDR
P - periodic downloaded static route

Fateway of last resort is not set

.0/30 [11l0/12%] i -23.3. Seriallds1l/1

[1ll0/12828] i - W3 00:15:51, Serialdysofsl
-4/30 [1llor128] i - -3 00:1€:2%, Seriald/s1l/1
[1l0/128] i - W3 00:1e:2%, Serialdysofsl

L 172.25%.3.10/32 is directly connected, Seriall/s1/1

c 172.25%.3_.12/30 is directly connected, Serial0ys0/1

L 172.25%.3.13/32 is directly connected, Serial(/0/1
0 0. .0/,30 4

BOGOTAZ#

Figure 27 Comando show ip route en BOGOTAS, con rutas obtenidas por ospf y las direcciones configuradas
Fuente: Archivo personal. Rutas del router BOGOTAS.

Se emite el comando show ip route en el CLI del router BOGOTA3 para verificar las
rutas obtenidas mediante actualizaciones del protocolo OSPF, las rutas utilizan el
puerto s0/0/0, s0/1/0 y s0/0/1 para manejar el trafico de la red, es decir los puertos
con los que se comunica con los otros router.

En sintesis, se realiza la verificacion de los mapas de rutas en cada router, debido
a gue el escenario solicita una ruta directa y la configuracion que se esta usando.
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PARTE 3: INTERFACES PASIVAS

PASO 1: Configurar las interfaces pasivas en los router de Medellin y
Bogota.

MEDELLIN3(config)# router ospf 1
MEDELLIN3(config-router)# passive-interface g0/0
MEDELLIN3(config-router)# passive-interface g0/1

MEDELLINZ2(config)# router ospf 1
MEDELLINZ2(config-router)# passive-interface g0/0
MEDELLINZ2(config-router)# passive-interface g0/1

BOGOTAZ2(config)# router ospf 1
BOGOTAZ2(config-router)# passive-interface g0/0
BOGOTAZ2(config-router)# passive-interface g0/1

BOGOTA3(config)# router ospf 1
BOGOTAS3(config-router)# passive-interface g0/0
BOGOTA3(config-router)# passive-interface g0/1

PARTE 4: VERIFICACION DEL PROTOCOLO OSPF.
PASO 1: Verificacion de puertos con ospf

Posterior a la configuracién inicial de las interfaces y el establecimiento del protocolo
se ha realizado la siguiente tabla donde se especifica el router, interfaz, protocolo,
actualizacion y version.

Tabla 7 Lista de interfaz y puerto ospf.

Router Interfaz | Protocolo | Actualizacién | Version
ISP S0/0/0 OSPF Si 1
ISP S0/0/1 OSPF SI 1
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S0/0/0 | OSPF Sl
S0/0/1 | OSPF Sl
S0/1/2 | OSPF Sl
S0/1/0 | OSPF Sl
S0/0/0 | OSPF Sl
S0/0/2 | OSPF Sl
GO0/0 OSPF NO
GO0/1 OSPF NO
S0/0/0 | OSPF Sl
S0/0/1 | OSPF Sl
S0/1/2 | OSPF Sl
S0/1/0 | OSPF Sl
GO0/0 OSPF NO
GO0/1 OSPF NO
S0/0/0 | OSPF Sl
S0/0/2 | OSPF Sl
S0/1/1 | OSPF Sl
S0/1/0 | OSPF Sl
S0/0/0 | OSPF Sl
S0/1/0 | OSPF Sl
BOGOTA2 |S0/0/1 | OSPF Sl
GO0/0 OSPF NO
GO0/1 OSPF NO
S0/0/0 | OSPF Sl
S0/0/2 | OSPF Sl
GO0/0 OSPF NO
GO0/1 OSPF NO

MEDELLIN1

MEDELLIN2

MEDELLIN3

BOGOTA1

BOGOTA3

RiRRRRRRRRRRRRRRRRRRRRR R R R R

4 La informacién de la tabla se puede encontrar de forma detallada a través del comando show ip rote y
show ip protocols, imagenes suministradas en otras paginas de este documento.
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Enter configuration commands, one per line. End with CHNIL/Z.
MEDELLIN3 (config) #router ospf 1

MEDELLINZ (config-router) fpassive—-interface gl/s0

MEDELLIN3 (config-router) #passive-interface gl/1l

MEDELLINZ (config-router) fexit

1 MEDELLINZ (config) gexit

f MEDELLINZ#

%5¥5-5-CONFIG_I: Configured from conscle by console

HMEDELLIN3#show ip ospf interface gl/0

FigabitEthernetl/0 Bs up, line protocol is up
nternet address 1s 172.25.4_.130/25, Rrea 0
Process ID 1, RBouter ID 172.25%.c.14, Network Type BROBRDCAST, Cost:

1
Transmit Delay is 1 sec, State WAITING, Priority 1
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit

No Hellos (Passiwve interface)

b Index 1/1, flood gueue length 0
Next 0x0(0)/0z0{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, AZdjacent neighbor count is 0
Suppress hello for 0 neighbor(s)

MEDELLIN3#

Figure 28 Interfaz pasiva en Router medellin-3.

Fuente: Archivo personal. Router medellin-3.

El SO del router marca las interfaces pasivas como “no hellos (passive interface)
para distinguir de las interfaces que si reciben actualizaciones de tipo “hello” al igual

gue brinda mas informacién acerca de la interfaz.
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HMEDELLINZ#config t

Enter configuration commands, one per line. End with CNTIL/Z.
MEDELLINZ (config) frouter ospf 1

MEDELLINZ (config-router) §passive—interface gl/0

MEDELLINZ {config-router) §passive—interface gil/fl

MEDELLINZ {config-router) fexit

HMEDELLINZ {config) fexit

MEDELLINZ#

%5Y5-5-CONFIG I: Configured from comscle by conscle

MEDELLIMZ2#show ip ospf interface gl /0

| GiaabitEthernetDID Fs up, line protocol is up

Internet address is 172.25%.4.2/725, Rrea 0

L Process ID 1, Bouter ID 172.2%.8.5, Network Type BROADCAST, Cost: 1
L Transmit Delay is 1 sec, State WAITING, Priority 1

Ho designated router on this network

Ho backup designated router on this network

Timer interwvals configured, Hello 10, Dead 40, Wait 40, Betransmit

Index 1751, £flood gueue length O
Wext 0x0(0)/0=x0{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Rdjacent neighbor count is 0O
Suppress hello for 0 neighbor(s)

MEDELLINZ#

Figure 29 interfaz g0/0 del router medellin2.
Fuente: Archivo personal. Router medellin-2

El SO del router marca las interfaces pasivas como “no hellos (passive interface)’
para distinguir de las interfaces que, si reciben actualizaciones de tipo “hello” al igual
gue brinda mas informacion acerca de la interfaz, al igual que medellin-2 este puerto
utiliza las interfaces gigabit ethernet y para distribuir a una sub red local.

PASO 2: Rutas ospf

Basados en la informacion de las tablas de routing de los router se sintetizo la
informacion en una Unica tabla de direcciones donde se encuentra la direccién ipv4
de la red, la direccién ipv4 de uso (via) y la interfaz del router a utilizar:
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Tabla 8 Lista de rutas ospf por router e interfaz

Router Protocolo | Ruta Interfaz
ISP OSPF 172.29.0.0/24 via 209.17.220.6 S0/0/1
OSPF 172.29.1.0/24 via 209.17.220.6 S0/0/1
OSPF 172.29.3.0/30 via 209.17.220.6 S0/0/1
OSPF 172.29.3.4/30 via 209.17.220.6 S0/0/1
OSPF 172.29.3.8/30 via 209.17.220.6 S0/0/1
OSPF 172.29.3.12/30 via 209.17.220.6 S0/0/1
OSPF 172.29.4.0/25 via 209.17.220.2 S0/0/0
OSPF 172.29.4.128/25 via 209.17.220.2 S0/0/0
OSPF 172.29.6.0/30 via 209.17.220.2 S0/0/0
OSPF 172.29.6.4/30 via 209.17.220.2 S0/0/0
OSPF 172.29.6.8/30 via 209.17.220.2 S0/0/0
OSPF 172.29.6.12/30 via 209.17.220.2 S0/0/0
OSPF 172.29.0.0/24 via 209.17.220.6 S0/0/1
OSPF 172.29.0.0/24 via 209.17.220.1 S0/0/0
OSPF 172.29.1.0/24 via 209.17.220.1 S0/0/0
OSPF 172.29.3.0/30 via 209.17.220.1 S0/0/0
OSPF 172.29.3.4/30 via 209.17.220.1 S0/0/0
OSPF 172.29.3.8/30 via 209.17.220.1 S0/0/0
MEDELLIN1 | OSPF 172.29.3.12/30 via 209.17.220.1 S0/0/0
OSPF 172.29.4.0/25 via 172.29.6.2 S0/0/1
OSPF 172.29.4.128/25 via 172.29.6.10 S0/1/1
OSPF 172.29.6.4/30 via 172.29.6.2 S0/0/1
OSPF 172.29.6.4/30 via 172.29.6.10 S0/1/1
OSPF 209.17.220.4/30 via 209.17.220.1 S0/0/0
OSPF 172.29.0.0/24 via 172.29.6.1 S0/0/1
OSPF 172.29.1.0/24 via 172.29.6.1 S0/0/1
OSPF 172.29.3.0/30 via 172.29.6.1 S0/0/1
OSPF 172.29.3.4/30 via 172.29.6.1 S0/0/1
OSPF 172.29.3.8/30 via 172.29.6.1 S0/0/1
OSPF 172.29.3.12/30 via 172.29.6.1 S0/0/1
MEDELLINZ - ~55pF 172.29.4.128/25 via 172.29.6.6 S0/0/0
OSPF 172.29.6.8/30 via 172.29.6.1 S0/0/1
OSPF 172.29.6.8/30 via 172.29.6.6 S0/0/0
OSPF 172.29.6.12/30 via 172.29.6.1 S0/0/1
OSPF 172.29.6.12/30 via 172.29.6.1 S0/0/1
OSPF 172.29.6.12/30 via 172.29.6.6 S0/0/0
OSPF 172.29.0.0/24 via 172.29.6.9 S0/1/1
OSPF 172.29.1.0/24 via 172.29.6.9 S0/1/1
OSPF 172.29.3.0/30 via 172.29.6.9 S0/1/1
OSPF 172.29.3.4/30 via 172.29.6.9 S0/1/1
MEDELLIN3 OSPF 172.29.3.8/30 via 172.29.6.9 S0/1/1
OSPF 172.29.3.12/30 via 172.29.6.9 S0/1/1
OSPF 172.29.4.0/25 via 172.29.6.5 S0/0/0
OSPF 172.29.6.0/30 via 172.29.6.5 S0/0/0
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OSPF 172.29.6.0/30 via 172.29.6.9 SO/1/1
OSPF 209.17.220.0/30 via 172.29.6.9 S0/1/1
OSPF 209.17.220.4/30 via 172.29.6.9 S0/1/1
OSPF 172.29.0.0/24 via 172.29.3.5 S0/0/0
OSPF 172.29.1.0/24 via 172.29.3.10 S0//1
OSPF 172.29.3.12/30 via 172.29.3.5 S0/1/0
OSPF 172.29.3.12/30 via 172.29.3.10 S0/1/1
OSPF 172.29.4.025 via 209.17.220 5 S0/0/1
BOGOTAL  I"55pF 172.29.4.128/25 via 209.17.220.5 S0/0/1
OSPF 172.29.6.0/30 via 209.17.220.5 S0/0/1
OSPF 172.29.6.4/30 via 209.17.220.5 S0/0/1
OSPF 172.29.6.8/30 via 209.17.220.5 S0/0/1
OSPF 172.29.6.12/30 via 209.17.220 5 S0/0/1
OSPF 172.29.1.0/24 via 172.29.3.13 S0/0/1
OSPF 172.29.3.8/30 via 172.29.3.13 S0/0/1
OSPF 172.29.3.8/30 via 172.29.3.1 S0/0/0
OSPF 172.29.4.0/25 via 172.29.3.1 S0/0/0
OSPF 172.29.4.128/25 via 172.29.3.1 S0/0/0
BOGOTA2 | OSPF 172.29.6.0/30 via 172.29.3.1 S0/0/0
OSPF 172.29.6.4/30 via 172.29.3.1 S0/0/0
OSPF 172.29.6.8/30 via 172.29.3.1 S0/0/0
OSPF 172.29.6.12/30 via 172.29.3.1 S0/0/0
OSPF 209.17.220.0/30 via 172.29.3.1 S0/0/0
OSPF 209.17.220.4/30 via 172.29.3.1 S0/0/0
OSPF 172.29.0.0/24 via 172.29.3.14 S0/0/1
OSPF 172.29.3.0/30 via 172.29.3.9 S0/1/1
OSPF 172.29.3.0/30 via 172.29.3.14 S0/0/1
OSPF 172.29.3.4/30 via 172.29.3.9 S0/1/1
OSPF 172.29.3.4/30 via 172.29.3.14 S0/0/1
OSPF 172.29.4.0/25 via 172.29.3.9 S0/1/1
BOGOTA3 | OSPF 172.29.4.128/25 via 172.29.3.9 S0/1/1
OSPF 172.29.6.0/30 via 172.29.3.9 S0/1/1
OSPF 172.29.6.4/30 via 172.29.3.9 S0/1/1
OSPF 172.29.6.8/30 via 172.29.3.9 S0/1/1
OSPF 172.29.6.12/30 via 172.29.3.9 S0/1/1
OSPF 209.17.220.0/30 via 172.29.3.9 S0/1/1
OSPF 209.17.220.4/30 via 172.29.3.9 S0/1/1

5> La informacioén de la anterior tabla se puede encontrar de forma detallada en las imagenes de los
comandos de verificacién show ip route y show ip protocols de este documento.
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PARTE 5: CONFIGURAR ENCAPSULAMIENTO Y AUTENTICACION PPP

PASO 1: Habilitar pap
ISP(config)# int s0/0/0

ISP(config-if)# encapsulation ppp

ISP(config-if)# no shutdown

ISP(config-if)# ppp pap sent-username MED1 password c1sc0O
ISP (config-if)# exit

ISP(config)# username ISP password clscO

ISP(config)# int sO/0/0

ISP(config-if)# no shutdown

ISP(config-if)# ppp authentication pap

ISP(config-if)# no shutdown

ISP(config-if)# exit

MEDELLIN1(config)# int sO/0/0

MEDELLIN1(config-if)# encapsulation ppp
MEDELLINZ1(config-if)# no shutdown

MEDELLIN1(config-if)# exit

MEDELLIN1(config)# username MED1 password c1scO
MEDELLINZ1(config)# int s0/0/0

MEDELLIN1(config-if)# ppp authentication pap
MEDELLIN1(config-if)# no shutdown

MEDELLIN1(config-if)# ppp pap sent-user ISP password c1scO
MEDELLIN1(config-if)# no shutdown

6

6 La configuracion CHAP sobre los router ISP y BOGOTAL para ser habilitada se debe suprimir el
ajuste PAP de seguridad en el canal, puesto que, la configuracion ospf comparte este parametro de
router BOGOTAL, es decir, que bajo estas condiciones solo un ajuste trabajaria desde MED1 A
BOG1
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PARTE 6: CONFIGURACION DEL SERVICIO DHCP.

PASO 1: servicio dhcp en MEDELLIN2y 3
MEDELLIN2(config)# ip dhcp excluded-address 172.29.4.0 172.29.4.5

MEDELLINZ2(config)# ip dhcp excluded-address 172.29.4.128 172.29.4.135
MEDELLIN2(config)# ip dhcp pool MED1
MEDELLIN2(dhcp-config)# network 172.29.4.3 255.255.255.128
MEDELLINZ2(dhcp-config)# default-router 172.29.4.2
MEDELLIN2(dhcp-config)# dns-server 209.165.200.225
MEDELLINZ2(dhcp-config)# domain-name ccna-lab.com
MEDELLINZ2(dhcp-config)# exit

MEDELLIN2(config)# ip dhcp pool MED3
MEDELLINZ2(dhcp-config)# network 172.29.4.130 255.255.255.128
MEDELLINZ2(dhcp-config)# default-router 172.29.4.129
MEDELLINZ2(dhcp-config)# dns-server 209.165.200.225
MEDELLIN2(dhcp-config)# domain-name ccna-lab.com

MEDELLIN3(config)# int g0/0
MEDELLIN2(config-if)# ip helper-address 172.6.5

PASO 2: servicio dhcp en BOGOTA2y 3
BOGOTA2(config)# ip dhcp excluded-address 172.29.0.0 172.29.0.10

BOGOTA2(config)# ip dhcp excluded-address 172.29.1.0 172.29.1.10
BOGOTAZ2(config)# ip dhcp pool BOG2

BOGOTA2(dhcp-config)# network 172.29.0.3 255.255.255.0
BOGOTA2(dhcp-config)# default-router 172.29.0.1
BOGOTA2(dhcp-config)# dns-server 209.165.200.225
BOGOTA2(dhcp-config)# domain-name ccna-lab.com
BOGOTA2(dhcp-config)# exit
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BOGOTA2(config)# ip dhcp pool BOG3
BOGOTA2(dhcp-config)# network 172.29.1.3 255.255.255.0
BOGOTAZ2(dhcp-config)# default-router 172.29.1.1
BOGOTA2(dhcp-config)# dns-server 209.165.200.225
BOGOTA2(dhcp-config)# domain-name ccnha-lab.com

BOGOTA3(config)# int g0/0
BOGOTA3(config-if)# ip helper-address 172.3.14

7

" El servicio dhcp esta configurado en los router MEDELLIN 2 y BOGOTA 2, debido a que el comando
IP-HELPER no funciona con conexién directa a la interfaz del servicio dhcp y no a traves de una red
diferente.
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PASO 3: Verificacion de ipv4 por servicio de dhcp

¥ pc2 —
Physical Config Desktop Programming Afttributes
I
IP Configuration
Interface FastEthernetl

IP Configuration

RED BOGOTA-3

IP Address 172.29.1.11

Subnet Mask 255.255.255.

Default Gateway

DNS Server

IPvS Configuration
Figure 30 ipv4 de pc2 por solicitud dhcp a BOGOTAZ2.
Fuente: Archivo personal. Configuracion ipv4 de pc2

El servicio dhcp del router Bogota-3 esta alojado en el router Bogota — 2 gracias la
utilidad de configuracion de ip helper.

¥ pci —
Phy=ical Config Deskiop Programming Attributes
I
IP Configuration
Interface FastEthernetd

IP Con figuration RED MEDELLIN - 3

l:::l Static DHCP request successful

IP Address

Subnet Mask

Default Gateway

b DNS Server

Figure 31 Ipv4 de pcl por solicitud dhcp a MEDELLIN2

Fuente: Archivo personal. Configuracion ipv4 de pcl.
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El servicio dhcp del router MEDELLIN-3 esta alojado en el router MEDELLIN — 2
gracias la utilidad de configuracién de ip helper; de la misma forma que en los router
de la red BOGOTA.

¥ pco —
Phy=ical Config Dezktop Programming Aftributes
I
IP Configuration
Interface FastEthernetld
IP Configuration RED MEDELLIN - 2
O Static DHCP reguest successful.

IP Address

Subnet Mask

Default Gateway

DNS Server

Figure 32 PC-0 con servicio dhcp desde router Medellin 2
Fuente: Archivo personal. Lista de direccion ipv4 obtenida por dhcp en pcO.

El router MEDELLIN -2 tiene la configuracién del pool de direcciones dhcp para su
propia red y para la red de MEDELLIN — 3, es posible porque se encuentran
conectados directamente y en la misma red.
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PARTE 7: PRUEBAS DE CONECTIVIDAD:

¥ py — O

Phys=ical Config Deskiop Programming Attributes

Command Prompt

ing 172.25.4.12%5

Pinging 17: 5.4.125% with

round trip
E Maximum = lms, Averag

imate round trip times in mi

niruam = 4ms, Maximum

0.11

Figure 33 Ping desde pcl a pc2, pc3 y pcO utilizando la direccion ipv4 obtenida por dhcp.
Fuente: Archivo personal. Comando ping desde pcl.

Se emite el comando ping (prueba de conexidon punto a punto) desde Pcl hasta los
otros hosts de la red. Validando el estado de la conectividad.
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¥ pco — O

Physical Config

Programming Adtributes

Command Prompt

Darlkat Tracar C Cowmand Line 1.0

time=4ms TIL—
ti ms TTL=1
time=4ms TTL=12
ti dms TTL=

Ping statist
k
ound trip times in milli-sec
Minimum = 4ms, Maximum = 15ms, Awvera

ping 17 4

Ping statistics
Pa
nd trip time
Minimmam dms, Ma

0.11

ound

= lms, Maximum = llms,

Figure 34 Ping desde pc2 a pcl, pc3 y pcO utilizando la direccién ipv4 obtenida por dhcp.
Fuente: Archivo personal. Comando ping desde pc2.

Se emite el comando ping (prueba de conexion punto a punto) desde Pc2 hasta los
otros hosts de la red. Validando el estado de la conectividad. Se utiliza la direccién
ipv4 obtenida por el servicio dhcp.
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¥ pop — O

Physical Config Desktop Programming Aftributes.
]

Darlat Trarcar TN mand Line 1.0
BING 172

time=10ms TTL~1
time=2éms TTL=125

2ms TTL=125%

] 4,
3 N3 i -2 round trip ti in milli-sec

léms, Rwvera

in milli-s
I Minimum = 4ms, Maximum = 24ms,

Figure 35 Ping desde pc0 a pcl, pc2 y pc3 utilizando la direccién ipv4 obtenida por dhcp.
Fuente: Archivo personal. Comando ping desde pcO.

Se emite el comando ping (prueba de conexion punto a punto) desde PcO hasta los
otros hosts de la red. Validando el estado de la conectividad. Se utiliza la direccion
ipv4 obtenida por el servicio dhcp.
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¥ pc3 — O

Physical Config Desklop Programming Attributes
I

Command Prompt

Approximate round trip times in milli
Minimmm = 4ms, Maximum = 18ms, Awver

time=4ms
time=4ms

=4,
round trip times in milli-s
Minimim = 4ms, Maximum = 2lms, Averar

imate round trip tim
Minimum = 4ms, M

ING 172.25.1.11

[¥]

1.11:
.1.11:
1.11:

m m m m

(%)

imate round trip time
Minimim = 1lms, M

Figure 36 Ping desde pc3 a pcl, pc2 y pcO.
Fuente: Archivo personal. Comando ping desde pc3.

Se emite el comando ping (prueba de conexidon punto a punto) desde Pc3 hasta los
otros hosts de la red. Validando el estado de la conectividad. Se utiliza la direccién
ipv4 obtenida por el servicio dhcp.
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CONCLUSIONES

En el marco del desarrollo de las actividades de configuracion para los dos
escenarios es posible resaltar que el aprendizaje basado en tareas ayuda a la
busqueda de respuestas ante dificultades y obstaculos, las actividades son el punto
de partida para comenzar la busqueda del conocimiento requerido para lograr los
anteriores resultados, el sistema simulaciones ha permitido aplicar dichas
habilidades durante el desarrollo y finalizacion de la actividad propuesta.

Uno de los apartes importantes de esta actividad y de otras a futuro debe ser la
validacion de informacién de configuracién, debido a que la mecénica de del ser
humano puede errar, desde un caracter, un niumero y el trabajo individual ralentiza
el proceso de revision, pero mejora el desarrollo individual en pro de la resoluciéon
de problemas.
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RECOMENDACIONES

Para el desarrollo de otras actividades se debe de analizar el conjunto de
instrucciones y requerimientos de configuracién buscando que sean aplicables a
entornos simulados, esto permitiria analizar el comportamiento de dichas
instrucciones en una situacion hipotética, ejemplo: ACL. El cual se puede configurar.

Las ilustraciones referentes a la topologia a implementar deben de ser puntuales,
es decir, utilizar elementos Unicos evitando la super posicion de objetos para evitar
generar errores de disefio o mal interpretacion de la informacion.

Las configuraciones a poner en practica por parte del trabajo final teGricamente
deben de ser el 100% pero esto en muchos casos no es posible aplicarlo; los
comandos no son soportados por simulaciones, las configuraciones no son
estructuradas, es decir, una no optimiza a la otra y/o son redundantes. En este
contexto es de utilidad realizar escenarios mas reducidos donde sean homogéneas
las configuraciones y requerimientos, se requeririan mas simulaciones, pero seria
posible utilizar méas configuraciones y comandos.
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