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RESUMEN 

 
 
 
La práctica desarrollada en dos escenarios, a través de la configuración de una red 

pequeña aborda las temáticas de conectividad aplicando los protocolos de: Seguridad de 

switches, routing entre VLAN, dinámico RIPv2. Adquiriendo conocimientos amplios y 

generando la práctica de enrutamiento en la topología de redes asignadas y la 

configuración necesaria para aplicar en nuestra carrera a lo largo de los casos que se 

nos presenten. 
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1. INTRODUCCIÓN 
 

 

En el presente trabajo se solucionarán dos escenarios de CCNA, los cuales tienen 

como fin poner a prueba las habilidades y conocimientos adquiridos en el diplomado 

de profundización. 

 
El primer escenario se basa en configurar una red pequeña para que admita 

conectividad IPv4 e IPv6 y seguridad de switches routing entre VLAN, También nos 

enseña a utilizar el protocolo de routing dinámico RIPv2. 

 
En este escenario se ponen a prueba conocimientos de enrutamiento y 

configuración de redes. Además, se evidenciará como implementar el DHCP y NAT 

para IPV4 con el fin de utilizar el espacio de redes privadas. 

 
El segundo escenario se basa en configurar e interconectar entre si los dispositivos 

siguiendo los lineamientos de direccionamiento, protocolos y enrutamiento para la 

topología de red que fue asignada, en él también se debe aplicar la configuración del 

DHCP para asignar direcciones de manera automática. 

 
También veremos cómo se realiza la configuración de PPP, a nivel de la capa de 

enlace de los escenarios, TCP/IP entre los equipos que conforman la red de los 

escenarios. 

 
El segundo escenario nos permitirá aprender a desactivar el enrutamiento dinámico 

de OSPF el cual se utilizará en la configuración de los routers que componen la 

topología y como hacer la configuración de PAT para definir una lista de acceso e 

identificar una interfaz si es interna o externa. 
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2. DECRIPCIÓN DE ESCENARIOS PROPUESTOS PARA LA PRUEBA DE 

HABILIDADES 

 
 

 
ESCENARIO 1 

 

Se debe configurar una red pequeña para que admita conectividad IPv4 e IPv6, 
seguridad de switches, routing entre VLAN, el protocolo de routing dinámico RIPv2, 
el protocolo de configuración de hosts dinámicos (DHCP), la traducción de 
direcciones de red dinámicas y estáticas (NAT), listas de control de acceso (ACL) y 
el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluación, probará 
y registrará la red mediante los comandos comunes de CLI. 

 

Topología 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig. 1 Topología escenario 1 protocolo RIPv2 
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PARTE 1: INICIALIZAR DISPOSITIVOS 

 

 
Paso 1: Inicializar y volver a cargar los routers y los switches 

 
 

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos. 

Antes de continuar, solicite al instructor que verifique la inicialización de los 
dispositivos. 

 

Se da a conocer los comandos que se utilizan cuando es necesario cargar 
archivos de configuración sobre un router o switch ya sea por renovación 
tecnológica o falla del dispositivo, como eliminar configuraciones que se lleguen 
a corromper y se deban eliminar tanto en la configuración inicial como en la 
memoria flash y más que todo estos comandos son utilizados en procesos de 
cambio de tecnología y procesos de rollback. 

 

 

Tarea Comando de IOS 

Eliminar el archivo startup- 
config de todos los routers 

 

 

Volver a cargar todos los 
routers 

 

 

Eliminar el archivo startup- 
config de todos los switches y 
eliminar la base de datos de 
VLAN anterior 
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Volver a cargar ambos 
switches 

 

 

Verificar que Volver a cargar 
todos los routers la base de 
datos de VLAN no esté en la 
memoria flash en ambos 
switches 

 

 

 
 
 

PARTE 2: CONFIGURAR LOS PARÁMETROS BÁSICOS DE LOS 

DISPOSITIVOS 

 

Paso 2: Configurar la computadora de Internet 

 
 

Las tareas de configuración del servidor de Internet incluyen lo siguiente (para 
obtener información de las direcciones IP, consulte la topología): 

 

Se observa que las configuraciones básicas son necesarias para tener una mejor 
administración en los dispositivos de red (router o switch), donde se puede 
permitir y restringir el acceso, además se puede identificar que usuarios intentan 
acceder a los equipos y en los dispositivos finales como pc y servidores se 
configuran para que puedan ser parte de la red en general. 

 

 

Elemento o tarea de 
configuración 

 
Especificación 

Dirección IPv4 209.165.200.238 

Máscara de subred para IPv4 255.255.255.248 

Gateway predeterminado 209.165.200.233 

Dirección IPv6/subred 2001:DB8:ACAD:A::38/64 

Gateway predeterminado IPv6 2001:DB8:ACAD:A::1 
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Nota: Quizá sea necesario deshabilitar el firewall de las computadoras para que los 

pings se realicen correctamente en partes posteriores de esta práctica de 
laboratorio. 

 

 
Paso 3: Configurar R1 

 
 

Las tareas de configuración para R1 incluyen las siguientes: 

 

Se procede a configurar los parámetros solicitados en la tabla donde indicara 
que clase de comandos utilice para llevar a cabo los pasos solicitados en el 
paso 2: 

 Se des activa la búsqueda de DNS con el comando no ip domain-lookup: 

 Nombre del swith utilizando el comando hostname R1 

 Asignación de contraseña con el comando line console 0 

 Contraseña de acceso Telnet con el comando line vty 0 15 

 Asignación de contraseña Cifrada con el comando password encryption 

 Se configura mensaje MOD con el comando banner motd “Acceso no 
autorizado” 

 Se configura la interfaz S0/0/0 

 Con ayuda del comando ip route se configuran las rutas predeterminadas 

 

Cada configuración se ve reflejada con su respectivo comando e imagen a 
continuación: 

 

 

Elemento o tarea de 
configuración 

 
Especificación 

 

Desactivar la búsqueda DNS 

 

 

 
Nombre del router 

 

 

Contraseña de exec 
privilegiado cifrada 
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Contraseña de acceso a la 
consola 

 

Contraseña de acceso Telnet 
 

 

Cifrar las contraseñas de 
texto no cifrado 

 

 

 

Mensaje MOTD 

 

 

 
 

Interfaz S0/0/0 

 

 

 
Rutas predeterminadas 

 

 
 
 

Nota: Todavía no configure G0/1. 

 

 
Paso 4: Configurar R2 

 
 

La configuración del R2 incluye las siguientes tareas: 

 

 Se des activa la búsqueda de DNS con el comando no ip domain- 
lookup: 

 Nombre del swith utilizando el comando hostname R2 

 Asignación de contraseña con el comando line console 0 
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 Se configura la interfaz S0/0/0 

 Se configura la interfaz G0/0 

 Se configura la interfaz loopback con el comando Lo00 

 Con ayuda del comando ip route se configuran las rutas predeterminadas 

 Contraseña de acceso Telnet con el comando line vty 0 15 

 Asignación de contraseña Cifrada con el comando password encryption 

 Se habilita el servidor Habilitar el servidor HTTP 

 Se configura mensaje MOD con el comando banner motd “Acceso no 
autorizado” 

 

Cada configuración se ve reflejada con su respectivo comando e imagen a 
continuación: 

 

 

Elemento o tarea de 

configuración 

 

Especificación 

 

Desactivar la búsqueda DNS 

 

 

 
Nombre del router 

 

 

 
Contraseña de exec 
privilegiado cifrada 

 

 

Contraseña de acceso a la 
consola 

 

 

 
Contraseña de acceso Telnet 

 

 

Cifrar las contraseñas de 
texto no cifrado 
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Habilitar el servidor HTTP 

 
 

Como se observa en la imagen este comando no es soportado 
por el simulador packet tracert. 

 
 

Mensaje MOTD 

 

 

 

 
Interfaz S0/0/0 

 

 

 
 

Interfaz S0/0/1 

 

 

 
 

Interfaz G0/0 (simulación de 
Internet) 

 

 

 

Interfaz loopback 0 (servidor 
web simulado) 

 

 

 
Ruta predeterminada 
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Paso 5: Configurar R3 

 
 

La configuración del R3 incluye las siguientes tareas: 

 

 Se des activa la búsqueda de DNS con el comando no ip domain-lookup: 

 Nombre del swith utilizando el comando hostname R3 

 Asignación de contraseña con el comando line console 0 

 Contraseña de acceso Telnet con el comando line vty 0 15 

 Asignación de contraseña Cifrada con el comando password encryption 

 Se habilita el servidor Habilitar el servidor HTTP 

 Se configura mensaje MOD con el comando banner motd “Acceso no 
autorizado” 

 Se configura la interfaz S0/0/1 

 Se configura la interfaz Interfaz loopback 4 

 Se configura la interfaz Interfaz loopback 5 

 Se configura la interfaz Interfaz loopback 6 

 Se configura la interfaz Interfaz loopback 7 

 Se configura la interfaz G0/0 

 Se configura la interfaz loopback con el comando Lo0 

 Con ayuda del comando ip route se configuran las rutas predeterminadas 

 

Cada configuración se ve reflejada con su respectivo comando e imagen a 
continuación: 

 

 

Elemento o tarea de 

configuración 

 

Especificación 

 

Desactivar la búsqueda DNS 

 

 

 
Nombre del router 
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Contraseña de exec 
privilegiado cifrada 

 

 
Contraseña de acceso a la 
consola 

 

 

 
Contraseña de acceso Telnet 

 

 

 
Cifrar las contraseñas de 
texto no cifrado 

 

 

 
 

Mensaje MOTD 

 

 

 

 
Interfaz S0/0/1 

 

 

 
Interfaz loopback 4 

 

 

 
Interfaz loopback 5 

 

 

 
Interfaz loopback 6 

 

 

 
Interfaz loopback 7 

 

 

 
Rutas predeterminadas 
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Paso 6: Configurar S1 

 
 

La configuración del S1 incluye las siguientes tareas: 

 

 Se des activa la búsqueda de DNS con el comando no ip domain-lookup: 

 Nombre del swith utilizando el comando hostname S1 

 Asignación de contraseña con el comando line console 0 

 Contraseña de acceso Telnet con el comando line vty 0 15 

 Asignación de contraseña Cifrada con el comando password encryption 

 Se configura mensaje MOD con el comando banner motd “Acceso no 
autorizado” 

 
 
 
 

Elemento o tarea de 

configuración 

 

Especificación 

 
 

Desactivar la búsqueda DNS 

 

 

 

 
Nombre del switch 

 

 

 
Contraseña de exec 
privilegiado cifrada 

 

 

 
Contraseña de acceso a la 
consola 

 

 

 
Contraseña de acceso Telnet 

 

 

 

Cifrar las contraseñas de 
texto no cifrado 

 

 

 
 

Mensaje MOTD 
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Paso 7: Configurar el S3 

 
 

La configuración del S3 incluye las siguientes tareas: 

 

 Se des activa la búsqueda de DNS con el comando no ip domain-lookup: 

 Nombre del swith utilizando el comando hostname S3 

 Asignación de contraseña con el comando line console 0 

 Contraseña de acceso Telnet con el comando line vty 0 15 

 Asignación de contraseña Cifrada con el comando password encryption 

 Se configura mensaje MOD con el comando banner motd “Acceso no 
autorizado” 

 

 

Elemento o tarea de 

configuración 

 

Especificación 

 
 

Desactivar la búsqueda DNS 

 

 

 
 

Nombre del switch 

 

 

 

Contraseña de exec 
privilegiado cifrada 

 

 

 

 
Contraseña de acceso a la 
consola 

 

 

 

 
Contraseña de acceso Telnet 

 

 

 

Cifrar las contraseñas de 
texto no cifrado 

 

 

 

Mensaje MOTD 
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Paso 8: Verificar la conectividad de la red 

 
 

Utilice el comando ping para probar la conectividad entre los dispositivos de 
red. 

 

Utilice la siguiente tabla para verificar metódicamente la conectividad con cada 
dispositivo de red. Tome medidas correctivas para establecer la conectividad si 
alguna de las pruebas falla: 

 

Se realiza ping a las direcciones ip indicadas las cuales dan como resultado 
pruebas exitosas como se evidencia en las imágenes. 

 

 

Desde A Dirección IP Resultados de ping 

 
R1 

 
R2, S0/0/0 

 
172.16.1.2 

 

 

 
R2 

 
R3, S0/0/1 

 
172.16.2.1 

 

 

 

 
Servidor 
de Internet 

 

 
Gateway 
predeterminado 

 
 

 
209.165.200.233 

 

 

Nota: Quizá sea necesario deshabilitar el firewall de las computadoras para 

que los pings se realicen correctamente. 

 

 
PARTE 3: CONFIGURAR LA SEGURIDAD DEL SWITCH, LAS VLAN Y EL 

ROUTING ENTRE VLAN 

 

Se dan a conocer los parámetros que son necesarios configurar en un switch 
para tener un control en el acceso a los dispositivos, se realiza la configuración 
de las VLAN para hacer una segmentación en la red y poder identificar con 
mayor facilidad un problema, para que la administración sea más efectiva y se 
pueda controlar la comunicación entre una VLAN y otra. 
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Paso 9: Configurar S1 

 
 

La configuración del S1 incluye las siguientes tareas: 
 

 

Elemento o tarea de 

configuración 

 

Especificación 

 
 

 
Crear la base de datos de 
VLAN 

 

 

 
Asignar la dirección IP de 
administración. 

 

 

Asignar el Gateway 
predeterminado 

 

 

 
Forzar el enlace troncal en la 
interfaz F0/3 

 

 

 
Forzar el enlace troncal en la 
interfaz F0/5 

 

 

 

 
Configurar el resto de los 
puertos como puertos de 
acceso 

 

 
 

 

 
Asignar F0/6 a la VLAN 21 
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Apagar todos los puertos sin 
usar 

 
 

 
 

 

 

 

Paso 10: Configurar el S3 

 
 

La configuración del S3 incluye las siguientes tareas: 
 

 

Elemento o tarea de 

configuración 

 

Especificación 

 
 

 
Crear la base de datos de 
VLAN 

 

 

 
Asignar la dirección IP de 
administración 

 

 

Asignar el Gateway 
predeterminado. 

 

 

 
Forzar el enlace troncal en la 
interfaz F0/3 

 

 

 

 
Configurar el resto de los 
puertos como puertos de 
acceso 
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Asignar F0/18 a la VLAN 21 

 

 

 
 
 

 
Apagar todos los puertos sin 
usar 

 

 
 

 
 

 

 

 

Paso 11: Configurar R1 

 
 

Las tareas de configuración para R1 incluyen las siguientes: 
 

 

Elemento o tarea de 

configuración 

 

Especificación 

 

Configurar la subinterfaz 
802.1Q .21 en G0/1 

 

 

 
Configurar la subinterfaz 
802.1Q .23 en G0/1 

 

 

 

Configurar la subinterfaz 
802.1Q .99 en G0/1 

 

 

 
Activar la interfaz G0/1 
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Paso 12: Verificar la conectividad de la red 

Utilice el comando ping para probar la conectividad entre los switches y el R1. 

Utilice la siguiente tabla para verificar metódicamente la conectividad con cada 
dispositivo de red. Tome medidas correctivas para establecer la conectividad si 
alguna de las pruebas falla: 

 

 

Desde A Dirección 

IP 

Resultados de ping 

 
S1 

 
R1, dirección 
VLAN 99 

 
192.168.99.1 

 

 

S3 R1, dirección 
VLAN 99 

192.168.99.1 
 

 

S1 R1, dirección 
VLAN 21 

192.168.21.1 
 

 

S3 R1, dirección 
VLAN 23 

192.168.23.1 
 

 
 
 

PARTE 4: CONFIGURAR EL PROTOCOLO DE ROUTING DINÁMICO RIPV2 

 

Se realiza la configuración de un enrutamiento dinámico que para este escenario 
es el protocolo RIPv2, donde se configuran las redes que están directamente 
conectadas a cada uno de los router y así intercambiar información de 
enrutamiento con las otras redes que integran el escenario. 

 

 
Paso 13: Configurar RIPv2 en el R1 

 
 

Las tareas de configuración para R1 incluyen las siguientes: 
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Elemento o tarea de 

configuración 

 

Especificación 

 
Configurar RIP versión 2 

 

 

 

Anunciar las redes 
conectadas directamente 

 

 

 
Establecer todas las 
interfaces LAN como pasivas 

 

 
 

Desactive la sumarización 
automática 

 

 

 

 

Paso 14: Configurar RIPv2 en el R2 

 
 

La configuración del R2 incluye las siguientes tareas: 
 

 

Elemento o tarea de 

configuración 

 

Especificación 

 
Configurar RIP versión 2 

 

 

 
Anunciar las redes 
conectadas directamente 

 

 

 
 

Establecer la interfaz LAN 
(loopback) como pasiva 

 

 

 

 
Desactive la sumarización 
automática. 
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Paso 15: Configurar RIPv3 en el R3 

 
 

La configuración del R3 incluye las siguientes tareas: 
 

 

Elemento o tarea de 

configuración 

 

Especificación 

 
Configurar RIP versión 2 

 

 

 

Anunciar redes IPv4 
conectadas directamente 

 

 

 

Establecer todas las 
interfaces de LAN IPv4 
(Loopback) como pasivas 

 

 

Desactive la sumarización 
automática. 

 

 
 
 

 

Paso 16: Verificar la información de RIP 

 
 

Verifique que RIP esté funcionando como se espera. Introduzca el comando de 
CLI adecuado para obtener la siguiente información: 

 

Con el uso del comando show ip protocols obtengo la información de las redes 
de routing y las interfaces pasivas configuradas en el router. 
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Pregunta Respuesta 

 
 
 
 

 
¿Con qué comando se 
muestran la ID del proceso 
RIP, la ID del router, las redes 
de routing y las interfaces 
pasivas configuradas en un 
router? 

 

 

 

 
¿Qué comando muestra solo 
las rutas RIP? 

 

 

 
 

 
¿Qué comando muestra la 
sección de RIP de la 
configuración en ejecución? 

 

 
 
 

 

PARTE 5: IMPLEMENTAR DHCP Y NAT PARA IPV4 

 

Se implementa la configuración de un servicio DHCP para que asigne de manera 
dinámica direcciones IP, mascara de red, puerta de enlace y servidores DNS a 
dispositivos finales. La configuración de NAT se realiza para poder navegar 
desde redes privadas a internet a través de una dirección pública o un pool de 
direcciones públicas, se puede configurar de manera estática o dinámica según 
la necesidad y para el escenario se configuro de las 2 maneras. 
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Paso 17: Configurar el R1 como servidor de DHCP para las VLAN 21 y 23 

 
 

Las tareas de configuración para R1 incluyen las siguientes: 
 

 

Elemento o tarea de 

configuración 

 

Especificación 

Reservar las primeras 20 
direcciones IP en la VLAN 21 
para configuraciones 
estáticas 

 
 

 

Reservar las primeras 20 
direcciones IP en la VLAN 23 
para configuraciones 
estáticas 

 
 

 

 

 
Crear un pool de DHCP para 
la VLAN 21. 

 

 

 

 
Crear un pool de DHCP para 
la VLAN 23 

 

 
 

 

Paso 18: Configurar la NAT estática y dinámica en el R2 

 
 

La configuración del R2 incluye las siguientes tareas: 
 

 

Elemento o tarea de 

configuración 

 

Especificación 

Crear una base de datos local 
con una cuenta de usuario 
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Habilitar el servicio del 
servidor HTTP 

 
 

Como se observa en la imagen este comando no es soportado 
por el simulador packet tracert. 

 

 
Configurar el servidor HTTP 
para utilizar la base de datos 
local para la autenticación 

 

 
Como se observa en la imagen este comando no es soportado 
por el simulador packet tracert. 

Crear una NAT estática al 
servidor web. 

 

 

 

Asignar la interfaz interna y 
externa para la NAT estática 

 

 

 

 
Configurar la NAT dinámica 
dentro de una ACL privada 

 

 

Defina el pool de direcciones 
IP públicas utilizables. 

 

 

Definir la traducción de NAT 
dinámica 

 

 
 

 

Paso 19: Verificar el protocolo DHCP y la NAT estática 

 
 

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y 
NAT estática funcionen de forma correcta. Quizá sea necesario deshabilitar el 
firewall de las computadoras para que los pings se realicen correctamente. 

Se realizan las verificaciones correspondientes de cada ítem y mediante las 
imágenes se verá evidenciado el proceso que he realizado: 
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Prueba Resultados 

 
 

 
Verificar que la PC-A haya adquirido 
información de IP del servidor de 
DHCP 

 

 

 
 

 
Verificar que la PC-C haya adquirido 
información de IP del servidor de 
DHCP 

 

 

 
 

Verificar que la PC-A pueda hacer ping 
a la PC-C 

Nota: Quizá sea necesario deshabilitar 
el firewall de la PC. 

 

 

 

Utilizar un navegador web en la 
computadora de Internet para acceder 
al servidor web (209.165.200.237) 
Iniciar sesión con el nombre de usuario 
webuser y la contraseña cisco12345 

No se puede hacer la prueba porque el simulador packet 
tracert no soporta la configuracion HTTP sobre el router 
R2, por este motivo muestra ese reset en la conexion. 

 
 
 

PARTE 6: CONFIGURAR NTP 

 

Se configura un servidor NTP para que los equipos de red sincronicen la misma 
fecha y hora desde un punto central. 
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Elemento o tarea de 

configuración 

 

Especificación 

Ajuste la fecha y hora en R2. 

 

 

Configure R2 como un 
maestro NTP. 

 

 
 

Configurar R1 como un 
cliente NTP. 

 

 

Configure R1 para 
actualizaciones de calendario 
periódicas con hora NTP. 

 

 

 
 

Verifique la configuración de 
NTP en R1. 

 

 
 
 

 

PARTE 7: CONFIGURAR Y VERIFICAR LAS LISTAS DE CONTROL DE 

ACCESO (ACL) 

 

Las listas de acceso se utilizan para permitir o denegar la conexión desde una 
red, un protocolo, un puerto y un host. 

 

 
Paso 20: Restringir el acceso a las líneas VTY en el R2 

 
 

Elemento o tarea de 

configuración 

 

Especificación 

Configurar una lista de 
acceso con nombre para 
permitir que solo R1 
establezca una conexión 
Telnet con R2 
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Aplicar la ACL con nombre a 
las líneas VTY 

 

 

Permitir acceso por Telnet a 
las líneas de VTY 

 

 

 
 
 

 
Verificar que la ACL funcione 
como se espera 

 

 
 

 

 
 
 

 

Paso 21: Introducir el comando de CLI adecuado que se necesita para 

mostrar lo siguiente 

 
Se procede a ingresar en el comando de CLI según la descripción de cada ítem como se 

muestra en la imagen relacionada en cada espacio de la tabla: 

 

Descripción del 

comando 

 
Entrada del estudiante (comando) 

 

Mostrar las coincidencias 
recibidas por una lista de 
acceso desde la última vez 
que se restableció 

 

 

Restablecer los contadores 
de una lista de acceso 
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¿Qué comando se usa para 
mostrar qué ACL se aplica a 
una interfaz y la dirección en 
que se aplica? 

 

 

 
 
 

 
¿Con qué comando se 
muestran las traducciones 
NAT? 

 

 

¿Qué comando se utiliza para 
eliminar las traducciones de 
NAT dinámicas? 
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ESCENARIO 2: 

 

Una empresa posee sucursales distribuidas en las ciudades de Bogotá y Medellín, en donde 

el estudiante será el administrador de la red, el cual deberá configurar e interconectar entre 

sí cada uno de los dispositivos que forman parte del escenario, acorde con los lineamientos 

establecidos para el direccionamiento IP, protocolos de enrutamiento y demás aspectos 

que forman parte de la topología de red. 

 

 
Topología de red: 

 

Fig. 2 Topología escenario 2 Protocolo OSPF 

 

 
Este escenario plantea el uso de OSPF como protocolo de enrutamiento, considerando que 

se tendrán rutas por defecto redistribuidas; asimismo, habilitar el encapsulamiento PPP y 

su autenticación. 

 
Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN y a los 

routers 3 de cada ciudad. 

Debe configurar PPP en los enlaces hacia el ISP, con autenticación. 

Debe habilitar NAT de sobrecarga en los routers Bogota1 y medellin1. 

 
Desarrollo: 

 
Como trabajo inicial se debe realizar lo siguiente. 
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•Realizar las rutinas de diagnóstico y dejar los equipos listos para su configuración (asignar 

nombres de equipos, asignar claves de seguridad, etc). 

 

 
Solución: 

 
•Se procede con la agrupación de los puertos seriales de la siguiente manera para cada 

uno de los routers: 

 
 
 
 

Fig. 3 Adición Tarjetas Serial Router 
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Realizar la conexión física de los equipos con base en la topología de red 

 

Fig. 4 Topología escenario2 packet tracert 

 
 
 

PARTE 1: CONFIGURACIÓN DEL ENRUTAMIENTO 

 

Se realiza la configuración de un enrutamiento dinámico que para este escenario 
es el protocolo OSPF, donde se configuran las redes que están directamente 
conectadas a cada uno de los router y se diferencia del protocolo RIPv2 porque 
este utiliza áreas para realizar el intercambio de información de enrutamiento 
con otras redes. 

 

 
a. Configurar el enrutamiento en la red usando el protocolo OSPF versión 2, declare la 

red principal, desactive la sumarización automática. 

 

 
Configuración Router ISP 

 
Lo primero que realizo en la configuración del router ISP configurando las interfaces 

como se evidencia en las imágenes: 
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Posteriormente realizo la configuración de las demás interfaces para cada uno de 

los routers: 

 
Configuración Router MEDELLIN1 

 

 
Configuración Router MEDELLIN2 

 

 
Configuración Router MEDELLIN3 
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Configuración Router BOGOTA1 
 

 
 

 
 

Configuración Router BOGOTA2 
 

 

 
Configuración Router BOGOTA3 

 
 

Procedo a realizar la configuración de enrutamiento del Ospf v2 y configurándolo 
para la ip y mascara de cada uno de los routers como se muestra en las 
imágenes de cada uno de los routers: 
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Configuración Router MEDELLIN1 

 
Configuración Router MEDELLIN2 

 

 
Configuración Router MEDELLIN3 

 

 
Configuración Router BOGOTA1 

 
Configuración Router BOGOTA2 
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Configuración Router BOGOTA3 

 
b. Los routers Bogota1 y Medellín deberán añadir a su configuración de enrutamiento 

una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de las 

publicaciones de OSPF. 

 
Se procede a realizar la configuración de enrutamiento para los dos routers y a su 

ves se realiza la redistribución de la misma como se puede evidenciar en las 

imágenes: 

 

 
Configuración Router MEDELLIN1 

 

 
Configuración Router BOGOTA1 

 

 
c. El router ISP deberá tener una ruta estática dirigida hacia cada red interna de Bogotá 

y Medellín para el caso se sumarizan las subredes de cada uno a /22. 

 

 
Configuración Router ISP 
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PARTE 2: TABLA DE ENRUTAMIENTO 

 
Las tablas de enrutamiento nos permiten identificar que redes están conectadas y 

cuales fueron aprendidas de acuerdo al enrutamiento utilizado, nos ayuda a 

identificar el camino que puede tomar el tráfico para llegar a una red. 

 
a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar las 

redes y sus rutas. 

 

 
Se procede a realizar la verificación de la tabla de enrutamiento utilizando el comando show 

ip route para cada uno de los routers: 

 

 
Tabla de enrutamiento MEDELLIN1 

 
Tabla de enrutamiento MEDELLIN2 
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Tabla de enrutamiento MEDELLIN3 

 
Tabla de enrutamiento BOGOTA1 
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Tabla de enrutamiento BOGOTA2 

 
Tabla de enrutamiento BOGOTA3 

 

 
b. Verificar el balanceo de carga que presentan los routers. 

 
Router MEDELLIN1 
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Router MEDELLIN2 

Router MEDELLIN3 

 

 
Router BOGOTA1 

 
Router BOGOTA2 

Router BOGOTA3 

 
 

 
c. Obsérvese en los routers Bogotá1 y Medellín1 cierta similitud por su ubicación, por 

tener dos enlaces de conexión hacia otro router y por la ruta por defecto que 

manejan. 

 
Router MEDELLIN1 Router BOGOTA1 
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d. Los routers Medellín2 y Bogotá2 también presentan redes conectadas directamente 

y recibidas mediante OSPF. 

 

 
Router MEDELLIN2 Router BOGOTA2 

 
e. Las tablas de los routers restantes deben permitir visualizar rutas redundantes para 

el caso de la ruta por defecto. 

 
Router Medellin3 Router Bogota3 

 
 

f. El router ISP solo debe indicar sus rutas estáticas adicionales a las directamente 

conectadas. 

 
Se procede a realizar la tabla de enrutamiento para el router ISP como se muestra 

a continuación: 
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Tabla de Enrutamiento Router ISP 

 

 
PARTE 3: DESHABILITAR LA PROPAGACIÓN DEL PROTOCOLO OSPF 

 

 
Se realiza la des habilitación del protocolo OSPF en interfaces que no intervienen en el 

intercambio de información de enrutamiento, lo que optimiza el intercambio de la 

información al momento de la propagación del protocolo en la red. 

 

 
a. Para no propagar las publicaciones por interfaces que no lo requieran se 

debe deshabilitar la propagación del protocolo OSPF, en la siguiente tabla se 

indican las interfaces de cada router que no necesitan desactivación. 

 
Procedo a deshabilitar la propagación del protocolo OSPF, con el passive 

interface de los routers indicados en la tabla: 

 
 
 

ROUTER INTERFAZ 

Bogota1 SERIAL0/0/1; SERIAL0/1/0; 
SERIAL0/1/1 

Bogota2 SERIAL0/0/0; SERIAL0/0/1 
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Bogota3 SERIAL0/0/0; SERIAL0/0/1; 
SERIAL0/1/0 

Medellín1 SERIAL0/0/0; SERIAL0/0/1; 
SERIAL0/1/1 

Medellín2 SERIAL0/0/0; SERIAL0/0/1 

Medellín3 SERIAL0/0/0; SERIAL0/0/1; 
SERIAL0/1/0 

ISP No lo requiere 

 

 

Passive Interface Router MEDELLIN1 

 
Passive Interface Router MEDELLIN2 

 
Passive Interface Router MEDELLIN3 

 
Passive Interface Router BOGOTA1 

Passive Interface Router BOGOTA2 

 

 
Passive Interface Router BOGOTA3 
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PARTE 4: VERIFICACIÓN DEL PROTOCOLO OSPF 

 
Es necesario verificar la configuración del protocolo OSPF, para poder 

garantizar un correcto funcionamiento de conexión en la red, poder ver la 

configuración de los neighbors y la base de datos en cada uno de los router 

que intervienen en la red. 

 
a. Verificar y documentar las opciones de enrutamiento configuradas en los 

routers, como el passive interface para la conexión hacia el ISP, la versión 

de OSPF y las interfaces que participan de la publicación entre otros datos. 

 

 
Se procede con la verificación del passive interface de cada uno de los routers 

 
Router MEDELLIN1 protocolo OSPF 

 
Router MEDELLIN2 protocolo OSPF 

 
Router MEDELLIN3 protocolo OSPF 
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Router BOGOTA1 protocolo OSPF 

 
Router BOGOTA2 protocolo OSPF 

Router BOGOTA3 protocolo OSPF 

 

 
 

 
b. Verificar y documentar la base de datos de OSPF de cada router, donde se 

informa de manera detallada de todas las rutas hacia cada red 

 

 
Procedemos a obtener los datos de verificación utilizando el comando show 

ip ospf database: 
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Base Datos Router MEDELLIN1 

 

 
Base Datos Router MEDELLIN2 
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Base Datos Router MEDELLIN3 

 

 

 
Base Datos Router BOGOTA1 
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Base Datos Router BOGOTA2 

 

 
Base Datos Router BOGOTA3 

 

 
PARTE 5: CONFIGURAR ENCAPSULAMIENTO Y AUTENTICACIÓN PPP 

 

 
a. Según la topología se requiere que el enlace Medellín1 con ISP sea 

configurado con autenticación PAT. 
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Configuración Router ISP 

 
Configuración Router MEDELLIN1 

 

 
b. El enlace Bogotá1 con ISP se debe configurar con autenticación CHAT. 

 
Configuración Router ISP 

 
Configuración Router BOGOTA1 

 

 
PARTE 6: CONFIGURACIÓN DE PAT 

 
Se realiza la configuración de PAT para que una sola dirección IP sea la salida hacia 

internet de varias máquinas en una red privada y el único cambio que se observa es en 

el puerto de salida global. 

 
a. En la topología, si se activa NAT en cada equipo de salida (Bogotá1 y Medellín1), 

los routers internos de una ciudad no podrán llegar hasta los routers internos en el 

otro extremo, sólo existirá comunicación hasta los routers Bogotá1, ISP y Medellín1. 
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A continuación, se procede a configurar las listas de acceso para la configuración 

de los routers: 

 
Configuración Router MEDELLIN1 

 

 
Configuración Router BOGOTA1 

 
b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT en 

el router Medellín1. Compruebe que la traducción de direcciones indique las 

interfaces de entrada y de salida. Al realizar una prueba de ping, la dirección debe 

ser traducida automáticamente a la dirección de la interfaz serial 0/1/0 del router 

Medellín1, cómo diferente puerto. 

 
Se procede a configurar la NAT en el router Medellín y para verificar dicha 

configuración hago uso del comando show ip nat translations: 

 
Configuración Router MEDELLIN1 
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Fig. 5 Prueba de conectividad ping router ISP 

 

 

c. Proceda a configurar el NAT en el router Bogotá1. Compruebe que la traducción de 

direcciones indique las interfaces de entrada y de salida. Al realizar una prueba de 

ping, la dirección debe ser traducida automáticamente a la dirección de la interfaz 

serial 0/1/0 del router Bogotá1, cómo diferente puerto 

 
Procedo a realizar el mismo proceso del punto anterior haciendo uso del comando 

show ip nat translation para el router Bogota1: 

 

 
Configuración Router BOGOTA1 

 

Fig. 6 Prueba de conectividad ping router ISP 
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PARTE 7: CONFIGURACIÓN DEL SERVICIO DHCP 

 
Se implementa la configuración de un servicio DHCP para que asigne de manera 

dinámica direcciones IP, mascara de red y puerta de enlace a dispositivos finales, 

se debe tener en cuenta realizar exclusiones de direcciones ip para no crear 

conflictos en la configuración realizada en la red. 

 
a. Configurar la red Medellín2 y Medellín3 donde el router Medellín 2 debe ser el 

servidor DHCP para ambas redes LAN. 

 
Se procede con la configuración del servidor DHCP para las redes con el comando 

ip dhcp pool 50host como lo muestran las imágenes: 

 
Configuración Router MEDELLIN2 

 
Se realiza la exclusión de las direcciones DHCP: 

 
Exclusión Direcciones DHCP 

 

 
b. El router Medellín3 deberá habilitar el paso de los mensajes broadcast hacia la IP 

del router Medellín2. 

 
Procedo a habilitar el paso de los mensajes del broadcast con el comando ip helper- 

address y la ip 172.29.6.6 

 

 
Configuración Router MEDELLIN3 

 
c. Configurar la red Bogotá2 y Bogotá3 donde el router Bogota2 debe ser el servidor 

DHCP para ambas redes LAN. 
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Procedo a realizar la configuración haciendo uso del comando ip dhcp pool 

para configurar la red de los 150host y 200host después adiciono las networks 

172.29.0.0 y 172.29.1.0 máscara 255.255.255.0 para el router de bogota2 

 
Configuración Router BOGOTA2 

 
Exclusión Direcciones DHCP 

 

 
d. Configure el router Bogotá3 para que habilite el paso de los mensajes Broadcast 

hacia la IP del router Bogotá2. 

 
Procedo a realizar la habilitación del paso de los mensajes utilizando el comando ip 

helper-address 172.29.3.14 

 
Configuración Router BOGOTA3 

 
 

Se realizan las verificaciones correspondientes adjunto evidencias 

 
PC RED LAN 172.29.4.0/25 
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PC RED LAN 172.29.4.128/25 

 
PC RED LAN 172.29.0.0/24 

 
PC RED LAN 172.29.1.0/24 
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CONCLUSIONES 

 
 
 

 
El simulador de redes packet Tracert permite identificar diferentes formas de 

configuración de los diferentes dispositivos de red como los routers, switches, 

servidores etc en escenarios prácticos. 

 
El protocolo OSPF es el más importante del estado de enlace, ya que se basa en 

normas de código abierto permitiendo que sea utilizado por cualquier empresa lo cual 

lo convierte en un protocolo de enrutamiento sólido. 

 
              La configuración de Port Address Traslation (PAT) permite que una sola dirección ip 

sea utilizada por varios dispositivos a través de internet lo cual sirve para conservar el 

direccionamiento IP público. 

 
Con las actividades realizadas en cada uno de los escenarios demuestro lo aprendido 

en el diplomado, ya que reúne métodos de configuración básica en los dispositivos de 

red, protocolos de enrutamiento, configuración de NAT y PAT para la salida hacia 

internet, segmentación de red e implementación de un DHCP. 
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