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RESUMEN

La préactica desarrollada en dos escenarios, a través de la configuracion de una red
pequefa aborda las tematicas de conectividad aplicando los protocolos de: Seguridad de
switches, routing entre VLAN, dindmico RIPv2. Adquiriendo conocimientos amplios y
generando la practica de enrutamiento en la topologia de redes asignadas y la
configuracion necesaria para aplicar en nuestra carrera a lo largo de los casos que se

nos presenten.



1. INTRODUCCION

En el presente trabajo se solucionaran dos escenarios de CCNA, los cuales tienen
como fin poner a prueba las habilidades y conocimientos adquiridos en el diplomado
de profundizacion.

El primer escenario se basa en configurar una red pequefia para que admita
conectividad IPv4 e IPv6 y seguridad de switches routing entre VLAN, También nos
ensefia a utilizar el protocolo de routing dinamico RIPv2.

En este escenario se ponen a prueba conocimientos de enrutamiento y
configuracion de redes. Ademas, se evidenciara como implementar el DHCP y NAT
para IPV4 con el fin de utilizar el espacio de redes privadas.

El segundo escenario se basa en configurar e interconectar entre si los dispositivos
siguiendo los lineamientos de direccionamiento, protocolos y enrutamiento para la
topologia de red que fue asignada, en €l también se debe aplicar la configuracion del
DHCP para asignar direcciones de manera automatica.

También veremos como se realiza la configuracion de PPP, a nivel de la capa de
enlace de los escenarios, TCP/IP entre los equipos que conforman la red de los
escenarios.

El segundo escenario nos permitird aprender a desactivar el enrutamiento dinamico
de OSPF el cual se utilizara en la configuracion de los routers que componen la
topologia y como hacer la configuracion de PAT para definir una lista de acceso e
identificar una interfaz si es interna o externa.



2. DECRIPCION DE ESCENARIOS PROPUESTOS PARA LA PRUEBA DE
HABILIDADES

ESCENARIO 1

Se debe configurar una red pequefia para que admita conectividad IPv4 e IPv6,
seguridad de switches, routing entre VLAN, el protocolo de routing dinamico RIPv2,
el protocolo de configuracién de hosts dinamicos (DHCP), la traducciéon de
direcciones de red dinamicas y estéticas (NAT), listas de control de acceso (ACL) y
el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion, probara
y registrara la red mediante los comandos comunes de CLI.

Topologia
Definiciones de VLAN
\ VLAN Direccion IPvd Nombre
21 192.16821.0/24 Contabifidad
23 192.16823.0/24 ingenierla
Internet 99 192.168.99.0/24 Administracion
20028 o e o0amio
> : " Gogo J2001:DB8:ACAD:AL/64
~ ~
3 Servidor web
10.10.10.10/32
172.16.1.0/30 172.16.2.0/30
2001:DBRACAD: 1::/64 2001:DB8:ACAD: 2::/64
RIPv2

L04:192.168.4.0/24
105:192,1685.0/24
Lo6:192.168.6.0/24
107: 2001:DB8:ACAD:3::1/64

192.168.99.2 192.168.99.3

Fig. 1 Topologia escenario 1 protocolo RIPv2



PARTE 1: INICIALIZAR DISPOSITIVOS

Paso 1: Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Antes de continuar, solicite al instructor que verifique la inicializacion de los
dispositivos.

Se da a conocer los comandos que se utilizan cuando es necesario cargar
archivos de configuracion sobre un router o switch ya sea por renovacion
tecnoldgica o falla del dispositivo, como eliminar configuraciones que se lleguen
a corromper y se deban eliminar tanto en la configuracion inicial como en la
memoria flash y mas que todo estos comandos son utilizados en procesos de
cambio de tecnologia y procesos de rollback.

Tarea Comando de IOS
Eliminar el archivo Startup— Douterferase startup-config
Config de todos los routers Erasing the nvram filesystem will remowve all configuration £iles!
Continue? [confirm]
[CE]

Erzase of nvram: complete

Volver a cargar todos los Routerfreload
routers Froceed with reload? [confirm]
System Bootstrap, WVersiom 15.1(4)M4, RELEASE S0OFTHARE (fcl)

Technical Support: http://www.cisco.com/techsupport

Copyright (o) 2010 by cisco Systems, Inc.

Total memory size = 512 MEB - On-kboard = 512 MB, DIMMO = 0 MB
CISC01541/E%S platform with 524288 Fbytes of main memory

Main memory is configured to €4/-1(0n-board/DIMMO) kit mode with ECC
disabled

Eliminar el archivo startup- | [switcheen
config de todos los switches y | |Switch# erase staztup-coniig

Erasing the nvram filesystem will remowe =211 configuration files!

eliminar la base de datos de | |concinue? (conzizmi
VLAN anterior [OK]

Erase of nvram: complete




Switchireload
Proceed with reload? [confirm]
C25380 Boot Loader (CE2Se0-HBOOT-M) Version 1Z2.Z(25r)FH, RELEARSE
SOFTHARE (£c4)
Cisco W5-CZ23e0-Z4TT (RC3Z2300) processor (revision CO) with Z1033KE
bytes of memory.
2380-24TT starting...
VOIVer a Cargar ambos Base ethernet MAC Address: 0001.&431_BS&E
SWitCheS [imodem f£ile system is available.
Initializing Flash.._.
£lashfs[0]: 1 f£files, 0 directories
£lashfs[0]: 0 orphaned files, 0 orphaned directories
flashfs[0] : Total bytes: 4018334
flz=shfs[0]: Bytes used: 4414321
£lashfs[0] - Bytes available: 5536014&3
flashfs[0]: flashfs fack took 1 seconds.
.. .domne Imitielizing Flash.

Verificar que Volver a cargar
todos los routers la brilse de | [aricen: delece vicn dot

datos de VLAN no esté en la Delete filename [vlan.dat]?
memoria ﬂash en ambOS Delete flzsh- vl=n dst? rcc:n-'irmll
switches

PARTE 2: CONFIGURAR LOS PARAMETROS BASICOS DE LOS
DISPOSITIVOS

Paso 2: Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para
obtener informacion de las direcciones IP, consulte la topologia):

Se observa que las configuraciones basicas son necesarias para tener una mejor
administracion en los dispositivos de red (router o switch), donde se puede
permitir y restringir el acceso, ademas se puede identificar que usuarios intentan
acceder a los equipos y en los dispositivos finales como pc y servidores se
configuran para que puedan ser parte de la red en general.

Elemento o tarea de
configuracion Especificaciéon
Direccion IPv4 209.165.200.238
Méscara de subred para IPv4 255.255.255.248
Gateway predeterminado 209.165.200.233
Direccion IPv6/subred 2001:DB8:ACAD:A::38/64
Gateway predeterminado IPv6 2001:DB8:ACAD:A::1




Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que los
pings se realicen correctamente en partes posteriores de esta practica de
laboratorio.

Paso 3: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Se procede a configurar los parametros solicitados en la tabla donde indicara
gue clase de comandos utilice para llevar a cabo los pasos solicitados en el
paso 2:

v' Se des activa la busqueda de DNS con el comando no ip domain-lookup:
Nombre del swith utilizando el comando hostname R1

Asignacion de contrasefia con el comando line console 0

Contrasefa de acceso Telnet con el comando line vty 0 15

Asignacion de contrasefa Cifrada con el comando password encryption

N X N X

Se configura mensaje MOD con el comando banner motd “Acceso no
autorizado”

<

Se configura la interfaz S0/0/0

<

Con ayuda del comando ip route se configuran las rutas predeterminadas

Cada configuracion se ve reflejada con su respectivo comando e imagen a
continuacion:

Elemento o tarea de
configuracion Especificacidon

Routerfconf t©
Enter configuration commands, one per line. End with CNTIL/SZ.

Desactivar la busqueda DNS | [Router(config)#no ip domain-lookup

Routergconf t¢

Enter configuration commands, one per line. End with CHTIL/Z.
Router (config) fhostname Rl

Rl {config)$

Nombre del router

Contrasefia de exec | [Rilgceonfig ¢
p“V“egkidO C”rada Enter configuration commands, one per line. End with CHTIL/Z.

Bl {config) fenaskle secret class
Rl (config) fexit




Rlgconfig t

Contraseﬁa de acceso a |a Enter configuration commands, one per line. End with CNIL/Z.
Rliconfig)#line console 0

C(N1SOIa Rliconfig-line) #password cisco

Rl {config-line) #login

Contrasefia de acceso Telnet | |#l#=ens &

Enter configuration commands, one per line. End with CNIL/Z.
Rl{config)#line wty 0 15

Rl {config-line) fpassword cisco

Cifrar las contrasefias de Blgconfig ©

text T d Enter configuration commands, one per line. End with CHTIL/Z.
€X10 no clirado Bl (config) §service password-encryption

Rl {config) fexit

Blgconf ¢

Enter configuration commands, one per line. End with CHIL/Z.
Mensaje MOTD Rl {config) #banner motd 'Acceso no autorizado’

Blfconf t

Enter configuration commands, one per line. End with CNTL/Z.

Rliconfig)#int s0/0/0

Bl {config-if) $description Bed 172 .1&.1.0/30
Interfaz SO/0/0

Rl {config-if) #ip address 172.1€.1.1 255.255.255.252
Rl {config-if) #ipve address Z001:DBE:ACAD:l::1/€4

Rl {config-if) #clock rate 122000

Bl {config-if) #no shutdown

Rlgcont t©

Enter configuration commands, one per line. End with CHNIL/Z.
Rliconfig)#ip route 0.0.0.0 2.0.0.0 s0/0/0

Bl {config)fipwe route :-:/0 s0/50/70

Rutas predeterminadas

Nota: Todavia no configure GO/1.

Paso 4. Configurar R2

La configuracion del R2 incluye las siguientes tareas:

v' Se des activa la busqueda de DNS con el comando no ip domain-
lookup:

v Nombre del swith utilizando el comando hosthame R2

v" Asignacién de contrasefia con el comando line console 0

10



AN N NN Y N NN

autorizado”

Se configura la interfaz S0/0/0

Se configura la interfaz GO/0

Se configura la interfaz loopback con el comando Lo00

Con ayuda del comando ip route se configuran las rutas predeterminadas
Contrasefia de acceso Telnet con el comando line vty 0 15

Asignacion de contrasefia Cifrada con el comando password encryption
Se habilita el servidor Habilitar el servidor HTTP

Se configura mensaje MOD con el comando banner motd “Acceso no

Cada configuracion se ve reflejada con su respectivo comando e imagen a

continuacion:

Elemento o tarea de
configuracion

Especificacidon

Desactivar la busqueda DNS

BEouterfconf t
Enter configuration commands, one per line.
Router (config) #no ip domain-loockup

End with CNIL/Z.

Nombre del router

RBoutergconf t©

Enter configuration commands, one per line.
REouter (config) $hostname R2

B2 (config) #

End with CNTIL/Z.

Contrasefia de
privilegiado cifrada

exec

RZ»en

RZgconfig ©

Enter configuration commands, one per line.
RZ (config) fensble secret class

RZ (config) gexit

End with CNILSZ.

Contrasefia de acceso a la
consola

RZfconfig t
Enter configuration commands, one per line.
BZ (config) $line conscle 0O

End with CNIL/Z.

BZ (config-line) #password cisco
B2 (config-line) §login

Contrasefia de acceso Telnet

RB2fconf t

Enter configuration commands, one per line.
R2{config)#line wty O 15

RZ{config-line) #password cisco

End with CHNTL/Z.

Cifrar las contrasefias de
texto no cifrado

RZfconfig t

Enter configuration commands, one per line.
B2 lconfig)$service password-encrypticon

B2 (config) fexit

End with CNTL/Z.

11




Habilitar el servidor HTTP

B2 (config) #ip http serwver

% Inwvalid input detected at '*' marker.

Como se observa en laimagen este comando no es soportado
por el simulador packet tracert.

Mensaje MOTD

R2#conf t
Enter configuration commands, one per line. End with CNHNIL/Z.
R2 (config) #banner motd 'Acceso no autorizado’

Interfaz S0/0/0

Rifconf t

Enter configuration commands, one per line. End with CHIL/Z.
R2{config)#int s0/0/0

B2 (config-if) §description Red 172.1€.1.0/30
B2 {config-if) ¢ip address 172.1€.1.2 255.255.
R2{config-if) fipvc address 2001:DB2:RACRAD:1::
B2 {config-if) #no shutdown

Interfaz S0/0/1

R2fconf t

Enter configuration commands, one per line. End with CHNTL/Z.

B2 {configlgint s0/0/1

R2{config-if) #description Red 172_1&_2_0/30
B2 (config-if) #ip address 172.1€.2.2 255.255
R2{config-if) #ipve address 2001:DB2:RACAD:2
R2{config-if) #clock rate 128000

B2 ({config-if) #no shutdown

Interfaz GO/0 (simulacion de
Internet)

Rlgconf ¢

Enter configuration commands, one per line. End with CHTIL/Z.
B2 {config)gint gl/0

B2 (config-if) fdescription Simulacion de Internet

2 {config-if) #ip address 20%.1€5.200.233 255.255.255.24%8

B2 (config-if) #ipvEc address 2001:DBS:ACAD:RA:-:1/€4

B2 (config-if) #no shutdown

Interfaz loopback O (servidor
web simulado)

B2gconft t©

Enter configuration commands, one per line. End with CHNTL/Z.
R2 {config) #int lod

{config-if) gdescription Servidor Webk Simmlado
{config-if) $ip address 10.10.10.10 255.255.255.255

B2 (config-if) #no shutdown

o

o
CI R ]

Ruta predeterminada

RZfconf t©

Enter configuration commands, one per linme. End with CHIL/Z.
RZ (config)#ip route 0.0.0.0 0.0.0.0 gds0

B2 (config) #ipwve route :-:/0 gl/sd

12




Paso 5: Configurar R3

La configuracién del R3 incluye las siguientes tareas:

AN N N N N N

D N N N N N N NN

Se des activa la busqueda de DNS con el comando no ip domain-lookup:
Nombre del swith utilizando el comando hostname R3

Asignacion de contrasefia con el comando line console 0

Contrasefia de acceso Telnet con el comando line vty 0 15

Asignacion de contrasefia Cifrada con el comando password encryption
Se habilita el servidor Habilitar el servidor HTTP

Se configura mensaje MOD con el comando banner motd “Acceso no
autorizado”

Se configura la interfaz S0/0/1

Se configura la interfaz Interfaz loopback 4

Se configura la interfaz Interfaz loopback 5

Se configura la interfaz Interfaz loopback 6

Se configura la interfaz Interfaz loopback 7

Se configura la interfaz G0O/0

Se configura la interfaz loopback con el comando LoO

Con ayuda del comando ip route se configuran las rutas predeterminadas

Cada configuracion se ve reflejada con su respectivo comando e imagen a
continuacion:

Elemento o tarea de

configuracion Especificacidon

Boutergconft t
Enter configuration commands, one per line. End with CHIL/Z.

Desactivar la busqueda DNS Router (config)#no ip domain-lookup

Routerfconf ¢

Nombre de| router Enter configuration commands, one per line. End with CHNTIL/Z.

Router (config) #ghostname R3
Baiconfigig

13




Contrasefia de
privilegiado cifrada

exec

Riren

R3tcont t

Enter configuration commands,
B2 {config) #enable secret class
R3 (config) fexit

one per line.

End with CHNTL/Z.

Contrasefia de acceso a la
consola

B3gconf t©

Enter configuration commands,
B3 (config) #line consocle 0
R3{config-line) #password cisco
Ri{config-line)#login

one per line.

End with CNTL/Z.

Contrasefia de acceso Telnet

Bigconf t©

Enter configuration commands,
R3({config)#line wty 0 15

B3 (config-line) §password cisco

one per line.

End with CHNIL/Z.

Cifrar las contrasefias de
texto no cifrado

B3fconf t

Enter configuration commands, one per line
R3{config) §service password-encryption

B3 {config) dexit

End with CNIL/Z.

Mensaje MOTD

Rigcont t
Enter configuration commands,

one per line.
B2 {config) #banner motd "RAcocceso no autorizado’

End with CHMIL/Z.

Interfaz S0/0/1

R3fconf t

Enter configuration commands,
R3{config)#int s0/0/1

B3 ({config-if) gdescription Bed 172.1€.2.0/3
B3 {config-if) §ip address 172_1€_2._

one per line

B3 ({config-if) §no shutdown

B2 {config-if) §ipvec address 2001:DBE2:ACAD:2::

End with CHTL/Z._

Interfaz loopback 4

Rigcont t©
Enter configuration commands,
R3 (config) #int lod

B3 (config-if) #ip address 152

one per line

.l€8.4.1 255

End with CHNTL/Z._

.255.255.0

Interfaz loopback 5

Aigconf ¢
Enter configuration commands, one per line
B2 ({config) f#int lob

B2 ({config-if)#ip address 15%2.1le2.5.1

255.2

55.

End with CHNTL/Z.

§5.0

(8]

Interfaz loopback 6

B3fconf t
Enter configuration commands,
B3 {config) #int loe

B3 (config-if) #ip address 152

one per line

Jlez el

X1

E5.

X1

55.

End with CHNIL/Z.

55.0

(%]

Interfaz loopback 7

B3fcont t
Enter configuration commands,
B2 {config)dint lo7

one per line.

End with CHNIL/Z.

B3 {config-if) #ipwEe address 2001:DBE:ACAD:3::1/c4

Rutas predeterminadas

Rifconf ©

Enter configuration commands,
H3 (config)#ip route 0.0.0.0 0.0.0.0 s0/0/1
H3 (config) #ipwe route :-:/0 s0/0/1

one per line.

End with CHIL/Z.

14




Paso 6: Configurar S1

La configuracién del S1 incluye las siguientes tareas:

AN NI N N RN

autorizado”

Nombre del swith utilizando el comando hostname S1
Asignacion de contrasefia con el comando line console 0
Contrasefia de acceso Telnet con el comando line vty 0 15

Se des activa la busqueda de DNS con el comando no ip domain-lookup:

Asignacion de contrasefia Cifrada con el comando password encryption
Se configura mensaje MOD con el comando banner motd “Acceso no

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

Switchfconf t
Enter configuration commands, one per line.
Switch{config)#no ip domain-lookup

End

with CHNIL/Z.

Nombre del switch

Switchfconf t

Enter configuration commands, one per line.
Switchi{config)fhostname 51

51 (config) g

End

with CHNTL/Z._

Contrasefia de exec
privilegiado cifrada

Slxen

Slgconf t©

Enter configuration commands, one per line.
Sl {config) fenable secret class

51 {config) fexitc

End

with CHTL/Z._

Contrasefia de acceso a la
consola

Slfcont t

Enter configuration commands, one per line.
Sli{config)fline console 0

S5l{config-line) fpassword cisco
Sliconfig-line) flogin

End

with CNIL/Z.

Contrasefia de acceso Telnet

Slfconf t©

Enter configuration commands, one per line.
Sli{config)#line wty O 15

S1l{config-line) #password cisco

End

with CHNTL/Z.

Cifrar las contrasefias de
texto no cifrado

Slgconf t©

Enter configuration commands, one per line.
Sl{config) fservice password-encryption

51 (config) fexit

End

with CHNTL/Z.

Mensaje MOTD

Slgconft ¢
Enter configuration commands, one per line.
Sl {config) #banner motd '"Acceso no autorizado’

End

with CNTL/Z.

15




Paso 7: Configurar el S3

La configuracién del S3 incluye las siguientes tareas:

AN NI N N RN

autorizado”

Nombre del swith utilizando el comando hostname S3
Asignacion de contrasefia con el comando line console 0
Contrasefia de acceso Telnet con el comando line vty 0 15

Se des activa la busqueda de DNS con el comando no ip domain-lookup:

Asignacion de contrasefia Cifrada con el comando password encryption
Se configura mensaje MOD con el comando banner motd “Acceso no

Elemento o tarea de
configuracion

Especificacidon

Desactivar la busqueda DNS

Switch#conf t
Enter configuration commands, one per line._
Switchi{config)#no ip domain-loockup

End

with CHTL/Z.

Switchfconf t

Contrasefia de exec
privilegiado cifrada

53 (config) denakble secret class
53 (config) fexit

Enter configuration commands, one per line. End with CHIL/Z.
Nombre del switch Switch({config) #hostname 53

S3fconf t

Enter configuration commands, one per line. End with CHTIL/Z.

Contrasefia de acceso a la
consola

S3gconf t©

Enter configuration commands, one per line.
53 (config) #line consocle 0

53 {config-line) #password cisco

53 {config-line) #login

End

with CHNTL/Z.

Contrasefia de acceso Telnet

S3fconf t

Enter configuration commands, one per line.
53 (config)#line woy 0 15

S2{config-line) $password cisco

End

with CHNTL/Z.

Cifrar las contrasefias de
texto no cifrado

S3gcont t

Enter configuration commands, one per line.
53 {config) #service password-encryption

53 (config) fexitc

End

with CNIL/Z.

Mensaje MOTD

S3gconf t©
Enter configuration commands, one per line.
S53{config) #banner motd 'Acceso no autorizado’

End

with CHNTIL/Z.
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Paso 8:

Utilice el comando ping para probar la conectividad entre los dispositivos de

red.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

Verificar la conectividad de la red

alguna de las pruebas falla:

Se realiza ping a las direcciones ip indicadas las cuales dan como resultado

pruebas exitosas como se evidencia en las imagenes.

Desde A Direccion IP Resultados de ping
R1 R2, S0/0/0 172.16.1.2 Sanding b, 103-6yea TP Eches s 172.16.1.3 -
R2 R3, S0/0/1 172.16.2.1 Ree ; Sma
Servidor Gateway
de Internet | predeterminado | 209.165.200.233

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para
gue los pings se realicen correctamente.

PARTE 3: CONFIGURAR LA SEGURIDAD DEL SWITCH, LAS VLAN Y EL

ROUTING ENTRE VLAN

Se dan a conocer los parametros que son necesarios configurar en un switch
para tener un control en el acceso a los dispositivos, se realiza la configuracion
de las VLAN para hacer una segmentacion en la red y poder identificar con
mayor facilidad un problema, para que la administracion sea mas efectiva y se

pueda controlar la comunicacion entre una VLAN y otra.
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Paso 9: Configurar S1

La configuracién del S1 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacién

Crear la base de datos de
VLAN

Sléconf ¢t

Enter configuration commands,
Sliconfig)gvlan 21

S5l {config-wlan) #§fame Contabilidad
51 {config-wlan) g#exitc

51 {config)#vlan 23

51l (config-wlan) #lame Ingenieria
Sliconfig-wvlan) fexit

S5l {config)fvlan 55
Sliconfig-wlan) #Name Admin

51l {config-wvlan) fexit

one per line.

End with CNTL/Z.

Asignar la direccion IP de
administracion.

Slgcont t
Enter configuration commands,
Sli{config)#int wlan 55

one per line.

Sliconfig-if) #§ip address 192.1€8.595.2 255.255.

Sli{config-if) no shutdown

End with CNIL/Z.

255.0

Asignar el
predeterminado

Gateway

Slgconf t

Enter configuration commands, one per line.

Sli{config)#ip default—gateway 152_1€8_55_1

End with CHNIL/Z.

Forzar el enlace troncal en la
interfaz FO/3

Slgcont t

Enter configuration commands, one per line.
Sl{config)#int £fald/3
Sliconfig-if)#switchport mode trunk

51l (config-if) §switchport trunk natiwve wlan

End with CHNIL/Z.

Forzar el enlace troncal en la
interfaz FO/5

Slgconft ©

Enter configuration commands,
Sl{config) g§int £a0/5

S5l {config-if) #switchport mode trunk

one per line.

S5l {config-if) #switchport trunk native wvlan

End with CNTL/Z.

Configurar el resto de los
puertos como puertos de
acceso

Slgconft ©

Enter configuration commands,
Sl{config)#int range £0/1-2
5l (config-if-range) #switchport mode access

one per line.

End with CNIL/Z.

Slgconf t©

Enter configuration commands,
51 (config) #int range £0/6-24
Sliconfig-if-range) #switchport mode access

one per line.

End with CNIL/Z.

Asignar F0/6 a la VLAN 21

Slcont ©

Enter configuration commands,
Sliconfiglgine £0/¢
Sl{config-if) §switchport access wlan 21

one per line.

End with CHTL/Z.
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Apagar todos los puertos sin
usar

Slgconf ©

Enter configuration commands, one per line. End with CNTL/Z.
Sl {config)#int range £0/1-2

Sl {config-if-range) §shutdown

Slgcont t

Enter configuration commands, one per line. End with CHTL/Z.

5l (config) #int range £0/57-24
51 (config-if-range) §shutdown

Paso 10: Configurar el S3

La configuracién del S3 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacion

S53fconf ©
Enter configuration commands, one per line. End with CHNTIL/Z.
S3{configigvlan 21
53 (config-vlan) §Name Contabilidad
831 fig-wl it
Crear la base de datos de tcenfig-vlan) fexi
53 ({config)fvlan 23
VLAN 53 {config-vlan) §Name Ingenieria
53 (config-vlan) exit
53 {config)fvlan 55
53 (config-vlan) §ame Admin
53 (config-vlan) gexit
S3fcont t
Asignar la direccion IP de Emfer cv.:nfin.;'uraticn commands, one per line. End with CHIL/Z.
.. ., 53 (config) #int vlan 5%
administracion S3(config-if) #ip address 152 _1€8.55.3 255_.255.255.0
53 (config-if) #no shutdown
: S3dconf t
ASIgnar 5 el Gateway Enter configuration commands, one per line. End with CHTL/Z.
predeterminado. 53 (config) #ip default-gateway 132.163.53.1
S3gconf t©
Enter configuration commands, one per line. End with CNIL/Z.
Forzar el enlace troncal enla | |Z57o. Zio soos < E
) {config) #int £0/3
|nterfaz FO/3 53 (config-if) #switchport mode trunk
S3i{config-if)#switchport trunk native wlan 1
S3fconf t©
Enter configuration commands, one per line. End with CNIL/Z.

Configurar el resto de los
puertos como puertos de
acceso

53 (config) #int range fal/s1-2

S2{config-if-range) §switchport mode access

S53fconft t
Enter configuration commands,
53 ({config) #int range £al/4-24

one per

line. End with CNTIL/Z.

S53{config-if-range) #switchport mode access
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Asignar F0/18 a la VLAN 21

S3fconf t

Enter configuration commands, one per line.
53 (config) #int £0/18

53 {config-if) #switchport access wlan 21

End with CNTL/Z.

Apagar todos los puertos sin
usar

S3fconft t

Enter configuration commands, one per line.
53 ({config) #int range fal/s1l-2

53 (config-if-range) #shutdown

End with CNIL/Z.

S3fconf t

Enter configuration commands, one per line.
S3(config)#int range £al/4-17

53 (config-if-range) §shutdown

End with CHNIL/Z.

S3gcont t

Enter configuration commands, one per line.
53 (config) #int range fal/15%-24

53 (config-if-range) #shutdown

End with CHNIL/Z.

Paso 11: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de
configuracion

Especificacidon

Configurar la  subinterfaz
802.1Q .21 en G0/1

Blgconf ¢©

Enter configuration commands, one per line.
Bl {config) #int gls1.21

Rl i{config-subif) #description LAN de Contabilidad

Bl (config-subkif) #encapsulation dotl( 21

Bl {config-subif) #ip address 15%2.1€8.21.1 255.255.255.0

End with CHTL/Z.

Configurar la  subinterfaz
802.1Q .23 en G0/1

Blgconft t

Enter configuration commands, one per line.
Bl {config)#int gl/1.23

Bl (config-subif) #description LAN de Ingenieria

Bl (config-subif) fencapsulation dotld 23

Bl {config-subif)#ip address 192 _1€8_23_1 255_255_255.0

End with CHNIL/Z.

Configurar la subinterfaz
802.1Q .99 en GO/1

Rlgcont t

Enter configuration commands, one per line.
Bl i{config)ginc g0/s1.59

Bl (config-subif) §description L&N de Administracion

Rl {config-subif) #encapsulation dotlQ 95

Rl {config-subif) #ip address 15%2_1&2_.55%_.1 255 _255_255.0

End with CHTL/Z._

Activar la interfaz G0/1

Rlcont t©

Enter configuration commands, one per line.
Bl (config)#int gl0/1

Bl {config-if) #no shutdown

End with CHNTIL/Z.
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Paso 12: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Desde A Direccion Resultados de ping
IP
S1 R1, direccién 192.168.99.1 tmac
VLAN 99 " == .
S3 R1, direccién 192.168.99.1
VLAN 99 tase
S1 R1, direccién 192.168.21.1 Fitping 183.1€3.32.1
VLAN 21 Type sscaps sequence —
S3 R1, direccion 192.168.23.1 EL AR 103020
VLAN 23 ey Ao e S0 Banes S TOE. 3B A 4y 1y tnate | S5 5 womady

PARTE 4: CONFIGURAR EL PROTOCOLO DE ROUTING DINAMICO RIPV2

Se realiza la configuracion de un enrutamiento dinamico que para este escenario
es el protocolo RIPv2, donde se configuran las redes que estan directamente
conectadas a cada uno de los router y asi intercambiar informacién de
enrutamiento con las otras redes que integran el escenario.

Paso 13: Configurar RIPv2 en el R1

Las tareas de configuracion para R1 incluyen las siguientes:
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Elemento o tarea de
configuracion

Especificacion

Configurar RIP version 2

Blgconf t©

Enter configuration commands,
Rl {config) #route rip

Bl (config-router) gversion 2

one per line.

End with CHTL/Z.

Anunciar las redes
conectadas directamente

Bl (config-router) #network 172
Bl (config-router) #network 152
Bl (config-router) fnetwork 152
Bl {config-router) #network 152

Sle 1.0

-l€8.21.0
-l€2.23.0
-1g2.95.0

Establecer todas las
interfaces LAN como pasivas

RBlconf ¢

Enter configuration commands,
Bl (config) §route rip

Bl {config-router) gversion 2
Bl (config-router) §passive-interface gl/1l

one per line.

End with CHTL/Z._

Desactive la sumarizacion

automatica

Rl {config) #route rip
Bl {config-router) gversion 2

Bl (config-router) fno auto-summary

Paso 14: Configurar RIPv2 en el R2

La configuracion del R2 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificaciéon

Configurar RIP version 2

R2gconf ¢

Enter configuration commands,
R2 (config) froute rip

RZ (config-router) fversion 2

one per line._

End with CHTL/Z.

Anunciar las redes
conectadas directamente

B2 {config-router)#network 10.10.10.10
B2 {config-router) #network 172.1e.1.0
B2 (config-router) fnetwork 172.1€.2.0

Establecer la interfaz LAN
(loopback) como pasiva

Rigconf ©

Enter configuration commands,
R2 {config) géroute rip

B2 (config-router) §version 2
R2 {config-router) épassive-interface gl/0
B2 (config-router) §passive-interface lod

one per line.

End with CNTL/Z.

Desactive la sumarizacion

automatica.

Rigconf ¢

Enter configuration commands,
B2 (config) #route rip

R2 {config-router) §version 2
B2 (config-router) §no auto-summary

one per line.

End with CNTL/Z.
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Paso 15: Configurar RIPv3 en el R3

La configuracién del R3 incluye las siguientes tareas:

Elemento o tarea de
configuracion Especificacion

B3gconft t©
Configurar RIPversién 2 Enter configuration commands, one per line. End with CHNTL/Z.

R3{config) froute rip
B3 (config-router) #version 2

B3 (config-router) fnetwork 172.

le.2
) B3 ({config-router) #network 1592 _1€8.4_.0
Anunciar redes IPV4 | |2z iconfig-router) gnetwork 152.168.5.0
conectadas directamente B3 {config-router) fnetwork 1392 _1€3_£.0
B3fconf t
Enter configuration commands, one per line. End with CNTL/Z.
Establecer todas las | |#3iconfig)#route rip

interfaces de LAN IPv4 R3 (config-router) #version 2

. B3 (config-router) gpassive-interface lod
(LOOpbaCk) como paS|VaS R3 (config-router) gpassive-interface los

B3 (config-router) gpassive-interface lo€

. i ., B3 (config) #route rip
Desactive la sumarizacion B3 (config-router) #version 2
automatica. B3 (config-router) fno auto-summary

Paso 16: Verificar la informacion de RIP

Verifique que RIP esté funcionando como se espera. Introduzca el comando de
CLI adecuado para obtener la siguiente informacion:

Con el uso del comando show ip protocols obtengo la informacion de las redes
de routing y las interfaces pasivas configuradas en el router.
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Pregunta

Respuesta

¢cCon  qué comando se
muestran la ID del proceso
RIP, la ID del router, las redes
de routing y las interfaces
pasivas configuradas en un
router?

B3gsh ip protocols
Routing Protocol is "rip"
Sending updates every 320 seconds, next due in 27 seconds
Invalid after 180 seconds, hold down 180, £flushed after 240
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Redistributing: rip
Default wersion control: send wversion 2,
Interface Send BRecwv Triggered RIP
Seriald/s0fs1 2 2

Lutomatic network summarization is not in effect
Maximum path: 4
Routing for Metworks:

172_.1€.0.0

152 _1€2.4.0

152.1€2.5.0

15Z2.1€2. 8.0
Passiwve Interface(s):

Loopback4

Loopbacks

Loopbacke
RBouting Information Sources:

Fateway Distance

172.1€.2.2 1z0

{default is 120)

receive 2
Eey-chain

Last Update
00-00:-02
Distance:

¢, Qué comando muestra solo
las rutas RIP?

Rigsh ip route rip
172.1e.0.0/1e is wariably subnetted, 4 subnets, 2 masks

192.1€2.4.0/24 [120/1] wia 172.1€.2.1, 00:00:12, Serizl0l/0/1
192.1€2.5.0/24 [120/1] wia 1l72.1¢ l, 00:00:13, Seriald/0/1
192.1€2.€.0/24 [120/1] wia 172.16.2.1, 00:00:12, Seriall/0/1

192.1€2.21.0/24 [120/1] wia 172.1€.
192.1€2.22.0/24 [120/1] wia 172.1
152.1628.599.0/24 [130/1] wia 172.1

00:00:02, Seriall/0/0
00:00:02, Seriall/0/0
.1, 00:00:02, Seriall/0/0

L= ==

¢, Qué comando muestra la
seccion de RIP de Ia
configuracion en ejecucién?

Rlgdebug ip rip

RIP protocol debugging is on

R1gRIP: sending w2 update to 224 .0.0.5% wia GigabitEthernetd/1_ 21
{ls2.1l€2.21.1)

BIP: build update entries

10.10.10.10/32 wia 0.0.0.0, metric 2, tag O
172.1€.1.0/30 wia 0.0.0.0, metric 1, tag O

172.16.2.0/30 wvia 0.0.0.0, metric 2, tag O

152 .1€58.4.0/24 wia 0.0.0.0, metric 3, tag O
152.1€8.5.0/24 wvia 0.0.0.0, metric 3, tag 0O
192 .1€8.€.0,/24 wia 0.0.0.0, metric 3, tag 0
1592 _1€28_23.0/24 wia 0.0.0.0, metric 1, tag O
1592.1€28.99.0/24 wia 0.0.0.0, metric 1, tag O

PARTE 5: IMPLEMENTAR DHCP Y NAT PARA IPV4

Se implementa la configuracion de un servicio DHCP para que asigne de manera
dinamica direcciones IP, mascara de red, puerta de enlace y servidores DNS a
dispositivos finales. La configuracion de NAT se realiza para poder navegar
desde redes privadas a internet a través de una direccion publica o un pool de
direcciones publicas, se puede configurar de manera estatica o dinAmica segun

la necesidad y para el escenario se configuro de las 2 maneras.
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Paso 17: Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de
configuracion

Especificacién

Reservar las primeras 20
direcciones IP en la VLAN 21

. . Rlgconf t
para ConﬂguraC"3n95 Enter configuration commands, one per line. End with CHTL/Z.
estéﬂcas Rl {config) #ip dhcp excluded-address 15%2.1€8.21.1 152.1€8.21_.20
Reservar las primeras 20

direcciones IP en la VLAN 23
para configuraciones
estéaticas

Rlfconf ¢
Enter configuration commands, one per line. End with CHTL/Z.
Bl (config) #ip dhcp excluded-address 152 .1€2.23.1 152 _.1€8.23_20

Crear un pool de DHCP para
la VLAN 21.

Elgconf t

Enter configuration commands,
Rl {config) §ip dhcp pool ACCT

Bl (dhep-config) fnetwork 192 .1€2.21.0 255.255.255.0
Rl idhep-config) #dns—server 10.10.10.10

El (dhep-config) #domain-name ccona-sa.com

Rl {dhcp-config) #default-router 152.1€8.21.1

one per line. End with CHNTL/Z .

Crear un pool de DHCP para
la VLAN 23

Rlgconf t©

Enter configuration commands,
Rl {config)#ip dhcp pool ENGHR
Bl (dhcp-config) #network 152 .1€5.23.0 255.255.355.0
Bl (dhcp—config) §dns-server 10.10.10_.10

Bl (dhcp—config) §domain-name ccna-sa.com

Bl (dhcp—config) gdefault-router 1592 .1&68_.23.1

one per line. End with CNTL/Z.

Paso 18: Configurar la NAT estéaticay dinamica en el R2

La configuraciéon del R2 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificaciéon

Crear una base de datos local
con una cuenta de usuario

R2gcont t©
Enter configuration commands, one per line. End with CNTL/Z.

R2 {config) fusername webuser privilege 15 password ciscol2345
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Habilitar el servicio del

servidor HTTP

B2 (config) #ip http serwver

% Inwvalid input detected at '*' marker.

Como se observa en la imagen este comando no es soportado
por el simulador packet tracert.

Configurar el servidor HTTP
para utilizar la base de datos
local para la autenticacion

B2 (config)f#ip http secure-server

% Inwvalid input detected at '*' marker.

B2 (config)dip http authentication local

% Invalid input detected at """ marker.

Como se observa en la imagen este comando no es soportado
por el simulador packet tracert.

Crear una NAT estatica al
servidor web.

BE2gconf ©
Enter configuration commands, one per line. End with CNTL/Z.
B2 {config)#ip nat inside source static 10.10.10.10 2059.1€5.200.237

Asignar la interfaz interna y
externa para la NAT estéatica

RZfconft t

Enter configuration commands,
R {config)#int lod

B2 (config-if) #ip nat inside
B2 {config-if) #int gO/s0

B2 {config-if) #ip nat outside

one per line. End with CHIL/Z.

Configurar la NAT dindmica
dentro de una ACL privada

BE2fconft t

Enter configuration commands, one per line.
R2 {config) faccess-list 1 permit 15%2.1e8.21.0
R2 {config) faccess—-list 1 permit 152.168.23.0
R2 {config) faccess-list 1 permit 152_1€2_4.0
1
1

End with CNTIL/Z.

R2Z ({config) faccess-list
R2 {config) gaccess-list

permit 152.1€8.5.
permit 192.1€8_&.

oy
(=]

Defina el pool de direcciones
IP publicas utilizables.

R2ifcont t©

Enter configuration commands, one per line. End with CNTL/SZ.
22 (config) #ip nat pool INTERMNET 205_.1€5_200.233 205_1€5.200_23¢
netmask 255.255.255.24%8

Definir la traduccion de NAT
dinamica

B2gconft t
Enter configuration commands, one per line. End with CHNTL/Z.
R2{config) #ip nat inside source list 1 pool INTERNET

Paso 19: Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y
NAT estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el

firewall de las computadoras para que los pings se realicen correctamente.

Se realizan las verificaciones correspondientes de cada item y mediante las

imagenes se vera evidenciado el proceso que he realizado:
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Prueba Resultados

¥ ca o
Pryscs  Cony Frogawwmy Al
——e
peooree K
P Contgurtes x

Verificar que la PC-A haya adquirido | | w== Nt
informacion de 1P del servidor de R :
DHCP B

Verificar que la PC-C haya adquirido | | e e
informacion de IP del servidor de e .
DHCP ®i oncp LATS DNCP hecaseet saccosstd

Fastreas

Verificar que la PC-A pueda hacer ping
alaPC-C

Nota: Quiza sea necesario deshabilitar
el firewall de la PC.

No se puede hacer la prueba porque el simulador packet
tracert no soporta la configuracion HTTP sobre el router
R2, por este motivo muestra ese reset en la conexion.

Serpncicr de rtermet

Utilizar un navegador web en la
computadora de Internet para acceder
al servidor web (209.165.200.237)

Prrvcs Contg Servens Prograreang

Iniciar sesion con el nombre de usuario ' B e
webuser y la contrasefia cisc012345 | [— - |

Server Reset Connection

PARTE 6: CONFIGURAR NTP

Se configura un servidor NTP para que los equipos de red sincronicen la misma
fecha y hora desde un punto central.
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Elemento o tarea de
configuracion

Especificacion

Ajuste lafecha y hora en R2.

Rizen
Password:
B2#clock set S:00:00 march 5 201¢€

Rifconf t©

Conﬁgure RZ como un Enter configuration commands, one per line. End with CNTL/Z.
maestro NTP. B2 ({config) fntp master 5

. RBlfconf t
Conflgurar Rl como un Enter configuration commands, one per line. End with CNIL/Z.
cliente NTP. Rl (config) gntp server 172 16.1.2
Configure R1 para | izoonz ¢

actualizaciones de calendario
periédicas con hora NTP.

Enter configuration commands, one per line. End with CNTIL/SZ.

Rl {config) #ntp update-calendar

Verifique la configuracion de
NTP en R1.

Rlgsh ntp status

Clock is synchronized,
nominal freg is 250.0000 Hz,
Ivez4

reference time is
clock offset is 2.00 msec,
root dispersion is 10.02 msec, peer dispersion is 0.12 msec.
loopfilter state is "CTRL' (Normal Controlled Loop), drift is -
0.000001152 s/s system poll interval is 4, last update was 12 sec

is 172.16.1.2
245_55990 Hsz,

stratum €, reference

actual freg is precision is
{5:7:55.066 UIC sdb. mar. 5 201&)
msec

OCEDETER. 00000042
root delay is 8.00

ago.

PARTE 7: CONFIGURAR Y VERIFICAR LAS LISTAS DE CONTROL DE

ACCESO (ACL)

Las listas de acceso se utilizan para permitir o denegar la conexion desde una
red, un protocolo, un puerto y un host.

Paso 20: Restringir el acceso a las lineas VTY en el R2

Elemento o tarea de
configuracion

Especificacion

Configurar una lista de
acceso con nombre para
permitr que solo R1
establezca una conexion
Telnet con R2

R2gconf t©

Enter configuration commands, one per line.
B2 (config) #ip access-list standard ADMIN-MET
B2 (config-std-nacl)

End with CHNIL/Z.
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Aplicar la ACL con nombre a
las lineas VTY

Rigconft t

Enter configuration commands,
22 ({config)#line wty O 15

B2 (config-line) faccess—class LADMIN-MGET in
B2 (config-line)#login local

one per line. End with CHTL/Z .

Permitir acceso por Telnet a
las lineas de VTY

RZfconf t©

Enter configuration commands, one per line.
R2 (config) #ip access-list standard ADMIN-MGT
R2 (config-std-nacl) fpermit host 172.1€.1.1

End with CNIL/Z.

Verificar que la ACL funcione
cOmo se espera

BElgtelnet 172.16.1.2
.l.2

Trying 172.1¢ -..0penfcceso no autorizado

User Access Verification

Username: webuser
Password:
B2

B3ftelnet 172.1€.2.2
Trying 172.1€.2._ e
% Connection refused by remote host
R2ftelner 172.1€.1.2
Trying 172.1e.1.2 __.

% Connection refused by remote host

Paso 21: Introducir el comando de CLI adecuado que se necesita para
mostrar lo siguiente

Se procede a ingresar en el comando de CLI segun la descripcidon de cada item como se
muestra en la imagen relacionada en cada espacio de la tabla:

Descripcion del
comando

Entrada del estudiante (comando)

Mostrar las coincidencias
recibidas por una lista de
acceso desde la Ultima vez
que se restableci6

Rigshow access-list
Standard IP access list RDMIN-MET

10 permit host 172.1€.1.1 (4 matchies))
Standard IF access list 1

10 permit host 152_.1€8.21.0

20 permit host 1%2.1€8.23.0

30 permit host 152_.1€8.4.0

40 permit host 152 _.1€8.

50 permit host 152_1&€8.

oo
(=]

Restablecer los contadores
de una lista de acceso

Rifclear access-list counter
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¢Qué comando se usa para
mostrar qué ACL se aplica a
una interfaz y la direccion en
gue se aplica?

B2gshow ip interface
FigabitEthernetl/0 is up,

MTT is 1500 bytes
Helper address is not set

Inbound

line protocol is up
Internet address is 20%_1€5_200_233/25
Broadcast address is 255.255.255.255
2ddress determined by setup command

Directed broadcast forwarding is disabled
Cutgoing access list is not set
access list is not set

{connected)

,Con qué comando se
muestran las traducciones
NAT?

R2Zgsh ip nat translations
Pro Inside global

Inside local

global

- 37 10.10.10.
tcp 2 .237:80 10.10.10.
20%. 1027209 .165.200.
top 2 S237:80 10.10.10.
205, :1l02282059.1€5.200.
tcp 2 .237:80 10.10.10.
20%. :1025%209.165.200.
tocp 2 S237:80 10.10.10.
zZ0s. 1030205 .165.200.
tcp 2 .237:80 10.10.10.
209, :l021209.1€5.200
tocp 2 .237:80 10.10.10.
205 10322059 .165._200.

Outside local

10 -
10:30
238:1027
10:-80
238:1028
10:30
238:102%
10:-80
238:1030
10:30

-238:1021

10:-80
238:1032

Cutside

¢, Qué comando se utiliza para
eliminar las traducciones de
NAT dinamicas?

|RE#clear ip nat translation *
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ESCENARIO 2:

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin, en donde
el estudiante sera el administrador de la red, el cual debera configurar e interconectar entre
si cada uno de los dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas aspectos
gue forman parte de la topologia de red.

Topologia de red:

Fig. 2 Topologia escenario 2 Protocolo OSPF

Este escenario plantea el uso de OSPF como protocolo de enrutamiento, considerando que
se tendran rutas por defecto redistribuidas; asimismo, habilitar el encapsulamiento PPP y
Su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN y a los
routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

Desarrollo:

Como trabajo inicial se debe realizar lo siguiente.

31



*Realizar las rutinas de diagndstico y dejar los equipos listos para su configuracion (asignar
nombres de equipos, asignar claves de seguridad, etc).

Solucién:

*Se procede con la agrupacion de los puertos seriales de la siguiente manera para cada
uno de los routers:

Physical Config cul Attributes
_——]
MODULES | Physical Device View
| HWIC-1GE-SFP Zoom In Original Size Zoom Out
HWIC-2T
( .olmla.
HWIC-4ESW cisco ' e 11 S
E = -
HWIC-8A .
| WiC-Cover | ! ',I:_: :IE ‘:. 2 o= :'E s
GLC-LH-SMD { o W | Mt
Customize ' "} C\ ' Customize ";_ -~
icon in ‘ Icon in . -
Physical View Logical View
The HWIC-1GE-SFPis a single-wide HWIC with one Small Form- \O 5 Sr—aiee
Factor Pluggable (SFP) slot. The SFP slot can be populated with - ".*
Cisco copper and optical Gigabit Ethernet SFPs to provide 1-port -'-'ﬁ =
Gigabit Ethernet connectivity on all Cisco Integrated Services v

Fig. 3 Adicion Tarjetas Serial Router
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Realizar la conexion fisica de los equipos con base en la topologia de red

e 3 P . et =)
- SN 4t
. /
N\ /
¥
L //
N\ B
N P
‘ ? g— N
W A
A N
X/ N
V4 N
b N
/// \
/4 N4
L -
R 9 ) =4

Fig. 4 Topologia escenario2 packet tracert

PARTE 1: CONFIGURACION DEL ENRUTAMIENTO

Se realiza la configuracion de un enrutamiento dinamico que para este escenario
es el protocolo OSPF, donde se configuran las redes que estan directamente
conectadas a cada uno de los router y se diferencia del protocolo RIPv2 porque

este utiliza areas para realizar el intercambio de informacion de enrutamiento
con otras redes.

a. Configurar el enrutamiento en la red usando el protocolo OSPF version 2, declare la
red principal, desactive la sumarizacion automatica.

Configuracién Router ISP

Lo primero que realizo en la configuracién del router ISP configurando las interfaces
como se evidencia en las imagenes:

ISPgconf t

Enter configuration commands, one per line. End with CHTL/Z.
ISP (config)#int s0/1/1

ISP (config-if) #ip address 20%.17.220.1 255.255.255.252

ISP (config-if) #no shutdown

ISP (config-if)#int s0,/0/1
ISP (config-if) #ip address 205.17.220.5 255.255.2
ISP (config-if) #no shutdown

33




Posteriormente realizo la configuracion de las demas interfaces para cada uno de
los routers:

Configuracién Router MEDELLIN1

MEDELLIMlfconf t

Enter configuration commands,
MEDELLIN] {config) #int s0,/0/0
MEDELLIN] {(config-if) #ip address 20%.17_220.
MEDELLIN] {config-if) #no shutdown

one per line. End with CHNTL/Z.

MEDELLIN] (config) #int s0/1/1
MEDELLIN] (config-if) #ip address 172
MEDELLINL (config-if) fno shut

MEDELLIN]1 {config-if) #int s0/0/1
MEDELLIN] {config-if) #ip address 172
MEDELLIN] {config-if) #no shut

MEDELLIN] {config—if)#int s0/170
MEDELLIN] {config-if) #ip address 172_2
MEDELLIN] {config-if) #no shut

Configuracién Router MEDELLIN2
MEDELLIN2 (config-if) #int s0/0/0
MEDELLINZ {config-if)#ip address 172
MEDELLINZ {config-if) #no shutdown

25,

MEDELLINZ (config) #int s0/1/1
HMHEDELLINZ (config-if)#ip address 172.25.
MEDELLINZ (config-if) #no shutdown

MEDELLINZ
MEDELLINZ
MEDELLINZ

{config-if)#int gld/1l
{config-if)#ip address 172
{config-if) #no shutdown

HMEDELLINZ

{config-if)#int s0/1/0

T2.

MEDELLINZ (config-if) #ip address 1
MEDELLINZ (config-if) #no shutdown

Configuracién Router MEDELLIN3

MEDELLIN3fconf t

Enter configuration commands,
MEDELLIN3Z (config) $#int s0/0/0
MEDELLINZ (config-if)#ip address 172_Z5.
MEDELLINZ (config-if) #no shutdown

one per line.

End with CNTL/Z.

MEDELLINSZ (config) #int s0/1/70
MEDELLINZ (config-if) #ip address 172.25.
MEDELLINI (config-if) #no shutdown

MEDELLING (config-if) #int g0/0
MEDELLINSI (config-if) #ip address 172.25.4.1
MEDELLINZ (config-if) fno shutdown
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Configuracién Router BOGOTAL

BOFOTRL (config) #int sO0/0/1

BOEOTR]L (config-if) #ip address 205%_17_220_.€ 255.255.255_3252
BOFOTA]L (config-if) #no shutdown

BOZOTRL (config) $int s0/0/0
BOGOTAL (config-if) #ip address 172_.2%.3.5 255.255.255.252
BOEOTA]L (config—if) #no shutdown

BOEOTR]L (config-if) #int s0/1/71
BOGOTRL (config-if) gip address 172.2%.3.1 255.255.255.252
BOZOTAL (config—if) #no shutdown

BOZOTRL (config-if)#int s0/1/0
BOGOTAL (config-if)fip address 172.25.3.% 255.255.255_.252
BOZOTR] (config-if) #no shutdown

Configuracién Router BOGOTA2

BOE0OTREZ (config-if)gint s0/1/71

BOEOTRAZ (config-if) #ip address 172.25%.3.10 255_255_255_252
EDGDIAE{:cnfig—ifh#Pc shutdown

BOFOTAZ (config-if) #int s0,/0/1

BOGOTAZ (config-if) fip address 172.25%.3.14 255.255.255.252
BOEOTAZ (config—if) fno shutdown

BOZOTAZ (config-if) #int gl/s0

BOEOTRZ (config-if) §ip address 172.29.1.1 255.255_.255.0
BOGOTAZ (config-if) #no shutdown

Configuracién Router BOGOTAS
BOGOTAZ (config-if)#int s0/1/1

BOGOTAZ (config-if) #ip address 172_.25%_3.2 255.255.255.252
BOFOTAS (config—if) #no shutdown

BOFOTLZ (config-if) #int s0/0/1

BOGOTAS (config-if) #ip address 172.25.3.¢€ 255.255_.255_252

BOFOTAS (config—if) #no shutdown

BOGOTRS (config-if) #int s0/0/0
BOEOTAS (config-if) #ip address 172.25%.3.13 255.255_.255.252
BOZOTAZ (config-if) fno shutdown

BOGOTAS (config-if) #int glsl
BOGOTAZ (config-if) #ip address 172.25.0.1 255.255.255.0
BOGOTAZ (config—if) fno shutdown

Procedo a realizar la configuracién de enrutamiento del Ospf v2 y configurandolo
para la ip y mascara de cada uno de los routers como se muestra en las
imagenes de cada uno de los routers:
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Configuracién Router MEDELLIN1

MEDELLINl#conf t
Enter configuration commands, one per line. End with CHTL/Z.
MEDELLIN] {(config) #route ospf 1

MEDELLIN] {(config-router) frouter—-id 1.1.1.1

MEDELLIN] {config-router) #network 172.25.
MEDELLIN] {config-router) fnetwork 172 _25.
MEDELLIN] (config-router) fnetwork 172 _25.
MEDELLINL {config-router) #network 205.17.

'
[}

0.0.0.32 area 1
0.0.0.2 area 1
0.0.0.3 area 1
0.0 0.0.0.3 area 0O

=
%]

S I VI = o
o

[

Configuracién Router MEDELLIN2

MEDELLINZgconf t

Enter configuration commands, one per line. End with CHTIL/Z.
MEDELLINZ (config) #route ospf 1

MEDELLINZ (config-router) frouter—-id 2.2_2_2

MEDELLINZ (config-router) fnetwork 172.25.4.128 0.0.0.127 area
MEDELLINZ {config-router) #network 172.25%.€.4 0.0.0.3 area 1
MEDELLINZ (config-router) fnetwork 172 _.25%_&6.8 0.0.0.3 area 1
MEDELLINZ (config-router) fnetwork 172 _.25%_6.12 0.0.0.3 area 1

Configuracién Router MEDELLIN3

HMEDELLIN3fconf t

Enter configuration commands, one per line. End with CHIL/EZ.
MEDELLINZ (config) #route ospf 1

MEDELLINZ (config-router) frouter—-id 3.3.3_3

MEDELLINZ (config-router) fnetwork 172.25.4.0 0.0.0.127 area 1
MEDELLINZ (config-router) #network 172.25%.€.0 0.0.0.3 area 1
HE?ELLIHS{ccnfig—rcuterj#petwcrk 172.2%9.€.4 0.0.0_.3 area 1

i

Configuracién Router BOGOTA1

BOFOTAlgconf t

Enter configuration commands, one per line. End with CHTL/Z.

BOFOTA]L (config) froute ospf 1

BOFOTAL (config-router) frouter-id 1.1.1.1

BOZOTAL (config-router) #network 172.25.3.0 0.0.0.3 area

BOFOTA] (config-router) fnetwork 172.2%.3.4 0.0.0.3 area
1

R T |
B b3 b
B3B3 B3

BOFOTA]L (config-router) fnetwork -2%.3.8 0.0.0.3 area
BOFOTAL (config-router) fnetwork 209.17.220.4 0.0.0.32 area 0O

Configuracién Router BOGOTA2

BOGOTAZ (config-router) froute ospf 1

BOGOTAZ (config-router) #router-id 2.2.2.2

BOGOTAZ (config-router) fnetwork 172.2%.1.0 0.0_.0_255 area 2
BOGOTAZ (config-router) fnetwork 172.2%.3.8 0.0.0_.3 area 2

BOGOTAZ (config-—router) fnetwork 172.2%.3.12 0.0.0.3 area 2
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Configuracion Router BOGOTAS3

BOFOTAS (config-router ) froute ospf 1

BOGOTAZ (config-router) frouter—-id 3.3.3.3

BOZOTASR (config-router) #network 172.25.0.0 0.0.0_.255 area 2
BOGOTAZ (config-router) fnetwork 172.25_.3.0 0.0.0.3 area 2
BOFOTAS (config-router ) fnetwork 172.25.3.4 0.0.0.3 area 2
EGGDIESiccnfig—rcuter)#petwcrk 172.25%.3.12 0.0.0.3 area 2

Los routers Bogotal y Medellin deberan afiadir a su configuracion de enrutamiento
una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de las
publicaciones de OSPF.

Se procede a realizar la configuracion de enrutamiento para los dos routers y a su
ves se realiza la redistribucion de la misma como se puede evidenciar en las
imagenes:

Configuracién Router MEDELLIN1

HMECELLINlgconf t
Enter configuration commands, one per line. End with CNTL/Z |
MEDELLIN] (config)#ip route 0.0.0.0 0.0.0.0 20%.17.220.1

MEDELLINl#conf t

Enter configuration commands, one per line. End with CHTL/Z.
MEDELLIN] (config) #route ospf 1

MEDELLIN] (config-router) fdefault-information ocriginate

Configuracion Router BOGOTAL

POGOTAlfcont t
Enter configuration commands, one per line. End with CHTL/Z.
POZOTR]L (config) fip route 0.0.0.0 0.0.0.0 20%.17.220.5

POCOTAL foconf t©

Enter configuration commands, one per line. End with CHTL/Z.
BOGOTAL (config) froute ospf 1

BOGOTAL (config-router) fdefault—information originate

El router ISP debera tener una ruta estatica dirigida hacia cada red interna de Bogota
y Medellin para el caso se sumarizan las subredes de cada uno a /22.

Configuracién Router ISP

ISPfconf t
Enter configuration commands, one per line. End with CHTIL/SZ.

e mEm o m mm e M e -

ISP (config)#ip route 172.25_.0.0 2Z55.255.252.0 205.17.220.

[

ISP-:ccnfig:I#ip route 172.29_4_.0 255_255_.252_.0 209_.17_.220.
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PARTE 2: TABLA DE ENRUTAMIENTO

Las tablas de enrutamiento nos permiten identificar que redes estan conectadas y
cuales fueron aprendidas de acuerdo al enrutamiento utilizado, nos ayuda a

identificar el camino que puede tomar el trafico para llegar a una red.

a.
redes y sus rutas.

Se procede a realizar la verificacion de la tabla de enrutamiento utilizando el comando show

ip route para cada uno de los routers:

Tabla de enrutamiento MEDELLIN1

Verificar la tabla de enrutamiento en cada uno de los routers para comprobar las

Fateway of last resort is 0.0.0.0 to metwork 0.0.0.0
172.2%.0.0/1€ is wariably subnetted, 5% subnets, 3 masks
] 172.2%.4.0/25 [110/65] wia 172.29.6.2, 02:21:24, Serial0f1/1
o 172.25%.4.128/25 [l1l0/€5] wia 172.2%.€.14, 02:21:24,
SerialdsOr/1
c 172.2%_.€.0/30 is directly connected, Serialld/ 1l 1
L 172.2%.€.1/32 is directly connected, Seriald/1l/ 1
] l72.2%.6.4,/30 [110/128] wia 1l72.29.€.14, 02:21:24,
Serialdsos1
[110/128] wia 172.2%.6.2, 02:21:24, Seriald/s/1l/1
c 172.2%_.€_8/30 is directly connected, Seriald/1ls0
L 172.2%.€.9/32 is directly connected, Serialld/1l/s0
c 172.2%.6.12/30 is directly connected, Seriald/0/1
L 172.2%_.€.13/32 is directly connected, Seriall/0/1
209.17_.220.0/24 is wariabkly subnetted, 2 subnets, 2 masks

20%_.17.220.0/30 is directly connected, Seriald/s0/0
L 205.17.220.2/32 is directly connected, Seriald/ 0,0
g% 0.0.0.0/0 is directly connected, Seriald/ 0/ 0

[1/0] wia Z05%.17.220.1
is directly connected, Seriald/1l/1

Tabla de enrutamiento MEDELLIN2

Fateway of last resort is 172 _Z5._

172 .29 . 0_0,/1¢ is wariakly subnetted, 10
29 . 4 _0/25 [110/5€5]
25 .4 .
25 .4 _125/32

-0s320

wia 172

apno
13
1}

[1l1os,122]
[11a/,125]
-4/,30 is directly comnected,
-E/22 is directly connected,
-2,/230 is directly connected,
210,32 is directly connected,
212,30 is directly connected,
214,32 is directly connected,
O_0,/,320 is subnetted, 1 subnets
SZZ0.0,/320 [110,1Z22] wia 172 .25

]

29 _&._

wia 172 _Z5_€.

fosnaoen
LI I«

=1 [ W W W

1

o IR
Serialds0x 0
O¥EZ O0_0_.0_0,0

[110,1] =~wia 172 .25 _€.9 02:-23:

€.9% to network

wwia 172 _.Z9_.&8.5,
128/25 is directly comnnected,
is directly comnnected,

o.o._.o0_0

subnets,
az:23:0%9,

Seriald 1y 0
Serialds1/s0
Seriald 0,0
Serialdys0/s0
Serialds1ls1
Serialds1ls1

E.5,

2 masks
Serialdys1ly 0
FigabitEthermetd/s 1
FigakbitEthermetds,1

Serialds 1., 0
Seriald/ s O0/0

0z:-zz:0%9,

Serialdys 0,0
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Tabla de enrutamiento MEDELLIN3

Fateway of last resort is 172.25%.&6.1 to metwork 0.0.0.0

172.25%.0.0/16 is wvariably subnetted, 9 subnets, 3 masks

c 172.2%.4.0/25 is directly connected, GigabitEthernetd/0
L 172.2%.4.1/32 is directly connected, GigabitEthernetid/0
O 172.2%.4.128/725 [110/€5] wia 172.2%._6.8, 02:24:5&,
SerialdsS1s0
C 172.2%.€.0/30 is directly connected, Seriald/0/0
L 172.2%_.€.2/32 is directly connected, Seriald/0/0
c 172.2%.€.4/30 is directly connected, Seriald/1l/0
L 172.2%.6.5/32 is directly connected, Seriald/1l/0
] 172.2%.€.8/30 [11l0/128] wia 172.29.€.6, 02:24:4€, Seriald/s1ls0
[110/128] ~ia 172.25%.6.1, 02:24:4%€, Serialld/ 0,0
O 172.2%.6.12/30 [110/128] wia 172.2%.6.8, 02:24:4¢,
SerialdsS1s0
[110/128] wia 172.2%.€.1, 02:24:4¢,
Seriald/SO0 /0
205%_17.220.0/30 is subnetted, 1 subnets
o Ia 20517 .220.0/30 [110/128] wia 172.25%.6.1, 02:24:4¢,
Seriald/sO /0

Ov¥EZ 0.0.0.0/0 [110/1] wia 172.25%_.c6.1, 02:24:4¢, Seriald/0/0

Tabla de enrutamiento BOGOTA1

Fateway of last resort is 0.0.0.0 to metwork 0.0.0.0

172.25%.0.0/1€ is wariably subnetted, 5 subnetsr 2 masks
T2.29.0.0/24 [110/€5] wia 172.29.3.2, 00:36:23, Serial0f1l/1
29.1.0/524 [110/7€5] wia lTa.aE_S.lD, 00:3€:23, Serialdsls0
-2%.3.0/30 is directly connected, Seriald/1l/s1
.25.3.1/32 is directly connected, Seriall/1l/1
-2%.3.4/30 is directly connected, Serialld/0/0
285.3.5/32 is directly connected, Seriald/0/0
29.3.8/30 is directly connected, Seriald/1;0
25.3.5/32 is directly connected, Seriald/1l;0
.ES.S_lEISD [110/128] wia 172.25.3.10, 00:3€:23

=
2
a9
&

T
T2
-

T
-

T
7
T
T2
-

T

"

O 1
) 1
c 1
L 1
c 1
L 1
C 1
L 1
O 1
5 1/

!_l[:l

erialdys
[110/128] wia 172.2%.3.2, 00:36:23,
Seriald/1s1
2059_.17.220.0/24 is wariably subnetted, 3 subnets, 2 masks
c 209 0.4/30 is directly connected, Seriald/0/1
c 2059 -220.5/32 is directly connected, Seriald/s0/1
L 205 -E8/32 is directly connected, Seriald/0/1
g+ 0.0.0.0/0 [1/70] wia 205_17.2Z20.5
is directly connected, Seriald/o/1
is directly connected, Seriald/1/0
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Tabla de enrutamiento BOGOTA2

Fateway of last resort is 172.25%_.3.5% to network 0.0.0.0
172.25.0.0/1e is wariably subnetted, 9 subnets, 3 masks
] 172.25%.0.0/24 [110/65] wia 172.25.3.13, 00:48:15, Serial0 /071
c 172.25.1.0/24 is directly connected, GigabitEthermetd/0
L 172.25.1.1/322 is directly connected, GigabitEthernetid/0
] 172.25%.3.0/30 [110/128] wia 172.25.3.13, 00:1%5:12,
Serialoys0/1
[110/128] wia 172.2%.3.%, 00:15:12, Seriald/1l/1
] 172.25.3.4/30 [110/1228] wia 172.25.3.13, 00:1%5:12,
Serialoysar1l
[110/128] wia 172.25%.3.%, 00:15%:12, Seriald/S1l/s1
C 172.25.32.8/30 is directly connected, Serialld/1l/1
L 172.25.32.10/32 is directly connected, Seriald/ /1,1
C 172.25.3.12/30 is directly connected, Seriald/0/1
L 172.25.3.14/32 is directly connected, Seriald/0/1
20%_17.220.0/30 is subnetted, 1 subnets
o Ia 20517 .220.4/30 [110/128] wia 172.25.32.5, 00:15:12,
Serialoys1lys1l
Q¥E2 0 0 0 050 110511 wis 172 39 3 09 a0-159-12 Serialnslfl

Tabla de enrutamiento BOGOTA3

Fateway of last resort is 172.25.3.1 to metwork 0.0.0.0
172.25%_.0.0/1% is wvariably subnetted, 10 subnets, 3 masks
c 172.25%.0.0/24 is directly connected, GigabitEthernetl/1l
L 172.2%.0.1/32 is directly connected, GigabitEthermnetid/1
] 172.25.1.0/24 [110/€5] wia 172.25.3.14, 01:24:57, Seriald/s0/0
c 172.2%.3.0/30 is directly connected, Seriald/1l/1
L 172.2%.3.2/32 is directly connected, Seriald/1l/1
c 172.2%.3.4/30 is directly connected, Serialld/0/1
L 172.2%.3.6/32 is directly connected, Seriald/0/1
] 172.2%.3.8/30 [110/128] wia 172.25.3.14, 00:20:43,
Serialdys0s0
[110/128] wia 172.25%_.3.1, 00:20:43, Seriald/1/1
c 172.2%.3.12/320 is directly connected, Serial0y/0/0
L 172.2%.3.13/32 is directly connected, Serial0y/0/0
209_.17_.220.0/30 is subnetted, 1 subnets
O IR 205.17.220_4/30 [110/128] wia 172.25.3.1, 00:20:43,
Seriald/s1ls1
O*EZ 0.0.0.0/0 [110/1] wia 172.25.3.1, 00:20:43, Seriald/ 171
b. Verificar el balanceo de carga que presentan los routers.
Router MEDELLIN1
] 172.2%.6.4/30 [110/128] wia 172.25.€.14, 02:21:24,
Seriald/s0[1
[110/128] wia 172.25%.€.2, 02:21:24, Seriald 171
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Router MEDELLIN2
5] 172.29_6_0/30 [110/128]1 wia 172_29.
[110/128] wia 172.29.

.5, 02:23:0%, Seriallsl/s0
, 02:23:0%, Serialdysofsa

[y I
L

Router MEDELLIN3

] 172.2%.€.8/30 [110/128] wia 172.2

[11ld/128] wia 172.2
O 172.2%.6.12/320 [110/128] wia 172.
Serialdys1s0

, D2:24:4¢8, Serialdsls0
l, 02:24:46, Seriald/s0/0

oo
(a1}

[110/1258] wia 172.23.6.1
Seriald/0/0

Router BOGOTA1

] 172.2%.3.12/30 [110/128] wia 172.2%.3.10, 00:10:03, Seriald/sl/s0
[113/128] wia 172.25%.3.2, 00:10:03, Seriald/S1l/1

Router BOGOTA?2

) 172.2%.3.0/30 [110/128] wia 172.25%.3.13, 00:12:34, Serial0s0/1
[110/128] wia 172.25%.3.%, 00:12:34, Seriall/Ll/1l
) 172.25.3.4/30 [110/128] wia 172.25.3.13, 00:12:34, Seriall/ 071
[110/128] wia 172.25%.3.9%, 00:12:34, Serial0/l/s1

Router BOGOTAS3

] 172.29%.3.8/30 [1l1l0/128] wia 1l72.2
[110/128] wia 172.2

Lik]

.5, 00:13:07, Seriall/0/1
-3.14, 00:13:07, Seriald/S0/0

P

Obsérvese en los routers Bogotal y Medellinl cierta similitud por su ubicacién, por
tener dos enlaces de conexion hacia otro router y por la ruta por defecto que
manejan.

Router MEDELLIN1 Router BOGOTA1

Gateway of last resort is 0.0.0.0 to network 0.0.0.0 Gateway of last resort is 0.0.0.0 to network 0.0.0.0
172.25.0.0/1é is wariably subnetted, 5 subnets, 3 masks 17 0/1€ is variably subnetted, 5 subnets, 3 masks
o _4.0/ [110/€5] wia 172 0. . Serialdfl/l o 1 2 1 -2, oc Seriald/Ll/L
25 [110/€5] wia L 14, C ‘24, o 1 3.10, 00:36:23, Serial0/1/0
c 1 . Serial0/1/1
c 1 _0/30 is directly connected, Serial0/1/1 L 1 directly comnected, Seriall/l/1
_1/32 is direetly connected, Serialffl/1 c 1 directly connected, Serial0/0/0
_€.4/30 [110/128] wia 172.25.¢.14, 02:21:24, T L is directly commected, Serialf/0/0
c 1 directly connected, Serial0/1/0
[110/128] wia 172.25.€.2, 02:21:24, Serial0/l/1 L L d‘feftlyvccnnff‘fd' Serialt/L/n
c 17 €.8/30 is directly comnected, Serial0/1/0 zexialafifa 1071281 wis 172.25.3.10, 00:3€:23
R el e e i Criorises vie 172 25.3.3, 00363,
L 113/32 is directly connected, Seriald/0/1 Sezialo/i/L ;
. 209.17. 0/24 is variably subnetted, 3 subnets, 2 masks
24 is wariably subnetted, 2 subnets, 2 masks c 208, 4/30 is directly connected, Serial0/0/1
c 30 is directly connected, Serial/0/0 s = directly commected, Seriel0/0/1
L 32 is directl nnected rial0/0/0 L €/32 is directly conmected, Seriall/0/1
5%  0.0.0.0/0 is directly connected, Serial0/0/0 ETrr 1 wia 205.17.220.%
[1/0] wia 205.17.220.1 is directly connected, Serial0/0/1
is directly connected, Seriall/l/l is directly connected, Serial0/1/0
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d. Los routers Medellin2 y Bogota2 también presentan redes conectadas directamente
y recibidas mediante OSPF.

Tave

Router MEDELLIN2 Router BOGOTA?2

P —

e. Lastablas de los routers restantes deben permitir visualizar rutas redundantes para
el caso de la ruta por defecto.

Router Medellin3 Router Bogota

Gateway of last resort is 172.25.€.1 to network 0.0.0.0

Fazevay of last zweoct e ITI.3%.3.1 to metwock 0.0.0.0

172.25.0.0/1€ is variably subnetted, S subnets, 3 masks

c 5.4.0/25 is directly connected, G

L 2 is directly connected, &

o 25 [110/€5] wia 172.25.6.§,

Seriald/L/

c /30 is directly connected, Serial0/0/0 -
L /32 is directly connected, Seriald/0/0 ™
c 7 /30 is directly connected, Seriall/1/0

L 17 /32 is directly connected, Sexiald/1/0

o 7 .8/30 [110/123] wia 17

4:4€, Seriald/1/0

[110/128] wia €, Serial0/0/0

o 172.29.€.12/30 [110/128] wia
Serial0/L/0 -
[110/128] wia 172.25.€.1, 02:24:4€, =
EELELI0 07T S
209.17.220.0/30 is subnetted, 1 subnets o IA
0 IR z0 20.0/30 [110/128] wia 172.25.€.1, 02:24:4§, Fetia
Serial0/0/0 g

ET U.0.0.0/0 (110717 wia 172.29.€.1, UZ:24:4€, Serialu/0/0

El router ISP solo debe indicar sus rutas estaticas adicionales a las directamente
conectadas.

Se procede a realizar la tabla de enrutamiento para el router ISP como se muestra
a continuacion:
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Tabla de Enrutamiento Router ISP

I5P#sh ip route
Codes: L - local, © — connected, 5 - static, B - RIP, M — mobkile, B -
BEE

D - EIGRPF, EX - EIGRFP external, O - O5PF, IR — O5PF inter area

N1l - 0O5PF N55L external type 1, N2 — O5PF MS55A external type 2

El - Q5PF external type 1, EZ2 - Q5PF external type 2, E - EGP

i - I5-I5, L1 - I5-IS5 lewel-1l, L2 - I5-I5 lewel-2, ia - I5-IS
inter area

¥ — randidate default, U - per-user static route, o — 0ODR

P - periodic downloaded static route

Fateway of last resort is not set

172.25.0.0/22 is subnetted, 2 subnets

5 172.25.0.0/22 [1/01 wia 205.17_220.¢
5 172.29.4.0/22 [1/0] wia 205.17_.220.2
209.17_.220.0/24 is wariabkly subnetted, 4 subnets, 2 masks
c 209_.17.220.0/30 is directly connected, Seriald/1l/1
L 205.17.220.1/32 is directly connected, Seriald/1 1
c 209_.17_.220.4/30 is directly connected, Seriald/ 071
L 209_.17_.220.5/32| is directly connected, Seriald/s0/1

PARTE 3: DESHABILITAR LA PROPAGACION DEL PROTOCOLO OSPF

Se realiza la des habilitacién del protocolo OSPF en interfaces que no intervienen en el
intercambio de informacion de enrutamiento, lo que optimiza el intercambio de la
informacién al momento de la propagacion del protocolo en la red.

a. Para no propagar las publicaciones por interfaces que no lo requieran se
debe deshabilitar la propagacién del protocolo OSPF, en la siguiente tabla se
indican las interfaces de cada router que no necesitan desactivacion.

Procedo a deshabilitar la propagacion del protocolo OSPF, con el passive
interface de los routers indicados en la tabla:

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO0/1/0;
SERIALO/1/1

Bogota2 SERIALO/0/0; SERIALO/0/1
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Bogota3 SERIALO/0/0; SERIALO/0/1;
SERIALO/1/0

Medellinl SERIALO/0/0; SERIALO/0/1;
SERIALO/1/1

Medellin2 SERIALO0/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0; SERIALO/0/1;
SERIALO/1/0

ISP No lo requiere

Passive Interface Router MEDELLIN1

MEDELLIN] (config-router) froute ospf 1

MEDELLIN] (config-router) fpassive—interface gl/0
MEDELLINI] {config-router) #passive-interface gi/1
MEDELLIN] (config-router) fpassive—interface s0/0/0

Passive Interface Router MEDELLIN2

MEDELLINZ (config) #route ospf 1

MEDELLINZ (config-router) fpassive—interface gl/0
MEDELLINZ {config-router) #passive-interface s0/0/1

Passive Interface Router MEDELLIN3

MEDELLINZ (config) #route ospf 1

MEDELLINZ (config-router) fpassive—interface gl/1
MEDELLINZ (config-router) §passive—interface s0/0/1
MEDELLINZ (config-router) fpassive—interface s0/1/1

Passive Interface Router BOGOTA1

BOEOTR] (config—router) §route ospf 1

BOEOTRL (config-router) gpassive—-interface
BOZOTRL (config-router) fpassive—interface
BOZOTRL (config-router) §passive—-interface

s0/0/1
g0s0
gosl

Passive Interface Router BOGOTA2

BOFOTAZ (config) froute ospf 1

BOFOTAZ (config-router) §passive-interface
BOFOTAZ (config-router) fpassive-interface
BOFOTAZ (config-router) fpassive-interface
BOFOTAZ (config-router) fpassive-interface

gosl
s0/0/0
s0/1/0
s0/1/0

Passive Interface Router BOGOTAS3

BOGOTAZ (config-router) froute ospf 1
BOGOTAZ (config-router) #passive—interface
BOFOTAZ (config-router) fpassive—-interface

s0/1/0
g0s0
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PARTE 4: VERIFICACION DEL PROTOCOLO OSPF

Es necesario verificar la configuracion del protocolo OSPF, para poder
garantizar un correcto funcionamiento de conexion en la red, poder ver la
configuracion de los neighbors y la base de datos en cada uno de los router
gue intervienen en la red.

a. Verificar y documentar las opciones de enrutamiento configuradas en los
routers, como el passive interface para la conexion hacia el ISP, la version
de OSPF vy las interfaces que participan de la publicacién entre otros datos.

Se procede con la verificacion del passive interface de cada uno de los routers

Router MEDELLIN1 protocolo OSPF

router ospf 1

router—-id 1.1.1.1
log—adjacency—changes
passive-interface GigabitEthernetl/0
passive—interface GigabitEthernetl/s1
Ipasﬁive—interface Seriala/sofd
network 205%_17_22Z0.0 0.0.0.3 area 0O
network 172.2%.&6.0 0.0.0.3 area 1
network 172_.25%_.&6.8 0.0.0.3 area 1
network 172_.2%_&.12 0.0.0.3 area 1
default-information originate

i

Router MEDELLIN2 protocolo OSPF

router ospf 1

router—-id 2.2.2.2
log—adjacency—changes
passive—interface GigakitEthernet0/,0
passive—interface Serialld/ 0,1

network 172.25.4.128 0.0.0.127 area 1
network 172.25%.€6.4 0.0.0.32 area 1
network 172.25%.€.3 0.0.0.32 area 1
network 172.25%.€.12 0.0.0.3 area 1

o W

Router MEDELLIN3 protocolo OSPF

router ospf 1

router—-id 3.3.3.3
log-adjacency—changes
passive-interface FigabitEthernetd/1
passive-interface Seriall/0/1
passive-interface Serialld/L1l/1
network 172.25.4.0 0.0.0.127 area 1
network 172_25_.&6.0 0.0.0.3 area 1
network 172.2%.&6.4 0.0.0.3 area 1
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Router BOGOTAL protocolo OSPF

router ospf 1

router—-id 1.1.1.1
log-adjacency—-changes
passive-interface GigabitEthernetd/0
passive—-interface GigabitEthernetid/1
passive-interface Seriall/ /071
network 209.17.220.4 0.0.0.2 area 0
network 172.23.3.0 0.0.0.3 area
network 172.29.3.4 0.0.0.3 area
network 172.25.3.8 0.0.0.3 area
default-information originate

[

Router BOGOTAZ2 protocolo OSPF

router ospf 1
router-id 2.2.2.2
log—adjacency—changes
passive—interface GFigabitEthernetd/1
passive—interface Seriald/ 0/0
passive—-interface Seriald/s1/0
network 172.25%.1.0 0.0.0.255 area 2
network 172.25_3.8 0.0.0.3 area 2
network 172.25%.3.12 0.0.0.3 area 2

Router BOGOTA3 protocolo OSPF

router ospf 1

router-id 3_.3.3_.3
log-adjacency—-changes
passive—-interface FigabitEthernetd/s0
passive-interface Serialld/s1/0
network 172_25%.0.0 0.0.0.255 area 2
network 172.25.3.0 0.0.0.3 area 2
network 172.2%.3.4 0.0.0.3 area 2
network 172.25%.3.12 0.0.0.3 area 2

b. Verificar y documentar la base de datos de OSPF de cada router, donde se
informa de manera detallada de todas las rutas hacia cada red

Procedemos a obtener los datos de verificaciéon utilizando el comando show
ip ospf database:
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Base Datos Router MEDELLIN1

MEDELLINl1fshow ip ospf database
OSPF Router with ID {(1.1.1.1) {(Process ID 1)
Router Link States (Area 0)
Link ID ADW Router Lge Seqgf Checksum Link
count
1.1.1.1 1.1.1.1 1045 02250000007 0x00£fcd4a 1
Summary MHet Link States (Area 0]
ADW Router Seg# Checksum
1.1.1.1 0222000001 Ox00ea3d
1.1.1.1 02220000020 0x00cOEZ
1.1.1.1 02250000021 0x0037L£s
1.1.1.1 D230000022 0x00&65c4
1.1.1.1 D0xS0000023 0x005d5a
1.1.1.1 D2220000024 0x00&8€4Z
RBouter Link 13
Link ID ADW Router Age Seg# Checksum Link
count
1.1.1.1 1.1.1.1 10=2€ D222000000e 020020324 &
2.2.2.2 2.2.2.2 1l02€ 0222000000k 0x00457c 5
2.2.2.2 2.2.2.2 10z24 D0222000000d 0x00££&d 7
Summary MHNet Link States (Area 1)
Link ID ADW Router Rge Seg# Checksum
205 _17_ZZ0_0 1.1.1.1 10432 D222000000& O0x004d£75
Type—5 AS Extermal Link States
Link ID ADW Router Ege Seg# Checksum Tag
o.0.9a.0 1.1.1.1 1045 D230000004& 0x00£4d4 1
Base Datos Router MEDELLIN2
MEDELLINZg#show ip ospf database
OSPF Router with ID (2.2.2.2) (Process ID 1)
Router Link States (Area 1)
Link ID LDV Router Lge Segt Checksum Link
count
2.2.2.2 2.z2.2.2 155& 0220000011 OxO00£771 7
1.1.1.1 1.1.1.1 15&0 0x30000012 0:001338 €
3.3.3.3 3.3.3.3 1552 0x2000000Ef 0x00d4180 5
Summary Met Link States (RArea 1)
Link ID LDV Router Lge Segt Checksum
20%.17.220.0 1.1.1.1 156¢ 0x2000000a 0x00477d
Type—5 BS5 Extermal Link States
Link ID LDV Router Lge Segt Checksum Tag
0.0.0.0 1.1.1.1 1563 0x2000000a 0x00ecds 1
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Base Datos Router MEDELLIN3

MEDELLIN3Zg#show ip ospf database
O5PF Router with ID (3.3.3.3) (Process ID 1)
Bouter Link States (Rrea 1)
Link ID LDV Router Lge Segt Checksum Link
count
3.3.3.3 3.2.3.3 1&50 0x28000000£ 0x004120 5
1.1.1.1 1.1.1.1 1g52 02230000012 0x001238 &
2.2.2.2 2.2.2.2 le45 0280000011 O0x00£771 7
Summary Met Link States (RArea 1)
Link ID LDYV Router Lge Segt Checksum
20%_17_220.0 1.1.1.1 1&58 0x8000000a 0:x004774
Type—5 BS5 Extermal Link States
Link ID LDYV Router Lge Segt Checksum Tag
a.o.a.4d 1.1.1.1 lec2 0x8000000a 0x00ecd8 1
Base Datos Router BOGOTA1
BOEOTRAl#show ip ospf database
O5PF RBouter with ID (1.1.1.1) (Process ID 1)
Fouter Link States (ARrea 0)
Link ID ADW Bouter Ege Segf Checksum Link
count
n_1.1.1 1.1.1.1 lals 0x280000003 0x002dla 1
Surmary Net Link States (Area 0)
ADW Bouter Ege Segf Checksum
1.1.1.1 1004 0220000007 O0x008che
1.1.1.1 1004 0x80000008 0x00&E2e3
1.1.1.1 1004 Q220000005 0x003205
1.1.1.1 1004 0x2000000a OxO0O0Slca
1.1.1.1 1004 022000000k O0x00cl24
1.1.1.1 1004 0x2000000c Ox00bL43£
BEouter Link States (Area 2)
Link ID ADW Bouter Ege Segf Checksum Link
count
pL.1.1.1 1.1.1.1 107& 0x8000000a O0x00€511 €
2_32_3_3 2.3.3_3 1ala 0280000011 O0x00&3Za 7
.z 2.2 2.z2.2.2 1005 0x2000000k O0xO0O0c701 S5
Summary Het Link States (Area 2)
Link ID ADWV Router Zge Segf Checksum
EO0S_17_220_4 1.1.1.1 17&€ 0280000003 0x00bdsa
Type—5 AS Extermnal Link States
Link ID ADW Bouter Ege Segf Checksum Tag
0.03.0.0 1.1.1.1 lols 0x280000002 0x00fcdl 1
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Base Datos Router BOGOTA2

BOFOTAZ#show ip ospf database
O5PF Router with ID (2.2.2_.2) (Process ID 1)

Router Link States (RArea 2)

Link ID LDYV Router Lge Segt Checksum Link
count

z.2.2.2 z.2.2.2 1073 022000000 0x00c701 5
1.1.1.1 1.1.1.1 1141 0x2000000a 0x00£511 €
2.3.3.3 2.3.3.3 1074 0x20000011 0x00£32a 7

Summary Met Link States (Rrea 2Z)
Link ID LDV Router Lge Segf Checksum
205.17.220.4 1.1.1.1 z40 0x80000003 0xd0kdSa

Type—-5 A5 External Link States
Link ID LDV Router Lge Segt Checksum Tag
a.0.0.0 1.1.1.1 341 0220000003 0x00fadl 1

Base Datos Router BOGOTA3

POCOTRAI>en
POGOTAZEshow ip ospf database
O5PF Router with ID (2.32.3.3) (Process ID 1)

Router Link States (Rrea 2)

Link ID LDV Bouter Lge Segt Checksum Link
count

F.2.3.3 3.32.3.3 1141 0x20000011 0x00&32a 7
L.1.1.1 1.1.1.1 1208 0x2000000a 0x00£511 €
g.2.2.2 2.2.2.2 1141 0x2000000 0x00c701 5

Summary MNet Link States (Rrea Z)
Link ID LDV Bouter Lge Segt Checksum
BO0S.17.220.4 1.1.1.1 307 020000003 0x00bkdSa

Type—5 L5 Extermal Link States
Link ID LDV Router Lge Segt Checksum Tag
0.0.0.0 1.1.1.1 3008 0x20000003 0x00fadl 1

PARTE 5: CONFIGURAR ENCAPSULAMIENTO Y AUTENTICACION PPP

a. Segun la topologia se requiere que el enlace Medellinl con ISP sea
configurado con autenticacion PAT.
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Configuraciéon Router ISP

ISFfconf t©

Enter configuration commands, one per line. End with CHTIL/Z._
ISP (config) fusername MEDELLIN1I password Clscd

ISP (config)f#interface Seriald/s 1l 1

ISP (config—if) fencapsulation ppp

ISP (config—if) #ppp authentication pap

ISP (config—if) #ppp pap sent—username IS5SF password Clscl

Configuracién Router MEDELLIN1

MEDELLINlfconf t

Enter configuration commands, one per line. End with CHNTL/Z.
MEDELLIN] {config) fusername ISP password ClscO

MEDELLIN] {config) #interface Serial0y/0,/0

MEDELLIN] {config-if) #encapsulation ppp

MEDELLIN] {config-if) #ppp authentication pap
HE?ELLINl{ccnfig—ifj#Ppp pap sent—username MEDELLIN] password ClscO

b. El enlace Bogotal con ISP se debe configurar con autenticacion CHAT.

Configuracion Router ISP

ISPgcont t©

Enter configuration commands, one per line. End with CHTL/Z.
ISP (config) fusername BOGEOTALl password Clscd

ISP (config) #interface Seriald/ 071

ISP (config-if) #encapsulation ppp

ISP (config-if) #ppp authentication chap

Configuraciéon Router BOGOTAL

BOGOTAlgcont t

Enter configuration commands, one per line. End with CHTIL/Z.
BOFOTA]L (config) fusername ISP password Clscd

BOFOTA]L (config) #interface Seriald/ 071

BOFOTA] (config—if) fencapsulation ppp

BOFOTA]L (config-if) #ppp authentication chap

PARTE 6: CONFIGURACION DE PAT

Se realiza la configuracién de PAT para que una sola direccién IP sea la salida hacia
internet de varias maquinas en una red privada y el inico cambio que se observa es en
el puerto de salida global.

a. En la topologia, si se activa NAT en cada equipo de salida (Bogotal y Medellinl),

los routers internos de una ciudad no podran llegar hasta los routers internos en el
otro extremo, solo existira comunicaciéon hasta los routers Bogotal, ISP y Medellinl.
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A continuacion, se procede a configurar las listas de acceso para la configuracion
de los routers:

Configuracién Router MEDELLIN1

MEDELLINlfconf t

Enter configuration commands, one per line. End with CHTL/Z.
MEDELLIN] {config) #ip nat inside source list 1 interface Seriald/s0/0
owerload

MEDELLIN] {config) faccess—1ist 1 permit 172_.25%_.4.0 0.0.3_255
MEDELLIN] {config) #interface Serial0/0/0

MEDELLIN] {config-if) #ip nat outside

MEDELLIN] {config-if) #interface Seriall/ 0,1

MEDELLIN] {config-if) #ip nat inside

MEDELLIN] {config-if) #interface Seriall/1,/0

MEDELLIN] {config-if) #ip nat inside

MEDELLIN] {config-if) #interface Seriall/1/1

MEDELLIN] {config-if) #ip nat inside

Configuracion Router BOGOTAL

BOGOTRlgcont t

Enter configuration commands, one per line. End with CHTIL/SZ.
BOZOTAL (config) #ip nat inside source list 1 interface Serialid/s0/1
owverload

BOEOTAL (config) faccess-1list 1 permit 172.2%.0.0 0.0.3.255
BOEZOTAL (config) #interface Seriall/ /071

BOFOTRL (config-if) #ip nat outside

BOGOTR]L (config-if) ginterface Serialld/S0S0

BOZOTR]L (config-if) #ip nat inside

BOFOTR]L (config-if) ginterface Serialld/S1l/s0

BOZOTR]L (config-if) #ip nat inside

BOZOTAL (config-if) ginterface Seriallds1l/1

BOEOTRAL (config-if) #ip nat inside

b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT en
el router Medellinl. Compruebe que la traduccion de direcciones indique las
interfaces de entrada y de salida. Al realizar una prueba de ping, la direccion debe
ser traducida automaticamente a la direccion de la interfaz serial 0/1/0 del router
Medellinl, como diferente puerto.

Se procede a configurar la NAT en el router Medellin y para verificar dicha
configuracién hago uso del comando show ip nat translations:

Configuracién Router MEDELLIN1

MEDELLINl1g#show ip nat translations
Pro Inside globkal Inside local Jutside local futside glokal
icmp 205.17.220. 172.25.4. 20%.17.220. 20%.17.220.1:

5.

B

2:25 :25 1:25 25
icmp 20917 .220.2:2¢ 172.25.4 2:2¢ 20%9.17.220.1:2¢ 209.17.220.1:2¢
icmp 205%.17.2 27 172.25_4 _2:27 20%.17_220.1:27 20%.17_2 =27
icmp 209.17. 28 172.25.4 2:28 20%.17.220.1:28 209.17.220.1:28
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C.

Minimam =

imate round trip time

Maximam = l&ms,

Fig. 5 Prueba de conectividad ping router ISP

r

Proceda a configurar el NAT en el router Bogotal. Compruebe que la traduccién de
direcciones indique las interfaces de entrada y de salida. Al realizar una prueba de
ping, la direccién debe ser traducida autométicamente a la direccion de la interfaz
serial 0/1/0 del router Bogotal, como diferente puerto

Procedo a realizar el mismo proceso del punto anterior haciendo uso del comando
show ip nat translation para el router Bogotal:

Configuraciéon Router BOGOTAL

Pro

icmp
icmp
icmp
icmp
icmp
icmp
icmp
icmp

Inside

205,
205,
205,
205,
205,
205,
205,
205,

17.
17.
17.
17.
l':,‘_..
_'L':,‘_..
17.
17.

BOFOTAl#show ip mat translations

glokbal Inside local Cutside local

220.5:2%5 -1.2:25 20%.17.220.5:2%
-E:30 21.2:-30 20%.17. .5:30
-6:31 21.2:31 20%.17. .5:31
-6:32 J1.2:32 209.17. .5:32
.E:54 0.2:54 20%.17.220.5:54
.€:55 172.25.0.2:55 20%.17.220.5:55
-E:56 172.25.0.2:5¢ 20%.17. .5:5¢&
-6:57 172.25.0.2:57 209.17. .5:57

Cutside glokal
l':,‘_ 2 )
17.
17.
_'L':,‘_ 2 )
l':,‘_ 2 )
_'L':,‘_ ¥
_'L':,‘_ 3
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205,
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205,
205,
205,
205,
205,

o oinoononodnoin

:'_||

2%

oA
=1 &y

tn

mm M

Fig. 6 Prueba de conectividad ping router ISP
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PARTE 7: CONFIGURACION DEL SERVICIO DHCP

Se implementa la configuracién de un servicio DHCP para que asigne de manera
dindmica direcciones IP, mascara de red y puerta de enlace a dispositivos finales,
se debe tener en cuenta realizar exclusiones de direcciones ip para no crear
conflictos en la configuracion realizada en la red.

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser el
servidor DHCP para ambas redes LAN.

Se procede con la configuracion del servidor DHCP para las redes con el comando
ip dhcp pool 50host como lo muestran las imagenes:

Configuracion Router MEDELLIN2

MEDELLINZ#conf t

Enter configuration commands, one per line. End with CHNTL/Z.
MEDELLINZ (config) #ip dhep pool S0host

MEDELLINZ (dhcep-config) gnetwork 172.2%.4.0 255.255.255.1282
MEDELLINZ (dhcep—config) #ip dhep pool 40host

MEDELLINZ {dhep—config) énetwork 172.29.4_ 128 255_.255.255.128

Se realiza la exclusion de las direcciones DHCP:

Exclusion Direcciones DHCP

ip dhecp excluded-address 172.25.4_12%
ip dhep excluded-address 172.25.4.1

b. El router Medellin3 debera habilitar el paso de los mensajes broadcast hacia la IP
del router Medellin2.

Procedo a habilitar el paso de los mensajes del broadcast con el comando ip helper-
address ylaip 172.29.6.6

Configuracién Router MEDELLIN3

MEDELLIN3Z (config) #int gls0
MEDELLIN3 (config-if) #ip helper-address 172_2Z5% _6.&

c. Configurar la red Bogota2 y Bogota3 donde el router Bogota2 debe ser el servidor
DHCP para ambas redes LAN.
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Procedo a realizar la configuracion haciendo uso del comando ip dhcp pool
para configurar la red de los 150host y 200host después adiciono las networks
172.29.0.0 y 172.29.1.0 mascara 255.255.255.0 para el router de bogota2

Configuracién Router BOGOTA2

BOZOTREZgconf ¢

Enter configuration commands, one per line. End with CHTIL/Z.
BOFOTAZ (config) #ip dhcocp pool 150Host
BOFOTAZ (dhep-config) 8 network 172.2%.0.0 255.255.255.40

BOFOTAZ (dhep-config) #ip dhep pool 200Host
BOEOTAZ (dhep-config) # network 172.25.1.0 255.255.255.0

Exclusion Direcciones DHCP

ip dhep excluded-address 172.259.1.1
ip dhep excluded-address 172.259.0.1

d. Configure el router Bogota3 para que habilite el paso de los mensajes Broadcast
hacia la IP del router Bogota?2.

Procedo a realizar la habilitacién del paso de los mensajes utilizando el comando ip
helper-address 172.29.3.14

Configuraciéon Router BOGOTAS3

BOFCOTAS (config) $#int gls1
BOFOTAS (config-if) #ip helper—address 172 _.25.3_14

Se realizan las verificaciones correspondientes adjunto evidencias

PC RED LAN 172.29.4.0/25

[
Y
Physical Config Deskio Programming Aftributes
IP Configuration
Interface FastEthernetl w
IP Configuration
(®) DHCP () Static
IP Address 172.25.4.2
Subnet Mazk 2556.255.255 128
Default Gateway 172.29.4.1
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PC RED LAN 172.29.4.128/25

2

i

Physical Config Desktop Programming Attributes
I

IP Configuration

Interface FastEthernetl

IP Configuration

(® DHCP () Static

IP Address 172.25. 4130
Subnet Mask 255.255.255.128
Default Gateway 172.29.4.129

PC RED LAN 172.29.0.0/24

=

LS

Phys=ical Config Deskiop Programming Attributes
—

IP Configuration

Interface FastEthernetl

IP Configuration

@ DHCP O Static DHCP request successful
IP Address 172.25.0.2

Subnet Mask 255.255.255.0

Default Gateway 1722501

3l

PC RED LAN 172.29.1.0/24

[® 200 Host —

(1]
W
=i

Phy=ical Config D Programming Attributes

IP Configuration

Interface FastEthernetd

IP Configuration

(® DHCP () Static

IP Address 172.29.1.2
Subnet Mask 255.255.255.0
Default Gateway 1722011




CONCLUSIONES

El simulador de redes packet Tracert permite identificar diferentes formas de
configuracion de los diferentes dispositivos de red como los routers, switches,
servidores etc en escenarios practicos.

El protocolo OSPF es el mas importante del estado de enlace, ya que se basa en
normas de cédigo abierto permitiendo que sea utilizado por cualquier empresa lo cual
lo convierte en un protocolo de enrutamiento sélido.

La configuracién de Port Address Traslation (PAT) permite que una sola direccion ip
sea utilizada por varios dispositivos a través de internet lo cual sirve para conservar el
direccionamiento IP publico.

Con las actividades realizadas en cada uno de los escenarios demuestro lo aprendido
en el diplomado, ya que reine métodos de configuracion basica en los dispositivos de
red, protocolos de enrutamiento, configuracibn de NAT y PAT para la salida hacia
internet, segmentacion de red e implementacion de un DHCP.
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