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GLOSARIO

IP: Protocolo de Internet. Protocolo de capa de red en el stack TCP/IP que brinda un servicio
de internetworking sin conexién. El IP suministra caracteristicas de direccionamiento,
especificacion de tipo de servicio, fragmentacion y reensamblaje y seguridad.

IPv6: Protocolo de capa de red para trabajos de Internet conmutados por paquetes. Sucesor
de IPv4 para uso general en Internet.

Algoritmo: Regla o proceso bien definido para llegar a la solucion de un problema. En
networking, suelen usarse los algoritmos para determinar el mejor camino para el trafico
desde un origen en particular a un destino en particular.

Cable: Medio de transmision de cable de cobre o fibra dptica envuelto en una cubierta
protectora.

Contiguo: Constante o adyacente. En cuanto a las redes contiguas, la palabra contiguo
significa bloques de redes que son jerarquicas por naturaleza.

Convergencia: Velocidad y capacidad de un grupo de dispositivos de internetwork que
ejecutan un protocolo de enrutamiento especifico para coincidir con la topologia de una
internetwork después de un cambio en esa topologia.

Direccion IP con clase: En los primeros tiempos de IPv4, las direcciones IP estaban
divididas en 5 clases, particularmente Clase A, Clase B, Clase C, Clase Dy Clase E.

Dominio: Parte del arbol de jerarquia de denominacién que se refiere a las agrupaciones
generales de redes basadas en el tipo de organizacion o geografia.

Ethernet: Especificacion de LAN de banda base inventada por Xerox Corporation y
desarrollada de forma conjunta por Xerox, Intel y Digital Equipment Corporation. Las redes
Ethernet usan CSMA/CD y se ejecutan a través de varios tipos de cable a 10 Mbps. Ethernet
es similar al conjunto de estandares IEEE 802.3.

Flash: Tecnologia desarrollada por Intel y cuya licencia le ha sido otorgada a otras
empresas de semiconductores. La memoria Flash es un almacenamiento no volatil que se
puede borrar y reprogramar de forma eléctrica. Permite que las imagenes de software se
guarden, arranquen y rescriban segun sea necesatrio.



Gateways: Dispositivo de una red que sirve como punto de acceso a otra red. El gateway
predeterminado es utilizado por un host cuando la direccién de destino de un paquete IP
pertenece a algun lugar fuera de la subred local. Un router es un buen ejemplo de un
gateway predeterminado.

Hosts: Sistema de computacion en una red. Es similar al nodo, salvo que el host
generalmente indica un sistema de computacion, mientras que el nodo generalmente se
aplica a cualquier sistema conectado a la red, incluidos servidores de acceso y routers.

Loopback: 127.0.0.1 es una direccién IP disponible en todos los dispositivos para ver si la
tarjeta NIC de ese dispositivo funciona. Si se envia algo a 127.0.0.1, hace un loop back en
si misma y por consiguiente envia los datos a la NIC de ese dispositivo. Si se obtiene una
respuesta positiva a un ping 127.0.0.1, se sabe que la tarjeta NIC funciona correctamente.

RAM: Memoria volatil que puede ser leida y escrita por un microprocesador.
ROM: Memoria no volatil que un microprocesador puede leer, pero no escribir.

ATM: Modo de transferencia asincrona. El estandar internacional del relay de celda en el
cual se transmiten multiples tipos de servicios (como voz, video o datos) en celdas de una
longitud fija (53 bytes). Las celdas de longitud fija permiten que se produzca el
procesamiento de las celdas en el hardware, por consiguiente, se reducen los retardos en
el transito. La ATM esta disefiada para sacar provecho de los medios de transmision de alta
velocidad, como son E3, SONET y T3.

Modo Setup: Cuando un router de Cisco se inicia y no encuentra un archivo de
configuracién en NVRAM ingresa en el modo setup. El modo setup es un didlogo de
preguntas que el administrador debe contestar para establecer una configuracién basica
para la funcionalidad del router.

VLSM: mascara de subred de longitud variable. Capacidad para especificar una mascara
de subred distinta para el mismo ndmero de red en distintas subredes. Las VLSM pueden
ayudar a optimizar el espacio de direccion disponible.

Paquete: Agrupacion logica de informacion que incluye un encabezado que contiene
informacién de control y (generalmente) datos del usuario. Los paquetes con mayor
frecuencia se usan para referirse a las unidades de datos de la capa de red. Los términos
datagrama, trama, mensaje y segmento también se usan para describir las agrupaciones
de informacion l6gica en las diversas capas del modelo de referencia OSl y en los diversos
circulos tecnolégicos.



RIP: Protocolo de informacion de enrutamiento. IGP suministrado con los sistemas UNIX
BSD. El IGP méas comun de Internet. El RIP usa el conteo de saltos como métrica de
enrutamiento.

Protocolo vector ruta: Un protocolo vector ruta es un protocolo de enrutamiento que marca
y muestra la ruta que toma la informacion actualizada a medida que se esparce por la red.
BGP es un usuario de ese tipo de protocolo porque verifica por qué sistema autbnomo pasé
la actualizacién para verificar los bucles.

NVRAM: Memoria de acceso aleatorio no volatil. Memoria de acceso aleatorio que, cuando
la computadora se apaga, el contenido de la NVRAM permanece alli.

WAN: Red de comunicacion de datos que sirve a los usuarios dentro de un area
geograficamente extensa y a menudo usa dispositivos de transmision proporcionados por
proveedores comunes. Frame Relay, SMDS y X.25 son ejemplos de WAN.

LAN: El término Red de &rea local (LAN) hace referencia a una red local, 0 a un grupo de
redes locales interconectadas, que estan bajo el mismo control administrativo. En las
primeras épocas del networking, las LAN se definian como pequefias redes que existian en
una Unica ubicacion fisica. A pesar de que las LAN pueden ser una Unica red local instalada
en una vivienda u oficina pequefa, la definicion de LAN ha evolucionado y ahora incluye
redes locales interconectadas compuestas por muchos cientos de hosts, instaladas en
multiples edificios y ubicaciones.

Router: Dispositivo de capa de red que usa una o mas métricas para determinar la ruta
Optima a través de la cual se debe enviar el trafico de red. Los routers envian paquetes
desde una red a otra basandose en la informacion de la capa de red. Ocasionalmente, se
denomina gateway (aunque esta definicion de gateway estd cayendo mas en desuso).

Ruta sumarizada: La sumarizacion de ruta reduce el numero de rutas que el router debe
mantener. Es un método para representar una serie de nimeros de red en una Unica
direccion sumarizada.



RESUMEN

La concepcién, gestion y administracion de las redes de comunicacion, sean LAN, MAN 6
WAN hacen parte de la cotidianidad y son parte sumamente importante para el desarrollo
y sostenibilidad de las areas de comunicaciones y flujo de informacion; en todas las
instituciones o empresas que hoy dependen del flujo, disponibilidad, veracidad y seguridad
de su activo mas importante, la informacion.

Los sistemas de comunicacion dia a dia van en un crecimiento y desarrollo considerable,
por esto se hace importante que se definan estandares y reglas para un uso adecuado de
los sistemas de administracion, con el objetivo de optimizar el uso de los recursos que pone
a disposicion de sus usuarios una empresa enfocandose en la meta de obtener el mayor
rendimiento y productividad posibles.

Con estos antecedentes el presente Informe final para optar por el titulo de Ingeniero de
Sistemas se desarrolla con la herramienta PACKET TRACER, y con los contenidos del
mo6dulo DIPLOMADO DE PROFUNDIZACION CISCO (DISENO E IMPLEMENTACION DE
SOLUCIONES INTEGRADAS LAN / WAN, considerando tecnologias de alta velocidad para
redes y sistemas de comunicacion, ademas realiza un analisis de la herramienta de
administracibn y monitoreo de equipos activos y recursos de red que se pueden
implementar segun los requerimientos que se puedan presentar.

El primer capitulo Fundamentos de Networking comprende un estudio de las principales
tecnologias de alta velocidad para las redes de comunicacion, tendencias, caracteristicas
principales, ventajas y desventajas y su evolucién a lo largo de la historia.

El segundo capitulo Modelo OSI y Direccionamiento IP presenta El Protocolo de control de
transmision (TCP) es un protocolo utilizado para todos los nodos conectados a internet de
manera que estos se puedan comunicar entre si de manera fiable. Se trata de un protocolo
orientado a la conexién que junto con el protocolo IP ha servido de base para el modelo
TCP/IP, utilizado desde antes de que se estableciera el Modelo OSI (Interconexiones de
Sistemas Abiertos) y por esta razon el modelo TCP/IP ha sido comparado con el modelo
OsSl.

El tercer capitulo Configuracion de Sistemas de red soportados en VLANs se muestra la a
importancia de las practicas de las tecnologias de la informacién y de las comunicaciones
actualmente estan relacionados de alguna manera y el conocimiento de la estructura y las
herramientas de los sistemas o TIC, ademas de comprender y aplicar cada una de las
teméticas abordada en la unidad, fortaleciendo el desarrollo de competencias en el area del
saber especifico orientadas a la configuracion de los sistemas de red soportados en VLANs



El cuarto capitulo Enrutamiento en soluciones de red se conoce el enrutamiento estéatico
como la solucion para redes pequefias por su seguridad y por la economia de sus recursos;
no consume ancho de banda, no hace trabajar a la CPU del router y es facil de configurar.
Frente a lo que ocurre cuando se configura una red con protocolos de enrutamiento
dinamico, la configuracion de rutas estéticas exige la intervencion del administrador cada
vez que se producen cambios en esta, por este motivo lo normal es que en las mayorias de
las redes se utilicen tanto rutas estaticas (configuradas manualmente) como protocolos de
enrutamiento dinamico que veremos mas adelante y que “aprenden” y establecen nuevas
rutas a medida que la red cambia.

PALABRAS CLAVE: Rendimiento de red, escalabilidad, disponibilidad, seguridad.



1. INTRODUCCION

La prueba de Habilidades del Diplomado de Profundizacion CISCO, pretende por medio de
2 Escenarios planteados desarrollar de manera practica y de manera evaluativa los
conceptos y experiencias aprendidas a través del curso; se pondra en practica la tematica
estudiada y en el como lo ponemos en practica en la vida laboral.

Por medio del uso de la herramienta PACKET TRACER pretendo mostrar el desarrollo y
respuesta a los escenarios planteados.

También en esta actividad del curso de profundizacion CISCO, nos permitira desarrollar las
actividades correspondientes para resolver los casos de estudio para el curso CCNA nivel
1 denominado aspectos basicos del Networking y para el curso CCNA nivel 2 denominado
conceptos y protocolos de enrutamiento. Con este fin, se pretende la solucién 6ptima de la
totalidad de los puntos de las practicas, se entregaran los productos generados en el disefio
del Packet Tracer para la revision del tutor a través de la Plataforma Virtual del curso.
Siendo asi mejoraremos la comprension acerca de las tematicas de este curso, su alcance
y composicion, facilitando el aprendizaje, generando asi motivaciéon que me lleve a realizar
un trabajo a con excelencia cumpliendo asi el reto formacién de lo propuesto inicialmente
como lo son las redes de computadores y las telecomunicaciones.
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2. PLANTEAMIENTO DEL PROBLEMA
2.1. DEFINICION

Siendo las redes de comunicacion un elemento importante en la administracion de la
informacion, esta siendo relativamente desaprovechada porlas empresas cuya
sostenibilidad depende del flujo de la informacién relacionada con su ejercicio productivo.
Por tanto, al no utilizarse el maximo de potencial en los sistemas de comunicacién, se limita
el rendimiento y la productividad de las empresas que de ello depende.

Por tanto, surge el siguiente interrogante: ¢ De qué manera, plantear una solucion
tecnoldgica a los escenarios focalizados para optimizar su rendimiento y productividad?

El desarrollo de esta préactica, desde el planteamiento del escenario No. 1 como un
problema, en el cual se expone el caso de un requerimiento de plantear una pequefia red,
en la que se pretende administrar 3 puntos (routers), distribuidas en lugares diferentes, en
donde se hace necesario configurar e interconectar entre si cada uno de los dispositivos
que forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP en admision de ipv4 e ipv6, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de red; esto pretendié administrar de manera
segura y sectorizada por medio de las VLAN, como lo son la Contabilidad, Ingenieria y
administracién, proveyendo asi un sistema de comunicacion estable y seguro, donde el flujo
de informacién este garantizado y a su vez esta informacion este segura segun los
protocolos establecidos.

A su vez, dentro del escenario No. 2 planteado para una empresa que posee sucursales
distribuidas en las ciudades de Bogota y Medellin, en donde el administrador de la red,
configura e implementa un esquema de comunicacion y conexion de dispositivos entre si,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red; garantizando de
igual manera el flujo correcto de la informacion por medio de la conexion estable y segura
de los dispositivos interconectados, pese a las distancias geogréaficas de las sucursales de
la misma empresa.

En consecuencia, respondiendo a la pregunta planteada ¢De qué manera, plantear una
solucion tecnolbégica a los escenarios focalizados para optimizar su rendimiento vy
productividad? Se puede responder que con la ayuda del conocimiento aprendido en el
curso de profundizacién CISCO, y con las experiencias adquiridas en los laboratorios a
través de la herramienta software PACKET TRACER, se ha dado solucion a cada
planteamiento y mostrando a su vez el beneficio para aquellas empresas que a través de
los requerimientos expuestos, se puede hacer la proyeccién de manera visual y practica
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para ser puesta a consideracion de un posible presupuesto de implementacion y desarrollo
en las areas productivas de una empresa.

2.2. JUSTIFICACION

La préctica se lleva a cabo, con el fin de medir los conocimientos adquiridos durante el
desarrollo del diplomado de profundizacién en CCNA, por medio de escenarios propuestos,
exigiendo la implementacibn de una solucion en donde se establezca la correcta
configuracién del direccionamiento IP acorde con la topologia de red para cada uno de los
dispositivos que forman parte del escenario y la configuracién e implementacién correcta
del protocolo de enrutamiento RIPv2 Y RIPv3 en los casos planteados.
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3. OBJETIVOS

3.1 OBJETIVO GENERAL

Resolver los escenarios propuestos como trabajo final del curso de profundizacion UNAD
CISCO CCNA CISCO aplicando los conceptos basicos aprendidos sobre las tecnologias y
dispositivos de networking orientados correspondientes al registro de la configuracién de
cada uno de los dispositivos, la descripcion detallada del paso a paso de cada una de las
etapas realizadas durante su desarrollo, el registro de los procesos de verificacion de
conectividad mediante el uso de comandos ping, traceroute, show ip route, entre otros.

3.2 OBJETIVOS ESPECIFICOS

o Reconocer la estructura de los modelos de capas OSIl y TCP/IP, su importancia, el rol
gue desempefia cada nivel y su eficiencia a la hora de integrarse tecnolégicamente en
redes de computadores.

e Estudiar los aspectos basicos y elementos de las redes de telecomunicacion y de las
técnicas de conmutacién, asi como los principales protocolos y servicios de seguridad
en redes.

¢ Analizar los conceptos relacionados con la arquitectura, funciones, componentes y
modelos de Internet y otras redes de computadores.
e Configurar una prioridad de routers, RID y el enrutamiento OSPF.
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4. Descripcion de escenarios propuestos para la prueba de habilidades

4.1 Escenario 1

Escenario: Se debe configurar una red pequefia para que admita conectividad IPv4 e IPv6,
seguridad de switches, routing entre VLAN, el protocolo de routing dinamico RIPv2, el
protocolo de configuracién de hosts dinamicos (DHCP), la traduccién de direcciones de red
dinamicas y estaticas (NAT), listas de control de acceso (ACL) y el protocolo de tiempo de
red (NTP) servidor/cliente. Durante la evaluacion, probara y registrara la red mediante los
comandos comunes de CLI.

Topologia
Definiciones de VLAN
VLAN Direccion IPv4 Nombre
21 192.16821.0/24 Contabilidad
23 192.168.23.0/24 Ingenieria
Internet 99  192.168.99.0/24 Administracion
zozg?blsisﬁgfbﬁéa 209.165.200.232/29
T Gojo |2001:DB8IACAD:A /64
Servidor web
10.10.10.10/32
1721610/30 172.16.2.0/30
2001:DBE:ACAD: 1::/64 2001:DB8:ACAD: 2::/64
RIPv2

L04:192.168.4.0/24
L05:192.168.5.0/24
L06:192.168.6.0/24
Lo07:2001:DB8:ACAD:3::1/64

192.168.99.2 192.168.99.3

Figura 1 Propuesta del Escenario 1
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4.1.1 Parte 1: Inicializar dispositivos

4.1.1.1 Paso 1: Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Antes de continuar, solicite al instructor que verifique la inicializacion de los

dispositivos.

Tarea

Comando de I0S

Eliminar el archivo startup-config de
todos los routers

Erase startup-config

Volver a cargar todos los routers

reload

Eliminar el archivo startup-config de
todos los switches y eliminar la
base de datos de VLAN anterior

Erase startup-config
Delete vlan.dat

Volver a cargar ambos switches

Reload

Verificar que la base de datos de
VLAN no esté en la memoria flash
en ambos switches

Dir flash

Tabla 1 Inicializacion de Routers y Switches

R1:

R1#erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]

[OK]
Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram

R1#reload
Proceed with reload? [confirm]

R2:

R2#erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]

[OK]
Erase of nvram: complete

%SYS-7-NV_BLOCK _INIT: Initialized the geometry of nvram
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R3:

S1:

S3:

R2#reload
Proceed with reload? [confirm]

R3#erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram

R3#reload

Proceed with reload? [confirm]

Si1#Erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram

S1#Delete vlan.dat

Delete filename [vlan.dat]?

Delete flash:/vlan.dat? [confirm]

S3#Erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram

S3#Delete vlan.dat

Delete filename [vlan.dat]?

Delete flash:/vlan.dat? [confirm
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4.1.2 Parte 2: Configurar los parametros basicos de los dispositivos

4.1.2.1 Paso 1: Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para obtener
informacion de las direcciones IP, consulte la topologia):

Elemento o tarea de
configuracién Especificacién

Direccion IPv4 209.165.200.238

Mascara de subred para IPv4 255.255.255.248

Gateway predeterminado 209.165.200.225

Direccion IPv6/subred 2001:DB8:ACAD:A::38
Gateway predeterminado IPv6 2001:DB8:ACAD:2::1

Tabla 2 Configuracién IP de la Computadora de Internet
T Intemet PC ol ==l

Y6 DNS Server
802X

Use 802.1 Security

Authentication [mos -]

Username.

Password

Figura 2 Direccionamiento IP del Servidor
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4.1.2.2 Paso 2: Configurar R1

Las tareas de configuracién para R1 incluyen las siguientes:

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

En
Conft
No ip domain-lookup

Nombre del router

Hostname R1

Contrasefa de exec privilegiado
cifrada

Enable secret class

Contrasefia de acceso a la Line con 0

consola Pass cisco
Linevty 0 4
Pass cisco
Login

Contrasefa de acceso Telnet exit

Cifrar las contrasefias de texto no
cifrado

Service password-encryption

Mensaje MOTD

Banner motd $Se prohibe el acceso no
autorizado.$

Interfaz S0/0/0

Int sO/0/0

Description Connetion to R2

Ip add 172.16.1.1 255.255.255.252
Ipv6 add 20001:DB8:ACAD:1::/64
Clock rate 128000

No shutdown

Rutas predeterminadas

Ip route 0.0.0.0 0.0.0.0 s0/0/0
Ipv6 route ::0/0 sO/0/0

Tabla 3 Configuracién del Router 1

Nota: Todavia no configure GO/1.

4.1.2.3 Paso 3: Configurar R2

La configuracién del R2 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

En
Conft
No ip domain-lookup
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Nombre del router

Hosthame R2

Contrasefa de exec privilegiado
cifrada

Enable secret class

Line con O
Contrasena de acceso a la consola Pass cisco

Line vty 0 4

Pass cisco
Contrasefa de acceso Telnet Login exit

Cifrar las contrasefias de texto no
cifrado

Service password-encryption

Habilitar el servidor HTTP

Ip http server

Mensaje MOTD

Banner motd $Se prohibe el acceso no
autorizado.$

Interfaz S0/0/0

Int sO/0/0

Description Connetion to R1

Ip add 172.16.1.2 255.255.255.252
Ipv6 add 20001:DB8:ACAD:2::/64
No shutdown

Interfaz S0/0/1

Interfaz GO/O (simulacion de Internet)

Int s0/0/0

Description Connetion to R3

Ip add 172.16.2.2 255.255.255.252
Ipv6 add 20001:DB8:ACAD:2::/64
Clock rate 128000

No shutdown

Int g0/0

Description Connetion to ISP

Ip add 209.165.200.233 255.255.255.248
Ipv6 add 2001:DB8:ACAD:2::1/64

No shutdown

Interfaz loopback O (servidor web
simulado)

Interface loopback O
Ip add 10.10.10.12 255.255.255.252
No shutdown

Ruta predeterminada

description Connetion to Web Server
ip route 0.0.0.0 0.0.0.0. g0/0

ipv6 router ::0/0 g0/0

end

Tabla 4 Configuracion del Router 2
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4.1.2.4 Paso 4: Configurar R3

La configuracion del R3 incluye las siguientes tareas:

Elemento o tarea de
configuracién

Especificacion

Desactivar la busqueda DNS

En
Conft
No ip domain-lookup

Nombre del router

Hosthname R3

Contrasefa de exec privilegiado
cifrada

Enable secret class

Line con O
Contrasefna de acceso a la consola | Pass cisco

Linevty 0 4

Pass cisco
Contrasefa de acceso Telnet Login exit

Cifrar las contrasefias de texto no
cifrado

Mensaje MOTD

Service password-encryption

Banner motd $Se prohibe el acceso no
autorizado.$

Interfaz S0/0/1

Int s0/0/1

Description Connetion to R2

Ip add 172.16.2.1 255.255.255.252
Ipv6 address 2001:DB8:ACAD:1::/64
No shutdown

Interfaz loopback 4

Int loopback 4
Ip add 192.168.4.1 255.255.255.0
No shutdown

Interfaz loopback 5

Int | loopback 5
Ip add 192.168.5.1 255.255.255.0
No shutdown

Interfaz loopback 6

Int loopback 6
Ip add 192.168.6.1 255.255.255.0
No shutdown

Interfaz loopback 7

Int loopback 7
Ipv6 address 2001:DB8:ACAD:3::1/64
No shutdown
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Rutas predeterminadas

Ip route 0.0.0.0 0.0.0.0 s0/0/1
Ipv6 route ::0/0 s0/0/0
end

Tabla 5 Configuracion del Router 3

4.1.2.5 Paso 5: Configurar S1

La configuracion del S1 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

En
Conft
No ip domain-lookup

Nombre del switch

Hostname S1

Contrasefa de exec privilegiado
cifrada

Enable secret class

Contrasefa de acceso a la consola

Contrasefa de acceso Telnet

Line con O

Pass cisco

login

Line vty 0 4
Pass cisco
Login

exit

Cifrar las contrasefias de texto no
cifrado

Service password-encryption

Mensaje MOTD

Banner motd $Se prohibe el acceso no
autorizado.$

Tabla 6 Configuracion del Switch 1

4.1.2.6 Paso 6: Configurar el S3

La configuracién del S3 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

En
Conft
No ip domain-lookup

Nombre del switch

Hostname S3
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Contrasefia de exec privilegiado
cifrada Enable secret class

Line con 0
Pass cisco
Contrasefia de acceso a la consola login

Line vty 0 4
Pass cisco
Login
Contraserfia de acceso Telnet exit

Cifrar las contrasefias de texto no
cifrado Service password-encryption

Banner motd $Se prohibe el acceso no
Mensaje MOTD autorizado.$

Tabla 7 Configuracion del Switch 3

4.1.2.7 Paso 7: Verificar la conectividad de lared

Utilice el comando ping para probar la conectividad entre los dispositivos de red.

Utilice la siguiente tabla para verificar metédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si alguna
de las pruebas falla:

Desde A Direccion IP Resultados de ping
R1 R2, S0/0/0 172.16.12.2 ®u o e
Physical ~ Cenfig  CLI  Attributes
-
105 Command Line Interface
Unauthorize d Acces: Prohibited
User Access Verification
Dasswor: d
Bl>class
Translating "class™
% Unknown command or computer name, or unable to find computer
address
Rl>ping
% Incomplete command.
Rlsping 172.16.1.2
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.16.1.2, timeout is Z seconds:
[RS8
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/2 ms |E
R1> -
Ctrl+F6 to exit CLI focus. Copy Paste
Top
Figura 3 Resultados ping de R1 a R2
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R2 R3, S0/0/1 172.16.23.2 R - o «x

Physical  Config _ CLI_ Attributes

105 Command Line Interface

~
SLINEPROTO-5-UEDOWN: Line protocol on Interface Serial0/0/0,
changsd state to up
SLINEPROTO-5-UEDOWN: Line protocol on Interface Serial0/0/1,
changsd state to up
Unauthorized Access is Prohibited!
User Access Verification
Password:
R2>en
Password:
R2#ping 172.16.23.2
Type escaps sequence to abort.
Sending 5, 100-byre ICMP Echos to 172.16.23.2, Cimeout is 2
seconds:
Success rate is 100 percent (5/5), round-crip min/avg/max =
1/8/37 ms
Rz#
RzZ% v
Ctrl+F6 to exit CLI focus Copy Paste

Figura 4 Resultados ping de R2 a R3

©0. 1 10. 1 11 1 12 13- 1 01400 0150 1 161 2170 1 018 1 EEONNNNZ0

PC de | Gateway 200.165.200.225 y—— - o x
Internet | predeterminado

(Command Prompt

Programming  Attributes

O Top
Figura 5 Resultados ping Pc de Internet

Tabla 8 Verificacion la conectividad de lared

Nota: Quizéa sea necesario deshabilitar el firewall de las computadoras para que los
pings se realicen correctamente.
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4.1.3 Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre VLAN

4.1.3.1 Paso 1: Configurar S1

La configuracion del S1 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacién

Crear la base de datos de VLAN

Vian 21

Name Contabilidad
Vlan 23

Name Ingenieria
Vlian 99

Name Administracion

Asignar la direccion IP de
administracion.

Int vlan 99
Ip add 192.168.99.2 255.255.255.0
No shutdown

Asignar el gateway
predeterminado

Ip default-gateway 192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

Int fO/3
switchport mode trunk
switchport trunk native vlian 1

Forzar el enlace troncal en la
interfaz FO/5

Int fO/5
switchport mode trunk
switchport trunk native vlan 1

Configurar el resto de los puertos
como puertos de acceso

int range fa0/1 - 2, fa0/4, fa0/6 - 24, g0/1 — 2

switchport mode access

Asignar F0/6 a la VLAN 21

Int fa0/6
switchport mode access
switchport access vlan 21

Apagar todos los puertos sin usar

int range fa0/1 - 2, fa0/4, fa0/7 - 24, g0/1 — 2

shutdown

Tabla 9 Configuracién de la seguridad del switch 1
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4.1.3.2 Paso 2: Configurar el S3

La configuracion del S3 incluye las siguientes tareas:

Elemento o tarea de
configuracién

Especificacion

Crear la base de datos de VLAN

Vian 21

Name Contabilidad
Vlan 23

Name Ingeneria

Vian 99

Name Administracion

Asignar la direccion IP de
administracion

Int vlan 99
Ip add 192.168.99.3 255.255.255.0
No shutdown

Asignar el gateway
predeterminado.

Ip default-gateway 192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

Int fa0/3
switchport mode trunk
switchport trunk native vlan 1

Configurar el resto de los puertos
como puertos de acceso

int range fa0/1 - 2, fa0/4, fa0/6 - 24, g0/1 -2
switchport mode access

Asignar F0/18 a la VLAN 21

Int fa0/18
Switchport mode access
Switchport access vlan 21

Apagar todos los puertos sin usar

int range fa0/1 - 2, fa0/4 - 17, fa0/19 - 24, g0/1 - 2
Shutdown

Tabla 10 Configuracion de la seguridad del switch 3

4.1.3.3 Paso 3: Configurar R1

Las tareas de configuracién para R1 incluyen las siguientes:
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Elemento o tarea de
configuracién Especificacion

R1#conft

Enter configuration commands, one per line.
End with CNTL/Z.

R1(config)#int g0/1

R1(config-if)#no shut

Configurar la subinterfaz 802.1Q .21 | R1(config-if)#exit

en GO/1 R1(config)#int g0/1.21
R1(config-subify#Encapsulation dotlqg 21
R1(config-subif)#description LAN contabilidad

R1(config-subif)#ip add 192.168.21.1
255.255.255.0

R1(config-subif)#exit

R1(config-subif)#int g0/1.23
R1(config-subif)#Encapsulation dotlq 23
R1(config-subif)#description LAN ingenieria

R1(config-subif)#ip add 192.168.23.1
255.255.255.0

R1(config-subif)#exit
R1(config)#

Configurar la subinterfaz 802.1Q .23
en GO/1

R1(config)#int g0/1.99
R1(config-subif)y#Encapsulation dotlq 99
R1(config-subif)#description LAN administracion

R1(config-subif)#ip add 192.168.99.1
255.255.255.0

R1(config-subif)#exit
R1(config)#

Configurar la subinterfaz 802.1Q .99
en GO/1

Int g0/1

Activar la interf 1
ctivar la interfaz GO/ No shutdown

Tabla 11 Configuracién de la seguridad del Router 1

4.1.3.4 Paso 4: Verificar la conectividad de lared

Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si alguna
de las pruebas falla:
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Desde A Direccion IP Resultados de ping
S1 R1, direccién VLAN | Ping [© Reaitime JEEENET)
D Scemaroo - |Fie  LasiStaus  Source Destination  Type Color Time(sec) Period
99 192168991 S .| @ Successiy
Figura 6 Resultados ping de S1 a R1
83 Rl, direCCién VLAN Plng D scenaro0 - ﬂff-‘;:j:f:;'u; S _ Desioson ; e C.W Jeeteen) Pﬁﬂiﬂﬂ‘
S .
99 192.168.99.1 |
Figura 7 Resultados ping de S3 a R1
S1 R1, direccion VLAN | 192.168.31.1 T ]
31 B N o
[Toagle PDU List Window]
Figura 8 Resultados ping de S1 a R1por Vlan 31
S3 R1, direccion VLAN | 192.168.33.1

Fire  LastStatus Source Destination Type Color Time(sec) Periodic Num E
@ Successful 53 R1 ICMP . 0.000 N 0 [(

Figura 9 Resultados ping de S3 a R1por Vlan 33

Tabla 12 Verificacion la conectividad de la red despues de Seguridad

4.1.4 Parte 4: Configurar el protocolo de routing dindmico RIPv2

4.1.4.1 Paso 1: Configurar RIPv2 en el R1

Las tareas de configuracién para R1 incluyen las siguientes:

Elemento o tarea de configuracion

Especificacion

Configurar RIP version 2

R1>en

Password:

R1#conft

Enter configuration commands, one per
line. End with CNTL/Z.
R1(config)#router rip
R1(config-router)#version 2
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R1(config-router)#do show ip route conne
C 172.16.12.0/30 is directly connected,
Serial0/0/0

C 192.168.31.0/24 is directly connected,
GigabitEthernet0/1.21

C 192.168.33.0/24 is directly connected,
GigabitEthernet0/1.23

C 192.168.99.0/24 is directly connected,
GigabitEthernet0/1.99

R1(config-router)#network 172.16.1.0

R1(config-router)#network 192.168.31.0
R1(config-router)#network 192.168.33.0
Anunciar las redes conectadas R1(config-router)#network 192.168.99.0
directamente

R1(config-router)#passive-interface
g0/1.21

R1(config-router)#passive-interface
g0/1.23
R1(config-router)#passive-interface
Establecer todas las interfaces LAN como | 90/1.99

pasivas R1(config-router)#

Desactive la sumarizacion automatica R1(config-router)#no auto-summary

Tabla 13 Configuracion de RIPv2 en el R1

4.1.4.2 Paso 2: Configurar RIPv2 en el R2

La configuraciéon del R2 incluye las siguientes tareas:

Elemento o tarea de configuracion Especificacion

R2>en

Password:

R2#conf t

Enter configuration commands, one per
line. End with CNTL/Z.
R2(config)#router rip
R2(config-router)#version 2

Configurar RIP version 2
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Anunciar las redes conectadas
directamente

Nota: Omitir la red GO/O.

R2(config)#do show ip route conne

C 10.10.10.0/24 is directly connected,
GigabitEthernet0/1

C 172.16.1.0/30 is directly connected,
Serial0/0/0

C 172.16.2.0/30 is directly connected,
Serial0/0/1

C 209.165.200.232/29 is directly connected,
GigabitEthernet0/0

R2(config-router)#net 10.10.10.0
R2(config-router)#net 172.16.1.0

R2(config-router)#net 172.16.2.0

Establecer la interfaz LAN (loopback)
como pasiva

R2(config-router)#passive-interface
loopback0

Desactive la sumarizacién automatica.

R2(config-router)#no auto-summary

Tabla 14 Configuracién de RIPv2 en el R2

4.1.4.3 Paso 3: Configurar RIPv3 en el R2

La configuracién del R3 incluye las siguientes tareas:

Elemento o tarea de configuracion

Configurar RIP version 2

Especificacion

R3(config)#router rip
R3(config-router)#version 2

Anunciar redes IPv4 conectadas
directamente

R3(config-router)#do show ip route conne
C 176.16.2.0/30 is directly connected,
Serial0/0/1

C 192.168.4.0/24 is directly connected,
Loopback4

C 192.168.5.0/24 is directly connected,
Loopback5

C 192.168.6.0/24 is directly connected,
Loopback6

R3(config-router)#net 172.16.2.0
R3(config-router)#net 192.168.4.0
R3(config-router)#net 192.168.5.0
R3(config-router)#net 192.168.6.0
R3(config-router)#
R3(config-router)#exit
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R3(config-router)#passive-interface
loopback4
R3(config-router)#passive-interface
loopback5
Establecer todas las interfaces de LAN R3(config-router)#passive-interface
IPv4 (Loopback) como pasivas loopback6

Desactive la sumarizacion automatica. no auto-summary

Tabla 15 Configuracion de RIPv3 en el R2

4.1.4.4 Paso 4: Verificar lainformacién de RIP

Verifigue que RIP esté funcionando como se espera. Introduzca el comando de CLI
adecuado para obtener la siguiente informacion:

Pregunta Respuesta

¢,Con qué comando se muestran la ID del proceso show ip protocols
RIP, la ID del router, las redes de routing y las
interfaces pasivas configuradas en un router?

¢ Qué comando muestra solo las rutas RIP? debug ip rip

¢ Qué comando muestra la seccion de RIP de la show ip route
configuracién en ejecucion?

Tabla 16 Verificacion de RIP

PR [E=B B =
Physical  Config _ CLI_ Afiributes
—

105 Command Line Interface

Outgoing update filter lis
g update filser 1is

ary] "

Ciri+F8 to exit CLI focus Copy. Paste

Top

Figura 10 Verificacion de RIP en R1
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®r

Physical  Config _ CLI  Aftributes.
—

10S Command Line Interface

Rldebug ip zip -
RIP protoccl debugging is om
RI$RIP: received v updste from 172.16.1.2 on Serial0/0/0
10.10.10.0/30 vie 0.0.0.0 in 1 hops
172.16.2.0/30 wia 0.0.0.0 in 1 hops
208.165.200.232/2% via 0.0.0.0 in 1 hops
show ip routRIP: sending v2 update To 224.0.0.3 via Serial0/0/0 (172.16.1.1)
RIE: build update entries
192 168.21.0/24 via 0.0.0.0, metric 1, tag 0
192 168.23.0/24 via 0.0.0.0, mevric 1, tag 0
192 168.33.0/24 via 0.0.0.0, mevric 1, tag 0
152.162.93.0/24 via 0.0.0.0, metric 1, tag 0

Codes: L - local, C - comnected, § - static, R - RIP, M - mobile, B - BEP

D - EIGRP, EX - EICRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA externzl type 1, N2 — OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - ZCP

i - IS-I5, L1 - IS-IS level-1, 12 - I5-I5 level-2, ia - IS-IS inter ares
ult
B - pericdic downloaded static route

“ - candidate de

, U - per-user static route, o - ODR

Cateway of last resors is 0.0.0.0 to neswerk 0.0.0.0

10.0.0.0/30 is subnetted, 1 subnets

R 10.10.10.0/30 [120/1] via 172.16.1.Z, 00:00:23, Serial0/0/0
172.16.0.0/16 is variably subnested, 3 subnets, 2 masks
c 172.16.1.0/30 is direcsly connected, Serial0/0/0 =
L 172.16.1.1/32 is directly comnected, Serial0/0/0
R 172.16.2.0/30 [120/1] vis 172.16.1.2, 00:00:23, Serial0/0/0
192.168.21.0/24 is variably subnetted, I subnets, Z masks
c 192.168.21.0/24 1s directly connected, GigabitEshernet0/1.2
b 192.168.21.1/32 1s directly connected, GigabitEshernet0/1.21

1%2.168.23.0/24 is variably subnetted, 2 subnets, 2 masks
132.168.23.0/24 is directly connected, GigsbitZthernet0/1.23
L 192.168.23.1/32 is directly connected, GigabitEthernet0/1.23
--Mpre-- RID: received v2 update from 172.16.1.2 on Serizl0/0/0
10.10.10.0/30 wiz 0.0.0.0 in 1 haps
172 3z 2 - RS

o

[ Top

Figura 11 Verificacion de Rutas Rip en R1

¥R

Physical  Confg  C Adtributes
—

10S Command Line nterface

TS TES 0T 07 IT T T oERETT
209165 200.232/29 [120/1] via 172.16.1

EY 00:00:
§%  0.0.0.0/0 is directly connected, Serial0/0/0

Serizlo/0/0

ELEY

ELEY

R1#RIP: received vZ update from 172.16.1.2 on Serizl0/0/0
10.10.10.0/30 via 0.0.0.0 in 1 hops
172.16.2.0/80 via 0.0.0.0 in 1 hops
209.165.200.232/29 via 0.0.0.0 in 1 hops

a1z

ELE

Rlfshow ip zoute

Codes: L - local, C - connected, 5 - static, R - RIP, M - mobile, B - BGF
D - EIGRE, EX - EIGRE sxternal, © - OSPF, IA - OSEF inter area
N1 - OSPF NSSh externzl type 1, NZ - OSPF NSS2 externzl type 2
E1 - OSPF external type 1, - OSPF externzl type 2,
i - IS-I5, L1 - I5-I5 level-1, 12 - IS-IS level-2, ia - IS-IS inver area
* - candidate default, U - per-user static route, o - ODR
? - pericdic downlosded static route

Gateway

last resors is 0.0.0.0 to network 0.0.0.0

10.0.0.0/30 is subnevted, 1 subnets

) 10.10.10.0/30 [120/1] via 172.16.1.2, 00:00:05, Serial0/0/0
172.16.0.0/16 is variebly subnetted, 3 subnets, 2 masks
c 16.1.0/30 is directly connected, Serial0/0/0
L 16.1.1/32 is directly connected, Serial0/0/0
S .16.2.0/30 [120/1] via 172.1€.1.2, 00:00:05, Seriald/0/0
1.0/24 is variebly subnetted, I subnets, 2 masks
c 8.21.0/24 is directly connected, GigebitEthernet0/1.21
L 8.21.1/32 is directly conmected, GigebitZthernes0s1.21
3.0/24 is variably subnetsed, I subnets, 2 masks =
c 2.23.0/24 is directly comnnected, CigebitEthernet0/1.23
L 8.23.1/32 is directly connected, GigsbitZthernet0/1.23
n1s 4

s to ext L focus copy

Figura 12 RIP de la configuracién en ejecucion en R1
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415

Implementar DHCP y NAT para IPv4

4.1.5.1 Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Las tareas de configuracién para R1 incluyen las siguientes:

Elemento o tarea de
configuracion

Especificacion

Reservar las primeras 20
direcciones IP en la VLAN 21 para
configuraciones estaticas

R1(config)#ip dhcp excluded-address
192.168.21.1

192.168.21.20

Reservar las primeras 20
direcciones IP en la VLAN 23 para
configuraciones estaticas

R1(config)#ip dhcp excluded-address
192.168.23.1

192.168.23.20

Crear un pool de DHCP para la
VLAN 21.

R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccha-sa.com
R1(dhcp-config)#default-router 192.168.21.1

R1(dhcp-config)#network 192.168.21.0
255.255.255.0

R1(dhcp-config)#exit

Crear un pool de DHCP para la
VLAN 23

R1(config)#ip dhcp pool ENGNR
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#default-router 192.168.23.1

R1(dhcp-config)#network 192.168.23.0
255.255.255.0

R1(dhcp-config)#exit

Tabla 17 Figura 6 Configuracién de R1 como servidor de DHCP para las VLAN 21y 23

4.1.5.2 Paso 2: Configurar la NAT estéticay dinamica en el R2

La configuracién del R2 incluye las siguientes tareas:

Elemento o tarea de configuracién

Especificacion

Crear una base de datos local con
una cuenta de usuario

Nombre de usuario: webuser
Contrasefa: cisc012345
Nivel de privilegio: 15

R2(config)#user webuser privilege 15 secret
cisc012345
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Habilitar el servicio del servidor
HTTP

R2(config)#ip http server
AN

% Invalid input detected at '»* marker.

Configurar el servidor HTTP para
utilizar la base de datos local para la
autenticacion

R2(config)#int g0/1

R2(config-if)#ip address 10.10.10.1
255.255.255.252

R2(config-if)#des Conectado al web server
R2(config-if)#no shut
R2(config-if)#

Crear una NAT estatica al servidor
web.

Direccion global interna: 209.165.200.229
R2(config-if)#ip nat inside source static
10.10.10.2 209.165.200.229

Asignar la interfaz interna y externa
para la NAT estatica

R2(config)#ip nat inside source static
10.10.10.10 209.165.200.229

R2(config)#interface g0/0
R2(config-if)#ip nat outside
R2(config-if)#interface g0/0
R2(config-if)#ip nat inside
R2(config-if)#exit

Configurar la NAT dinamica dentro
de una ACL privada

R2(config)#access-list 1 permit 192.168.21.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.23.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.4.1
0.0.0.255

R2(config)#access-list 1 permit 192.168.5.1
0.0.0.255

R2(config)#access-list 1 permit 192.168.6.1
0.0.0.255

Defina el pool de direcciones IP
publicas utilizables.

Nombre del conjunto: INTERNET
El conjunto de direcciones incluye:
209.165.200.225 - 209.165.200.228

R2(config)#ip nat pool INTERNET
209.165.200.225 209.165.200.228 netmask
255.255.255.248

Definir la traduccion de NAT
dindmica

R2(config)#ip nat inside source list 1 pool
INTERNET

Tabla 18 Configuracion de la NAT estatica y dinamica en el R2

40




4.1.5.3 Paso 3: Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall de
las computadoras para que los pings se realicen correctamente.

Prueba Resultados

®pca - m] X

Physical ~ Config _Deskiop  Programming  Attributes

P Configuration

Interface FastEthemet0 bl
IP Configuration

@® DpHeP O static

IP Address 192.168.21.21
Subnet Mask 255 255 255 .0
Default Gateway 192.168.21.1

DNS Server 10.10.10.10

Verificar que la PC-A haya 6 Corfouaton
(O DHCP (O Auto Config (@) Static

adquirido informacion de IP o e ‘ H |
del servidor de DHCP Link Local Address |FEB0-:2D0:BAFF-FED0:2E60 |
|
|

IPvE Gateway ‘

IPv DNS Server [

802.1X

[ Use 802 1X Security

MDA

[ Top

Figura 13 Verificacién de Asignacion de IP por DHCP dinamica en
PC- A

B pC-C - m] X

Physical Config Deskiop  Programming  Attributes
T T —

~
P Configuration
Interface FastEthemnet0 ~
IP Configuration
@ DpHep O static
IP Address 192.168.21.22
Subnet Mask 255.256.255.0
Default Gateway 192.168.211
4 DNS S 10.10.10.10
Verificar que la PC-C haya B
. - . IPv6 Configuration
adquirido informacion de IP
R () DHCP () Auto Config (@ Static
del servidor de DHCP o Adrens ‘ 1] ‘
Link Local Address ‘FEBU::ZDU:STFF:FEZE:BCSS ‘
IPv6 Gateway ‘ ‘
IPY6 DNS Server [ |
802.1X

[] use 802 1X Security

Authentication MD& hd

[ Top

Figura 14 Verificacion de Asignacién de IP por DHCP dindmica en
PC-C

41




Verificar que la PC-A pueda

hacer ping a la PC-C

Nota: Quiza sea necesario
deshabilitar el firewall de la
PC.

>

D [scenario0 v

New Delate

@ Successiul  PC-C PC-A IcMP 0.000 N 0 (edit)

Toggle PDU List Window

Fire LastStatus Source Destination Type Color Time(sec) Periodic Num Edit Delete

(delete)

Figura 15 Verificacion de de ping PC -aa PC-C

Utilizar un navegador web en
la computadora de Internet
para acceder al servidor web
(209.165.200.229) Iniciar
sesion con el nombre de
usuario webuser y la
contrasefa cisc012345

¥ web Server - O X

Physical Config  Senices  Deskiop  Programming  Attributes

Neb Browser

< > | URL |http://10.10.10.10 Go

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide
Open.

Quick Links:
A small page
Copyrights
Image page
Image

[ Top

Figura 16 Verificacion de acceso al servidor Web

Tabla 19 Verificacion del protocolo DHCP y la NAT estética

4.1.6 Parte 6: Configurar NTP

Elemento o tarea de configuracion

Especificacion

Ajuste la fecha y hora en R2.

5 de marzo de 2016, 9 a. m.

R2>en
Password:
R2#clock set 9:00:00 5 march 2016

Configure R2 como un maestro NTP.

Nivel de estrato: 5
R2#ntp master 5
AN

% Invalid input detected at ' marker.
R2#ntp master stratum 5
AN

% Invalid input detected at '~ marker.
R2#
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Configurar R1 como un cliente NTP.

Servidor: R2

R1#conft

Enter configuration commands, one per line.
End with CNTL/Z.

R1(config)#ntp server

% Incomplete command.

R1(config)#ntp server 172.16.1.2

Configure R1 para actualizaciones de
calendario periédicas con hora NTP.

R1(config)#ntp update-calendar
R1(config)#exit

Verifique la configuracién de NTP en
R1.

R1#do show ntp status

% Invalid input detected at ' marker

Tabla 20 Configuracion de NTP

4.1.7 Parte 7: Configurar y verificar las listas de control de acceso (ACL)

4.1.7.1 Paso 1: Restringir el acceso a las lineas VTY en el R2

Elemento o tarea de configuracion

Configurar una lista de acceso con
nombre para permitir que solo R1
establezca una conexion Telnet con R2

Especificacion

Nombre de la ACL: ADMIN-MGT
R2(config)#ip access-list standard ADMIN-
MGT

R2(config-std-nacl)#permit host 172.16.1.1
R2(config-std-nacl)#exit

Aplicar la ACL con nombre a las lineas
VTY

R2(config)#line vty 0 4
R2(config-line)#access-class
ADMIN-MGT in
R2(config-line)#exit

Permitir acceso por Telnet a las lineas de
VTY

R2(config-line)#transport input telnet
R2(config-line)#exit
R2(config)#
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¥ R3 - m] e

Physical ~ Config _CLI_ Attributes

105 Command Line Interface
Z Glgabit ELhernet interfaces
2 Low-speed serial(sync/async) network interface(s)
DRAM configuration is €4 bits wide with parity disabled.
255K bytes of non-volatile configuration memory.
239856K bytes of ATA System CompactFlash 0 (Read/Write)

Press RETURN to get started!

$LINK-5-CHANGED: Interface Serial0/0/1, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1,
changed state te up
Unuthorize d Zcces is Prohibited!

R3>en
Passwozd:
R3#t
Trying 172 .
% Connecti out; remote host not responding

R3] v

Ctrl+F6 to exit CLI focus Copy Paste

[ 1op

Verificar que la ACL funcione como se Figura 17 Verificacion de funcionamiento de ACL

espera

Tabla 21 Restriccion del acceso a las lineas VTY en el R2

4.1.7.2 Paso 2: Introducir el comando de CLI adecuado que se necesita para
mostrar lo siguiente

Descripcion del comando Entrada del estudiante (comando)

PR2 - O X
Physical ~ Config  CLI  Attributes
10S Command Line Interface
z
.
. . . . . R2%F :
Mostrar las coincidencias recibidas 5¥S-5_CONFIG I: Configured from console by comsole
. R2#show
por una lista de acceso desde la
7y H 1A 20
dltima vez que se restablecio 2
:
z
=
R2% v
Ctrl+F6 to exit CLI focus. Copy Paste
[ Top

Figura 18 Verificacién de lista de acceso en R2

Restablecer los contadores de una

. R1(config)#clear access-list counters
lista de acceso

¢ Qué comando se usa para
mostrar qué ACL se aplica a una R1(config)#interface Fa0/1

interfaz y la direccién en que se R1(config-if)#ip access-group 1 out
aplica?
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¢ Con qué comando se muestran
las traducciones NAT?

Las traducciones para la PC-Ay la
PC-C se agregaron a la tabla
cuando la computadora de Internet
intentd hacer ping a esos equipos
en el paso 2. Si se hace ping a la
computadora de Internet desde la
PC-A o la PC-C, no se agregaran
las traducciones a la tabla debido
al modo de simulacioén de Internet
en la red.

R1(config)#show ip nat translations

¢, Qué comando se utiliza para
eliminar las traducciones de NAT
dindmicas?

R1(config)#clear ip nat translation

Tabla 22 Verificacion de Comandos y resultados
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4.2 Escenario 2

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin, en donde
el estudiante sera el administrador de la red, el cual debera configurar e interconectar entre
si cada uno de los dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas aspectos
que forman parte de la topologia de red.

Topologia de red

ISP
FFTPAT PP OAT

MEDELLIN “;-—J“P’ : »

B4 o 68 0 WH200/D 20172204/

Figura 19 Planteamiento del Escenario 2

Este escenario plantea el uso de OSPF como protocolo de enrutamiento, considerando que
se tendran rutas por defecto redistribuidas; asimismo, habilitar el encapsulamiento PPP y
Su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN y a los
routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

Desarrollo

Como trabajo inicial se debe realizar lo siguiente.

¢ Realizar las rutinas de diagnéstico y dejar los equipos listos para su configuracion (asignar
nombres de equipos, asignar claves de seguridad, etc).

¢ Realizar la conexién fisica de los equipos con base en la topologia de red

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.
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4.2.1 Parte 1: Configuracion del enrutamiento
Router(config)#no ip domain-lookup
Router(config)#service password-encryption
Router(config)#enable secret class
Router(config)#banner motd $Prohibido el acceso no autorizado!$
Router(config)#line console 0
Router(config-line)#password cisco
Router(config-line)#login
Router(config-line)#line vty 0 4
Router(config-line)#password cisco
Router(config-line)#login
Router(config-line)#exit
Router(config)# Hostname ISP

a. Configurar el enrutamiento en la red usando el protocolo OSPF version 2, declare lared
principal, desactive la sumarizacién automatica.

Bogota 1
BOGOTAL(config)#router ospf 1
BOGOTAI1(config-router)#router-id 1.1.1.1
BOGOTAL(config-router)#network 172.29.3.0 0.0.0.3 area 0
BOGOTAIL(config-router)#network 172.29.3.4 0.0.0.3 area 0
BOGOTAIL(config-router)#network 172.29.3.8 0.0.0.3 area 0
BOGOTA1L(config-router)#network 209.17.220.4 0.0.0.3 area 0
BOGOTA1L(config-router)#no auto-summary

Medellin 1

MEDELLIN1(config)#router ospf 1
MEDELLIN1(config-router)#router-id 2.2.2.2
MEDELLIN1(config-router)#network 172.29.6.0 0.0.0.3 area 0
MEDELLIN1(config-router)#network 172.29.6.4 0.0.0.3 area 0
MEDELLIN1(config-router)#network 172.29.6.8 0.0.0.3 area 0
MEDELLIN1(config-router)#network 209.17.220.0 0.0.0.3 area O
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MEDELLIN1(config-router)#no auto-summary

Bogota 2
BOGOTAZ2(config)#router ospf 1
BOGOTAZ2(config-router)#router-id 3.3.3.3
BOGOTAZ2(config-router)#network 172.29.1.0 0.0.0.255 area 0
BOGOTAZ2(config-router)#network 172.29.3.8 0.0.0.3 area 0
BOGOTAZ2(config-router)#network 172.29.3.12 0.0.0.3 area 0
BOGOTAZ2(config-router)#no auto-summary
BOGOTAZ2(config-router)#passive-interface g0/0

Bogota 3
BOGOTAS3(config)#router ospf 1
BOGOTA3(config-router)#router-id 4.4.4.4
BOGOTA3(config-router)#network 172.29.0.0 0.0.0.255 area 0
BOGOTAS3(config-router)#network 172.29.3.0 0.0.0.3 area 0
BOGOTA3(config-router)#network 172.29.3.4 0.0.0.3 area 0
BOGOTAS3(config-router)#network 172.29.3.12 0.0.0.3 area 0
BOGOTA3(config-router)#no auto-summary
BOGOTA3(config-router)#passive-interface g0/0

Medellin 2
MEDELLIN2(config)#router ospf 1
MEDELLINZ2(config-router)#router-id 5.5.5.5
MEDELLIN2(config-router)#network 172.29.4.0 0.0.0.255 area 0
MEDELLIN2(config-router)#network 172.29.6.0 0.0.0.3 area 0
MEDELLIN2(config-router)#network 172.29.6.12 0.0.0.3 area 0
MEDELLIN2(config-router)#no auto-summary
MEDELLIN2(config-router)#passive-interface g0/0

Medellin 3

MEDELLIN3(config)#router ospf 1
MEDELLIN3(config-router)#router-id 6.6.6.6
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MEDELLIN3(config-router)#network 172.29.4.0 0.0.0.255 area 0
MEDELLIN3(config-router)#network 172.29.6.4 0.0.0.3 area 0
MEDELLIN3(config-router)#network 172.29.6.8 0.0.0.3 area 0
MEDELLIN3(config-router)#network 172.29.6.12 0.0.0.3 area 0
MEDELLIN3(config-router)#passive-interface g0/0
MEDELLIN3(config-router)#no auto-summary

b. Los routers Bogotal y Medellin deberan afadir a su configuracion de enrutamiento una
ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de las publicaciones de OSPF.
Bogota 1

BOGOTAL(config)#ip route 0.0.0.0 0.0.0.0 serial0/0/0

BOGOTAL(config)#router ospf 1

BOGOTAL(config-router)#default-information originate
Medellin 1

MEDELLIN1(config)#ip route 0.0.0.0 0.0.0.0 serial0/0/1

MEDELLINZ1(config)#router ospf 1

MEDELLIN1(config-router)#default-information originate

c. Elrouter ISP debera tener una ruta estatica dirigida hacia cada red interna de Bogota y
Medellin para el caso se sumarizan las subredes de cada uno a /22.

ISP(config)#ip route 172.29.4.0 255.255.252.0 serial0/0/1
ISP(config)#ip route 172.29.0.0 255.255.252.0 serial0/0/0
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4.2.2 Parte 2: Tabla de Enrutamiento.
a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar las redes
y Sus rutas.

P sp = O X

Physical Config C Attributes

105 Command Line Interdface
ISP(config) #1p rouse 172.29.0.0 255,255.252.0 3erialo/0/0 A
¥Default route without gateway, if not & point-to-point
interface, may impact performance
ISP (config) #exit
ISF#
¥SYS-5-CONFIG_I: Configured from console by conaocle

ISP#show 1p route
Codes: L - lcocal, C - connected, S - static, R - RIPF, M - mobile,
B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IR - OSPF inter

area

N1 - OSP¥ NSSA external sype 1, N2 - OSP¥ NSSA external
type 2

El - OSPF external type 1, E2 - OSPF external type 2, E -
EGP

3 - 1S-15, Ll - 1S-IS level-l, L2 - IS-IS level-2, 1a -
IS-IS inter area

* - candidate default, U - per-user static route, © - OIR

P - pericdic downlcoaded static zoute

Gateway of 1ast Yesort 18 not Set

15F# v

Cirl+F6 to exit CLI focus | Copy Paste

[] Top
Figura 20 Verificacion de la tabla de enrutamiento en ISP

¥ 80GOTA 1 - ] X

Physical  Config CLI Aftributes

108 Command Line interface
Router (config) #router ospf 1 A
er (config-router) fdefavlt-1nformation originace
r (config-router) fexic
config) #exit

~CONFIG_I: Configured from console by conscle

Routerfshow 1p zoute
Codes: L - local, C - connected, S5 - static, R — RIP, M - mobile,
B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF interx

area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external
Type 2
El - OSPF excernal type 1, E2 - OSPF excternal type 2, E -
EGP

i - IS-1S, L1 - IS-1IS level-l, L2 - IS-IS level-2, 1a -
15~1I5 inter area

* - candidate default, U - per-user static route, o - CDR

P - peziodic downloaded static route

Gateway of 1ast resort 13 not Jet

Rouzer$] v

Ctrl+F6 to exit CLI focus Copy Fasts

[ Top
Figura 21 Verificacion de la tabla de enrutamiento en Bogota 1
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¥ MEDELLIN 1 = m} X

Physical  Config  CLI Attnbutes

10S Command Line Interface
*SYS-5-CORFIG_I: Configured from conaole by congole ~

Routerg
Router#shoe i1p route

% Invalid input detected at '"' marker.

Routerfahow 1p route
Codes: L - local, C - connected, S - static, R - RIF, M - mobile,
B - BGP

D - EIGRP, EX - EIGRP external, © - OSPF, IA - OSPF inver

Nl - OSPF NS5A external type 1, H2 - OSPF NSSA external
Type 2

El - OSPF external type 1, E2 - OSPF external type 2, E -
EGP

i - IS-IS, L1 - 1S-1S level-l, 12 - IS-IS level-2, ia -
IS-1S inter area

* - candidate default, U - per-user static route, o - CDR

P - perfodic downloaded stactic route

Gateway of last resort is not set

Routerd o

CUl+F6 to extt CLI focus  Copy  Paste

[ 7op

Figura 22 Verificacion de la tabla de enrutamiento en MEDELLIN 1

¥ BOGOTA 2 o 0 X

Physical  Config CLI  Attnbutes

108 Command Line Interface

~
Router>en
Router§show ip rcute
Codes: L - local, C - connected, 5 - static, R - RIP, H - modile,
B - BGP
D - EIGRP, EX - EIGRP externmal, O - OSPF, IA - OSPF intex
area
N1 - OSPF NSS5A external type 1, N2 - OSPF NSSA external
type 2
El - OSPF external type 1, E2 - OSPF external type 2, E -
EGP
i - Is-Is, L1 - IS-IS level-1, L2 - IS-IS level-2, ia -
IS-IS inter area
* - candidate defauls, U - per-user static route, o - ODR
P - periodic downloaded STATIC route
Gateway of last resort 1is not set
Routeri o
Ctrl+F6 to exit CLI focus Copy { Pasta
[[]Top

Figura 23 Verificacion de la tabla de enrutamiento en BOGOTA 2
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¥ BOGOTA 3 - o X
Physical Config CL|  Attributes
108 Command Line Interface
~
Routersen
Router#show ip zoute
Codes: L - local, C - connected, S - atatic, R — RIF, M - mobile,
B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSFF inter
ares
N1l - OSPF NSSA extarnal type 1, N2 - OSPF NSSA external
Type 2
El - OSPF external type 1, E2 - OSPF external type 2, E -
EGP
1 - IS-1IS, L1 - IS-IS5 level-l, L2 - IS-IS level-2, 1a -
I5-1IS inter area
4 - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route
Gateway of 123t resort 13 not set
Routerd] .
Ctrl+F6 to exit CLI focus Copy Paste
[ Tep
Figura 24 Verificacién de la tabla de enrutamiento en BOGOTA 3
¥ MEDELLIN 2 - m} X
Physical Config CLI  Attributes
——
108 Command Line Interface
~
»en
§show ip zoute
: L - local, C - connected, 5 - static, R — RIP, M - mobale,
B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF intex
ares
N1 - OSPF NSSA external type L, N2 — OSPF NSSA external
Type 2
El - OSPF excernal type 1, E2 - OSPF exvernal type 2, E -
EGP
i - IS-IS, L1 - IS-IS level-l, L2 - IS-IS level-2, ia -
15-1I5 inter area
4 - candidate default, U - per-user stacic route, o - ODR
P - periodic downloaded static route
Gateway of 1ast Iesort i3 not set
Routeri M
Ctri+F6 to exit CLI focus Copy Pasts
[ Top

Figura 25 Verificacion de la tabla de enrutamiento en MEDELLIN 2
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® MEDELUIN 3 m] X

Physical  Config Attributes
————

108 Command Line interface

Ctri+F6 to exit CLI focus Copy Fasts

Figura 26 \7erificacién de la tabla de enrutamiento en MEDELLIN 3

b. Verificar el balanceo de carga que presentan los routers.

c. Obsérvese en los routers Bogotal y Medellinl cierta similitud por su ubicacion, por tener
dos enlaces de conexion hacia otro router y por la ruta por defecto que manejan.

d. Los routers Medellin2 y Bogota2 también presentan redes conectadas directamente y
recibidas mediante OSPF.

e. Las tablas de los routers restantes deben permitir visualizar rutas redundantes para el
caso de la ruta por defecto.

f. Elrouter ISP solo debe indicar sus rutas estaticas adicionales a las directamente
conectadas.

ISP

Be = EeR =
Physical Config CLI Aftributes
—

105 Command Line Interface

ISP>en -
Password:
ISP#show ip route
Codes: L - local, C - connected, 5 - static, R - RIF, M - mobile, B -
BEP
D - ZIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter ares
N1 - OSDF NS5 external type 1, NZ - OSDF NSSA external type 2
E1 - OSPF external type 1, E2 - OSEF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, LZ - IS-IS level-2, is - IS-IS
inter area
* - candidate defauls, U - per-user static route, o - ODR
P - pericdic downloaded static route

Gateway of last resort is not set

172 23.0_0/2% is subnetted, Z subnets

s .29.0.0/22 is directly connected, Serial0/0/0
s 22 is directly comnected, Serial0/0/1
z03 4 is varizbly subnetted, ¢ subnets, 2 masks

c 0/30 is directly connected, Seriald/0/0

L 1732 is directly comnected, SerizlQ/0/0

c 208 4730 is direcsly comnecved, Serial0/0/1

L 08 -5/32 is directly connected, Seriald/0/1 E
ISP§ -

Ctri+F& to exit CLI focus Copy Paste

[ Top

Figura 27 Verificacién de la tabla de enrutamiento en ISP
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Bogota 1

¥ BOGOTAL

Physical  Config

Atfributes

105 Command Line Interface

Routersen
Routerfshow ip route
Codes: L - local, C - connected, § - static, R - RIP, M - mobile, B - BGP
D - EIGRE, EX - EIGRP externsl, O - OSPF, TA - OSFF inter erea
W1 - OSPF NSSA external type 1, N2 — OSPF NSSA externsl type 2
E1 - 0SPF external type 1, E2 - OSPF exsernsl type Z, I =3
i - Is-IS, L1 - IS-IS level-1, 1z - IS-IS level-Z
* - candidate d

iz - IS-IS inter ares
faulc, U - per-user static route, o - ODR
P - pericdic downlozded static route

Gateway of last resort is 0.0.0.0 to netwsrk 0.0.0.0

.0/16 is varizbly subnevted, 8 subnets, I masks

-1.0/30 [110/65] via 172.25.3.10, 01:10:53, Serial0/0/1
3.0/30 is directly comnected, Serial0/1/0

3.1/32 is directly comnected, Serial0/1/0

3.4/30 is directly connected, Serialo/1/1

.2.5/32 is directly comnected, Serial0/1/1

.2.8/30 is directly comnected, Serial0/0/1

3.9/32 is directly comnected, Serial0/0/1

3.12/30 [110/128] vie 172.29.3.10, 00:25:00, Seri=l0/0/1
0.0/24 is variably subnested, Z subnets, 2 masks

c 20.4/30 is directly connected, Serial0/0/0

L 20.6/32 is dizrectly connected, Serial/0/0

§*  0.0.0.0/0 is directly comnected, Serial/0/0

orararNao

!

Routers
Routers =

Ciri+F8 to exit CLI focus. Copy.

O Top

Figura 28 Verificacién de la tabla de enrutamiento en BOGOTA 1

Bogota 2

B BOGOTA 2

Physical  Config Attributes

10S Command Line Interface

Routerren
Routergshow ip route
Codes: L - local, C - connected, § - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGAP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, NZ - OSDF NSSA external type 2
El - OSPF external type 1, 22 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, LZ - IS-IS level-2, iz - IS-IS inter
area
* - candidate defzult, U - per-user static route, o - ODR
P - pericdic downloaded static route

Cateway of last resort is 172.29.3%.9 to network 0.0.0.0

172.29.0.0/16 is warizbly subnetted, 8 subnets, 2 masks
c 172.29.1.0/30 is directly connected, GigabitEthernet0/0
L 172.29.1.1/32 is directly connected, GigabitEthernet0/0
o 172 .29 3 0/30 [110/128] wia 172.29 3.8, 01:11-01, Serial0/0/0
o 172 .29 3 4/30 [110/128] wia 172.29 3.5, 01:10-38, Serial0/0/0
c 172 .29 3 8/30 is directly connected, Serial0/0/0
L 172.29.3.10/32 is directly connected, Serial0/0/0
c 172.29.3.12/30 is directly connected, Serial0/0/1
L 172.29.3.13/32 is directly connected, Serial0/0/1
209.17.220.0/30 is subnetted, 1 subnets
209.17.220.4/30 [110/128] wia 172.29%.3.9, 01:12:27, Serial0/0/0
O*E22 0.0.0.0/0 [ 27 £

110/1] wvia 172.29.3.9, 01:132: Serial0/0/0

Routerg

Ctrl+F6 to exit CLI focus Copy

O Top

Figura 29 Verificacién de la tabla de enrutamiento en BOGOTA 2

54



Bogota 3

¥ B0oGOTA3

Attributes

Physical Config

105 Command Line Interface

Douterren
Routerishow ip route
Codes: L - local, C - connected, 5 - static, R - RIF, M - mobile, B - BGP
D - EICRP, EX - EIGAP external, O - OSPF, IA - OSPF inter area
N1 - OSEF NS5A external type 1, NZ - OSEF NSSA excernal type 2
E1 - OSPF external type 1, EZ - OSPF externzl type 2, E - ECP
i - IS-I5, Ll - IS-IS level-l, 1Z - I5S-IS level-2, ia - I5-IS inter ares
* - candidate default, U - per-user static route, o — ODR
P - pericdic downloaded static route

Gateway of last resort is not set

172 .29.0.0/16 is vwariably subnetted, B subnets, 2 masks

c 172.29.0.0/30 is directly connected, GigabitEthernet0/0

L 172.23.0.1/32 is directly connected, GigebitZthernes0/0

c 172.29.3.0/30 iz directly comnected, Seriald/0/0

L 172.29.3.2/32 is directly connected, Serialo/0/0

c 172.29.3.4/30 is directly comnected, Serial0/0s1

L 172.29.3.6/32 iz directly comnected, Seriald/0/1

c 172.29.3.12/30 is directly connected, Serial0/1/0

L 172.29.3.14/3% is directly connected, Seriald/1/0 E
Routers] -

Ctri+F6 to exit CLI focus Copy Paste

O Top
Figura 30 Verificacién de la tabla de enrutamiento en BOGOTA 3

Medellin 1

% MEDELLIN

Physical Config Ll Aftributes.
—

10S Command Line Interface

Router>
Router>en
Routerfshow ip route
Codes: L - local, € - commected, § - static, R - RIP, M - mobile, B - BGD
D - EIGRF, ZX - EIGRP externsl, O - OSPF, IA - OSPFF inter azea
N1 - OSPF NSSA external type 1, NZ — OSDF NSSA external type 2
E1l - OSEF externzl type 1, EZ2 - OSEF externzl type 2, E - EGP
i - I5-I5, Ll - IS-I5 level-l, Lz - IS-I5 level-2, ia - IS-IS inter ares
* - candidate default, U - per-user static route, o - ODR
P - pericdic downloaded static route

£ last resort is 0.0.0.0 to network 0.0.0.0

Gateway
0/18 is warisbly subnetted, & subnets, 3 masks

4.128/25 [110/65] wia 172.29.6.10, 01:16:38, Serialo/1/0
€.4/30 [110/128] wia 172.29.€.10, 01:17:02, Serial0/1/0
6.8/30 is directly connected, Serial/1/0

(6.9/32 is directly connected, Serial0/1/0
6.1
E.1
’

,_.
5
"

2/30 is directly connected, Seriald/l/l
6.13/32 is directly connected, Serial0/1/1
0/16 iz varisbly subnetted, 2 subnets, 2 masks
_0/30 is directly connected, Seriald/0/1

1/32 is directly connected, Serial0/0/1

1
1
1
1
1
1

Haraooo

a
-
5
Ir

b

0/24 is varisbly subnetted, Z subnects, Z masks
20.0/30 is directly conmected, Serial0/0/0
L z
s« 0.0 s

c 2
z 0.2/32 is directly connected, Serial0/0/0
directly connected, Serial0/0/1

m

Routers] 2

Ctrl+F6 to exit CLI focus Copy Paste

[ Top

Figura 31 Verificacion de la tabla de enrutamiento en MEDELLIN 1
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Medellin 2

¥ MEDELLIN 2

Physical Config Attributes

105 Command Line Interface

-
Routerren
Routerfshow ip route
Codes: L - local, C - connected, 5 - static, R - RIP, M - mobile, B -
BEP
D - EIGRP, EX - EIGRP external, O - 0QOSPF, IR - OQ5PF inter area
N1 - OSPF NSSR external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, ZZ - OSEF external type 2, E - EGP
i - IsS-I5, L1l - IS-IS lewel-l, LZ - IS-IS lewvel-Z, ia - IS-IS
inter zrea
* — candidate default, U - per-user static route, o - CDR
P - periodic downloaded static route
Gateway of last resort is not set
172.29.0.0/16 is varisbly subnetted, & submets, 3 masks
c 172.29.4.0/25 is directly connected, GigabitEthernetl/0
L 172.25.4.1/32 is directly connected, GigabitEthernet0l/0
c 172.25.6.8/30 is directly connected, Serial0/0/0
L 172.25.6.10/32 is directly connected, Serial0/0/0
c 172.25.6.12/30 is directly connected, Serial0/0/1
L 172.25.6.14/32 is directly connected, Serial0/0/1 =
Routerf i

Ctrl+F8 to exit CLI focus Copy Paste
B op

Figura 32 Verificacion de la tabla de enrutamiento en MEDELLIN 2

Medellin 3

¥ MEDELLIN 2

Physical  Config Adtributes.

105 Command Line Interface
Router>show ip router
% Invalid input detected at '~' marker.

Routersshow ip route
Codes: L - locsl, © - connected, § - static, B - RIF, X - mobile, B - BEP

D - EICRP, EX - EIGRP exteraal, O - OSPF, IA - OSDF inter area

N1 - OSPF NSSA external type 1, N2 - OSDF NSSA external type 2

E1 - 0SDF external type 1, - OSPF external type 2, E - EGP

i - I8-T5, L1 - IS-I5 level-1, L2 - I5-IS level-2, ia - IS-IS inter area
* - candidate defsult, U - per-user static route, o — ODR

D - pericdic downloaded static route

Gateway of last resort is 172.29.6.3 to network 0.0.0.0

0/16 is variably subnetted, 8 subnets, 3 masks
-4.128/25 is directly connected, GigabitEthernet0/0
-4.128/32 is directly connected, GigabitEZthernes/0
6.4/30 is directly comnected, Serial0/1/0

8/30 is directly connected, Serial0/0/0

.10/32 is directly comnected, Serial0/0/0

12/30 is directly comnected, Serial0/0/1

14/32 is directly comnected, Serial0/0/1

20.0/30 is subnetted, 1 subnets

o 209.17.220.0/30 [110/128] via 172.29.6.9, 01:03:38, Serial0/0/0
O4EZ 0.0.0.0/0 [110/1] wia 172.29.€.9, 01:19:41, Serial0/0/0

Habapaosa

[ NI A Y

I

Routers| =

Ciri+F8 to exit CLI focus Copy Paste

O Top
Figura 33 Verificacién de la tabla de enrutamiento en MEDELLIN 3
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4.2.3 Parte 3: Deshabilitar la propagacion del protocolo OSPF.

a. Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacion del protocolo OSPF, en la siguiente tabla se indican las
interfaces de cada router que no necesitan desactivacion.

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0; SERIALO/1/1
Bogota2 SERIALO/0/0; SERIALO/0/1

Bogota3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
Medellinl SERIALO/0/0; SERIALO/0/1; SERIALO/1/1
Medellin2 SERIALO/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
ISP No lo requiere

Tabla 23 Interfaces de cada router que no necesitan desactivacion

4.2.4 Parte 4: Verificacion del protocolo OSPF.

a. Verificar y documentar las opciones de enrutamiento configuradas en los routers, como
el passive interface para la conexion hacia el ISP, la version de OSPF y las interfaces que
participan de la publicacion entre otros datos.

b. Verificar y documentar la base de datos de OSPF de cada router, donde se informa de
manera detallada de todas las rutas hacia cada red.

4.2.5 Parte 5: Configurar encapsulamiento y autenticacion PPP.
a. Segun la topologia se requiere que el enlace Medellinl con ISP sea configurado con
autenticacion PAT.

ISP(config)#username MEDELLIN1 password cisco
ISP(config)#interface s0/0/1

ISP(config-if)#encapsulation PPP

ISP(config-if)#PPP authentication PAP

ISP(config-if#PPP PAP sent-username ISP password cisco

MEDELLIN1(config)#username ISP password cisco
MEDELLINZ1(config)#interface s0/0/1

MEDELLIN1(config-ifj#encapsulation PPP

MEDELLIN1(config-if)y#ppp authentication pap

MEDELLINZ1(config-if)#ppp pap sent-username MEDELLIN1 password cisco
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b. El enlace Bogotal con ISP se debe configurar con autenticacion CHAT.

ISP(config)#username BOGOTAL password cisco
ISP(config)#interface s0/0/0
ISP(config-if)#encapsulation ppp
ISP(config-ify#ppp authentication chap

BOGOTAL(config)#username ISP password cisco
BOGOTAL(config)#interface s0/0/0
BOGOTAL(config-if)#encapsulation ppp
BOGOTAL(config-if)#ppp authentication chap

4.2.6 Parte 6: Configuracion de PAT.

a. En la topologia, si se activa NAT en cada equipo de salida (Bogotal y Medellinl), los
routers internos de una ciudad no podrén llegar hasta los routers internos en el otro extremo,
so6lo existira comunicacion hasta los routers Bogotal, ISP y Medellinl.

BOGOTAIL(config)#ip nat inside source list 1 interface s0/0/0 overload
BOGOTAL(config)#access-list 1 permit 172.29.0.0 0.0.3.255
BOGOTAL(config)#interface s0/0/0

BOGOTAL(config-if)#ip nat outside
BOGOTA1L(config-if)#interface s0/1/0
BOGOTAL(config-if)#ip nat outside
BOGOTAL(config-if)#interface s0/0/1
BOGOTAL(config-if)#ip nat outside
BOGOTAL(config-if)#interface s0/1/1
BOGOTAL(config-if)#ip nat outside
BOGOTAIL(config-if)#exit

MEDELLIN1(config)#ip nat inside source list 1 interface s0/0/1 overload
MEDELLIN1(config)#access-list 1 permit 172.29.4.0 0.0.3.255
MEDELLIN1(config)#interface s0/0/1

MEDELLIN1(config-if)#ip nat outside

MEDELLIN1(config-if)#interface s0/0/0

MEDELLIN1(config-if)#ip nat inside

MEDELLIN1(config-if)#interface s0/1/0

MEDELLIN1(config-if)#ip nat inside

MEDELLIN1(config-if)#interface s0/1/1

MEDELLIN1(config-if)#ip nat inside
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b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT en el
router Medellinl. Compruebe que la traduccién de direcciones indique las interfaces de
entrada y de salida. Al realizar una prueba de ping, la direccion debe ser traducida
automaticamente a la direccion de la interfaz serial 0/1/0 del router Medellinl, como
diferente puerto.

¥ MEDELLINT [E=8EoR(F==)
Physical Config CL Attributes
I

105 Command Line Interface

P - periodic downloaded static route -
Gateway of last resort is not set

172.23.0.0/18 is wvarizkbly subnetted, & subnets, 2 masks

=] 172.23.4.128/25 [110/€5] wvia 172.25.86.10, 01:44:51,
Seriald/1/0

s] 172.29.6.4/30 [110/128] wis 172.25.6.10, 01:45:15
Serial0/1l/0

c 172.29.€.8/30 is directly connected, Seri=l0/1/0

L 172 23 .6.9/32 is directly connected, Serial0/1/0

c 172.23.6.12/30 is directly connected, Seriallds1/1
L 172.29.€.13/32 is directly connected, Serial0/1/1

Router (config-if) #do sh ip nat tra
Router( fig-if) fexit

Router (config) #do sh ip nat tra
Router (config) #do show ip nat tra
Router (config) §show ip nat tra

% Invalid input detected at '~' marker.

Router (config) #do show ip nat tra E
Bouter (config) #do show ip nat translations
Router (config) {:| i

Ctri+F8 to exit CLI focus. Copy Paste

Top

Figura 34 Comprobacion y verificacion que la traduccién de direcciones

¢. Proceda a configurar el NAT en el router Bogotal. Compruebe que la traduccion de
direcciones indique las interfaces de entrada y de salida. Al realizar una prueba de ping, la
direccion debe ser traducida autométicamente a la direccién de la interfaz serial 0/1/0 del
router Bogotal, cémo diferente puerto.
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% BOGOTAL [E=5(ESR|~=3)
Physical Config CL Attributes
I

105 Command Line Interface

Router conl is now available -

Press RETUEN to get started.

Routerren
Router§show ip nat translations
Routerfshow ip nat translations

4 [m

Ctrl+F& to exit CLI focus Copy | | Paste

Top

Figura 35 Comprobacién y verificacion que la traduccidn de direcciones en Bogota 1

4.2.7 Parte 7: Configuracion del servicio DHCP.
a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser el servidor
DHCP para ambas redes Lan.

MEDELLIN2(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.5
MEDELLIN2(config)#ip dhcp excluded-address 172.29.4.129 172.29.4.133
MEDELLIN2(config)#ip dhcp pool MEDELLIN2
MEDELLIN2(dhcp-config)#network 172.29.4.0 255.255.255.128
MEDELLIN2(dhcp-config)#default-route 172.29.4.1
MEDELLIN2(dhcp-config)#dns-server 7.7.7.7
MEDELLIN2(dhcp-config)#exit

MEDELLIN2(config)#ip dhcp pool MEDELLIN3
MEDELLIN2(dhcp-config)#network 172.29.4.128 255.255.255.128
MEDELLIN2(dhcp-config)#default-route 172.29.4.129
MEDELLIN2(dhcp-config)#dns-server 7.7.7.7
MEDELLINZ2(dhcp-config)#exit
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b. El router Medellin3 debera habilitar el paso de los mensajes broadcast hacia la IP del
router Medellin2.

MEDELLIN3(config)#interface g0/0
MEDELLIN3(config-if)#ip helper-address 172.29.4.1

®ro [E=1 B =)
Physical Config Desktop Programming Attributes
~
IP Configuration
Interface [FastEtharnatD v]

IP Configuration
(@ DHCP () Static DHCP request successful
IP Address 172.29.4 6

Subnet Mask 255.

Default Gateway 172.29.4.1

m

DNS Server AT
IPvE Configuration
) DHCP (7) Auto Config (@ Static

IPv6 Address !

Link Local Address FEB0::202:16FF FECO:C7538
IPvE Gateway

IPvE DNS Server

B02.1X

[T use 802.1X Security

[E] Top
Figura 36 Verificacion de asignacién de ip por DCHP en el PC MEDELLIN 50 HOST

®pcl ===

Physical Config Deskiop Programming Attributes

-
IP Configuration
Interface [Fa.stEthernatD v]

IP Configuration
@ DHCP DHCP failed. APIPA is being used
IP Address

Subnet Mask

Default Gateway

m

DNS Server 0.0.0.0

IPv§ Configuration

&) DHCP (7) Auto Config (@ Static

IPv6 Address 1
Link Local Address FEB0::260:5CFF:FEG0:6296

IPvE Gateway

IPvE DNS Server

B02.1X

[T] use 802.1X Security

[E1 Top
Figura 37 Verificacion de asignacion de ip por DCHP en el PC MEDELLIN 40 HOST
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c¢. Configurar la red Bogot42 y Bogota3 donde el router Medellin2 debe ser el servidor
DHCP para ambas redes Lan.

BOGOTA2(config)#ip dhcp excluded-address 172.29.1.1 172.29.1.5
BOGOTAZ2(config)#ip dhcp excluded-address 172.29.0.1 172.29.0.5
BOGOTAZ2(config)#ip dhcp pool BOGOTA2
BOGOTA2(dhcp-config)#network 172.29.1.0 255.255.255.0
BOGOTAZ2(dhcp-config)#default-route 172.29.1.1
BOGOTAZ2(dhcp-config)#dns-server 7.7.7.7
BOGOTA2(dhcp-config)#ip dhcp pool BOGOTA3
BOGOTA2(dhcp-config)#network 172.29.0.0 255.255.255.0
BOGOTA2(dhcp-config)#default-route 172.29.0.1
BOGOTAZ2(dhcp-config)#dns-server 7.7.7.7
BOGOTA2(dhcp-config)#exit

d. Configure el router Bogotal para que habilite el paso de los mensajes Broadcast hacia
la IP del router BogotaZ2.

BOGOTA3(config)#interface g0/0
BOGOTA3(config-if)#ip helper-address 172.29.1.1
BOGOTA3(config-if)#exit

L] (=1 E=H 5

Physical  Config  Deskop  Programming  Attributes

~
IP Configuration

Interface [FastEthemeto -

IP Configuration
@ DHCP Static DHCP failed. APIPA is being used.
IP Address 169.254.27.43

Subnet Mask

Default Gateway 0.0.0.0
DNS Server 0.0.0.0
IPvB Configuration
DHCP Auto Config @) Static
IPv6 Address. 1
Link Local Address FEE0::20B:BEFF.FE91:1B2B
IPvE Gateway
IPvE DNS Server
802.1X

Use 802.1X Security

Top

Figura 38 Verificacion de asignacion de ip por DCHP en el PC BOGOTA 150 HOST
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L= [E=5|EcE

Physical Config Desktop Programming Attributes

-
IP Configuration
Interface [FastEthemetD v]

IP Configuration

@ DHCP () Static DHCP failed. APIPA is being used.

IP Address

Subnet Mask

Default Gateway 0.0.0.0

m

DNS Server 0.0.0.0

IPvE Configuration

) DHCP () Auto Config @ Static

IPvE Address i

Link Local Address FE&0:2D0:BAFF-FEQAA3Z

IPvE Gateway
IPvE DNS Server
021X

[ use 802.1X Security

[ Top

Figura 39 Verificacion de asignacion de ip por DCHP en el PC BOGOTA 200 HOST
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CONCLUSIONES

En el desarrollo de esta prueba de Habilidades, se presenta de manera ordenada e
ilustrativa de una forma de concebir los planteamientos necesarios para dar funcionamiento
Optimo a los escenarios planteados, tratando siempre de mantener las buenas practicas en
las configuraciones e implementaciones de los materiales requeridos.

De igual manera se hacen las pruebas necesarias de verificacion de conexiones y
respuestas, y también de los cambios aplicados a medida del desarrollo del proceso de
implementacién; ejecutando funciones como la de verificar una conexién entre los
dispositivos proporcionada en la configuracion inicial de la topologia.

En la explicacion del paso a paso se dan las instrucciones para la resolucion de los
ejercicios, en los cuales se aplicé diferentes estructuras como, por ejemplo, se armé una
topologia simple mediante cableado LAN Ethernet, se accedié a diferentes routers Cisco
para su configuracion, utilizando los métodos de acceso de consola, también se visualizé
la configuracion predeterminada de cada componente, antes de configurar los pardmetros
bésicos.

En el caso de la implementacion del servidor para la asignacion de la direcciones de red
DHCP es muy se presenta la asignacién de direcciones de red, por esto el servidor o como
en este caso un router que hace las veces del servidor es esencial al momento de asignar
direcciones de red a una gran cantidad de ordenadores y asi evitar el trabajo de asignarlas
manualmente.
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