SOLUCION DE DOS ESTUDIOS DE CASO BAJO EL USO DE TECNOLOGIA CISCO

FREDDY JOVANNY JURADO

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA UNAD
FACULTAD DE INGENIERIA
DIPLOMADO DE PROFUNDIZACION CISCO
SUBACHOQUE - CUNDINAMARCA
2020



SOLUCION DE DOS ESTUDIOS DE CASO BAJO EL USO DE TECNOLOGIA CISCO

FREDDY JOVANNY JURADO

TRABAJO DE GRADO PARA OPTAR POR EL TiTULO DE INGENIERO DE
SISTEMAS

TUTOR: HECTOR JULIAN PARRA

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA UNAD
FACULTAD DE INGENIERIA
DIPLOMADO DE PROFUNDIZACION CISCO
SUBACHOQUE - CUNDINAMARCA
2020



Nota de Aceptacion

Presidente del Jurado

Jurado

Jurado

Subachoque 20 de Mayo del 2020



Dedicatoria.

Dedico este trabajo a todo aquel
que ha comprendido que si se
aprende algo nuevo cada dia, ese
dia no es perdido ni
desaprovechado.



AGRADECIMIENTOS

Agradezco a todos los que brindaron sus conocimientos ya sea directa o indirectamente,

invirtiendo su tiempo para que yo lograra comprender los temas mas relevantes de este
Diplomado.



TABLA DE CONTENIDO.

Pag.

1. INTRODUCCION ...ttt ettt ettt te ettt ettt et et eeteere et et esteeaeeneeneeeeas 15
D O 1 N | I LY 1 T 16
2.1, OBIETIVO GENERAL ... ot e e e e 16
2.2, OBJETIVOS ESPECIFICOS ......coiiiiiiieictie ettt 16
3. PLANTEAMIENTO DEL PROBLEMA ...... e e 17
3.1. DEFINICION DEL PROBLEMA .....oooeeiee oottt e, 17
B2 JUSTIFICACION ...ttt ettt ettt 17
4. DESARROLLO DE LOS ESCENARIOS .....oi e e 18
T S 1 = N 1 @ 2 P ROP ST 18
Parte 1: Inicializar diSPOSITIVOS .......cooiiiiiiiieee e e 19
Parte 2: Configurar los parametros basicos de 10s diSposSitivoS...........cccovvvvviieiiieeeeieeeiinnnnn, 20
Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre VLAN .................. 36
Parte 4: Configurar el protocolo de routing dindmico RIPV2 ............cccoovviiiiiiii e, 43
Parte 5: Implementar DHCP Yy NAT para IPVA...........cccoiiiiiiiiiie e 49
Parte 6: ConfigUrar NTP ... e e e e e e e e e e e e e aaaaaas 55
Parte 7: Configurar y verificar las listas de control de acceso (ACL) ........ccceeeeveeeeeveveennnnnn. 55

4.2, ESCENARIO 2 ...ttt ettt e e e e e e e ettt e e e e e e e e et e e e e e e e e e nnaaaaeee s 58
Parte 2: Tabla de ENrutami©nto .............ueueuiiiiimiiiiii e 62
Parte 3: Deshabilitar la propagacion del protocolo OSPF..........cccooeeeiiiiiiiiiiin e, 65
Parte 4: Verificacion del protocolo OSPF ... e 66
Parte 5: Configurar encapsulamiento y autenticacion PPP ..............ccccccvviiiiiiin e, 69
Parte 6: ConfiguracCion de PAT ... e e e e 70
Parte 7: Configuracion del servicio DHCP............oooiiiiiii e, 72
CONCLUSIONES ....ceeeiiee et ettt e e e e e e e e e e s sttt e et e e e e e e e s snet e eeeaeeeesasnsssenaeeeeeeeeessnnnnnees 89

BIBLIOGRAFIA ...ttt ettt ettt ettt ettt et ettt ettt e et et s e ae et et e s ene e 90



LISTA DE TABLAS

Pag.
Tabla 1. Configuracion de INICIO ........couueeiiiiiiiiiiiiie e 20
Tabla 2 Configurar la computadora de INterNet .............eevvieiiiiiiiiiiiieiiieieeeeeeeeeeeeeeeeeeeeeee 21
Tabla 3. Configurar ROULET L.........ooiiiiiiiiiiiiiiiiiiiiiiieiee ettt eeeeeeeeeeees 23
Tabla 4. Configurar ROULET 2 ..........oiiiiiiiiiiiiiiiiiiiieee ettt eeeeees 28
Tabla 5. Configurar ROULET 3 .........oiiiiiiiiiiiiiiiiiiiieee ettt eeeeeeeeees 31
Tabla 6. Configurar SWITCN 1 .........ooiiiiiiiiiiiiiiiiiiiie ettt eeeeees 32
Tabla 7. Configurar SWItCh 3 .......oouieii e 33
Tabla 8. Verificando conectividad de la red ... 34
Tabla 9. Configurando la seguridad del Switch 1 ylas VLAN.........ccovviiiiiiiiiiieeii. 37
Tabla 10. Configurando la seguridad del Switch 3 ylas VLAN..........cccccoeiiiiiiiiiiiiiinnnn. 39
Tabla 11. Configurando la seguridad del Router 1 ylas VLAN...........ccceeeiiiieiiiiieiiiinnnn. 41
Tabla 12. Verificando la conectividad de la red (direccidn vian) ...........cccooeeeeeviiviiiinnnnnn.. 42
Tabla 13. Configurar RIPV2 en €l ROULETN L..........ciiiiiiiiiiiiicc e 44
Tabla 14. Configurar RIPV2 €n €l ROULEN 2.........uiiiiiiiiiiieie e 45
Tabla 15. Configurar RIPV2 en €l ROULET 3.........uiiiiiiiiieeeee e 46

Tabla 16. Verificando informacion de RIP ... 47



Tabla 17.

Tabla 18.

Tabla 19.

Tabla 20.

Tabla 21.

Tabla 22.

Tabla 23.

Configurar el Router 1 como servidor de DHCP para las VLAN 21y 23 ........ 50
Configurar el Router 2 NAT estatica y dindmiCa...........ccccvvvveeeieeeeniiniiiiiiieeen. 52
Verificando el protocolo DCHP y NAT eStatiCa...........uueeevieeeeiiiiiiiiiiiiiieeeeeens 54
ConfIguraNdO NTP ......oooiiiiiiiiiiiiiiieeeeeee ettt eeees 55
Restringir el acceso alas VTY en el RoUter 2 ...........cceeviieiiiiiiiiiiiiiee e 56
(@] 32 F= 1T [0 X 4 I S RSRRUPR 57
Interfaces de los Routers que se desactivan............ccceeeveeeiiieeiiiiiiiieeeeeeeeeieens 66



LISTA DE FIGURAS

Pag.
Figure 1. ToOpologia @SCENAIIO L........uuuiiiiiiiee ittt s e e e e e e e 18
Figure 2. Topologia escenario 1 en Packet traCer ............ooviiiiiiiiiiiiiieee e 19
Figure 3. Verificando conectividad R1 @ R2 SO/0/0 ..........oiiiiiiiiiee 34
Figure 4. Verificando conectividad R1 @ R2 SO/0/1 .........ccooiiiiiiimiiiiieeeeieeeeeeee e 35
Figure 5. Verificando conectividad PC Internet a Gateway Predeterminado .................. 35
Figure 6. Verificando la conectividad de S1 a R1, direccion VLAN 99...........cccccceiieeeennn. 42
Figure 7. Verificando la conectividad de S3 a R1, direccion VLAN 99...........ccccceeeeeeennn. 42
Figure 8. Verificando la conectividad de S1 a R1, direccion VLAN 21..........cccccceeeeeeeennnn. 43
Figure 9. Verificando la conectividad de S1 a R1, direccion VLAN 23..........ccceeieeeeeennn. 43
Figure 10. Verificando informacion de RIP ..o 47
Figure 11. Verificando informacion de RIP ..........coooriiiii e 48
Figure 12. Verificando informacion de RIP ..........ccoooriiii e 48
Figure 13. PC-A con informacion IP del servidor de DHCP...........ccccooiiiiiiiiiiiiiicieeeee, 53
Figure 14. PC-C con informacién IP del servidor de DHCP...........ccccoooiiiiiiiiiiiiiiiieeee 53
Figure 15. PC-Ahace PING @ PC-A ...ttt 54

Figure 16. Se verifica que [a ACL fUNCIONE..........cooiiviiiiiic e 56



Figure 17.
Figure 18.
Figure 19.
Figure 20.
Figure 21.
Figure 22.
Figure 23.
Figure 24.
Figure 25.
Figure 26.
Figure 27.
Figure 28.
Figure 29.
Figure 30.
Figure 31.
Figure 32.
Figure 33.
Figure 34.

Figure 35.

Se verifica las coincidencias recibidas por la lista de acceso........................ 57
TOPOIOGIa ESCENANIO 2. ...t e e e e e 58
Topologia escenario 2 en Packet Tracer..........cccccoeeeeeeiiiieeeeeeee 59
Router Bogota y Medellin ..........ooviiiiiiiiiiiiiiiiiiiiiiieieeeeeeeeeeeeeeeeeeeeeeeee e 60
Routers de Medellin ........oooiiiee e 61
ROULEIS 08 BOGOLA. .....eeiiiieeiiiiiiieieee et e e eeee s 61
Router ISP con ruta estatica a Bogota 'y Medellin.............ovvviviiiiiiiiiiiiienneee. 62
Se visualiza la respuesta de [0S puntos @, b, C.......ccoiiiiiiiiiiiiis 63
Routers Medellin2 Yy BOQOTAZ ..........ceevviiiiiiiiiiiiiiiiiiiiiiiieiiieieeeeeeeeeeeeeeeeeeeeeeeeees 63
RULAS redUNAANTES .......oiiiiiiieiie e 64
ROULET ISP .. 65
Opciones de enrutamiento configuradas en [0S Routers...........ccccccceeeeeeennn. 67
Base de datos OSPF de cada ROULET ............ceevviiieiiiiiiiiiiiieeecee e 67
Base de datos OSPF de cada ROULET ............eeeeviieeiiiiiiiiiiieeeceeeeeeee 68
Base de datos OSPF de cada ROULET .............eeeviieeiiiiiiiiiiiieeece e 68
AULENEICACION PAP ..ottt 69
AULENEICACION CHAP ... 69
Ping desde PC-0 a PC-3 sin configuracion NAT ........cooovviiiiiieeeeeceee, 70
Configuracion NAT en el Router Medellin L.........cooovmiiiiiiiiiiireeee e, 71



Figure 36. Configuracion NAT en el Router BOQOta 1 ..........cccuviiiiiiiieeiiiiiiiiiieceee e 71

Figure 37. ServiCio DHCP ... 72
Figure 38. Verificando Router Medellin 3 ... 73
Figure 39. Servidor DHCP ........u e 74

Figure 40. Verificando Router BOGOA 3 .......ccooiiiiiiiiiiiiiieee e 75



GLOSARIO

NETWORKING: aplica a las redes de coOmputo para vincular dos o mas dispositivos

informaticos con el propésito de compartir datos.

GATEWAY: aplica a las redes de cOmputo para vincular dos o mas dispositivos
informaticos con el propésito de compartir datos. Una red o red de datos es una red de

telecomunicaciones que permite a los equipos de computo intercambiar datos.

MASCARA SUBNETTING: La mascara de red es una combinacién de bits que sirve para
delimitar el @mbito de una red de ordenadores. Su funcion es indicar a los dispositivos
gué parte de la direccion IP es el numero de la red, incluyendo la subred, y qué parte es
la correspondiente al host.

BIT: Digito Binario. Unidad minima de almacenamiento de la informacién cuyo valor

puede ser 0 6 1 (falso o verdadero respectivamente). Hay 8 bits en un byte

IPV4: es un sistema direccional de 32 bits usado para identificar un dispositivo en una
red. Es el sistema direccional usado en la mayoria de las redes informaticas, incluyendo

Internet.

IPV6: es un sistema direccional del 128-bit usado para identificar un dispositivo en una
red. Un direccionamiento del IPv6 se representa en ocho campos de los numeros
hexadecimales, cada campo que contiene 16 bits. Un direccionamiento del IPv6 se divide
en dos porciones, cada parte integrada por 64 bits. La primera parte que es la direccion

de red, y la segunda parte la direccion de host.

PUERTO/REFLEJO DEL basado en protocolos divide la red fisica en los grupos VLAN

I6gicos para cada protocolo requerido. En el paquete de entrada, se marca la tramay la



calidad de miembro de VLAN se puede determinar sobre la base del Tipo de protocolo.
Los grupos basados en protocolos a la asignacién del VLA N ayudan a asociar a un grupo

de protocolos a un puerto Unico.

QoS: El Calidad de Servicio (QoS) permite que usted dé prioridad al trafico para diversas
aplicaciones, los usuarios o los flujos de datos. Puede también ser utilizado para
garantizar el funcionamiento a un nivel especificado, asi, afectando a la calidad de
servicio del cliente. QoS es afectado generalmente por los factores siguientes: jitter,

tiempo de espera, y pérdida del paquete.

VLAN: El Reflejo es un método usado para monitorear el trafico de la red. Con el puerto
o el Reflejo del VLA N, las copias de entrante y los paquetes de salida en los puertos
(puertos de origen) de un dispositivo de red se remiten a otro puerto (puerto de destino)
donde se estudian los paquetes. Esto es utilizada como herramienta de diagndéstico por

el administrador de la red.

VLA N basado en protocolos: Los grupos basados en protocolos pueden ser definidos y
estar limitados a un puerto; por lo tanto, cada paquete que origina de los grupos de

protocolos se asigna al VLAN configurado en la pagina. El VLA N



RESUMEN

Este trabajo busca identificar a través del desarrollo de escenarios, las habilidades y
competencias adquiridas con el fin de profundizar en los diversos aspectos de
Networking. Es decir, cada escenario debe estar completamente documentado con sus
respectivos procesos, correspondientes al registro de la configuracion de cada uno de los
dispositivos, de cada una de las etapas, y de cada uno de los procesos de verificacion.

Cada uno de los escenarios permite reforzar los conocimientos que se han ido
adquiriendo en el desarrollo de diplomado de profundizacién CISCO; la configuracion de
los routers, switches, servidores y demas componentes de la red son conocimientos
importantes que se deben adquirir con el fin de tener claro las posibles fallas que se
pueden generar en las redes, para lograr mitigar de una manera mas eficiente aquellos

“errores” que se presentan a diario en la red.
Para lograr esto, debe tener presente lo importante que es el comprender la topologia de

la red, debido a que permite ver con mayor claridad todos los elementos y componentes

gue intervienen en la red, junto con la configuracién que debe tener.

PALABRAS CLAVE: “Redes, Networking, Gateway, VLAN, Mascara Subnetting”.



1. INTRODUCCION

La tecnologia en las ultimas décadas ha crecido de una manera exponencial, con el fin
de mejorar la percepcion de bienestar de la humanidad, pero es de resaltar los pasos

agigantados que ha tenido “el mundo de las telecomunicaciones”.

Hace afios era dificil imaginar que las redes serian indispensables para el desarrollo
normal de nuestra vida, ya sea llamando desde nuestro celular o en video conferencia
desde nuestro computador personal, o recibiendo clases a través de medios sincronicos
0 asincronicos. Pero, aunque todos disfrutamos de estos beneficios; muy pocos nos
detenemos a pensar ¢,como funciona?, ¢ Cudl es la configuracion que maneja?, ¢ Por qué
es necesario cada uno de los componentes que posee una red?, ¢ Qué es unared? Entre

otras cosas...
A través de este trabajo se pretende dar a conocer los conceptos adquiridos durante el

diplomado CISCO CCNA, los cuales se resaltan la configuracion de los parametros

basicos de los dispositivos, verificacion de la conectividad, configuraciéon de la seguridad.

15



2. OBJETIVOS

2.1. OBJETIVO GENERAL

Identificar las habilidades y competencias que se han adquirido en el desarrollo del
diplomado de profundizacion CISCO

2.2. OBJETIVOS ESPECIFICOS

e Configurar eficientemente la red de los escenarios 1y 2 de acuerdo a las

necesidades establecidas por cada uno de ellos.

e Comprender laimportancia de la topologia de la red como medio paraimplementar

la configuracion y/o mitigar las fallas.

16



3. PLANTEAMIENTO DEL PROBLEMA

3.1. DEFINICION DEL PROBLEMA

El disefio e implementacion de las redes convergentes a nivel empresarial y el uso de los
diferentes protocolos enrutados dependen en gran medida de las necesidades de cada
empresa y de su tipo de negocio; es responsabilidad de los ingenieros de redes ofrecer
soluciones flexibles, escalables y seguras que contribuyan a mantener la conectividad y
las comunicaciones siempre disponible para apoyar las metas de negocio y general valor

a las organizaciones.

Cabe resaltar que las redes convergentes y su tecnologia avanzan de manera rapida, es
importante para los ingenieros equilibrar este avance con un enfoque de seguridad, que

permita mitigar los riesgos que pueden surgir en cada momento.

3.2 JUSTIFICACION

Las redes convergentes a nivel empresarial se han convertido en un medio valioso para
las necesidades de cada empresa y de su tipo de negocio. Por tal razon este documento
busca brindar de manera clara y precisa los métodos de configuracion necesarios para

la implementacién eficaz de la red en cada uno de los escenarios.

Estos escenarios poseen las caracteristicas y problematicas que todo ingeniero de redes
tendra que enfrentar en su vida laboral, ademas de que permite una mayor claridad al
disefar y configurar soluciones soportadas de acuerdo a la topologia de red requerida

bajo el uso de los diferentes protocolos enrutados.
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4. DESARROLLO DE LOS ESCENARIOS

4.1. ESCENARIO 1

Se debe configurar una red pequefa para que admita conectividad IPv4 e IPv6, seguridad
de switches, Routing entre VLAN, el protocolo de Routing dinamico RIPv2, el protocolo
de configuracion de hosts dindmicos (DHCP), la traduccion de direcciones de red
dindmicas y estaticas (NAT), listas de control de acceso (ACL) y el protocolo de tiempo

de red (NTP) servidor/cliente. Durante la evaluacién, probara y registrara la red mediante

los comandos comunes de CLI.

ilntemet
209.165.200.238

2001:DB8:ACAD:A:38

172.16.1.0/30
2001:DB8:ACAD: 1::/64

RIPv2

192.168.99.2

209.165.200.232/29
Gojo J2001:0B8:ACAD:A /64

Definiciones de VLAN

21 192168210024  Contablided
23 192.16823.0/24 Ingenieria
99  19216899.0/24 Administracidn

Servidor web
10.10.10.10/32

172.162.0/30
2001:D88:ACAD: 2::/64

L04: 192,168 4.0/24
L05: 192.168.5.0/24
106:192.168 6.0/24
107: 2001:DB8:ACAD:3::1/64

Figure 1. Topologia escenario 1
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Figure 2. Topologia escenario 1 en Packet tracer

Parte 1: Inicializar dispositivos
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Paso 1: Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Antes de continuar, solicite al instructor que verifique la inicializacion de los

dispositivos.

Tarea Comando de I0S

Eliminar el archivo startup-config de| erase startup-config

todos los routers

Volver a cargar todos los routers Reload

Eliminar el archivo startup-config de | erase startup-config
todos los switches y eliminar la | delete vlan.dat

base de datos de VLAN anterior

Volver a cargar ambos switches Reload

Verificar que la base de datos de | show flash
VLAN no esté en la memoria flash

en ambos switches

Tabla 1. Configuracion de inicio

Parte 2: Configurar los parametros basicos de los dispositivos
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Paso 2: Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para obtener

informacion de las direcciones IP, consulte la topologia):

Elemento 0 tarea

configuracion

de

Especificacién

Direccion IPv4

209.165.200.238

Mascara de subred para IPv4

255.255.255.248

Gateway predeterminado

209.165.200.233

Direccion IPv6/subred

2001:DB8:ACAD:A::38/64

Gateway predeterminado IPv6

2001:DB8:ACAD:A::1

Tabla 2 Configurar la computadora de Internet

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que los

pings se realicen correctamente en partes posteriores de esta practica de laboratorio.

Paso 3: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

21




Elemento 0 tarea de

configuracion

Especificacién

Desactivar la busqueda DNS

no ip domain-lookup

Nombre del router

Hostname R1

Contrasefia de exec privilegiado

cifrada

Enable secret class

Contrasefia de acceso a la

consola

Line console O
Password cisco

Login

Contrasefia de acceso Telnet

Line vty 0 15

Password cisco

Cifrar las contrasenas de texto no

cifrado

Service password-encryption

Mensaje MOTD

Banner motd “Se prohibe el acceso no autorizado”

22




Interfaz S0/0/0

Establezca la descripcion
Interface serial 0/0/0

Description connection to R2

Establecer la direccion IPv4 Consultar
diagrama de topologia para conocer

informacion de direcciones

Ip address 172.16.1.1 255.255.255.252

Establecer la direccion IPv6 Consultar
diagrama de topologia para conocer

informacion de direcciones

Ipv6 address 2001:db8:acad:1::1/64

Establecer la frecuencia de reloj en 128000

Clock rate 128000

Activar la interfaz

No shutdown

la

la

Rutas predeterminadas

Configurar una ruta IPv4 predeterminada de
S0/0/0

Ip route 0.0.0.0 0.0.0.0 serial 0/0/0

Configurar una ruta IPv6 predeterminada de
S0/0/0

Ipv6 route ::0/0 serial 0/0/0

Tabla 3. Configurar Router 1
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Nota: Todavia no configure GO/1.

Paso 4: Configurar R2

La configuracién del R2 incluye las siguientes tareas:

Elemento o tarea de configuracion | Especificacidon

Desactivar la busqueda DNS no ip domain-lookup

Nombre del router hostname R2

Contrasefia de exec privilegiado

cifrada enable secret class

R2(config)#line console 0
R2(config-line)#password cisco

Contrasefia de acceso a la consola R2(config-line)#login

R2(config-line)#line vty 0 15
R2(config-line)#password cisco

Contrasefia de acceso Telnet R2(config-line)#login

Cifrar las contrasefnas de texto no

cifrado

R2(config-line)#service password-

encryption

Habilitar el servidor HTTP

R2(config)#ip http server

24




Mensaje MOTD

R2(config)#banner motd "Se

prohibe el acceso no autorizado”

Interfaz S0/0/0

Establezca la descripcion
R2(config)#interface serial 0/0/0
R2(config-if)#description

Connection to R1

Establezca la direccion IPvA4.
Utilizar la siguiente direccion

disponible en la subred.

R2(config-if)#ip address 172.16.1.2
255.255.255.252

Establezca la direccion IPv6.
Consulte el diagrama de
topologia para conocer la
informacion de direcciones.
R2(config-if)#ipv6 address
2001:DB8:ACAD:1::2/64

Activar la interfaz

R2(config-if)#no shutdown

25




Interfaz S0/0/1

Establecer la descripcion
R2(config-if)#interface serial 0/0/1
R2(config-if)#description

Connection to R3

Establezca la direccion IPvA4.
Utilizar la primera direccion
disponible en la subred.
R2(config-if)#ip address 172.16.2.2
255.255.255.252

Establezca la direccion IPv6.
Consulte el diagrama de
topologia para conocer la

informacion de direcciones.

R2(config-if)#ipv6 address
2001:DB8:ACAD:2::2/64

Establecer la frecuencia de reloj
en 128000.

R2(config-if)#clock rate 128000

Activar la interfaz

R2(config-if)#no shutdown

26




Interfaz GO/O (simulacion de Internet)

Establecer la descripcion.
R2(config-if)#interface g 0/0
R2(config-if)#description

Connection to Internet

Establezca la direccion IPvA4.

Utilizar la primera direccion

disponible en la subred.
R2(config-if)#ip address

209.165.200.233 255.255.255.248

IPv6.

la primera direccion

Establezca la direccion
Utilizar
disponible en la subred.
R2(config-if)#ipv6

2001:DB8:ACAD:A::1/64

address

Activar la interfaz

R2(config-if)#no shutdown
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Interfaz loopback O (servidor web

simulado)

Establecer la descripcion.

R2(config-if)#interface loopback 0
R2(config-if)#description  servidor

web simulado

Establezca la direccion IPv4.
R2(config-if)#ip
10.10.10.10 255.255.255.255
R2(config-if)#exit

address

Ruta predeterminada

Configure una ruta IPv4

predeterminada de GO/0.

R2(config)#ip route 0.0.0.0 0.0.0.0
g0/0

Configure una ruta IPv6

predeterminada de GO/0.
R2(config)#ipv6 route ::/0 g0/0

Tabla 4. Configurar Router 2
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Paso 5: Configurar R3

La configuracién del R3 incluye las siguientes tareas:

Elemento o] tarea de

configuracion Especificacién

Desactivar la busqueda DNS Router(config)#no ip domain-lookup
Nombre del router Router(config)#hostname R3

Contrasefia de exec privilegiado
cifrada R3(config)#enable secret class

R3(config)#line console 0
R3(config-line)#password cisco

Contrasefia de acceso a la consola | R3(config-line)#login

R3(config-line)#line vty 0 15
R3(config-line)#password cisco

Contrasefia de acceso Telnet R3(config-line)#login

Cifrar las contrasenas de texto no

cifrado R3(config-line)#service password-encryption

R3(config)#banner motd "Se prohibe el acceso

Mensaje MOTD no autorizado"
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Interfaz S0/0/1

Establecer la descripcién
R3(config)#interface serial 0/0/1
R3(config-if)#description Connection to R2

Establezca la direccion IPv4. Utilizar la
siguiente direccion disponible en la subred.
R3(config-if)#ip address

iz
255.255.255.252

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la

informacion de direcciones.

R3(config-if)#ipv6 address
2001:DB8:ACAD:2::1/64

Activar la interfaz

R3(config-if)#no shutdown

Interfaz loopback 4

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.
R3(config-if)#interface loopback 4

R3(config-if)#ip address 192.168.4.1
255.255.255.0
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Establezca la direccién IPv4. Utilizar la
primera direccion disponible en la subred.
R3(config-if)#interface loopback 5
Interfaz loopback 5
R3(config-if)#ip address 192.168.5.1
255.255.255.0
Establezca la direccién IPv4. Utilizar la
primera direccion disponible en la subred.
Interfaz loopback 6 R3(config-if)#interface loopback 6
R3(config-if)#ip address 192.168.6.1
255.255.255.0
Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.
Interfaz loopback 7 o
R3(config-if)#interface loopback 7
R3(config-if)#ipv6 address
2001:DB8:ACAD:3::1/64
R3(config)#ip route 0.0.0.0 0.0.0.0 serial 0/0/1
Rutas predeterminadas
R3(config)#ipv6 route ::/0 s0/0/1

Tabla 5. Configurar Router 3

31




Paso 6: Configurar S1

La configuracién del S1 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacién

Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup

Nombre del switch

Switch(config)#hostname S1

Contrasefia de exec privilegiado
cifrada

S1(config)#enable secret class

Contrasefia de acceso a la consola

S1(config)#line console O
S1(config-line)#password cisco

S1(config-line)#login

Contraserfia de acceso Telnet

S1(config-line)#line vty 0 15
S1(config-line)#password cisco

S1(config-line)#login

Cifrar las contrasenas de texto no

cifrado

S1(config-line)#service password-encryption

Mensaje MOTD

S1(config)#banner motd "se prohibe el acceso

no autorizado"

Tabla 6. Configurar Switch 1
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Paso 7: Configurar el S3

La configuracién del S3 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacién

Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup

Nombre del switch

Switch(config)#hostname S3

Contrasefia de exec privilegiado
cifrada

S3(config)#enable secret class

Contrasefia de acceso a la consola

S3(config)#line console 0
S3(config-line)#password cisco

S3(config-line)#login

Contraserfia de acceso Telnet

S3(config-line)#line vty 0 15
S3(config-line)#password cisco

S3(config-line)#login

Cifrar las contrasenas de texto no

cifrado

S3(config-line)#service password-encryption

Mensaje MOTD

S3(config)#banner motd "se prohibe el acceso

no autorizado"

Tabla 7. Configurar Switch 3
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Paso 8: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de red.

Utilice la siguiente tabla para verificar metdédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si alguna

de las pruebas falla:

Desde A Direccion IP Resultados de ping
R1 R2, S0/0/0 172.16.1.2 Si
R2 R3, S0/0/1 172.16.2.1 Si
PC de Internet | Gateway 209.165.200.233 | Si
predeterminado

Tabla 8. Verificando conectividad de la red

Password:
Rlgping 172.1€.1.2

Type escape seguence to abort.

Es Sending 5, 100-byte ICMP Echos to 172.1€.1.2, timeout is 2 seconds:
teeet
Es Success rate is 100 percent (5/5), round-trip min/avg/max = 1/12/32 ms
fil |r1is ¥
Ef
Copy Paste

6:50 p. m.
16/05/2020 D

A 33wy 7z Q) ESP

Figure 3. Verificando conectividad R1 a R2 S0/0/0
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Y |22#ping 172.16.2.1
3 Type escape seguence to abort.
{ Sending 5, 100-byte ICMP Echos to 172.1€.2.1, timeout is 2 seconds:
NN
| Success rate is 100 percent (5/5), round-trip min/avg/max = 1/3/7 ms
f R2¢ hd
1 Copy Paste

ESP 6:51 p. m. [:]

16/05/2020

Figure 4. Verificando conectividad R1 a R2 S0/0/1

Command Prompt K

1.0

653 p. m.
16/05/2020 |:|

T wny £ ) ESP

-

Figure 5. Verificando conectividad PC Internet a Gateway Predeterminado
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Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que los

pings se realicen correctamente.

Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre VLAN

Paso 9: Configurar S1

La configuracion del S1 incluye las siguientes tareas:

Elemento 0 tarea de

configuracion Especificacion

Utilizar latabla de equivalencias de VLAN para
topologiaparacrear y nombrar cadaunade las
VLAN que se indican

S1(config)#vlan 21

Crear la base de datos de VLAN S1(config-vlan)#name Contabilidad
S1(config-vlan)#vlan 23

S1(config-vlan)#name Ingenieria
S1(config-vlan)#vlan 99

S1(config-vlan)#name Administracion
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Asignar la direccion IP de

administracion.

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccién IP
asignada al S1 en el diagrama de topologia
S1(config)#interface vlan 99

S1(config-if)#ip address 192.168.99.2
255.255.255.0

S1(config-if)#no shutdown

Asignar el gateway

predeterminado

Asigne la primera direcciéon IPv4 de la subred
como el gateway predeterminado.

S1(config)#ip default-gateway 192.168.99.1
S1(config)#interface f0/3

S1(config-if)y#switchport mode trunk

Forzar el enlace troncal en la
interfaz FO/3

Utilizar lared VLAN 1 como VLAN nativa

S1(config-if)#switchport trunk native vlan 1

Forzar el enlace troncal en la
interfaz FO/5

Utilizar lared VLAN 1 como VLAN nativa

S1(config-if)#interface f0/5
S1(config-if)y#switchport mode trunk

S1(config-if)y#switchport trunk native vlan 1

Configurar el resto de los puertos

Ccomo puertos de acceso

Utilizar el comando interface range
S1(config-if)#int range f0/1-2, f0/4, f0/6-24, g0/1-2

S1(config-if-range)#switchport mode access

Asignar FO/6 a la VLAN 21

S1(config-if-range)#interface f0/6

S1(config-if)y#switchport access vlan 21

Apagar todos los puertos sin usar

S1(config-if)#int range f0/1-2, f0/4, f0/7-24, g0/1-2
S1(config-if-range)#shutdown

Tabla 9. Configurando la seguridad del Switch 1y las VLAN
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Paso 10: Configurar el S3

La configuracién del S3 incluye las siguientes tareas:

Elemento 0 tarea de

configuracion

Especificacién

Crear la base de datos de VLAN

Utilizar latabla de equivalencias de VLAN para
topologia para crear cadaunade las VLAN que

se indican Dé nombre a cada VLAN.

S3(config)#vlan 21
S3(config-vlan)#name Contabilidad
S3(config-vlan)#vlan 23
S3(config-vlan)#name Ingenieria
S3(config-vlan)#vlan 99

S3(config-vlan)#name Administracion

S3(config-vlan)#exit

Asignar la direccion IP de

administracion

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccion IP
asignada al S3 en el diagrama de topologia
S3(config)#interface vlan 99

S3(config-if)#ip address 192.168.99.3
255.255.255.0

S3(config-if)#no shutdown

S3(config-if)#exit
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Asignar el gateway
predeterminado.

Asignar la primera direccion IP en la subred
como gateway predeterminado.

S3(config)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

Utilizar lared VLAN 1 como VLAN nativa

S3(config)#int f0/3
S3(config-if)#switchport mode trunk

S3(config-if)#switchport trunk native vlan 1

Configurar el resto de los puertos

como puertos de acceso

Utilizar el comando interface range
S3(config-if)#int range f0/1-2, f0/4-24, g0/1-2

S3(config-if-range)#switchport mode access

Asignar FO/18 a la VLAN 23

S3(config-if-range)#int f0/18

S3(config-if)y#switchport access vlan 23

Apagar todos los puertos sin usar

S3(config-if)#int range f0/1-2, f0/4-17, f0/19-24,
g0/1-2
S3(config-if-range)#shutdown

Tabla 10. Configurando la seguridad del Switch 3y las VLAN

Paso 11: Configurar R1

Las tareas de configuracién para R1 incluyen las siguientes:
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Elemento 0 tarea de

configuracion

Especificacién

Configurar la subinterfaz 802.1Q
.21 en GO/1

Descripcion: LAN de Contabilidad

Asignar la VLAN 21

Asignar la primera direccion disponible a
esta interfaz

R1(config)#interface gigabitEthernet 0/1.21
R1(config-subif)#description VLAN 21
R1(config-subif)#encapsulation dotlQ 21
R1(config-subif)#ip address 192.168.21.1
255.255.255.0

Configurar la subinterfaz 802.1Q
.23 en GO/1

Descripcion: LAN de Ingenieria

Asignar la VLAN 23

Asignar la primera direccion disponible a
esta interfaz

R1(config)#interface gigabitEthernet 0/1.23
R1(config-subif)#description VLAN 23
R1(config-subif)#encapsulation dot1Q 23
R1(config-subif)#ip address 192.168.23.1
255.255.255.0
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Descripcion: LAN de Administracién
Asignar la VLAN 99

Asignar la primera direccion disponible a

] ) esta interfaz
Configurar la subinterfaz 802.1Q

99 en GO/1 R1(config)#interface gigabitEthernet 0/1.99

R1(config-subif)#description VLAN 99
R1(config-subif)#encapsulation dot1Q 99
R1(config-subif)#ip address 192.168.99.1
255.255.255.0

R1(config-subif)#interface gigabitEthernet 0/1

Activar la interfaz G0/1 o
R1(config-if)#no shutdown

Tabla 11. Configurando la seguridad del Router 1y las VLAN

Paso 12: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metdédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si alguna

de las pruebas falla:

Desde A Direccion IP Resultados de ping

S1 R1, direccién VLAN 99 192.168.99.1 Si
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S3 R1, direccién VLAN 99 192.168.99.1 Si

S1 R1, direccién VLAN 21 192.168.21.1 Si

S3 R1, direccién VLAN 23 192.168.23.1 Si

Tabla 12. Verificando la conectividad de la red (direccién vian)

Slgping 192.168.99.1

| Type escape segquence to abort.
- Sending 5, 1l00-byte ICMP Echos to 192.1€8.55.1, timeout is 2 seconds:

’

€ Bbak

3 Success rate is 30 percent (4/5), round-trip min/avg/max = 0/0/0 ms

’ S1g e
Copy Paste

£SP 2:54 p. m. C]

17/05/2020

Figure 6. Verificando la conectividad de S1 a R1, direccion VLAN 99

S3gping 192.163.99.1

Type escape segquence to abort.
- Sending 5, 100-byte ICMP Echos to 152.1€8.55.1, timeout is 2 seconds:

Success rate is 80 percent (4/5), round-trip min/avg/max = 0/1/3 ms

S3g

- Copy Paste

2:55 p. m.
17/05/2020 L_’]

Figure 7. Verificando la conectividad de S3 a R1, direccion VLAN 99
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Slgping 192.1€8.21.1

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 152.1€8.21.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/1 ms

Sl hd

Copy Paste

2:56 p. m.

17/05/2020 -

Figure 8. Verificando la conectividad de S1 a R1, direccion VLAN 21

S3gping 192.165.23.1

Type escape segquence to abort.
" Sending 5, 100-byte ICMP Echos to 192.1€8.23.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/4254%€72593 ms

sag v

Copy Paste

2:58 p. m.

17/05/2020 D

Figure 9. Verificando la conectividad de S1 a R1, direccion VLAN 23

Parte 4: Configurar el protocolo de routing dinamico RIPv2

Paso 13: Configurar RIPv2 en el R1
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Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de configuracion

Especificacién

Configurar RIP versién 2

R1(config)#router rip

R1(config-router)#version 2

Anunciar las redes conectadas

directamente

Asigne todas las redes conectadas
directamente.

R1(config-router)#network 172.16.1.0
R1(config-router)#network 192.168.21.0
R1(config-router)#network 192.168.23.0
R1(config-router)#network 192.168.99.0

Establecer todas las interfaces LAN

como pasivas

R1(config-router)#passive-interface g0/1.21
R1(config-router)#passive-interface g0/1.23
R1(config-router)#passive-interface g0/1.99

Desactive la sumarizacién automatica

R1(config-router)#no auto-summary

Tabla 13. Configurar RIPv2 en el Router 1

Paso 14: Configurar RIPv2 en el R2

La configuracién del R2 incluye las siguientes tareas:
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Elemento o tarea de configuracion

Especificacion

Configurar RIP versién 2

R2(config)#router rip

R2(config-router)#version 2

Anunciar las redes

directamente

conectadas

Nota: Omitir la red GO/O.

R2(config-router)#network 10.10.10.10
R2(config-router)#network 172.16.1.0

R2(config-router)#network 172.16.2.0

Establecer la interfaz LAN (loopback)

como pasiva

R2(config-router)#passive-interface
loopback 0

Desactive la sumarizacién automatica.

R2(config-router)#no auto-summary

Tabla 14. Configurar RIPv2 en el Router 2

Paso 15: Configurar RIPv2 en el R3

La configuracion del R3 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacién

Configurar RIP version 2

R3(config)#router rip

R3(config-router)#version 2
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R3(config-router)#network 192.16.2.0
R3(config-router)#network 192.168.4.0
Anunciar redes IPv4 conectadas | R3(config-router)#network 192.168.5.0

directamente R3(config-router)#network 192.168.6.0

R3(config-router)#passive-interface loopback

4
R3(config-router)#passive-interface loopback
5

Establecer todas las interfaces de R3(config-router)#passive-interface loopback

LAN IPv4 (Loopback) como pasivas | 6

Desactive la sumarizacion

automatica. R3(config-router)#no auto-summary

Tabla 15. Configurar RIPv2 en el Router 3

Paso 16: Verificar la informacion de RIP

Verifique que RIP esté funcionando como se espera. Introduzca el comando de CLI

adecuado para obtener la siguiente informacion:

Pregunta Respuesta

¢,Con qué comando se muestran la ID del proceso | Show ip protocols
RIP, la ID del router, las redes de routing y las

interfaces pasivas configuradas en un router?
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¢ Qué comando muestra solo las rutas RIP? Show ip route rip

¢ Qué comando muestra la seccion de RIP de la Show running-config

configuracion en ejecucion?

Tabla 16. Verificando informaciéon de RIP

& R3 — O
Physical Config  CLI

I0S Command Line Interface

Rigconf t

Enter configuration commands, one per line. End with CHTL/Z.

B3 (config) #router rip

B3 (config-router) #version 2

B3 (config-router) fnet

B3 (config-router) #network 19%2_lc8.4.0 72
<or=

B3 (config-router) #network 1592 _1c8.4.0
B3 (config-router) fnetwork 1592 _1lc8.5.0
B3 (config-router) #network 192 _lc8.c.0

B3 (config-router) fend
R3g
$5¥5-5-CCONFI&_I: Configured from console by console
show ip prot
Rigshow ip protocols
Routing Protocol is "rip"”
Sending updates every 30 seconds, next due in 10 seconds
Invalid after 180 seconds, hold down 1280, flushed after 240
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bedistributing: rip
Default wersion control: send wersion 2, receiwve 2
Interface Send BRecv Triggered RIF Eey-chain
Seriald/0f 1 2 2
EAutomatic network summarization is not in effect
Maximam path: 4
Bouting for WNetworks:
172.1s.0.0
172.1g8.0.0

Copy FPaste

&14 p. m.
24/05/2020 E“‘

1))

Figure 10. Verificando informacion de RIP
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R3g¢show ip route
10.0.0.0/32

rip
is subnetted,

1 subnets

R 10.10.10.10 [120/1] wia 172.1€.2.2, 00:00:14, Seriald/0/1
172.1€.0.0/1€ is wariably subnetted, 3 subnets, 2 masks
R 172.1€.1.0/30 [120/1] wia 172.1€.2.2, 00:00:14, Seriald/0/1
152.1€28.€.0/24 is variably subnetted, 2 subnets, 2 masks
R 182.1€8.21.0/24 [120/2] wia 172.1€.2.2, 00:00:14, Seriald/0/1
R 152.1€8.23.0/24 [120/2] wia 172.1€.2.2, 00:00:14, Seriald/0/1
R 152.1€8.959.0/24 [l120/2] wia 172.1€.2.2, 00:00:14, Seriald/0/1
R3¢ v
Copy Paste

33

N -

%

VD)

Figure 11. Verificando informacion de RIP

router rip
version 2
passive-interface Loopback4
passive-interface Loopbacks
passive-interface Loopbackeé
network 172.1€.0.0

network 172.1€8.0.0
network 152.168.4.0
network 152 _1€68.5.0
network 152 _1€8.¢

no auto-summary
1

ipvé router rip prueba
1

ip classless

ip route 0.0.0.0 0.0.0.0 Serial0/0/1

ESP

6:15 p. m.
24/05/2020

=

32

o) S

Gy

/fé

Figure 12. Verificando informacion de RIP
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Parte 5: Implementar DHCP y NAT para IPv4

Paso 17: Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o] tarea de
configuracion Especificacion
Reservar  las primeras 20

direcciones IP en la VLAN 21 para

configuraciones estaticas

R1(config)#ip dhcp excluded-address

192.168.21.1 192.168.21.20

20

direcciones IP en la VLAN 23 para

Reservar las primeras

configuraciones estaticas

R1(config)#ip dhcp excluded-address

192.168.23.1 192.168.23.20

Crear un pool de DHCP para la
VLAN 21.

Nombre: ACCT

Servidor DNS: 10.10.10.10

Nombre de dominio: ccna-sa.com
Establecer el gateway predeterminado
R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#network
255.255.255.0
R1(dhcp-config)#default-router 192.168.21.1
R1(dhcp-config)#dns-server 10.10.10.10

192.168.21.0

R1(dhcp-config)#domain-name ccna-sa.com
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Crear un pool de DHCP para la
VLAN 23

Nombre: ENGNR

Servidor DNS: 10.10.10.10

Nombre de dominio: ccna-sa.com
Establecer el gateway predeterminado

R1(dhcp-config)#ip dhcp pool ENGNR
R1(dhcp-config)#network 192.168.23.0
255.255.255.0

R1(dhcp-config)#default-router 192.168.23.1
R1(dhcp-config)#dns-server 10.10.10.10

R1(dhcp-config)#domain-name ccna-sa.com

Tabla 17. Configurar el Router 1 como servidor de DHCP para las VLAN 21y 23

Paso 18: Configurar la NAT estéaticay dinamica en el R2

La configuracion del R2 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificaciéon

Crear una base de datos local con

una cuenta de usuario

Nombre de usuario: webuser
Contrasefa: cisco12345

Nivel de privilegio: 15

R2(config)#username webuser privilege 15

secret ciscol12345
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Habilitar el servicio del servidor
HTTP

R2(config)#ip http server

Configurar el servidor HTTP para
utilizar la base de datos local para la

autenticacion

R2(config)#ip http authentication local

Crear una NAT estéatica al servidor

web.

Direccion global interna: 209.165.200.229

(no se usa el 209.165.200.229 por el rango es
de 232 a 238)

R2(config)#ip nat inside source static
10.10.10.10 209.165.200.237

Asignar la interfaz interna y externa

para la NAT estética

R2(config)#int g0/0
R2(config-if)#ip nat outside
R2(config-if)#int s0/0/0
R2(config-if)#ip nat inside
R2(config-if)#int s0/0/1
R2(config-if)#ip nat inside

Configurar la NAT dinamica dentro

de una ACL privada

Lista de acceso: 1

Permitir la traduccion de las redes de
Contabilidad y de Ingenieria en el R1
Permitir la traduccion de un resumen de las
redes LAN (loopback) en el R3
R2(config)#access-list 1 permit 192.168.21.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.23.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.4.0
0.0.3.255
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Nombre del conjunto: INTERNET

El conjunto de direcciones incluye:
209.165.200.225 — 209.165.200.228

, : . (no se usan esas direcciones debido a que el
Defina el pool de direcciones IP

piblicas utilizables. rango ese de 233 a 236 por que la 237 la usa el
servidor de internet y la 232 el servidor web)

R2(config)#ip nat pool INTERNET
209.165.200.233 209.165.200.236 netmask

255.255.255.248

Definir la traduccion de NAT | R2(config)#ip nat inside source list 1 pool
dinamica INTERNET

Tabla 18. Configurar el Router 2 NAT estética y dinamica

Paso 19: Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall de las

computadoras para que los pings se realicen correctamente.
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Prueba Resultados
®aca - .D :-c.
Fhymcal Confg  Dasktop  Custom Interface
'
1P Configrabon

Verificar que la PC-A haya adquirido

informacion de IP del servidor de DHCP

& DHlp {) stanc DHCP roquast succasshd.
P Address 192382 91,3
Subrwt Mask
Dafuut Catemay
DNS Gerver
1Pvs Configuration
QO OnCE O Auty Config # Statc

1Py Address

Unk Local Address  |FEB0: : 200:8AFF FE0Q: ME4

PG Cateway
e O Sarver

A

Figure 13. PC-A con informacién IP del servidor de DHCP

Verificar que la PC-C haya adquirido

informacion de IP del servidor de DHCP

>

Phymcal Confg Deskicp  Custom Interface

IP Configuration | X |
1P Conhguration

@ DHCP 0 Stanc

P Address 14

Suboet Mask g5
Default Cataway e
DS Server \ LN

CH0P request SUCCesshl

1Pyh Configuration
O oHCP O Auto Config (@ Statc
16 Addrum | i
unk Local Address
[Pv6 Gatwway
PG DNS Server

IFEBO: :JEO:RFPP :FESS: 2400

>

Figure 14. PC-C con informacion IP del servidor de DHCP
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Verificar que la PC-A pueda hacer ping
alaPC-C

Nota: Quiza sea necesario deshabilitar
el firewall de la PC.

Phymcal Corfg Owsktop  Custom Intertsce

|

I —— P— S— [g—1 % S

AlEpm -

VN

Figure 15. PC-A hace PING a PC-A

Utilizar un navegador web en la
computadora de Internet para acceder
web (209.165.200.237)

Iniciar sesion con el nombre de usuario

al servidor

webuser y la contrasefa cisco012345

Packet trace no soporta el comando ip http
server en R2 para poder activar el servidor

web

Tabla 19. Verificando el protocolo DCHP y NAT estatica
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Parte 6: Configurar NTP

Elemento o tarea de configuracion Especificacién

5 de marzo de 2016, 9 a. m.
Ajuste la fecha y hora en R2. R2#clock set 19:57:00 17 may 2020

Nivel de estrato: 5

Configure R2 como un maestro NTP. R2(config)#ntp master 5
Servidor: R2
Configurar R1 como un cliente NTP. R1(config)#ntp server 172.16.1.2

Configure R1 para actualizaciones de

calendario periddicas con hora NTP. R1(config)#ntp update-calendar

Verifique la configuracion de NTP en R1. R1(config)#show ntp associations

Tabla 20. Configurando NTP

Parte 7: Configurar y verificar las listas de control de acceso (ACL)

Paso 20: Restringir el acceso a las lineas VTY en el R2
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Elemento o tarea de configuracion | Especificacion

Configurar una lista de acceso con | Nombre dela ACL: ADMIN-MGT

nombre para permitir que solo R1 R2(Conf|g)#lp access-list standard ADMIN-

establezca una conexién Telnet con | MGT
R2 R2(config-std-nacl)#permit host 172.16.1.1

Aplicarla ACL con nombre alaslineas | R2(config)#line vty 0 15
VTY R2(config-line)#access-cLass ADMIN-MGT in

Permitir acceso por Telnet a las lineas
de VTY R2(config-line)#transport input telnet

Verificar que la ACL funcione como se| R1#telnet 172.16.1.2

espera

Tabla 21. Restringir el acceso a las VTY en el Router 2

Rlgtelnet 172.1€.1.2
4_ Trying 172.1€.1.2 .. _CpenSe prohibe el acceso no autorizado
User Access Verification

Password:
RZ=exit v

RQ R 8.3 W Id))) £Sp 815 p. m. I:‘

17/05/2020

Figure 16. Se verifica que la ACL funcione

Paso 21: Introducir el comando de CLI adecuado que se necesita para mostrar lo

siguiente
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Descripcion del commando | Entrada del estudiante (comando)

R2#show access-list

Mostrar las coincidencias

matchies

recibidas por una lista de

acceso desde la ultima vez

gue se restablecio

Figure 17. Se verifica las coincidencias recibidas por la lista de acceso

Restablecer los contadores de _ _
_ Clear ip Access-list counters
una lista de acceso

¢Qué comando se usa para
mostrar qué ACL se aplica a o
_ _ » Show ip interface
una interfaz y la direccion en

gue se aplica?

Nota: Las traducciones para la PC-A y la PC-C se
agregaron a la tabla cuando la computadora de
Internet intentd hacer ping a esos equipos en el paso
cCon qué comando se , )
. 2. Si hace ping a la computadora de Internet desde la
muestran las traducciones

NAT?

PC-A o la PC-C, no se agregaran las traducciones a
la tabla debido al modo de simulacion de Internet en

la red.

R2#show ip nat translations

¢, Qué comando se utiliza para
eliminar las traducciones de | R2#clear ip nat translation *

NAT dinamicas?

Tabla 22. Comando CLI
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4.2. ESCENARIO 2

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin, en
donde el estudiante serd el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario, acorde
con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

; :s s -.- - it
‘ MEDELLIN > 172.234.0/2]

Figure 18. Topologia escenario 2

Este escenario plantea el uso de OSPF como protocolo de enrutamiento, considerando
gue se tendran rutas por defecto redistribuidas; asimismo, habilitar el encapsulamiento

PPP y su autenticacion.

e Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red
LAN y a los routers 3 de cada ciudad.
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e Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

e Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

Desarrollo

Como trabajo inicial se debe realizar lo siguiente.

e Realizar las rutinas de diagndéstico y dejar los equipos listos para su configuracién
(asignar nombres de equipos, asignar claves de seguridad, etc).

e Realizar la conexion fisica de los equipos con base en la topologia de red

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

8P x|

0
[ e

eSO ESDNS e

LI LeDem  Soecy Temwess e Ceor Tesdmd) Arrese  Wew e Oven

Figure 19. Topologia escenario 2 en Packet Tracer
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Parte 1: Configuracion del enrutamiento

a. Configurar el enrutamiento en la red usando el protocolo OSPF version 2, declare la

red principal, desactive la sumarizacion automatica.

10S Command Line Interface

Acgutalfshow ip protoculs

10S Command Line Interface

Copy Paste

Figure 20. Router Bogota y Medellin

b. Los routers Bogotal y Medellin deberan afadir a su configuracion de enrutamiento

una ruta por defecto hacia el ISPy, a su vez, redistribuirla dentro de las publicaciones de
OSPF.
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& i L
Pryssal  Comfiy  CL1 Peyecal  Cordy

105 Command Line Interfoce

ol

105 Command Lims Inferisce

& i
Pryual  Cody O

[0S Command Line Interface

Figure 21. Routers de Medellin

108 Command Line Intorface

J0S Command Lise [ntniface

105 Command Live Imeface

Figure 22. Routers de Bogota

c. El router ISP debera tener una ruta estatica dirigida hacia cada red interna de Bogota

y Medellin para el caso se sumarizan las subredes de cada uno a /22.
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IOS Command Line Interface

Password:
ISP#show ip ro
ISP#show ip route
Codes: L - local, C - connected, 8§ - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - QOSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - Is-Is8, L1 - IS-IS level-1, L2 - IS-IS lewvel-2, ia - IS-IS inter
area
* — candidate default, U - per—-user static route, o - ODR
P - periocdic downloaded static route
Gateway of last resort is not set
172.29.0.0/22 is subnetted, 2 subnets
s 172.29.0.0/22 [1/0] wia 209.17.220.6
s 172.29.4.0/22 [1/0] wia 209.17.220.2
209.17.200.0/32 is subnetted, 1 subnets
c 20%.17.200.6/32 is directly connected, Seriald/0/0
209.17.220.0/24 is wariably subnetted, 5 subnets, 2 masks
C 209.17.220.0/30 is directly connected, Seriall/0/1
L 209.17.220.1/32 is directly connected, Seriald/0/1
c 209.17.220.2/32 is directly connected, Seriall/0/1
c 20%9.17.220.4/30 is directly connected, Seriald/0/0
L 209.17.220.5/32 1is directly connected, Serial0/0/0
Isp#
Copy Paste
B B - i +

4:03 p. m.

19/05/2020

Figure 23. Router ISP con ruta estéatica a Bogota y Medellin

Parte 2: Tabla de Enrutamiento.

a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar las redes

Y Sus rutas.

b. Verificar el balanceo de carga que presentan los routers.
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c. Obsérvese en los routers Bogotal y Medellinl cierta similitud por su ubicacion, por

tener dos enlaces de conexion hacia otro router y por la ruta por defecto que manejan.

10S Command Line Interface

A 10S Command Line Interface

madellinidl

Cugry Pastn

Figure 24. Se visualiza la respuesta de los puntos a, b, ¢

d. Los routers Medellin2 y Bogota2 también presentan redes conectadas directamente y

recibidas mediante OSPF.

ol
%

& redetnl ~ =) X # dogomal =
Physical  Config O Physical  Canfig  ©ut

105 Command Line Interface 10§ Command Line Interface

Eogccel e
Pogreal eneble
Pacawcra

Figure 25. Routers Medellin2 y Bogota2
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e. Las tablas de los routers restantes deben permitir visualizar rutas redundantes para el

caso de la ruta por defecto.

& dog0cad o L4
Fhyscal  Condg  CLI PMhiysical  Config OO

10S Command Line Interface

[0S Commani Line Interface

Figure 26. Rutas redundantes

f. El router ISP solo debe indicar sus rutas estaticas adicionales a las directamente

conectadas.
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& 5p
Physical Config CLI
10S Command Line Interface
Dassword: &
ISP>=ena
ISPrenable
Password:
ISPgshow ip ro
ISPgshow ip route
Codes: L - local, T - connected, 5 - static, R - RIP, M - mokile, B — BEP
D - EIGZRP, EX - EIGRP extermnal, © - O5PF, IA - OS5PF inter area
W1l - OS5PF M55A external type 1, N2 - O5PF NS55X external type 2
E1l - OSPF external type 1, EZ2 - O5PF external type 2, EGE
i - I5-I5, L1 - I5-I5 lewel-l, L2 - I5-I5 lewel-2, ia - I5-I5 inter area
* - pandidate default, U - per-user static route, o - CDR
F - periodic downloaded static route
Fateway of last resort is not set
172.25%.0.0/22 is subnetted, 2 subnets
5 172.29.0.0/22 [1/0] wia 209.17.220.¢
172.29.4.0/22 [1/0] wia 205.17.220.2
205.17.200.0/32 is subnetted, 1 subnets
c 205_.17.200.6/32 is directly connected, Serialld,0/0
205.17.220.0/24 is wariably subnetted, 5 subnets, 2 masks
c 20%.17.220.0/30 is directly connected, Serialld/0/1
L 205.17.220.1/32 is directly connected, Seriald,0/1
cC 20%_.17.220.2/32 is directly connected, Seriald/ 071
c 205_.17.220.4/30 is directly connected, Seriald,0/0
L 205_.17.220.5/32 is directly connected, Serialld,/0/0
154 W
Copy Faste

Parte 3: Deshabilitar la propagacion del protocolo OSPF.

a. Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacion del protocolo OSPF, en la siguiente tabla se indican las

interfaces de cada Router que no necesitan desactivacion.
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ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0; SERIALO/1/1
Bogota2 SERIALO/0/0; SERIALO/0/1

Bogota3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
Medellinl SERIALO/0/0; SERIALO/0/1; SERIALO/1/1
Medellin2 SERIALO/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
ISP No lo requiere

Tabla 23. Interfaces de los Routers que se desactivan

Parte 4: Verificacion del protocolo OSPF.

a. Verificar y documentar las opciones de enrutamiento configuradas en los routers,
como el passive interface para la conexion hacia el ISP, la version de OSPF y las

interfaces que participan de la publicacién entre otros datos.
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Figure 28. Opciones de enrutamiento configuradas en los Routers

b. Verificar y documentar la base de datos de OSPF de cada Router, donde se informa
de manera detallada de todas las rutas hacia cada red.
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Figure 29. Base de datos OSPF de cada Router
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Figure 30. Base de datos OSPF de cada Router
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Figure 31. Base de datos OSPF de cada Router
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Parte 5: Configurar encapsulamiento y autenticacion PPP.

a. Segun la topologia se requiere que el enlace Medellinl con ISP sea configurado

con autenticacion PAP.

W Maedeiint

“sonm

Pwscy  Conlg o

105 Command Line Interface

»
Phwyecd  Confg (L

105 Command Line Interface

Figure 32. Autenticacion PAP

b. El enlace Bogotal con ISP se debe configurar con autenticacion CHAP.

T -
L -
Pyscal  Cosdg  Cul

10S Command Line Interface

Pave

L4
Pwmcal  Config - CU

105 Command Lina Interface

(=124

Figure 33. Autenticacion CHAP
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Parte 6: Configuracion de PAT.

a. Enlatopologia, si se activa NAT en cada equipo de salida (Bogotal y Medellinl),
los routers internos de una ciudad no podran llegar hasta los routers internos en el
otro extremo, sélo existirA comunicacion hasta los routers Bogotal, ISP y
Medellinl.

Figure 34. Ping desde PC-0 a PC-3 sin configuracion NAT

b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT
en el Router Medellinl. Compruebe que la traduccién de direcciones indique las
interfaces de entrada y de salida. Al realizar una prueba de ping, la direccion debe
ser traducida automaticamente a la direccion de la interfaz serial 0/1/0 del Router

Medellinl, cémo diferente puerto.
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Figure 35. Configuracion NAT en el Router Medellin 1

c. Proceda a configurar el NAT en el Router Bogotal. Compruebe que la traduccion
de direcciones indique las interfaces de entrada y de salida. Al realizar una prueba
de ping, la direccion debe ser traducida automaticamente a la direccion de la
interfaz serial 0/1/0 del Router Bogotal, como diferente puerto.

0‘ # Jopmat - 0
Phymcal  Conhg QL Pryscal  Coofig
105 Command Line Interface 108 Command Line [nterfaos

ot ]

Figure 36. Configuracion NAT en el Router Bogota 1
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Parte 7: Configuracion del servicio DHCP.

a. Configurar la red Medellin2 y Medellin3 donde el Router Medellin 2 debe ser el
servidor DHCP para ambas redes LAN.

#®co _ g x

Physical Config Desktop Custom Interface Physical _Config _Desktop _ Custom Interface

— A

Command Prompt

1129 & m. | < - 1139%9a.m

19/05/2020 @ NY B em5/2020 @

Figure 37. Servicio DHCP

b. El Router Medellin3 debera habilitar el paso de los mensajes broadcast hacia la IP
del Router Medellin2.
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# Medellin3 - O X
Physical Config CLI

I0S Command Line Interface
SLaIIIINg  CLeE IouE PvsSCe _

!
]
|
1
!
1

interface GigabitEthernetl/0

ip address 172.25.4.254 255.255.255.128
| duplex auto
‘ speed auto

!
interface GigabitEthernetl/1

no ip address

duplex auto

speed auto

shutdown

!

interface Seriazld/0/0

no ip address

clock rate 2000000

!

interface Seriald/0/1

ip address 172.29.€.5 255.255.255.252
clock rate 2000000

!

interface Seriazld/l/0

--More--

Copy Paste

527 p. m.
@ B EP o020 =

Figure 38. Verificando Router Medellin 3

c. Configurar lared Bogota2 y Bogota3 donde el Router Bogota2 debe ser el servidor

DHCP para ambas redes LAN.
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Physical Config Desktop Custom Interface Physical Config Desktop Custom Interface

—— -

11:54 & m.
19/05/2020

Figure 39. Servidor DHCP

d. Configure el Router Bogota 3 para que habilite el paso de los mensajes Broadcast

hacia la IP del Router Bogota2.
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& Bogota3 — O X

Physical Config  CLI

I0S Command Line Interface

interface GigabitEcthernetl/0
ip address 172.29.1.1 255.255.255.0
duplex auto

speed auto
1

interface GigabitEthernetl/1
no ip address

duplex auto

speed auto

shutdown
!

interface Seriald/0/0

ip address 172.29.3.14 255.255.255.252
clock rate 2000000

!
interface Seriald/0/1

no ip address
- clock rate 2000000

!
interface Seriald/Ll/0

no ip address

—--More—-- v

Copy Paste

5:30 p. m.
19/05/2020 54

7 q) ESP

Figure 40. Verificando Router Bogota 3

d. Configurar el enrutamiento en la red usando el protocolo OSPF versién 2, declare la

red principal, desactive la sumarizacion automatica.
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Comandos usados en el escenario 2

Router ISP

ISP#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
ISP(config)#inter

ISP(config)#interface s

ISP(config)#interface serial 0/0/0

ISP(config-if)#ip addr

ISP(config-if)#ip address 209.17.220.5 255.255.255.252
ISP(config-if)#no shu

ISP(config-if)y#no shutdown

ISP(config-if)#exit

ISP(config)#inter

ISP(config)#interface s

ISP(config)#interface serial 0/0/1

ISP(config-if)#ip add

ISP(config-if)#ip address 209.17.220.1 255.255.255.252
ISP(config-if)y#no shu

ISP(config-if)y#no shutdown

ISP(config-if)#exit

ISP(config)#route

ISP(config)#router os

ISP(config)#router ospf 100

ISP(config-router)#net

ISP(config-router)#network 209.17.220.0 0.0.0.3 area 0
ISP(config-router)#network 209.17.220.4 0.0.0.3 area 0
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ISP(config)#interface serial 0/0/1
ISP(config-if)#en
ISP(config-if)y#encapsulation ppp
ISP(config-if)#pp

ISP(config-if)#ppp au
ISP(config-if)#ppp authentication pap
ISP(config-if)#no shut
ISP(config-if)#no shutdown
ISP(config-if)#exit

ISP(config)#user

ISP(config)#username remoto password cisco

ISP(config-if)#ppp pap sent-username remoto password cisco
ISP(config)#username Bogotal password class
ISP(config)#interface serial 0/0/0

ISP(config-if)y#enc

ISP(config-if)y#encapsulation ppp

ISP(config-if)#ppp authentication chap

ISP(config-if)#ip address 209.17.220.5 255.255.255.252
ISP(config-if)y#no shutdown

ISP(config-if)#exit

Bogota 1

Bogotal#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Bogotal(config)#inter

Bogotal(config)#interface s

Bogotal(config)#interface serial 0/0/0

77



Bogotal(config-if)#ip add

Bogotal(config-if)#ip address 209.17.220.6 255.255.255.252
Bogotal(config-if}#no shu

Bogotal(config-if)#no shutdown

Bogotal(config)#interface serial 0/0/1
Bogotal(config-if)#ip add

Bogotal(config-if)#ip address 172.29.3.1 255.255.255.252
Bogotal(config-if}#no shu

Bogotal(config-if)#no shutdown

Bogotal(config-if)#exit

Bogotal(config)#interface serial 0/1/0
Bogotal(config-if)#ip address 172.29.3.5 255.255.255.252
Bogotal(config-if)#no shutdown

Bogotal(config-if)#exit

Bogotal(config)#interface serial 0/1/1
Bogotal(config-if)#ip address 172.29.3.9 255.255.255.252
Bogotal(config-if)#no shutdown

Bogotal(config-if)#exit

Bogotal(config)#username ISP password class
Bogotal(config)#interface serial 0/0/0
Bogotal(config-if)#encapsulation ppp
Bogotal(config-if)#ppp authentication chap
Bogotal(config-if)#ip add

Bogotal(config-if)#ip address 209.17.200.6 255.255.255.252
Bogotal(config-if)#no shu

Bogotal(config-if)#no shutdown

Bogotal(config-if)#exit
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Bogotal(config)#router ospf 100

Bogotal(config-router)#netw

Bogotal(config-router)#network 209.17.220.4 0.0.0.3 area O

Bogotal(config-router)#

01:13:00: %OSPF-5-ADJCHG: Process 100, Nbr 209.17.220.5 on Serial0/0/0 from
LOADING to FULL, Loading Done

Bogotal(config-router)#network 209.17.220.4 0.0.0.3 area Bogotal(config-
router)#network 209.17.220.4 0.0.0.3 area Bogotal(config-router)#
Bogotal(config-router)#

Bogotal(config-router)#network 209.17.220.4 0.0.0.3 area Bogotal(config-
router)#network 172.29.3.0 0.0.0.3 area 1

Bogotal(config-router)#network 172.29.3.4 0.0.0.3 area 1
Bogotal(config-router)#network 172.29.3.8 0.0.0.3 area 1

Bogotal(config-router)#exit

Bogotal(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.5
Bogotal(config)#router ospf 100

Bogotal(config-router)#default-information originate

Bogotal(config)#access-list 1 permit 172.29.0.0 0.0.3.255
Bogotal(config)#ip nat inside source list 1 interface s0/1/0 overload
Bogotal(config)#inter s0/1/0

Bogotal(config-if)#ip nat inside

Bogotal(config-if)#exit

Bogotal(config)#int s0/0/1

Bogotal(config-if)#ip nat inside

Bogotal(config-if)#exit

Bogotal(config)#int sO/1/1

Bogotal(config-if)#ip nat inside

Bogotal(config-if)#exit
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Bogotal(config)#int sO/0/0
Bogotal(config-if)#ip nat outside
Bogotal(config-if)#exit
Bogotal(config)#end

Bogota 2

Bogota2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Bogota2(config)#inter

Bogota2(config)#interface ser

Bogota2(config)#interface serial 0/0/0
Bogota?2(config-if)#ip add

Bogota2(config-if)#ip address 172.29.3.13 255.255.255.252
Bogota2(config-if)#no sh

Bogota2(config-if)#no shutdown

Bogota2(config-if)#exit

Bogota2(config)#interface serial 0/0/1
Bogota2(config-if)#ip address 172.29.3.2 255.255.255.252
Bogota2(config-if)#no shutdown

Bogota2(config-if)#exit

Bogota2(config)#interface serial 0/1/0
Bogota2(config-if)#ip address 172.29.3.6 255.255.255.252
Bogota2(config-if)#no shutdown

Bogota2(config-if)#exit

Bogota2(config)#interface gigabitEthernet 0/0
Bogota2(config-if)#ip add

Bogota2(config-if)#ip address 172.29.0.1 255.255.255.0
Bogota2(config-ify#no shutdown
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Bogota2(config-if)#exit

Bogota2(config)#router ospf 100

Bogota2(config-router)#

Bogota2(config-router)#net

Bogota2(config-router)#network 172.29.3.0 0.0.0.3 area 1
Bogota2(config-router)#network 172.29.3.0 0.0.0.3 area 1

01:21:21: %OSPF-5-ADJCHG: Process 100, Nbr 209.17.220.6 on Serial0/0/1 from
Bogota2(config-router)#network 172.29.3.4 0.0.0.3 area 1

Bogota2(config-router)#

01:21:36: %OSPF-5-ADJCHG: Process 100, Nbr 209.17.220.6 on Serial0/1/0 from
LOADING to FULL, Loading Done

Bogota2(config-router)#network 172.29.3.12 0.0.0.3 area 1
Bogota2(config-router)#network 172.29.0.1 0.0.0.255 area 1

Bogota2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Bogota2(config)#ip dh

Bogota2(config)#ip dhcp poo

Bogota2(config)#ip dhcp pool LAN_1
Bogota2(dhcp-config)#ipadd

Bogota2(dhcp-config)#ip add

Bogota2(dhcp-config)#ip ad

Bogota2(dhcp-config)#netw
Bogota2(dhcp-config)#network 172.29.0.0 255.255.255.0
Bogota2(dhcp-config)#de
Bogota2(dhcp-config)#default-router 172.29.0.1
Bogota2(dhcp-config)#dns
Bogota2(dhcp-config)#dns-server 8.8.8.8
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Bogota2(dhcp-config)#exit

Bogota 3

Bogota3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Bogota3(config)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to up

Bogota3(config)#

Bogota3(config)#

Bogota3(config)#inter

Bogota3(config)#interface s

Bogota3(config)#interface serial 0/0/0
Bogota3(config-if)#ip add

Bogota3(config-if)#ip address 172.29.3.14 255.255.255.252
Bogota3(config-if)#no sh

Bogota3(config-if)#no shutdown

Bogota3(config-if)#exit

Bogota3(config)#interface serial 0/1/1
Bogota3(config-if)#ip address 172.29.3.10 255.255.255.252
Bogota3(config-if)#no shutdown

Bogota3(config-if)#exit

Bogota3(config)#intr

Bogota3(config)#inte

Bogota3(config)#interface gi

Bogota3(config)#interface gigabitEthernet 0/0
Bogota3(config-if)#ip add

Bogota3(config-if)#ip address 172.29.1.1 255.255.255.0
Bogota3(config-if)#no shu
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Bogota3(config-if)#no shutdown
Bogota3(config-if)#exit

Bogota3(config)#router ospf 100

Bogota3(config-router)#network 172.29.3.8 0.0.0.3 area 1
Bogota3(config-router)#network 172.29.3.8 0.0.0.3 area 1

00:53:59: %OSPF-5-ADJCHG: Process 100, Nbr 209.17.220.6 on Serial0/1/1 from
LOADING to FULL, Loading Done

Bogota3(config-router)#network 172.29.3.12 0.0.0.3 area 1
Bogota3(config-router)#network 172.29.3.12 0.0.0.3 area 1

00:54:17: %OSPF-5-ADJCHG: Process 100, Nbr 172.29.3.13 on Serial0/0/0 from
LOADING to FULL, Loading Done

Bogota3(config-router)#network 172.29.1.1 0.0.0.255 area 1

Medellin 1

Medellin1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Medellin1(config)#onter

Medellin1(config)#inter

Medellin1(config)#interface s

Medellin1(config)#interface serial 0/0/0

Medellin1(config-if)#ip add

Medellin1(config-if)#ip address 209.17.220.2 255.255.255.252
Medellin1(config-if)#nos

Medellin1(config-if)#no shu

Medellin1(config-if)y#no shutdown

Medellin1(config-if)#exit
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Medellin1(config)#interface serial 0/0/1
Medellin1(config-if)#ip address 172.29.6.1 255.255.255.252
Medellin1(config-if)#no shutdown

Medellin1(config-if)#exit

Medellinl(config)#interface serial 0/1/0
Medellin1(config-if)#ip address 172.29.6.9 255.255.255.252
Medellin1(config-if)#no shutdown

Medellin1(config-if)#exit

Medellin1(config)#interface serial 0/1/1
Medellin1(config-if)#ip address 172.29.6.13 255.255.255.252
Medellin1(config-if)#no shutdown

Medellin1(config-if)#exit

Medellin1(config)#router ospf 100

Medellin1(config-router)#net

Medellin1(config-router)#network 209.17.220.0 0.0.0.3 area 0
Medellin1(config-router)#net

01:41:38: %OSPF-5-ADJCHG: Process 100, Nbr 209.17.220.5 on Serial0/0/0 from
LOADING to FULL, Loading Done

Medellin1(config-router)#network 172.29.6.0 0.0.0.3 area 2
Medellin1(config-router)#network 172.29.6.8 0.0.0.3 area 2
Medellin1(config-router)#network 172.29.6.12 0.0.0.3 area 2

Medellin1(config-router)#exit

Medellin1 (config)#ip route 0.0.0.0 0.0.0.0 209.17.220.1
Medellinl (config)#router ospf 100

Medellin1(config-router)#default-information originate

Medellin1(config)#interface serial 0/0/0
Medellin1(config-if)#en
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Medellin1(config-if)#encapsulation ppp

Medellin1(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to
down

Ppp aut

Medellin1(config-ify#ppp authentication pa

Medellin1(config-ify#ppp authentication pap

Medellin1(config-if)#no sh

Medellin1(config-if)#no shutdown

Medellin1(config-if)#exit

Medellin1(config)#use

Medellin1(config)#username remoto password cisco
Medellin1(config)#interface serial 0/0/0

Medellin1(config-if)y#ppp pap sent-username remoto password cisco

Medellin1(config)#access-list 1 permit 172.29.4.0 0.0.3.255
Medellin1(config)#ip nat inside source list 1 interface s0/1/0 overload
Medellin1(config)#inter s0/1/0

Medellin1(config-if)#ip nat inside

Medellin1(config-if)#exit

Medellin1(config)#int s0/0/1

Medellin1(config-if)#ip nat inside

Medellin1(config-if)#exit

Medellin1(config)#int s0/1/1

Medellin1(config-if)#ip nat inside

Medellin1(config-if)#exit

Medellin1(config)#int s0/0/0

Medellin1(config-if)#ip nat outside

Medellin1(config-if)#exit

Medellin1(config)#
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Medellin1(config)#end

Medellin 2

Medellin2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Medellin2(config)#ip add

Medellin2(config)#inter

Medellin2(config)#interface ser

Medellin2(config)#interface serial 0/0/0
Medellin2(config-if)#ip add

Medellin2(config-if)#ip address 172.29.6.2 255.255.255.252
Medellin2(config-if)#no shutdown

Medellin2(config-if)#exit

Medellin2(config)#interface serial 0/0/1
Medellin2(config-if)#ip address 172.29.6.6 255.255.255.252
Medellin2(config-if)y#no shutdown

Medellin2(config-if)#exit

Medellin2(config)#interface giga
Medellin2(config)#interface gigabitEthernet 0/0
Medellin2(config-if)#ip address 172.29.4.1 255.255.255.0
Medellin2(config-if)y#no shutdown

Medellin2(config-if)#exit

Medellin2(config)#

Medellin2(config)#router ospf 100

Medellin2(config-router)#net

Medellin2(config-router)#network 172.29.6.0 0.0.0.3 area 2
Medellin2(config-router)#

01:43:50: %OSPF-5-ADJCHG: Process 100, Nbr 209.17.220.2 on Serial0/0/0 from
LOADING to FULL, Loading Done

86



Medellin2(config-router)#

Medellin2(config-router)#network 172.29.6.4 0.0.0.3 area 2
Medellin2(config-router)#network 172.29.4.0 0.0.0.127 area 2
Medellin2(config-router)#exit

Medellin 3

Medellin3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Medellin3(config)#interface serial 0/0/1
Medellin3(config-if)#ip add

Medellin3(config-if)#ip address 172.29.6.5 255.255.255.252
Medellin3(config-if)#no shut

Medellin3(config-if)y#no shutdown

Medellin3(config-if)#exit

Medellin3(config)#interface serial 0/1/0
Medellin3(config-if)#ip address 172.29.6.10 255.255.255.252
Medellin3(config-if)y#no shutdown

Medellin3(config-if)#exit

Medellin3(config)#interface serial 0/1/1
Medellin3(config-if)#ip address 172.29.6.14 255.255.255.252
Medellin3(config-if)y#no shutdown

Medellin3(config-if)#exit

Medellin3(config)#interface gi

Medellin3(config)#interface gigabitEthernet 0/0
Medellin3(config-if)#ip address 172.29.4.254 255.255.255.128
Medellin3(config-if)#no shu

Medellin3(config-if)y#no shutdown
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Medellin3(config)#router ospf 100

Medellin3(config-router)#net

Medellin3(config-router)#network 172.29.6.4 0.0.0.3 area 2
Medellin3(config-router)#network 172.29.6.4 0.0.0.3 area 2

01:45:53: %OSPF-5-ADJCHG: Process 100, Nbr 172.29.6.6 on Serial0/0/1 from
LOADING to FULL, Loading Done

Medellin3(config-router)#network 172.29.6.8 0.0.0.3 area 2
Medellin3(config-router)#

01:46:29: %OSPF-5-ADJCHG: Process 100, Nbr 209.17.220.2 on Serial0/1/0 from
LOADING to FULL, Loading Done

Medellin3(config-router)#network 172.29.6.12 0.0.0.3 area 2
Medellin3(config-router)#

01:47:04: %OSPF-5-ADJCHG: Process 100, Nbr 209.17.220.2 on Serial0/1/1 from
LOADING to FULL, Loading Done

Medellin3(config-router)#network 172.29.4.128 0.0.0.127 area 2

Medellin3(config-router)#exit
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CONCLUSIONES

Las habilidades y competencias que debe adquirir un ingeniero de redes son de vital importancia
para el manejo adecuado de las redes convergentes. Los dos escenarios planteados por este
documento permiten comprender la operacion de cada uno de los comandos de configuracion

con el fin de dar la solucién mas eficaz a las necesidades planteadas.

La topologia de la red es una ayuda significativa al momento de implementar una red y de igual
manera para hallar de una manera mas agil y precisa las fallas que se lleguen a presentar. Es
decir, al momento de iniciar y comprender las necesidades planteadas por cada ejercicio, es

preciso mirar detalladamente la topologia de cada escenario con el fin de configurarla.
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