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GLOSARIO

NETWORKING: El término hacer contactos, o el anglicismo networking, se usa en
el mundo de los negocios para hacer referencia a una actividad socio econdmica en
la que profesionales y emprendedores se reunen para formar relaciones
empresariales, crear y desarrollar oportunidades de negocio, compartir informacién
y buscar clientes potenciales.

LOOPBACK: La direccion de loopback es una direccion especial que los hosts
utilizan para dirigir el trafico hacia ellos mismos. La direccion de loopback crea un
método de acceso directo para las aplicaciones y servicios TCP/IP que se ejecutan
en el mismo dispositivo para comunicarse entre si. Al utilizar la direccién de
loopback, en lugar de la direccion host IPv4 asignada, dos servicios en el mismo
host pueden desviar las capas inferiores del stack de TCP/IP. También es posible
hacer ping a la direccion de loopback para probar la configuracion de TCP/IP en el
host local.

PING: Como programa, ping es una utilidad de diagnéstico en redes de
computadoras que comprueba el estado de la comunicacién del anfitrion local con
uno o varios equipos remotos de una red que ejecuten IP. Se vale del envio de
paquetes ICMP de solicitud (ICMP Echo Request) y de respuesta (ICMP Echo
Reply). Mediante esta utilidad puede diagnosticarse el estado, velocidad y calidad
de una red determinada.

CCNP: Certificacidén de enrutamiento y conmutacién CCNP.

La certificacién de enrutamiento y conmutacion Cisco Certified Network Professional
(CCNP) valida la capacidad de planificar, implementar, verificar y solucionar
problemas de redes empresariales locales y de area amplia y trabajar en
colaboracion con especialistas en soluciones avanzadas de seguridad, voz,
inalambrica y video.

VLAN: Una VLAN, acronimo de virtual LAN (red de area local virtual), es un método
para crear redes légicas independientes dentro de una misma red fisica. Varias
VLAN pueden coexistir en un unico conmutador fisico o en una uUnica red fisica. Son
utiles para reducir el dominio de difusién y ayudan en la administracion de la red,
separando segmentos logicos de una red de area local (los departamentos de una
empresa, por ejemplo) que no deberian intercambiar datos usando la red local
(aunque podrian hacerlo a través de un enrutador o un conmutador de capa OSI 3
y 4.



RESUMEN

Este trabajo tiene como objetivo desarrollar la prueba de habilidades practicas que
es una herramienta de evaluacion del Diplomado de profundizacion de Cisco CCNP,
con la cual se busca medir las habilidades y competencias que el estudiante logré
alcanzar mediante el desarrollo del diplomado y cada una de sus actividades.

Esta actividad final contara con dos escenarios en la cual cada estudiante realizara
cada una de las configuraciones necesarias, apoyandose en los conocimientos
adquiridos en conmutacion, enrutamiento, redes y electrénica para dar solucion a
los dos problemas planteados, el estudiante contara con el apoyo de software
especializado y pondra en ejecucion lo aprendido en el transcurso del curso.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electrénica.

ABSTRACT

This work aims to develop the practical skills test, which is an evaluation tool of the
Cisco CCNP Deepening Diploma, which seeks to measure the skills and
competences that the student achieved through the development of the diploma and
each of its activities.

This final activity will have two scenarios in which each student will perform each of
the necessary configurations, relying on the knowledge acquired in switching,
routing, network design and electronics to solve the two problems posed, the student
will have the support specialized software and will implement what has been learned
during the course.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.



INTRODUCCION

Este trabajo presenta el desarrollar de la prueba de habilidades practicas la cual es
una herramienta de evaluacion del Diplomado de profundizacién Cisco CCNP, para
optar el titulo de ingeniero. El desarrollo de esta actividad se llevara a cabo poniendo
en practica los conocimientos tanto teoricos y practicos adquiridos a lo largo del
curso en los dos médulos trabajados, (Médulo CCNP ROUTE y Mdédulo CCNP
SWITCH). Empleando la metodologia adquirida a lo lo largo del diplomado la cual
consistié en estudiar y entender la parte tedrica para luego llevarla a la practica
mediremos nuestro conocimiento mediante la solucion de dos problemas que
abarcan el disefio, implementacion y configuracién de redes de datos, protocolos de
enrutamiento, programacion, normas preparandonos e instruyéndonos para que
seamos capaces de asumir retos en nuestra vida laboral y profesional, la cual como
futuro ingeniero de Telecomunicaciones podre aplicar estos conocimientos en la
transformacion, mejoramiento y expansion de redes de nueva generacion y de la
tecnologia que nos rodea.

El primer escenario abarca lo estudiado y aprendido en el médulo CCNP ROUTE
Consiste en la aplicacion del protocolo de puerta de enlace de frontera - EBGP, a la
red conformada por cuatro routers, teniendo como objetivo el intercambio de
informacion de encaminamiento entre sistemas auténomos. Para la ¢

El segundo escenario abarca lo estudiado y aprendido en el modulo CCNP
SWITCH. Teniendo como objetivo la aplicacion del protocolo trocal VLAN (VTP) a
una red de 3 switch, cada switch se identifica por un nombre y una funcién diferente,
en este caso el switch SW-BB se configura como servidor y los switch SW-AAy SW-
CC se configurar como clientes. Cada switch conectara con 3 terminales por medio
de la creacion de vlan e interfaces utilizadas, teniendo en cuenta las direcciones ip
asignadas.

10



DESARROLLO

1. ESCENARIO1
Figura 1. Escenario 1 - EBGP
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Informacidn para Configuracién de routers:

R1

Loopback 0

Tabla 1 Informacién para configuracion de R1 y R2

255.0.0.0

1111
Loopback 1 11.1.0.1 255.255.0.0
S0/0 192.1.12.1 255.255.255.0
: Dire 0 ASCara
RZ Loopback 0 22.2.2 255.0.0.0
Loopback 1 12.1.0.1 255.255.0.0
S0/0 192.1.12.2 255.255.255.0
E0/0 192.1.23.2 255.255.255.0
Tabla 2 Informacién para configuraciéon de R3 y R4
Interfaz Direccion IP Mascara
R3 Loopback 0 3333 255000
Loopback 1 13.1.0.1 255.255.0.0
E0/0 192.1.233 255.255.255.0
50/0 192.1.34.3 255.255.255.0
Interfaz Direccion IP Mascara
R4 Loopback 0 1444 255,000
Loopback 1 14.1.0.1 255.255.0.0
50/0 192.1.344 255.255.255.0

1.1 Aplique las configuraciones iniciales y los protocolos de enrutamiento para los
routers R1, R2, R3 Y R4 segun el diagrama. No se asigna passwords en los routers.
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Configurar las interfaces con las direcciones que se muestran en la topologia de
red.

Se procede a configurar cada uno de los enrutadores: R1, R2, R3 y R4. Se asignan
nombres y protocolos de comunican mediante EBGP que fueron asignados.
Se adjunta cddigo y pantallazos con veracidad de codigo.

R1(config-if)#

%LINK-5-CHANGED: Interface Loopback0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback0, changed state
to up

R1(config-if#ip address 1.1.1.1 255.0.0.0

R1(config-if)#exit

R1(config)#interface loopback 1

R1(config-if)#

%LINK-5-CHANGED: Interface Loopback1, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback1, changed state
to up

R1(config-if/#ip address 11.1.0.1 255.255.0.0

R1(config-if#exit

R1(config)#interface serial0/2/0

R1(config-if)#ip address 192.1.12.1 255.255.255.0

R1(config-if)#exit

R1(config)#

%SYS-5-CONFIG_I: Configured from console by console

Figura 3. R1 después de ser configurado adecuadamente

- Cisco Packet Tracer- UNAD_20. DE PROFUNDIZACION CISCO CCNP/6/Escenario_1.pkt
Eile  Edit  Qptions View Tools Ext

EERSOL L @@L QaacE B=E ?
o @|@ail @ s m e @ B

© Reaitime [SIETHIETT

A DBCIO O W) 5o
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Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R2

R2(config)#interface loopback 0

R2(config-if)#

%LINK-5-CHANGED: Interface Loopback0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback0, changed state
to up

R2(config-if#ip address 2.2.2.2 255.0.0.0

R2(config-if)#exit

R2(config)#interface loopback 1

R2(config-if)#

%LINK-5-CHANGED: Interface Loopback1, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback1, changed state
to up

R2(config-if/#ip address 12.1.0.1 255.255.0.0

R2(config-if)#exit

R2(config)#interface serial 0/2/0

R2(config-if/#ip address 192.1.12.2 255.255.255.0
R2(config-if)#exit

R2(config)#interface GigabitEthernet 0/0

R2(config-ify#ip address 192.1.23.2 255.255.255.0
R2(config-ify#exit

R2(config)#

R2#

%SYS-5-CONFIG_I: Configured from console by console

Figura 4. R2 después de ser configurado adecuadamente

Isco Packet Tracer - fhoma/anonimusx/Documentos/UNAD_2020/DIPLOMAD O DE PROFUNDIZACION CISCO CCNP/6/Escanario_1.pkt

Ele Edk Options View Tools Extensions elo
BB O sk @6 S AQaQaDEB=E 2
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Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R3

R3(config)#interface loopback 0

R3(config-if)#

%LINK-5-CHANGED: Interface Loopback0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback0, changed state
to up

R3(config-if)#ip address 3.3.3.3 255.0.0.0

R3(config-if)#exit

R3(config)#interface loopback 1

R3(config-if)#

%LINK-5-CHANGED: Interface Loopback1, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback1, changed state
to up

R3(config-if}#ip address 13.1.0.1 255.255.0.0

R3(config-if#exit

R3(config)#interface GigabitEthernet 0/0

R3(config-if)#ip address 192.1.23.3 255.255.255.0
R3(config-if#exit

R3(config)#interface serial 0/2/0

R3(config-if)#ip address 192.1.34.3 255.255.255.0
R3(config-if)#

Figura 5. R3 después de ser configurado adecuadamente

Tracer - /home/anonimusx/Documentos/UNAD_2020/DIPLOMADO DE PROFUNDIZACION CISCO CCNP/6/Escenario_1.pkt
Eile Edit Qprions Yiew Tools Extensions Heip
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o @3 B ~» =m e« f B2 6
[GITTIED (| Physical)« am v o
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Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R4

R4(config)#interface loopback 0

R4 (config-if)#

%LINK-5-CHANGED: Interface Loopback0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback0, changed state
to up

R4(config-if#ip address 4.4.4.4 255.0.0.0

R4 (config-if)#exit

R4(config)#interface loopback 1

R4 (config-if)#

%LINK-5-CHANGED: Interface Loopback1, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback1, changed state
to up

R4(config-ify#ip address 14.1.0.1 255.255.255.0

R4 (config-if)#exit

R4(config)#interface serial 0/2/0

R4(config-ify#ip address 192.1.34.4 255.255.255.0

R4 (config-if)#exit

R4(config)#

Figura 6. R4 después de ser configurado adecuadamente
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Configure una relacion de vecino BGP entre R1 y R2. R1 debe estar en AS1 y R2
debe estar en AS2. Anuncie las direcciones de Loopback en BGP. Codifique los ID
para los routers BGP como 22.22.22.22 para R1 y como 33.33.33.33 para R2.
Presente el paso a con los comandos utilizados y la salida del comando show ip
route.

R1#enable

R1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#router bgp 1

R1(config-router)#bgp router-id 22.22.22.22
R1(config-router)#neighbor 192.1.12.2 remote-as 2
R1(config-router)#network 1.1.1.1 mask 255.0.0.0
R1(config-router)#exit

R1(config)#exit

Figura 7. Relacion de vecino BGP entre R1 y R2

R1#show ip bop
eGP table wersion is 16, local router ID is 22.22.22.22

Status codes: s suppressed, d damped, h history, * wvalid, > best, 1 -
internal,

r RIB-failure, S5 Stale
origin codes: i - IGP, & - EGP, ? - incomplete

Network Next Hop Metric LocPrf weight Path
*> 1.8.0.0./8 28.9.8.8 o] e 32768 i
*» 3.8.8.0/8 192.1.12.2 2] a g 23 i
*> 4.9.0.0/8 192.1.12.2 o] a B 2341
*» 13.1.0.8516 192.1.12.2 2] a g 23 i
*> 14.1.08.8516 192.1.12.2 o] a B 2341

Figura 8. salida del comando show ip route

Ril#show ip route
Codes: L - local, C - connected, 5 - static, R - RIP, M - mobile, B - BGF

D - EIGRP, EX - EIGRP external, 0 - 0SPF, IaA - OSPF inter area

N1l - OSPF NSSA external type 1, N2 - 0SPF NSSA external type 2

El - OSPF external type 1, E2 - O0O5SPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS lewel-1, L2 - IS-IS lewvel-2, ia - IS-IS
inter area

* - gandidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

1.@.8.8/8 is wariably subnetted, 2 subnets, 2 masks

c 1.8.8.048 is directly connected, Loopbacka

L 1.1.1.1/32 is directly connected, Loopbacke
11.8.8.88 is wvariably subnetted, 2 subnets, 2 masks

c 11.1.8.8516 is directly connected, Loopbackl

L 11.1.8.1/32 is directly connected, Loopbackl
192.1.12.60/24 is wariably subnetted, 2 subnets, 2 masks

c 192.1.12.68/24 is directly connected, Seriales2/9

L 192.1.12.1/32 is directly connected, Seriale/sz2/ 8
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R2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#router bgp 2

R2(config-router)#bgp router-id 33.33.33.33
R2(config-router)#neighbor 192.1.12.1 remote-as 1
R2(config-router)#network 1.1.1.0

R2(config-router)#network 11.1.0.0

R2(config-router)#exit

R2(config)#exit

Figura 9. salida del comando show ip bgp

R2=enable
rR2#show ip bgp
BGP table wersion is 12, local router ID is 23.33.332.33
Status codes: s suppressed, d damped, h history, * walid, = best, 1 -
internal,
r RIB-failure, S Stale

Oorigin ceodes: i - IGP, e - EGP, 7 - incomplete

Metwork Mext Hop Metric LocPrf weight Path
*> 3.8.0.0/8 192.1.23.3 2] a 8 3 i
*=> 4.9.0.0/8 192.1.23.3 =] a 83 4 i
*»> 13.1.9.8S16 182.1.23.3 2} e 8 3 i
*> 14.1.8.8516 192.1.23.3 @ a @ 3 41

2. Configure una relaciéon de vecino BGP entre R2 y R3. R2 ya deberia estar
configurado en AS2 y R3 deberia estar en AS3. Anuncie las direcciones de
Loopback de R3 en BGP. Codifique el ID del router R3 como 44.44.44.44. Presente
el paso a con los comandos utilizados y la salida del comando show ip

route.

R3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#router bgp 3

R3(config-router)#bgp router-id 44.44.44.44
R3(config-router)#%BGP-5-ADJCHANGE: neighbor 192.1.23.2 Up
R3(config-router)#neighbor 192.1.12.2 remote-as 2
R3(config-router)#neighbor 192.1.23.2 remote-as 2
R3(config-router)#neighbor 192.1.34.4 remote-as 4
R3(config-router)#network 4.4.4.4 mask 255.0.0.0
R3(config-router)#network 14.1.0.1 mask 255.0.0.0
R3(config-router)#network 2.2.2.2 mask 255.0.0.0
R3(config-router)#network 12.1.0.1 mask 255.255.0.0
R3(config-router)#network 3.3.3.3 mask 255.0.0.0
R3(config-router)#network 13.1.0.1 mask 255.255.0.0
R3(config-router)#exit

18



Figura 10. salida del comando show ip bgp

R3#show ip bgp

BEGF table wersion is 14, local router ID is 44.44.44.44

Status codes: s suppressed, d damped, h history, * walid, > best, i - internal,
r RIBE-failure, 5 Stale

Origin codes: i - IGP, & - EGP, ? - incomplete

Network Next Hop Metric LocPrf weight Path
*» 1.8.8.0/8 192.1.23.2 2] 2] g 211
*» 3.9.8.0/8 g.8.8.a 2] |8 32768 1
* 192.1.34.4 a e 8 4 i
*» 4.9.8.0/8 192.1.34.4 a a 8 4 i
* @.8.8.a a a B 3 i
*» 13.1.8.8/16 a.8.8.0 a 8 32768 1
* 192.1.34.4 a a 8 4 i
*>» 14.1.8.8/16 192.1.34.4 a a 8 4 i
* a.8.8.a a a B 31

Figura 11. salida del comando show ip route

R3&
R3¥show ip route
codes: L - local, C - connected, S5 - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1l - OSPF NSSA external type 1, N2 - O0SPF NSSA externmal type 2
El - OSPF external type 1, E2 - O0SPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS lewvel-1, LZ - IS-IS lewel-2, ia - IS-IS
inter area
* - candidate default, W - per-user static route, o - O0DR
P - periodic downloaded static route

Gateway of last resort is not set

B l.@.0.a/8 [20/3] wvia 192.1.23.2, 80:08:00
F2.0.0.8/8 is wariably subnetted, 2 subnets, 2 masks

C 2.80.08.08 is directly connected, Loopbacke

L 2.3.3.3/32 is directly connected, Loopbacke
13.@.8.8/8 is wvariably subnetted, 2 subnets, 2 masks

c 12.1.8.816 is directly connected, Loopbackl

L 12.1.8.132 is directly connected, Loopbackl
192.1.23.8/24 is wariably subnetted, 2 subnets, 2 masks

C 192.1.23.60/24 is directly connected, GigabitEtherneta e

L 192.1.23.2/32 is directly connected, GigabitEthernstese
192.1.34.68424 is wariably subnetted, 2 subnets, 2 masks

C 192.1.3234.824 is directly connected, Serialesz2/sa9

L 192.1.34.3/32 is directly connected, Serialesz/se

3. Configure una relacion de vecino BGP entre R3 y R4. R3 ya deberia estar
configurado en AS3 y R4 deberia estar en AS4. Anuncie las direcciones de
Loopback de R4 en BGP. Codifique el ID del router R4 como 66.66.66.66.
Establezca las relaciones de vecino con base en las direcciones de Loopback O.
Cree rutas estaticas para alcanzar la Loopback O del otro router. No anuncie la
Loopback 0 en BGP. Anuncie la red Loopback de R4 en BGP. Presente el paso a
con los comandos utilizados y la salida del comando show ip route.
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R4>enable

R4#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R4(config)#router bgp 4

R4(config-router)#bgp router-id 66.66.66.66
R4(config-router)#neighbor 192.1.34.3 remote-as 3
R4(config-router)#%BGP-5-ADJCHANGE: neighbor 192.1.34.3 Up
R4(config-router)#neighbor 192.1.23.3 remote-as 3
R4(config-router)#neighbor 192.1.23.2 remote-as 2
R4(config-router)#neighbor 192.1.12.2 remote-as 2
R4(config-router)#neighbor 192.1.12.1 remote-as 1
R4(config-router)#network 3.3.3.3 mask 255.0.0.0
R4(config-router)#network 13.1.0.1 mask 255.255.0.0
R4(config-router)#network 12.1.0.1 mask 255.255.0.0
R4(config-router)#network 2.2.2.2 mask 255.0.0.0
R4(config-router)#network 11.1.0.1 mask 255.255.0.0
R4(config-router)#network 4.4.4.4 mask 255.0.0.0
R4(config-router)#network 14.1.0.1 mask 255.255.0.0
R4(config-router)#exit

R4(config)#exit

R4#

%SYS-5-CONFIG_I: Configured from console by console

Figura 12. salida del comando show ip bgp

R4=enable

R4#show ip bgp

BGP table version 1s 12, local router ID is 66.66.66.66

Status codes: s suppressed, d damped, h history, * wvalid, > best, i - internal,
r RIB-failure, 5 Stale

origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrT weight Path

*> 1.8.0.08/8 182.1.34.3 a] e 83211
*» 3.8.0.0/8 192.1.34.3 a] 2] B 31

* 8.8.8.0 a] e g4 1i

*>» 4.8.0.0/8 B.8.8.0 o] |8 32768 1

* 182.1.34.3 1a] e 83 1i

*» 13.1.8.8516 192.1.34.3 o] e B 31

* 8.8.8.0 1a] e g4 1

*» 14.1.8.8516 B.8.8.8 2] 8 32768 1

* 162.1.34.3 c] e 831
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Figura 13. salida del comando show ip route

R4#show ip route
codes: L - local, © - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - 0OSPF, IA - OSPF inter area
N1l - OSPF NSSA external type 1, N2 - DOSPF NSSA external type 2
E1l - OSPF external type 1, E2 - 0OSPF external type 2, E - EGF
i - IS-Is, L1 - IS-IS lewel-1, L2 - IS-IS lewel-2, ia - IS-IS inter area
* - gandidate default, U - per-user static route, o - ODR
P - peripodic downloaded static route

Gateway of last resort is not set

=] 1.0.0.8/8 [20/0] wia 192.1.34.3, 90:00:00
=1 2.0.0.a/8 [20/0] wia 192.1.34.32, 90:08:08
4.0.0.8/8 is wvariably subnetted, 2 subnets, 2 masks
i 4.8.8.8/8 is directly connected, Loopbacke
L 4.4.4.4/32 is directly connected, Loopbacke
13.8.8.8/16 is subnetted, 1 subnets
B 12.1.8.8516 [28/0] wia 192.1.34.32, 80:00:08
14.8.8.0/8 is wariably subnetted, 2 subnets, 2 masks
c 14.1.8.8/16 is directly connected, Loopbackl
L 14.1.8.1522 is directly connected, Loopbacki
192.1.34.8/24 is wariably subnetted, 2 subnets, 2 masks
c 192.1.34.0/24 is directly connected, Seriale/2/9
L 192.1.34.4/32 is directly connected, Seriale/2/9
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2. ESCENARIO 2

Figura 14. Escenario 2
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A. Configurar VTP

1. Todos los switches se configuraran para usar VTP para las actualizaciones de
VLAN. El switch SW-BB se configurara como el servidor. Los switches SW-AAy SW-
CC se configuraran como clientes. Los switches estaran en el dominio VPT llamado
CCNP y usando la contrasefa cisco.

SS-AA

Switch>ENABLE

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname SS-AA
SS-AA(config)#vtp domain CCNP

Changing VTP domain name from NULL to CCNP
SS-AA(config)#vtp version 2

SS-AA(config)#vtp mode client

Setting device to VTP CLIENT mode.
SS-AA(config)#vtp password cisco

Setting device VLAN database password to cisco
SS-AA(config)#

SS-BB

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname SS-BB
SS-BB(config)#vtp domain CCNP

Changing VTP domain name from NULL to CCNP
SS-BB(config)#vtp version 2

SS-BB(config)#vtp mode server

Device mode already VTP SERVER.
SS-BB(config)#vtp password cisco

Setting device VLAN database password to cisco
SS-BB(config)#

S§S-CC

Switch>enable

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname SS-CC

SS-CC(config)#vtp domain CCNP

Changing VTP domain name from NULL to CCNP
SS-CC(config)#vtp version 2

SS-CC(config)#vtp mode client
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Setting device to VTP CLIENT mode.
SS-CC(config)#vtp password cisco

Setting device VLAN database password to cisco
SS-CC(config)#

3. Verifique las configuraciones mediante el comando show vtp status.

Figura 16. salida del comando show vtp status — switch SS-AA

SS5-AA#s5how vIp sSTatus

VTP wversion 2

Configuration Rewvision Hi

Maximum WLANS supported locally @ 255

Number of existing WVLANS H=

VTP Operating Mode : Client

VTP Domain Mame 1 CCNP

VTP Pruning Mode : Disabled

VTP V2 Mode : Enabled

VTP Traps Generation : Disabled

MDS digest D x99 @xTD OxXTE OxAD @xCC Ox47 OXAT @x66
Configuration last modified by ©.8.8.8 at 2-1-93 @8:86:21
55- AN

Figura 17. salida del comando show vtp status — switch SS-BB

S5-BB+#

SS-BB#show vtp status

WTP wersion 2

configuration Revision I

Maximum wLAMNs supported locally : 255

Number of existing WLANS -1

VTP Operating Mode : Serwver

WTP Domain Mame 1 CCNP

VTP Pruning Mode : Disabled

VTP w2 Mode 1 Enabled

VTP Traps Generation : Disabled

MD5 digest I Bx4B axD3I ax8E @x51 ex3D OxE8E exBA axTD
configuration last modified by ©.8.8.8 at 2-1-93 00:10:13
Local updater ID is @.0.8.8 (no walid interface found)
55-BE#|
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Figura 18. salida del comando show vtp status — switch SS-CC

S5-CC#

SS-CC#show vIp STAtus

VTP version -

configuration Rewvision i |

Maximum WLANs supported locally : 255

Number of existing VLANS HE =

VTP Operating Mode : client

VTP Domain Mame : CCHNP

VTP Pruning Mode : Disabled

VTP W2 Mode ! Enabled

VTP Traps Generation . Disabled

MD5 digest T BXFS O0x34 @xT2 Ox2F 2x37 @xEC Qx45 axTDh
configuration last modified by ©.8.8.8 at 3-1-93 @8:12:15
55-CC#|

B. Configurar DTP (Dynamic Trunking Protocol)

4. Configure un enlace troncal ("trunk") dinamico entre SW-AA y SW-BB. Debido a
que el modo por defecto es dynamic auto, solo un lado del enlace debe configurarse
como dynamic desirable.

SS-AA#

SS-AA#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SS-AA(config)#interface FastEthernet 0/1

SS-AA(config-if)#switchport mode dynamic desirable

SS-AA(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed
state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed
state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed
state to up

5. Verifique el enlace "trunk" entre SW-AA y SW-BB usando el comando show
interfaces trunk.
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Figura 19. salida del comando show interface trunk

S5 - AR

S5-Aas#chow interface trunk

POrt Mode Encapsulation Status Native wlan
Fa@+ 1 desirable n-882.1q trunking 1

Port vlans allowed on trunk

Fags1 1-1885

Port vlans allowed and active in management domain

Fags 1 1

Port vlans in spanning tree forwarding state and not pruned
Fa@s 1 1

S5 A

6. Entre SW-AAy SW-CC configure un enlace "trunk" estéatico utilizando el comando
switchport mode trunk en la interfaz FO/3 de SW-AA

SS-AA#

SS-AA#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SS-AA(config)#interface FastEthernet 0/3

SS-AA(config-ifj##switchport mode trunk

SS-AA(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed
state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed
state to up

7. Verifique el enlace "trunk" el comando show interfaces trunk en SW-AA.

Figura 20. salida del comando show interface trunk

S5 -AnE

Ss-Aas#show interface trunk

Fort Mode Encapsulation sStatus Matiwve wlan
Fa@s1 desirable n-282.149 trunking a1

Fags 2 on 2E2.14q trunking a1

POrt wlans allowed on trunk

Fa@s/ 1 1-1885

Fags/2 1-1885

PoOrt vlans allowed and active in management domain

Fa@s 1 1

Fags/2 1

Port vlans in spanning tree Torwarding state and not pruned
Fa@s 1 1

Fa@s 32 1

S5 - Al
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8. Configure un enlace "trunk" permanente entre SW-BB y SW-CC.

SS-BB#

SS-BB#enable

SS-BB#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SS-BB(config)#interface FastEthernet 0/3

SS-BB(config-ifj#switchport mode trunk

SS-BB(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed
state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed
state to up

SS-CC#

SS-CC#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SS-CC(config)#interface FastEthernet 0/1
SS-CC(config-if)#switchport mode trunk

SS-CC(config-if)#exit

SS-CC(config)#end

SS-CC#

%SYS-5-CONFIG_I: Configured from console by console

C. Agregar VLANs y asignar puertos.

SS-AA
SS-AA#enable
SS-AA#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SS-AA(config)#vlan 10

VTP VLAN configuration not allowed when device is in CLIENT mode.
SS-AA(config)#

9. En SW-AA agregue la VLAN 10. En SW-BB agregue las VLANS Compras (10),
Personal (25), Planta (30) y Admon (99)
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SS-BB#

SS-BB#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SS-BB(config)#vlan 10
SS-BB(config-vlan)#name Compras
SS-BB(config-vlan)#vlan 25
SS-BB(config-vlan)#name Personal
SS-BB(config-vlan)#vlan 30
SS-BB(config-vlan)#name Planta
SS-BB(config-vlan)#vlan 99
SS-BB(config-vlan)#name Admon
SS-BB(config-vlan)#exit
SS-BB(config)#

10. Verifique que las VLANs han sido agregadas correctamente.

En SW-AA: No se pude crear la vlan 10 ya que en el switch 1 tiene un vtp en modo
cliente, lo que no permite crear la Vian.
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Figura 21. verificacion vlan configuradas - comando show vilan switch SW-AA

S5-AA#
55-Ad#show vlan

WLAN Name Status Ports

1 default active Fa@/2, Fa@/4, Fabs/5, Fa@/6
Fa@/7, FaB/8, Fad/d, Fad/ 1@
Fa®/11, Fa@/12, FaB/13, Fag/14
Fa@/15, Fa@/16, Fa/ 17, Fa@ /18
Fa@/18, Fa@/2@, Fad/ 21, Fa@/ 22
FaB/23, FaB/24, Giges1, Gipe/2

18 Compras active

25  Personal active

38 Planta active

99  Admon active

1802 fddi-default active

18683 token-ring-default active

1804 fddinet-default active

1865 trnet-default active

VLAN Type SAID MTU  Parent RingNo BridgeMo Stp BrdgMode Transl Trans2
1 enet loeogl 1508 - - - - - 2] 2]

18  enet loeole 1508 - - - - - 2] 2]

25 enet 108025 1508 - - - - - 8 e

38  enet 10038 1508 - - - - - 2] 2]

99  enet 100009 1508 - - - - - 2] 2]
182 fddi 181682 1588 - - - - - 8 e
1803 tr loloe3d 1508 - - - - - a 2]
1oe4 fdnet lelcoed 1508 - - - ieee - 8 e
1805 trnet 101085 1508 - - - ibm - 2] 2]
VLAN Type SAID MTU  Parent RingNo BridgeMo Stp BrdgMode Transl Trans2

Remote SPAN VLANS
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Figura 22. verificacion vlan configuradas - comando show vlan switch SW-BB

S5-BB#
55-BB#show vlan

VLAN Name Status Ports

1 default active Fag/2, Fab/4, Fa@/5, Fad/6
Fa@/7, Fa@ 8, Fag/o, Fag/ 18
Fa@/11, Fa@/ 12, Fa@/13, Fad/ /14
Fa@/15, Fa@/ 16, Fa@/ 17, Fae/ /18
Fa@/19, Fad/ 28, Fa@/ 21, Fag/z2
Fa@/23, Fad/ 24, Gige/l, Giga/2

18  Compras active

25 Personal active

38 FPlanta active

g9  Admon active

1802 fddi-default active

1883 token-ring-default active

1884 fddinet-default active

1885 trnet-default active

VLAN Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode Transl Trans2
1 enet legogl 1508 - - - - - 8 2]

18 enet 2108818 1508 - - - - - 8 2]

25 enet 108025 1508 - - - - - 1] 8

3@  enet 109038 1508 - - - - - 8 2]

99  enet 108209 1508 - - - - - 8 2]
1602 fddi 101082 1508 - - - - - 8 2]
l8@3 tr lglee3 1508 - - - - - 1] 8
1oe4 fdnet 1lol1084 1508 - - - ieee - 8 2]
1885 trnet 101085 1508 - - - ibm - 8 2]
VLAN Type SAID MTU  Parent RingNoc BridgeMo Stp BrdgMode Transl Trans2

Remote SPAN VLANS

Frimary Secondary Type Ports

S55-BB#
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11. Asocie los puertos a las VLAN y configure las direcciones IP de acuerdo con la
siguiente tabla.

Tabla 3. Informacién para configuracién vlan y direcciones ip

o .

Interfazn VLAN  Direcciones IP de los PCs
FO/10 VLAN 10 190.108.10.X / 24
FO/15 VLAN 25  190.108.20.X /24
F0/20 VLAN 30  190.108.30.X /24

X = nimero de cada PC particular

SS-AA#

SS-AA#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SS-AA(config)#interface vlan 10

SS-AA(config-if)#

%LINK-5-CHANGED: Interface Vlan10, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan10, changed state to up
SS-AA(config-if)#ip address 190.108.10.1 255.255.255.0

SS-AA(config-if)#exit

SS-AA(config)#interface vlan 25

SS-AA(config-if)#

%LINK-5-CHANGED: Interface Vlan25, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan25, changed state to up
SS-AA(config-if)#ip address 190.108.20.1 255.255.255.0

SS-AA(config-if)#exit

SS-AA(config)#interface vlan 30

SS-AA(config-if)#

%LINK-5-CHANGED: Interface VIan30, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface VIan30, changed state to
upSS-AA(config-if)#ip address 190.108.30.1 255.255.255.0

SS-AA(config-ify#exit

SS-BB#
SS-BB#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
SS-BB(config)#interface vlan 10
SS-BB(config-if)#
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%LINK-5-CHANGED: Interface Vlan10, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan10, changed state to up
SS-BB(config-if)#ip address 190.108.10.2 255.255.255.0

SS-BB(config-if)#exit

SS-BB(config)#interface vlan 25

SS-BB(config-if)#

%LINK-5-CHANGED: Interface Vlan25, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan25, changed state to up
SS-BB(config-if)#ip address 190.108.20.2 255.255.255.0

SS-BB(config-if)#exit

SS-BB(config)#interface vian 30

SS-BB(config-if)#

%LINK-5-CHANGED: Interface VIan30, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface VIan30, changed state to up
SS-BB(config-if)#ip address 190.108.30.2 255.255.255.0

SS-BB(config-if)#exit

SS-CC>

SS-CC>enable

SS-CC#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SS-CC(config)#interface vlan 10

SS-CC(config-if)#

%LINK-5-CHANGED: Interface Vlan10, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan10, changed state to up
SS-CC(config-if)#ip address 190.108.10.3 255.255.255.0

SS-CC(config-if)#exit

SS-CC(config)#interface vlan 25

SS-CC(config-if)#

%LINK-5-CHANGED: Interface Vlan25, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan25, changed state to up
SS-CC(config-if)#ip address 190.108.20.3 255.255.255.0

SS-CC(config-if)#exit

SS-CC(config)#interface vlan 30

SS-CC(config-if)#

%LINK-5-CHANGED: Interface VIan30, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface VIan30, changed state to up
SS-CC(config-if#ip address 190.108.30.3 255.255.255.0

SS-CC(config-if)#exit

SS-CC(config)#

12. Configure el puerto FO/10 en modo de acceso para SW-AA, SW-BB y SW-CC y
asignelo a la VLAN 10.
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SS-AA#

SS-AA#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SS-AA(config)#interface FastEthernet 0/10
SS-AA(config-ifj#switchport mode access
SS-AA(config-if)#switchport access vlan 10
SS-AA(config-if)#exit

SS-AA(config)#

SS-BB#

SS-BB#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SS-BB(config)#interface FastEthernet 0/10
SS-BB(config-if)j#switchport mode access
SS-BB(config-if)#switchport access vlan 10
SS-BB(config-if)#exit

SS-BB(config)#

SS-CC#

SS-CC#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SS-CC(config)#interface FastEthernet 0/10
SS-CC(config-if)#switchport mode access
SS-CC(config-if)#switchport access vlan 10
SS-CC(config-if)#exit

SS-CC(config)#exit

SS-CC#

%SYS-5-CONFIG_I: Configured from console by console

13. Repita el procedimiento para los puertos FO0/15 y F0/20 en SW-AA, SW-BB y
SW-CC. Asigne las VLANs vy las direcciones IP de los PCs de acuerdo con la tabla
de arriba.

SS-AA#
SS-AA#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
SS-AA(config)#interface FastEthernet 0/15
SS-AA(config-ify#switchport mode access
SS-AA(config-ify#switchport access vlan 25
SS-AA(config-if)#exit
SS-AA(config)#interface FastEthernet 0/20
SS-AA(config-ify#switchport mode access
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SS-AA(config-if#switchport access vlan 30
SS-AA(config-if)#

SS-BB#

SS-BB#enable

SS-BB#configure termina

Enter configuration commands, one per line. End with CNTL/Z.
SS-BB(config)#interface FastEthernet 0/15
SS-BB(config-ifj#switchport mode access
SS-BB(config-if)#switchport access vlan 25
SS-BB(config-if)#no shutdown
SS-BB(config-if)#exit
SS-BB(config)#interface FastEthernet 0/20
SS-BB(config-if)j#switchport mode access
SS-BB(config-if)#switchport access vlan 30
SS-BB(config-if)#exit

SS-CC#

SS-CC#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SS-CC(config)#interface FastEthernet 0/15
SS-CC(config-if)#switchport mode access
SS-CC(config-if)#switchport access vlan 25
SS-CC(config-if)#exit
SS-CC(config)#interface FastEthernet 0/20
SS-CC(config-if)#switchport mode access
SS-CC(config-if)#switchport access vlan 30
SS-CC(config-if)#exit

SS-CC(config)#

D. Configurar las direcciones IP en los Switches.

14. En cada uno de los Switches asigne una direccién IP al SVI (Switch Virtual
Interface) para VLAN 99 de acuerdo con la siguiente tabla de direccionamiento y
active la interfaz.
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Tabla 4 Informacién para configuracion switch virtual interface

Equipo Interfaz | Direccion IP Mascara

SW-AA | VLAN 99 | 190.108.99.1 | 255.255.255.0
SW-BB | VLAN 99 | 190.108.99.2 | 255.255.255.0 |
SW-CC | VLAN 99 | 190.108.99.3 | 255.255.255.0 |

SS-AA#

SS-AA#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SS-AA(config)#interface vian 99

SS-AA(config-if)#

%LINK-5-CHANGED: Interface VIan99, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface VIan99, changed state to up
SS-AA(config-if)#ip address 190.108.99.1 255.255.255.0

SS-AA(config-if)#exit

SS-AA(config)#

SS-BB#

SS-BB#configure termina

Enter configuration commands, one per line. End with CNTL/Z.
SS-BB(config)#interface vian 99

SS-BB(config-if)#

%LINK-5-CHANGED: Interface VIan99, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface VIan99, changed state to up
SS-BB(config-if)#ip address 190.108.99.2 255.255.255.0

SS-BB(config-if)#exit

S§S-CC>
SS-CC#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
SS-CC(config)#interface vlan 99
SS-CC(config-if)#
%LINK-5-CHANGED: Interface VIan99, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface VIan99, changed state to up
SS-CC(config-if#ip address 190.108.99.3 255.255.255.0
SS-CC(config-if)#exit
SS-CC(config)#
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E. Verificar la conectividad Extremo a Extremo
15. Ejecute un Ping desde cada PC a los demas. Explique por qué el ping tuvo o no
tuvo éxito.

Figura 23. ping verification pc SW-AAa pc SW-BB y pc SW-CC

[ - Compras 10 - Cf

Physical Config [ Programming Attributes
——

Command Prompt
-

Figura 24. ping verificacion pc SW-BB a pc SW-AAy pc SW-CC

= Compras-10

Physical Config | Programming Attributes

Command Prompt

for 1906.
= a, m
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Figura 25. ping verificacion pc SW-CC a pc SW-BB y pc SW-AA

= Planta.30

Physical Config L tog Programming Attributes
————

Command Prompt

SOLUCION: El ping realizado entre cada una de las PC es correcto solo si hacen
parte de la misma Vlan, de lo contrario el ping es incorrecto como en este caso
podemos observar.

16. Ejecute un Ping desde cada Switch a los demas. Explique por qué el ping tuvo
o no tuvo éxito.

Al ejecutar un ping de cada ping a los demas, el resultado es exitoso, debido a que
se reconoce el direccionamiento de la Vlan 99, entonces, al realizar un ping desde
un switch a la Vlan 99 de otro switch, el pingo es exitoso. A continuacién se
evidencia:

Figura 26. ping verificacion sw-aa a sw-bb y sw-cc

S55- AAH
SS-AfA#ping 198.188.99.1

Type escape sequence to abort.

Sending 5, 188-byte ICMP Echos to 1960.188.599.1, timsout is 2 seconds:
rerny

Success rate is 108 percent {(5/5), round-trip mindavgsmax = @/2/.2 ms

SS-AA#ping 198.188.99.2

Type escape sequence to abort.

sending 5, 1@8-byte ICMF Echos to 190.188.99.2, timeout is 2 seconds:
rerny

Success rate is 188 percent (555), round-trip minsawvgsmax = 88,8 ms

SS-AA#ping 198.188.99.3

Type escape sequence to abort.

Sending 5, 188-byte ICMP Echos to 1960.188.599.3, timseout is 2 seconds:
NN

Success rate is 108 percent {(5/5), round-trip mindavgsmax = @91 ms

55 - ARG
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Figura 27. ping verificacion SW-BB a SW-AAy SW-CC

S5-BB=enable
S5-BB#ping 196.188.99.1

Type escape sequence to abort.
Sending 5, 1le8-byte ICMP Echos to 100.188.00.1, timeout is 2 seconds:

Success rate is 188 percent (5/5), round-trip minSavgs/max = 858/0 ms
S5-BB#ping 198.188.99.2

Type escape sequence to abort.
Sending 5, l1lee-byte ICMP Echos to 196.1882.89.2, timecut is 2 seconds:

Success rate is 188 percent (5/5), round-trip mindawvg/max = 2737 ms
S5-BB#ping 190.188.99.3

Type escape sequence to abort.
Sending 5, 1le8-byte ICMP Echos to 190.188.099.3, timecut is 2 seconds:

Success rate is 188 percent (5/5), round-trip minsavgs/max = 8581 ms

55-BB#

Figura 28. ping verificacion SW-CC a SW-AAy SW-B

55-CC#H
S5-CC#ping 198.188.968.1

Type escape sequence to abort.
Sending 5, 1@8-byte ICMP Echos to 196.1882.89.1, timepout is 2 seconds:

Success rate is 188 percent {(5/5), round-trip minfavgs/max = 880 ms
S5-CC#ping 1968.188.99.2

Type escape sequence to abort.
Sending 5, 1@8-byte ICMP Echos to 196.1882.89.2, timeout is 2 seconds:

Success rate is 188 percent {(555), round-trip minfavgs/max = 8/3518 ms
S5-CC#ping 1968.188.99.3

Type escape sequence to abort.
Sending 5, 1@8-byte ICMP Echos to 196.1882.89.3, timepout is 2 seconds:

Success rate is 188 percent {(5/5), round-trip minfavgs/max = 8/5/18 ms

55-CC#H
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CONCLUSIONES

Por medio del desarrollo de los laboratorios planteados comprendimos como se
implementa y configura una red que este soportada por VLAN con el uso de los
protocolos VTP y STP, donde se pueda disefiar las plantillas de configuracion para
su uso en multiples dispositivos, configurar troncales y vlan usando el protocolo VTP,
los EtherChannel Link en red de switches interconectados, entro otros usos.

Reforzamos diversos conocimientos adquiridos a través de la realizacién de las
guias y laboratorios desarrollados durante el transcurso del curso Diplomado de
profundizacion cisco CCNP y la solucién de las lecciones evacuativas en el entorno
de cisco (Netacad).

Con el desarrollo adecuada de la topologia establecida en el escenario 1, pudimos
obtener informacion detallada de las direcciones ip, interfaz y mascara de red, en
esta topologia de red implementamos la configuracién de vecinos BGP, anuncio de
direcciones y identificacién de router (ID) , verificamos la correcta configuracién por
medio de show ip route.

Con el desarrollo adecuada de la topologia establecida en el escenario 2,
identificamos la topologia de red y configuramos VTP para actualizacién de VLAN,
verificamos por medio de show vtp estatus. Configuramos DT para los switches 1y
2, y observamos como funcionan los enlaces troncales, adicionamos VLAN vy
asignacion de puertos, por medio de los pc realizamos pruebas de diagndstico de
comunicacion de red (ping) entre la red, los computadores de la red se configuraron
con ip estatica, de acuerdo a criterios establecidos.
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