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GLOSARIO

VLAN: Procedimiento para establecer redes I6gicas de una forma independiente
dentro de una misma red fisica.

CONECTIVIDAD: Es la capacidad de un dispositivo de conectarse con otro
dispositivo de una forma autbnoma.

OSPF: Protocolo de enrutamiento desarrollado para redes IP de tipo enlace
/estado.

DHCP: Protocolo de configuracién dinAmica de host de tipo cliente /servidor en el
que el servidor cuenta con un listado de direcciones IP dinamicas y las asigna a
los clientes en el momento en el que se encuentran disponibles.

NAT: Protocolo con el cual se intercambian o transportan paquetes entre dos
redes normalmente incompatibles.

DNS: (sistema de nombres de dominio) es la nomenclatura utilizada para asociar
informacion de dominio y la direccion IP de cada uno de los dispositivos que
conforman o acceden a una red.

PROTOCOLOS DE ENRUTAMIENTO: conjunto de reglas que permiten
determinar la mejor ruta para enviar paquetes de datos entre routers.

TOPOLOGIA LOGICA: es la forma que utilizan los hosts para comunicarse a
través de una red.

DIRECCION IP: es un direccionamiento utilizado para identificar un dispositivo en
la red.

PING: comando utilizado para realizar un diagnoéstico de estado de comunicacion
entre dos 0 mas equipos en el cual se puede determinar la velocidad, calidad y
estado de red.

ENCAPSULAMIENTO: es el proceso en el que los datos que se encuentran
dispuestos para ser enviados a través de una red se ubican en paquetes con la
capacidad de ser administrados y rastreados por el administrador de la red

TOPOLOGIA FiSICA: disposicién de cada uno de los dispositivos o hardware
dentro de una red.



RESUMEN

Para el desarrollo de este trabajo se realizé el planteamiento de dos escenarios
cada uno con una topologia diferente, donde encontramos una descripcién
detallada la cual nos ayudd para la configuracion mediante fireware CISCO I0S de
cada uno de los dispositivos utilizados para su simulacion en el software Packet
Tracer, permitiendo comprobar su conectividad.

En el primer escenario se nos pide configurar una red pequefia con conexion IPv4
e IPv6, proporcionando seguridad en cada uno de los dispositivos routers y
switches, utilizando protocolo DHCP, NTP Servidor/Cliente, redes dindmicas y
estaticas (NAT), listas de control de acceso (ACL).

En el segundo escenario se debe configurar e interconectar cada uno de los
dispositivos que la conforman segun los protocolos de enrutamiento OSPF,
habilitar el encapsulamiento PPP y autenticacion, comprobando la conectividad de
los dispositivos entre si.
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1. INTRODUCCION

En este documento podra encontrar el desarrollo de la prueba de habilidades
correspondiente al Diplomado de Profundizacion CCNA; en la cual se abordaran
cada una de las teméticas relacionadas con el nucleo problémico del curso, el cual
tiene como objetivo principal el aprendizaje y adquisicion de habilidades en
fundamentos de redes por parte del estudiante que le permitan disefiar una red
empresarial eficaz y escalable, en la cual posea las capacidades para realizar la
instalacién, configuracion, supervision y solucion a cualquier problema que se
pueda presentar con los equipos que conforman la infraestructura de la red.

La prueba de habilidades consiste en la configuracion de dos redes, cada una
perteneciente a un escenario de diferente magnitud, en los cuales se deben
realizar las labores de verificacion de la conectividad de la red a partir de la
ejecucién de los comandos correspondientes, la configuracién de cada dispositivo
de acuerdo con las indicaciones para el desarrollo de la prueba, la introduccion de
los niveles de seguridad establecidos que permitan mantener la integridad de la
red y protegerla de cualquier amenaza y, finalmente, una vez se cumpla con los
estandares de configuracion de la topologia de la red, se debe evidenciar su
funcionalidad y verificar que todos los elementos de su infraestructura tengan
conectividad.

Para el escenario niumero uno, se configuro una red pequefia que admitiera
conectividad IPv4 e IPv6; ademas, fue necesario agregar seguridad de switches,
routing entre VLAN, protocolo de routing dinamico RIPv2, protocolo de
configuracion de hosts dinamicos (DHCP), traduccién de direcciones de red
dinamicas y estaticas (NAT), listas de control de acceso (ACL) y el protocolo de
tiempo de red (NTP) servidor/cliente. Una vez adoptadas estas medidas, se realizo
la evaluacion y registro de la red mediante los comandos comunes de CLI. Por
otra parte, para el escenario numero dos, se llevd a cabo la configuracion de una
red de una empresa con sucursales en la ciudad de Bogota y en la ciudad de
Medellin; en este escenario, fue necesario el uso del protocolo de enrutamiento
OSPF debido a que las rutas se encuentran por defecto redistribuidas vy, la
habilitacion y autenticacion del encapsulamiento PPP.

En la implementacion de cada uno de los escenarios propuestos para el desarrollo
de la prueba de habilidades, fue necesario hacer uso de la version 7.2.2 del
software para simulacion de redes Packet Tracer de la academia CISCO; el cual
permite llevar a cabo tanto el analisis y experimentacion de la respuesta de la
topologia fisica de la red, como la configuracion de cada uno de los dispositivos
gue la componen.
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2. OBJETIVOS

2.1 OBJETIVO GENERAL

Desarrollar la prueba de habilidades del diplomado de profundizacion CCNA, a
partir del andlisis y configuracion de la red propuesta tanto para el escenario
ndmero uno como para el escenario numero dos, teniendo en cuenta la
fundamentacién tedrica y practica adquirida en cuanto al disefio e implementacion
de la topologia logica y fisica de una red.

2.2 OBJETIVOS ESPECIFICOS

e Documentar paso a paso el procedimiento realizado para llevar a cabo la
solucion de la prueba de habilidades a partir de la implementacién de la red
propuesta para los escenarios uno y dos.

e Analizar cada uno de los elementos que componen la topologia de la red,
con el fin de llevar a cabo de manera exitosa la configuraciéon de cada uno
de sus dispositivos para garantizar seguridad y conectividad 6ptima en la
red.

e Mostrar los conocimientos y habilidades adquiridas en la implementacion e

interconexion de topologias de red a partir del manejo del software Packet
Tracer de la academia CISCO.
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PLANTEAMIENTO Y SOLUCION DE LOS ESCENARIOS

En este informe se tienen dos escenarios cada uno con sus especificaciones para
analizarlos, configurarlos y verificar su funcionalidad de acuerdo con las
indicaciones dadas, por eso se debe tener muy encuenta los comandos y
dispositivos que se utilizaran en el software Packet Tracer de Cisco, para darle un
buen funcionamiento a las simulaciones.

3.1. ESCENARIO 1

Se debe configurar una red pequefa para que admita conectividad IPv4 e IPv6,
seguridad de switches, routing entre VLAN, el protocolo de routing dinAmico
RIPv2, el protocolo de configuracion de hosts dindmicos (DHCP), la traduccion
de direcciones de red dinamicas y estaticas (NAT), listas de control de acceso
(ACL) y el protocolo de tiempo de red (NTP) servidor/cliente. Durante la
evaluacion, probara y registrara la red mediante los comandos comunes de
CLI.

Topologia
Definiciones de VLAN

VLAN Direccion [Pvd4 Nombre

21 192.16821.0y24 Coesablidad

23 192168230024 ngenieria
Internet 99 19216899024  Adminkstraciin

;of)(:golaﬁs ;\Zcofo?zsas 209.165.200.232/29
cojo J2001:088:ACAD:A=/64

Servidor web
10.10.10.10/32

172.16.2.0/30
2001;0BEACAD: 2:/64

172.16.10/30
2001:DBS:ACAD: 1::/64

RIPv2 Lo4: 102.168.4.0/24

L05: 192.168.5.0/24
L06:192.163.6.0/24
Lo7: 2001:DB8:ACAD:3::1/64

192.168.99.2 192.168993

Figure 1Topologia Escenario 1
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Parte 1: Inicializar dispositivos

Paso 1: Inicializar y volver a cargar los routers y los switches
Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Antes de continuar, solicite al instructor que verifique la inicializacion de los
dispositivos.

a. Eliminamos el archivo startup-config de los routers con el comando:

Router>enable

Router#erase startup-config

Erasing the nvram filesystem will remove all configuration files!
Continue? [confirm]

[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram
Router#

b. Volvemos a cargar los routers con el comando:
Router>enable
Router#reload
Proceed with reload? [confirm]
c. Eliminamos el archivo startup-config de todos los switches con el comando:
Switch>enable

Switch#erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue?
[confirm]
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[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram
Switch#

Eliminamos la base de datos de VLAN anterior con el comando:

Switch>enable

Switch#delete vlan.dat

Delete filename [vlan.dat]?

Delete flash:/vlan.dat? [confirm]

%Error deleting flash:/vlan.dat (No such file or directory)

. Volvemos a cargar los switches con el comando:
Switch>enable
Switch#reload

Proceed witch reload? [confirm]

. Verificamos que la base de datos de VLAN no esté en la memoria flash en
ambos switches con el comando:

Switch>enable

Switch#show flash
Directory of flash:/

15



Physical Config CLI Attributes
|

I35 Command Line Interface

Tomplled Wed le-UCL-US ce-UD DY DL_Geall

Eress BETUEN to get sSstarted!

ELINE-5-CHARNEED: Interface FastEthernetl/3, changed state to up

SLINEPROTO-5-UEFDOWN: Line protocol on Interface FastEthernet0/3,
changed state to up

(LINE-5-CHANGEED: Interface FastEthernetl/&, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/6,
changed state to up

Switch»en
Switchfshow flash
Directory of £flash:/

4414521 <no dater ciiel-lanbase-mz.

24016384 bytes total (59601483 bytes free)
Switchg

Ctri+F& to exit CLI focus

(] mop

Figure 2 Verificacién base de datos VLAN

Parte 2: Configurar los parametros béasicos de los dispositivos

Paso 1: Configurar la computadora de Internet

Configuramos la computadora segun los datos dados en la topologia
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Elemento o tarea de
configuracién

Especificacién

Direccion IPv4

209.165.200.229

Mascara de subred para IPv4

255.2552.255.248

Gateway predeterminado

209.165.200.225

Direccién IPv6/subred

2001:DB8:ACAD:A::38/64

Gateway predeterminado IPv6

2001:DB8:ACAD:2::1

Tabla 1. Configuracion de la PC de Internet

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para
gue los pings se realicen correctamente en partes posteriores de esta practica

de laboratorio.

Paso 2: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

a. Desactivamos la busqueda DNS con el comando:

Router>enable

Router#configure terminal

Router(config)#no ip domain-lookup

Router(config)#

b. Colocamos nombre al router con el comando:

Router>enable

Router#configure terminal
Router(config)#hostname R1

R1(config)#
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c. Colocamos una contrasefia de EXEC Privilegiado cifrada con el comando:

R1>enable

R1#configure terminal
R1(config)#enable secret Class
R1(config)#

d. Colocamos una contrasefa de acceso a la consola con el comando:

R1>enable

R1#configure terminal
R1(config)#line console 0
R1(config-line)#password Cisco
R1(config-line)#login
R1(config-line)#exit
R1(config)#

e. Colocamos una contrasefa de acceso Telenet con el comando:

R1>enable

R1#configure terminal
R1(config)#line vty 0 15
R1(config-line)#password Cisco
R1(config-line)#login
R1(config-line)#exit
R1(config)#

f. Ciframos las contrasefias de texto no cifrado con el comando:

18



R1>enable

R1#configure terminal
R1(config)#service password-encryption
R1(config)#

Colocamos un Mensaje MOTD con el comando:

R1>enable

R1#configure terminal

R1(config)#banner motd #Se prohibe el acceso no autorizado#
R1(config)#

Establecemos la descripcion de la interface S0/0/0, direccion IPv4, IPv6,
frecuencia de reloj en128000 y activacion con los comando:

R1>enable

R1#configure terminal

R1(config)#interface serial 0/0/0
R1(config-if)#description interfaz DCE conectada a el R2

R1(config-if)#ip address 172.16.1.1 255.255.255.252
R1(config-if)#ipv6 address 2001:DB8:ACAD:1::1/64
R1(config-if)#Clock rate 128000

R1(config-if)#no shutdown

Configuramos rutas predeterminadas con el comando:

R1>enable

R1#configure terminal

R1(config)#interface s0/0/0

R1(config-if)#ip route 0.0.0.0 0.0.0.0 se0/0/0
R1(config-if)#ipv6 route ::/0 se0/0/0

19



R1(config)#exit
R1(config)#

Nota: Todavia no configure GO/1.

Paso 3: Configurar R2
La configuracién R2 incluye las siguientes tareas:

a. Desactivamos la busqueda DNS con el comando:

Router>enable

Router#configure terminal
Router(config)#no ip domain-lookup
Router(config)#exit

b. Colocamos nombre al router con el comando:
Router>enable
Router#configure terminal
Router(config)#hostname R2
R2(config)#exit
c. Colocamos una contrasefia de EXEC Privilegiado cifrada con el comando:
R2>enable
R2#configure terminal
R2(config)#enable secret Class

R2(config)#

d. Colocamos una contrasefa de acceso a la consola con el comando:

20



R2>enable

R2#configure terminal
R2(config)#line console 0
R2(config-line)#password Cisco
R2(config-line)#login
R2(config-line)#exit
R2(config)#

e. Colocamos una contrasefa de acceso Telenet con el comando:

R2>enable

R2#configure terminal
R2(config)#line vty 0 15
R2(config-line)#password Cisco
R2(config-line)#login
R2(config-line)#exit
R2(config)#

f. Ciframos las contrasefias de texto no cifrado con el comando:
R2>enable
R2#configure terminal

R2(config)#service password-encryption
R2(config)#

21



g. Habilitamos el servidor HTTP con el comando:

R2(config)#ip http server
R2(config)#ip http authentication local
Nota: El programa no deja ejecutar el comando.

h. Colocamos un Mensaje MOTD con el comando:

R2>enable

R2#configure terminal

R2(config)#banner motd #Se prohibe el acceso no autorizado#
R2(config)#

i. Establecemos la descripcion de las interfaces, direccion IPv4, IPv6,
frecuencia de reloj en128000 y activacion con los comando:

e S0/0/0

R2>enable

R2#configure terminal

R2(config)#interface serial 0/0/0
R2(config-if)#description interfaz conectada a el R1
R2(config-if)#ip address 172.16.1.2 255.255.255.252
R2(config-if)#ipv6 address 2001:DB8:ACAD:1::2/64
R2(config-if)#no shutdown

e S0/0/1

R2>enable

22



R2#configure terminal

R2(config)#interface serial 0/0/1
R2(config-if)#description interfaz DCE conectada a R3
R2(config-if)#ip address 172.16.2.1 255.255.255.252
R2(config-if)#ipv6 address 2001:DB8:ACAD:2::1/64
R2(config-if)#clock rate 128000

R2(config-if)#no shutdown

GO0/0 (Simulacién de internet)

R2>enable

R2#configure terminal

R2(config)#interface g0/0

R2(config-if)#description interface de simulacion de internet
R2(config-if)#ip address 209.165.200.225 255.255.255.252
R2(config-if)#ipv6 address 2001:DB8:ACAD:A::1/64
R2(config-if)#no shutdown

Interfaz loopbackO (servidor web simulado)

R2>enable

R2#configure terminal

R2(config)#interface loopback 0

R2(config-if)#

%LINK-5-CHANGED: Interface LoopbackO, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface LoopbackO,
changed state to up

R2(config-if)#ip address 10.10.10.10 255.255.255.255
R2(config-if)#exit
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R2(config-if)#

. Configuramos rutas predeterminadas con el comando:

R2>enable

R2#configure terminal

R2(config-if)#ip route 0.0.0.0 0.0.0.0 g0/0
R2(config-if)#ipv6 route ::/0 g0/0
R2(config)#exit

R2(config)#

24



Paso 4: Configurar R3
La configuracion del R3 incluye las siguientes tareas:

a. Desactivamos la busqueda DNS con el comando:

Router>enable

Router#configure terminal
Router(config)#no ip domain-lookup
Router(config)#

b. Colocamos nombre al router con el comando:

Router>enable
Router#configure terminal
Router(config)#hostname R3
R3(config)#

c. Colocamos una contrasefia de EXEC Privilegiado cifrada con el comando:
R3>enable
R3#configure terminal
R3(config)#enable secret Class
R3(config)#

d. Colocamos una contrasefia de acceso a la consola con el comando:
R3>enable

R3#configure terminal
R3(config)#line console 0

25



e.

f.

g.

R3(config-line)#password Cisco
R3(config-line)#login
R3(config-line)#exit

R3(config)#

Colocamos una contrasefia de acceso Telenet con el comando:

R3>enable

R3#configure terminal
R3(config)#line vty 0 15
R3(config-line)#password Cisco
R3(config-line)#login
R3(config-line)#exit
R3(config)#

Ciframos las contrasefas de texto no cifrado con el comando:

R3>enable

R3#configure terminal
R3(config)#service password-encryption
R3(config)#

Colocamos un Mensaje MOTD con el comando:
R3>enable
R3#configure terminal

R3(config)#banner motd #Se prohibe el acceso no autorizado#
R3(config)#

26



i. Establecemos la descripcidn de las interfaces, direccion IPv4, IPv6,
frecuencia de reloj en128000 y activacion con los comando:

« S0/0/1

R3>enable

R3#configure terminal

R3(config)#interface serial 0/0/1
R3(config-if)#description interfaz conectada a R2
R3(config-if)#ip address 172.16.2.2 255.255.255.252
R3(config-if)#ipv6 address 2001:DB8:ACAD:2::2/64
R3(config-if)#no shutdown

* Interfaz loopback4

R3>enable

R3#configure terminal

R3(config)#interface loopback 4

R3(config-if)#ip address 192.168.4.1 255.255.255.224
R3(config-if)#no shutdown

R3(config-if)# exit

R3(config)#

e Interfaz loopback5
R3>enable
R3#configure terminal

R3(config)#interface loopback 5
R3(config-if)#ip address 192.168.5.1 255.255.255.224
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R3(config-if)#no shutdown
R3(config-if)# exit
R3(config)#

e Interfaz loopback6

R3>enable

R3#configure terminal

R3(config)#interface loopback 6

R3(config-if)#ip address 192.168.6.1 255.255.255.224
R3(config-if)#no shutdown

R3(config-if)# exit

R3(config)#

e Interfaz loopback?7

R3>enable

R3#configure terminal

R3(config)#interface loopback 7

R3(config-if)#ipv6 address 2001:DB8:ACAD:3::1/64
R3(config-if)#no shutdown

R3(config-if)# exit

R3(config)#

j. Configuramos rutas predeterminadas con el comando:

R3>enable

R3#configure terminal
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R3(config-if)#ip route 0.0.0.0 0.0.0.0 s0O/0/1
R3(config-if)#ipv6 route ::/0 s0/0/1
R3(config)#exit

R3(config)#

Paso 5: Configurar S1

La configuracién del S1 incluye las siguientes tareas:

a. Desactivamos la busqueda DNS con el comando:

b.

Switch>enable

Switch#configure terminal
Switch(config)#no ip domain-lookup
Switch(config)#

Colocamos nombre al Switch con el comando:

Switch>enable
Switch#configure terminal
Switch(config)#hostname S1
S1(config)#

. Colocamos una contrasefia de EXEC Privilegiado cifrada con el comando:

S1>enable

S1#configure terminal
S1(config)#enable secret Class
S1(config)#
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d.

e.

f.

Colocamos una contrasefia de acceso a la consola con el comando:

Sl1>enable

S1#configure terminal
S1(config)#line console O
S1(config-line)#password Cisco
S1(config-line)#login
S1(config-line)#exit
S1(config)#

Colocamos una contrasefia de acceso Telenet con el comando:

Sl1>enable

S1#configure terminal
S1(config)#line vty 0 15
S1(config-line)#password Cisco
S1(config-line)#login
S1(config-line)#exit

S1(config)#

Ciframos las contrasenas de texto no cifrado con el comando:
S1>enable
S1#configure terminal

S1(config)#service password-encryption
S1(config)#
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g. Colocamos un Mensaje MOTD con el comando:

Sl1>enable

S1#configure terminal

S1(config)#banner motd #Se prohibe el acceso no autorizado#
S1(config)#

Paso 6: Configurar el S3
La configuracién del S3 incluye las siguientes tareas:
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a. Desactivamos la busqueda DNS con el comando:

Switch>enable

Switch#configure terminal
Switch(config)#no ip domain-lookup
Switch(config)#

b. Colocamos nombre al Switch con el comando:

Switch>enable
Switch#configure terminal
Switch(config)#hostname S3
S3(config)#

c. Colocamos una contrasefia de EXEC Privilegiado cifrada con el comando:

S3>enable

S3#configure terminal
S3(config)#enable secret Class
S3(config)#

d. Colocamos una contrasefa de acceso a la consola con el comando:

S3>enable

S3#configure terminal
S3(config)#line console 0
S3(config-line)#password Cisco
S3(config-line)#login
S3(config-line)#exit
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e.

f.

g.

S3(config)#

Colocamos una contrasefia de acceso Telenet con el comando:

S3>enable

S3#configure terminal
S3(config)#line vty 0 15
S3(config-line)#password Cisco
S3(config-line)#login
S3(config-line)#exit

S3(config)#

Ciframos las contrasefas de texto no cifrado con el comando:

S3>enable

S3#configure terminal
S3(config)#service password-encryption
S3(config)#

Colocamos un Mensaje MOTD con el comando:
S3>enable
S3#configure terminal

S3(config)#banner motd #Se prohibe el acceso no autorizado#
S3(config)#
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Paso 7: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de
red.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

a. Probaremos la conectividad desde R1 hacia R2, S0/0/0 por medio de laIP
172.16.1.2

Physical Config CLI Attributes
L]

105 Command Line Interface

User Access Verification
Password:

Blxen

Password:

Rlf

Rl

Rliping 17Z2.1e.1.Z

Type escape sSeguence to abort.
Sending 5, 100-byte ICMP Echos to 17Z.18.1.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfevg/max = 1/24/120
ms

Blf
Rl
Rlf
Rlg
B1g
Rlf
Rlg
21g

Ctrl+F§ to exit CLI focus

[1Top

Figure 3 Comprobacién conectividad de R1 a R2

b. Probaremos la conectividad desde R2 hacia R3, S0/0/1 por medio de la IP
172.16.2.2
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SLINE-5-CHRNGED: Interface Serizll/0/1, changed state to up

SLINEPROTO-5-UEDOWN: Line protocol on Interface Seriald/0/1, changed
state toc up
S5e prohibe el acceso no autorizado

User RAccess Verification
Password:

Riren

Password:

R2g

Rz

REfping 1T7Z.16.2_Z2

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 172.16.2.2, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/5/2Z5 ms

nzg

CirlF6 to exit CLI focus copy ||

L] mp

[ o [ A 2

Figure 4 Comprobacion conectividad R2 a R3

c. Probaremos la conectividad desde PC de Internet hacia el Gateway
predeterminado por medio de la IP 209.165.200.225
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Figure 5 Comprobacion conectividad PC Internet a Gateway Predeterminado

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para
gue los pings se realicen correctamente.

Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre
VLAN

Paso 1. Configurar S1
La configuraciéon del S1 incluye las siguientes tareas:

a. Crearemosy daremos nombre a las VLAN

S1>enable

S1#configure terminal
S1(config)#vlan 21
S1(config-vlan)#name Contabilidad
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S1(config-vlan)#exit

Sl1>enable

S1#configure terminal
S1(config)#vlan 23
S1(config-vlan)#name Ingenieria
S1(config-vlan)#exit

Sl1>enable

S1#configure terminal
S1(config)#vlan 99
S1(config-vlan)#name Administracion

S1(config-vlan)#exit

. Asignamos la IPv4 a la VLAN de administracion.

Sl1>enable

S1#configure terminal

S1(config)#interface vlan 99

S1(config-if)#ip address 192.168.99.2 255.255.255.0
S1(config-if)y#no shutdown

S1(config-if)#exit

. Asignaremos la primera direccion IPv4 como gateway predeterminado.

S1>enable

S1#configure terminal

S1(config)#ip default-gateway 192.168.99.1
S1(config)#

Forzaremos el enlace troncal en la interfaz F0O/3, utilizando la red VLAN1
como VLAN native

S1>enable

S1#configure terminal
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S1(config)#interface f0/3
S1(config-if)#switchport mode trunk
S1(config-if)y#switchport trunk native vlan 1
S1(config-if)#

e. Forzaremos el enlace troncal en la interfaz FO/5, utilizando la red VLAN1
como VLAN native

Sl1>enable

S1#configure terminal
S1(config)#interface f0/5
S1(config-if)y#switchport mode trunk
S1(config-if)y#switchport trunk native vlan 1
S1(config-if)#

f. Configuraremos los demas puertos como puertos de acceso

Sl1>enable

S1#configure terminal

S1(config)#interface range fa0/1, fa0/2, fa0/4, fa0/6-24, g0/1, g0/2
S1(config-if-range)#switchport mode access
S1(config-if-range)#exit

g. Asignaremos la interface FO/6 a la VLAN 21
S1>enable
S1#configure terminal
S1(config)#interface fa0/6
S1(config-if)y#switchport access vlan 21
S1(config-if)#exit

h. Apagar todos los puertos sin usar
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Nota: Los puertos por defecto se encuentran apagados.

Paso 2:

Port
FastEthernet0/1
FastEthernatl/2
FastEthernet0/3
FastEthernet0/4
FastEthernet0d/5
FastEthernatl/6
FastEthernet0/7
FastEthernetl/s
FastEthernet0d/3
FastEthernat0/10
FastEthernet0/11
FastEthernet0/12
FastEthernet0/13
FastEthernat0/14
FastEthernet0/15
FastEthernet0/16
FastEthernet0/17
FastEthernat0/18
FastEthernet0/13
FastEthernet0/20
FastEthernet0/21
FastEthernatl/22
FastEthernet0/23
FastEthernet0/24

GigabitEthernetD/1
CigabitEthernetD/2

Vlanl
Vlian93
Hostname: 51

Physical Location: Intercity, Home

Link
Down
Down
Up
Down
Down
Up
Down
Down
Down
Down
Down
Down
Down
Down
Down
Down
Down
Down
Down
Down
Down
Down
Down
Down
Down
Down
Down
Up

[ I e S S o i

w

[y

IP Address

<not set>
132.168.99.2/24

City, Corporate Office,

MAC Address

000C.CFOC. 32301
0O00C.CFOC. 2302
000C.CFOC. 2303
000OC.CFOC.2204
000C.CFOC. 32305
0O00C.CFOC. 2206
0ooC.CFOC. 2207
000OC.CFOC. 2208
000C.CFOC. 32303
000C.CFOC. 35204
000C.CFOC.330B
0QoC.CFOC.320C
000C.CFOC. 330D
000C.CFOC.2320E
000C.CFOC. 330F
0QoC.CFOC. 2210
000C.CFOC.3311
0O00C.CFOC.2312
0O00C.CFOC.32313
000OC.CFOC.2214
000C.CFOC.3315
0O00C.CFOC.2316
000C.CFOC. 32317
000OC.CFOC.2218
000C.CFOC.3313
000C.CFOC. 39514
ODED.A371_E4D7
ODED.A371_E401

Main Wiring Closet

E 2

F

i

Configurar el S3

F

Figure 6 Puertos apagados de S1

La configuracion del S3 incluye las siguientes tareas:

a. Crearemosy daremos nombre a las VLAN

S3>enable

S3#configure terminal

S3(config)#vlan 21
S3(config-vlan)#name Contabilidad
S3(config-vlan)#exit
S3>enable

S3#configure terminal

S3(config)#vlan 23
S3(config-vlan)#name Ingenieria
S3(config-vlan)#exit
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S3>enable

S3#configure terminal
S3(config)#vlan 99
S3(config-vlan)#name Administracion

S3(config-vlan)#exit

. Asignamos la IPv4 a la VLAN de administracion.

S3>enable

S3#configure terminal

S3(config)#interface vlan 99

S3(config-if)#ip address 192.168.99.3 255.255.255.0
S3(config-if)y#no shutdown

S3(config-if)#exit

. Asignaremos la primera direccion IPv4 como gateway predeterminado.

S3>enable

S3#configure terminal

S3(config)#ip default-gateway 192.168.99.1
S3(config)#

. Forzaremos el enlace troncal en la interfaz FO/3, utilizando la red VLAN1

como VLAN native

S3>enable

S3#configure terminal
S3(config)#interface f0/3
S3(config-if)y#switchport mode trunk
S3(config-if)y#switchport trunk native vlan 1
S3(config-if)#
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e. Configuraremos los demas puertos como puertos de acceso

S3>enable

S3#configure terminal

S3(config)#interface range fa0/1-2, fa0/4-24
S3(config-if-range)#switchport mode access
S3(config-if-range)#exit

f. Asignaremos la interface FO/18 a la VLAN 21

S3>enable

S3#configure terminal
S3(config)#interface fa0/18
S3(config-if)y#switchport access vlan 21

S3(config-if)#exit

g. Apagar todos los puertos sin usar
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Port Link VLAN IP Addresa MAC Address P||
FastEthernet0/1 Dowa 1 - 0001.6395.D701
FastEthernet0/2 Down 1 - 0001.639%9.0702
FastEthernet0/3 T - - 0001.6395.D703
FastEthernetd/4 Down 1 - 0001 .6595%.0704
FastEthernet0/5 Down 1 - 0001.6399.0705
FastEthernetl/& Dowmn 1 -- 0a01.639%.0706
FastEthernet0/7 Down 1 -= 0001.6399.0707
FastEthernet0/8 Dowa 1 - 0001.6395.D708
FastEthernet0/3 Down 1 - 0001.6399.070%
FastEthernet0/10 Dowa 1 - 0001.6395 . D704
FastEthernet0/11 Down 1 - 0001.6393 . D70B
FastEthernet0/12 Dowa 1 - 0001.63295.D70C
FastEthernetd/13 Down 1 - 0a01.65%5%.070D
net FastEthernet0/14 Down 1 - 0001.6399.0D70E
FastEthernetl/15 Dowmn 1 -- 0a01.633% . D70F
L FastEthernet0/16 Down 1 -= 0001.6399.0710
FastEthernet0/17 Dowa 1 - 0001.6395.D711
FastEthernet0/18 Up 21 - 0001.6399.0712
FastEthernet0/13 Dowa 1 - 0001.6395.D713
FastEthernet0/20 Down 1 - 0001 .6399.0714
\/\ FastEthernet0/21 Down 1 - 0001.6399.0715
\ FastEthernetl/ /22 Down 1 - 0001 .653933%.0716
E"’::.': FastEthernet0/23 Down 1 - 0001.6399.0717
[ FastEthernetl/24 Dowmn 1 -- 0a01.6393.0718
n3 GigabitEthernet0/1 Down 1 -= 0001.6399.071%
GigabitEthernst0/2 Dowa 1 - 0001.6295 . D714
Vlanl Down 1 <not set> 0000 .0301 . 4835
Vlandd T 93 132.168.99.3/24 00D0.0201 . 4801
Hostname: 53
e Phyaical Location: Intercity, Home City, Corporate Office, Main Wiring Closet

Figure 7 Puertos Apagados S3

Nota: Los puertos por defecto se encuentran apagados.

Paso 3: Configurar R1
Las tareas de configuracion para R1 incluyen las siguientes:
a. Configuraremos la subinterfaz 802.1Q .21 en la interface G0/1

R1>enable

R1#configure terminal

R1(config)#interface g0/1.21
R1(config-subif)#description LAN de Contabilidad
R1(config-subif)#encapsulation dotlQ 21
R1(config-subif)#ip address 192.168.21.1 255.255.255.0
R1(config-subif)#exit

R1(config)#

b. Configuraremos la subinterfaz 802.1Q .23 en la interface G0/1

42



R1>enable

R1#configure terminal

R1(config)#interface g0/1.23
R1(config-subif)#description LAN de Ingenieria
R1(config-subif)#encapsulation dot1Q 23
R1(config-subif)#ip address 192.168.23.1 255.255.255.0
R1(config-subif)#exit

R1(config)#

c. Configuraremos la subinterfaz 802.1Q .99 en la interface G0/1

R1>enable

R1#configure terminal

R1(config)#interface g0/1.99
R1(config-subif)#description LAN de Administracion
R1(config-subif)#encapsulation dot1Q 99
R1(config-subif)#ip address 192.168.99.1 255.255.255.0
R1(config-subif)#exit

R1(config)#

d. Activaremos la interfaz G0/1
R1>enable
R1#configure terminal
R1(config)#interface g0/1
R1(config-if)#no shutdown
R1(config-if)#exit
R1(config)#

Paso 4: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.
Utilice la siguiente tabla para verificar metédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

a. Probaremos la conectividad desde S1 hacia R1, direccion VLAN 99 por
medio de la IP 192.168.99.1
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S5e prohike el acceso no autorizado
User Aecess Verification

Pzssword:

Sl»en

Password:

Slfping 152 .1c8.55.1

Type escape sSeguence to abort.
Sending 5, 100-kyte ICMP Echos to 15%2.188.3%5.1, timeout is 2 seconds:

Success rate is B0 percent (4/5), round-trip min/avg/max = 0/44/145
ms

Slfping 152 .1c8.55.1

Type escape sSeguence to abort.
Sending 5, 100-kbyte ICMPE Echos to 152.1€2.55.1, timecut is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/3/15 ms

51%

Ctri+F§ to exit CLI focus

] Top

Figure 8 Comprobacion conectividad S1 a R1

b. Probaremos la conectividad desde S3 hacia R1, direcciéon VLAN 99 por
medio de la IP 192.168.99.1
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S5e prohibe el acceso no autorizado
User Rccess Verification

Pazssword:

S3en

Password:

S3fping 192.168.99.1

Type escape sequence to abort.
Sending 5, 100-byte ICHMP Echos to 132.168.3%.1, timeocut is 2 seconds:

Success rate iz 80 percent (4/5), round-trip minfeavg/max = l&/47/123
ms

S53fping 132 _1e8.35.1

Type escape sSegquence to aboro.
Sending 5, 100-byte ICMP Echos to 13Z_.168.3%_.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1712725
ms

sa¢

Ctrl+F§ to exit CLI focus

[ Top

Figure 9 Comprobacion conectividad S3 a R1

c. Probaremos la conectividad desde S1 hacia R1, direccion VLAN 21 por
medio de la IP 192.168.21.1
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Sl»en
Pagsword:
SlEping 1%2.188.35.1

Type escape sSeguence to abort.
Sending 5, 100-byte ICMP Echos to 132.188.35%.1, timecut is 2 seconds:

Success rate is 80 percent (4/5), round-trip minfavg/max = 0/44/145
m3

Slgping 192.168.99.1

Type escape sSeguence to abort.
Sending 5, 100-byte ICHMP Echos to 13%2.1€8.35.1, timecut is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/3/15 ms
Slgping 1%2.1683.21.1

Type escape segquence to abort.
Sending 5, 100-byte ICHMPF Echos to 13%2.1€8.21.1, timecut is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/4/18 ms

S1§

Ctri+F6 to exit CLI focus Copy | |

L] wop

Figure 10 Comprobacion conectividad S1 a R1

d. Probaremos la conectividad desde S3 hacia R1, direccién VLAN 23 por
medio de la IP 192.168.23.1
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S3gping 192.168.939.1

Type escape sSeguence to abort.
Sending 5, 100-byte ICMP Echos to 192.188.5%5.1, timeout is Z seconds:

Success rate is 80 percent (4/5), round-trip minfavg/max = 1l&/47/125
ma

S3fping 192.1e8.35.1

Type escape sSeguence to abort.
Sending 5, 100-byte ICMP Echos to 1892_188_5%59_.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/712/25
ms3

S3fping 192.1e8.22.1

Type escape sSeguence to abort.
Sending 5, 100-byte ICMP Echos to 1892_168_23_.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/awvg/max = 1715728
ma

Ctrl+F& to exit CLI focus

L] Top

Figure 11 Comprobacion conectividad S3 a R1

Parte 4. Configurar el protocolo de routing dinamico RIPv2

Paso 1. Configurar RIPv2 en el R1

Las tareas de configuracion para R1 incluyen las siguientes:

Configuraremos el RIP version 2 en R1 anunciando las redes conectadas
directamente, estableciendo interfaces LAN como pasivas y desactivando la
sumarizacion automatica.

R1>enable
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R1#configure terminal

R1(config)#router rip
R1(config-router)#version 2
R1(config-router)#network 172.16.1.0
R1(config-router)#network 192.168.99.0
R1(config-router)#network 192.168.23.0
R1(config-router)#network 192.168.21.0
R1(config-router)#passive-interface g0/0
R1(config-router)#passive-interface g0/1
R1(config-router)#passive-interface g0/1.21
R1(config-router)#passive-interface g0/1.23
R1(config-router)#passive-interface g0/1.99
R1(config-router)#no auto-summary
R1(config-router)#exit

R1(config)#exit

Paso 2: Configurar RIPv2 en el R2
La configuracion del R2 incluye las siguientes tareas:

Configuraremos el RIP version 2 en R2 anunciando las redes conectadas
directamente, estableciendo interfaz LAN como pasivas y desactivando la
sumarizacion automatica.

R2>enable

R2#configure terminal

R2(config)#router rip

R2(config-router)#version 2
R2(config-router)#network 172.16.1.0
R2(config-router)#network 172.16.2.0
R2(config-router)#network 10.10.10.0
R2(config-router)#passive-interface loopback 0
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R2(config-router)#no auto-summary
R2(config-router)#exit
R2(config)#

Paso 3: Configurar RIPv2 en el R3

La configuracién del R3 incluye las siguientes tareas:

Configuraremos el RIP version 2 en R3 anunciando las redes conectadas
directa_lmer_lte, establec_iendo interfaces LAN como pasivas y desactivando la
sumarizacion automatica.

R3>enable

R3#configure terminal

R3(config)#router rip

R3(config-router)#version 2

R3(config-router)#network 172.16.2.0

R3(config-router)#network 172.16.4.0

R3(config-router)#network 172.16.5.0

R3(config-router)#network 172.16.6.0

R3(config-router)#passive-interface loopback4
R3(config-router)#passive-interface loopback5
R3(config-router)#passive-interface loopback6

R3(config-router)#no auto-summary

R3(config-router)#exit

R3(config)#

Paso 4: Verificar lainformacion de RIP
Verificaremos que RIP esté funcionando Como se espera. Introduciendo el
comando de CLI adecuado para obtener la siguiente informacion:

a. ¢Con qué comando se muestran la ID del proceso RIP, la ID del router, las
redes de routing y las interfaces pasivas configuradas en un router?
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RZg
RZfshow ip protocols
Bouting Protocol is “"rip"™
Sending updates every 320 seconds, next due in Z5 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bedistributing: rip
Defzult wersion control: send wersion 2, receiwe 2
Interface Send Recv Triggered RIP Eey-chain
Seris=lds0/ 0 Z Z
Seris=lds0Of1 Z z
Automatic network summsrizstion is not in effect
Maximum path: 4
Bouting for Metworks:
10.0.0.0
172.1€.0.0
Pasgive Interface(s):
Loopbackl
Bouting Information Sources:
EFateway Distance Last Update
172.1e.2.2 1z0 00:03:08
172.1e.1.1 1z0 00:00:12
Distance: {(default is 120)
nz gl

Ctrl+Fé6 to exit CLI focus

[ mop

Figure 12 ID proceso RIP, ID Router, Redes Routing, Interfaces Pasivas

¢, Qué comando muestra solo las rutas RIP?
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RZ§

RZ§

RZ§

REZ¢show ip route rip
132.158.4.0/24 is warizbly subnetted, 2 subnets, Z masks

=) 1832 . 1€8.4.0/24 is possikly down, routing wia 172.1€.Z2.2,

00:04:1%6, Serial0,0/1

=) 1%2.168.4.0727 [120/1] wie 172.1le.2.2, 00:00:05, Serisl0dy 0,1
132.188.5.0/24 is wariably subnetted, Z subnets, Z masks

=3 182 . 128_.5_0/24 is possibly down, routing wia 17Z2_18_Z_2,

00:04:18, Serizl0,/0/1

=) 1%2.168.5.0727 [120/1] wie 172.le.2.2, 00:00:05, Seri=l0y 0,1
132.158.€.0/24 is wariably subnetted, 2 subnets, Z masks

=3 152 .1€8.2.0,/24 is possibly down, routing wia 17Z2.1€.Z2.2,

00:04:1&, Serizl0s0/1

=] 152 .168_6_0727 [120/1] wia 172_1€.2_2, 00:00:05, Serizl0dy 0,1

=) 192 .168.21.0/24 [120/1] wi= 172.16.1.1, 00:00:27, Seriazld/0/0

=) 132 .1%8.23.0/24 [120/1] wie 172.16.1.1, 00:00:27, Seriald/0/0

=) 132.1%8.95.0/24 [120/1] wie 172.1e.1.1, 00:00:27, Seriald,/0/0
2059 _.1e5.200.0/24 is wariabkly subnetted, Z subnets, Z masks

2z
azs
a2z
nzg

Cirl+F& to exit CLI focus

] Top

Figure 13 Rutas RIP

c. ¢Qué comando muestra la seccion de RIP de la configuracién en
ejecucion?
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RZg

RZg

RZg

BZ2gdebug ip rip

RIP protocol debugging is on

BZ2gRIP: szending vZ update to 224.0.0.% wvia Seri=lld/ /0/0 (172.1e.1.2)

RIPF: build update entries
10.10.10.10/32 wia 0.0.0.0, metric 1, tag 0
172.16.2.0/30 wvia 0.0.0.0, metric 1, tag 0
132 .188.4.0/24 wvia metric 18, tag 0O
132 _.168_.4_0/727 wia metric 2, tag 0
132 .188.5.0/24 wvia metric 18, tag 0O
192.168.5.0/27 via metric 2, tag 0
13Z.1e8.2.0/24 wia metric la, tag 0
192.16B8.6.0/27 wvia metric 2, tag 0

RIP: sending wwi update to 0.% wvia Seri=l0/0/1 (172.1le.2.1)

RIF: build update entries
10.10.10.10/32 wia 0.0.0.0, metric 1, tag 0
172.16.1.0/30 via 0.0.0.0, metric 1, tag 0O
192.168.21.0/24 via 0.0.0.0, metric 2, tag O
192.168.23.0/24 via 0.0.0.0, metric 2, tag O
192.168.99.0/24 via 0.0.0.0, metric 2, tag O

BIg

Ctri+F§ to exit CLI focus

] Top

Figure 14 Seccion RIP configuracion en ejecucion

Parte 5: Implementar DHCP y NAT para IPv4

Paso 1: Configurar el R1 como servidor de DHCP paralas VLAN 21y 23

Las tareas de configuracion para R1 incluyen las siguientes:

a. Reservamos las primeras 20 direcciones IP en la VLAN 21y 23 para
configuraciones estaticas

R1>enable

52



R1#configure terminal

R1(config)#ip dhcp excluded-address 192.168.21.1 192.168.1.20
R1(config)#ip dhcp excluded-address 192.168.21.1 192.168.21.20
R1(config)#ip dhcp excluded-address 192.168.23.1 192.168.23.20

b. Creamos un pool de DHCP para la VLAN 21

R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#network 192.168.21.0 255.255.255.0
R1(dhcp-config)#default-router 192.168.21.1
R1(dhcp-config)#exit

R1(config)#

c. Creamos un pool de DHCP para la VLAN 23

R1(config)#ip dhcp pool ENGNR
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#network 192.168.23.0 255.255.255.0
R1(dhcp-config)#default-router 192.168.21.1
R1(dhcp-config)#exit

R1(config)#
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Paso 2: Configurar la NAT estéticay dindmica en el R2

La configuracion del R2 incluye las siguientes tareas:

a. Crearemos una base de datos local con una cuenta de usuario
R2>enable
R2#configure terminal
R2(config)#username webuser privilege 15 password cisco12345
R2(config)#line vty 0 15
R2(config-line)#login local
R2(config-line)#exit

b. Habilitaremos y configuraremos el servidor HTTP

R2(config)#ip http server
R2(config)#ip http authentication local

Nota: El programa no deja ejecutar el comando
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c. Crearemos una NAT estatica al servidor web y asignaremos la interfaz
interna y externa

R2>enable

R2#configure terminal

R2(config)#ip nat inside source static 192.168.21.0 209.165.200.229
R2(config)#ip nat inside source static 192.168.23.0 209.165.200.229
R2(config)#

R2(config)#interface g0/0

R2(config-if)#ip nat outside

R2(config-if)#exit

R2(config)#interface s0/0/0

R2(config-if)#ip nat inside

R2(config-if)#exit

R2(config)#interface s0/0/1

R2(config-if)#ip nat inside

R2(config-if)#exit

d. Configuraremos la NAT dinamica dentro de una ACL privada
R2>enable
R2#configure terminal
R2(config)#access-list 1 permit 192.168.21.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.23.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.0.0 0.0.7.255

e. Definiremos el pool de direcciones IP publicas utilizables

R2(config)#ip nat pool INTERNET 209.165.200.225 209.165.200.228
netmask 255.255.255.0
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f. Definiremos la traduccién de NAT dinamica

R2(config)#ip nat inside source list 1 pool INTERNET
R2(config)#interface s0/0/0

R2(config-if)#ip nat inside

R2(config-if)#exit

R2(config)#interface s0/0/1

R2(config-if)#ip nat inside

R2(config-if)#exit

R2(config)#interface g0/0

R2(config-if)#ip nat outside

R2(config-if)#exit

Paso 3: Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y
NAT estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el
firewall de las computadoras para que los pings se realicen correctamente.

a. Verificamos que la PC-A haya adquirido informacion de IP del servidor de
DHCP

= Y

L PCA - o IEH

|

LY
Figure 15 Verificacion conectividad PC-A a IP Servidor DHCP
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b. Verificar que la PC-C haya adquirido informacién de IP del servidor de
DHCP

: S h,(( S—
i 1
Figure 16 Verificacion conectividad PC-C a IP Servidor DHCP
c. Verificar que la PC-A pueda hacer ping a la PC-C
, 2 PC-A - ol

Figure 17 Verificacion conectividad PC-A a PC-C
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Nota: Quiza sea necesario deshabilitar el firewall de la PC.

d. Utilizar un navegador web en la computadora de Internet para acceder al
servidor web (209.165.200.229) Iniciar sesién con el nombre de usuario
webuser y la contraseia cisco12345

Sarvitor de intemet - oiES

Pryscal ontg Services Progranming Atrntes

Cisco Packet Tracer
Welcome to Cisco Packet Tracer Openmg doors to new opportunities. Mind Wide Open
Quick Links
A smal page
Coprights

"II'.\:!C

Figure 18 Acceder al Servidor Web

Parte 6: Configurar NTP
a. Ajustamos la fecha y hora en R2, configuramos R2 como un maestro NTP

R2>enable

R2#clock set 09:00 15 may 2020
R2#configure terminal
R2(config)#ntp master 5

R2(config)#exit

b. Configuramos R1 como cliente NTP y actualizaciones de calendario
periodicas con hora NTP

R1>enable
R1#configure terminal
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R1(config)#ntp server 172.16.1.2
R1(config)#ntp update-calendar
R1(config)#

c. Verificamos la configuracion NTP en R1 con el comando show ntp status
P R1 - o

I Physical  Config  CLI  Attributes i
|
=

105 Command Line Interface

Rlgshow ntp status

Clock is synchronized, stratum 2, reference is 172.1e.1.2

nominal freg is Z50.0000 Hz, actual freqg is Z243.53%3%0 Hz, precision is
AR

reference time is 0CeDeB4C_0000008E (9:9:3Z_.110 UTC wie. may. 15
2020)

clock offset is 0.00 msec, root delay is 23.00 msec

root dispersion is Z20_80 msec, peer dispersion is 0.12 msec.
loopfilter state is "CTIRL' (Mormal Controlled Loop), drift is -
0.0000011%3 s/3 system poll interwval is 4, last update was 5 sec ago.
Rlg

Rl

Rlf

Rlg

=N E

Rlf

R1g

=N E

Rlf

Rl

Rlf

Rlg

=N E

R1| v

Ctri+F5 to exit CLI focus Copy Paste

L] Top

Figure 19 Verificar configuracion NTP en R1

Parte 7: Configurar y verificar las listas de control de acceso (ACL)
Paso 1. Restringir el acceso a las lineas VTY en el R2

a. Configuramos la lista de acceso con nombre para permitir que solo R1
establezca una conexion Telnet con R2
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R2>enable

R2#configure terminal

R2(config)#ip access-list standar ADMIN-MGT
R2(config-std-nacl)#permit host 172.16.1.1
R2(config-std-nacl)#deny any

R2(config-std-nacl)#exit

b. Aplicamos la ACL con nombre a las lineas VTY, permitimos el acceso por
telnet a las lineas VTY

R2>enable

R2#configure terminal

R2(config)#line vty 0 15
R2(config-line)#access-class ADMIN-MGT in
R2(config-line)#exit

c. Verificamos que la ACL funcione como se espera
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RZfshow access-lists
Standard IP access listc 1
10 permit 1%2_.168_21.0 0.0.0_2Z
20 permit 19Z.168.Z3.0 0.0.0.255
30 permit 1%2_.168_.0.0 0.0_.7_.Z
Standard IP access listc ADMIN-MET
10 permit host 17Z2.16.1.1
20 deny any

EZfshow run
Building configuration...

Current configuration : ZZ35 bytes

!

version 15.1

no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-encryption

!

hostname RZ

!

!

!

enable secret 5 $13mERr$3cTjUIEgNCurQiFU.ZeCil

Ctrl+F& to exit CLI focus Copy Paste

[ mop

Figure 20 Funcionamiento de la ACL

Paso 1: Introducir el comando de CLI adecuado que se necesita para
mostrar lo siguiente

a. Mostrar las coincidencias recibidas por una lista de acceso desde la ultima
vez que se restablecio
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RZE

RZf

RZE

RZf

RZE

RZf

HZf

RZE

HZf

RZE

HZf

RZE

HZf

RZE

HZf

RZfshow access—-lists

Standard IP access list 1
10 permit 1%2_.168.21.0 0.0.0_255
20 permit 192.1€8.23.0 0.0.0.255
30 permit 1%2.1€8.0.0 0.0.7_.255

Standard IP access list ADMIN-MGET
10 permit host 172.16.1.1
20 deny any

RIf

Ctri+F6 to exit CLI focus

L] mop

Figure 21 Coincidencias Recibidas

b. Restablecer los contadores de una lista de acceso
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HZg
RZE
HZg
RZE
RZgshow access-lists
Standard IP access list 1
10 permit 192.1€8.21.0 0.0.0_.Z55
20 permit 192 _1€8.23.0 0.0.0_255
30 permit 192.1€8.0.0 0.0.7.255
Standard IP access list ADMIN-MET
10 permit host 172.1€.1.1
20 deny any

BZfclear access-lists counters <1-155>

% Invalid input detected at '~' marker.

BEZfclear access-list counters <1-13%>
REf
RZE
REf
RZE
REf
RZE
Rz

Ctri+Fé to exit CLI focus

L] mop

Figure 22 Restablecimiento de contadores

c. ¢Qué comando se usa para mostrar qué ACL se aplica a una interfaz y la
direccion en que se aplica?
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Rig
RZfshow ip interface
GigabitEthernet0/0 is up, line protocol is up (connected)
Internet address is 209_165_.Z200_225/29
Brosdeoast address is 255.Z55_.2Z55.Z55
Address determined by setup command
MTU is 1500 bytes
Helper address is not set
Directed broadcast forwarding is disasbled
Cutgoing access list is not set
Inbound access list is not set
Prony RRE is enabled
Security level is defsult
Split horizon is enabled
ICHP redirects are always sent
ICHPE unreachabkles are always sent
ICHME mask replies are newver sent
IPF fast switching is dissbled
IPF fast switching on the same interface is disakled
IP Flow switching is disakled
IP Fast switching turbo wector
IPF multicast fast switching is dissbled
IP multicast distributed fast switching is disakled
Bouter Discovery is disabled
——More——

Ctrl+F5 to exit CLI focus

[] Top

Figure 23 ACL aplicada a la interfaz

d. ¢Con qué comando se muestran las traducciones NAT?
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RZ§

RZE

RZ§

RZE

RZf

B2

BRI

RZ§

RZE

RZ§

RZfshow ip nat translations

Pro Inside global Inside local Cutside locsal
global

-—— 2Z08.185.200.2Z% 192 _.168.23.0 —-—=

RZ§
RZg
RZ§
RZ§
RZ§
B2
RZg
RZ§
RZg
RZ§

Ctri+F& to exit CLI focus

] Top

Figure 24 Traducciones NAT

Nota: Las traducciones para la PC-A y la PC-C se agregaron a la tabla cuando la
computadora de Internet intentd hacer ping a esos equipos en el paso 2. Si hace

ping a la computadora de Internet desde la PC-A o la PC-C, no se agregaran las

traducciones a la tabla debido al modo de simulacion de Internet en la red.
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¢, Qué comando se utiliza para eliminar las traducciones de NAT dinAmicas?
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RZE
RZE
RZfshow ip mnat traznslations
Pro Inside global Inside local Cutside local
glokal
2059.165.200.225 1532.158.23.0

RZE

RZIE

RZE

RZIE

RZE

RZIE

RZE

RZIE

RZE

RZfclear ip nat translation
% Incomplete command.
RZfclear ip nat translation *
RZE

RZIE

RZE

RZIE

RZE

nzg

Ctrl+F6 to exit CLI focus

[ op

Figure 25 Eliminar traducciones NAT
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3.2. Escenario 2

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos
de enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red
i

ISP

FETPAT
75

XIIN0MD X0 172204/

i e MEDELLIN -
B0, :

172 29.6.8 30

Figure 26 Topologia Escenario 2

Este escenario plantea el uso de OSPF como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar
el encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red
LAN y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

Desarrollo

Como trabajo inicial se debe realizar lo siguiente.

eRealizar las rutinas de diagndstico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad, etc).

e Realizar la conexidn fisica de los equipos con base en la topologia de red
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Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

Parte 1: Configuracién del enrutamiento
a. Configuramos el enrutamiento en la red usando el protocolo OSPF version 2,
declare la red principal, desactive la sumarizacién automatica.

v ISP:
ISP>enable
ISP(config)#router ospf 1
ISP(config-router)#router-id 1.1.1.1
ISP(config-router)#no network 209.17.220.4 0.0.0.3 area 1
ISP(config-router)#no network 209.17.220.4 0.0.0.3 area 2
ISP(config-router)#exit
ISP(config)#ip default-network 209.17.220.0

v' BOGOTAL:
BOGOTA1>enable
BOGOTA1#configure terminal
BOGOTA1L(config)#router ospf 1
BOGOTA1L(config-router)#router-id 2.2.2.2
BOGOTA1L(config-router)#network 209.17.220.4 0.0.0.3 area 2
BOGOTA1L(config-router)#network 172.29.3.0 0.0.0.3 area 2
BOGOTAIL(config-router)#network 172.29.3.4 0.0.0.3 area 2
BOGOTA1L(config-router)#network 172.29.3.8 0.0.0.3 area 2
BOGOTA1L(config-router)#exit
BOGOTA1(config)#ip default-network 172.29.3.0
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v' BOGOTAZ2:
BOGOTA2>enable
BOGOTA2#configure terminal
BOGOTA2(config)#router ospf 1
BOGOTAZ2(config-router)#router-id 3.3.3.3
BOGOTA2(config-router)#network 172.29.3.8 0.0.0.3 area 2
BOGOTA2(config-router)#network 172.29.3.12 0.0.0.3 area 2
BOGOTA2(config-router)#network 172.29.1.0 0.0.0.255 area 2
BOGOTAZ2(config-router)#exit
BOGOTA2(config)#ip default-network 172.29.3.0

v' BOGOTAZ:
BOGOTA3>enable
BOGOTA3#configure terminal
BOGOTA3(config)#router ospf 1
BOGOTA3(config-router)#router-id 4.4.4.4
BOGOTA3(config-router)#network 172.29.3.0 0.0.0.3 area 2
BOGOTA3(config-router)#network 172.29.3.4 0.0.0.3 area 2
BOGOTA3(config-router)#network 172.29.3.12 0.0.0.3 area 2
BOGOTA3(config-router)#network 172.29.0.0 0.0.0.3 area 2
BOGOTA3(config-router)#exit
BOGOTA3(config)#ip default-network 172.29.3.0

v" MEDELLINZ1:
MEDELLIN1>enable
MEDELLIN1#configure terminal
MEDELLINZ1(config)#router ospf 1
MEDELLINZ1(config-router)#router-id 5.5.5.5
MEDELLINZ1(config-router)#network 209.17.220.0 0.0.0.3 area 1
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MEDELLIN1(config-router)#network 172.29.6.0 0.0.0.3 area 1
MEDELLIN1(config-router)#network 172.29.6.8 0.0.0.3 area 1
MEDELLIN1(config-router)#network 172.29.6.12 0.0.0.3 area 1
MEDELLIN1(config-router)#exit

MEDELLIN1(config)#ip default-network 172.29.6.0

v' MEDELLIN2:
MEDELLIN2>enable
MEDELLIN2#configure terminal
MEDELLIN2(config)#router ospf 1
MEDELLIN2(config-router)#router-id 6.6.6.6
MEDELLIN2(config-router)#network 172.29.6.0 0.0.0.3 area 1
MEDELLIN2(config-router)#network 172.29.6.4 0.0.0.3 area 1
MEDELLIN2(config-router)#network 172.29.4.0 0.0.0.127 area 1
MEDELLIN2(config-router)#exit
MEDELLIN2(config)#ip default-network 172.29.6.0

v MEDELLINS:
MEDELLIN3>enable
MEDELLIN3#configure terminal
MEDELLIN3(config)#router ospf 1
MEDELLIN3(config-router)#router-id 7.7.7.7
MEDELLIN3(config-router)#network 172.29.6.4 0.0.0.3 area 1
MEDELLIN3(config-router)#network 172.29.6.8 0.0.0.3 area 1
MEDELLIN3(config-router)#network 172.29.6.12 0.0.0.3 area 1
MEDELLIN3(config-router)#network 172.29.4.128 0.0.0.127 area 1
MEDELLIN3(config-router)#exit
MEDELLIN3(config)#ip default-network 172.29.6.0
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b. Los routers Bogotal y Medellin deberan afadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de
las publicaciones de OSPF.

v' BOGOTAL:

BOGOTA1>enable

BOGOTA1#configure terminal

BOGOTAZL(config)#ip route 0.0.0.0 0.0.0.0 serial 0/0/0
BOGOTA1L(config)#router ospf 1
BOGOTAL(config-router)#redistribute connected subnets tag 1
BOGOTA1L(config-router)#exit

v MEDELLIN1:

MEDELLIN1>enable

MEDELLIN1#configure terminal

MEDELLINZ1(config)#ip route 0.0.0.0 0.0.0.0 serial 0/1/0
MEDELLINZ1(config)#router ospf 1
MEDELLINZ1(config-router)#redistribute connected subnets tag 1
MEDELLINZ1(config-router)#exit

c. El router ISP debera tener una ruta estéatica dirigida hacia cada red interna de
Bogota y Medellin para el caso se sumarizan las subredes de cada uno a /22.

ISP>enable

ISP#configure terminal

ISP(config)#ip route 172.29.4.0 255.255.252.0 serial 0/0/0
ISP(config)#ip route 172.29.0.0 255.255.252.0 serial 0/0/1
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Parte 2: Tabla de Enrutamiento.

a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar
las redes y sus rutas.

b. Verificar el balanceo de carga que presentan los routers.
c. Obsérvese en los routers Bogotal y Medellinl cierta similitud por su ubicacién,
por tener dos enlaces de conexion hacia otro router y por la ruta por defecto que

manejan.

d. Los routers Medellin2 y Bogota2 también presentan redes conectadas
directamente y recibidas mediante OSPF.

e. Las tablas de los routers restantes deben permitir visualizar rutas redundantes
para el caso de la ruta por defecto.

f. El router ISP solo debe indicar sus rutas estaticas adicionales a las
directamente conectadas.
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I8F>an
IEDEahew ip Fouta
Codss: C - connectesd, £ - statie, I - IGRAP, R - RIP, M - mobils, B -
BEF
D - EIGRP, EX - EIGRP axvernal, © - O8PF, IA - O8PF inter araa
Hi - GEPF HEEA exvernal vypae 1, HI - OBPF HEBA esternal vypa 2
El - OEPF sxternal typs 1, E2 - GEPF sxternal typs 2, E - EGP
i = IS=IS, Ll = IS=~IS lsvel=-l, L3I = IS~IS lavel=3, ia = IS=IS
intar araa
* - candidave defaulv, U - per-user statie route, o - CDR
F - psriocdic downloadsd static routs

Gateway of last resort is not set

172.253.0.0/16 im variably subnetted, 8 subnets, 3 masks
173.39.0.0/33 im dirsctly connacted, Ssrisld/f071
172.39.4.0/32 18 directly connected, Serialds0/0
172.29.4.0/26 [110/129] wia 205.17.220.2, 00:01:33,
Esrialdys0/0
o 173. .4.138735 [1140/138)] vis 208.17.330.3, 00:01:33,
Seriald/0/0
& 172.25.6.0/30 [110/128] wia 205.17.220.2, 00:01:33,
Seriald;so0/0
o 173. .&.4/30 [110/193] via 209.17.330.3, 00:01:33,
Serialds0/0
o 172.25.6.8/30 [110/128] wia 209.17.220.2, 00:01:33,
Barialo/a/0
o 172.39.6.13730 [110/138] vis 308.17.330.3, 00:01:33,
Sarialds0/0
* 209.17.220.0/24 is variably subnevted, 4 subnevts, 2 masks
203.17.220.0/30 is directly connected, Serial0/s0/0
209.17.330.3733 im directly connected, Seriall0s0/0
--Hore-- |

c
C

Ctri+FE to exit CLI facus Capy

] Top

Figure 27 Tabla enrutamiento y balanceo de cargas del ISP
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BOCOTALYEN
BOCUTALNahow ip route
Codes: © ~ conamcted, 2 -~ stetic, I - ICAS, 2 - RIP, M ~ szobile, & ~
e
D « EIGRS, TX « TIGRP sxteznal, O « QS97, IA ~ QSFF intear area
Wl - DGFT WS3A extarnal type 1, NI - OSPT NESA external sype 3
1 - CGFF extarsal type 1, Bi - OGP7 external type i, § - 0P
i - I8-I8, Ll - I5-1% level-1, L2 - IS-IF level-2, ia - I6-IF
inter srea
4 - candidate default, U - pez-user stetic soute, = - OO0
¥ - pezicdic downlsoeded static zcute

Gateway of laaz zesecs: e 0.0.0.0 =c nezwezk 0.0.0.0

177.39,0.0/1% 1» variably wabnecced, 7 subzets, 3 masks
172.39.0.0/4€ (/00 via 172.29,9.0
172.29.0.0/24 (110/65] via 172.23.3.2, 00:06:18, Hexiald/is0
172.29.1.0/24 (220/€5]) vis 172.29.3.10, 00:06:28, Seziald/ost
172.39.3.0/30 ts dizectly ccanected, Zeriald/i/0
172.2%.2.4/30 i» dizectly cocanected, Sesiald/l/1
172.32.2.2/30 i» dizectly connected, Seziald/0/1
173.39.3.13/30 [130/3130] via 173.39.3.3, Q0:0€:19,
Ferialo/sivo
133073391 vie 172.3%.2.10, OD10115,
Ferialo/os
205.17.220.0/24 Lp variably subnetted, 2 subeets, 1 sasky
< 209.17.220.4/30 L» directly cennected, fesialds0/0
< 208.17.220.5/32 i dizectly cocnnected, Saciall/0/0
~Mace~~ |

CieFE to ext CL) Sacus [ ceey

[ Tep

Prymen Canfyg

BO0TAZ>en
SO00TAZsshev Lp route
Codes: C - connected, 8 - ssasie, I - ICRD, B - DIF, M - sabile, B -
%0
D - EICAP, Ex - EICHD extezzal, O - OS0F, IR - OSPY intar azws
N1 ~ C23Y BSSA exteznal 2ype &, MI ~ OSEF N3ZX exteznal =ype 2
Xl ~ OSPF eaxternal cype 1, IJ ~ OSUT external type I, £ ~ XCF
4 = IZ-IS5, L1 » I5~I5 levelsl, 13 « I5+I5 level-3d, ia ~ I5-I5
inter ares
* - candidate Sefauls, U - pear-aser scatic route, o - ODR
P - pariodio downloaded #Tatio route

Goatevay of last resort iy no8 ey

192.39.0.0/5¢ 28 vaziably submetted, 7T subnats, ! mazks
172.39.2.0/26 {1/0) vaa 173.3%.3.0
172.33.C.0/34¢ [2110/685] wvia 173.30.3.14, 00:14:32, Zerialljo/g
172.39.1.0/34 4= ddzeczly 3 "
172.39.3.0/30 [130/130] wia 173.39.9 .14, 00134755,
£3al0/0/0

[310/4381 wia 177.29.8.9, 00:14:55, Serial0/0/1
192.29.3.4/30 1110/128] wia 172.39.3.14, 00:14:89%,
£2010/0/0
13110/128] wia 172.25.5.9, 00:14:59, Sesial0/0/1
172.39.3.2/50 is dizectly cocosected, Sazialf/O/%
172.39.2.12/30 iz dizectly ccomected, Sezialt/o/2
309.17.330.0/30 iz subnetced, I schoete
302.17.330.4 J110/120] wia 173.39.3.9, 00:13:49, Sesiald/0/%
~=Moge~-~ | -

CUoFE to ank CU fscus Copy Prate

[ '*es

Figure 29 Tabla enrutamiento y balanceo de cargas del BOGOTA 2
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Physical Config CLI Attributes
I

105 Command Line Interface

BOGOTRI>en
BOGOTAZEshow ip route
Codes: C - connected, 5 - static, I - IGRPF, B - RIF, M - mokile, B -
BGP
D - EIGRP, EX - EIGRP external, 0 - O5PF, IA - OQSPF inter area
N1 - OSPF NS5R externzal type 1, M2 - OSEF M55SR external type Z
El1 - QEPF external type 1, EZ - OS5SPEF external type 2, E - EGP
i - IS-I5, L1 - I5-IS lewel-1l, LZ - IS-I5 level-Z, iz - I5-IS
inter area
* — rcandidate defsult, U - per—-user static route, o — ODR
P - periodic downloaded static route

Fateway of last resort is not set

172 _29_.0.0/16 is wvariably subnetted, 7 subnets, 3 masks
172.2%.0.0/1¢ [1/0] wia 172.25%.3.0
172.29.0.0/24 is directly connected, FastEthernstl/0
172.2%.1.0/24 [110/@5] wia 172.25.3.13, 00:1%:02, Serisld/s1/0
172.29.3.0/30 is directly connected, Serizld/0/0
172.29.3.4/30 is directly connected, Serizld/ 071
172.29.3.8/30 [110/128]1 wie 172.29.3.5, 00:1&:02, Seri=l0ds0/1
[110/128] wie 172.29.3.13, 00:1&:0Z2,
Serialds1/0
c 172.2%.3.12/30 is directly cconnected, Seriall/s/1/0
209 _17_Z220.0/30 is subnetted, 1 subnets
o 205.17.220.4 [110/128] wia 172.25.3.5, 00:14:57, Seri=l0s0/1

BOGOTASE

Ctrl+F6 to exit CLI focus

[ Top

Figure 30 Tabla enrutamiento y balanceo de cargas del BOGOTA 3
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Physcal  Confy [ Amies

05 Covrmang Loe mlwrtace

MEDILLINI>en
MEDSLLIMIgshow Ip cmute
Codes: C ~ connected, T « wzazic, I « IGRF, B = RIF, K » =cbile, § «
2w
D - ZIGAR, EX - EICRD external, O - CAUF, IA - O2PF inter aces
ML - O42F MSSA extecnal type 1, NI - USPY NHS3A extecznal typas 2
L « D557 excerzal type 1, EI « OSPF external zjpe 3, T ~ IGF
L - I&-15. L1 - I5-IF level-l, L& - I&-IF lavel-2, ia - i8-I8
inter ares
* - candidate dafauls, U + pes-usaz ststic route, o ~ OOR
P~ pericdic dowmloaded static roote

Catevay of last szescr: L3 0.0.0.0 ve mewwork 0.0.0.0

173.39.0,0/36 i wariably sutnezted, 7 subnets, 3 maskw
A7E.25.0.0/18 13/0] via 177.38.6.0
172.29.4.0/25 (230/65] wia 172.25.6.2, 00:17:08, Sesialls0/0
172.99.4.138/2% 1110/44] wie 172.33.6.14, DO:17:08,
rialo/i/1
172.39.6.0/30 1» directly conmected, Seriall/3/9
A72.29.6.4/30 (12107128} via 172.29.€.14, 00:17:08,
ciall/i/1

173.29.6.2/30 Li» directly connected, Seriall/o/1

AT3.29.€.12/30 Lis directly cconecsted, fariall/si/l
S00.17.220.0/38 i variably subcetted, I subtnete, I maske

300,17.330.0/30 is directly ccomected, Seriall/i/0

309.17.230.1/32 13 directly connected, SerialQ/i/0
—=Moce—

nn nn 'ongaon

(330732307 wim 173.39.6.3, 00:17:08, Seriaid/o/0

<

CirleFE 2 exd CU faces Copy | Feale

MEDELLING >em
MEDELLING Ssbhaw L Toute
Codes: © - ocomected, 5 - static, T - IGAF, R - RIP, X - acbile, & -
P
D « TIGRF, TX « TIGRF excernal, T - OSBF, IA « OSPF inter area
L « OEFF BI5A axtecnal type 1, NI ~ DSPT NSER extermal type 3
I « OFF ezterzmal type L, EI « OS0F sxcezmal type 3, T - X9
L = INeIS, 1Ll « I5+I5 lavelsl, II « IN-IE levals3, ia = I5-IX
Antar arss
* » candiZate cdefazlc, U ~ pez-user static route, = ~ ODR
¥ » partodic downlceded s:atic zoute

Sstevay of last Tescort is not ses

172.35.0.0/18 La vaziably subnected, ¥ subnets, 3 masks
172.29.0.0/0¢ (1/0) vie 172.29.¢.0
172.28.4.0/24 4» dizectly FassE 0/9
AT2.29.4.222/28 (L10/68] vie 172.25. 4.4, 00:13:1),
22a10/0/28
AT2.29. €.0/30 1s dizectly cconscted, Seciall/0/0
AT2 2% €. 4/30 1a ditectly ccanected, BSeriald/0/1
AT2. 29 €.2/30 (L10/128] via 172.2%.6.1, 00:12:15, Seriald/O/0
CL10/128] vie 172.29.6.6, 00:18:15, Seriald/o/1
o $72.2%.€.02/30 (110/129] vie 172.29.6.1, 00:18:189,
Berial/os0

(110/129]1 vie 172.29.€.6. 00118119,
Feciallsovi
405,47 .330.0/30 La suboetsed, 1 subnecwe
IVF.AT FI0.0 LLL0/254] vie 172 .30.6.1, DOIIR:ES, Berdaid/vo
—More—

g
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Figure 32 Tabla enrutamiento y balanceo de cargas del MEDELLIN 2




Alrtules

10S Commang Line nterface

MEDELLING>en
MEDELLINISshow 1p route
Codes: € - connected, 8 - static, I - ICR0, A - RIP, M - mxbile, B -
539
D « FIGRP, BX ~ TIGEP external, O « QFFF, IA « OFFT inter actes
Hi - OSBF NZ2A exteznal type L, NI -~ OSPF MSSK uxternal type 2
El - OS5PF exvernal type 1, =2 - OS9F exvernal type 2, £ - EGP
i - I5-I§, 11 = I5-1F leyel~l, 313 - I6~15 level-i. ia - I5-35
Anters azea
* - candidate Sefaclt, U - per-usar atetic route, o - ODR
¥ - periodic downloaded static rouse

L
Catewvay of last resort 1s not set

1 193.29.0.0/1¢ iw variahly subnetted, 7 wubnets, 3 masks

L ] 172.29.0.0/1€ [1/0] via 172.29.€.0

o] 173 .39.4.0/3% [110/85] via 173.39.6€.5, 00:19:22, Serial/L/0

c 173.39.4.138/38 s dizectly ernet0/0

o 172.29.€.0/30 [110/128) via 2.2 12, Seriall/o/L
1130/1363 via & 12, Seriald/i/0

c 175.3%9.6.5/30 i» directly comnected, Sect

c 172.29.6.8/30 is dizectly caanactad, Sazi /

c 172.39.6.12/30 is directly connecsed, Ser /871

209,.17.330.0/30 zm suboeczted, 1 subnetwe
o 205.17.220.0 J110/128] via 172.25.€.3, 00:15:12, Sesiall/0/1
uxpernas| v

Cirl<F6 to st CLI focus

Figure 33 Tabla enrutamiento y balanceo de cargas del MEDELLIN 3

Parte 3: Deshabilitar la propagacién del protocolo OSPF.

a. Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacion del protocolo OSPF, en la siguiente tabla se indican las
interfaces de cada router que no necesitan desactivacion.

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO0/1/0;
SERIALO/1/1

Bogota2 SERIALO/0/0; SERIALO/0/1

Bogota3 SERIALO/0/0; SERIALO/0/1;
SERIALO0/1/0

Medellinl SERIALO/0/0; SERIALO/0/1;
SERIALO/1/1
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Medellin2 SERIALO/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0; SERIALO/0/1;
SERIALO/1/0
ISP No lo requiere

Tabla 2. Interfaces correspondiente a los routers

v ISP

ISP>enable

ISP#configure terminal

ISP(config)#router ospf 1
ISP(config-router)#passive-interface fastethernet0/0
ISP(config-router)#passive-interface fastethernet0/1
ISP(config-router)#passive-interface Vlanl
ISP(config-router)#exit

v' BOGOTAL:

BOGOTA1>enable

BOGOTA1#configure terminal

BOGOTA1L(config)#router ospf 1
BOGOTAIL(config-router)#passive-interface fastethernet0/0
BOGOTA1(config-router)#passive-interface fastethernet0/1
BOGOTA1(config-router)#passive-interface Vlanl
BOGOTA1L(config-router)#exit

v' BOGOTAZ2:

BOGOTA2>enable

BOGOTA2#configure terminal

BOGOTA2(config)#router ospf 1
BOGOTAZ2(config-router)#passive-interface fastethernet 0/0
BOGOTAZ2(config-router)#passive-interface fastethernet 0/1
BOGOTAZ2(config-router)#passive-interface Vlanl
BOGOTAZ2(config-router)#exit
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v' BOGOTAS3:

BOGOTA3>enable

BOGOTA3#configure terminal

BOGOTA3(config)#router ospf 1
BOGOTA3(config-router)#passive-interface fastethernet0/0
BOGOTA3(config-router)#passive-interface fastethernet0/1
BOGOTA3(config-router)#passive-interface serial0/1/1
BOGOTA3(config-router)#passive-interface Vlanl
BOGOTA3(config-router)#exit

v' MEDELLIN1:

MEDELLIN1>enable

MEDELLIN1#configure terminal

MEDELLIN1(config)#router ospf 1
MEDELLIN1(config-router)#passive-interface fastethernet0/0
MEDELLIN1(config-router)#passive-interface fastethernet0/1
MEDELLIN1(config-router)#passive-interface Vlanl
MEDELLINZ1(config-router)#exit

v" MEDELLIN2:

MEDELLIN2>enable

MEDELLIN2#configure terminal

MEDELLIN2(config)#router ospf 1
MEDELLIN2(config-router)#passive-interface fastethernet0/0
MEDELLIN2(config-router)#passive-interface fastethernet0/1
MEDELLIN2(config-router)#passive-interface Vlanl
MEDELLIN2(config-router)#exit

v' MEDELLINS:

MEDELLIN3>enable

MEDELLIN3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
MEDELLIN3(config)#router ospf 1
MEDELLIN3(config-router)#passive-interface fastethernet0/0
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MEDELLIN3(config-router)#passive-interface fastethernet0/1
MEDELLIN3(config-router)#passive-interface serial 0/0/0
MEDELLIN3(config-router)#passive-interface Vlanl
MEDELLIN3(config-router)#exit

Parte 4: Verificacion del protocolo OSPF.

a. Verificar y documentar las opciones de enrutamiento configuradas en los
routers, como el passive interface para la conexion hacia el ISP, la version de
OSPF y las interfaces que participan de la publicacién entre otros datos.

Ly ISP - O

I Physical Config CL Attributes |
I

105 Command Line Interface

ISE>en ~
I5F§
ISP§show ip protocols

Bouting Protocol is "oaspf 1™
Cutgoing update filter list for =2ll interfaces is not set
Incoming update filter list for all interfaces is not set
HEouter ID 1.1.1.1
Number of areas in this router is 1. 1 normal 0 stubk 0 n3sa
Maximum path: 4
Bouting for Wetworks:

20%.17.220.0 0.0.0.38 area 1

- Passive Interface(s):
- Vlianl
FastEthernet0/0
FastEthernetl/1
Bouting Information Sources:
Fateway Distance Lzst Update
1.1.1.1 110 00:21:3%
5.5.5.5 110 00:21:4Z2
E_B_8B.8 110 O00:-Z21:-44 £
T-7-7.7 110 00:21:43 (
Digstance: (default is 110)
TI5EE v
Ctri+F§ to exit CLI focus Copy Paste
[ Top

Figure 34 Opciones de enrutamiento ISP
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Phy=sical Coenfig CLI Attributes
I

105 Command Ling Interface

BOGOTRl>en
BOEOTRlEshow ip protocols

Bouting Protocol is "ospf 1"
Cutgoing update filter list for all interfaces is not
Incoming update filter list for all interfaces is not
Router ID 2.2.Z2.2
It is an sutonomous system boundary router
Redistributing External Routes from,
connected
Humber of azreas in this router is 1. 1 neormzl 0 stub 0 nssa
Maximum path: 4
Routing for Metworks:
209.17.220.4 0.0.0.3 area Z
172.29.3.0 0.0.0.23 area Z
172.29.3.4 0.0.0.3 area
172.29.3.8 0.0.0.3 area
Passive Interface(s):
Vlanl
FastEthernet0/0
FastEthernet0/ /1
Routing Information Sources:
Gateway Distance Last Update
2.2.z2.2 110 00:-24:Z1
-—More—-

z
z

Cirl+F6 to exit CLI focus

[ Top

Figure 35 Opciones de enrutamiento BOGOTA 1

Physical Config CLI Attributes
I

105 Command Line Interface

BOGOTRZ>en
BOGOTRZEshow ip protocols

Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 3.3.3.3
Humber of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:
172.25.3.8 0.0.0.3 area Z
172.29.3.12 0.0.0.3 area Z
172.25.1.0 0.0.0.255 area Z
Passive Interface(s):
Vlanl
FastEthernet0/0
FastEthernet0/1
Bouting Information Scurces:
Gateway Distance
2.z2.z.2 110
3.3.3.3 110
4.4.4.4 110
Distance: (default is 110)

BOCOTAZE

Ctrl+F& to exit CLI focus

[ Top

Figure 36 Opciones de enrutamiento BOGOTA 2
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Pryscal  Coatg

POGUTAI>en
BOSCTANgshow 1p protocols

Roousing Frotocol im “ospf 17
Cutgoing update filter list for all intesfaces is mot set
Incoming update filver list for all Snteszfaces Ls NOC sat
Router ID 4. 4.4.4
Nuster of areas iz this rocter ie 1. 1 nocmal 0 etub O nass
Maxissim pash: 4
Fouting for Wetworks:
173.59.3.0 0.5.0.3 azea 2
172.29.3.4 0.0.0.8 azea 2
172.2%.3.12 0.0.0.7 area 3
172.30.90.0 0.0.0.3 azme 3
Passive Intecfeceis):
Vianl
TanzXzhezneco/0
FasrBrbaznend/1
Sexiald/1/1
Routing Information Sources:
Distance Last Update
110 00:26:07
130 00:37:18
120

facun

Physcsl  Condg L Alinbutes

——
105 Commend Line lerface

NIXTELLINI>en
MEOELLINiIpshaw ip pzotecels

foacing Protecol im “ospf 1V
Ouegeing update filver lise for all fnzeczfaces Ls not st
Incoming update fiiter list for all inserfaces is not ses
Router ID 6.8.20.8
It L8 An sutonsecus SYstem bousdary router
Redistributing Tuzernal Routes from,
connected
Husther of areas in chis routar i3 1. 1 noesal 0 suubd O nsse
Hanisum path: 4
Routing for Mesworks:
209.17.220.0 2.0.0.35 azer 1
1T7.35.6.0 0.9.0.3 ares 1
172.35.6.8 0.0.0.2 azma !
172.29.6.12 0.0.0.3 axea 1
Fassive Incarfecein):
Viami
FastZvhernetd/0
Tastichernes0/1
Routing Informatiosn Scusces:
Catevay Distance Zast Updatze
1.31.3.1 130 00:39:04
—Mosa-— l

Cirie#8 1o ext LU focus

Ul mop

Figure 38 Opciones de enrutamiento MEDELLIN 1
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Physcal  Cenfig  CU Altrbutes

105 Command Line nferface

MEDELLINI>en
MEDEZLLINISshow 1p protocols

Routing Pzotocal is “capf 1™
Quzgoing update fllter list for all interfaces i3 not ses
Incoming Wpdate filter liss for All inzezfaces is ROt ses
Router ID €.6.6.6€
Rumber of areas in this rouver is 1. 1 normal 0 stub © nasa
Maxizum path: 4
Routing foz Netwaocks:
172.29.6.0°0.0.0.3 area !
T7.39. 5.8 0.0.0.3 axes L
172.29.4.0 0.0.0.127 azea 1
Passive Interface(s):
Viand
Yas:¥thacnet0/0
FasrEtherreslsl
Routing Informetion Souroes:
Gatevay Distance Law: Update
t.1.1. 110 00:23:87
5.5 130 00:39:0
£.6.¢ 10 00:29:03
7.7.1. 120 00:25:01
Distance: (default iw 110)
~=Noze~« [

Cir-#8 1o ext T foces.

Cwe

K0S Command Line interface

MEDELLINS ran
MEDZLLIR3$show Sip prococels

Rouring Proctocel is “oept 17
Dasgoing update filter list for all intarfaces is not ses
Incoming updave filees liss for 4ll ismcerfaces La act set
wouter ID 7.7.7.7
Burber of areas in this router i 1. I normal 0 ssub 0 nssa
Maxizum pazh: §
Routing for Netwozks:
172.29.6.4 0.0.0.3 azea 1
172.29.6.2 0.0.0.3 ages )
72.2%.6.13 0.0.0.3 ares 1
173.32.64.199 0.0.0.237 azea 3
Fanzive Interface (s :
Viasl
FastZchernevd/0
FassEchernezd/1
Eeziald/ose
Bsuting Informaticn Scusces:
Catevay Distancs Last Update
1.1.1.1 110 00:29:41
.55 10 Q0:39:45
.66 6 10 00:39:4%
~~Mosd~~

CiriF8 10 ext CLI focus

7o

Figure 40 Opciones de enrutamiento MEDELLIN 3
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b. Verificar y documentar la base de datos de OSPF de cada router, donde se
informa de manera detallada de todas las rutas hacia cada red.

Physical Config CLI Attributes
I

05 Comrmand Line Interface

ISE»en
ISPEshow ip ocspf database
O05PF Fouter with ID (1.1.1.1) (Process ID 1)

Bouter Link States (Zrea 1)

ADWV Bouter Segg Checksum Link
O0xB80000004 Oxd0&ckd
Ox8000000k Oxd0ze34d

0xB80000008 Ox00ca52
0x8000000a O0x0075aé

Cirl+F6 to exit CLI focus copy | |

(] Top

Figure 41 Base de datos OSPF ISP

83



0F Command Lios hierince

BOGTTAL>en
BOCOTALtsbow 1p cepd database
OS2F Rourer with ID (2.2.2.2) (Pzoceas ID 1)

Fouser Link States (Ares 2|
AV Router Agw Segt Checksun Link
103 0x3000000a Ox004¢7d

-2, 7
A 176 0x3000000a Om00245b 7
? 175 0xR000000% OxGOSch0 &

Figure 42 Base de datos OSPF BOGOTA 1

Physical Config CLI Attributes
I

105 Command Line Interface

BOGOTRZ>en
BOGOTRZEshow ip ospf database
OSPF Router with ID (3.3.3.3) (Process ID 1)

Router Link States (Area Z)
ADV Router Zge Seqgg Checksum Link
0x280000008 0x00&6cE0 5

0x8000000a 0x00245k 7
0x8000000a 0x00d474 7

Cirl+F6 to exit CLI focus copy ||

[ Top

Figure 43 Base de datos OSPF BOGOTA 2
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BOCOTAS»wn
BOCOTASeshow ip capf datadase
O5FF Fouter with ID (4.4.4.4) (Frocess ID 1)

focter Link States (Axes 3
ADV Rouver Age Eeqt Checkous Link
33 OxFGO0000a OxODI4SL 7

4.
-3 313 Ox80000008 Dx00&c80 &
2.2, 241 0x8000000a Ox004474 7

Copy

Figure 44 Base de datos OSPF BOGOTA 3

MEDELLIN1>en
MEDELLIN1sshow 1p ospf dazabase
OSP¥ Rcctes with 1D (8.5.3.8) (Process ID 1)

Fouter Link Ftases [Area 1)
Age Segt Checkyus Link
Ox2000000E Ox0Candd
du80000002 Ox00catl

OxE000000s Ox0CTSAE 7
Ox80060004 Cx00€chad

Qb6 1o ext CLI ocus Cooy

[ %p

Figure 45 Base de datos OSPF MEDELLIN 1
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MEDELLIKZ>en
MEDELLIKIZshow 1ip ospf database
OSPF Fouter wish ID (§.5.§.§) |Progess ID L)

Rocter Link States (Azes 1)

ADN Router Aze Zege Checksun Link
.6. 6. 0x80000008 0x00cas2 S

.55, 0230000008 Jx0Can3q 8

327,

0x23000000a 0x00TSaE 7
O%90000004 O0xl06cbd 2

Ciri+FS 53 ext CLI focus

Clme

Figure 46 Base de datos OSPF MEDELLIN 2
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MEDELLIN3>en
MEDELLIN3#show ip ospf database
OSPF Router with ID (7.7.7.7) (Process ID 1)

Router Link States (Area 1)

ADV Router Zge Seqg# Checksum
0x8000000a O0x0075ad
0x8000000b Ox00ae34

0x80000008 Ox00ca5Z
0x80000004 Ox006ckd

CHri+F8 to exit CLI focus copy ||

[ Top

Figure 47 Base de datos OSPF MEDELLIN 3
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Parte 5: Configurar encapsulamiento y autenticacion PPP.

a. Segun la topologia se requiere que el enlace Medellinl con ISP sea configurado
con autenticacion PAT.

v ISP:

ISP>enable

ISP#configure terminal

ISP(config)#username ISP password ISP

ISP(config)#interface serial 0/0/0

ISP(config-if)#encapsulation ppp

ISP(config-if)#ppp authentication pap

ISP(config-if)#ppp pap sent-username MEDELLIN1 password MEDELLIN1
ISP(config-if)#exit

v  MEDELLIN1:

MEDELLIN1>enable

MEDELLIN1#configure terminal

MEDELLIN1(config)#username MEDELLIN1 password MEDELLIN1
MEDELLINZ1(config)#interface serial 0/1/0
MEDELLINZ1(config-if)#encapsulation ppp
MEDELLIN1(config-if)#ppp authentication pap
MEDELLINZ1(config-if)#ppp pap sent-username ISP password ISP
MEDELLIN1(config-if)#exit

b. El enlace Bogotal con ISP se debe configurar con autenticacion CHAT.

v ISP:

ISP>enable

ISP#configure terminal

ISP(config)#username BOGOTAL password 0828
ISP(config)#interface serial 0/0/1
ISP(config-if)y#encapsulation ppp
ISP(config-if)#ppp authentication chap
ISP(config-if)#exit
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v' BOGOTAL:

BOGOTA1>enable

BOGOTA1#configure terminal
BOGOTA1L(config)#username ISP password 0828
BOGOTAZL(config)#interface serial 0/0/0
BOGOTA1L(config-if)#encapsulation ppp
BOGOTA1L(config-if)#ppp authentication chap
BOGOTA1L(config-if)#exit

Parte 6: Configuracion de PAT.

a. En la topologia, si se activa NAT en cada equipo de salida (Bogotal y
Medellinl), los routers internos de una ciudad no podran llegar hasta los routers
internos en el otro extremo, sélo existira comunicacion hasta los routers Bogotal,
ISP y Medellinl.

b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT
en el router Medellinl. Compruebe que la traduccién de direcciones indique las
interfaces de entrada y de salida. Al realizar una prueba de ping, la direccién debe
ser traducida automaticamente a la direccion de la interfaz serial 0/1/0 del router
Medellinl, cémo diferente puerto.

v  MEDELLIN1:

MEDELLIN1>enable

MEDELLIN1#configure terminal

MEDELLIN1(config)#ip nat pool MED 209.17.220.1 209.17.220.2 netmask
255.255.255.252

MEDELLIN1(config)#access-list 1 permit 172.29.6.0 0.0.0.3
MEDELLIN1(config)#access-list 2 permit 172.29.6.8 0.0.0.3
MEDELLIN1(config)#access-list 3 permit 172.29.6.12 0.0.0.3
MEDELLINZ1(config)#ip nat inside source list 1 pool MED

MEDELLINZ1(config)#ip nat inside source list 2 pool MED
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MEDELLIN1(config)#ip nat inside source list 3 pool MED
MEDELLIN1(config)#interface serial 0/1/0
MEDELLIN1(config-if)#ip nat outside
MEDELLIN1(config-if)#interface serial 0/1/1
MEDELLIN1(config-if)#ip nat inside
MEDELLIN1(config-if)#interface serial 0/0/1
MEDELLIN1(config-if)#ip nat inside
MEDELLIN1(config-if)#interface serial 0/0/0
MEDELLIN1(config-if)#ip nat inside
MEDELLIN1(config-if)#exit

Physical Config CLl Attributes

10S Command Line interface

B e e -y

MEDELLINigshow ip nat translations
MEDZLLINLS
RAT: s=172.29,€.2->209.17.220.1, d=205.17.230.1 (23133]
HAT*: $=2095.17.220.1, d=208.17,.220.1->172.29.€.2 [1513])
: sw]172.29.€.2->208.17.220.1, d4=208.17.220.1 [3134)
: 3w20S§.17.220.1, de205.17.220.1-2172_29.€.2 (15614]
: sw172 .29 .€.2->208.17.220.1, de205.17.220.1 [313§]
: $=20%.17.220.1, &=205.17.320.1->172.25.€.2 (1515]
: §=173.29.€.2->209.17.220.1, d=205.17.220.1 [313€)
: $=205.17.220.1, d=205.17.220.1->172.29.€.2 [151%)
: s=172.239.€.2->209.17.230.1, a4=209.17.220.1 {3138)
: $=209.17.220.1, 4=209.17.220.1->172.29.€.2 [1817]

HAT: expizing 205.17.220.1 (172.29.€.2) icmp 21 (21)

Ctri+F6 o extt CLI focus

O op

Figure 48 Traduccion MEDELLIN 1
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Eress RETUEMN to get started.

MEDELLINZ>en
MEDELLINZ{ping 2035.17.220.1

Type escape sSegquence to sbort.
Sending 5, 100-byte ICHMP Echos to Z09.17.2Z0.1, timecut is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/awvg/max = Z/73/251
m3

WEDELLINZE

Ctri+F8 to exit CLI focus

[ Top

Figure 49 Ping interfaz serial 0/1/0

c. Proceda a configurar el NAT en el router Bogotal. Compruebe que la traduccion
de direcciones indique las interfaces de entrada y de salida. Al realizar una prueba
de ping, la direccion debe ser traducida automaticamente a la direccion de la
interfaz serial 0/1/0 del router Bogotal, como diferente puerto.

v BOGOTAL:

BOGOTA1>enable

BOGOTA1#configure terminal

BOGOTAL(config)#ip nat pool BOG 209.17.220.5 209.17.220.6 netmask
255.255.255.252

BOGOTA1(config)#access-list 4 permit 172.29.3.0 0.0.0.3
BOGOTA1(config)#access-list 5 permit 172.29.3.4 0.0.0.3
BOGOTAL(config)#access-list 6 permit 172.29.3.8 0.0.0.3

BOGOTAL(config)#ip nat inside source list 4 pool BOG
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BOGOTA1L(config)#ip nat inside source list 5 pool BOG
BOGOTA1L(config)#ip nat inside source list 6 pool BOG
BOGOTA1L(config)#interface serial 0/0/0
BOGOTAZL(config-if)#ip nat outside
BOGOTA1L(config-if)#interface serial 0/0/1
BOGOTA1L(config-if)#ip nat inside
BOGOTAL(config-if)#interface serial 0/1/1
BOGOTA1L(config-if)#ip nat inside
BOGOTA1L(config-if)#interface serial 0/1/0
BOGOTA1L(config-if)#ip nat inside
BOGOTA1(config-if)#exit

L BOGOTA1
l Physical Config CL Aftributes
e

10S Command Line Interface

N BOGCTAL "enable

BOCOTAlLgshow Lip nat translations
Pzo Inside globsl Inside local Outside local
glcobal

20 172.29.3.10:10 209.17.220.8:10

172.29.3.10:¢€ 208.17.220.5:€
172.39.3.10:7 295.17.320.56:7

1723.235.3.10:9 208.17,.230.5:8

172.29.3.10:5 209.17.220.6:5

BOCOTALS

Ouetside

Ciri+F5 10 exit CLI focus Copy

| Top

Paste

Figure 50 Traduccion BOGOTA 1
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L e e e - e L e vy 2 L o g =3 B ey U F = 2 S B g - 3.4 ] = e = e g 514

FULL to DOWN, Neighbor Down: Interface down or detached

$LINEPROTO-S5-UPDOWN: Line protocol on Interface Serizl0/0/0, changed
state to up

3LINEBROTO-5-UPDOWN: Line protocol on Interface Serizsl0/0/1, changed
state to up

00:07:23: %0SPF-5-ADJCHG: Process 1, Nbr 5.5.5.5 on Serial0d/ 0/1 from
LORDING to FULL, Loading Done

00:07:23: %0S5PF-5-ADJCHG: Process 1, Wbr 7.7.7.7 on Serial0/0/0 from
LORDING to FULL, Loading Done

BOGOTAZ»en

BOGOTAZEping 205.17.220.5

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to Z05.17_.220.5, timecut is Z seconds:

Sueccess rate is 100 percent (5/5), round-trip minfavg/max = 27417157
ms

BOGOTRZ§

Ctri+F8 to exit CLI focus.

[ Top

Figure 51 Ping interfaz serial 0/1/0

Parte 7: Configuracién del servicio DHCP.

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser el
servidor DHCP para ambas redes Lan.

MEDELLIN2>enable

MEDELLIN2#configure terminal

MEDELLIN2(config)#ip dhcp pool MED2
MEDELLIN2(dhcp-config)#network 172.29.4.0 255.255.255.128
MEDELLIN2(dhcp-config)#default-router 172.29.4.1
MEDELLIN2(dhcp-config)#exit

MEDELLIN2(config)#ip dhcp pool MED3
MEDELLIN2(dhcp-config)#network 172.29.4.128 255.255.255.128
MEDELLIN2(dhcp-config)#default-router 172.29.4.129
MEDELLIN2(dhcp-config)#exit
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b. El router Medellin3 deber& habilitar el paso de los mensajes broadcast hacia la
IP del router Medellin2.
MEDELLIN3>enable
MEDELLIN3#configure terminal
MEDELLIN3(config)#interface fastethernet 0/0
MEDELLIN3(config-if)#ip helper-address 172.29.6.5
MEDELLIN3(config-if)#exit

c. Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe ser el
servidor DHCP para ambas redes Lan.
MEDELLIN2>enable
MEDELLIN2#configure terminal
MEDELLIN2(config)#ip dhcp pool BOG2
MEDELLIN2(dhcp-config)#network 172.29.1.0 255.255.255.0
MEDELLIN2(dhcp-config)#default-router 172.29.1.1
MEDELLIN2(dhcp-config)#exit
MEDELLIN2(config)#ip dhcp pool BOG3
MEDELLIN2(dhcp-config)#network 172.29.0.0 255.255.255.0
MEDELLIN2(dhcp-config)#default-router 172.29.0.1
MEDELLIN2(dhcp-config)#exit

d. Configurar el router Bogotal para que habilite el paso de los mensajes
Broadcast hacia la IP del router Bogotaz2.

Lo realizamos en los router BOGOTA2 y BOGOTAS, para que los PC puedan
tener la direccion IP

BOGOTA2>enable

BOGOTA2#configure terminal
BOGOTAZ2(config)#interface fastethernet 0/0
BOGOTA2(config-if)#ip helper-address 172.29.6.2
BOGOTA2(config-if)#exit

BOGOTA3>enable

BOGOTA3#configure terminal
BOGOTA3(config)#interface fastethernet 0/0
BOGOTA3(config-if)#ip helper-address 172.29.6.2
BOGOTA3(config-if)#exit
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CONCLUSIONES

A partir de la creacién de una red de area local virtual (VLAN), es posible
reducir el dominio de difusion de una red y hacer su administracion mas
sencilla; por esta razén, en el primer escenario se implemento el routing
entre VLAN, ya que, por medio de este es posible crear redes légicas
independientes dentro de una misma red, lo cual contribuye a la creacion
de caracteristicas independientes a cada red VLAN de acuerdo con las
necesidades de cada uno de los sectores en los cuales se divide una
empresa, con el fin de mantener la privacidad y orden en los datos que se
manejan en cada sector o departamento de la empresa.

En la implementacion del escenario uno, se empled el protocolo de
enrutamiento interior RIPv2, debido a que es uno de los més sencillos y, por
lo tanto, es uno de los mas utilizados actualmente; ya que, no hace uso de
sistemas autdbnomos ni numeros de area que puedan identificar una unidad
administrativa, lo que permite la reduccion del uso de comandos complejos
a la hora de realizar la configuracion de los dispositivos presentes en la
topologia de la red.

En la red del escenario dos, fue necesario usar el protocolo de
enrutamiento OSPF debido a que en comparacion con el protocolo RIP, el
protocolo OSPF no tiene limites para el conteo de saltos, presenta mejor
convergencia, mejor balanceo de carga y, ademas, permite una definicion
|6gica de redes en la que los routers se pueden dividir en areas, lo que
ayuda a reducir la propagacion innecesaria de informacion de subred. No
obstante, el uso del protocolo OSPF también fue importante en la
configuracion de la red dos debido a que permite la autenticacion de ruteo a
través de distintos métodos de autenticacion de contrasefias, algo que en
este caso es de vital importancia para proteger la integridad, privacidad y
seguridad de la informacion de la empresa.
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