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RESUMEN

En el presente trabajo se evalla el grado de desarrollo de competencias y habilidades
relacionadas con el montaje, configuracién y seguridad de redes LAN y WAM a través
de la solucion de dos estudios de caso bajo el uso de tecnologia CISCO desarrollados
en la herramienta de simulacién Packet Tracer. Los escenarios de red propuestos ponen
a prueba el analisis y la interpretacion de diversos problemas relacionados con la
implementacion eficaz y escalable de infraestructuras de red.

Palabras claves: seguridad, configuracion, red, escalabilidad, Internet, enrutamiento,
CISCO, VLAN, LAN, WAN.



ABSTRACT

This work evaluates the degree of development of competencies and skills related to the
assembly, configuration and security of LAN and WAM networks is evaluated through the
solution of two case studies developed in the simulation tool Packet Tracer using CISCO
technology. The proposed network scenarios test the analysis and interpretation of
various problems related to the efficient and scalable implementation of network
infrastructures.

Keywords: security, configuration, network, scalability, Internet, routing, CISCO, VLAN,
LAN, WAN



GLOSARIO

CISCO SYSTEMS: Es una compafiia multinacional dedicada al disefio, fabricacion y
venta de productos y servicios de red basados en el Protocolo de Internet relacionados
con la industria de las tecnologias de la informacién y las comunicaciones. La compafiia
fue fundada por Sandra Lerner y Leonard Bosack el 10 de diciembre de 1984 y tiene su
sede en San José, California.

Protocolo: Descripcion formal de formatos de mensaje y de reglas que dos
computadoras deben seguir para intercambiar dichos mensajes. Un protocolo puede
describir detalles de bajo nivel de las interfaces maquina a maquina o intercambios de
alto nivel entre programas de asignacion de recursos.

Red: Sistema de comunicacién de datos que conecta entre si sistemas informaticos
situados en lugares mas o menos proximos. Puede estar compuesta por diferentes
combinaciones de diversos tipos de redes. En inglés se le conoce como Network. El
internet esta compuesto de miles de redes, por lo tanto al internet también se le conoce
como "la red".

LAN (Local Area Network). Red de area local. Red de computadoras personales ubicadas
dentro de un area geografica limitada que se compone de servidores, estaciones de
trabajo, sistemas operativos de redes y un enlace encargado de distribuir las
comunicaciones.

WAN, Siglas del inglés Wide Area Network (Red de area Amplia). Es una red de
computadoras conectadas entre si. Usando lineas terrestres o satélites para
interconectar redes LAN en un area geografica extensa que puede ser hasta de miles de
kilometros.

VLAN, Siglas de virtual LAN (red de area local virtual)- Es un método que permite crear
redes logicas independientes compartiendo dispositivos fisicos de red, ofreciendo una
subdivision por grupos garantizando la comunicacion y envio de los datos en la red como
si se tratara de redes aisladas.
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Switches o conmutadores: Son dispositivos que permiten la interconexién en redes de
area local, recibiendo paquetes de datos y direccionandolos al destinatario correcto. Al
hacer posible que la informacion y los recursos sean compartidos, los switches le ayudan
a ahorrar dinero e incrementar la productividad.

Routers o enrutadores: Son dispositivos que conectan multiples redes entre si o con
Internet. Analizan los datos y los envian por la mejor ruta. Protegen la informacion de las
amenazas de seguridad e incluso deciden qué equipos de cémputo tienen prioridad sobre
otros.

Red escalable: es aquella que tiene la capacidad de reaccionar y adaptarse facilmente
al crecimiento de su negocio, de los usuarios y de las cargas de trabajo, protegiendo su
inversion y asegurando la continuidad de la operacion.

Red segura es aquella que cuenta con las politicas y practicas necesarias para prevenir
y supervisar el acceso no autorizado, asi como el uso indebido, en la informacion de su
empresa y sus recursos. Actualmente, las amenazas a la seguridad son cada vez
mayores y pueden poner en riesgo tanto la integridad como la continuidad de su negocio.
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INTRODUCCION

En las Ultimas décadas los sistemas de comunicacion han tenido un enorme desarrollo
gue se ve reflejado en la gran cantidad de informacién que circula a través de ellos. Este
intercambio de informacién es posible gracias a medios fisicos y légicos interconectados
entre si que trabajan conjuntamente en la recuperacién, almacenamiento vy
procesamiento de los datos que fluyen a través de redes LAN o WAN. Un claro ejemplo
de todo lo mencionado anteriormente es Internet, el cual constituye una red global
descentralizada dotada de una gran cantidad de servicios (chat, correo electrénico, foros,
ftp, video conferencia, etc.) situados en equipos remotos.

En el presente trabajo se pretende aplicar los conocimientos adquiridos a través de los
diferentes médulos Cisco CCNA vistos a lo largo del curso profundizacién, para lo cual
se propone la implementacion de dos escenarios diferentes que pondran a prueba las
habilidades relacionadas con el montaje, inicializacion, configuracion y seguridad de los
diversos equipos que integraran cada una de estas topologias de red mediante la
utilizacion de una herramienta de simulacion de red (Packet Tracer o GNS3).

El producto final de este trabajo debe contener la documentacion del coédigo de
configuracion aplicado en cada una de las soluciones implementadas, la verificacion
exitosa de las conexiones por medio de imagenes, las conclusiones finales y referencias
bibliograficas utilizadas para el desarrollo del trabajo. Adicionalmente se deberan adjuntar
los archivos de simulacién en Packet Tracer o GNS3 asociados a la actividad que
permitan evidenciar el cumplimiento de los objetivos propuestos durante la actividad.
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OBJETIVOS

OBJETIVO GENERAL

Implementar la solucién de dos estudios de caso bajo el uso de tecnologia cisco
aplicando los conocimientos y las habilidades adquiridas durante el curso de
profundizacion.

OBJETIVOS ESPECIFICOS

Documentar el paso a paso de cada una de las configuraciones realizadas a los
dispositivos que integran los escenarios de red propuestos.

Evidenciar la conectividad de los dispositivos que integran cada una de escenarios
de red propuestos, mediante el uso de los comandos ping, traceroute, show ip
route, entre otros.

Utilizar una herramienta de simulacion de red para realizar el montaje y
configuracion de los escenarios de red propuestos.

13



1. DESARROLLO ESCENARIO 1

Se debe configurar una red pequefa para que admita conectividad IPv4 e IPv6,
seguridad de switches, routing entre VLAN, el protocolo de routing dinamico
RIPv2, el protocolo de configuracion de hosts dinamicos (DHCP), la traduccion de
direcciones de red dinamicas y estéticas (NAT), listas de control de acceso (ACL)
y el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion,
probard y registrara la red mediante los comandos comunes de CLI.

Topologia
Definiciones de VLAN
VLAN Direccién IPv4 Nombre
21 192,16821.0/24 Contabilided
23 192168230/ ingenioria
e Internet 99  19216899.0/24 Administracion
ntamet
2032?619?:35;3:38 209.165.200.232/29
’ 3 . 2001:DB8:ACAD:A::/64
Servidor web
10.10.10.10/32
172.16.1.0/30 172,162.0/30
2001:DB8;ACAD: 1::/64
RIPv2

104:192.168.4.0/24
L05:192.168.5.0/24
Lo6: 192.1686.0/24
Lo7: 2001:DBB:ACAD: 3::1/64

192.168.99.2 ‘ 192.168.99.3

Figura 1. Escenario de red 1
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1.1 Parte 1: Inicializar dispositivos

1.1.1 Paso 1: Inicializar y volver a cargar los routers y los switches.

Tarea Comando de I0S

Eliminar el archivo startup-config | Router>en _
de todos los routers Router#erase startup-config

Erasing the nvram filesystem will remove all
configuration files! Continue? [confirm]

[OK]

Erase of nvram: complete
%SYS-7-NV_BLOCK_INIT: Initialized the
geometry of nvram

Volver a cargar todos los routers Router#reload
Proceed with reload? [confirm]

Eliminar el archivo startup-config Switch>en

de todos los switches y eliminar la | Switch#erase startup-config
base de datos de VLAN anterior Erasing the nvram filesystem will remove all

configuration files! Continue? [confirm]

[OK]

Erase of nvram: complete
%SYS-7-NV_BLOCK_INIT: Initialized the
geometry of nvram

Switch#delete vlan.dat

Delete filename [vlan.dat]?

Delete flash:/vlan.dat? [confirm]

%Error deleting flash:/vlan.dat (No such file or
directory)

Volver a cargar ambos switches Switch#reload
Proceed with reload? [confirm]

Verificar que la base de datos de | Switch>show flash

VLAN no esté en la memoria flash | Directory of flash:/
en ambos switches 1 -rw- 4414921 <no date> c2960-lanbase-

mz.122-25.FX.bin
64016384 bytes total (59601463 bytes free)

Switch>

Tabla 1. Inicializar y volver a cargar los routers y los switches.
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1.2 Parte 2: Configurar los pardmetros

basicos de los dispositivos

1.2.1 Paso 1: Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para
obtener informacion de las direcciones IP, consulte la topologia):

Elemento o tarea de configuracion

Especificacién

Direccion IPv4

209.165.200.238/29

Mascara de subred para IPv4

255.255.255.248

Gateway predeterminado

209.165.200.233

Direccién IPv6/subred

2001:DB8:ACAD:A::38/64

Gateway predeterminado IPv6

2001:DB8:ACAD:A::1

Tabla 2. Configuracion de direcciones en la computadora de Internet.

Clase c
Network: 209.165.200.232/29 11010001.10100101.11001000.11101_000
HostMin: 209.165.200.233 11010001.10100101.11001000.11101 001
HostMax: 209.165.200.238 11010001.10100101.11001000.11101 110
Broadcast: 209.165.200.239 11010001.10100101.11001000.11101 111
Hosts: 6

Tabla 3. Subnnetting de la red 209.165.200.232.

Tabla de direccionamiento

Dispositivo Interfaz Direccién IP Mascara de
subred IPV4
R1 GO0/1.21 LAN de Contabilidad 255.255.255.0
192.168.21.1
GO0/1.23 LAN de Ingenieria 255.255.255.0
192.168.23.1
GO0/1.99 LAN de Administracién 255.255.255.0
192.168.99.1
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S0/0/0 (DCE) 172.16.1.1 255.255.255.252
2001:db8:ACAD:1::1/64
R2 GO0/0 209.165.200.233 255.255.255.248
2001:DB8:ACAD:A::1/64
LoO 10.10.10.10 255.255.255.255
S0/0/0 172.16.1.2 255.255.255.252
2001:DB8:ACAD:1::2/64
S0/0/1 (DCE) 172.16.2.2 255.255.255.252
2001:DB8:ACAD:2::2/64
R3 S0/0/1 172.16.2.1 255.255.255.252
2001:DB8:ACAD:2::1/64
Lo4 192.168.4. 255.255.255.0
Lo5 192.168.5.1 255.255.255.0
Lo6 192.168.6.1 255.255.255.0
Lo7 2001:DB8:ACAD:3::1/64
PC-A NIC Direccién dinamica 255.255.255.0
Internet PC NIC 209.165.200.238 255.255.255.248
PC-C NIC Direccién dinamica 255.255.255.0
Web Server Fa0 10.10.10.10 255.255.255.0

Tabla 4.Tabla de direccionamiento del escenario 1.

1.2.2 Paso 2: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de
configuracion

Especificacidon

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R1

Contrasefia de exec privilegiado
cifrada

R1(config)#enable secret class

Contrasefia de acceso a la
consola

R1(config)#line console 0
R1(config-line)#password cisco
R1(config-line)#login

Contraseria de acceso Telnet

R1(config-line)#line vty 0 15
R1(config-line)#password cisco
R1(config-line)#login

Cifrar las contrasefas de texto no
cifrado

R1(config-line)#service password-encryption

17




Mensaje MOTD

R1(config)#banner motd #Se prohibe el
acceso no autorizado.#

Interfaz S0/0/0

R1(config)#int s0/0/0
R1(config-if)#description Connection R2
R1(config-if)#ip address 172.16.1.1
255.255.255.252

R1(config-if)#ipv6 address
2001:db8:ACAD:1::1/64
R1(config-if)#clock rate 128000

R1(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state
to down

Rutas predeterminadas

R1(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0
%Default route without gateway, if not a point-to-
point interface, may impact performance
R1(config)#ipv6 unicast-routing
R1(config)#ipv6 route ::/0 s0/0/0

Tabla 5. Configurar R1.

Verificacion de tabla de enrutamiento en R1

I0S Command Line Interface

Figura 2.Verificacion de tabla de enrutamiento IPV4 en R1 .
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» =
.
Physical Config cu

10S Command Line Interface

Copy

Paste

Figura 3. Tabla de enrutamiento IPV6 en R1.

Andlisis de resultados R1: En la tabla de enrutamiento se pueden evidenciar que
todas las rutas estan configuradas correctamente incluyendo la ruta predeterminada.

1.2.3 Paso 3: Configurar R2

La configuracion del R2 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificaciéon

Desactivar la busqueda DNS

Router>en

Router#config t

Enter configuration commands, one per line.
End with CNTL/Z.

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R2

Contrasefia de exec privilegiado
cifrada

R2(config)#enable secret class

Contrasefia de acceso a la consola

R2(config)#line console 0
R2(config-line)#password cisco
R2(config-line)#login
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Contrasefia de acceso Telnet

R2(config-line)#line vty 0 15
R2(config-line)#password cisco
R2(config-line)#login

Cifrar las contrasenas de texto no
cifrado

R2(config-line)#service password-encryption

Habilitar el servidor HTTP

R2(config)#ip http server% Invalid input
detected at '™ marker.
- Packet tracer no soporta el comando

Mensaje MOTD

R2(config)#banner motd #Se prohibe el acceso no
autorizado.#

Interfaz S0/0/0

R2(config)#int s0/0/0
R2(config-if)#description Connection to
R1

R2(config-if)#ip address 172.16.1.2
255.255.255.252

R2(config-if)#ipv6 address
2001:DB8:ACAD:1::2/64
R2(config-if)#no shutdown

Interfaz S0/0/1

R2(config-if)#int s0/0/1
R2(config-if)#description Connection to
R3

R2(config-if)#ip address 172.16.2.2
255.255.255.252

R2(config-if)#ipv6 address
2001:DB8:ACAD:2::2/64
R2(config-if)#clock rate 128000
R2(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/1, changed
state to down
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Interfaz GO/O (simulacion de Internet)

R2(config-if)#int g0/0
R2(config-if)#description Connection to
Internet

R2(config-if)#ip address 209.165.200.233
255.255.255.248

R2(config-if)#ipv6 address
2001:DB8:ACAD:A::1/64
R2(config-if)#no shutdown

R2(config-if)#
%LINK-5-CHANGED: Interface
GigabitEthernet0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/0, changed state to up

Interfaz loopback O (servidor web
simulado)

R2(config-if)#int loopback 0
R2(config-if)#

%LINK-5-CHANGED: Interface LoopbackO,
changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface
Loopback0, changed state to up

R2(config-if)#description servidor web
simulado

R2(config-if)#ip address 10.10.10.10
255.255.255.255

R2(config-if)#no shutdown

Ruta predeterminada

R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0
%Default route without gateway, if not a
point-to-point interface, may impact
performance

R2(config)#ipv6 unicast-routing

R2(config)#ipv6 route ::/0 g0/0

Tabla 6.Configurar R2.

Verificacion de tabla de enrutamiento R2
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IPvé Routing Table - 8 entries
Codes: C - Connected, L — Local, § - Static, R - RIPF, B — BGP
U - Per-user Static route, M - MIPvE
Il - ISISs Li, Iz - ISIS LZ, IR - ISIS interarea, IS — ISIS
SUmmary
0 - OSPF intra, 0I - OSEF inter, OEl - OSEF ext 1, OEZ -
O5PF ext 2
ON1 - OSPF NSSR ext 1, ONZ - OSPF NSSR ext Z
D - EIGRF, EX - EIGRF externzl
5 z:/0 [1/0]
wvia GigabitEthernet0/0, directly cocnnected
c 2001:DBE:ACAD:1::/64 [0/0]
via Serizl0/0/0, directly connected
L Z001:DBEB:RCRAD:1::2/128 [0/0]
via Seriallds0/0, receiwve
c Z001:DBE:RCARD:Z::/84 [0/0]
via Serizald 071, directly comnected
L Z001:DBEB:RCRAD:-Z:-:2/128 [0/0]
via Seriall/s0/1, receiwve
c Z2001:DBE:RCAD:A:-:/64 [0/0]
wvia GigabitEthernet0/0, directly cocnnected
L Z2001:DBE:RCAD:A:-:1/1258 [0/0]
via GigzbitEthernetl/0, receive
L FFO0::/8 [0/0]
via Nullld, receive

m

Copy ][ Paste

Figura 5.Tabla de enrutamiento IPV6 en R2..
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Andlisis de resultados R2: En la tabla de enrutamiento se pueden evidenciar que
todas las rutas estan configuradas correctamente incluyendo la ruta predeterminada.

1.2.4 Paso 4: Configurar R3

La configuracién del R3 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacién

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R3

Contrasefa de exec privilegiado cifrada

R3(config)#enable secret class

Contrasefia de acceso a la consola

R3(config)#line console 0
R3(config-line)#password cisco
R3(config-line)#login

Contrasefia de acceso Telnet

R3(config-line)#line vty 0 15
R3(config-line)#password cisco
R3(config-line)#login

Cifrar las contrasefnas de texto no cifrado

R3(config-line)#service password-
encryption

Mensaje MOTD

R3(config)#banner motd #Se prohibe
el acceso no autorizado.#

Interfaz S0/0/1

R3(config)#int s0/0/1
R3(config-if)#Description Connection
to R2

R3(config-if)#ip address 172.16.2.1
255.255.255.252

R3(config-if)#ipv6 address
2001:DB8:ACAD:2::1/64
R3(config-if)#no shutdown

R3(config-if)#
%LINK-5-CHANGED: Interface
Serial0/0/1, changed state to up

%LINEPROTO-5-UPDOWN: Line
protocol on Interface Serial0/0/1, changed
state to up
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Interfaz loopback 4

R3(config-if)#int loopback 4
%LINK-5-CHANGED: Interface
Loopback4, changed state to up

%LINEPROTO-5-UPDOWN: Line
protocol on Interface Loopback4,
changed state to up

R3(config-if)#ip address 192.168.4.1
255.255.255.0

Interfaz loopback 5

R3(config-if)#int loopback 5
R3(config-if)#
%LINK-5-CHANGED: Interface
Loopback5, changed state to up

%LINEPROTO-5-UPDOWN: Line
protocol on Interface Loopback5,
changed state to up

R3(config-if)#ip address 192.168.5.1
255.255.255.0

Interfaz loopback 6

R3(config-if)#int loopback 6

R3(config-if)#
%LINK-5-CHANGED: Interface
Loopback6, changed state to up

%LINEPROTO-5-UPDOWN: Line
protocol on Interface Loopback6,
changed state to up

R3(config-if)#ip address 192.168.6.1
255.255.255.0

Interfaz loopback 7

R3(config-if)#int loopback 7
R3(config-if)#
%LINK-5-CHANGED: Interface
Loopback?, changed state to up
%LINEPROTO-5-UPDOWN: Line
protocol on Interface Loopback?7,
changed state to up
R3(config-if)#ipv6 address
2001:DB8:ACAD:3::1/64
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Rutas predeterminadas

R3(config-if)#ipv6 address
2001:DB8:ACAD:3::1/64
R3(config-if)#EXIT

R3(config)#ip route 0.0.0.0 0.0.0.0
s0/0/1

%Default route without gateway, if not a
point-to-point interface, may impact
performance

R3(config)#ipv6 unicast-routing
R3(config)#ipv6 route ::/0 s0/0/1

Tabla 7. Configurar R3.

Verificacion de tabla de enrutamiento R3
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R3§show ip route

Codes: L - loecal, C - connected, 5§ - static, R - RIF, M - mobkile,
o - EIGRP, EX - EIGRP externsl, O - OSDF, IR - OSPF inter
N1 - OSPF NSSL external type 1,
El - OSPF external type 1, EZ - OSPF external type Z, E -
i - I5-I5, L1 - I5-I5 lewvel-1l, LZ - I5-I5 level-Z,
* - candidate default, U - per—user static route,
P - periodic downloaded static route

o - ODR

GCateway of last resort is 0.0.0.0 to network 0.0.0.0

10.0.0.0/32 is subnetted, 1 subnets

NZ - OSPF NSSh external type Z

ia — IS-IS inter area

R 10.10.10.10/32 [120/1] wvwia 172.16.2.2, 00:00:11, Serial0/0/1
172.1€.0.0/16 is warisbly subnetted, 3 subnets, Z masks
=) 172.1€.1.0/230 [120/11 wia 172.16.2.2, 00:00:11, Serial0/0/1
c 172.16.2.0/30 is directly connected, Seri=l0d/0/1
L 172.1€.2.1/32 is directly connected, Serizl0/0/1
132.188.4.0/24 is wariably subnetted, Z subnets, Z masks
c 152.1€8.4.0/24 is directly connected, Loopbackd
L 152.168.4.1/32 is directly connected, Loopbackd
132.188.5.0/24 is wariably subnetted, Z subnets, I masks
c 152.1€8.5.0/24 is directly connected, Loopbacks
L 152.168.5.1/32 is directly connected, Loopbacks
132.1e8.€.0/24 is wariably subnetted, Z subnets, I masks
c 1%32.1€8.€.0/24 is directly connected, Loopbacké =
L 132.168.€.1/32 is directly connected, Loopbacké
B 1%32.1€8.21.0/24 [120/2] wvia 172.1€.2.2, 00:00:11, Serial0ys0/1
=) 192.1€8.23.0/24 [120/2] wvia 172.1€.2.Z, 00:00:11, Serial0/s0/1
R 152.168.99.0/24 [120/2] wia 172.16.2.Z, 00:00:11, Serial0/0/1
5% 0.0.0.0/0 is directly connected, Seriallds0/1 -

B - BGP
area

EGP

Faste

)

Copy

Figura 6.Verificacion tabla de enrutamiento IPV4 en R3.
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Password: -
R3fshow ipvEé route
IPBve Routing Takle - & entries
Codes: C© - Conmnected, L - Local, 5§ - Static, B - RIP, B - BEE
U - Per—user Static route, M - MIPwve
I1 - ISIs L1, Iz - ISIS LZ2, IR - ISIS interarea, IS5 - ISIS
SUNmMary
O - OS5PF intra, OI - OS5PF inter, OE1 - OSEF ext 1, COEZ -
OSEF ext 2
OM1 - OSPF MS55A ext 1, ONZ - OSPF NSSA ext 2
o - EIGRP, EX - EIGRF external
5 /0 [1/0]
wia Serial0/0/1, directly connected
c Z001:-DBEB:-RCAD:-Z::-/64 [0/0]
wia Seriald/s0/1, directly connected
L Z001:CBEB:-RACAD:-Z::1/128 [0/01
wia Seri=ald/0/1, receive
c Z001:-DBEB:-RACAD:-3::-/64 [0/0]
wia Loopback?, directly connected
L 2001:0BEB:-ACAD:-2::1/128 [0/0] -
wia Loopkback?, receive 3
L FFOO:z:z/8 [0/0]
wia Nulll, receiwve aL
noal
Copy I I Paste

Figura 7.Tabla de enrutamiento IPV6 en R3.

Andlisis de resultados R3: En la tabla de enrutamiento se pueden evidenciar que todas
las rutas estan configuradas correctamente incluyendo la ruta predeterminada que

permite la salida a internet.

1.2.5 Paso 5: Configurar S1

La configuraciéon del S1 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacidon

Desactivar la busqueda DNS

Switch>en

Switch#config t

Enter configuration commands, one per line.
End with CNTL/Z.

Switch(config)#no ip domain-lookup

Nombre del switch

Switch(config)#hostname S1
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Contrasefia de exec privilegiado
cifrada

S1(config)#enable secret class

Contrasefia de acceso a la consola

S1(config)#line console O

S1(config-line)#password cisco
Sl(config-line)#login

Contrasefia de acceso Telnet

S1(config-line)#line vty 0 15
S1(config-line)#password cisco
Sl(config-line)#login

Cifrar las contrasenas de texto no
cifrado

Sl(config-line)#service password-encryption

Mensaje MOTD

S1(config)#banner motd #Se prohibe el acceso no
autorizado.#

Tabla 8. Configurar S1

1.2.6 Paso 6: Configurar el S3

La configuracion del S3 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacidon

Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup

Nombre del switch

Switch(config)#hostname S3

Contrasefia de exec privilegiado
cifrada

S3(config)#enable secret class

Contrasefia de acceso a la consola

S3(config)#line console 0

S3(config-line)#password cisco
S3(config-line)#login

Contraseria de acceso Telnet

S3(config-line)#line vty 0 15
S3(config-line)#password cisco
S3(config-line)#login

Cifrar las contrasefas de texto no
cifrado

S3(config-line)#service password-
encryption

Mensaje MOTD

S3(config-line)# banner motd #Se prohibe
el acceso no autorizado.#

Tabla 9. Configurar el S3.
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1.2.7 Paso 7 Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de red.
Utilice la siguiente tabla para verificar metédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Desde A Direccion IP Resultados de ping
R1 R2, S0/0/0 172.16.1.2 Success rate is 100
percent (5/5), round-
trip min/avg/max =
5/20/77 ms
R2 R3, S0/0/1 172.16.2.2 Success rate is 100

percent (5/5), round-
trip min/avg/max =
10/12/15 ms

PC de Internet

Gateway
predeterminado

209.165.200.233

Packets: Sent = 4,
Received = 4, Lost =
0 (0% loss),
Approximate round
trip times in milli-
seconds:

Minimum = 0ms,
Maximum = 11ms,
Average = 2ms

Tabla 10. Verificar la conectividad de la red

Verificacion mediante ping
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Figura 8. Verificacion de conectividad Servidor de Internet, R1 y R2

Andlisis de resultados R2: En la imagen se pueden evidenciar que todas las
conexiones son satisfactorias.

1.3 Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre VLAN

1.3.1 Paso 1: Configurar S1
La configuraciéon del S1 incluye las siguientes tareas:

Elemento o tarea de
configuracion Especificacion

S1(config)#vlan 21
S1(config-vlan)#name Contabilidad

S1(config-vlan)#vlan 23
Crear la base de datos de VLAN | g1 (config-vlan)#name Ingenieria

S1(config-vlan)#vlan 99
S1(config-vlan)#name Administracion
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Asignar la direccion IP de
administracion.

S1(config)#int vlan 99

S1(config-if)#

%LINK-5-CHANGED: Interface VIan99, changed
state to up

S1(config-if)#ip address 192.168.99.2
255.255.255.0

S1(config-if)#no shutdown

Asignar el gateway
predeterminado

Si1(config)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

S1(config)#int fO/3

S1(config-if)#switchport mode trunk
S1(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on
Interface FastEthernet0/3, changed state to down
%LINEPROTO-5-UPDOWN: Line protocol on
Interface FastEthernet0/3, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface
Vlan99, changed state to up

S1(config-ify#switchport trunk native vian 1

Forzar el enlace troncal en la
interfaz FO/5

S1(config)#int f0/5
S1(config-if)#switchport mode trunk
S1(config-ify#switchport trunk native vian 1

Configurar el resto de los puertos
como puertos de acceso

S1(config)#int range f0/1-2, f0/4, f0/6-24, g0/1-
2

S1(config-if-range)#switchport mode access

Asignar FO/6 a la VLAN 21

S1(config-if-range)#int f0/6
S1(config-if)y#switchport access vian 21

Apagar todos los puertos sin usar

S1(config-if)#int range f0/1-2, f0/4, f0/7-24,
g0/1-2
S1(config-if-range)#shutdown

Tabla 11. Configurar VLAN en S1, enlace troncal y puertos de éste.
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1.3.2 Paso 2: Configurar el S3

La configuracién del S3 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacién

Crear la base de datos de VLAN

S3(config)#vlan 21
S3(config-vlan)#name Contabilidad
S3(config-vlan)#vlan 23
S3(config-vlan)#name Ingenieria
S3(config-vlan)#vlan 99

S3(config-vlan)#name Administracion

Asignar la direccion IP de
administracion

S3(config)#int vlan 99

S3(config-if)#

%LINK-5-CHANGED: Interface VIan99, changed
state to up

%LINEPROTO-5-UPDOWN: Line protocol on
Interface Vlan99, changed state to up
S3(config-if)#ip address 192.168.99.3
255.255.255.0

S3(config-ify#no shutdown

Asignar el gateway
predeterminado.

S3(config)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

S3(config)#int f0/3
S3(config-if)y#switchport mode trunk
S3(config-ify#switchport trunk native vian 1

Configurar el resto de los puertos
como puertos de acceso

S3(config)#int range f0/1-2, f0/4-24, g0/1-2
S3(config-if-range)#switchport mode access

Asignar F0/18 a la VLAN 23

S3(config-if-range)#int f0/18
S3(config-if)#switchport access vlan 23

Apagar todos los puertos sin usar

S3(config-if)#int range f0/1-2, f0/4-17, f0/19-24,
g0/1-2
S3(config-if-range)#shutdown

Tabla 12. Configurar VLANS en S3, enlace troncal y puertos de éste.
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Verificacién de VLAN configuradas
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Figura 9. Verificacion de VLAN configuradas en S1y S2

Verificacion de asignacién de vlan en S1(21 a F0/6) y S2(23 a F0/18)
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Figura 10. Verificacion de asignacion de VLAN en S1 (21 a FO/6) y S3 (23 A F0/18)
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1.3.3 Paso 3: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de
configuracion

Especificacién

Configurar la subinterfaz 802.1Q
.21 en GO/1

R1#config t

Enter configuration commands, one per line.
End with CNTL/Z.

R1(config)#int g0/1.21
R1(config-subif)#description LAN de
Contabilidad
R1(config-subif)#encapsulation dotlq 21
R1(config-subif)#ip address 192.168.21.1
255.255.255.0

Configurar la subinterfaz 802.1Q
.23 en GO/1

R1(config-subif)#int g0/1.23
R1(config-subif)#description LAN de
Ingenieria
R1(config-subif)#encapsulation dotlq 23
R1(config-subif)#ip address 192.168.23.1
255.255.255.0

Configurar la subinterfaz 802.1Q
.99 en GO/1

R1(config-subif)#int g0/1.99
R1(config-subif)#description LAN de
Administracion
R1(config-subif)#encapsulation dotlq 99
R1(config-subif)#ip address 192.168.99.1
255.255.255.0

Activar la interfaz G0/1

R1(config-subif)#int g0/1
R1(config-if)#no shutdown

Tabla 13. Configurar subinterfaces en R1y activar GO/1.

1.3.4 Paso 4: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla:
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Desde A

Direcciéon IP

Resultados de
ping

S1 R1, direccién VLAN 99

192.168.99.1

Success rate is 100
percent (5/5), round-trip
min/avg/max = 0/0/1 ms

S3 R1, direccién VLAN 99

192.168.99.1

Success rate is 100
percent (5/5), round-trip
min/avg/max = 0/0/0 ms

S1 R1, direccién VLAN 21

192.168.21.1

Success rate is 100
percent (5/5), round-trip
min/avg/max = 0/0/1 ms

S3 R1, direccién VLAN 23

192.168.23.1

Success rate is 100
percent (5/5), round-
trip min/avg/max =
0/0/1 ms

Tabla 14. Verificar la conectividad de la red

Comprobaciéon de conexiones S3aR1y SlaR1l

L RERELCRC - B aa s PP E L S

e Chate

Bt Thed Backgrard

I 1 [mt)
Wl === —
’ Msteel. L Saa C Mvsee | Gonde| oJ
servd| 105 Command Line Intesface 105 Command Line intesface ' »
- L 2ar
Q
S
s &
-
A
Bl Rl reuin = =
=)
| : rL
Terw sammms | Ppwer Crcle Devres tast Parwect Tore Realtime |
- -y B Sowese § = . AS Mates Ponite  Omavar, - vy Trva(sed) Secode  Wam
Menm=- ” 7l 7al 5313 o 2 7 2 "
x' eFeo > ' Tagphe POU L Mindoe
— ! T ] . ’
Ell:cfofe @ TR (@ e

Figura 11. Comprobacion de conexiones S3aR1y S1aR1
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1.4 Parte 4: Configurar el protocolo de routing dindmico RIPv2

1.4.1 Pasol: Configurar RIPv2 en el R1

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de configuracion

Especificacién

Configurar RIP version 2

R1#config t

Enter configuration commands,
one per line. End with CNTL/Z.
R1(config)#router rip
R1(config-router)#version 2

Anunciar las redes conectadas directamente

R1(config-router)#do show ip
route connected

C 172.16.1.0/30 is directly
connected, Serial0/0/0

C 192.168.21.0/24 is directly
connected,
GigabitEthernet0/1.21

C 192.168.23.0/24 is directly
connected,
GigabitEthernet0/1.23

C 192.168.99.0/24 is directly
connected, GigabitEthernet0/1.99
R1(config-router)#network
172.16.1.0
R1(config-router)#network
192.168.21.0
R1(config-router)#network
192.168.23.0

R1(config-router)#network
192.168.99.0

Establecer todas las interfaces LAN como pasivas

R1(config-router)#passive-
interface g0/1.21
R1(config-router)#passive-
interface g0/1.23

R1(config-router)#passive-interface
g0/1.99

Desactive la sumarizacién automatica

R1(config-router)#no auto-
summary

Tabla 15. Configurar RIPv2 en el R1 y desactivar la sumarizacion automatica
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1.4.2 Paso 2: Configurar RIPv2 en el R2
La configuracién del R2 incluye las siguientes tareas:

Elemento o tarea de configuracion Especificacion

R2(config)#router rip
Configurar RIP versién 2 R2(config-router)#version 2

R2(config-router)#do show ip
route connected

C 10.10.10.10/32 is directly
connected, LoopbackO

C 172.16.1.0/30 is directly
connected, Serial0/0/0

C 172.16.2.0/30 is directly
connected, Serial0/0/1

C 209.165.200.232/29 is
directly connected,
GigabitEthernet0/0
R2(config-router)#network
10.10.10.10
R2(config-router)#network
172.16.1.0

) _ R2(config-router)#network
Anunciar las redes conectadas directamente 172.16.2.0

) ) R2(config-router)#passive-interface
Establecer la interfaz LAN (loopback) como pasiva | loopback 0

) ) » . R2(config-router)#no auto-
Desactive la sumarizaciéon automatica. summary

Tabla 16. Configurar RIPv2 en el R2 y desactivar el resumen automatica.

1.4.1 Paso 3: Configurar RIPv2 en el R3

La configuraciéon del R3 incluye las siguientes tareas:
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Elemento o tarea de configuracion

Especificacién

Configurar RIP version 2

R3(config)#router rip
R3(config-router)#version 2

Anunciar redes IPv4 conectadas directamente

R3(config-router)#do show ip
route connected

C 172.16.2.0/30 is directly
connected, Serial0/0/1

C 192.168.4.0/24 is directly
connected, Loopback4

C 192.168.5.0/24 is directly
connected, Loopback5

C 192.168.6.0/24 is directly connected,
Loopback6

R3(config-router)#network 172.16.2.0
R3(config-router)#network
192.168.4.0

R3(config-router)#network
192.168.5.0

R3(config-router)#network 192.168.6.0

Establecer todas las interfaces de LAN IPv4
(Loopback) como pasivas

R3(config-router)#passive-
interface loopback 4
R3(config-router)#passive-
interface loopback 5
R3(config-router)#passive-
interface loopback 6

Desactive la sumarizacién automatica.

R3(config-router)#no auto-summary

Tabla 17.Configurar RIPv2 en el R3 y descativar la sumarizacion automatica
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1.4.2 Parte 4: Verificar lainformacién de RIP

Verifique que RIP esté funcionando como se espera. Introduzca el comando de CLI
adecuado para obtener la siguiente informacion:

Pregunta Respuesta

¢,Con qué comando se muestran la ID del proceso R1#show ip protocols
RIP, la ID del router, las redes de routing y las
interfaces pasivas configuradas en un router?

¢, Qué comando muestra solo las rutas RIP? R2#show ip route rip
¢ Qué comando muestra la seccién de RIP de la R1#show running-config |
configuracion en ejecucion? section router rip
% Invalid input detected at '™
marker.

Comando no soportado por
PACKET TRACER, se debe usar

Usar show run

Tabla 18. Verificar la informaciéon de RIP a través de comandos.

Verificacion del comando show ip protocols en R1, R2y R3
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Verificacion del comando show ip route rip R1, R2y R3
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Figura 13. Verificacion del comando show ip route rip R1, R2y R3

Verificacion del protocolo RIPv2 a través del comando show run R1, R2y R3
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Figura 14. Verificacion del protocolo RIPv2 a través del comando show run R1, R2 y R3.
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1.5 Parte 5: Implementar DHCP y NAT para IPv4

1.5.1 Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de
configuracion

Especificacién

Reservar las primeras 20
direcciones IP en la VLAN 21 para
configuraciones estéticas

R1(config)#ip dhcp excluded-address
192.168.21.1 192.168.21.20

Reservar las primeras 20
direcciones IP en la VLAN 23 para
configuraciones estaticas

R1(config)#ip dhcp excluded-address 192.168.23.1
192.168.23.20

Crear un pool de DHCP para la
VLAN 21.

R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#network 192.168.21.0
255.255.255.0
R1(dhcp-config)#default-router 192.168.21.1
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com
N

% Invalid input detected at ' marker.

Nota: El comando domain-name no esta soportado por
Packet Tracer 6.3.

Crear un pool de DHCP para la
VLAN 23

R1(dhcp-config)#ip dhcp pool ENGNR
R1(dhcp-config)#network 192.168.23.0
255.255.255.0

R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccha-sa.com
N

% Invalid input detected at '~ marker.
Nota: El comando domain-name no esta soportado por
Packet Tracer 6.3.

Tabla 19. Implementar DHCP y NAT para IPv4.
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1.5.2 Paso 2: Configurar la NAT estatica y dinamica en el R2

La configuracién del R2 incluye las siguientes tareas:

Elemento o tarea de
configuracién

Especificacién

Crear una base de datos local con
una cuenta de usuario

R2(config)#username webuser privilege 15
secret cisco12345

Habilitar el servicio del servidor
HTTP

R2(config)#ip http server
N

% Invalid input detected at '~ marker.
Nota. ip http server no es soportado por
Packet Tracer.

Configurar el servidor HTTP para
utilizar la base de datos local para la
autenticacion

R2(config)#ip http authentication local
N

% Invalid input detected at ' marker.

Nota. ip http authentication local no es soportado por
Packet Tracer 6.3

Crear una NAT estatica al servidor
web.

R2(config)#ip nat inside source static 10.10.10.10
209.165.200.237

Direccion global interna: 209.165.200.237

Asignar la interfaz interna y externa
para la NAT estética

R2(config)#int g0/0
R2(config-if)#ip nat outside
R2(config-if)#int s0/0/0
R2(config-if)#ip nat inside
R2(config-if)#int s0/0/1
R2(config-if)#ip nat inside

Configurar la NAT dinamica dentro
de una ACL privada

R2(config)#access-list 1 permit 192.168.21.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.23.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.4.0 0.0.3.255
Lista de acceso: 1

Permitir la traduccién de las redes de
Contabilidad y de Ingenieria en el R1

Permitir la traduccién de un resumen de las
redes LAN (loopback) en el R3
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R2(config)#ip nat pool INTERNET
209.165.200.233 209.165.200.236 netmask

Defina el pool de direcciones IP 255.255.255.248
publicas utilizables. Nombre del conjunto: INTERNET

El conjunto de direcciones incluye:
209.165.200.233 — 209.165.200.236

Definir la traduccién de NAT R2(config)#ip nat inside source list 1 pool
dinamica INTERNET

Andlisis de resultados: Los comandos ip http server y ip http authentication local
no son soportados por Packet Tracer por lo que no se puede utilizar un navegador web
simulado en la computadora de Internet para acceder al servidor web
(209.165.200.237) Iniciar sesion con el nombre de usuario webuser y la contrasefia
cisc012345. Crear una NAT estatica al servidor web se uso la direccion global interna:
209.165.200.237 que estaba desocupada, recordemos que el rango de direcciones en
esta red va desde la 209.165.200.233 ocupada por la GO/0 hasta la 209.165.200.238
ocupada por el servidor de internet.

1.5.3 Paso 3: Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall de
las computadoras para que los pings se realicen correctamente.

Prueba Resultados

Verificar que la PC-A haya
adquirido informacion de IP del
servidor de DHCP Satisfactorio

Verificar que la PC-C haya
adquirido informacion de IP del
servidor de DHCP Satisfactorio

Verificar que la PC-A pueda hacer
ping ala PC-C

Satisfactorio
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Utilizar un navegador web en la
computadora de Internet para
acceder al servidor web
(209.165.200.2237) Iniciar sesion

con el nombre de usuario Packet tracer no soporta este procedimiento, ya
webuser y la contraseia gue el comando ip http server en R2 tampoco es
cisc012345 soportado por este este software

Tabla 20. Verificar el protocolo DHCP y la NAT estatica.
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Figura 15. Verificacion servidor DHCP en PC-Ay PC-C

Verificacion Ping PC-Ay PC-C
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1.6 Parte 6: Configurar NTP
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Elemento o tarea de configuracion

Especificaciéon

Ajuste la fecha y hora en R2.

R2#clock set 14:25:00 may
05 2020

Configure R2 como un maestro NTP.

R2(config)#ntp master
5

N

% Invalid input detected at '™
marker.

Nota. Packet Tracer 6.3

no soporta el comando
ntp master 5.

Configurar R1 como un cliente NTP.

R1(config)#ntp server
172.16.1.2
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Configure R1 para actualizaciones de calendario
periddicas con hora NTP.

R1(config)#ntp update-
calendar

Verifique la configuracion de NTP en R1.

R1#show ntp
associations
N

% Invalid input detected at '™
marker

NOTA. El commando show
ntp associations no es
soportado por packet Tracer.

Tabla 21. Configurar NTP.

Andlisis: Los comandos show ntp associations y ntp master 5 no funcionan para
Packet Tracer 6.3, pero para versiones mas recientes si funciona.

1.7 Parte 7: Configurar y verificar las listas de control de acceso (ACL)

1.7.1 Restringir el acceso a las lineas VTY en el R2

Elemento o tarea de configuracion

Especificacion

Configurar una lista de acceso con nombre para permitir
gue solo R1 establezca una conexion Telnet con R2

Nombre de la ACL:
ADMIN-MGT
R2(config)#ip access-list
standard ADMIN-MGT
R2(config-std-nacl)#permit
host 172.16.1.1

Aplicar la ACL con nombre a las lineas VTY

R2(config)#line vty 0 15
R2(config-line)#access-
class ADMIN-MGT in

Permitir acceso por Telnet a las lineas de VTY

R2(config-line)#transport
input telnet
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Verificar que la ACL funcione como se espera

Satisfactorio

R1>en

Password:

R1#telnet 172.16.1.2
Trying 172.16.1.2
...OpenSe prohibe el
acceso no autorizado.

User Access Verification
Password:
R2>

Tabla 22. Configurar y verificar las listas de control de acceso (ACL)
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Figura 17. Verificacion del funcionamiento de Telnet en R2.

46




Introducir el comando de CLI adecuado que se necesita para mostrar lo siguiente

Descripcion del comando

Entrada del estudiante (comando)

Mostrar las coincidencias
recibidas por una lista de acceso
desde la Ultima vez que se
restablecio

R2#show access-list

Standard IP access list 1

10 permit 192.168.21.0 0.0.0.255

20 permit 192.168.23.0 0.0.0.255

30 permit 192.168.4.0 0.0.3.255
Standard IP access list ADMIN-MGT
10 permit host 172.16.1.1 (2 match(es))
R2#show ip access-list

Standard IP access list 1

10 permit 192.168.21.0 0.0.0.255

20 permit 192.168.23.0 0.0.0.255

30 permit 192.168.4.0 0.0.3.255
Standard IP access list ADMIN-MGT
10 permit host 172.16.1.1 (2 match(es))

Restablecer los contadores de
una lista de acceso

R2#clear access-list counters

R2#show ip access-list

Standard IP access list 1

10 permit 192.168.21.0 0.0.0.255

20 permit 192.168.23.0 0.0.0.255

30 permit 192.168.4.0 0.0.3.255
Standard IP access list ADMIN-MGT
10 permit host 172.16.1.1

¢, Qué comando se usa para
mostrar qué ACL se aplica a una
interfaz y la direccion en que se
aplica?

R2#show ip interface
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¢,Con qué comando se muestran
las traducciones NAT?

R2#show ip nat translations

Pro Inside global Inside local Outside local
Outside global

--- 209.165.200.237 10.10.10.10 --- ---

tcp 209.165.200.234:1025192.168.23.2:1025
209.165.200.238:80 209.165.200.238:80

Nota: Las traducciones para la PC-Ay la PC-C
se agregaron a la tabla cuando la computadora
de Internet intentd hacer ping a esos equipos en

el paso 2. Si hace ping a la computadora de
Internet desde la PC-A o la PC-C, no se
agregaran las traducciones a la tabla debido al
modo de simulacion de Internet en la red.

R2#clear ip nat translation *

R2#show ip nat translations

Pro Inside global Inside local Outside local
Outside global

--- 209.165.200.237 10.10.10.10 --- ---

¢, Qué comando se utiliza para
eliminar las traducciones de NAT
dinAmicas?

Tabla 23. Introducir commandos show access-list, clear access-list counters, R2#show ip interface, show ip nat
translations y clear ip nat translation *

Interfaz y la direccion ACL en que se aplica
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Figura 18. Verificar Interfaz y la direccion ACL a que se aplica
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Verificacion del comando show ip nat translations

[0S Command Line Interface

|
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Figura 19. Verificacion del comando show ip nat translations.

Verificacion de conexion entre PC-A y PC-C al servidor web
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Figura 20. Verificacion de conexion entre PC-A y PC-C al servidor web desde el Command Prompt
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Figura 21. Verificacion de conexiéon entre PC-A y PC-C al servidor web desde el navegador.
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Figura 22. Verificacion de la ruta de destino de PC-A y PC-C hasta el servidor de internet a través del comando tracert.
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2 DESARROLLO ESCENARIO 2

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin, en
donde el estudiante serd el administrador de la red, el cual deberd configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario, acorde
con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red
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Figura 23. Escenario de red 2

Este escenario plantea el uso de OSPF como protocolo de enrutamiento, considerando
gue se tendran rutas por defecto redistribuidas; asimismo, habilitar el encapsulamiento
PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propiared LAN y a
los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

51



Desarrollo

Como trabajo inicial se debe realizar lo siguiente.

e Realizar las rutinas de diagnéstico y dejar los equipos listos para su configuracién
(asignar nombres de equipos, asignar claves de seguridad, etc).

Rutinas de diagnotico aplicadas a todos los routers
no ip domain-lookup
service password-encryption
enable secret class
banner motd #Acceso no autorizado-Heiner MADERA duarte#
line console 0
password cisco
login
line vty 0 15
password cisco
login

e Realizar la conexion fisica de los equipos con base en la topologia de red

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.
2.1 Parte 1: Configuracion del enrutamiento

a. Configurar el enrutamiento en lared usando el protocolo OSPF version 2, declare
la red principal, desactive la sumarizaciéon automatica.

Configuracion OSPF version 2 en BOGOTAL
BOGOTA1(config)#router ospf 1
BOGOTAIL(config-router)#router-id 1.1.1.1
BOGOTAIL(config-router)#passive-interface s0/0/0
BOGOTAIL(config-router)#network 172.29.3.0 0.0.0.255 area 0
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Configuracion OSPF versién 2 en BOGOTA2

BOGOTA2(config)#router ospf 1
BOGOTAZ2(config-router)#router-id 2.2.2.2
BOGOTAZ2(config-router)#passive-interface g0/0
BOGOTA2(config-router)#network 172.29.0.0 0.0.255.255 area 0

Configuracion OSPF version 2 en BOGOTA3
BOGOTA3(config)#no router ospf 1
BOGOTA3(config)#router ospf 1
BOGOTA3(config-router)#router-id 3.3.3.3
BOGOTA3(config-router)#passive-interface go/0
BOGOTA3(config-router)#network 172.29.0.0 0.0.255.255 area 0

Configuracion OSPF version 2 en MEDELLIN1
MEDELLIN1(config)#router ospf 2
MEDELLIN1(config-router)#router-id 1.1.1.1
MEDELLINZ1(config-router)#passive-interface s0/0/0
MEDELLINZ1(config-router)#network 172.29.6.0 0.0.0.255 area 1

Configuracion OSPF version 2 en MEDELLIN2
MEDELLIN2(config)#router ospf 2
MEDELLIN2(config-router)#router-id 2.2.2.2
MEDELLIN2(config-router)#passive-interface g0/0
MEDELLIN2(config-router)#network 172.29.0.0 0.0.255.255 area 1

Configuracion OSPF version 2 en MEDELLIN3
MEDELLIN3(config)#router ospf 2
MEDELLIN3(config-router)#router-id 3.3.3.3
MEDELLIN3(config-router)#passive-interface g0/0
MEDELLIN3(config-router)#network 172.29.0.0 0.0.255.255 area 1

b.Los routers Bogotal y Medellin deberan afiadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de

las publicaciones de OSPF.

Configuracién ruta por defecto hacia el ISP y redistribucion dentro de las
publicaciones
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Medellinl
MEDELLIN1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.1

MEDELLIN1(config)#router ospf 2
MEDELLIN1(config-router)#default-information originate

Bogotal
BOGOTAZL(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.5

BOGOTA1L(config)#router ospf 1
BOGOTA1L(config-router)#default-information originate

c. El router ISP debera tener una ruta estatica dirigida hacia cada red interna de
Bogota y Medellin para el caso se sumarizan las subredes de cada uno a/22.

ISP>en

ISP#config t

Enter configuration commands, one per line. End with CNTL/Z.
ISP(config)#ip route 172.29.4.0 255.255.252.0 209.17.220.2
ISP(config)#ip route 172.29.0.0 255.255.252.0209.17.220.6

2.2 Parte 2: Tabla de Enrutamiento.
a. Verificar latabla de enrutamiento en cada uno de los routers para comprobar las

redes y sus rutas.

b. Verificar el balanceo de carga que presentan los routers.
RTA/Corresponde a los enrutadores que tienen varias trayectorias para llegar a
otra red o subred como por ejemplo MEDELLIN3 tiene tres rutas para llegar a
MEDELLIN2 y dos rutas para llegar a internet.

c. Obsérvese en los routers Bogotal y Medellinl cierta similitud por su ubicacion,
por tener dos enlaces de conexién hacia otro router y por la ruta por defecto que
manejan.

RTA/Estos dos routers estan configurados para el acceso a internet. Ellos Tambien
estan configurados para redistribuir la ruta estatica por defecto a lo routers que tengan
adayacencia con cada uno de ellos.
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d. Los routers Medellin2 y Bogota2 también presentan redes conectadas
directamente y recibidas mediante OSPF. RTA/ Son las rutas que estan representadas
por la letra o al principio de la tabla de cada uno de los routers.

e. Las tablas de los routers restantes deben permitir visualizar rutas redundantes
para el caso de la ruta por defecto. RTA/En la topologia se pueden ver rutas que
permiten la comunicacion a traves de varios caminos. Ejemplo. Medellin3 a
Medellinl o Bogotal a Bogota2.

Tablas de enrutamiento Bogota
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Figura 24. Tablas de enrutamiento
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Figura 27. Tabla de enrutamiento MEDELLIN2 y MEDELLINS.

f. Elrouter ISP solo debe indicar sus rutas estaticas adicionales alas directamente
conectadas.

Tabla de enrutamiento ISP
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Figura 28. Tabla de enrutamiento ISP
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Figura 29. Verificacion de conectividad de extremo a extremo entre los Routers de Bogota y Medellin.

2.3 Parte 3: Deshabilitar la propagacion del protocolo OSPF.

a. Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacion del protocolo OSPF, en la siguiente tabla se indican las
interfaces de cada router que no necesitan desactivacion.

Esta operacion fue realizada en la parte 1 utilizando el comando

passive-interface [ NUMERO INTERFAZ]

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0; SERIALO/1/1
Bogota2 SERIALO0/0/0; SERIALO/0/1

Bogota3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
Medellinl SERIALO/0/0; SERIALO/0/1; SERIALO/1/1
Medellin2 SERIALO/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
ISP No lo requiere
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2.4 Parte 4: Verificacion del protocolo OSPF.

Verificar y documentar las opciones de enrutamiento configuradas en los routers, como
el passive interface para la conexion hacia el ISP, la versién de OSPF y las interfaces
gue participan de la publicacién entre otros datos.

Bogota
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10S Command Line Interface
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Figura 30. Verificacion del protocolo OSPF en BOGOTAL.
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Figura 31. Verificacion del protocolo OSPF en BOGOTA2 y BOGOTAS3.
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Figura 33. Verificacion del protocolo OSPF en MEDELLIN2 y MEDELLIN3.
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a. Verificar y documentar la base de datos de OSPF de cada router, donde se
informa de manera detallada de todas las rutas hacia cada red.

Bogota

¥ BOGOTAL == EH

Physical Config CLI

I10S Command Line Interface

{Link ID) Network/subnet number: 17Z.23.3.8 &

{Link Data) Network Mask: 255.255.255.252

Humber of TOS metrics: 0O

TOS 0 Metries: &4
BOGOTRLE
BOGOTRLE
BOGOTAL#
BOGOTRl#show ip ospf databasel
OSPF Router with ID (1.1.1.1) (Process ID 1)

Bouter Link States (Rrea 0)

Link ID ADV Router Age Seqgf Checksum
Link count

1.1.1.1 1.1.1.1 705 0xB0000007 OxD0E812 &
3.3.3.3 3.3.3.3 704 0xB0000007 Ox00£faSb 7
2.2.2.2 2.2.2.2 705 Ox80000005 Ox00b316 5

Type-5 A5 Externzl Link States

Link ID ADV Router Lge Seqgf Checksum

Tag

0.0.0.0 1.1.1.1 705 QOx30000001 Ox00fecf 1

BOGOTAL# -
[ Copy ] [ Paste ]

Figura 34. Base de datos de OSPF de BOGOTAlL
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Figura 35. Base de datos de OSPF BOGOTA2 y BOGOTAS
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Medellin

108 Command Line Interface
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Figura 36. Base de datos de OSPF MEDELLIN1.
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Figura 37. Base de datos de OSPF MEDELLIN2 y MEDELLIN3.

62



2.5 Parte 5: Configurar encapsulamiento y autenticacion PPP.
a. Segun la topologia se requiere que el enlace Medellinl con ISP sea configurado con
autenticacion PAP.

Configuracion PAP en el ISP

ISP(config)#username MEDELLIN1 password cisco

ISP(config)#int s0/0/0

ISP(config-if)#encapsulation ppp

ISP(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to
down

ISP(config-if)#ppp authentication pap

ISP(config-if)y#ppp pap sent-username ISP password cisco

Configuraciéon PAP en MEDELLIN1

MEDELLIN1(config)#username ISP password cisco

MEDELLIN1(config)#int sO/0/0

MEDELLIN1(config-if)#encapsulation ppp

MEDELLINZ1(config-if)#ppp authentication pap

MEDELLINZ1(config-if)#ppp pap sent-username MEDELLIN1 password cisco

Verificacion pap entre ISPy MEDELLIN1

L JUS TN = & |0 ¥ |*@

Physcal | Config cu Fhysca | Config

[0S Command Line Interface 10S Command Line Interface

Cepy Faste Copy Farte

Figura 38. Verificacion PAP entre ISP y MEDELLIN1.
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b. El enlace Bogotal con ISP se debe configurar con autenticacién CHAP.

Configuracion CHAP ISP

ISP(config)#username BOGOTAL password cisco

ISP(config)#int s0/0/1

ISP(config-if)y#encapsulation ppp

ISP(config-if)#

ISP(config-if)#ppp authentication chap

ISP(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state to up

Configuracién CHAP BOGOTAL

BOGOTA1>en
BOGOTA1#config t
Enter configuration commands, one per line. End with CNTL/Z.

BOGOTAIL(config)#username ISP password cisco
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to down

BOGOTA1L(config)#int sO/0/0

BOGOTA1(config-if)#encapsulation ppp

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to up
BOGOTAI1(config-if)y#ppp authentication chap

Nota: Se debe guardar la configuracion y reiniciar los routers ISP, MEDELLIN1 Y
BOGOTA1

[ ?9 = ,’;",I !:"’ | '\’b*;'r 41 = =

Physicel | Condg  Cu Prymcal | Config

10S Command Line Interface | 10S Command Line Intesface

Copy Dusts Copy Paste

l
Figura 39. Verificacion CHAP entre ISP y BOGOTAL.
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Figura 40. Ping de extremo a extremo (MEDELLIN3 a BOGOTAB3).

2.6 Parte 6: Configuracion de PAT.

a. En latopologia, si se activa NAT en cada equipo de salida (Bogotal y Medellinl),
los routers internos de una ciudad no podran llegar hasta los routers internos en
el otro extremo, soOlo existira comunicacion hasta los routers Bogotal, ISP y
Medellinl.

b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT
en el router Medellinl. Compruebe que la traduccion de direcciones indique las
interfaces de entrada y de salida. Al realizar una prueba de ping, la direccion debe
ser traducida automaticamente a la direccion de la interfaz serial 0/1/0 del router
Medellinl, cémo diferente puerto.

MEDELLINZ1(config)#ip nat inside source list 1 interface s0/0/0 overload
MEDELLINZ1(config)#access-list 1 permit 172.29.4.0 0.0.3.255
MEDELLINZ1(config)#int s0/0/0

MEDELLINZ1(config-if)#ip nat outside

MEDELLINZ1(config-if)#int s0/0/1

MEDELLINZ1(config-if)#ip nat inside

MEDELLINZ1(config-if)#int s0O/1/0

MEDELLIN1(config-if)#ip nat inside
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MEDELLIN1(config-if)#int sO/1/1
MEDELLIN1(config-if)#ip nat inside

c. Proceda a configurar el NAT en el router Bogotal. Compruebe que la traduccion
de direcciones indique las interfaces de entrada y de salida. Al realizar una prueba
de ping, la direccién debe ser traducida automaticamente a la direcciéon de la
interfaz serial 0/1/0 del router Bogotal, como diferente puerto.

BOGOTA1L(config)#ip nat inside source list 1 interface s0/0/0 overload
BOGOTAL(config)#access-list 1 permit 172.29.0.0 0.0.3.255
BOGOTAZL(config)#int sO/0/0

BOGOTAZL(config-if)#ip nat outside

BOGOTAZL(config-if)#int s0/0/1

BOGOTA1L(config-if)#ip nat inside

BOGOTA1(config-if)#int sO/1/0

BOGOTA1L(config-if)#ip nat inside

BOGOTA1L(config-if)#int sO/1/1

BOGOTA1L(config-if)#ip nat inside
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I Lo ¥ e
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Figura 41. Ping de extremo a extremo (No funciona)..
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Figura 42. Ping a ISP, Medellinl y Bogotal (Funciona), desde los computadores ubicadas en las L
Bogota.

=
AN de Medellin y

e

tame

€ 4@ a @G ® i
Figura 43.Verificacion de la ruta de destino de PCO y PC2 hasta el otro extremo a través del comando tracert.

Resultados: Vemos gue segun el comando tracert la conectividad se pierde cuando
sobrepasa el router de borde de la ciudad contraria a donde esta el computador. Por ejemplo,
el PCO ubicado en una de las LAN de Medellin puede hacer ping solo hasta la direccién
209.17.220.6 que corresponde al router BOGOTAL, esto se debe a las restricciones que se

hicieron.
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2.7 Parte 7: Configuracién del servicio DHCP.

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser el servidor
DHCP para ambas redes Lan.

MEDELLIN2(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.10
MEDELLIN2(config)#ip dhcp excluded-address 172.29.4.129 172.29.4.138
MEDELLIN2(config)#ip dhcp pool MED2
MEDELLIN2(dhcp-config)#network 172.29.4.0 255.255.255.128
MEDELLIN2(dhcp-config)#default-router 172.29.4.1
MEDELLIN2(dhcp-config)#dns-server 2.2.2.2
MEDELLIN2(dhcp-config)#exit

MEDELLIN2(config)#ip dhcp pool MED3
MEDELLIN2(dhcp-config)#network 172.29.4.128 255.255.255.128
MEDELLIN2(dhcp-config)#default-router 172.29.4.129
MEDELLIN2(dhcp-config)#dns-server 2.2.2.2

b. El router Medellin3 debera habilitar el paso de los mensajes broadcast hacia la IP del
router Medellin2.

MEDELLIN3(config)#int g0/0
MEDELLIN3(config-if)#ip helper-address 172.29.6.5
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Figura 44. Verificacion dhcp MEDELLIN2 y MEDELLIN3.

[

68



c. Configurar la red Bogota2 y Bogota3 donde el router Bogota2 debe ser el servidor
DHCP para ambas redes LAN.

Router BOGOTA?2

BOGOTA2(config)#ip dhcp excluded-address 172.29.1.1 172.29.1.10
BOGOTA2(config)#ip dhcp excluded-address 172.29.0.1 172.29.0.10
BOGOTA2(config)#ip dhcp pool BOG2
BOGOTA2(dhcp-config)#network 172.29.1.0 255.255.255.0
BOGOTA2(dhcp-config)#default-router 172.29.1.1
BOGOTA2(dhcp-config)#dns-server 2.2.2.2
BOGOTA2(dhcp-config)#exit

BOGOTA2(config)#ip dhcp pool BOG3
BOGOTA2(dhcp-config)#network 172.29.0.0 255.255.255.0
BOGOTA2(dhcp-config)#default-router 172.29.0.1
BOGOTA2(dhcp-config)#dns-server 2.2.2.2

d. Configure el router Bogotal para que habilite el paso de los mensajes Broadcast hacia
la IP del router Bogota2.

Router BOGOTA3
BOGOTA3(config)#int g0/0
BOGOTA3(config-if)#ip helper-address 172.29.3.13
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Figura 45. Verificacion del servicio dhcp BOGOTA2 y BOGOTA3
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CONCLUSIONES

Se presentaron algunos problemas de comunicacion entre los dispositivos de los
extremos del escenario 2 cuando se configurd la autenticacion PAP y CHAP. Estos
problemas fueron solucionados guardando la configuracion y reiniciando los routers ISP,
MEDELLIN1 y BOGOTAL.

PAT y NAT se utilizan para solucionar el problema del agotamiento de direcciones ipv4,
basicamente lo que hacen es traducir la direccion de un host que no es globalmente Gnica
a un espacio de direcciones global que se pueda conectar a Internet.

La diferencia entre PAT (NAT con sobrecarga) y NAT radica en que la primera usa una
direccion global interna para muchas direcciones locales de la intranet a traves del uso
de diferentes puertos, en cambio la segunda asigna direcciones IP publicas a direcciones
IP privadas en una relacion de uno a uno. PAT es muy utilizada en las conexiones internet
de los hogares debido al menor costo de inversion en la compra de direcciones IP Unicas.

NAT para IPV6 se constituye en un mecanismo que contribuye en la transicion que debe
hacerse de IPV4 a IPV6.

OSPFv2 y RIPv2 son protocolos que facilitan el enrutamiento de manera dinamica
disminuyendo la sobrecarga administrativa. El primero es muy utilizado en la actualidad
debido a su rapida convergencia.

OSPFv2 a diferencia de RIP2 no realiza sumarizacion automatica en los routers de borde.

En OSPFv2, el router que esta conectado a internet es utilizado para propagar la ruta
predeterminada a los otros routers vinculados mediante este protocolo, para esta
configuracion se utiliza el comando default-information originate en el router de borde. En
el caso del escenario 2 corresponden los routers encargados de propagar esta ruta son
MEDELLIN1(a MEDELLIN2 y MEDELLIN3) y BOGOTALl(a BOGOTA2 Y BOGOTA3).
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