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GLOSARIO

DHCP: Protocolo con el cual se configura el host dinamico, adicionalmente
utilizado en redes IP en el cual un servidos DHCP realiza asignacion de forma
automatica una direccién IP e informacion adicional a cada host en la red para que
funcione la comunicacion correctamente con otros puntos

DIRECCION IP: Es un conjunto de numeros que brinda identificacion de manera
|6gica y jerarquica a una interfaz en red.

CCNA: significa cisco certified network associated Es basicamente un programa
basico en redes el cual certifica a ingenieros contribuyendo a aumentar sus
habilidades en creacion de redes.

ROUTER: Es un dispositivo el cual facilita la conexion de computadores que
funcionan enlazados en red. Establece la ruta a cada paquete de datos al interior
de lared.

SWITCH: Es un dispositivo digital I6gico su funcion principal es la interconexion de
equipos.

PACKET TRACER: Software de simulacion de redes Cisco, el cual facilita realizar
simulaciones reales en espacio virtual, experimentando el comportamiento fisico
de unared

RED: Es la interconexion de equipos informaticos, los cuales se comunican entre
si, enviando informacion y facilitando la comunicacion.



RESUMEN

La finalidad de la actividad es comprobar las destrezas obtenidas a través del
desarrollo de las pruebas de habilidades practicas desarrolladas en el trascurso
del diplomado CCNA.

El Primero escenario es basicamente la configuraciéon de una red relativamente
pequenfia, la cual debe admitir de forma 6ptima la conexion IPv4 e IPv6, asi como
también brindar la seguridad en los switches, routing entre Vlan, el protocolo de
routing dinamico RIPVv2, el protocolo de configuracion de hosts dinamicos (DHCP),
al mismo tiempo que la traduccion de direcciones de redes NAT, Listas de control
de acceso ACL y el protocolo de tiempo de red NTP. En el proceso se probo y se

registro la red a través de los comandos comunes de CLI.

El segundo escenario se fundamentd en una empresa tecnoldgica la cual cuenta
con tres sucursales en diferentes ciudades como son: Medellin, Bogota y
Bucaramanga, en la cual se configur6 y se interconectd cada uno de los

dispositivos pertenecientes a la red.



ABSTRACT

The purpose of the activity is to check the skills obtained through the development

of practical skills tests developed in the course of the CCNA diplomat.

The first stage is to modify the configuration of a relatively small network, which
must optimally support the IPv4 and IPv6 connection, as well as provide security in
the switches, routing between Vlan, the dynamic routing protocol RIPv2, the
protocol of Dynamic Host Configuration (DHCP), along with NAT Network Address
Translation, ACL Access Control Lists, and NTP Network Time Protocol. In the

process, the network was tested and controlled through common CLI commands.

The second scenario is based on a technology company which has three branches
in different cities such as: Medellin, Bogota and Bucaramanga, in which each of the

devices belonging to the network is configured and interconnected.
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INTRODUCCION

Packet tracert es una herramienta la cual facilita la construccion de topologias de
red, realizando acciones como la configuracion de dispositivos, la insercién de
paguetes y en general simular una red.

La presente actividad contiene el desarrollo de la “Prueba de habilidades
practicas”, las cual forma parte de las actividades del diplomado de profundizacion
CCNA. A través de la cual se busca el nivel de avance de las competencias y
habilidades que fueron adquiridas durante el diplomado.

La prueba de habilidades se divide en dos partes la primera consta de un ejercicio
en el cual se debe configurar una red pequefia para que admita conectividad IPv4
e IPv6, asi como también seguridad de switches,routing entre VLAN, entre otros
aspectos fundamentales que incluyen la configuracion.

La segunda parte de la prueba contiene la construccion de la topologia de la red
de una empresa de tecnologia la cual cuenta con tres sucursales, ubicadas en las
ciudades de Bogota, Medellin y Bucaramanga. La red muestra la conexion entre
todos los dispositivos que hacen parte del escenario basados en los lineamientos
y protocolos de enrutamiento.
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1. Descripcidn de escenarios propuestos parala prueba de habilidades

1.1 Escenario 1

Escenario: Se debe configurar una red pequeia para que admita conectividad
IPv4 e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing
dindmico RIPv2, el protocolo de configuracién de hosts dinamicos (DHCP), la
traduccion de direcciones de red dindmicas y estaticas (NAT), listas de control
de acceso (ACL) y el protocolo de tiempo de red (NTP) servidor/cliente.
Durante la evaluacion, probara y registrara la red mediante los comandos

comunes de CLI.

Definiciones de VLAN
VLAN Direccion IPv4 Nombre
21 192,16821.0/24  Conabilidad
23 192,16822.0/24 mgeniarin
Internet 09 192.168.90.0/24  Adminmtiacion

209.165.200.238
2001:DB8:ACAD:A:38

209.165.200,232/29
Gojo J2001:088:ACAD:A: /64

Servidor web
10.10,10.10/32

172.16.2.0/30
2001 DBEACAD: 2:: /64

172.16.1.0/30

2001:DB8:ACAD: 1::/64
RIPV2 Lod: 192,168 4.0/24
LoS: 192.168.50/24
Lo6: 192, 168.6.0/24

Lo7: 2001 DBR:ACAD 2 1/64

192.168.99.2 192.168.99.3

Figura 1. Escenario 1
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1.2 Topologia de red
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Figura 2 topologia de la red configurada.
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1.3 Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Antes de continuar, solicite al instructor que verifique la inicializacion de los

dispositivos.

Tarea

Comando de I0S

Eliminar el archivo startup-config
de todos los routers

Erase startup-config

Volver a cargar todos los routers

reload

Eliminar el archivo startup-config
de todos los switches y eliminar
la base de datos de VLAN
anterior

Delete vlan.dat

Volver a cargar ambos switches

reload

Verificar que la base de datos de
VLAN no esté en la memoria
flash en ambos switches

Dir flash:

2. Configurar los parametros basicos de los dispositivos

2.1 Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para
obtener informacion de las direcciones IP, consulte la topologia):

Elemento o tarea de
configuracion

Especificaciéon

Direccion IPv4

Se realiza el ingreso a server en config,
posteriormente en fastethernet 0 y se procede
a configurar la IP4 y la IPV6 la Sbnet Mask
209.165.200.238

Méscara de subred para IPv4

Se realiza el ingreso a server en config,
posteriormente en fastethernet 0 y se procede
a configurar la IP4 y la IPV6 la Sbnet Mask. Se
configura la mascara subred de IPV4

255.255.255.248

14




Gateway predeterminado

Ingresamos a config, posteriormente setting y
se realiza la configuracion de la direccion de
IPV4

209.165.200.225

Direccién IPv6/subred

Ingresamos al server en config,
posteriormente en fastethernet O y se realiza
la configuracion de la IPV4 y la IPV6, La Sbnet
Mask.

2001:DB8:ACAD:A::38/64

Gateway predeterminado IPv6

Ingresamos a la config, posteriormente setting
y se configura el Gateway de IPV6
2001:DB8:ACAD:2::11

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para
gue los pings se realicen correctamente en partes posteriores de esta practica

de laboratorio.

2.2 Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de
configuracion

Especificacidon

Desactivar la busqueda DNS

Se realiza anotacion del codigo:
R1(config)#No ip domain-lookup

Nombre del router

Se realiza anotacion del codigo
Router(config)#hostname R1
R1(config)#hostname R1

Contrasefia de exec privilegiado
cifrada

Se realiza anotacion del codigo:
R1(config)#security password min-leng 5
R1(config)#enable secret Class

Contrasefia de acceso a la
consola

Se realiza anotacion del codigo:

R1(config)#line con 0
R1(config-line)#password Cisco
R1(config-line)#login
R1(config-line)#logging synchronous
R1(config-line)#exit
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Contrasefia de acceso Telnet

Se realiza anotacion del codigo:
R1(config)#line vty 0 4
R1(config-line)#password Cisco
R1(config-line)#login
R1(config-line)#logging syn

R1(config-line)#logging synchronous

Cifrar las contrasenas de texto
no cifrado

Se realiza anotacion del codigo:

R1(config)#service password-encryption

Mensaje MOTD

Se realiza anotacion del codigo:

R1(config)#service password-encryption
R1(config)#banner motd !Se prohibe el acceso
no autorizado!

Interfaz S0/0/0

Establezca la descripcion

Establecer la direccion IPv4 Consultar el
diagrama de topologia para conocer la
informacién de direcciones

Establecer la direccion IPv6 Consultar el
diagrama de topologia para conocer la
informacién de direcciones

Establecer la frecuencia de reloj en 128000
Activar la interfaz

16




Rutas predeterminadas

Configurar una ruta IPv4 predeterminada de
S0/0/0
Configurar una ruta IPv6 predeterminada de
S0/0/0

R1(config)#interface serial 0/0/0
R1(config-if)#ip address 172.16.1.2
255.255.255.0

R1(config-if)#no shutdown

Configurar una ruta IPv6 predeterminada de
S0/0/0

R1(config)#interface Serial0/0/0

R1(config-if)#ipv6 address
2001:DB8:ACAD:2::1

Nota: Todavia no configure GO/1.

2.3 Configurar R2

La configuracion del R2 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacidon

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Router(config)#

Nombre del router

R2
Router(config)#hostname

R2(config)#enable srecret

Contrasefia de exec privilegiado
cifrada

R2(config)#enable secret Class

17




R2(config)#line con 0
R2(config-line)#password Cisco

Contrasefia de acceso a la consola

R2(config)#line vty 0 4
R2(config-line)#pas
R2(config-line)#password Cisco
R2(config-line)#login
R2(config-line)#logging syn

Contrasefa de acceso Telnet R2(config-line)#logging synchronous

Cifrar las contrasenas de texto no
cifrado R2(config)#service password-encryption

Dado que no se puede utilizar los
comandos ip http server se emplea un
servidor dentro de la topologia R2(config)#

R2(config)#ip nat inside source static
10.10.10.10 209.165.200.229

R2(config)#int f0O/0
R2(config-if)#ip nat outside
R2(config-if)#int fO/1
R2(config-if)#ip nat inside
Habilitar el servidor HTTP R2(config-if)#

Se prohibe el acceso no autorizado.

R2(config)#service password-encryption
R2(config)#banner motd !Se prohibe el
acceso no autorizado!

Mensaje MOTD R2(config)#

18




Interfaz S0/0/0

Establezca la descripcion
R2(config)#interface serial 0/0/0
R2(config-if)#description R2 a R1

Establezca la direccion IPv4. Utilizar la
siguiente direccién disponible en la subred.
R2(config-if)#ip address 172.16.1.2
255.255.255.0

R2(config-if)#

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

Activar la interfaz

R2(config)#int s0/0/0

R2(config-if)#ipv6 address
2001:DB8:ACAD:2::/64
R2(config-if)#exit
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Interfaz S0/0/1

Establecer la descripcion

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.

R2(config)#int s0/0/1
R2(config-if)#ip address 172.16.2.1
255.255.255.0

R2(config-if)#

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

R2(config-if)#ipv6 address
2001:DB8:ACAD:3::/64

R2(config-if)#

Establecer la frecuencia de reloj en 128000.
R2(config-if)#clock rate 128000
R2(config-if)#

20




Establecer la descripcion.

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.

R2(config-if)#ip address 209.165.200.236
255.255.255.250

Bad mask OxFFFFFFFA for address
209.165.200.236

R2(config-if)#exit R2(config)#int g0/0
R2(config-if)#ip address 209.165.200.236
255.255.255.248

R2(config-if)#no shu

Interfaz GO/O (simulacién de R2(config-if)#no shutdown
Internet)

Establezca la direccion IPv6. Utilizar la
primera direccion disponible en la subred.
R2(config)#int GO/0

R2(config-if)#ipv6 address
2001:DB8:ACAD:A::/64

R2(config-if)#

Activar la interfaz

Interfaz loopback 0 (servidor web Establecer la descripcion.
simulado) Establezca la direccion IPv4.

Configure una ruta IPv4 predeterminada de
G0/0.

R2(config-if)#ip address 172.16.1.3

Ruta predeterminada 255.255.255.0

Configure una ruta IPv6 predeterminada de
G0/0.

R2(config-if)#ipv6 address
2001:DB8:ACAD:A::/64
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2.4 Configurar R3

La configuracion del R3 incluye las siguientes tareas:

Elemento o tarea de
configuracién

Especificacién

Desactivar la busqueda DNS

Router(config)#no ip domain-look

Nombre del router

Router(config)#no ip domain-lookup
Router(config)#hostname R3

Contrasefia de exec privilegiado
cifrada

R3(config)#enable secret Class

R3(config)#line con 0

Contrasefia de acceso a la
consola

R3(config)#line con 0

R3(config-line)#password Cisco

Contrasefia de acceso Telnet

R3(config)#line vty 0 4
R3(config-line)#pas
R3(config-line)#password Cisco
R3(config-line)#login

Cifrar las contrasenas de texto no
cifrado

R3(config)#service password-encryption

R3(config)#

Mensaje MOTD

Se prohibe el acceso no autorizado.

R3(config)#banner motd !Se prohibe el acceso
no autorizado!

22




Establecer la descripcion
R1(config)#interface serial 0/0/0
R3(config-if)#description 1

Establezca la direccion IPv4. Utilizar la
siguiente direccién disponible en la subred.

172.16.2.0/30
Se utilize

R3(config)#int sO/0/1
R3(config-if)#ip addres 172.16.2.6

Interfaz S0/0/1 255.255.255.252

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

2001:DB8:ACAD:2::/64
Se utiliza

R3(config-if)#ipv6 address
2001:DB8:ACAD:2::/64

Activar la interfaz

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.
R3(config)#int lo4

R3(config-if)#ip ad

Interfaz loopback 4 R3(config-if)#ip address 192.168.4.2
255.255.255.0

R3(config-if)#exit
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Interfaz loopback 5

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.
R3(config)#int 05

R3(config-if)#ip address 192.168.5.2
255.255.255.0

R3(config-if)#exit

Interfaz loopback 6

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.
R3(config)#int l06

R3(config-if)#ip address 192.168.6.2
255.255.255.0

R3(config-if)#exit

Interfaz loopback 7

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

R3(config)#int lo7
R3(config-if)#

R3(config-if)#ipv6 address
2001:DB8:ACAD:3::1/64

R3(config-if)#exit
R3(config)#

Rutas predeterminadas

2.5 Configurar S1

La configuraciéon del S1 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacién

Desactivar la busqueda DNS

Se realiza anotacion del codigo :

Switch(config)#no ip domain-look
Switch(config)#hostname S1
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Nombre del switch

S1

Se realiza anotacién del cadigo :

Switch(config)#no ip domain-look
Switch(config)#hostname

Contrasefia de exec privilegiado
cifrada

Class

Se realiza anotacion del cédigo

S1(config)#enable secret Class

Contrasefia de acceso a la consola

Cisco
Se realiza anotacién del codigo :

S1(config)#line con

0 S1(config-
line)#pasw
S1(config-line)#pass
S1(config-line)#password Cisco

Contrasefia de acceso Telnet

Cisco
Se realiza anotacion del codigo :

S1(config)#line vty 0

4 S1(config-

line)#pass
S1(config-line)#password
Cisco S1(config-line)#login
S1(config-line)#loggin

Cifrar las contrasenas de texto no
cifrado

S1(config)#service password-encryption

S1(config)#

Mensaje MOTD

Se prohibe el acceso no autorizado.

S1(config)#banner motd !Se prohibe el

acceso no autorizado!
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2.6 Configurar el S3

La configuracion del S3 incluye las siguientes tareas:

Elemento o tarea de
configuracién

Especificacién

Desactivar la busqueda DNS

Se realiza anotacion del cédigo
Switch(config)#no ip domain-lookup
Switch(config)#hostname

Nombre del switch

S3
Se realiza anotacién del codigo :
Switch(config)#hostname

Contrasefia de exec privilegiado
cifrada

Class

Se realiza anotacion del codigo :
S3(config)#hostname
S3(config)#enable secret Clas

Contrasefia de acceso a la consola

Cisco
Se realiza anotacion del codigo :

S3(config)#line con 0
S3(config-line)#password Cisco

S3(config-line)#login

Contrasefia de acceso Telnet

Cisco
Se realiza anotacion del codigo :

S3(config)#line vty 0 4
S3(config-line)#password
S3(config-line)#login
S3(config-line)#logg

Cifrar las contrasefas de texto no
cifrado

Se realiza anotacion del codigo :

S3(config)#service password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.
Se realiza anotacion del codigo :

S3(config)#banner motd #Se prohibe el

acceso no autorizado#
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2.7 Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de
red.

Utilice la siguiente tabla para verificar metédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Desde A Direccion IP Resultados de ping

R1 R2, S0/0/0 172.16.1.2

R2 R3, S0/0/1 172.16.2.1

365 L3CEEd

PC de | Gateway 209.165.200.23 | ¥ S et =
Interne | predeterminad | 3 —
t 0

Figura 5. pc internet

Nota: Quizé sea necesario deshabilitar el firewall de las computadoras para
gue los pings se realicen correctamente.
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3 Configurar la seguridad del switch, las VLANy el routing entre VLAN

3.1 Configurar S1

La configuracién del S1 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacién

Crear la base de datos de VLAN

Utilizar la tabla de equivalencias de VLAN para

topologia para crear y nombrar cada una de las
VLAN que se indican

Definiciones de VLAN
VLAN Direccién IPv4 Nombre

vlan)#exit

21 192.168.21.0/24 Contabilidad
23 192.168.23.0/24 Ingenieria
99 192.168.99.0/24 Administracion

S1(config)#vlan 21
S1(config-vlan)#name Contabilidad S1(config-
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Asignar la direccion IP de
administracion.

Asigne la direccién IPv4 a la VLAN de
administracion. Utilizar la direccion IP asignada
al S1 en el diagrama de topologia

S1(config)#vlan 23
S1(config-vlan)#name
Ingenieria S1(config-
vlan)#exit

S1(config)#vlan 99
S1(config-vlan)#name Administracion
S1(config-vlan)#exit

S1(config)#int

vlan 99 S1(config-

if)#

%LINK-5-CHANGED: Interface VIan99,
changed state to up

S1(config-if)#ip address 192.168.99.1
255.255.255.0

S1(config-if)#

S1(config)#int

vlan 21 S1(config-

if)#

%LINK-5-CHANGED: Interface Vlan21,
changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on
Interface Vlan21, changed state to up

S1(config-if)#ip address 192.168.21.1
255.255.255.0 S1(config-if)#exit

S1(config)#

S1(config)#int vlan 23

S1(config-if)#ip address 192.168.23.1
255.255.255.0

S1(config-if)#exit
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Asignar el gateway
predeterminado

Asigne la primera direccion IPv4 de la subred
como el gateway predeterminado.

Forzar el enlace troncal en la
interfaz FO/3

Utilizar la red VLAN 1 como VLAN nativa

S1(config)#ip default-gateway 192.168.199.3
S1(config)#

S1(config)#int f0/3
S1(config-if)#swit
S1(config-if)#switchport mode trunk

S1(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on
Interface FastEthernet0/3, changed state to
down

S1(config-if)#switchport trunk native vlan 1
S1(config-if)#

Forzar el enlace troncal en la
interfaz FO/5

Utilizar la red VLAN 1 como VLAN nativa

Utilizar la red VLAN 1 como
VLAN nativa utilizamos el
siguiente cédigo:

S1(config)#int f0/5
S1(config-if)y#switchport mode trunk

S1(config-if)#
%LINEPROTO-5-UPDOWN: Line
protocol on Interface FastEthernet0/5,
changed state to down

%LINEPROTO-5-UPDOWN: Line
protocol on Interface FastEthernet0/5,
changed state to up

S1(config-if)#switchport trunk native vlan 1
S1(config-if)#exit
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Configurar el resto de los
puertos como puertos de acceso

Utilizar el comando interface range

S1(config-if)#int range f0/2,f0/4, f0/6-23
S1(config-if-range)#switch mode access
S1(config-if-range)#int f0/1

Asignar FO/6 a la VLAN 21

Se asigna los siguientes codigos

S1(config-if)#exit

S1(config)#interface

f0/6 S1(config-

if)#swi

S1(config-if)#switchport mode ac S1(config-
if)#switchport mode access S1(config-
if)#switchport access vlan 21

Apagar todos los puertos sin
usar

Se ingresa el siguiente cédigo:

S1(config)#interface range f0/1-24
S1(config-if-range)#shu
S1(config-if-range)#shutdown
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3.2 Configurar el S3

La configuracion del S3 incluye las siguientes tareas:

Elemento o tarea de
configuracion Especificacion

Utilizar la tabla de equivalencias de VLAN para
topologia para crear cada una de las VLAN que
se indican Dé nombre a cada VLAN.

S3(config)#vlan 21
S3(config-vlan)#name
Contabilidad S3(config-
vlan)#exit

Crear la base de datos de VLAN S3(config)#vlan 23

S3(config-vlan)#name
Ingenieria S3(config-
vlan)#exit

S3(config)#vlan 99

S3(config-vlan)#name Administracion
S3(config-vlan)#exit
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Asignar la direccion IP de
administracion

Asigne la direccién IPv4 a la VLAN de
administracion. Utilizar la direccion IP asignada
al S3 en el diagrama de topologia

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccion IP
asignada al S3 en el diagrama de
topologia

S3(config)#int

vlan 99

S3(config-if)#

%LINK-5-CHANGED: Interface VIan99,
changed state to up

%LINEPROTO-5-UPDOWN: Line
protocol on Interface Vlan99, changed
state to up

S3(config-if)#ip address 192.168.99.2
255.255.255.0
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Asignar el gateway
predeterminado.

Asignar la primera direccion IP en la subred
como gateway predeterminado.

S3(config)#int

vian 21

S3(config-if)#

%LINK-5-CHANGED: Interface Vlan21,
changed state to up

%LINEPROTO-5-UPDOWN: Line
protocol on Interface Vlan21, changed
state to up

S3(config-if)#ip add
S3(config-if)#ip address 192.168.21.2
255.255.255.0 S3(config-if)#exit

S3(config)#int

vlan 23

S3(config-if)#

%LINK-5-CHANGED: Interface Vlan23,
changed state to up

%LINEPROTO-5-UPDOWN: Line
protocol on Interface Vlan23, changed
state to up

S3(config-if)#ip address 192.168.23.2
255.255.255.0 S3(config-if)#

Asignar la primera direccién IP en la subred
como gateway predeterminado.

S3(config-if)#exit
S3(config)#ip default-gateway 192.168.199.2
S3(config)#
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Forzar el enlace troncal en la
interfaz FO/3

Utilizar la red VLAN 1 como VLAN nativa

S3(config)#int f0/3

S3(config-if)#switchport mode trunk S3(config-
if)#switchport trunk native vlan 1 S3(config-if)#

Configurar el resto de los
puertos como puertos de acceso

Utilizar el comando interface range

S3(config-if)#

S3(config-if)#int range fa0/1-2, fa0/4-24
S3(config-if-range)#switchport mode access
S3(config-if-range)#

Asignar FO/18 a la VLAN 21

Se ingresa el siguiente cédigo:

S3(config)#int f0/18

S3(config-if)#switchport mode access
S3(config-if)y#switchport access vlan 21

Apagar todos los puertos sin
usar
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3.3 Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de
configuracion Especificacion

Descripcion: LAN de Contabilidad
Asignar la VLAN 21

Asignar la primera direccion disponible a esta
interfaz

Descripcion: LAN de
Contabilidad Asignar la VLAN

21

Se construye el siguiente codigo:

R1(config)#int
g0/1.1 R1(config-

Configurar la subinterfaz 802.1Q | Subif)#
.21 en GO/1 %LINK-5-CHANGED: Interface

GigabitEthernet0/1.1, changed state
to up

R1(config-subif)#description LAN
de Contabilidad

R1(config-subif)#encapsulation dot1Q
21 Asignar la primera direccion
disponible a esta

R1(config-subif)#encapsulation dot1Q 21

R1(config-subif)#ip address192.168.21.4
255.255.255.0

R1(config-subif)#
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Configurar la subinterfaz 802.1Q
.23 en GO/1

Descripcion: LAN de Ingenieria
Asignar la VLAN 23

Asignar la primera direccion disponible a esta
interfaz

Descripcién: LAN de

Ingenieria se anexa el

siguiente cédigo R1(config-

subif)#int g0/1.2 R1(config-

subif)#

%LINK-5-CHANGED: Interface

Part 1:  GigabitEthernet0/1.2, changed state
to up

Part 2:

R1(config-subif)#description LAN de
Ingeniera

Asignar la primera direccion
disponible a esta interfaz

R1(config-subif)#encapsulation dot1Q 23
R1(config-subif)#ip address 192.168.23.4
255.255.255.0

R1(config-subif)#

37




Descripcion: LAN de Administracion
Asignar la VLAN 99
Asignar la primera direccion disponible a esta

interfaz
R1(config-subif)#int g0/1.3 R1(config-subif)#

%LINK-5-CHANGED: Interface
GigabitEthernet0/1.3, changed state to up

Configurar la subinterfaz 802.1Q | R1(config-subif)#description LAN de
.99 en GO/1 Administracion

R1(config-subif)#encapsulation dot1Q 99

Asignar la primera direccion disponible a esta
interfaz

R1(config-subif)#ip address 192.168.99.4
255.255.255.0
R1(config-subif)#

Activar la interfaz G0/1

3.4 Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Desd A Direccién Resultados de ping
e IP
S1 R1, 192.168.99.
direccio |1
n VLAN
99

38




O3 Corwmet Liw brarfues

Boer drvess Yerifireliom
Feaarvan

-

ewant

Fibemliz »

Ext3s escfigursiise commands, =8 Jar Line €24 emtes OOLD
Bl malig tping T03 1E8 W9 3

® Tromlls lagus deteoved &1 *CC sersec

£ com2ig) yesiz
LAk ]
MEEE G- CINILO_ . CERNiaIes TITE SITA0.S IV ISTas.s

Sikping 192 12 1)

Tope wecepe segueace Lo abers

Panding &, S00-eres JOG Kebar 38 100 SALL0 L simesus 4r 1 teesnar
1
Batcwrs tose Ue 00 pes

L vk L E iy minavylean - B/0/C we

nip v

Figura 6 conexionred s 1

R1, 192.168.99.

. .z
direccio 1 Pnyaical Contg | Atk
V N K% COMrane Lne nermce
n VLA n
99 ME UAUMINE KL ACCENC A VRUNCHIAL HO AUTUWL 2ADO
Vasx Accesa Varificasion
Pasrvora:
Ndwwn
Dassvora:
RARpIng TN 1AM wN 1
Typh wevipe
fwnding 5. 15.L6A.95. 0, cliwoun e 2 weconds
Mucpmud batm e O parowit (0/9%)
BARRARG AW ANN e
Tvee = ® saguenus Ve aberh
Sending %, 100sbyre TOME Tohons to 182 160 88 1, simsout is 2 seoonds
(AN
Fuzoare rate 40 300 parcent (478, roundeneip mins ave/man = 007k me
wasl v

Figura 7 conexién red s 3

R1, 192.168.21.
direcci6 |1
n VI_AN Physical Config — AHrbub=s

21 25 Command Line nierface

Trying 152.163.21.1 ...CpenSE DRCHISE EL ROCESO MO AUTCRIZADS

Tase Accasa Verlfisacion

Dassword:

Rlren

Tassword:

RIF1S2_16E.31.1

Trying 182.1€2_.Z1.1 .. .OpensSE PROHIBE EL RCCES0 HO RUTCRIZADOD

Uasz Accessza Vesificesion

Pas=zword:

R

Pa==word:

Rifping 15Z.1£0.21.1

Type escape s=guence to abort.
Semding &, 100-byta L[CHMP EZchos Te 153_185.31.1, Timacut ic I Sooonda:

Success rete is= 100 percent |5/5), round-trip minfavg/man = 0/2/3 m=

R1E

P EE it | Beviees | I |,

Figura 8 conexion red sl

39



S3 R1, 102.168.23. | R TR ——

Ireccio 19 Gormmond Lme ortnoe
L i
.

Figura 9 conexion red s3

4 Configurar el protocolo de routing dindmico RIPv2

4.1 Configurar RIPv2 en el R1

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de configuracion Especificacion

Se realiza anotacion del
siguiente codigo:
codigo: R1(config)#router ospf
Configurar RIP version 2 1

Asigne todas las redes
conectadas
directamente.
R1(config-
router)#router-id
2.2.2.2
R1(config-router)#net
R1(config-router)#network
192.168.21.0 0.0.0.255 area
0
R1(config-router)#network
192.168.23.0 0.0.0.255 area
0
R1(config-router)#network
192.168.99.0 0.0.0.255 area
0

R1(config-router)#

Anunciar las redes conectadas directamente
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Establecer todas las interfaces LAN como
pasivas

Escribimos el cédigo

R1(config-
router)#passive-

interface g0/1.1
R1(config-router)#passive-
interface g0/1

Desactive la sumarizacion automatica

Escribimos el cadigo :

R1(config)#router rip
R1(config-router)#no
auto- summary
R1(config-router)#end

4.2 Configurar RIPv2 en el R2

La configuracion del R2 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificaciéon

Configurar RIP version 2

R2(config)#router ospf 1
R2(config- router)#

Anunciar las redes conectadas directamente

Nota: Omitir la red G0/O.
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Establecer la interfaz LAN (loopback) como
pasiva

R2(config)#router ospf
2 R2(config-
router)#router-id
2.2.2.2
R2(config-router)#network
172.16.1.0 0.0.0.3
area 0 R2(config-
router)#network
172.16.2.0 0.0.0.3 area
0 R2(config-
router)#network
10.10.10.10 0.0.0.255
area 0 R2(config-
router)#passive-in
R2(config-
router)#passive-
interface g0/1

R2(config-router)#

Desactive la sumarizacién automatica.

R2(config-router)#no
auto- summary
R2(config-router)#exit
R2(config)#

4.3 Configurar RIPv3 en el R2

La configuracion del R3 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacidon

Configurar RIP version 2

R2(config)#router ospf 1
R2(config- router)#

Anunciar redes IPv4 conectadas directamente

Nota: Omitir la red G0/O.
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R2(config)#router ospf 2
R2(config-router)#router-
id2.2.2.2
R2(config-router)#network
172.16.1.0 0.0.0.3 area O
R2(config-
router)#network
172.16.2.0 0.0.0.3 area 0
R2(config-router)#network
10.10.10.10 0.0.0.255 area
0 R2(config-
router)#passive-in
R2(config-router)#passive-

Establecer todas las interfaces de LAN IPv4 interface g0/1

(Loopback) como pasivas R2(config-router)#
R2(config-router)#noauto-
summary
R2(config-router)#exit

Desactive la sumarizacion automatica. R2(config)#

4.4 Verificar lainformacion de RIP

Verifique que RIP esté funcionando como se espera. Introduzca el comando de
CLI adecuado para obtener la siguiente informacion:

Pregunta Respuesta

¢, Con qué comando se muestran la ID del proceso | Se muestra en el comando

RIP, la ID del router, las redes de routing y las Show ip protocols
interfaces pasivas configuradas en un router?

¢, Qué comando muestra solo las rutas RIP? Show ip route rip

¢, Qué comando muestra la seccion de RIP de la Show run |section router rip

configuracion en ejecucion?

5 Implementar DHCP y NAT para IPv4

5.1 Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Las tareas de configuracién para R1 incluyen las siguientes:
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Elemento o tarea de
configuracién

Especificacién

Reservar las primeras 20
direcciones IP en la VLAN 21
para configuraciones estéaticas

R1#conf t

Enter configuration commands, one per
line. End with CNTL/Z.

R1(config)#ip dhcp excluded-address
192.168.21.1 192.168.21.20

Reservar las primeras 20
direcciones IP en la VLAN 23
para configuraciones estéaticas

R1(config)#ip dhcp excluded-
address 192.168.23.1 192.168.23.20

R1(config)#

Crear un pool de DHCP para la
VLAN 21.

Nombre: ACCT

Servidor DNS: 10.10.10.10

Nombre de dominio: ccna-sa.com
Establecer el gateway predeterminado

Anexamos el siguiente codigo
R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#
R1(dhcp-config)#dns-server
10.10.10.10 R1(dhcp-config)#ip
domain-name ccna.com
R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#de
R1(dhcp-config)#default-router
192.168.21.1 R1(dhcp-
config)#netwo

R1(dhcp-config)#network 192.168.21.0
255.255.255.0

R1(dhcp-config)#exit
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Crear un pool de DHCP para la
VLAN 23

Nombre: ENGNR

Servidor DNS: 10.10.10.10

Nombre de dominio: ccha-sa.com
Establecer el gateway predeterminado

R1(config)#ip dhcp pool ENGNR R1(dhcp-
config)#dns-server 10.10.10.10

R1(dhcp-config)#default-router 192.168.23.1
R1(dhcp-config)#network 192.168.23.0
255.255.255.0

R1(dhcp-config)#ip domain-name ccna.com
R1(config)#exit

5.2 Configurar la NAT estéaticay dinamica en el R2

La configuracion del R2 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificaciéon

Crear una base de datos local con
una cuenta de usuario

Nombre de usuario: webuser
Contrasefia: cisco12345
Nivel de privilegio: 15

Habilitar el servicio del servidor
HTTP

No permite el codigo HTTP
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Configurar el servidor HTTP para
utilizar la base de datos local para
la autenticacion

R2(config)#access

R2(config)#access-list 1 permit 192.168.21.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.23.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.99.0
0.0.0.255

Crear una NAT estéatica al servidor
web.

Direccion global interna: 209.165.200.229

Asignar la interfaz interna 'y
externa para la NAT estatica

Direccion global interna: 209.165.200.229

Configurar la NAT dinamica dentro
de una ACL privada

Lista de acceso: 1

Permitir la traduccién de las redes de
Contabilidad y de Ingenieria en el R1
Permitir la traduccién de un resumen de las
redes LAN (loopback) en el R3

Defina el pool de direcciones IP
publicas utilizables.

Nombre del conjunto: INTERNET

El conjunto de direcciones incluye:
209.165.200.225 — 209.165.200.228

Definir la traduccion de NAT
dinamica

ip nat pool Internet 209.165.200.229
209.165.200.228 netmask
255.255.255.248

R2(config)#ip nat inside source list 1
pool Internet

R2(config)#ip nat inside source static
10.10.10.10 209.165.200.229

R2(config)#
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5.3 Verificar el protocolo DHCP y la NAT estética

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y
NAT estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el
firewall de las computadoras para que los pings se realicen correctamente.

Prueba Resultados
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Figura 10 pc A red estatica

Verificar que la PC-C haya
adquirido informacion de IP -
del servidor de DHCP PO oy |

Figura 11 pc C red estética
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Verificar que la PC-A
pueda hacer ping a la PC-
C

Nota: Quiza sea necesario
deshabilitar el firewall de la
PC.

Figura 12 pc A red estéatica

Utilizar un navegador web
en la computadora de
Internet para acceder al
servidor web
(209.165.200.229) Iniciar
sesion con el nombre de
usuario webuser y la
contrasefia cisc012345

Figura 13 acceso servidor web

6 Configurar NTP

Elemento o tarea de
configuracion

Especificacidon

Ajuste la fecha y hora en R2.

5 de marzo de 2016, 9 a. m.

Configure R2 como un maestro
NTP.

Nivel de estrato: 5

Configurar R1 como un cliente
NTP.

Servidor: R2

Configure R1 para
actualizaciones de calendario
periddicas con hora NTP.

R2#conf

Configuring from terminal, memory, or network
[terminal]?

Enter configuration commands, one per line.
End with CNTL/Z. R2(config)#ntp server
209.165.200.229

R2(config)#exit
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Verifique la configuracion de
NTP en R1.

Figura 14 NTP en R1

7 Configurar y verificar las listas de control de acceso (ACL)

7.1 Restringir el acceso a las lineas VTY en el R2

Elemento o tarea de configuracion

Especificacién

Configurar una lista de acceso con
nombre para permitir que solo R1
establezca una conexion Telnet con R2

Nombre de la ACL: ADMIN-MGT

Aplicar la ACL con nombre a las lineas
VTY

ASMIN AT

Figura 1 ACL En VTY POR R2

Permitir acceso por Telnet a las lineas
de VTY

access-list 1 permit
192.168.21.0 0.0.0.255

Verificar que la ACL funcione como se
espera

R2(config)#ip access- list
standard ADMIN-

Part3: MGT

R2(config-std- nacl)#permit

host 172.16.1.1
R2(config-std-nacl)#exit
R2(config)#line vty 0 4 R2(config-
line)#access- class ADMIN-MGT

% Incomplete command. R2(config-
line)#access- class ADMIN-MGT in
R2(config-line)#exit

R2(config)#
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7.2 Introducir el comando de CLI adecuado que se necesita paramostrar

lo siguiente

Descripcion del comando

Entrada del estudiante (comando)

Mostrar las coincidencias
recibidas por una lista de acceso
desde la Ultima vez que se
lrestablecio

Show Access-list

Restablecer los contadores de
una lista de acceso

Clear ip Access-list counters

¢Qué comando se usa para
mostrar qué ACL se aplica a una
interfaz y la direccion en que se
aplica?

Show ip interface

¢, Con qué comando se muestran
las traducciones NAT?

Nota: Las traducciones para la PC-Ay la PC-C
se agregaron a la tabla cuando la computadora
de Internet intentd hacer ping a esos equipos
en el paso 2. Si hace ping a la computadora de
Internet desde la PC-A o la PC-C, no se
agregaran las traducciones a la tabla debido al
modo de simulacion de Internet en la red.

Show ip nat translations

¢, Qué comando se utiliza para
eliminar las traducciones de NAT
dindmicas?

Clear ip nat translation *
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2. Escenario 2

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante seré el administrador de la red, el cual deber& configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos
de enrutamiento y demas aspectos que forman parte de la topologia de red.

Tg_plqugia de red

Figura 16 escenario 02

Este escenario plantea el uso de OSPF como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar
el encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red
LAN y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.
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Desarrollo

Como trabajo inicial se debe realizar lo siguiente.

eRealizar las rutinas de diagnéstico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad, etc).

e Realizar la conexion fisica de los equipos con base en la topologia dered

Figura 17 topologia escenario 2

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

2.1 Configuracion del enrutamiento

a. Configurar el enrutamiento en la red usando el protocolo OSPF version 2,
declare la red principal, desactive la sumarizacién automatica.

b. Los routers Bogotal y Medellin deberan afadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de
las publicaciones de OSPF.

c. El router ISP debera tener una ruta estatica dirigida hacia cada red interna de
Bogota y Medellin para el caso se sumarizan las subredes de cada uno a /22.
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2.2 Configuracion de routers

e Se configura las terminales de forma manual, desde la terminal de consola.
En cada router se realiza asigngacion de nombre, password y por ultimo
una incryptacion.

Configurando Router Bogota 1

Router>en

Router#conf t

Router(config)#hostname Bogota-1
Bogota-1(config)#no ip domain-lookup
Bogota-1(config)#enable secret class
Bogota-1(config)#line con 0
Bogota-1(config-line)#password cisco
Bogota-1(config-line)#login
Bogota-1(config-line)#exit
Bogota-1(config)#service password-encryption
Bogota-1(config)#banner motd # NO SE LE PERMITE EL ACCESO #
Bogota-1#copy running-config startup-config
Destination filename [startup-config]?

Building configuration...

[OK]

Bogota-1#

NEENIIIIRD

Fi-guir’é 18 Configuracion Router Bogota 1
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Configurando Router Bogota 1

Router>en

Router#conf t

Router(config)#hostname Bogota-2
Bogota-2(config)#no ip domain-lookup
Bogota-2(config)#enable secret class
Bogota-2(config)#line con 0
Bogota-2(config-line)#password cisco
Bogota-2(config-line)#login
Bogota-2(config-line)#exit
Bogota-2(config)#service password-encryption
Bogota-2(config)#banner motd # NO SE LE PERMITE EL ACCESO #
Bogota-2#copy running-config startup-config
Destination filename [startup-config]?

Building configuration...

[OK]

Bogota-2#

PFress RBRETURMN to get started!

Router=en

Routerfconf t

Enter configuration commands, one per line. End with CHTIL/Z.
Router {config) #hostname Bogota—2

Bogota—2 (config) fno ip domain-loockup

Bogota—2 (config) fenakle secret class

Bogota—2 (config) #line con 0O

Bogota—2 (config-line) #password cisco

Bogota—2 (config-line) #login

Bogota—2 (config—line) fexitc

Bogota—2 (config) #service password—encryption

Bogota—2 (config) fbanner motd # N0 SE LE PERMITE EL ROCESO §#
Bogota—2 (config) ghanner motd #M0 SE LE PERMITE EL RCESSOE
Bogota—2 (config) gcopy running-config startup—config

% Imwalid input detected at "' marker.

Bogota—2 (config) #

Bogota—2 (config) #§EXIT

Bogota—2#

ES¥S-5-CONFIGZ _I: Configured from conscle by console

Bogota—2#copy running—config startup—config
Destination filename [startup—configl?
Building configuratiom. ..

[CE]

Bogota—2§

Figura 19 Configuracion Router Bogota 2
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Configurando Router Bogota 3

Router>EN

Router#conf t

Router(config)#hostname Bogota-3
Bogota-3(config)#no ip domain-lookup
Bogota-3(config)#enable secret class
Bogota-3(config)#line con O
Bogota-3(config-line)#password cisco
Bogota-3(config-line)#login
Bogota-3(config-line)#exit
Bogota-3(config)#service password-encryption
Bogota-3(config)#banner motd # NO SE LE PERMITE EL ACCESO #
Bogota-3(config)#exit

Bogota-3#

Bogota-3#copy running-config startup-config
Destination filename [startup-config]?

Building configuration...

[OK]

Bogota-3#

Dress RETUBRN to get started!

Router>EN

Routerg#cont t

Enter configuration commands, one per line. End with CHNTL/Z.
Bouter (config) fhostname Bogota-3

Bogota-3 (config) #no ip domain-lookup

Bogota—-32 (config) #enable secret class

Bogota—3 (config) $line con 0

Bogota—-3 (config-line) gpassword cisco

Bogota—3 (config-line) #login

Bogota—-3 (config-line) #exit

Bogota-3 (config) §service password-encryption

Bogota—-3 (config) #banner motd § MO SE LE PERMITE EL ACCESD £
Bogota—3 (config) fexit

Bogota—-3§

%5Y5-5-CONFIG I: Configured from conscle by conscle

Bogota-3fcopy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[CE]

Ecgota-3f

Figura 20 Configuracion Router Bogota 3
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Configurando Router Medellin 1

Router>en

Router#conf t

Router(config)#hostname Medellin-1
Medellin-1(config)#no ip domain-lookup
Medellin-1(config)#enable secret class
Medellin-1(config)#line con O
Medellin-1(config-line)#password cisco
Medellin-1(config-line)#login
Medellin-1(config-line)#exit
Medellin-1(config)#service password-encryption
Medellin-1(config)#banner motd # NO SE LE PERMITE EL ACCESO #
Medellin-1(config)#exit

Medellin-1#

Medellin-1#copy running-config startup-config
Destination filename [startup-config]?

Building configuration...

[OK]

Medellin-1#

Press RETURN to get started!

M 2w
0 0
N
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iguration commands, one per line Znd with CHNIL/Z
cuter (config) shostname Medellin-1

Hedellin-1l(config)gno ip domain-lookup

Medellin-1l(config)senable secret class

Medellin-1l{config)$line con 9

MHedellin~llconfig~line)gpassvord cisco

Medellin-l{config-line)glicgin

Medellin-l(config-line)gexic

Medellin-l(config)gservice password-encryption

Hedellin-liconfig)$banner motd ¢ RO SE LE PERMITE =L ACCESC @

Medellin-l(config)sexic

Medellin-1g

$SYS-5-CONFIG_I: Configured from console by conscle

x
3

Medellin-lg8copy zunning-config starstup-config
Destination filename (startup-config)?
Building configuration...

[OX]

xodollzn-Lﬂ

Figura 21 Configuracion Router Medellin-1
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Configurando Router Medellin 2

Router>en

Router#conf t

Router(config)#hostname Medellin-2
Medellin-2(config)#no ip domain-lookup
Medellin-2(config)#enable secret class
Medellin-2(config)#line con 0
Medellin-2(config-line)#password cisco
Medellin-2(config-line)#login
Medellin-2(config-line)#exit
Medellin-2(config)#service password-encryption
Medellin-2(config)#banner motd # NO SE LE PERMITE EL ACCESO #}
Medellin-2(config)#exit

Medellin-2#

Medellin-2#copy running-config startup-config
Destination filename [startup-config]?

Building configuration...

[OK]

Medellin-2#

Fress BETUEREN to get started!

Bouter>en

Bouterfcont t

Enter configuration commands, one per line. End with CHIL/Z.
Bouter (config) fhostname Medellin-—2

Medellin—-2 (config) #no ip domain-lockup

HMedellin—-2 (config) fenakble secret class

Medellin—2 (config)#line com 0O

Hedellin—2 (config—-line) fpassword cisco

Hedellin—2 (config-line)flogin

HMedellin—-2 (config-line) fexit

HMedellin—-2 {(config) #service password—-encryption

Hedellin-2 {(config) #banner motd # N0 SE LE PFERMITE EL ROCESO £}
Hedellin—-2 (config) #exit

Hedellin—24#
E5¥YS—5—CONFI&Z T: Configured from console by console

Hedellin—-Zgcopy running—config startup—config
Destination filename [startup—configl?
Building configuratiomn. ..

[CE]

Medellin—2g

Figura 22 Configuracion Router Medellin-2
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Configurando Router Medellin 3

Router>en

Router#conf t

Router(config)#hostname Medellin-3
Medellin-3(config)#no ip domain-lookup
Medellin-3(config)#enable secret class
Medellin-3(config)#line con 0
Medellin-3(config-line)#password cisco
Medellin-3(config-line)#login
Medellin-3(config-line)#exit
Medellin-3(config)#service password-encryption
Medellin-3(config)#banner motd # NO SE LE PERMITE EL ACCESO #
Medellin-3(config)#exit

Medellin-3#

Medellin-3#copy running-config startup-config
Destination filename [startup-config]?

Building configuration...

[OK]

Medellin-3#

Press RETUEN to get started!

Routerren

REouterfcont t

Enter configuration commands, one per line. End with CHTL/Z.
Router (config) fthostname Medellin-3

Medellin-3 (config) #no ip domain-loockup

Medellin-3 (config) #enable secret class

MHedellin-3 (config)f#line con O

Medellin-3 (config-line) fpassword cisco

Medellin-3 (config-line)#login

MHedellin-3 (config-line) fexit

Medellin-3 (config) #service password-encryption

Medellin-3 (config) §banner motd § WO SE LE PEBRMITE EL ACCESO &
Medellin-3 (config) fexit

Hedellin—-3#

§5¥5-5-CONFIG I: Configured from console by console

HMedellin-3fcopy running-config startup-config
Destination filename [startup-config]?
Building configuration. ..

[CE]

Medellin-3§

Figura 23 Configuracion Router Medellin-3
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Inicial router ISP

Router#conf t

Router(config)#hostname ISP
ISP(config)#no ip domain-lookup
ISP(config)#enable secret class
ISP(config)#line con 0
ISP(config-line)#password cisco
ISP(config-line)#login
ISP(config-line)#exit

ISP(config)#service password-encryption
ISP(config)#banner motd # NO SE LE PERMITE EL ACCESO #
ISP(config)#exit

ISP#

ISP#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

ISP#

Routerfcont t

Enter configuration commands, one per line. End with CHTL/Z.
Bouter (config) fhostname ISP

I5P (config)dno ip domain-loockup

ISP (config) #enable secret class

ISP (config)#line con O

ISP (config-line) §password cisco

ISP (config-line) §login

ISP (config-line) fexit

ISP (config) #service password-encryption

I5FP (config) #banner motd & WO SE LE FERMITE EL ACCESC #
ISP (config) f#exit

ISFg

£5¥5-5-CONFIG I: Configured from conscle by conscle

IS5P#copy running-config startup-config
Destination filename [startup-config]?
Building configuration. ..

[CE]

I5P%

Figura 24 Configuracion Inicial Router ISP
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Parte 1: Configuracion del enrutamiento

a. Configurar el enrutamiento en la red usando el protocolo OSPF version 2,
declare la red principal, desactive la sumarizacién automatica.

e Evidencia el contenido de la tabla que contiene el enrutamiento IP. La
informacion que requiera observar, el parametro de direccion la permite
acotar, especificamente a la direccion que se ingrese. En el caso del
parametro de protocolo este permite mostrar la fuente de aprendizaje de las
rutas que se requieran revisar, tales como: rip,igrp,static y connected.

Configurando Router Medellin 1

Medellin-1#

Medellin-1#configure terminal
Medellin-1(config)#router rip

Medellin-1(config-router)#network 172.29.6.0
Medellin-1(config-router)#network 172.29.6.12
Medellin-1(config-router)#network 172.29.6.4
Medellin-1(config-router)#network 172.29.6.8
Medellin-1(config-router)#network 172.29.4.0
Medellin-1(config-router)#network 172.29.4.128
Medellin-1(config-router)#network 209.17.220.0
Medellin-1(config-router)#version 2
Medellin-1(config-router)#no auto-summary
Medellin-1(config-router)#exit
Medellin-1(config)#

Moedellin-1is
Medellin—lsoonTAguses Terminal

EnTerx « NTfAguracion e nds Sne e A
Medellin—-l (config) Sx AL- CAD
Medellin—1l config-—rrouters S
Meadellin—1 config-—rrouser) newwe < A% -xD
Hedellin—-1 (cor . S
HMedellin—1l (cor -
Hedellin—1
Meodellin~1
Medellin~1(co
Medellin~l (config-ron
Medellin~-1loe
Medellin~1 as = <
Medellin—1 oon

Figura 25 Configuracion de enrutamiento Medellin 1
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Configurando Router Medellin 2

Medellin-2#configure terminal.
Medellin-2(config)#router rip

Medellin-2(config-router)#network 172.29.6.0
Medellin-2(config-router)#network 172.29.6.4
Medellin-2(config-router)#network 172.29.4.0

Medellin-2(config-router)#version 2

Medellin-2(config-router)#no auto-summary

Medellin-2(config-router)#exit
Medellin-2(config)#

Hedellin-Z#configure terminal

Enter configuration commands, one per line
Medellin-2 (config) frouter rip

Hedellin-2 (config-router) gnetwork 172 _29.
MHedellin-2 (config-router) fnetwork 172 _25.
Hedellin-2 (config-router) gnetwork 172 _29.
Hedellin-2 (config-router) fversion 2
Medellin-2 (config-router) §no autc—summarﬂ
MHedellin-2 (config-router) fexit

Medellin-2 (config)f

[ = I = i

End with CHIL/SZ.

Figura 26 Configuracion del enrutamiento Medellin 2

Configurando Router Medellin 3

Medellin-3>enable

Password:
Medellin-3#configure terminal
Medellin-3(config)#router rip

Medellin-3(config-router)#network 172.29.6.4
Medellin-3(config-router)#network 172.29.6.8
Medellin-3(config-router)#network 172.29.6.12

Medellin-3(config-router)#network 172.29.4.128

Medellin-3(config-router)#version 2

Medellin-3(config-router)#no auto-summary

Medellin-3(config-router)#exit
Medellin-3(config)#
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Configurando Router Bogota 1

Bogota-1#configure terminal
Bogota-1(config)#router rip
Bogota-1(config-router)#network 172.29.3.0
Bogota-1(config-router)#network 172.29.3.4
Bogota-1(config-router)#network 172.29.3.0
Bogota-1(config-router)#network 172.29.3.8
Bogota-1(config-router)#network 172.29.3.12
Bogota-1(config-router)#network 172.29.0.0
Bogota-1(config-router)#network 172.29.1.0
Bogota-1(config-router)#network 209.17.220.4
Bogota-1(config-router)#version 2
Bogota-1(config-router)#no auto-summary
Bogota-1(config-router)#exit
Bogota-1(config)#

Bogota—lrenakle

Password:

Bogota—lfconfigure terminal

Enter configuration commands, one per line. End with CHTIL/SZ
Bogota—1 (config) #router rip

Bogota—1 (config—router) gnetwork 17X _Z5_3 .0
Bogota—1 (config-router) gnetwork 172 _25_3 .4
Bogota—1 (config—router) gnetwork 17X _Z5_3 .0
Bogota—1 (config-router) gnetwork 172 _25_3 .8
Bogota—1 (config—router) gnetwork 172 _Z5_3 .12
Bogota—1 (config-router) gnetwork 172 _Z25_ 0.0
Bogota—1 (config—router) gnetwork 17Z_Z5_1.0
Bogota—1 (config-router) gnetwork Z05_ 17 _2Z0._4

Bogota-—1 (config—router) fversion
Bogota—1 (config-router) #no auto—sumnmary
Ecgcta—l{ccnfig—rcuter)#eziﬂ

Bogota—1 (config) #

Figura 27 Configuracion del enrutamiento Bogoté 1

Configurando Router Bogota 2

Bogota-2>enable

Password:

Bogota-2#configure terminal.
Bogota-2(config)#router rip
Bogota-2(config-router)#network 172.29.1.0
Bogota-2(config-router)#network 172.29.3.12
Bogota-2(config-router)#network 172.29.3.8
Bogota-2(config-router)#version 2
Bogota-2(config-router)#no auto-summary
Bogota-2(config-router)#exit
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Bogota-2(config)#

Bogota—-2renakle

Password:

Bogota—2f#configure terminal

Enter configuration commands, one per line.
Bogota—2 (config) grouter rip

Bogota—2 (config-router) fnetwork 172.2%.1.0
Bogota—2 (config-router) #network 172.25_.32.12
Bogota-2 (config-router) fnetwork 172 _.2%.32 .3
Bogota-2 (config-router) §version 2
Bogota-2 {config-router) #no auto-summary
Bogota—2 (config-router) gexit
Ecgcta—ziccnfigjﬂ

End with CHTL/Z.

Figura 28 Configuracion del enrutamiento Bogota 2

Configurando Router Bogota 3

Bogota-3>enable

Password:

Bogota-3#configure terminal
Bogota-3(config)#router rip
Bogota-3(config-router)#network 172.29.0.0
Bogota-3(config-router)#network 172.29.3.12
Bogota-3(config-router)#network 172.29.3.0
Bogota-3(config-router)#network 172.29.3.4
Bogota-3(config-router)#version 2
Bogota-3(config-router)#no auto-summary
Bogota-3(config-router)#exit
Bogota-3(config)#
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Bogota—3=enable
Password:
Bogota—-3fconfigure terminal

Bogota—3 (config) #router rip

Bogota—3 (config-router) fversion 2

Bogota—3 (config-router) fexit
Ecgcta—S{ccnfighﬂ

Bogota—3 (config-router) gnetwork 172
Bogota—3 (config-router) fnetwork 172
Bogota—3 (config-router) fnetwork 172
Bogota—3 (config-router) fnetwork 172

259
25,
.25,
.25,

Bogota—3 (config-router) fno auto—summary

[ R VR ]

Enter configuration commands, one per line.

-0
-1z
-0
-4

Figura 29 Configuracion del enrutamiento Bogota 3

b.Los routers Bogotal y Medellin deberdn afiadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de

las publicaciones de OSPF.

e Debido a que RIP es un protocolo broadcast, el administrador de la red
tendria que configurarse de tal modo que intercambie informacion de
enrutamiento en redes no broadcast. Como sucede con redes Frame Relay.

Router medellin-1

Medellin-1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.1

Medellin-1(config)#router rip

Medellin-1(config-router)#default-information originate

Medellin-1(config-router)#exit
Medellin-1(config)#

Medellin-1 (config) #router rip

Medellin-1l (config-router) fexit
Medellin-1 (config)d

0.0.0.0 205.17.220.1

Medellin-1l {config)dp route O0.0.0.0 0.0.0.0 205917 _.220.1
% Armbiguous command: "p route 0.0.0.0 0.0.0.0 Z205%_17_220.1™
Medellin-1 (config) #ip route 0.0.0.0

Medellin-1 (config-router) f#default-information originate

Figura 30 enrutamiento Medellin 1
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Router bogota-1

Bogota-1#config t.

Bogota-1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.5
Bogota-1(config)#router rip
Bogota-1(config-router)##default-information originate
Bogota-1(config-router)#default-information originate
Bogota-1(config-router)#exit

Bogota-1(config)#

Bogota-l>enable
Password:
Password:
Bogota-lgconfig ¢©

Enter configuration commands, one per line. End with CNTL
Bogota-l{config)$ip route 0.0.0.0 0.0.0.0 208.17.220.5
Bogota-1l(config) grout P

er
)

=
ri
Bogota-l(config-router) g$gdefault-information originate

% Invalid input detected at '~' marker.

Bogota-l(config—-router) g$default~-information originate
Bogota-l (config-router) gexit
Bogota-l({config)$

Figura 31 configuracién enrutamiento Bogota 1

c.El router ISP deberéa tener una ruta estatica dirigida hacia cada red interna de
Bogota y Medellin para el caso se sumarizan las subredes de cada uno a/22.

e Al asignar una ruta estatica a una interfaz la cual no ha sido definida en el
proceso RIP O IGRP. Usando network, no sera publicada la ruta, la unica
condicion para publicarse es que se especifique este comando.

Router isp

ISP#config t

ISP(config)#ip route 172.29.4.0 255.255.252.0209.17.220.2
ISP(config)#ip route 172.29.0.0 255.255.252.0209.17.220.6
ISP(config)#exit
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ISPgconfig t©

Enter configuration commands, one per line. End with CHTL/SZ.
ISP {config)#ip route 172.25%.4 .0 255_.255.252.0 20%5.17.220.2
ISP {config)#ip route 172.25.0.0 255_.255.252.0 205.17.220.¢
ISP{config) gexit

ISP

Figura 32 Figura Estética ISP

a.

Parte 2: Tabla De Enrutamiento.

Verificar la tabla de enrutamiento en cada uno de los routers para comprobar

las redes y sus rutas.

e Evidencia el contenido de la tabla de enrutamiento IP. A traves del
parametro de direccion facilita acotar la informacion que se desea analizar,
directamente a la direcccion ingresada. El protocolo como parametro
muestra la fuente de aprendizaje de las rutas que se desean analizar, como
son: rip,igrp,static y connected.

comando: show ip route

I
x

p=d

ES

. te direcorly oonnectedd, Serialo /071
c 1w Aizectly nnectesd, Serialo/S 0/ 0
1s direconly oonnectecd, Seciald 0,0
rsws| ~

- o et -~
SPgehow 4 Toute
cdems: L — local, © - connectwd, 5 — static, R — AIP, M - mobile, =5 -
Le
D - EIGRP, EX - EIGRP wxternal, © — OSFPF, IA - OSEPNF inter azwea
Nl — OSPF MS3SA external type L, NI — OSPF MNISSA external cype 3
=1 OSSP externael type 1, X3 OSPY esxternel type 2, X =GP
L. — IS—-XI=8, Ll — IS—I8 level—l, L — IS-I8 level—-3, is — IS—-IS
nter ares
b - candideate derfault, U — pDer—user STaAGALC woute, < - ODR
= Ppericdic downloaded atatic route
ATeway o last: resoOXt isa ROoOE men

17= .

variably subnertted, 4 subnets, = masks
im diresctly connected, Serialo/ors1

Fig

ura 33 Show ip Router ISP
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BGP

Medellin-l>enable

Password:

Medellin-lgshow ip route

Codes: L - local, C - connected, § - static,

R = RIP, M - mobile, B -

D - ZIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1l - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2, £ - EGP

i - IS§-1S§, L1 - IS-IS level-l, L2 - IS-IS level-2, ia - IS-IS
inter area

¢ - candidate default, U - per-user static route, o - ODR

P - periodic downlcaded static route

Gateway of last resort is not set

172.25.0.0/1€ is variably subnetted, € subnets, 2 masks

c 172.29.€.0/30 is directly connected, Serialld/0/1

L 172.259.€.1/32 is directly connected, Serial0/0/1

c 172.29.€.8/30 is directly connected, Seriald/l1l/0

L 172.29.€.5/32 is directly connected, Seriald/1/0

c 172.25.€.12/30 is directly connected, Seriall/1l/1

L 172.29.€.13/32 is directly connected, Seriall/l/1

Medellin-18| v

Figura 34 Show ip Router Medellin 1
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User Access Verification
Password:

Medellin-2>enable
Password:
Medellin-Igshow ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B -~
BCP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1l - OSPF NSSA exteznal type 1, N2 - OSPF NSSA exteznal type 2
£l - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS~IS level-1l, L2 - IS-IS level~-Z, ia - IS-IS
inter area
¢ = candidate default, U - per-user static route, o - ODR
P = periocdic dowunloaded static route

Gateway of last resort is not set

172.2%.0.0/1€ is variably subnetted, 2 subnets, 2 masks
C 172.29.4.0/28 is directly connected, GigabitEthernetQ/0
L 172.25.4.1/32 is directly connected, GigabitEZEchernetQ/0

Medellin-28 v

Figura 35 Show ip Router Medellin 2

Medellin-3gshow ip route
Codes: L - local, T - connected, 5 — static, B - RIP, M - mokile, B -
BEE
o - EIZRP, EX¥ - EIGRP extermnal, O - O5PF, I& - O5PF inter area
N1 - OQOS5PF MS55A external type 1, N2 - O5PF NS55A external type 2
El - OS5PF external type 1, EZ2 - O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-IS5 lewel-l, L2 - I5-I5 lewvel-2, ia - IS-IS
inter area
¥ — pandidate default, U - per-user static route, o — QDR
P - periocdic downloaded static route

Zateway of last resort is 0.0.0.0 to network 0.0.0.0

172.29.0.0/1c is wariakly subnetted, 2 subnets, 2 masks
c 172.25%.4_0/25 is directly connected, GigabitEthernetls0
L 172.25%.4.123/32 is directly connected, GigabkitEthernetl/0
i 0.0.0.0/0 is directly connected, GigakitEthernetd/0

Medellin-3§

Figura 36 Show ip Router Medellin 3
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Password:
Bogota—-l#show ip route
Codes: L — local, C - connected, 5 — static, B - RIF, M — mokile, B -
BEF
I - EIGRP, EX - EIZRF external, © - O5PF, IR — O5PF inter area
N1l — OSPF MNS5R external type 1, N2 - O5FF MN55R external type 2
E1l - OS5PF external type 1, EZ — O5PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewel-l, L2 - I5-I5 lewel-2, ia — IS5-IS
inter area
¥ — pcandidate default, T - per—-user static route, o — ODR
F - periodic downloaded static route

Fateway of last resort is 205%_17_.220.5 to nmetwork 0.0.0.0

172.25%_0.0/1€ is wariably subnetted, 4 subnets, 2 masks

c 25.32.4/30 is directly connected, Serialld 0,0

L 25.32.5/32 is directly connected, Serialld 0,0

c 25%.321.0,/30 is directly connected, Seriald/ 0,1

L 172.29.21.1,/32 is directly connected, Serialldys0/1
20.0,24 is wariably subnetted, 2 subnets, 2 masks

c 205 _17_220.4/30 is directly connected, Serialld/s1ly/s0

L 205 _17_220.6/32 is directly connected, Seriald/s1/s0
5% 0.0.0.0/0 [1/0] wia 20%.17.220.5

Bogota—1#

Figura 37 Show Ip Router Bogota 1

Bogota—-2renakble
Password:
Bogota—-2fshow ip route
Codes: L - local, © - connected, 5 - static, R - RIP, M - mobile, B -
BEE
' — EIGRP, E¥X¥ - EIGRP external, O - O5PF, IR - O5PF inter area
N1 - OS5PF N552& external type 1, NZ - O5PF MS55A external type 2
El - O5PF external type 1, E2 - O5PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewel-1l, L2z - I5-I5 lewel-2, ia — I5-I5
inter area
¥ — pandidate default, U - per-user static route, o - QDR
P - periodic downloaded static route

Fateway of last resort is not set

172.2%.0.0/1¢€ is wariably subnetted, 2 subnets, 2 masks
C 172.29.0.0/24 is directly connected, GFigabkitEthernetl/1l
L 172.25%.0.1/32 is directly connected, GigakitEthernetl/1
Ecgcta—zﬂ

Figura 38 Show Ip Router Bogota 2
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Bogota-3=enakle
Password:
Bogota-3g¢show ip route
Codes: L - local, C - connected, 5 - static, B - RIPF, M - mokile, B -
BEE
I — EIGRP, EX - EIGEFP external, © - O5PF, IZ - OS5PF inter area
M1 - OSPF H554 external type 1, W2 — O5PF NS5R external type 2
El - OS5PF external type 1, E2 - OS5PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewvel-1l, LZ - I5-I5 lewel-2, ia - I5-IS
inter area
¥ — candidate default, U - per-user static route, o — QDR
P - periodic downloaded static route

zateway of last resort is not set

172.25%.0.0/1€ is wariakly subnetted, 2 subnets, 2 masks

c 172.25.1.0/24 is directly connected, GigabitEthernetl/1
L 172.25.1.1/32 is directly connected, GigabitEthernetl/1
Bogota-3#

Figura 39 Show Ip Router Bogota 3

b. Verificar el balanceo de carga que presentan los routers.

COMANDO: SHOW IP PROTOCOLS

Passvword -~

ISPrenable

Fassword

ISF2show ip protocols

Roucing Prozscocel 4is "rip"™

Sending updates every 310 seconds, next due in 3% seconds
Invalid afcter 180 seconds, hold down 180, flushed after 240
Outgeing update filter list for all intesrfaces is not setn
incoming update filter list for all interfaces is not set
Rediscribucing: =ip

Defauls vesrsion contsol send version 1L, receive any vession
Interface Send Recw Triggered RIP Key~chain
Seriald/os1 1 2 1
Sezial0/0/90 i < 3

AUTOMATIC NETWOrk summarizasion is in effect
Maximue pach: 4
Routing for Networks
208.17.230.0
FPassive Intecsfaceis):
Routing Informaticon Sources:

Gazcewvay Discance Last Updacte
2WS .17 .220. 8 1290 00:00:2¢€
Distance: (defaults is 130)
s3] ~

Figura 40 Balanceo ISP
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Medellin-l enable
Password:
Medellin-lgshow ip protocols
Routing Protoceol is “zip"
Sending updates every 30 seconds, next due in 7 seconds
Invalid after 1280 seconds, hold down 1280, flushed after 240
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Redisctributing: rip
Default version control: send
Intexrface Send
Sexiald/o/L
SexrialO/1l/1
Sexialo/Ll/0
Automatic network summarization is not in effect
Maximum pacth: 4
Routing for Nesworks:
172.25.0.0
205.17.220.0
Passive Intexfaceis):
Routing Information Sources:
GCatewvay Distance Last Update
Distance: (default is 120)
Medellin-18]

(N N B

Figura 41 Balanceo Medellin 1

User Access Verification
Password:

Medellin—Z2>renable

Password:

Medellin—-2Z#show ip protocols

BRouting Protocol is "rip™

Sending updates ewvery 320 seconds, next due in 2 seconds
Imvalid after 120 seconds, hold down 180, f£flushed after 240
Outgoing update filter list for all imterfaces is not set
Incoming update filter list for all interfaces is not set
Redistributing: rip

Default wersiom control: send wersiom 2, receiwve 2
Interface Send Recw Triggered RIP Eey—chain
FigabitEthernetlds0 2 2

Zutomatic network summarization is not in effect
Maximum path: 4
Routing for Networks:
172 .25 _0.0
Passive Interface(s):
Routing Information Sources:
Fateway Distance Last Update
Distance: (default is 120)
Medellin—2%

Figura 42 Balanceo Medellin2
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User Bcocess Verification
Dassword:

Medellin-3=enable
Dassword:
Medellin-3f¢show ip protocols
Routing Protocol is "rip™
Sending updates ewvery 30 seconds, next due in 12 seconds
Inwvalid after 1280 seconds, hold down 120, flushed after 240
Cutgoing update £filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bedistributing: rip
Default wersion control: send wersion Z, receiwve 2
Interface Send BRecwv Triggered RIP Eey—-chain
FigakbitEthernetd/,0 2 2

Automatic network summarization is not in effect
Maximim path: 4
Bouting for Networks:

172.25.0.0
Passive Interface(s):
Bouting Information Sources:

Fateway Distance Last Update
Distance: (default is 120)
Medellin-3§

Figura 43 Balanceo Medellin 3
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Bogota—-lrenable

Password:

Bogota—-lgshow ip protocol

RBouting Protocol is "rip™

Sending updates ewvery 30 seconds, next due in % seconds
Inwvalid after 180 seconds, hold down 180, f£flushed after 240
Jutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Redistributing: rip

Default wersion control: send wersion 2, receive 2

Interface Send Recwv Triggered RIF Eey-chain
Serialds1s0 2 2
Seriald/ 0,1 2 2
Serialds 0,0 2 2

Automatic network summarization is not in effect
Maximam path: 4
Routing for Wetworks:
172.2%.0.0
205.17.220.0
Passive Interface(s):
Bouting Information Sources:
Fateway Distance Last Update
Distance: {(default is 120)
Ecgcta—lﬂ

Figura 44 Balanceo Bogota 1

User Access Verification
Password:

Bogota-2=enable
Password:
Bogota-2fshow ip protocol
Routing Protocol is "rip™
Sending updates ewvery 30 seconds, next due in 10 seconds
Invalid after 180 seconds, hold down 120, flushed after 240
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bedistributing: rip
Default wersion control: send wersion 2, receiwve 2
Interface Send BRecv Triggered RIP Eey-chain
FigakbitEthernet0/1 2 2

butomatic network summarization is not in effect
Haximm path: 4
Routing for Metworks:

172.25.0.0
Passiwve Interface(s):
RBouting Information Sources:

Fateway Distance Last Update
Distance: (default is 120)
Ecgcta—Eﬂ

Figura 45 Balanceo Bogotéa 2
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Fateway of last resort is not set

-29.0.0/1€ is wariakly subnetted, 2 subnets, 2 masks
c 172.25.1.0/24 is directly connected, GigabitEthernetls1
172.25.1.1/32 is directly connected, GigabitEthernetl/1

Bogota-3#show ip protocol

Bouting Protocol is "rip"

Sending updates every 30 seconds, next due in 1 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Outgoing update £filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bedistributing: rip

Default wersion control: send wversion 2, receiwve 2
Interface Send BRecv Triggered RIF Eey-chain
GigakitEthernetl/s1 2 2

Zutomatic network summari=zation is not in effect
Maxipum path: 4
Routing for Networks:
172.25.0.0
Passiwve Interface(s):
Routing Information Sources:
Fateway Distance Last Update
Distance: (default is 1Z0)
Ecgcta—Sﬂ

Figura 46 Balanceo Bogota 3
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c. Obsérvese en los routers Bogotal y Medellinl cierta similitud por su ubicacion,
por tener dos enlaces de conexion hacia otro router y por la ruta por defecto que
manejan.

SN . P N
~.'__r “\~‘ 1 THTYW ' >t
,:"“ ."" 7 [ 124
, /‘\‘,:‘;‘,‘\1_._;“33 / y ll .
L G e Y [, - DO -
- 1 |

Figura 47 Bogota 1 y Medellinl

d. Los routers Medellin2 y Bogota2 también presentan redes conectadas
directamente y recibidas mediante OSPF.

Medellin-2#sh ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - I1S-IS interarea

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set
172.29.0.0/16 is variably subnetted, 2 subnets, 2 masks

C 172.29.4.0/25 is directly connected, GigabitEthernet0/0
L 172.29.4.1/32 is directly connected, GigabitEthernet0/0

Medellin-2#
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Medellin-2#sh ip route
Codes: L - loecal, T - connected, 5 - static, B - RIP, M - mobile, B -
BEE
L - EIGRPF, EX - EIGZRP external, O - OS5PF, I& - O5PF inter area
N1 - OS5PF W55A external type 1, M2 — OS5PF NSS4 external type 2
El - O5PF extermal type 1, EZ - O5PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewel-l, L2 - IS-IS5 lewel-Z, ia I5-1I5
inter area
¥ - randidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

zateway of last resort is not set
172.25%.0.0/1¢ is wariably subnetted, 2 subnets, 2 masks
c 172.25.4.0/25 is directly connected, GigabitEthernet0/0

L 172.25.4.1/32 is directly connected, GigabitEthernet0/0

Hedellin-24§

Figura 48 Canal Medellin 2

Bogota-2#sh ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS interarea

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

172.29.0.0 /16 is variably subnetted, 2 subnets, 2 masks
C 172.29.0.0/24 is directly connected, GigabitEthernet0/1
L 172.29.0.1/32 is directly connected, GigabitEthernet0/1

Bogota-2#
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Bogota-2Z#sh ip route
Codes: L - local, T - connected, 5 - static, R - RIF, M - mobile, B -
BEE
b - EIZRP, EX - EIGRP external, © - O5PF, I& - OS5PF inter area
N1 - OSPF HN55A extermnal type 1, N2 - OS5FF NSS4 external type 2
E1l - OS5PF external type 1, EZ - O5PF external type 2, E - EGP
i - IS-I5, L1 - I5-IS5 lewel-l, L2 - IS5-I5 level-2, ia - IS-IS
inter area
¥ — rcandidate default, U - per-user static route, o — QDR
P — periocdic downloaded static route

Fateway of last resort is not set

172.25%.0.0/51¢€ is wariably subnetted, 2 subnets, Z masks

c 172.25%.0.0/24 is directly connected, GFigabitEtherneti/1l
L 172.25%.0.1/732 is directly connected, FigabitEtherneti/l
Bogota-2# \

Figura 49 Canal Bogota 2

Las tablas de los routers restantes deben permitir visualizar rutas redundantes
para el caso de la ruta por defecto.

e Muestra base de datos privada RIP, router bogota -1, bogota-2, Medellin-1 y
Medellin-2. Mediante comando show ip rip database

Bogota- 1

R 172.29.0.0/24 [120/1] via 172.29.3.6, 00:00:23, Serial0/1/1
[120/1] via 172.29.3.2, 00:00:23, Serial0/1/0

R 172.29.3.12/30 [120/1] via 172.29.3.10, 00:00:21, Serial0/0/1

[120/1] via 172.29.3.6, 00:00:23, Serial0/1/1
[120/1] via 172.29.3.2, 00:00:23, Serial0/1/0
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Bogota-3

R*

Medellin-1

Medellin-3

R*

172.29.3.8/30 [120/1] via 172.29.3.13, 00:00:01, Serial0/1/0
[120/1] via 172.29.3.5, 00:00:10, Serialo/0/1
[120/1] via 172.29.3.1, 00:00:10, Serial0/0/0
0.0.0.0/0 [120/1] via 172.29.3.1, 00:00:10, Serial0/0/0
[120/1] via 172.29.3.5, 00:00:10, Serialo/0/1

172.29.4.128/25 [120/1] via 172.29.6.14, 00:00:22, Serial0/1/1
[120/1] via 172.29.6.10, 00:00:22, Serial0/1/0
172.29.6.4/30 [120/1] via 172.29.6.2, 00:00:08, Serial0/0/1
[120/1] via 172.29.6.14, 00:00:22, Serial0/1/1
[120/1] via 172.29.6.10, 00:00:22, Serial0/1/0

172.29.6.0/30 [120/1] via 172.29.6.13, 00:00:10, Serial0/0/1 31
[120/1] via 172.29.6.5, 00:00:23, Serial0/1/0
[120/1] via 172.29.6.9, 00:00:10, Serial0/0/0
0.0.0.0/0 [120/1] via 172.29.6.9, 00:00:10, Serial0/0/0
[120/1] via 172.29.6.13, 00:00:10, Serial0/0/1

e. El router ISP solo debe indicar sus rutas estaticas adicionales a las
directamente conectadas.

e En cuanto se asigha una ruta estatica a una interfaz, la cual no ha sido
definida en el proceso RIP o IGRP, a traves del comando network, no sera
publicada la ruta a no ser que sea especificada el siguiente comando:
redistribute static.
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inter ar=a
“ = candidate default, T - pec-us=sr stsatic couts=, o — QL&
I - pericdic downlosdsd =tstic coute=

Faneway of Lean resorn 1s non Een

172.39_0.0/337 le gubmatced, I subseca

172_29.0.0,22 [1¢/0] wia 309.17.Z20.6
172 _2Z9.4.0523 [L#0] wia I09.17.230.2
Z03.17.220.0724 i3 variably aubnatted, § subnats, 2 maska

i c09_17.220.0/20 i3 directly commected, Serizld/o/d
L <09_17.220.1/2% i3 directly commected, Serizld/ ofd
- 209 17.220.4/30 15 directly conpected, Seraizald/0/1
L 209_17.220.5/32 is directly coanected, Seriallys 071

Figura 50 Ruta estatica del ISP

Parte 3: Deshabilitar la propagacion del protocolo OSPF.

a. Para evitar la propagacion de publicaciones por interfaces las cuales no las
estén requiriendo, se debe deshabilitar la propagacion del protocolo OSPF
La tabla muestra las interfaces las cuales no necesitan desactivacion.

ROUTER INTERFAZ

Bogotal SERIALO/0/1
SERIALO0/1/0
SERIALO/1/1
SERIALO0/0/0

Bogota2 SERIALO/0/0;
SERIALO/0/1
SERIALO/1/1
Gig0/1

Bogota3 SERIALO/0/0;
SERIALO/1/1;
SERIALO/0/1
Gig0/1
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Medellinl SERIALO/0/0
SERIALO/0/1
SERIALO0/1/0
SERIALO/1/

Medellin2 SERIALO/1/0;
SERIALO/1/1
Gig0/0

Medellin3 SERIALO/0/0;
SERIALO/0/1;
SERIALO/1/0
Gig0/0

ISP No lo requiere

Parte 4: Verificacion del protocolo OSPF.

a. Verificar y documentar las opciones de enrutamiento configuradas en los
routers, como el passive interface para la conexion hacia el ISP, la version
de OSPF y las interfaces que participan de la publicacion entre otros datos.

e El router no enviara informacion de enrutamiento por la interfaz indicada. Ej:
passive-interface serial 0.

ISP(config)#route rip
ISP(config-router)#passive-interface S0/1/0
ISP(config-router)#passive-interface s0/1/1
ISP(config-router)#exit

ISP(config)#
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I5P({config) froute rip

ISP {config-router) fpassive-interface S0/1/0
ISP {config-router) fpassive-interface s0/1/1
ISP {config-router) fexit

ISP{config)§

Figura 51 Passive interfaz

Medellin-1#configure terminal
Medellin-1(config)#route rip
Medellin-1(config-router)#passive-interface g0/0
Medellin-1(config-router)#passive-interface g0/1
Medellin-1(config-router)#exit
Medellin-1(config)#

Medellin-lgconfigure terminal

Enter configuration commands, one per line. End with CHIL/Z.
Medellin-1{config)$route rip

Medellin-1 {config-router) fpassive-interface g0/0

Medellin-1 {config-router) fpassive-interface g0/l
Medellin-1(config-router) fexit

Medellin-1(config)d

Figura 52 Passive Interfaz Medellin 1

Medellin-2(config)#route rip
Medellin-2(config-router)#passive-interface s0/1/0
Medellin-2(config-router)#passive-interface s/0/0/1
Medellin-2(config-router)#passive-interface s0/0/1
Medellin-2(config-router)#exit

Medellin-2(config)#
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MHedellin-Zrenakle

Passwozrd:
Medellin-Z#configure terminal
Enter configuration commands, one per line. End with CHTL/Z.

HMedellin-2 (config) §route rip
Medellin-2 (config-router) #passive—-interface s0/1/0
Medellin-2 (config-router) #passive—-interface s/0/0/1

% Imvalid input detected at "*' marker.

Medellin-2 (config-router) #passive—-interface s0,/0/1
Medellin-2 (config-router) fexit
Medellin-2 (config) £}

Figura 53 Passive Interfaz Medellin 2

Medellin-3#configure terminal
Medellin-3(config)#route rip
Medellin-3(config-router)#passive-interface g0/1
Medellin-3(config-router)#passive-interface s0/1/1
Medellin-3(config-router)#exit

Medellin-3(config)#

Medellin-3renakle

Password:

Medellin-3d4configure terminal

Enter configuration commands, one per line. End with CHNIL/Z.
Medellin-3 (config) #route rip

Medellin-3 {config-router) gpassive-interface gl/fl

Medellin-3 (config-router) dpassive-interface s0/1/1
Hedellin—S{ccnfig—rcuterj#exiﬂ

Medellin-3{config)

Figura 54 Passive Interfaz Medellin 3

Bogota-1#configure terminal
Bogota-1(config)#route rip
Bogota-1(config-router)#passive-interface g0/0
Bogota-1(config-router)#passive-interface g0/1
Bogota-1(config-router)#exit
Bogota-1(config)#

ILUSTRACION 2 PASSIVE INTERFACE MEDELLIN-1

82



Bogota-l

Bogota-l
Bogota-l
Bogota-l

Bogota-lrenable

Password:

Password:

Bogota-lfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
{config) $route rip

Bogota-1|
{config-router) §passive-interface gl/fl
{config-router) fexit

{config) g

config-router) §passive-interface gl/0

Figura 55 Passive Interfaz Medellin 1

Bogota-2#configure terminal
Bogota-2(config)#route rip
Bogota-2(config-router)#passive-interface s0/1/0
Bogota-2(config-router)#passive-interface s0/0/1
Bogota-2(config-router)#passive-interface g0/0
Bogota-2(config-router)#exit

Bogota-2(config)#

Bogota-2renakle

Password:

Bogota-2g¢configure terminal

Enter configuration commands, one per line. End with CHNTL/SZ.
Bogota-2 (config) #route rip

Bogota-2 (config-router) #passive—-interface s0/1/70

Bogota-2 (config-router) #passive—-interface s0/0/1

Bogota-2 (config-router) #passive-interface gil/0
Bogota-2 (config-router) fexit
Ecgcta—E{ccnfig)ﬂ

Figura 56 Passive Interfaz Bogota 2

Bogota-3(config)#route rip
Bogota-3(config-router)#passive-interface g0/0
Bogota-3(config-router)#passive-interface s0/1/1
Bogota-3(config-router)#exit

Bogota-3(config)#
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Bogota-3(config)froute rip

Bogota-3 (config-router) #passive-interface gl/o
Bogota-3 (config-router) fpassive-interface s0/1/1
Bogota-3 (config-router) fexit

Bogota-3 (confia) 4

Figura 57 Passive Interfaz Bogota 3

a. Verificar y documentar la base de datos de OSPF de cada router, donde se
informa de manera detallada de todas las rutas hacia cada red.

ISPrenakle
Password:
ISP#show ip rip databkbase
a.o.0.0s0 auto—summary
O.0.0.0s0
[1] wia 205.17.2
25_1.0/,24 aut
25_1_0/524
[2] wia 205 _17 _Z20_¢€
259 _3_0/530 auto—SuUmmary
Z_.EZS.3.0/30
[1] wia 205.17.22

T2.25.2_.4/,20 auto—summary
172 _.25.32_.4/320

[1] wia 205.17.2
172 .25 _&_.0/30 aut
172 _25_€_0,/30

[1] wia 205 _17 _Z2Z20_.1, 00:-00:1%5

Seriallds 0/ 0

0w
L=}
i}
[}
[}
'
L=}
L=}
I
o
w

[}
[}
[}
[}
I
i

SerialdysO 0

(=}
i}
=}
(=}
'

(=}
[}
I
[}

f

Serialds 0/ 0

Seriallds 0/ 0

0w
L=}
i}
[}
[}
'
L=}
L=}
I
o
w

Serialds 0O 1

172 259 _&_12730 auto—sSummary
172 .25 _.€.12/30
[1] wia 205.17.220.1, 00:00:15, Seriald/s 0/1
172 .29_31._0,20 auto—summary
172 _.25_.21.0,20

[1] wia 205 _17_220.&, 00:00:25, Seriallds0,/0

209 _ 20 _ 0,20 auto—summary

20% a._0,20 directly connected, Serialld/ 0/1

20% O_47320 auto—Summary

205 20 _ 430 directly connected, Seriald/ 0/s0

ISe# '
Ctri+F& to exit CLI focus Copy Paste

Figura 58 Show IP RIP DATABASE ISP
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Medellin-l=enable

Password:

Medellin-lgshow ip rip database

172.2%..0/30 AUto-SUmmary

172.25.€.0/30 directly connected, Seriall/0/1
172.25.¢.12/30 auto-suUrmary

172.2%.6.12/30 directly connected, Seriall/l/1
20%.17.220.0/30 AULO-SUTmary

209.17.220.0/30 directly connected, Seriall/1/0
Medellin-l1% W
Cirl+F& to exit CLI focus Copy Paste
Figura 59 Show IP RIP DATABASE Medellin 1
Medellin-Z#show ip rip database
172.25.4.0/25 uto-SUrmary
172.25.4.0/25 directly connected, GigabitEtherneti/0
172.25.6.0/25 Uuto-SUrmary
172.25.6.0/25 directly connected, Seriall/1/0
172.25..0/30 UtO-SUrmary
172.25..0/30
[1] via 172.29.€.13, 00:00:14, Seriald/l/0
205.17.220.0/30 AUtOo-SUrmary
209.17.220.0/30
[1] via 172.29.€.13, 00:00:14, Seriald/l/0
Medellin-24
Ctrl+F& to exit CLI focus Copy Paste
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Medellin-3=enakle
Password:
Medellin-3fshow ip rip database

172.29.4.0/25 auto-surmary

172.2%.4.0/25 directly connected, GigabitEthernet0/0

172.2% . 6.0/25 auto-surmary

172.2% . 6.0/25 directly connected, Serialls0/1

Medellin-3|

Cirl+F& to exit CLI focus Copy Paste

Figura 60 Show IP RIP DATABASE Medellin 3

Bogota—l=enakle
Password:
Bogota—l#show ip rip database
a_.a_o_ays0a auto—sSurmary
O.0_a_0y,0

[0] ~rdia O.0.0.0, O0:00:00

172 _25_.1_0/,24 auto—summary
172 _Z25_1.0/724
[1] <via 172.25.3.3, 00:00:04, Seriald/s 1/ 1
172 _25_3_0,20 auto—sSsummary
172 _25_2_0,20 directly comnnected, Seriald/ 1,71
172 _25_2_4,20 auto—sSummary
172 _25_3_4/,320 directly connected, Seriald/ 0,0
172 _25_321_0,20 auto—sSummary
172 _25_21_.0/,320 directly connected, Serialds s0/1
209 _17_2Z220_4,/730 auto—Surmary
209 _17_Z20_4,/730 directly connected, Serialds 1,70

Bcgcta—lﬂ

Figura 61 Show IP RIP DATABASE Bogota 1

—a S ftshow Ap =21p Aacalzase
o.0/0 AVTS SUVITIAITY
0.070
ria via 172 .22.2.10, o0:00:01, Cearialo/SJOos0
D . - ’
=29 connected, GigarbitZthecrnetosl
=25,
25 .
t=22 oL, SerialOs0s0
L7322
L7 o
[ D, MSMertalid ol
R
R O L]
Ll srwan  Hrie e LA T T T - R
R e P
R P 1Y L R T IR R Py )
L2:€ ke = d e
L2 B S L) O, MHeew badlUsLs
L2z 4. s N e v
L7 “a Oz
via lL72 .29 .2 10, QO:r00:0L1, SNexidialOo/ O0/0
.4.0/20 ALT O — &GRS S Y

via 172.29.2.10, 00:00:01, Sexiald, 00
auvco EOLININA IS Y

2.10, Q0 :00:=01, Sexrialos0rs0

Figura 62 Show IP RIP DATABASE Bogota 2
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Bogota—3#show ip rip database
a_.0.a._a/sa auto—-sSummary
a.0.0.0s0

[1] wia 172.25.3.Z, 00:00:01, Serialdsos0
172 _25_0_0,24 auto—summary
172.25.0.0/724

[2] wwia 172_.25%_.3_.2, 00:00:01, Serialdys 0,0
172.259.1.0/24 auto—summary
172.259.1.0/24 directly connected, GigakbitEthernetl/s1
172 .29.3.0524 auto-summary
172.25.3.0/24 directly connected, Seriald/ 070
172 _25_.3_4,30 auto—summary
172.25.3.4/730

[1] wia 172_.25%_.3_.2, 00:00:01, Serialdy 0,0
172.259.3.8/30 auto—summary
172_25_3_8/30

[1] wia 172.25%.3.2, 00:00:01, Serialds0Os0
172.25%.3.12/730 auto-sSummary
172 .25 _3_12,30

[Z] wia 172.25.3.Z, 00:00:01, Serialdsos0
172 _25_.4 0,30 auto—summary
172.259.4.0/30 directly connected, Serialld/ 1s1
T2_.25.31.0/30 is possikbly down
172 .29_.31.0/,30 is possibly down
205.17.220.4/30 Sauto—Summary
205 _17_220_4/730

[1] wia 172.25.3.Z, 00:00:01, SerialdsOs 0
Ecgcta—Sﬂ

Figura 63 Show IP RIP DATABASE Bogotéa 3

Parte 5: Configurar encapsulamiento y autenticacion PPP.

a. Segun la topologia se requiere que el enlace Medellinl con ISP seaconfigurado
con autenticacion PAT.

Facilita cambiar el maximo de rutas, en las cuales se balanceara la carga. Se
asigna un Password verificandose a través de un ping por router.

Autenticacion pat isp

ISP#configure terminal

ISP(config)#username MEDELLIN-1 password unad
ISP(config)#int s0/0/1

ISP(config-ify#encapsulation ppp

ISP(config-if)#ppp authentication pap

ISP(config-if)#ppp pap sent-username ISP password unad

87



ISP(config-if)#exit
ISP(config)#

IUS Lommana Line interrace

ISPgping 209.17.220.2 A

Type escape segquence to abort.
Sending 5, 100-byte ICMP Echos to 205.17.220.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 1/2/10 ms

Figura 64 Autenticacion PAT ISP

Autenticacion pat medellin-1

Medellin-1#configure terminal
Medellin-1(config)#int s0/1/0

Medellin-1(config-if)#encapsulation ppp

Medellin-1(config-if)#ppp authentication pap

Medellin-1(config-if)#ppp pap sent-username MEDELLIN-1 password unad
Medellin-1(config-if)#exit

Medellin-1(config)#

MEDELLINlgping 205.17.220.1

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 209.17.220.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 1/3/11 ms

Figura 65 Autenticacion PAT Medellin 1

b. El enlace Bogotal con ISP se debe configurar con autenticacién CHAT.

e Permite modificar el maximo de rutas sobre las que balanceara la cargapor
CHAT, se le declara un password y se verifica por medio de un ping de

cada router.
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Autenticacion chat isp

ISP#configure terminal

ISP(config)#username BOGOTA-1 password unad
ISP(config)#int s0/0/0

ISP(config-if)#encapsulation ppp

ISP(config-if)#

ISP(config-if)#ppp authentication chap
ISP(config-if)#exit

ISP(config)#

ISPgping 209.17.220.5

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 205.17.220.5, timeout is 2 seconds:

r

Success rate is 100 percent (5/%), round-trip minfawvg/max = 2/5/15 ms

ISP

Figura 66 Autenticacion chat ISP

Chat bogota-1

Bogota-1#configure terminal
Bogota-1(config)#username ISP password unad
Bogota-1(config)#int s0/1/0
Bogota-1(config-if)j#encapsulation ppp
Bogota-1(config-if)#ppp authentication chap
Bogota-1(config-if)#exit

Bogota-1(config)#
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Bogota-l#ping 209.17.220.¢

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 209.17.220.¢, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 4/8/12 ms

Ecgcta—lﬂ

Figura 67 Autenticacion chat Bogota 1

Parte 6: Configuraciéon de PAT.

a. En la topologia, si se activa NAT en cada equipo de salida (Bogotal y
Medellinl), los routers internos de una ciudad no podran llegar hasta los routers
internos en el otro extremo, so6lo existira comunicacion hasta los routers Bogotal,
ISP y Medellinl.

Se construye enlace para facilitar el paso de datos entre los router Bogota 1 y
Medellin 1. A través del ISP. Utilizando las interfaces las cuales estan conectadas
y llegan a cada uno de los RiP

Activacion nat medellin-1

Medellin-1#configure terminal

Medellin-1(config)#ip nat inside source list 1 interface s0/1/0 overload
Medellin-1(config)#access-list 1 permit 172.29.4.0 0.0.3.255
Medellin-1(config)#int s0/0/0

Medellin-1(config-if)#ip nat outside

Medellin-1(config-if)#int s0/0/1

Medellin-1(config-if)#ip nat inside

Medellin-1(config-if)#int s0/1/0

Medellin-1(config-if)#ip nat inside

Medellin-1(config-if)#int s0/1/1

Medellin-1(config-if)#ip nat inside

Medellin-1(config-if)#exit

Medellin-1(config)#
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Medellin~-l>enable

Passwozxd:
Medellin-lgconfigure terminal
Enter configuration commands, one per line. End with CNTL/Z.

Medellin~-l(config)sip nat inside source list 1 interxface s0/1/0
overload

Medellin-l(config)gaccess-list 1 permit 172.29.4.0 0.0.3,.255
Medellin~1l (config)gint s0/0/0

Medellin-l(config-if)gip nat ocutside

Medellin-l (config-if)gint s0/0/1

Medellin~l (config~if)gip nat inside

Medellin-l (config-if)sgint s0/1/0

Medellin~l (config=if)2ip nat inside

Medellin-l(config-if)sint sO/1/1

Medellin~l (config~if)2ip nat inside

Medellin-l (config-if)gexit

Medellin-1(config) 8| v

Figura 68 Autenticacion Nat Medellin 1

Activacion nat bogota-1

Bogota-1#config t

Bogota-1(config)#ip nat inside source list 1 interface s0/1/0 overload
Bogota-1(config)#access-list 1 permit 172.29.4.0 0.0.3.255
Bogota-1(config)#int s0/0/0

Bogota-1(config-if)#ip nat outside

Bogota-1(config-if)#int s0/0/1

Bogota-1(config-if)#ip nat inside

Bogota-1(config-if)#int s0/1/0

Bogota-1(config-if)#ip nat inside

Bogota-1(config-if)#int s0/1/1

Bogota-1(config-if)#ip nat inside

Bogota-1(config-if)#exit

Bogota-1(config)#
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Bogota-lgconfig ©

Enter configuration commands, one per line. End with CNTL/Z.
Bogota-l ({config) fip nat inside source list 1 interface s0/1/0
owverload

Bogota-l ({config) faccess-list 1 permit 172.25.4.0 0.0.3.255
Bogota-l{config)#int s0/0/70

Bogota-l (config-if) #ip nat outside

Bogota-l (config-if) #int s0/0/1

Bogota-l {config-if) #ip nat inside

Bogota-l{config-if) #int s0/1/0

Bogota-liconfig-if)#ip nat inside

Bogota-l (config-if) d#int s0/1/71

Bogota-l (config-if) #ip nat inside

Ecgcta—l{:cnfig—ifﬁ#exiﬂ

Bogota-l(config)d

Figura 69 Autenticacion Nat Bogota 1

b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT
en el router Medellinl. Compruebe que la traduccion de direcciones indique las
interfaces de entrada y de salida. Al realizar una prueba de ping, la direccién debe
ser traducida automaticamente a la direccion de la interfaz serial 0/1/0 del router
Medellinl, cémo diferente puerto.

e Estando Nat declarada, se realiza conexion con Medellin -1 declarando la
ruta de datos.

Medellin-1#configure terminal

Medellin-1(config)#ip nat inside source list 1 interface s0/1/0 overload
Medellin-1(config)#access-list 1 permit 172.29.4.0 0.0.3.255
Medellin-1(config)#int s0/0/0

Medellin-1(config-if)#ip nat outside

Medellin-1(config-if)#int s0/0/1

Medellin-1(config-if)#ip nat inside

Medellin-1(config-if)#int s0/1/0

Medellin-1(config-if)#ip nat inside

Medellin-1(config-if)#int s0/1/1

Medellin-1(config-if)#ip nat inside

Medellin-1(config-if)#exit

Medellin-1(config)#
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Medellin-1$show ip nat translations
Pro Inside global Inside local

iemp 209.17.220.2:1 172.28.4.6:1
icmp 209.17.220.2:2  172.29.4.6:2
icmp 209.17.220.2:3  172.29.4.6:3
icmp 209.17.220.2:4  172.25.4.6:4

Medellin-1$

Qutside local
209.17.220.1:1
209.17.220.1:2
209.17.220.1:3
209.17.220.1:4

Qutside global

209.17.
209.17.
209.17.
¢03.17,

20, l'l

Figura 68 Direccion de la interfaz serial 0/1/0 del Router Medellin

c. Proceda a configurar el NAT en el router Bogotal. Compruebe que la traduccion
de direcciones indique las interfaces de entrada y de salida. Al realizar una prueba
de ping, la direccion debe ser traducida automaticamente a la direccion de la

interfaz serial 0/1/0 del router Bogotal, como diferente puerto.

Bogota-1#config t.

Bogota-1(config)#ip nat inside source list 1 interface s0/1/0 overload
Bogota-1(config)#access-list 1 permit 172.29.4.0 0.0.3.255

Bogota-1(config)#int s0/0/0
Bogota-1(config-if)#ip nat outside
Bogota-1(config-if)#int s0/0/1
Bogota-1(config-if)#ip nat inside
Bogota-1(config-if)#int s0/1/0
Bogota-1(config-if)#ip nat inside
Bogota-1(config-if)#int s0/1/1
Bogota-1(config-if)#ip nat inside
Bogota-1(config-if)#exit
Bogota-1(config
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Bogota-1$
Bogova-l#show ip nat translavions
Pro Inside global Inside local Qutside local Qutside glebal

lemp 209.17.220.6:10 172.25.0.6:10 209.17.220.6:10  209.17.220.5:10
iemp 208.17.220.6:11 172.29.0.6:11 ¢09.17.220.5:11  209.17.220.5:11
icwp 209.17.220.6:12 172.29.0.6:12 209.17.220.5:12  209.17.220.5:12
iemp 209.17.220.6:9  172.29.0.6: 209.17.220.5:9 ¢09.17.220.5:9

Ranara-lg
Figura 69 Direccion de la interfaz serial 0/1/0 del Router Bogota 1

Parte 7: Configuracién del servicio DHCP.

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe serel
servidor DHCP para ambas redes LAN.

Medellin-2#config t

Medellin-2(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.5
Medellin-2(config)#ip dhcp excluded-address 172.29.4.129 172.29.4.133
Medellin-2(config)#ip dhcp pool MEDELLIN-2
Medellin-2(dhcp-config)#network 172.29.4.0 255.255.255.128
Medellin-2(dhcp-config)#default-MEDELLIN-2 172.29.4.1
Medellin-2(dhcp-config)#default-MEDELLIN2 172.29.4.1
Medellin-2(dhcp-config)#dns-server 8.8.8.8
Medellin-2(dhcp-config)#exit

Medellin-2(config)#ip dhcp pool ME3
Medellin-2(dhcp-config)#network 172.29.4.128 255.255.255.128
Medellin-2(dhcp-config)#default-MEDELLIN2 172.29.4.129
Medellin-2(dhcp-config)#dns-server 8.8.8.8
Medellin-2(dhcp-config)#exit

Medellin-2(config)#
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HMedellin—Zfconfig t©
Enter configuration commands, one per line. End with CHTL/SZE.
{configl #ip dheop excluded-—-address 172 _29_.4_.1 172 _.25_.4_.5
config)#ip dheop excluded-—address 172.25.4.129 172.25._4.133
config) #ip dheop pool MEDELLIN-Z
dhocp—config) gnetwork 172.295.4.0 Z
Medellin-—2 (dhcp—config) fdefaultc-—HMEDELLIN-Z 1

% Imvalid input detected at """ marker._

HMedellin—2 (dhcp—config) #defaultc-HMEDELLINZ 172 _25_ 4 _1

% Imvalid input detected at "' marker._

Hedellin—2 {(dhcp—config) §dns—server 2.8.2_83
dhep—config) gexit
config) #ip dhep pool MES3

dhcocp—config) fnetwork 172.295.4_.122 255.255.255.1282
{dhep—config) fdefaultc-—HMEDELLINZ 172.25.4_125
% Imvalid input detected at """ marker.
Hedellin—2 (dhcp—config) §dns—server &.8_.8_5
dhep—config) fexit
HMedellin—2 {configlf
L
Ctri=F§ to exit CLI focus Copy Paste

Figura 70 Medellin, servidor DHCP sugerido para ambas redes LAN.

b. El router Medellin3 debera habilitar el paso de los mensajes broadcast hacia la
IP del router Medellin2.

Medellin-3#config t

Medellin-3(config)#int g0/0
Medellin-3(config-if)#ip helper-address 172.29.6.5
Medellin-3(config-if)#exit

Medellin-3(config)#
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NO 5E LE FERMITE EL ACCESD
User Rccess Verification
Password:

Medellin-3>renable

Password:

MHedellin-3fconfig ©

Enter configuration commands, one per line. End with CHNTL/Z.
Medellin-3 (config) #int gl/0

Medellin-3 (config-if) #ip helper—-address 172_.29%_&.5

MHedellin-3 (config-if) #exit

Medellin-3 (config) g o

Ctri+F§ to exit CLI focus Copy Paste

Figura 71 Broadcast hacia la IP del Router Medellin 2

c. Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe serel
servidor DHCP para ambas redes Lan.

Bogota-2#config t.

Bogota-2(config)#ip dhcp excluded-address 172.29.1.1 172.29.1.5
Bogota-2(config)#ip dhcp excluded-address 172.29.0.1 172.29.0.5
Bogota-2(config)#ip dhcp pool BO2
Bogota-2(dhcp-config)#network 172.29.1.0 255.255.255.0
Bogota-2(dhcp-config)#default-router 172.29.1.1
Bogota-2(dhcp-config)#dns-server 8.8.8.8
Bogota-2(dhcp-config)#exit

Bogota-2(config)#ip dhcp pool BO3
Bogota-2(dhcp-config)#network 172.29.0.0 255.255.255.0
Bogota-2(dhcp-config)#default-router 172.29.0.1
Bogota-2(dhcp-config)#dns-server 8.8.8.8
Bogota-2(dhcp-config)#exit

Bogota-2(config)#
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Bogota-2renable

Dassword:

Bogota-Zfconfig t

Enter configuration commands, one per line. End with CHNIL/Z.
Bogota-2 (config) §ip dhcep excluded-address 172.25%.1.1 172.259.1.
config) §ip dhcp excluded-address 172.25%.0.1 172.25%.0.
config) #ip dhep pool BOZ

dhcp-confiqg) #network 172.25.1.0 255.255.255.0
dhcp-config) #default-router 172.25.1.1

dhecp-config) #dns-server 5.8.8.8

dhcp-config) #exit

config) #ip dhcp pool BO3

o

o

dhep—config) #network 172_25%_0_.0 255_255_255.0
dhep—config) #default-router 172_25_0.1
dhop—config) fdns—-server 2.2.8.82

dheop—config) fexit

Bogota-2 (config)

Ctrl+F& to exit CLI focus Copy Paste

Figura 72 Medellin 2 Servidor DHCP recomendado para ambas redes LAN

d. Configure el router Bogotal para que habilite el paso de los mensajes
Broadcast hacia la IP del router BogotaZ2.

Bogota-3#config

Bogota-3(config)#int g0/1

Bogota-3(config-if)#ip helper-address 172.29.3.13
Bogota-3(config-if)#exit

Bogota-3(config)#

NO S5E LE PEBMITE EL ACCESD
User Access Verification
Password:

Bogota—3=enable

Password:

Bogota—-3fconfig

Configuring from terminal, memory, or network [terminall]?
Enter configuration commands, one per line. End with CHTL/SZ.
Bogota—3 (config) §int gi/s1

Bogota—3 (config-if) §ip helper-address 172.2%.3.13

Bogota-3 (config-if) fexit

Ecgcta—S{ccnfigjﬂ v

Figura 73 Mensajes BROADCAST hacia la Ip del Router Bogota 2
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CONCLUSIONES

La realizacion de la prueba de habilidades aportd el conocimiento de la
construccidn de redes reales en entornos virtuales. El primer escenario facilito la
construccién de una red pequefia la cual admite una conectividad IPv4 e IPv6,
seguridad de switches, routing entre VLAN, asi como también el protocolo routing
dindmico (DHCP), entre otros aspectos esenciales en la construccién de una red.

El segundo escenario construido y que aportd significativamente en el aprendizaje
se fundamenta en la administracién de una red perteneciente a una compaiiia la
cual posee tres sucursales distribuidas en las ciudades de Bogota, Medellin y
Bucaramanga. La red de la organizacién se configuré e interconecto entre si
basado en los lineamientos establecidos del direccionamiento IP, protocolos de
enrutamiento entre otros aspectos esenciales de la topologia de red.

Los dos escenarios propuestos en la prueba de habilidades aportaron un
aprendizaje significativo, el cual es fundamental para realizar construccion de
redes especificamente en area de la ingeniera de sistemas.
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