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GLOSARIO

OSPF: El protocolo Open Shortest Path First (OSPF), definido en RFC 2328, es
un Internal Gateway Protocol (IGP) que se usa para distribuir la informacién de
ruteo dentro de un solo sistema auténomo. Protocolo de Enrutamiento Dinamico.

RIPv2: El Protocolo de informaciéon de enrutamiento (RIP) es un protocolo de
enrutamiento por vector-distancia, usada en miles de redes en todo el mundo. El
hecho que RIP se base en estandares abiertos y que sea de facil implementacion
hace que resulte atractivo para algunos administradores de redes, aunque RIP
carece de la capacidad y de las caracteristicas de los protocolos de enrutamiento
mas avanzados

PPP: EIl protocolo punto a punto (PPP) es un protocolo TCP/IP que se emplea
para conectar un sistema informatico a otro. Las maquinas emplean PPP para
comunicarse por la red telefénica o por Internet. Protocolos de autenticacion.

NAT Network Address Translation: La traduccion de direcciones de red (NAT)
esta disefiada para conservar direcciones IP. Permite que se conecten a Internet
las redes de IP privada que emplean direcciones IP no registradas. NAT opera en
routers, que en general conectan dos redes, y convierte las direcciones privadas
(no exclusivas globalmente) de la red interna en direcciones legales, antes de que
se reenvien los paquetes a otra red.

PAT: Port Address Translation (PAT) también conocido como Network Address Port
Translator (NAPT). Port Address Translation (PAT), es una extension de la
traduccion de direcciones de red (NAT) que permite que varios dispositivos en una
red de area local (LAN) se asignen a una sola direccion IP puablica. El objetivo de
PAT es conservar las direcciones IP. La direccidén de direccion de puerto también
se denomina portacion, sobrecarga de puertos, NAT multiplexado a nivel de
puerto y NAT de direccion unica. OSPF: EIl protocolo Open Shortest Path First
(OSPF), definido en RFC 2328, es un Internal Gateway Protocol (IGP) que se usa
para distribuir la informacién de ruteo dentro de un solo sistema auténomo.
Protocolo de Enrutamiento Dinamico.

RIPv2: El Protocolo de informacion de enrutamiento (RIP) es un protocolo de
enrutamiento por vector-distancia, usada en miles de redes en todo el mundo. El
hecho que RIP se base en estandares abiertos y que sea de facil implementacion
hace que resulte atractivo para algunos administradores de redes, aunque RIP

15



carece de la capacidad y de las caracteristicas de los protocolos de enrutamiento
mas avanzados

PPP: El protocolo punto a punto (PPP) es un protocolo TCP/IP que se emplea
para conectar un sistema informéatico a otro. Las maquinas emplean PPP para
comunicarse por la red telefénica o por Internet. Protocolos de autenticacion.

NAT Network Address Translation: La traduccion de direcciones de red (NAT) esta
disefiada para conservar direcciones IP. Permite que se conecten a Internet las
redes de IP privada que emplean direcciones IP no registradas. NAT opera en
routers, que en general conectan dos redes, y convierte las direcciones privadas
(no exclusivas globalmente) de la red interna en direcciones legales, antes de que
se reenvien los paquetes a otra red.

PAQUETE: Agrupacion logica de informacion que incluye un encabezado que
contiene informacion de control y (generalmente) datos del usuario. Los paquetes
con mayor frecuencia se usan para referirse a las unidades de datos de la capa de
red. Los términos datagrama, trama, mensaje y segmento también se usan para
describir las agrupaciones de informacién légica en las diversas capas del modelo
de referencia OSI y en los diversos circulos tecnologicos.

ROUTER: Dispositivo de capa de red que usa una 0 mas métricas para determinar
la ruta Optima a través de la cual se debe enviar el trafico de red. Los routers
envian paquetes desde una red a otra basandose en la informacion de la capa de
red. Ocasionalmente, se denomina gateway (aunque esta definicion de gateway
esta cayendo mas en desuso).

VLSM: mascara de subred de longitud variable. Capacidad para especificar una
mascara de subred distinta para el mismo numero de red en distintas subredes.
Las VLSM pueden ayudar a optimizar el espacio de direccion disponible.
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RESUMEN

La Universidad Nacional Abierta y a Distancia UNAD en convenio con CISCO
Networking Academy, han puesto a disposicion el diplomado: “CISCO disefo e
implementacion de redes LAN-WAN”, donde se pone a disposicion una muestra del
conocimiento adquirido a través de los dos mddulos base estudiados en el curso: el
primero bajo el titulo de “Network Fundamentals”, orientando desde los conceptos mas
basicos del networking, hasta el disefio e implementacion de subredes de menor a
mayor complejidad, y el segundo ”"Routing Protocols and Concepts”, es mas
especializado, orientado a la conceptualizacion, configuracion y resolucion de problemas
de protocolos de enrutamiento de tipo vector distancia y estado de enlace.

Entender la importancia que juegan las telecomunicaciones en nuestro mundo moderno,
como parte del diario vivir, en cualquier entorno, para el uso practico, y entender el
funcionamiento de como se mueve la informacion a través de las redes de informacion,
son algunos de los alcances obtenidos mas importantes, logrados en el desarrollo del
curso, y sera mostrado a lo largo de este trabajo.

ABSTRACT

The Universidad Nacional Abierta y a Distancia UNAD in partnership with CISCO
Networking Academy, have made available a course: "CISCO design and implementation
of LAN-WAN" which made available a sample of the knowledge acquired through the two
base modules studied in the course: the module "Network Fundamentals,” directing from
basic networking concepts to the design and implementation of subnets of increasing
complexity, and the other "Routing Protocols and Concepts," is more specialized oriented
conceptualization, configuration and troubleshooting of routing protocols and distance
vector type link status.

Understand the role played by telecommunications in our modern world, as part of daily
living in any setting, for practical use, and how to understand information moves through
networks are some of the scope obtained major, made in the development of the course
and will be shown throughout this work.
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PALABRAS CLAVES

PALABRAS CLAVE: direccionamiento, protocolo, enrutamiento dinamico, enrutamiento
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INTRODUCCION

En el presente informe se realizara el analisis de dos escenarios de red, el primero es
una LAN pequefia donde se realizara routing entre VLAN, y direccionamiento con el
protocolo RIPv2. En el segundo escenario trabajaremos sobre una LAN empresarial
donde llevaremos a cabo el direccionamiento de dos redes principales mediante el
protocolo OPSF, habilitando el encapsulamiento PPP y su autenticacién. Aplicando los
conocimientos adquiridos sobre redes, conectividad IPV4 e IPV6, enrutamiento, y
administracion de redes.

Dando solucién a los escenarios propuestos mediante la utilizacién de los protocolos ya
mencionados, y teniendo en cuenta las subredes propuestas para cada escenario.
Ademas usaremos el protocolo DHCP, traduccién de direcciones NAT, las listas de
control de acceso ACL y protocolo NTP. Probando y registrando los anteriores protocolos
mediante comandos en el CLI de cada uno de los dispositivos.
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OBJETIVOS

OBJETIVO GENERAL

Poder resolver mediante el conocimiento adquirido dos escenarios propuestos en la
prueba de habilidades practicas de acuerdo con el curso CCNA de CISCO.

OBJETIVOS ESPECIFICOS

Identificar que dispositivos utilizar para la construccion de una topologia de red.
Configurar dispositivos de comunicacién como Routers, Switches, Servidores.
Implementar seguridad en los Routers, Switches y aplicar las politicas necesarias.

Realizar la configuracion necesaria para la implementacion de OPSFv2, protocolo
dinamico de Routing, de DHCP, NAT, RIP Ver2 y demas permitiendo dar solucion
a ciertos problemas.
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PLANTEAMIENTO DEL PROBLEMA
DEFINICION DEL PROBLEMA

Realizar las tareas asignadas en cada uno de los dos escenarios propuestos,
acompafiado de los respectivos procesos de documentacién de la solucion,
correspondientes al registro de la configuracion de cada uno de los dispositivos, la
descripcién detallada del paso a paso de cada una de las etapas realizadas durante
su desarrollo, el registro de los procesos de verificacién de conectividad mediante
el uso de comandos ping, traceroute, show ip route, entre otros.

JUSTIFICACION

Alo largo de la carrera de Ingenieria de sistemas de la Universidad Nacional Abierta
y a Distancia (UNAD), se ha logrado obtener el conocimiento necesario para
desempeiiarse como un gran profesional. Al llegar al final de la carrera se opta por
el DIPLOMADO DE PROFUNDIZACION CISCO (DISENO E IMPLEMENTACION
DE SOLUCIONES INTEGRADAS LAN / WAN) para lograr adquirir el conocimiento
necesario para poder desenvolverse en un ambito de redes a nivel profesional.
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MARCO TEORICO

La evaluacion denominada “Prueba de habilidades practicas”, forma parte de las
actividades evaluativas del Diplomado de Profundizacion CCNA, y busca identificar
el grado de desarrollo de competencias y habilidades que fueron adquiridas a lo
largo del diplomado. Lo esencial es poner a prueba los niveles de comprension y
solucién de problemas relacionados con diversos aspectos de Networking.
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MATERIALES Y METODOS

MATERIALES

Software: Packet Tracer 7.3.0

METODOLOGIA

Teniendo en cuenta que la Prueba de habilidades estd conformada por dos
escenarios, el estudiante deberd realizar el proceso de configuracion usando la
siguiente herramienta: Packet Tracer.
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1. ESCENARIO 1

Escenario: Se debe configurar una red pequefa para que admita conectividad IPv4
e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing dinAmico
RIPv2, el protocolo de configuracion de hosts dinamicos (DHCP), la traduccién de
direcciones de red dinamicas y estaticas (NAT), listas de control de acceso (ACL) y
el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacién, probara
y registrara la red mediante los comandos comunes de CLI, como se muestra en la
ilustracion 1.

Topologia
Definiclones de VLAN
21 192.16821.0/24  Contabilidac
23 192.16823.0/24  Ingenieris
Internet 99  192.16899.0/24 Administracion
209.165.200.238 ~
2001~0885-A(020-i--38 209.165.200.232/29
SISt 2001:088:ACAD:A:/64
Servidor web
10.10.10.10/32
172.’.6.1.0/” 172-16-2-0/”
2001-DBE-ACAD: 1:/64 2001:DBS:ACAD: 2::/64
RIPv2

L04:192.168.4.0/24
L05:192.168.5.0/24
L06:192.168.6.0/24
Lo7:2001:DB8:ACAD:3::1/64

192.168.99.2 192.168.99.3

llustracion 1 Topologia de escenario 1

1.1. PARTE 1: INICIALIZAR DISPOSITIVOS
1.1.1. Pasol: Inicializar y volver a cargar los routers y los switches
Elimine las configuraciones de inicio y vuelva a cargar losdispositivos.

Tabla 1 Inicializar y volver a cargar los routers y los switches

Tarea Comando de I0S
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Eliminar el archivo startup-config
de todos los routers

Router#erase startup-config

Volver a cargar todos los routers

Router#reload

Eliminar el archivo startup-config
de todos los switches y eliminar la
base de datos de VLAN anterior

Switch#erase startup-config

Switch#delete vlan.dat

Volver a cargar ambos switches

Switch#reload

Verificar que la base de datos de
VLAN no esté en la memoria flash
en ambos switches

Switch#show flash

Antes de continuar, solicite al instructor que verifique la inicializacién de los

dispositivos.

1.2. PARTE 2: CONFIGURAR LOS PARAMETROS BASICOS DE LOS

DISPOSITIVOS

1.2.1. Paso 1: Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para

obtener informacion de las direcciones IP, consulte la topologia):

Tabla 2 Configurar la computadora de Internet

Elemento o tarea de
configuracion

Especificacidon

Direccion IPv4

209.165.200.238

Mascara de subred para IPv4

255.255.255.248

Gateway predeterminado

209.165.200.233

Direccion IPv6/subred

2001:DB8:ACAD:A::38/64

Gateway predeterminado IPv6

2001:DB8:ACAD:A::1

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que los
pings se realicen correctamente en partes posteriores de esta practica de

laboratorio.

1.2.2. Paso 2: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:
Tabla 3 Configurar R1

Elemento o tarea de
configuracion

Especificacién
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Desactivar la busqueda DNS

Router (config) #no ip domain-lookup

Nombre del router

Router (config) #hostname R1

Contrasefia de exec privilegiado
cifrada

Rl (config) #enable secret class

Contrasefia de acceso a la
consola

Rl (config) #line console 0
Rl (config-line) #password cisco

Rl (config-1line) #login

Contrasefia de acceso Telnet

Rl (config-line) #line vty 0 4
R1 (config-1line) #password cisco

Rl (config-line) #login

Cifrar las contrasenas de texto no
cifrado

Rl (config) #service password-encryption

Mensaje MOTD

Rl (config) #banner motd $Se prohibe el
acceso no autorizado.$

Interfaz S0/0/0

Rl (config) finterface serial 0/0/0
Rl (config-if) #description Connection to R2

Rl (config-if) #ip address 172.16.1.1
255.255.255.252

Rl (config-if) #ipv6 address
2001 :DB8:ACAD:1::1/64

Rl (config-if)#clock rate 128000

Rl (config-if) #no shutdown

Rutas predeterminadas

Rl (config) #ip route 0.0.0.0 0.0.0.0 serial
0/0/0

Rl (config) #ipv6 route ::/0 s0/0/0

Nota: Todavia no configure GO/1.

1.2.3. Paso 3: Configurar R2

La configuraciéon del R2 incluye las siguientes tareas:
Tabla 4 Configurar R2

Elemento o tarea de
configuracion

Especificacién

Desactivar la busqueda DNS

Router (config) #no ip domain-lookup

Nombre del router

Router (config) #hostname R2

Contrasefia de exec privilegiado
cifrada

R2 (config) #enable secret class

26




Contrasefia de acceso a la
consola

R2 (config) #line console 0
R2 (config-1line) #password cisco

R2 (config-1line) #login

Contrasefia de acceso Telnet

R2 (config-line)#line vty 0 4
R2 (config-line) #password cisco

R2 (config-1line) #login

Cifrar las contrasenas de texto no
cifrado

R2 (config-line) #service password-encryption

Habilitar el servidor HTTP

R2 (config) #ip http server

Mensaje MOTD

R2 (config) #banner motd $Se prohibe el
acceso no autorizado.$

Interfaz S0/0/0

R2 (config) finterface serial 0/0/0
R2 (config-if) #description Connection to Rl

R2 (config-if) #ip address 172.16.1.2
255.255.255.252

R2 (config-if) #ipv6 address
2001 :DB8:ACAD:1::2/64

R2 (config-if) #no shutdown

Interfaz S0/0/1

R2 (config) #interface serial 0/0/1
R2 (config-if) #description Connection to R3

R2 (config-if) #ip address 172.16.2.2
255.255.255.252

R2 (config-if) #ipv6 address
2001 :DB8:ACAD:2::2/64

R2 (config-if)#clock rate 128000

R2 (config-if) #no shutdown

Interfaz GO/O (simulacion de
Internet)

R2 (config) #interface gigabitEthernet 0/0

R2 (config-if) #description Connection to
Internet

R2 (config-if)#ip address 209.165.200.233
255.255.255.2438

R2 (config-if) #ipv6 address
2001:DB8:ACAD:A::1/64

R2 (config-if) #no shutdown

Interfaz loopback O (servidor web
simulado)

R2 (config-if) #Interface Loopback0

R2 (config-if)#ip address 10.10.10.10
255.255.255.255

Rutas predeterminadas

R2 (config) #ip route 0.0.0.0 0.0.0.0
gigabitEthernet 0/0

R2 (config) #ipv6 route
0/0

::/0 gigabitEthernet
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1.2.4. Paso 4: Configurar R3

La configuracién del R3 incluye las siguientes tareas:
Tabla 5 Configurar R3

Elemento o tarea de
configuracion

Especificacién

Desactivar la busqueda DNS

Router (config) #no ip domain-lookup

Nombre del router

Router (config) #hostname R3

Contrasefia de exec privilegiado
cifrada

R3 (config) #enable secret class

Contrasefia de acceso a la
consola

R3(config) #line console 0
R3 (config-1line) #password cisco

R3 (config-line) #login

Contrasefia de acceso Telnet

R3 (config-line) #line vty 0 4
R3 (config-line) #password cisco

R3 (config-1line) #login

Cifrar las contrasenas de texto no
cifrado

R3 (config-1line) #service password-encryption

Mensaje MOTD

R3 (config) #banner motd $Se prohibe el
acceso no autorizado.$

Interfaz S0/0/1

R3 (config) #interface serial 0/0/1
R3 (config-if) #description Connection to R2

R3(config-if)#ip address 172.16.2.1
255.255.255.252

R3 (config-if) #ipv6 address
2001:DB8:ACAD:2::1/64

R3 (config-if) #no shutdown

Interfaz loopback 4

R3 (config-if)#Interface Loopback4

R3(config-if)#ip address 192.168.4.1
255.255.255.0

Interfaz loopback 5

R3 (config-if) #Interface Loopback5

R3 (config-if)#ip address 192.168.5.1
255.255.255.0

Interfaz loopback 6

R3 (config-if) #Interface Loopback6

R3(config-if)#ip address 192.168.6.1
255.255.255.0

Interfaz loopback 7

R3 (config-if)#Interface Loopback?

R3 (config-if) #ipv6 address
2001:DB8:ACAD:3::1/64
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Rutas Predeterminadas

R3 (config) #ip route 0.0.0.0 0.0.0.0 serial
0/0/1

R3 (config) #ipv6 route ::/0 serial 0/0/1

1.2.5. Paso 5: Configurar S1

La configuracién del S1 incluye las siguientes tareas:
Tabla 6 Configurar S1

Elemento o tarea de
configuracion

Especificacién

Desactivar la busqueda DNS

Switch (config) #no ip domain-lookup

Nombre del switch

Switch (config) #hostname S1

Contrasefia de exec privilegiado
cifrada

S1 (config) #enable secret class

Contrasefia de acceso a la
consola

Sl (config) #line console O
S1 (config-line) #password cisco

Sl (config-line)#login

Contrasefia de acceso Telnet

Sl (config-line)#line vty 0 4
Sl (config-line) #password cisco

Sl (config-line)#login

Cifrar las contrasenas de texto no
cifrado

Sl (config-line) #service password-encryption

Mensaje MOTD

S1(config) #banner motd $Se prohibe el
acceso no autorizado.$

1.2.6. Paso 6: Configurar S3

Tabla 7 Configurar S3

Elemento o tarea de
configuracion

Especificacién

Desactivar la busqueda DNS

Switch (config) #no ip domain-lookup

Nombre del switch

Switch (config) #hostname S3

Contrasefia de exec privilegiado
cifrada

S3 (config) #enable secret class

Contraseria de acceso a la
consola

S3 (config) #line console O
S3(config-line) #password cisco

S3(config-line) #login
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Contrasefia de acceso Telnet

S3(config-line)#line vty 0 4
S3 (config-line) #password cisco

S3 (config-line)#login

Cifrar las contrasenas de texto no

cifrado

S3(config-line) #service password-encryption

Mensaje MOTD

S3 (config) #banner motd $Se prohibe el
acceso no autorizado.$

1.2.7. Paso 7: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de red.

Utilice la siguiente tabla para verificar metdédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Tabla 8 Verificar la conectividad de la red

Desde

A

Direccion IP

Resultados de ping

R1

R2, S0/0/0

172.16.1.2

Dkl 1zt CLI o (= Fanm

llustracion 2 Ping 172.16.1.2
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R2 R3, S0/0/1 172.16.2.1
PCde | Gateway | 549 165 500 23
Interne | predeterminad

t

(0]

3

llustracion 4 Ping 209.165.200.233

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que los
pings se realicen correctamente.

1.3.

1.3.1. Paso 1: Configurar S1
La configuraciéon del S1 incluye las siguientes tareas:
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Tabla 9 Configurar S1

Elemento o tarea de
configuracion

Especificacién

Crear la base de datos de VLAN

S1(config) #vlan 21

S1 (config-vlan) #name Contabilidad
S1 (config-vlan)#vlan 23

S1 (config-vlan) #name Ingenieria
S1 (config-vlan)#vlan 99

Sl (config-vlan) #name Administracion

Asignar la direccion IP de
administracion.

S1 (config) #interface vlan 99

Sl (config-if)#ip address 192.168.99.2
255.255.255.0

Sl (config-if)#no shutdown

Asignar el gateway
predeterminado

Sl (config) #ip default-gateway 192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

Sl (config) #interface fastEthernet 0/3
Sl (config-if) #switchport mode trunk

Sl (config-if)#switchport trunk native vlan
1

Forzar el enlace troncal en la
interfaz FO/5

Sl (config-if)#interface fastEthernet 0/5
Sl (config-if) #switchport mode trunk

Sl (config-if) #switchport trunk native vlan
1

Configurar el resto de los puertos
como puertos de acceso

S1(config-if)#interface range f0/1-2, £0/4,
f0/6-24, g0/1-2

Sl (config-if-range) #switchport mode access

Asignar FO/6 a la VLAN 21

Sl (config-if-range) #interface fastEthernet
0/6

Sl (config-if) #switchport access vlan 21

Apagar todos los puertos sin usar

S1(config-if)#interface range f0/1-2, f0/4,
£f0/7-24, g0/1-2

S1 (config-if-range) #shutdown

1.3.2. Paso 2: Configurar S3

La configuraciéon del S3 incluye las siguientes tareas:
Tabla 10 Configurar S3

Elemento o tarea de
configuracion

Especificacién
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Crear la base de datos de VLAN

S3(config) #vlan 21

S3 (config-vlan) #name Contabilidad
S3 (config-vlan)#vlan 23

S3 (config-vlan) #name Ingenieria
S3 (config-vlan) #vlan 99

S3 (config-vlan) #name Administracion

Asignar la direccion IP de
administracion

S3 (config-vlan) #interface vlan 99

S3(config-if)#ip address 192.168.99.3
255.255.255.0

S3(config-if)#no shutdown

Asignar el gateway
predeterminado.

S3 (config) #ip default-gateway 192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

S3(config) #interface fastEthernet 0/3
S3(config-if) #switchport mode trunk

S3(config-if) #switchport trunk native vlan
1

Configurar el resto de los puertos
como puertos de acceso

S3(config) #interface range f0/1-2, £0/4-24,
g0/1-2

S3(config-if-range) #switchport mode access

Asignar FO/18 a la VLAN 23

S3 (config-if-range) #interface fastEthernet
0/18

S3 (config-if) #switchport access vlan 23

Apagar todos los puertos sin usar

S3(config-if)#interface range f0/1-2, £f0/4-
17, £0/19-24, g0/1-2

S3 (config-if-range) #shutdown

1.3.3. Paso 3: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:
Tabla 11 Configurar R1

Elemento o tarea de
configuracion

Especificacién

Configurar la subinterfaz 802.1Q
.21 en GO/1

Rl (config) #interface gigabitEthernet 0/1.21

Rl (config-subif) #description LAN de
Contabilidad

Rl (config-subif) #encapsulation dotlQ 21

Rl (config-subif) #ip address 192.168.21.1
255.255.255.0
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Configurar la subinterfaz 802.1Q
.23 en GO/1

Rl (config-subif) #interface gigabitEthernet
0/1.23

Rl (config-subif) #description LAN de
Ingenieria

Rl (config-subif) #encapsulation dotlQ 23

Rl (config-subif) #ip address 192.168.23.1
255.255.255.0

Configurar la subinterfaz 802.1Q
.99 en GO/1

Rl (config-subif) #interface gigabitEthernet
0/1.99

Rl (config-subif) #description LAN de
Administracion

Rl (config-subif) #encapsulation dotlQ 99

Rl (config-subif) #ip address 192.168.99.1
255.255.255.0

Activar la interfaz G0/1

Rl (config-subif) #int g0/1

Rl (config-if) #no shutdown

1.3.4. Paso 4: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metdédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla:

Tabla 12 Verificar la conectividad de la red

Desde A Direccion IP Resultados de ping

R1, direccion

Si VLAN 99

192.168.99.1

llustracion 5 Ping 192.168.99.1
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S3

R1, direcciéon
VLAN 99

192.168.99.1

Pysicsd  Ceafg Atrtutan
—

QS Lorwwrd U rietecs

Ge pectite el s

Dser dccmas Ve
Paswwced
Ll ansnle

Paswwced
Elfpiag 131 I€E. 9.1

i, tizecur is I

Trpe asc

Sarding %, 1
Puccess Tat

=34

=

Drff 1z o CU o

Cmee

llustracion 6 Ping 192.168.99.1

S1

R1, direcciéon
VLAN 21

192.168.21.1

Pysicsd  Ceafg Atrtutan
—

QS Lorwwrd U rietecs

CApS segience

Jrbyze §1.93.1, tizecur i 3

Trpe asc

Sarding

fuccess Tete Ls 100 percent

wecords

scusderiy miaSevg/mes = 009/1

Drff 1z o CU o

ol

X
#
-

llustracion 7 Ping 192.168.21.1

35



R1, direccion .
S3 VLAN 23 192.168.23.1 Fapiing ¥, 133-eree 18 Eehes 3% 31468991, sisews
llustracion 8 Ping 192.168.23.1
1.4. PARTE 4: CONFIGURAR EL PROTOCOLO DE ROUTING DINAMICO
RIPv2
1.4.1. Paso 1: Configurar RIPv2 en el R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 13 Configurar RIPv2 en el R1

Elemento o tarea de

. ) Especificacidon
configuracion

Configurar RIP version 2

Rl (config) #router rip

Rl (config-router) #version 2
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Anunciar las redes conectadas
directamente

Rl (config-router) #do show ip route
connected

C 172.16.1.0/30 is directly connected,
Serial0/0/0

C 192.168.21.0/24 1is directly
connected, GigabitEthernet0/1.21

C 192.168.23.0/24 1is directly
connected, GigabitEthernet0/1.23

C 192.168.99.0/24 is directly
connected, GigabitEthernet0/1.99

Rl (config-router) #network 172.16.1.0

Rl (config-router) #network 192.168.21.0
Rl (config-router) #network 192.168.23.0
Rl (config-router) #network 192.168.99.0

Establecer todas las interfaces
LAN como pasivas

Rl (config-router) #passive-interface
gigabitEthernet 0/1.21

Rl (config-router) #passive-interface
gigabitEthernet 0/1.23

Rl (config-router) #passive-interface
gigabitEthernet 0/1.99

Desactive la sumarizacion
automatica

Rl (config-router) #no auto-summary

1.4.2. Paso 2: Configurar RIPv2 en el R2

La configuracion del R2 incluye las siguientes tareas:
Tabla 14 Configurar RIPv2 en el R2

Elemento o tarea de
configuracion

Especificacidon

Configurar RIP version 2

R2 (config) #router rip

R2 (config-router) #version 2
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Anunciar las redes conectadas
directamente

R2 (config-router) #do show ip route
connected

C 10.10.10.10/32 4is directly connected,
Loopback0

C 172.16.1.0/30 1is directly connected,
Serial0/0/0

C 172.16.2.0/30 1is directly connected,
Serial0/0/1

C 209.165.200.232/29 is directly
connected, GigabitEthernet0/0

R2 (config-router) #network 10.10.10.10
R2 (config-router) #network 172.16.1.0
R2 (config-router) #network 172.16.2.0

Establecer la interfaz LAN
(loopback) como pasiva

R2 (config-router) #passive-interface
loopback 0

Desactive la sumarizacion
automatica.

R2 (config-router) #no auto-summary

1.4.3. Paso 3: Configurar RIPv2 en el R3

La configuracion del R3 incluye las siguientes tareas:
Tabla 15 Configurar RIPv2 en el R3

Elemento o tarea de
configuracion

Especificacidon

Configurar RIP version 2

R3 (config) #router rip

R3 (config-router) #version 2
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Anunciar redes IPv4 conectadas
directamente

R3 (config-router) #do show ip route
connected

C 172.16.2.0/30
Serial0/0/1

is directly connected,

C 192.168.4.0/24
Loopback4

is directly connected,

C 192.168.5.0/24
Loopback5

is directly connected,

C 192.168.6.0/24
Loopbacké

is directly connected,

R3 (config-router) #network 172.16.2.0
R3 (config-router) #network 192.168.4.0
R3 (config-router) #network 192.168.5.0
R3 (config-router) #network 192.168.6.0

Establecer todas las interfaces de
LAN IPv4 (Loopback) como
pasivas

R3 (config-router) #passive-interface
loopback 4

R3 (config-router) #passive-interface
loopback 5

R3 (config-router) #passive-interface
loopback 6

Desactive la sumarizacion
automatica.

R3 (config-router) #no auto-summary

1.4.4. Paso 4: Verificar la informacion de RIP

Verifique que RIP esté funcionando como se espera. Introduzca el comando de CLI
adecuado para obtener la siguiente informacion:

Tabla 16 Verificar la informacion de RIP

Pregunta

Respuesta

¢, Con qué comando se muestran
la ID del proceso RIP, la ID del
router, las redes de routing y las
interfaces pasivas configuradas en
un router?

R3#show ip protocols
Routing Protocol is "rip"

Sending updates every 30 seconds, next due
in 0 seconds

Invalid after 180 seconds,
flushed after 240

hold down 180,

Outgoing update filter list forall
interfaces is not set

Incoming update filter list for all
interfaces is not set
Redistributing: rip
Default version control:
receive 2

send version 2,
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Interface Send Recv
Triggered RIP Key-chain

Serial0/0/1 2 2

Automatic network summarization is not in
effect

Maximum path: 4

Routing for Networks:
172.16.0.0
192.168.4.0
192.168.5.0
192.168.6.0

Passive Interface(s):
Loopback4
Loopback5
Loopback6

Routing Information Sources:

Gateway Distance Last
Update

172.16.2.2 120
00:00:19

Distance: (default is 120)

¢, Qué comando muestra solo las
rutas RIP?

R3#show ip route rip
10.0.0.0/32 is subnetted, 1 subnets

R 10.10.10.10 [120/1] via 172.16.2.2,
00:00:07, Serial0/0/1

172.16.0.0/16 is variably subnetted, 3
subnets, 2 masks

R 172.16.1.0/30 [120/1] via
172.16.2.2, 00:00:07, Serial0/0/1

192.168.6.0/24 is variably subnetted,
2 subnets, 2 masks

R 192.168.21.0/24 [120/2] via
172.16.2.2, 00:00:07, Serial0/0/1

R 192.168.23.0/24 [120/2] via
172.16.2.2, 00:00:07, Serial0/0/1

R 192.168.99.0/24 [120/2] via
172.16.2.2, 00:00:07, Serial0/0/1

¢, Qué comando muestra la seccion
de RIP de la configuracion en
ejecucion?

R3#show run | section router rip
router rip

version 2

passive-interface Loopback4

passive-interface Loopbackb
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passive-interface Loopback6
network 172.16.0.0

network 192.168.4.0

network 192.168.5.0

network 192.168.6.0

no auto-summary

1.5. PARTE 5: IMPLEMENTAR DHCP Y NAT PARA IPv4
1.5.1. Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21 y 23

Las tareas de configuracion para R1 incluyen las siguientes:
Tabla 17 Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Elemento o tarea de

) ) Especificacion
configuracion

Reservar las primeras 20
direcciones IP en la VLAN 21 para
configuraciones estaticas

Rl (config) #ip dhcp excluded-address
192.168.21.1 192.168.21.20

Reservar las primeras 20 | contia) bip dn Ldede add
. . R1 (confiqg) #ip cp excluded-address
direcciones IP enla VLAN 23 para | 15, 165.53.1 192 .168.23.20

configuraciones estaticas

R1 (config) #ip dhcp pool ACCT
R1 (dhcp-config) #network 192.168.21.0

Crear un pool de DHCP para la 255.255.255.0

VLAN 21. R1 (dhcp-config) #dns-server 10.10.10.10

R1 (dhcp-config) #domain-name ccna-sa.com

R1 (dhcp-config) #default-router 192.168.21.1

R1 (dhcp-config) #ip dhcp pool ENGNR
R1 (dhcp-config) #network 192.168.23.0
Crear un pool de DHCP para la 295.299.255.0

VLAN 23 R1 (dhcp-config) #dns-server 10.10.10.10
R1 (dhcp-config) #domain-name ccna-sa.com

R1 (dhcp-config) #default-router 192.168.23.1

1.5.2. Paso 2: Configurar la NAT estética y dinAmica en el R2

La configuracién del R2 incluye las siguientes tareas:

Tabla 18 Configurar la NAT estética y dinamica en el R2

Elemento o tarea de

. . Especificacién
configuracion
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Crear una base de datos local con
una cuenta de usuario

R2 (config) #username webuser privilege 15
secret ciscol2345

Habilitar el servicio del servidor
HTTP

R2 (config) #ip http server

Configurar el servidor HTTP para
utilizar la base de datos local para
la autenticacion

R2 (config) #ip http authentication local

Crear una NAT estéatica al servidor
web.

R2 (config) #ip nat inside source static
10.10.10.10 209.165.200.237

Asignar la interfaz interna 'y
externa para la NAT estatica

R2 (config) finterface gigabitEthernet 0/0
R2 (config-if) #ip nat outside

R2 (config-if)#int s0/0/0

R2 (config-if)#ip nat inside

R2 (config-if) #int s0/0/1

R2 (config-if)#ip nat inside

Configurar la NAT dinadmica dentro
de una ACL privada

R2 (config) #access-1list 1 permit
192.168.21.0 0.0.0.255

R2 (config) #access-1list 1 permit
192.168.23.0 0.0.0.255

R2 (config) #access-1list 1 permit 192.168.4.0
0.0.3.255

Defina el pool de direcciones IP
publicas utilizables.

R2 (config) #ip nat pool INTERNET
209.165.200.233 209.165.200.236 netmask
255.255.255.248

Definir la traduccion de NAT
dindmica

R2 (config) #ip nat inside source list 1 pool
INTERNET

1.5.3. Paso 3: Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall de
las computadoras para que los pings se realicen correctamente.

Tabla 19 Verificar el protocolo DHCP y la NAT estética

Prueba

Resultados
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Verificar que la PC-A haya
adquirido informacién de IP del
servidor de DHCP

Prrysecs Ceaty Pregrerrwy Afrtutes
oo ——
whrfoce Pt swrretd

¥ Corfgatenn

e | e

¥ addwn

Satret Vam

Cafsat Cownwy

NS Server
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6 DS Server
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Dl

llustraciéon 9 PC-A DHCP

Verificar que la PC-C haya
adquirido informacion de IP del
servidor de DHCP

Prrysecs Ceaty Pregrerrwy Afrtutes
oo ——
whrfoce Pt swrretd

¥ Corfgatenn
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llustracion 10 PC-C DHCP
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Verificar que la PC-A pueda hacer
ping ala PC-C

Nota: Quiza sea necesario
deshabilitar el firewall de la PC.

llustracion 11 Ping PC-C

Utilizar un navegador web en la
computadora de Internet para
acceder al servidor web
(209.165.200.237) Iniciar sesion
con el nombre de usuario
webuser y la contrasefa
cisco12345

Reguest Timeout

llustracion 12 Web 209.165.200.237

1.6. PARTE 6: CONFIGURAR NTP
Tabla 20 Configurar NTP

Elemento o tarea de
configuracion

Especificacién

Ajuste la fecha y hora en R2.

R2#clock set 09:00:00 05 march 2016
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Configure R2 como un maestro
NTP.

R2 (config) #ntp master 5

Configurar R1 como un cliente
NTP.

Rl (config) #ntp server 172.16.1.2

Configure R1 para actualizaciones
de calendario periddicas con hora
NTP.

R1 (config) #ntp update-calendar

Verifique la configuracion de NTP
en R1.

Rl#show ntp associations

address ref clock st when
poll reach delay offset
disp

~172.16.1.2 127.127.1.1 5 8

16 177 6.00

726223572452.00 0.12

* sys.peer, # selected,
outlyer, x falseticker,

+ candidate, -
~ configured

17.
DE ACCESO (ACL)

PARTE 7: CONFIGURAR Y VERIFICAR LAS LISTAS DECONTROL

1.7.1. Paso 1: Restringir el acceso a las lineas VTY en el R2

Tabla 21 Restringir el acceso a las lineas VTY en el R2

Elemento o tarea de
configuracion

Especificacion

Configurar una lista de acceso con
nombre para permitir que solo R1
establezca una conexion Telnet
con R2

R2 (config) #ip access-list standard ADMIN-
MGT

R2 (config-std-nacl) #permit host 172.16.1.1

Aplicar la ACL con nombre a las
lineas VTY

R2 (config) #line vty 0 4

R2 (config-1line) #faccess-class ADMIN-MGT in

Permitir acceso por Telnet a las
lineas de VTY

R2 (config-1line) #transport input telnet
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Verificar que la ACL funcione
Ccomo se espera

Drkert iz ot CLl o Capy Pave

llustracion 13 Verificar la ACL

1.7.2. Paso 2: Introducir el comando de CLI adecuado que se necesitapara

mostrar lo siguiente

Tabla 22 Introducir el comando de CLI

Descripcion del comando

Entrada del estudiante (comando)

Mostrar las coincidencias recibidas
por una lista de acceso desde la
ultima vez que se restablecid

R2#show ip access-lists

Restablecer los contadores de una
lista de acceso

R2#clear access-list counters ip

¢, Qué comando se usa para
mostrar qué ACL se aplica a una
interfaz y la direccion en que se
aplica?

R2#show ip interface

¢, Con qué comando se muestran
las traducciones NAT?

R2#show ip nat translations

¢, Qué comando se utiliza para
eliminar las traducciones de NAT
dindmicas?

R2#clear ip nat translation *
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2. ESCENARIO 2

Una empresa posee sucursales distribuidas en las ciudades de Bogotéa y Medellin,
en donde el estudiante ser& el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia

ISP
FETPATY FPPCHAT

9 N2N0/D 2017204/

EDELLINY =

2268/

llustracion 14 Topologia de escenario 2
Este escenario plantea el uso de OSPF como protocolo de enrutamiento,

considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar el
encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y Medellin2 proporcionan el servicio DHCP a su propia red LAN
y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.
Debe habilitar NAT de sobrecarga en los routers Bogotal y Medellinl.
Desatrrollo

Como trabajo inicial se debe realizar lo siguiente.

e Realizar las rutinas de diagnostico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asighar claves de seguridad,
etc.).

Tabla 23 Configuracion inicial de dispositivos
Router Comandos

Router>enable

ISP

Router#configure terminal
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Router (config) #no ip domain-lookup
Router (config) #hostname ISP

ISP (config) #enable secret class
ISP (config)#line console 0

ISP (config-line) #password cisco
ISP (config-line) #login

ISP (config-line) #line vty 0 15

ISP (config-line) #password cisco
ISP(config-line)#login

ISP (config-line) #service password-
encryption

ISP (config) #banner motd $Se prohibe el
acceso no autorizado.$

ISP (config) #end

Router>enable

Router#configure terminal

Router (config) #no ip domain-lookup
Router (config) #hostname BOGOTAL
BOGOTAL (config) #enable secret class
BOGOTAL (config) #line console O

BOGOTAL (config-line) #password cisco

BOGOTAL BOGOTAL (config-1line) #login
BOGOTALl (config-line) #line vty 0 15
BOGOTAL (config-line) #password cisco
BOGOTAL (config-line) #login
BOGOTAL (config-line) #service password-
encryption
BOGOTAL (config) #banner motd $Se prohibe el
acceso no autorizado.$
BOGOTAL (config) #end
Router>enable
Router#configure terminal
Router (config) #no ip domain-lookup
Router (config) #hostname BOGOTA2
BOGOTA2 BOGOTAZ2 (config) #enable secret class

BOGOTAZ2 (config) #line console O
BOGOTAZ2 (config-1line) #password cisco
BOGOTAZ2 (config-line) #login

BOGOTA2 (config-line) #1line vty 0 15
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BOGOTAZ2 (config-1line) #password cisco
BOGOTAZ2 (config-1line) #login

BOGOTAZ2 (config-line) #service password-
encryption

BOGOTA2 (config) #banner motd $Se prohibe el
acceso no autorizado.$

BOGOTA2 (config) #end

Router>enable

Router#configure terminal

Router (config) #no ip domain-lookup
Router (config) #hostname BOGOTA3
BOGOTA3 (config) #enable secret class
BOGOTA3 (config) #line console 0

BOGOTA3 (config-line) #password cisco

BOGOTA3 BOGOTA3 (config-line) #login
BOGOTA3 (config-line) #line vty 0 15
BOGOTA3 (config-line) #password cisco
BOGOTA3 (config-line) #login
BOGOTA3 (config-line) #service password-
encryption
BOGOTA3 (config) #banner motd $Se prohibe el
acceso no autorizado.$
BOGOTA3 (config) #end
Router>enable
Router#configure terminal
Router (config) #no ip domain-lookup
Router (config) #hostname MEDELLINL
MEDELLINI (config) #enable secret class
MEDELLINI (config) #line console O
MEDELLINI (config-line) #password cisco
MEDELLIN1 MEDELLINI (config-line) #login
MEDELLINI (config-line) #line vty 0 15
MEDELLINI (config-line) #password cisco
MEDELLINI (config-line) #login
MEDELLIN1 (config-line) #service password-
encryption
MEDELLINI (config) #banner motd $Se prohibe
el acceso no autorizado.$
MEDELLINI (config) #end
MEDELLIN2 Router>enable
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Router#configure terminal

Router (config) #no ip domain-lookup
Router (config) #hostname MEDELLINZ2
MEDELLINZ2 (config) #enable secret class
MEDELLINZ2 (config) #1line console O
MEDELLIN2 (config-line) #password cisco
MEDELLINZ2 (config-line) #login
MEDELLINZ (config-line) #1ine vty 0 15
MEDELLIN2 (config-line) #password cisco
MEDELLIN2 (config-1line) #login

MEDELLIN2 (config-line) #service password-
encryption

MEDELLIN2 (config) #banner motd $Se prohibe
el acceso no autorizado.$

MEDELLIN2 (config) #end

MEDELLIN3

Router>enable

Router#configure terminal

Router (config) #no ip domain-lookup
Router (config) #hostname MEDELLIN3
MEDELLIN3 (config) #enable secret class
MEDELLIN3 (config) #line console O
MEDELLIN3 (config-line) #password cisco
MEDELLIN3 (config-1line) #login
MEDELLIN3 (config-line) #line vty 0 15
MEDELLIN3 (config-line) #password cisco
MEDELLIN3 (config-1line) #login

MEDELLIN3 (config-line) #service password-
encryption

MEDELLIN3 (config) #banner motd $Se prohibe
el acceso no autorizado.$

MEDELLIN3 (config) #end

e Realizar la conexion fisica de los equipos con base en la topologia dered.
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llustracion 15 Conexion fisica de los equipos

Tabla 24 Direccionamiento IP de los dispositivos

Router - Conexiones Conexioén IP
ISP Se0/0/0 — 209.17.220.5/30 —
BOGOTA1l Se0/0/0 209.17.220.6/30
BOGOTA1l Se0/0/1 - 172.29.3.9/30 —
BOGOTA2 Se0/0/0 172.29.3.10/30
BOGOTA1l Se0/1/0 - 172.29.3.1/30 —
BOGOTA3 Se0/0/0 172.29.3.2/30
BOGOTA1l Se0/1/1 - 172.29.3.5/30 —
BOGOTA3 Se0/0/1 172.29.3.6/30
BOGOTA2 Se0/0/1 - 172.29.3.13/30 —
BOGOTA3 Se0/1/0 172.29.3.14/30
ISP Se0/0/1 - 209.17.220.1/30 —
MEDELLIN1 Se0/0/0 209.17.220.2/30
MEDELLIN1 Se0/0/1 - 172.29.6.1/30 —
MEDELLIN2 Se0/0/0 172.29.6.2/30
MEDELLIN1 Se0/1/0 - 172.29.6.13/30 —
MEDELLIN3 Se0/0/0 172.29.6.14/30
MEDELLIN1 Se0/1/1 - 172.29.6.9/30 —
MEDELLIN3 Se0/0/1 172.29.6.10/30
MEDELLIN2 Se0/0/1 - 172.29.6.5/30 —
MEDELLIN3 Se0/1/0 172.29.6.6/30
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e Configurar la topologia de red, de acuerdo con las siguientes
especificaciones.

2.1. PARTE 1: CONFIGURACION DEL ENRUTAMIENTO

2.1.1. Paso 1: Configurar el enrutamiento en la red usando el protocolo OSPF
version 2, declare la red principal, desactive la sumarizacibnautomatica.

Tabla 25 Configuracion protocolo OSPF

Router Comandos

ISP (config) #interface serial 0/0/0

ISP (config-if) #description Conexion ISP-
BOGOTAL

ISP (config-if) #ip address 209.17.220.5
255.255.255.252

ISP (config-if) #clock rate 128000
ISP (config-if) #no shutdown
ISP (config-if) #interface serial 0/0/1

ISP (config-if) #description Conexion ISP-
MEDELLIN1

ISP ISP(config-if)#ip address 209.17.220.1
255.255.255.252

ISP (config-if) #clock rate 128000
ISP (config-if) #no shutdown
ISP (config) #router ospf 1

ISP (config-router) #network 209.17.220.4
255.255.255.252 area 1

ISP (config-router) #network 209.17.220.0
255.255.255.252 area 1

ISP (config-router) #no auto-summary

ISP (config-router) #exit

BOGOTAL (config) #interface serial 0/0/0

BOGOTAL (config-if) #description Conexion
BOGOTA1-ISP

BOGOTAL (config-if) #ip address 209.17.220.6
255.255.255.252

BOGOTAL (config-if) #clock rate 128000
BOGOTA1 BOGOTAL (config-if) #no shutdown
BOGOTAL (config) #interface serial 0/0/1

BOGOTAL (config-if) #description Conexion
BOGOTA1-BOGOTAZ2

BOGOTAL (config-if) #ip address 172.29.3.9
255.255.255.252

BOGOTAL (config-if) #clock rate 128000
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BOGOTAL (config-if) #no shutdown
BOGOTAL (config) #interface serial 0/1/0

BOGOTAL (config-if) #description Conexion
BOGOTA1-BOGOTA3

BOGOTALl (config-if) #ip address 172.29.3.1
255.255.255.252

BOGOTAL (config-if) #clock rate 128000
BOGOTAL (config-if) #no shutdown
BOGOTA1 (config) finterface serial 0/1/1

BOGOTAL (config-if) #description Conexion
BOGOTA1-BOGOTA3

BOGOTAL (config-if) #ip address 172.29.3.5
255.255.255.252

BOGOTAL (config-if) #clock rate 128000
BOGOTAL (config-if) #no shutdown
BOGOTAL (config) #router ospf 1

BOGOTAL (config-router) #network 209.17.220.4
255.255.255.252 area 1

BOGOTAL (config-router) #network 172.29.3.8
255.255.255.252 area 1

BOGOTAL (config-router) #network 172.29.3.0
255.255.255.252 area 1

BOGOTAL (config-router) #network 172.29.3.4
255.255.255.252 area 1

BOGOTAL (config-router) #no auto-summary

BOGOTAL (config-router) #fexit

BOGOTA2

BOGOTAZ2 (config) #interface Serial 0/0/0

BOGOTAZ2 (config-if) #description Conexion
BOGOTA2-BOGOTAL

BOGOTA2 (config-if) #ip address 172.29.3.10
255.255.255.252

BOGOTAZ2 (config-if) #clock rate 128000
BOGOTAZ2 (config-if) #no shutdown
BOGOTAZ2 (config) #interface Serial 0/0/1

BOGOTAZ2 (config-if) #description Conexion
BOGOTA2-BOGOTA3

BOGOTA2 (config-if) #ip address 172.29.3.13
255.255.255.252

BOGOTAZ2 (config-if) #clock rate 128000
BOGOTAZ2 (config-if) #no shutdown
BOGOTAZ2 (config) #router ospf 1

BOGOTAZ2 (config-router) #network 172.29.3.8
255.255.255.252 area 1
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BOGOTAZ2 (config-router) #network 172.29.3.12
255.255.255.252 area 1

BOGOTAZ2 (config-router) #network 172.29.1.0
255.255.255.0 area 1

BOGOTAZ2 (config-router) #no auto-summary

BOGOTAZ2 (config-router) #exit

BOGOTA3

BOGOTA3 (config) #interface serial 0/0/0

BOGOTA3 (config-if) #description Conexion
BOGOTA3-BOGOTA1

BOGOTA3 (config-if) #ip address 172.29.3.2
255.255.255.252

BOGOTA3 (config-if) #clock rate 128000
BOGOTA3 (config-if) #no shutdown
BOGOTA3 (config) #interface serial 0/0/1

BOGOTA3 (config-if) #description Conexion
BOGOTA3-BOGOTAL

BOGOTA3 (config-if) #ip address 172.29.3.6
255.255.255.252

BOGOTA3 (config-if) #clock rate 128000
BOGOTA3 (config-if) #no shutdown
BOGOTA3 (config) #interface Serial 0/1/0

BOGOTA3 (config-if) #description Conexion
BOGOTA3-BOGOTAZ2

BOGOTA3 (config-if) #ip address 172.29.3.14
255.255.255.252

BOGOTA3 (config-if) #clock rate 128000
BOGOTA3 (config-if) #no shutdown
BOGOTA3 (config) #router ospf 1

BOGOTA3 (config-router) #network 172.29.3.0
255.255.255.252 area 1

BOGOTA3 (config-router) #network 172.29.3.4
255.255.255.252 area 1

BOGOTA3 (config-router) #network 172.29.3.12
255.255.255.252 area 1

BOGOTA3 (config-router) #network 172.29.0.0
255.255.255.0 area 1

BOGOTA3 (config-router) #no auto-summary

BOGOTA3 (config-router) #exit

MEDELLIN1

MEDELLINI (config) #interface serial 0/0/0

MEDELLINI (config-if) #description Conexion
MEDELLIN1-ISP

MEDELLINI (config-if) #ip address
209.17.220.2 255.255.255.252
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MEDELLINI (config-if) #clock rate 128000
MEDELLINI (config-if) #no shutdown
MEDELLINI1 (config) #interface serial 0/0/1

MEDELLINI (config-if) #description Conexion
MEDELLIN1-MEDELLIN2

MEDELLINI (config-if) #ip address 172.29.6.1
255.255.255.252

MEDELLINI (config-if) #clock rate 128000
MEDELLINI (config-if) #no shutdown
MEDELLINI (config-if) #interface serial 0/1/0

MEDELLINI (config-if) #description Conexion
MEDELLIN1-MEDELLIN3

MEDELLINI (config-if) #ip address 172.29.6.13
255.255.255.252

MEDELLINI (config-if) #clock rate 128000
MEDELLINI (config-if) #no shutdown
MEDELLINI (config) #interface serial 0/1/1

MEDELLINI (config-if) #description Conexion
MEDELLIN1-MEDELLIN3

MEDELLINI (config-if) #ip address 172.29.6.9
255.255.255.252

MEDELLINI (config-if) #clock rate 128000
MEDELLINI (config-if) #no shutdown
MEDELLINI (config) #router ospf 1

MEDELLINI (config-router) #network
209.17.220.0 255.255.255.252 area 1

MEDELLINI (config-router) #network 172.29.6.0
255.255.255.252 area 1

MEDELLINI (config-router) #network 172.29.6.8
255.255.255.252 area 1

MEDELLINI (config-router) #network
172.29.6.12 255.255.255.252 area 1

MEDELLINI (config-router) #no auto-summary

MEDELLINI (config-router) #exit

MEDELLINZ2

MEDELLIN2 (config) #interface serial 0/0/0

MEDELLINZ (config-if) #description Conexion
MEDELLIN2-MEDELLINL

MEDELLINZ2 (config-if) #ip address 172.29.6.2
255.255.255.252

MEDELLINZ2 (config-if) #clock rate 128000
MEDELLINZ2 (config-if) #no shutdown

MEDELLIN2 (config) #interface serial 0/0/1
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MEDELLIN2 (config-if) #description Conexion
MEDELLIN2-MEDELLIN3

MEDELLINZ2 (config-if) #ip address 172.29.6.5
255.255.255.252

MEDELLINZ2 (config-if) #clock rate 128000
MEDELLINZ2 (config-if) #no shutdown
MEDELLINZ (config) #router ospf 1

MEDELLINZ (config-router) #network 172.29.6.0
255.255.255.252 area 1

MEDELLIN2 (config-router) #network 172.29.6.4
255.255.255.252 area 1

MEDELLIN2 (config-router) #network 172.29.4.0
255.255.255.0 area 1

MEDELLIN2 (config-router) #no auto-summary

MEDELLIN2 (config-router) ffexit

MEDELLIN3

MEDELLIN3 (config) #interface serial 0/0/0

MEDELLIN3 (config-if) #description Conexion
MEDELLIN3-MEDELLIN1

MEDELLIN3 (config-if) #ip address 172.29.6.14
255.255.255.252

MEDELLIN3 (config-if) #clock rate 128000
MEDELLIN3 (config-if) #no shutdown
MEDELLIN3 (config) #interface serial 0/0/1

MEDELLIN3 (config-if) #description Conexion
MEDELLIN3-MEDELLINL

MEDELLIN3 (config-if) #ip address 172.29.6.10
255.255.255.252

MEDELLIN3 (config-if) #clock rate 128000
MEDELLIN3 (config-if) #no shutdown
MEDELLIN3 (config) #interface serial 0/1/0

MEDELLIN3 (config-if) #description Conexion
MEDELLIN3-MEDELLIN2

MEDELLIN3 (config-if) #ip address 172.29.6.6
255.255.255.252

MEDELLIN3 (config-if) #clock rate 128000
MEDELLIN3 (config-if) #no shutdown
MEDELLIN3 (config) #router ospf 1

MEDELLIN3 (config-router) #network 172.29.6.8
255.255.255.252 area 1

MEDELLIN3 (config-router) #network
172.29.6.12 255.255.255.252 area 1

MEDELLIN3 (config-router) #network 172.29.6.4
255.255.255.252 area 1
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MEDELLIN3 (config-router) #network
172.29.4.128 255.255.255.0 area 1

MEDELLIN3 (config-router) #no auto-summary

MEDELLIN3 (config-router) #exit

2.1.2. Paso 2: Los routers Bogotal y Medellinl deberan afiadir a su
configuracion de enrutamiento una ruta por defecto hacia el ISP y, asu
vez, redistribuirla dentro de las publicaciones de OSPF.

Tabla 26 Configuracion OSPF

Router

Comandos

BOGOTA1l

BOGOTAI1 (config) #ip route 0.0.0.0 0.0.0.0
serial 0/0/0

BOGOTAL (config) #router ospf 1

BOGOTAL (config-router) #default-information
originate

BOGOTAL (config-router) #exit

MEDELLIN1

MEDELLINI (config) #ip route 0.0.0.0 0.0.0.0
serial 0/0/0

MEDELLINL (config) #router ospf 1

MEDELLINI (config-router) #default-
information originate

MEDELLINI (config-router) #exit

2.1.3. Paso 3: El router ISP debera tener una ruta estética dirigida haciacada
red interna de Bogota y Medellin para el caso se sumarizan las
subredes de cada uno a /22.

Tabla 27 Configuracion ruta estatica

Router

Comandos

ISP

ISP(config) #ip route 172.29.0.0
255.255.252.0 serial 0/0/0

ISP (config) #ip route 172.29.4.0
255.255.252.0 serial 0/1/0

ISP(config) #exit

2.2. PARTE 2: TABLA DE ENRUTAMIENTO

2.2.1. Paso 1: Verificar la tabla de enrutamiento en cada uno de los routers
para comprobar las redes y sus rutas.

Tabla 28 Enrutamiento de los dispositivos

Router

Especificacién
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2.2.2. Paso 2: Verificar el balanceo de carga que presentan los routers.

Tabla 29 Verificacion de balanceo de carga

Router

Especificacién

ISP
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e

llustracion 23 Balanceo de carga ISP
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2.2.3. Paso 3: Obseérvese en los routers Bogotal y Medellinl cierta similitud
por su ubicacion, por tener dos enlaces de conexion hacia otro routery
por la ruta por defecto que manejan.

Tabla 30 Validaciéon de los routers

Router Especificacién
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2.2.4. Paso 4: Los routers Medellin2 y Bogota2 también presentanredes
conectadas directamente y recibidas mediante OSPF.

Tabla 31 Conexiones OSPF

Router Especificacién
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2.2.5. Paso 5: Las tablas de los routers restantes deben permitirvisualizar
rutas redundantes para el caso de la ruta por defecto.

Tabla 32 Rutas routers

Router Especificacién
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llustracion 35 Rutas MEDELLIN3

2.2.6. Paso 6: El router ISP solo debe indicar sus rutas estaticas adicionalesa
las directamente conectadas.

Tabla 33 Rutas estéticas

Router Especificacién
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ISP

llustracién 36 Rutas estaticas ISP

2.3.  PARTE 3: DESHABILITAR LA PROPAGACION DEL PROTOCOLO
OSPF

Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacion del protocolo OSPF, en la siguiente tabla se indican las
interfaces de cada router que no necesitan desactivacion.

Tabla 34 Interfaces que no necesitan desactivacion

Router Interfaz

Bogotal SERIALO/0/1; SERIALO/1/0; SERIALO/1/1
Bogota2 SERIALO/0/0; SERIALO/0/1

Bogota3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
Medellin1 SERIALO/0/0; SERIALO/0/1; SERIALO/1/1
Medellin2 SERIALO/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
ISP No lo requiere

Tabla 35 Desactivacion de interfaces

Router Comandos

BOGOTA3 (config) #route ospf 1

BOGOTA3 BOGOTA3 (config-router) #passive-interface
serial 0/1/1
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BOGOTA3 (config-router) #exit

MEDELLIN3 (config) #route ospf 1
MEDELLIN3 (config-router) #passive-interface

MEDELLIN3 serial 0/1/1

MEDELLIN3 (config-router) fexit

2.4. PARTE 4: VERIFICACION DEL PROTOCOLO OSPF

2.4.1. Paso 1: Verificar y documentar las opciones de enrutamiento
configuradas en los routers, como el passive interface para laconexién
hacia el ISP, la version de OSPF y las interfaces que participan de la
publicacién entre otros datos.

Tabla 36 Protocolo OSPF

Router Especificacion

ISP

llustracién 37 Protocolo ISP
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MEDELLIN2
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llustracion 43 Protocolo MEDELLIN3

2.4.2. Paso 2: Verificar y documentar la base de datos de OSPF de cada
router, donde se informa de manera detallada de todas las rutas hacia
cada red.

Tabla 37 Base de datos de OSPF

Router Especificacién
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2.5.  PARTE 5: CONFIGURAR ENCAPSULAMIENTO Y AUTENTICACION

PPP

2.5.1. Paso 1: Segun la topologia se requiere que el enlace Medellinl con ISP
sea configurado con autenticacion PAT.

Tabla 38 Autenticacion PAT

Router

Comandos

ISP

ISP (config) #interface serial 0/0/1
ISP (config-if) #encapsulation PPP
ISP (config-if) #PPP authentication pap

ISP (config-if) #ppp pap sent-username ISP
password cisco

ISP (config-if) #exit

MEDELLIN1

MEDELLINI (config) #interface serial 0/0/0
MEDELLINI (config-if) #encapsulation PPP
MEDELLINI (config-if) #PPP authentication pap

MEDELLINI (config-if) #ppp pap sent-username
MEDELLIN1 password cisco

MEDELLINI (config-if) #exit

2.5.2. Paso 2: El enlace Bogotal con ISP se debe configurar con autenticacion

CHAT.

Tabla 39 Autenticacion CHAT

Router

Comandos

ISP

ISP (config)#interface serial 0/0/0
ISP (config-if) #encapsulation PPP
ISP (config-if) #ppp authentication chap

ISP (config-if) #ppp pap sent-username ISP
password cisco

ISP (config-if) #exit

BOGOTA1

BOGOTAL (config) #interface serial 0/0/0
BOGOTAL (config-if) #encapsulation PPP
BOGOTAL (config-if) #ppp authentication chap

BOGOTAL (config-if) #ppp pap sent-username
BOGOTAl password cisco

BOGOTAL (config-if) #exit

78




2.6. PARTE 6: CONFIGURACION DE NAT

2.6.1. Paso 1: En la topologia, si se activa NAT en cada equipo de salida
(Bogotal y Medellinl), los routers internos de una ciudad no podran
llegar hasta los routers internos en el otro extremo, solo existira
comunicacion hasta los routers Bogotal, ISP y Medellinl.

2.6.2. Paso 2: Después de verificar lo indicado en el paso anterior proceda a
configurar el NAT en el router Medellinl. Compruebe que la traduccion
de direcciones indique las interfaces de entrada y de salida. Al realizar
una prueba de ping, la direccion debe ser traducida autométicamente a
la direccion de la interfaz serial 0/1/0 del router Medellinl, con diferente

puerto.

Tabla 40 Configuracion NAT MEDELLIN1

Router

Comandos

MEDELLIN1

MEDELLINI (config) #ip access-list standard
host

MEDELLINI (config-std-nacl) #permit
172.29.4.0 0.0.0.255

MEDELLINI (config-std-nacl) #exit

MEDELLINI (config) #ip nat inside source list
host interface serial 0/0/0 overload

MEDELLINI (config) #interface serial 0/0/0
MEDELLINI (config-if) #ip nat outside
MEDELLINI (config-if) #interface serial 0/0/1
MEDELLINI (config-if) #ip nat outside
MEDELLINI (config-if) #interface serial 0/1/0
MEDELLINI (config-if) #ip nat outside
MEDELLINI (config-if) #interface serial 0/1/1
MEDELLINI (config-if) #ip nat outside
MEDELLINI (config-if) #fexit

MEDELLINI (config) #

2.6.3. Paso 3: Proceda a configurar el NAT en el router Bogotal. Compruebe
gue la traduccion de direcciones indique las interfaces de entrada y de
salida. Al realizar una prueba de ping, la direccion debe ser traducida
automéaticamente a la direccion de la interfaz serial 0/1/0 del router
Bogotal, con diferente puerto.

Tabla 41 Configuracion NAT BOGOTA1

Router

Comandos
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BOGOTA1

BOGOTAL (config) #ip access-list standard
host

BOGOTAL (config-std-nacl) #permit 172.29.0.0
0.0.0.255

BOGOTAL (config-std-nacl) ffexit

BOGOTAL (config) #ip nat inside source list
host interface serial 0/0/0 overload

BOGOTAL (config) #interface serial 0/0/0
BOGOTAL (config-if) #ip nat outside

BOGOTAL (config-if) #interface serial 0/0/1
BOGOTAL (config-if) #ip nat outside

BOGOTAL (config-if) #interface serial 0/1/0
BOGOTAL (config-if) #ip nat outside

BOGOTAL (config-if) #interface serial 0/1/1
BOGOTAL (config-if) #ip nat outside

BOGOTAL (config-if) #exit

BOGOTAL (config) #

2.7. PARTE 7: CONFIGURACION DEL SERVICIO DHCP

2.7.1. Paso 1: Configurar la red Medellin2 y Medellin3 donde elrouter
Medellin2 debe ser el servidor DHCP para ambas redes LAN.

Tabla 42 Configuracion DHCP Medellin

Router

Comandos

MEDELLINZ2

MEDELLIN2 (config) #ip dhcp excluded-address
172.29.4.1 172.29.4.5

MEDELLIN2 (config) #ip dhcp excluded-address
172.29.4.129 172.29.4.133

MEDELLIN2 (config) #ip dhcp pool MEDELLINZ2

MEDELLINZ2 (dhcp-config) #network 172.29.4.0
255.255.255.128

MEDELLINZ2 (dhcp-config) #default-router
172.29.4.1

MEDELLINZ2 (dhcp-config) #dns-server 8.8.8.8
MEDELLIN2 (dhcp-config) #exit
MEDELLIN2 (config) #ip dhcp pool MEDELLIN3

MEDELLINZ2 (dhcp-config) #network 172.29.4.128
255.255.255.128

MEDELLINZ2 (dhcp-config) #default-router
172.29.4.129

MEDELLINZ2 (dhcp-config) #dns-server 8.8.8.8
MEDELLIN2 (dhcp-config) #fexit
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2.7.2. Paso 2: El router Medellin3 deberé& habilitar el paso de losmensajes
broadcast hacia la IP del router Medellin2.

Tabla 43 Configuracion broadcast MEDELLIN3

Router

Comandos

MEDELLIN3

MEDELLIN3 (config) #interface serial 0/1/0

MEDELLIN3 (config-if) #ip helper-addres
172.29.6.5

MEDELLIN3 (config-if) #exit

2.7.3. Paso 3: Configurar la red Bogota2 y Bogota3 donde el router Medellin2
debe ser el servidor DHCP para ambas redes LAN.

Tabla 44 Configuracion DHCP Bogota

Router

Comandos

MEDELLINZ2

MEDELLINZ2 (config) #ip dhcp excluded-address
172.29.0.1 172.29.0.4

MEDELLINZ2 (config) #ip dhcp excluded-address
172.29.1.1 172.29.1.4

MEDELLINZ2 (config) #ip dhcp pool BOGOTA2

MEDELLINZ2 (dhcp-config) #network 172.29.1.0
255.255.255.0

MEDELLINZ2 (dhcp-config) #default-router
172.29.1.1

MEDELLINZ2 (dhcp-config) #dns-server 8.8.8.8
MEDELLIN2 (dhcp-config) #exit
MEDELLINZ2 (config) #ip dhcp pool BOGOTA3

MEDELLINZ2 (dhcp-config) #network 172.29.0.0
255.255.255.0

MEDELLINZ2 (dhcp-config) #default-router
172.29.0.1

MEDELLINZ2 (dhcp-config) #dns-server 8.8.8.8
MEDELLIN2 (dhcp-config) #exit

2.7.4. Paso 4: Configure el router Bogotal para que habilite el paso delos
mensajes Broadcast hacia la IP del router BogotaZ2.

Tabla 45 Configuracion broadcast BOGOTAL

Router

Comandos

BOGOTA1l

BOGOTAL (config) #interface serial 0/0/1

BOGOTAL (config-if) #ip helper-addres
172.29.3.13

BOGOTAL (config-if) #exit
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RECOMENDACIONES

Para el desarrollo de las tareas y dar solucion a los escenarios propuestas en este
trabajo sobre prueba de habilidades practicas que forman parte de las actividades
evaluativas del Diplomado de Profundizacién CCNA, se recomienda realizar los
talleres y evaluaciones que se encuentran alojados en la pagina Cisco Networking
Academy Builds IT Skills & Education For Future Careers y lograr adquirir los
conocimientos necesarios para tal fin.
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CONCLUSIONES

Todo el trabajo realizado demuestra el aprendizaje obtenido y el manejo de la
herramienta de simulacién mas importante de CISCO que es Packet Tracer, donde
se inicio con actividades para conocer el entorno de trabajo y las herramientas que
como estudiante se tienen en el momento de realizar los escenarios propuestos.
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