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GLOSARIO

Backbone:Porcion de la red que administra el trafico de alto volumen. El backbone
puede conectar varias sedes o edificios de una organizacion, asi como las pequefas
redes LAN que posea.Caching Técnica consistente en duplicar datos de otros
originales, con la propiedad de que los datos originales son costosos de acceder,
normalmente en tiempo, respecto a la copia en el caché. Cuando se accede por
primera vez a un dato, se hace una copia en el caché; los accesos siguientes se
realizan a dicha copia, haciendo que el tiempo de acceso aparente al dato sea
menor.

DoS:(del inglés Denial of Service / Denegacion del Servicio). Es un atague a un
sistema de ordenadores o red que causa que un Servicio o recurso sea innaccesible
a los usuarios legitimos. Normalmente provoca la pérdida de la conectividad de la
red por el consumo del ancho de banda de la red de la victima o sobrecarga de los
recursos computacionales del sistema de la victima. Se genera mediante la
saturacion de los puertos con flujo de informacion, haciendo que el servidor se
sobrecargue y no pueda seguir prestando servicios, por eso se le dice "denegacion”,
pues hace que el servidor no de abasto a la cantidad de usuarios. Esta técnica es
usada por los llamados crackers para dejar fuera de servicio a servidores objetivo.

Middleware:Logica de la Mediacion. Capa de programas que oculta a los
desarrolladores de aplicaciones distribuidas los detalles de la plataforma fisica
incluyendo su heterogeneidad. Gracias a ella, el entorno de ejecucion aparenta ser
un sistema uniforme. Los desarrolladores pueden concentrarse en los aspectos
relevantes de la aplicacion, la cual puede ser implantada en cualquier plataforma
sobre la que se instale la l6gica de mediacion.

Socket:Mecanismo de comunicacion entre procesos. Socket designa un concepto
abstracto por el cual dos programas (posiblemente situados en computadores
distintos) pueden intercambiarse cualquier flujo de datos, generalmente de manera
fiable y ordenada. Un socket queda definido por una direccién IP, un protocolo y un
namero de puerto. Ejemplo: ftp://201.45.23.45:21



TCP:(del inglés Transmission Control Protocol, Protocolo de Control de
Transmision). Protocolo que fue creado entre los afios 1973 - 1974 (por Vint Cerfy
Robert Kahn) es uno de los protocolos fundamentales en Internet. Muchos
programas dentro de una red de datos compuesta por computadores pueden usar
TCP para crear conexiones entre ellos a través de las cuales enviarse datos. El
protocolo garantiza que los datos seran entregados en su destino sin errores y en
el mismo orden en que se transmitieron. También proporciona un mecanismo para
distinguir distintas aplicaciones dentro de una misma maquina, a través del concepto
de puerto.

WDM - Multiplexacion por divisiéon de longitud de onda:Un método de
multiplexién usado con cables de fibra Optica. Este implica la transmision simultdnea
de fuentes de luz sobre un solo canal de fibra 6ptica. Las fuentes de luz de diferentes
longitudes de onda son combinadas por un multiplexor WDM y transmitidas sobre
una sola linea. Cuando llegan las sefiales, un desmultiplexor las separa y las
transmite a sus respectivos receptores de destino.



RESUMEN

Las destrezas adquiridas en el desarrollo del diplomado Cisco CCNP (Cisco
Certified Networking Proffesiona se ven reflejada en la actividad de la prueba
habilidades las cuales busca medir el nivel de conocimiento e identificar el grado
de competencia que fueron adquirido a lo largo del curso para esto se trabajé con
dos modulos de CCNP ROUTER y CCNP SWITCH avansados Cisco Networking
Academy mediamente dos escenarios propuestos donde se configuraron y se les
dio el enrutamiento a rauter y swintch en la herramienta Packer tracer teniendo
en cuenta los principios basicos de la redes y los protocolos de enrutamiento de
gateway interior mejorado (EIGRP), el protocolo Primer camino mas corto (OSPF)
y el protocolo de puesta de enlace de frontera (BGP). Para esto fue nesario
examinar las mejores practicas de seguridad electrénica que nos permitieran
monitoreo y administracion de la conmutacién en una arquitectura de redes y la
utilizacion de switch de capas 2 capas 3 implementamos VLANSs en las redes que
se plantearon en los dos escenarios para poder implementar las caracteristicas de
seguridad en redes WAN Y LAN que permitan instalar configurar, supervisar, y
solucionar problemas en los equipos pertenecientes a la infraestructura de redes
En los escenarios se asocian aspectos de conmutacién y enrutamiento mediante
estrategias basadas en comandos I0S configura plataformas de conmutacién
basadas en switches, mediante el uso de protocolos como STP mediante el uso de
comandos de administracion avanzados.

Palabras Clave en el RESUMEN: CISCO, CCNP, Conmutacion, Enrutamiento,
Redes, Electronica.
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ABSTRACT

The skills gained in the development of Cisco CCNP(Cisco Certified Networking
Proffesiona) are reflected in the skills test activity which seeks to measure the level
of knowledge and identify the degree of competence that was acquired throughout
the course for this worked with two modules of CCNP ROUTER and CCNP SWITCH
advanced Cisco Networking Academy half two proposed scenarios where they
were configured and given the rauter and swintch routing in the Packer tracer tool
taking into account the basic principles of the networkis and enhanced internal
gateway routing protocols (EIGRP), the Shortest First Path Protocol (OSPF), and
the BGP border laying protocol y se les do el enrutamiento a (BGP). For this it was
necessary to examine the best practices of el Electronics security that would allow
us to monitor and manage switching in a re-des architecture and the use of layer 2
layer 3 switch we implement VLANs in the networks that were raised in the two
scenarios to be able to implement the security features on WAN and LAN networks
that allow to install, monitor, and troubleshoot computers belonging to the
Networking infrastructure

The scenarios associate aspects of switching and routing using I0S command-
based strategies to configure switch-based switching platforms, using protocols such
as STP by using advanced management commands.

Keywords in the SUMMARY: CISCO, CCNP, Switching, Routing, Networks,
Electronics, Networking.
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INTRODUCCION

El siguiente trabajo presenta el desarrollo de dos escenarios propuestos en la
prueba de habilidades practicas del curso CISCO CCNP La cual es una actividad
evaluacion del diplomado de profundizacion que tiene como propdsito que el
estudiante demuestre los logros alcanzados mediante el desarrollo del curso y
afianzar los conocimientos adquiridos para poder implementar en la etapa
profesional.

Atreves de este componente practico el diplomado CISCO CCNP en la prueba de
habilidades practicas, se utilizaran la herramienta Packet Tracer para la
configuracion de inicial de los routers y switches, seguridad de credenciales de
acceso, enrutamiento (EIGRP y OSPF), creaciébn de VLANs vy verificacion de
conectividad mediante el uso de comandos como ping, show ip route, show vtp
status, show interfaces trunk, entre otros.

Con Este proyecto consolidamos el proceso de conceptualizacion de los diversos
temas del area de networking y abordan tematicas como el enrutamiento dinamico
a través de los protocolos OSPF y EIGRP, asi como la configuracion de areas y
sistemas autbnomos respectivamente, el enrutamiento a través del protocolo BGP
y el proceso de creacion de adyacenticas en funcion del protocolo IPv4, del Router
ID e interfaces Loopback un tema con demasiada importancia que cada dia es
relevante a momento de implementar una red.
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DESARROLLO

ESCENARIO 1
. EBGP —
R1 \ 192.1.12.0/24 R2 1L0°2.2.2.2/8
L0 1.1.1.1/8 S 0/0(.1) ;
S/00(.2) %' \
o |
L1 11.1.0.1/16 @ U L1 12.1.0.1/16
AS2 \
AS1 E 00(.2)
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Sooty 192134024 =)
L0 4.4.4.4/8 i 500 (.3) @ L0 3.33.3/8
' | AS3 /
L1 14.1.0.1/16 R As4 s L1 13.1.0.1/16
Figura 1. Escenario 1
Informacion para configuracion de los Routers
interfaz Direccion IP Mascara
R1 Loopback 0 |1.1.1.1 255.0.0.0
Loopback1 |11.1.0.1 255.255.0.0
S0/0 192.1.12.1 255.255.255.0
Tabla 1. Router 1
interfaz Direccion IP Mascara
Loopback 0 |2.2.2.2 255.0.0.0
R2 Loopback 1 |12.1.0.1 255.255.0.0
S0/0 192.1.12.2 255.255.255.0
EO0/0 192.1.23.2 255.255.255.0
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Tabla 2. Router 2

interfaz Direccion IP Mascara
Loopback 0 |3.3.3.3 255.0.0.0
Loopback 1 [13.1.0.1 255.255.0.0
E0/0 192.1.23.3 255.255.255.0
S0/0 192.1.34.3 255.255.255.0
Tabla 3. Router 3

interfaz Direccion IP Mascara
Loopback 0 |4.4.4.4 255.0.0.0
Loopback 1 [14.1.0.1 255.255.0.0
S0/0 192.1.34.4 255.255.255.0

Tabla 4. Router 4
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Figura 2. Montaje Escenario 1
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1. Configure una relacion de vecino BGP entre R1 y R2. R1 debe estar en
AS1y R2 debe estar en AS2. Anuncie las direcciones de Loopback en
BGP. Codifique los ID para los routers BGP como 22.22.22.22 paraR1y
como 33.33.33.33 para R2. Presente el paso a con los comandos utilizados
y la salida del comando show ip route.

R1

R1(config)# int s0/0/0

R1(config-if)# ip add 192.1.12.1 255.255.255.0
R1(config-if)# clockrate 64000
R1(config-if)#no shutdown

R1(config-if)#int loopback 0

R1(config-if)#ip add 1.1.1.1 255.0.0.0
R1(config-if)#int loopback 1

R1(config-if)#ip add 11.1.0.1 255.255.0.0
R1(config-if)#exit

R2

R2(config)# interface s 0/0/0

R2(config-if)# ip address 192.1.12.2 255.255.255.0
R2(config-if)# no shutdown

R2(config-if)# interface GO0/0

R2(config-if)# ip address 192.1.23.2 255.255.255.0
R2(config-if)# no shutdown

R2(config-if)# interface loopback O

R2(config-if)# ip address 2.2.2.2 255.0.0.0
R2(config-if)# interface loopback 1

R2(config-if)# ip address 12.1.0.1 255.255.0.0

R3

R3(config)#int s0/0/0

R3(config-if)#ip add 192.1.34.3 255.255.255.0
R3(config-if)#clock rate 64000
R3(config-if)#no shutdown

R3(config)#int g0/0

R3(config-if)#ip add 192.1.23.3 255.255.255.0
R3(config-if)#¥no shutdown

15



R3(config)#int loopback O
R3(config-if)#ip add 3.3.3.3 255.0.0.0
R3(config-if)#int loopback 1
R3(config-if)#ip add 13.1.0.1 255.255.0.0

R4

R4(config)#int sO/0/0

R4(config-if)#ip add 192.1.34.4 255.255.255.0
R4(config-if)#clock rate 64000
R4(config-if)#no shutdown

R4(config-if)#int loopback O

R4(config-if)#ip add 4.4.4.4 255.0.0.0
R4(config-if)#int loopback 1

R4(config-if)#ip add 14.1.0.1 255.255.0.0

CONFIGURACION BGP
R1

R1(config)#router bgp 1

R1(config-router)#no synchronization
R1(config-router)#bgp router-id 22.22.22.22
R1(config-router)#neighbor 192.1.12.2 remote-as 2
R1(config-router)#network 1.0.0.0 mask 255.0.0.0
R1(config-router)#network 11.1.0.0 mask 255.255.0.0

R2

R2(config)#router bgp 2

R2(config-router)#no synchronization
R2(config-router)#bgp router-id 33.33.33.33
R2(config-router)#neighbor 192.1.12.1 remote-as 1
R2(config-router)#network 2.0.0.0 mask 255.0.0.0
R2(config-router)#network 12.1.0.0 mask 255.255.0.0

16



Blxshow ip route

Codes: L — local, T — comnected, S5 — static, R — RIP, M — mokbile, B — BGEP
D — EIGRP, EX — EIZEP extermal, O — OSPF, IR — OS5SPF inter area
Nl — ©OSPF MNSSh external type 1, HZ — OSPF MNSSh external type 2
El — OSPF external type 1, EZ - OSPF external type 2, E — EZP
i - I5-I5, L1 — IS5-IS5 lewel—-1l, LZ — I5-I5 lewvel-Z, ia — I5-IS5S inter area
* — candidate default, U — per—-user static route, o — ODR
P — periodic downloaded static route

Fateway of last resort is mnot set

1.0.0.0,/8 is wariably subnetted, 2 subnets, 2 masks

c 1.0.0.0/2 is directly connected, Loopbackl

L 1.1.1.1+32 is directly connected, Loopkback0d

B Z2.0.0.0r58 2001 wia 152.1.12_.2, Q0:00:00

B 2.0.0.0rs8 2001 wia 15%2.1.12 .2, Q0:00:00
11.0.0.0/2 is wariabkly submnetted, 2 subnets, Z masks

C 11.1.0.0/1& is directly connected, Loopbackl

L 11.1.0.1/32 is directly connected, Loopbackl
1Z2.0.0.0/1€ is subnetted, 1 subnets

B 12.1.0.051€ 2001 wia 152 .1.12 .2, 0Q0:00:00
12.0.0.0/1% is subnetted, 1 subnets

B 12.1.0.0/1& 20/0] wia 152.1.12.2, 00:00:00
152.1.12.0/24 is wariably subnetted, 2 subnets, Z masks

L= 192 ._.1.12_ 0,24 is directly comnnected, Serialo/s0/0

L 152 _.1.12_1s322 is directly connected, Serizloys 0,70

Bl =

Figura 3. Tabla de enrutamiento R1

R2»show ip route
Codes: L - local, C - connected, 5 - static, R - RIP, M - mokile, B - BGP
D - EIGRP, EX - EIGRP external, O - 05PF, IL - OS5PF inter area
Nl - OSPFF NS55L extermal type 1, W2 - OSPF NS5R external type 2
El - O5PF external type 1, E2Z - OSPF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewvel-l, L& - I5-IS5 lewel-2, ia - IS5-I5 inter area
¥ - pcandidate default, U - per-user static route, o - CDR
P - periodic downloaded static route

Fateway of last resort is not set

B 1.0.0.0/8 [20/0] wia 1%2.1.12.1, 0Q0:00:00
2.0.0.0/8 is wariably subnetted, 2 subnets, 2 masks

c 2.0.0.0/8 is directly connected, Loopbackd
L 2.2.2.2/32 is directly connected, Loopback(

B 3.0.0.0/8 [20/0] wvia 192.1.23.3, 00:00:00
11.0.0.0/16 is subnetted, 1 subnets

B 11.1.0.0/1le [20/0] wia 152.1.12.1, 0Q0:00:00
12.0.0.0/8 is wvariably subnetted, 2 subnets, 2 masks

c 12.1.0.0/1€ is directly connected, Loopbackl

L 12.1.0.1/32 is directly connected, Loopbackl

13.0.0.0/1€ is submetted, 1 subnets
B 13.1.0.0/1¢ [20/0] wia 192.1.23.3, 00:00:00
——Mcre——l

Figura 4. Tabla de enrutamiento R2
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2. Configure una relacion de vecino BGP entre R2 y R3. R2 ya deberia estar
configurado en AS2 y R3 deberia estar en AS3. Anuncie las direcciones de
Loopback de R3 en BGP. Codifique el ID del router R3 como 44.44.44.44.
Presente el paso a con los comandos utilizados y la salida del comando
show ip route.

Configuracién BGP
R2

R2(config)#router bgp 2
R2(config-router)#neighbor 192.1.23.3 remote-as 3

R3

R3(config)#router bgp 3

R3(config-router)#bgp router-id 44.44.44.44
R3(config-router)#no synchronization
R3(config-router)#neighbor 192.1.23.2 remote-as 2
R3(config-router)#neighbor 192.1.34.4 remote-as 4
R3(config-router)#network 3.0.0.0 mask 255.0.0.0
R3(config-router)#network 13.1.0.0 mask 255.255.0.0

BZ>=show ip route

Codes: L — local, € — connected, 5§ — static, R — RIF, M — mokile, B — BGF
D — EIGZRP, E¥ - EIGCRP extermnal, O - O5PF, IR — OQOS5PF inter area
M1l — OSFF HS552 external type 1, HNZ — OSFF WNS55A& external type 2
El — O5PF external type 1, EZ — O5PF extermnal type 2, E — EEZP
i — I5-I5, L1 — IS-IS lewvel-1l, Lz — I5—IS lewvel—-2Z, ia — IS5-I5 inter area
* — candidate default, U — per—-user static route, o — ODR
P — periocdic downloaded static route

Fateway of last resort is not set

B 1.0.0.0/,8 [Z20/0] wia 15%2_.1.12.1, 00:00:z00
2.0.0.0/8 is wariably subnetted, 2 subnets, 2 masks

c 2.0.0.0/2 is directly comnnected, Loopkackl
L 2 2.2/32 is directly connected, LoopbackOd
B 2.0, A2 [20/0] wia 152.1.22 .2, 00:00:x00
11.0.0.0/1€ is subnetted, 1 subnets
B 11.1.9.0/1e [20/0] wia 1592.1.12.1, Q0:00:00
12.0.0.0/8 is wariakly subnetted, 2 subnets, 2 masks
c 12.1.0.071¢ is directly connected, Loopbkackl
L 12.1.0.1/22 is directly comnected, Loopbackl
13.0.0.0/1€ is subnetted, 1 subnets
B 12.1.0.0/1e [20/0] =wia 152.1.22.2, 00:00:00
192 . 1.12.0,/24 is wariakly subnetted, 2 subnets, 2 masks
c 152.1.12 . 0/24 is directly connected, Serialdys0/0
L 152 .1.12 . 2/32 is directly connected, Serialoys 0,0
152.1.22.0/24 is wariakly subnetted, 2 subnets, Z masks
c 182 .1.22.0/24 is directly connected, GigabitEthernetO/s0
L 152 .1.23_.2/32 is directly connected, GigabitEthernetcds0
R2= e

Figura 5. Tabla de Enrutamiento R2
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BEZ>xshow ip route

Codes: L - local, C - connected, 5 - static, R — RIP, M - mobile, B - BEP
D — EIGRP, EX — EIGCEP extermnal, O — O5SPF, IR — QOS5PF inter area
M1l — OSPF MNS5A external type 1, N2 - QOS5PF MNSS5R external type 2
El — OSPF external type 1, EZ — OS5PF external type Z, E — EGP
i — I5-I5, L1 — IS-I5 lewvel—-l1l, LZ — IS-I5 lewvel—-2, ia — I5-I5 inter area
* — candidate default, T — per—user static route, o — ODR
P — pericdic downloaded static route

Fateway of last resort is not set

B 1.0.0.0/8 [20/0] wia 152.1.23_.2, 00:00:00
B 2.0.0.0/2 [20/0] wia 15%2.1.22.2, 00:00:00
2.0.0.0/2 is wariakly subnetted, 2 subnets, 2 masks
cC 2.0.0.0/2 is directly connected, Looplkackd
L 2.2.2.3/22 is directly connected, Loopkbackd
11.0.0.0/1€ is submetted, 1 subnets
B 11.1.0.0/51e [20/0] =<wia 152.1.232.2, 00:00:00
12.0.0.0/1€ is submetted, 1 subnets
B 12.1.0.0/1e [Z20/0] wia 192 _.1.232_.Z, 00:00:00
12.0.0.0/8 is wariably subnetted, 2 subnets, 2 masks
c 12.1.0.0/1€ is directly comnected, Loopbackl
L 132.1.0.1/32 is directly connected, Loopbackl
152.1.12.0/24 is warjakly subnetted, 2 subnets, 2 masks
c 192 . 1.12.0/24 is directly connected, Serialds 0,0
L 152 _.1.12 232 is directly connected, Serialds 0,0
132 _.1_23.0/24 is wariakly subnetted, 2 subnets, Z masks
c 152 .1 .23 .0/24 is directly connected, GigabitEthernecO/,0
L 152 .1 .23 _.3/32 is directly connected, GigabitEthernecO/,0

Figura 6. Tabla de enrutamiento R3

3. Configure una relacion de vecino BGP entre R3 y R4. R3 ya deberia estar
configurado en AS3 y R4 deberia estar en AS4. Anuncie las direcciones de
Loopback de R4 en BGP. Codifique el ID del router R4 como 66.66.66.66.
Establezca las relaciones de vecino con base en las direcciones de
Loopback 0. Cree rutas estaticas para alcanzar la Loopback 0 del otro
router. No anuncie la Loopback 0 en BGP. Anuncie la red Loopback de R4
en BGP. Presente el paso a con los comandos utilizados y la salida del
comando show ip route.

R3

R3(config)#router bgp 3
R3(config-router)#neighbor 192.1.34.4 remote-as 4

R4

R4(config)#router bgp 4

R4(config-router)#bgp router-id 66.66.66.66
R4(config-router)#no synchronization
R4(config-router)#neighbor 192.1.34.3 remote-as 3
R4(config-router)#network 4.0.0.0 mask 255.0.0.0
R4(config-router)#network 14.1.0.0 mask 255.255.0.0
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BE3rshow ip route
Codes:

c

L local, — connected, 5 — static, R — RIP, M — mokbile, B — BEP
D — EIZRP, E¥X — EIGRFPF extermnal, © — O5SPF, I& — OSPF inter area
M1l — OSPF MNSSA external type 1, N2 — OSPF MNS5h external type 2
El1 — OSPF external type 1, EZ — OSPF extermnal type Z, E — EGP
i —- Is5-Is5, L1 — IS-I5 lewvel-l1l, LZ — IS-IS lewvel—-2Z, ia — I5-I5 inter area
* — candidate default, U — per—user static route, o — ODR
P — pericdic downloaded static route
Fateway of last resort is not set
B 1.0.0_.0/s2 [20/0] wia 192 _.1.23 .2, 00:00:00
B 2 -0.0s2 [20/0] wia 192.1.23.Z, 00:00:00
3 -0.0/8 is wariabkbly subnetted, 2 subnets, 2 masks
c 2_0.0._0/8 is directly connected, LoopbackO
L 3_.3.3_3/32 is directly connected, Loopback0
11.0.0_0/16 is subnetted, 1 subnets
B 11.1.0.071s 20,01 wia 152 .1.22.2, O00:-00:00
1 0_0.0/,1% is subnetted, 1 subnets
B 12 1.0_.0/s1s [20,/0] wia 152 .1 .22 _ 2, 00:00:00
13.0.0.0/8 is wvariably subnetted, 2 subnets, 2 masks
c 13.1_.0_.0/1€ is directly connected, Loopbackl
L 13.1_0_.1/32 is directly connected, Loopbackl
wariably subnetted, 2 subnets, 2 masks
c is directly connected, Seriald,/ 0/0
L is directly connected, Seriald,/ 0/0
wariably subnetted, 2 subnets, Z2 masks
c is directly connected, GFigabitEthernetds0
L

is directly connected, GFigabitEthernetds0

Figura 7. Tabla de enrutamiento R3

B4>=>show ip route

Codes: L — local, T — connected, 5 — static, B — BRIPF, M — mokile, B -
BEE
oD — EIZRPF, EX — EIGEP external, © — O5SPF, IR — OS5PF inter area
N1l — OS5PF MN55A external type 1, M2 — O5PF MS55L external type 2
El - O5PF external type 1, EZ2 - 0O5PF external type 2, E — EGP
i - I5-I5, L1 - IS-IS5 lewvel-1l, L2z - I5-I5 level-2Z, ia — IS5-IS
inter area
¥ — pandidate default, T — per-user static route, o — QDR
P — pericdic downloaded static route
Fateway of last resort is not set
4. 0.0.0/,8 is wariabkly subnetted, 2 subnets, 2 masks
c 4. 0.0.0/8 is directly connected, Loopbackd
L 4.4 4 _ 4/32 is directly connected, LoopkackO
14 0.0.0,/8 is wariabkly subnetted, 2 subnets, 2 masks
C 14.1.0.0/16 is directly connected, Loopkackl
L 14.1.0.1/32 is directly connected, Looplkackl
152 .1.324_.0,/24 is wariably subnetted, 2 subnets, 2 masks
c 1%2.1.34_.0,/724 is directly connected, Serialds 0,0
L 1%2.1.34 . 4/32 is directly connected, Serialds 0,0
B

Figura 8. Tabla de enrutamiento R4
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ESCENARIO 2
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A. Configurar VTP

1. Todos los switches se configuraran para usar VTP para las actualizaciones de
VLAN. El switch SW-BB se configurara como el servidor. Los switches SW-AA 'y
SW-CC se configuraran como clientes. Los switches estaran en el dominio VPT
llamado CCNP y usando la contrasefa cisco.

Swi1

SW1(config)#vtp domain CCNP
SW1(config)#vtp mode client
SW1(config)#vtp password cisco
SW1(config)#vtp version 2

SW2

SW2(config)#vtp domain CCNP
SW2(config)#vtp mode server
SW2(config)#vtp password cisco
SW2(config)#vtp version 2

SW3

SW3(config)#vtp domain CCNP
SW3(config)#vtp mode client
SW3(config)#vtp password cisco
SW3(config)#vtp version 2

2. Verifique las configuraciones mediante el comando show vtp status.

SWl>=show wtp sStatus
VIP Version : 2

Configuration Rewvision 11

Maximm VLANs supported locally - 255

Humber of existing VLAN= : 1ad

VIP Operating Mode : Client

VIPF Domain Name : CCHE

VIPF Pruning HMode : Disakled

VIP V2 HMode : Disabled

WIP Traps Feneration : Disabkbled

MD5 digest : OxB4 0x20 O0x0E 0x8B 0xB2 O0xCZ2 0xSh

Oxds
Configuration last modified by 0.0.0.0 at 3-1-%3 02:31:Z4
SWl= L

Figura 11 Estado vtp SW1
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SWizshow wtp status

VIPF Version : 2

Configuration BRewvision 11

Maximum VLAWs supported locally :@ 255

Humber of existing VLANs : 1ad

VIP Operating Mode : Server

VIP Domain Name : CCHE

VTP Pruning Mode : Disabled

VIPF V2 Hode : Disabled

VIPF Traps eneration : Disabled

MDS5 digest : Oxid4 0x20 0x0E 0x2B 0xB2 0xC2 O0xSh

Ox4ds

Configuration last modified by 0.0.0.0 at 3-1-5%3 02:31:24

Local updater ID is 150.1028.5%5%.2 on interface V15%% (lowest numbered

VLAN interface found)

SWZ:= W
Figura 12 Estado vtp SW2

SW3>show wtp status

VTP Version 2

Configuration Revision ;11

Maximum VIANs supported locally : 255

Hurber of existing VLANs - 1d

VIP COperating HMode : Client

VIP Domain Name : CCHE

VTP Pruning Mode : Disabled

VIP V2 Mode : Disabled

VIP Traps Generation : Disabled

MD5 digest : OxRd4 0x20 0x0E 0x3B 0xB2 0xCZ 0xS2

Oxzde

Configuration last modified by 0.0.0.0 at 3-1-93 02:31:24

SW3s W

Figura 13 Estado vip SW3

B. Configurar DTP (Dynamic Trunking Protocol)

4. Configure un enlace troncal ("trunk") dinamico entre SW-AA y SW-BB. Debido a
gue el modo por defecto es dynamic auto, solo un lado del enlace debe
configurarse como dynamic desirable.

SW1
SW1(config)#int fa0/1

SW1(config-ify#switchport mode trunk
SW1(config-if)#switchport mode dynamic desirable
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SW2

SW2(config)#int fa0/1
SW2(config-if)#switchport mode trunk

5. Verifique el enlace "trunk" entre SW-AA y SW-BB usando el comando show
interfaces trunk.

SWlgshow interfaces trunk

‘Port Hode Encapsulation Status Hative wlan
Fals1 desirakle n—-802.1g trunking 1

Port Vlans sllowed on trunk

Fad/1 1-1005

Port Vlans allowed and active in management domain

Fals1l 1

Port Vlans in spanning tree forwarding state and not pruned
‘Fal/l 1

SHld v

Figura 14 Interface trunk en SW1

SWigshow interfaces trunk
Port Hode Encapsulation Status Hative wvlan
Fal/s1 on B0Z.1g trunking 1
Port Vlans zllowed on trunk
Fal/1 1-1045
Port Vlans allowed and active in management domain
Fal/s1 1
Port Vlans in spanning tree forwarding state and not pruned
Fals1 1
W

Figura 15. Interface trunk en SW2
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6. Entre SW-AA y SW-CC configure un enlace "trunk" estético utilizando el
comando switchport mode trunk en la interfaz FO/3 de SW-AA

Swi1

SW1(config)#int f0/3
SW1(config-if)#switchport mode trunk

SW3

SW3(config)#int fa0/3
SW3(config-if)#switchport mode trunk

7. Verifigue el enlace "trunk" el comando show interfaces trunk en SW-AA.

SWlgshow interfaces trunk
Bort HMode Encapsulation Status Natiwve wlan
Fal/s1 desirable n—-802_.1g trunking 1
Fal/s3 on BOZ. 1g trunking 1
Fort Vlans allowed on trunk
Fals1 1-1005
Fals3 1-1005
Bort Vlans allowed and active in management domain
Fals1 1
Fal/s3 1
Bort Vlans in spanning tree forwarding state and not pruned
Fals1 1
Fal/s3 1
W

Figura 16 Interface trunk en SW-AA

8. Configure un enlace "trunk" permanente entre SW-BB y SW-CC.

SwW2

SW2(config)#int fa0/3
SW2(config-if)#switchport mode trunk
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SW3

SW3(config)#int fa0/1
SW3(config-if)#switchport mode trunk

C. Agregar VLANs y asignar puertos.
9. En SW-AA agregue la VLAN 10. En SW-BB agregue las VLANS Compras (10),
Personal (25), Planta (30) y Admon (99)

SW-AA

SW1(config)#vlan 10
VTP VLAN configuration not allowed when device is in CLIENT mode.

SW-BB

SW2(config)#vlan 10
SW2(config-vlan)#name compras
SW2(config-vlan)#vlan 25
SW2(config-vlan)#name Personal
SW2(config-vlan)#vlan 30
SW2(config-vlan)#name Planta
SW2(config-vlan)#vlan 99
SW2(config-vlan)#name Admon

10. Verifigue que las VLANSs han sido agregadas correctamente.
SWZéshow vlian

1 defaulc active Fal0s/2, FaQ/4, Tald/5, Fal/&
Fa0/7, FeO/8, Fa0/9, Fald/10
FalOs11, Fals12, Fa0/13, Fal/14
Fa0/15, Fa0O/1€, FalO/17, FaO/18
Fals19, Fa0/20, Fal0/21, FalOs22
Fa0/23, Fa0/24, Gig0/1, GiglOs2

10 compras acCTive
20 VLANOO20 active
25 Personal active
30 Planta active
95 Admon active
1002 Zddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-defaules active

Figura 17 Verificar VLAN en SW-BB
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11. Asocie los puertos a las VLAN y configure las direcciones IP de acuerdo con la
siguiente tabla.

Direcciones IP's de los
Interfaz VLAN PC's

FO/10 VLAN 10 |190.108.10.X /24
FO0/15 VLAN 25 [190.108.20.X /24
F0/20 VLAN 30 |190.108.30.X /24

Tabla 5. Configuracién VLAN’S

12. Configure el puerto FO/10 en modo de acceso para SW-AA, SW-BB y SW-CC
y asignelo a la VLAN 10.

SW-AA

SW1(config)#int fa0/10
SW1(config-if)#switchport access vlan 10

SW-BB

SW2(config)#int fa0/10
SW2(config-if)#switchport access vlan 10

SW-CC
SW3(config)#int fa0/10
SW3(config-if)#switchport access vlan 10

13. Repita el procedimiento para los puertos F0/15 y FO/20 en SW-AA, SW-BB y
SW-CC. Asigne las VLANs y las direcciones IP de los PCs de acuerdo con la tabla
de arriba.

SW-AA
SW1(config)#int fa0/15

SW1(config-if)#switchport access vlan 20
SW1(config-if)#int fa0/20
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SW1(config-if)#switchport access vlan 30
SW-BB

SW2(config)#int fa0/15
SW2(config-if)#switchport access vlan 20
SW2(config-if)#int fa0/20
SW2(config-if)#switchport access vlan 30

SW-CC

SW3(config)#int fa0/15
SW3(config-if)#switchport access vlan 20
SW3(config-if)#int fa0/20
SW3(config-if)#switchport access vlan 30

D. Configurar las direcciones IP en los Switches.

14. En cada uno de los Switches asigne una direccion IP al SVI (Switch Virtual
Interface) para VLAN 99 de acuerdo con la siguiente tabla de direccionamiento y
active la interfaz.

Equipo Interfaz | Direccion Ip | Mascara

SW-AA |VLAN 99 [190.108.99.1|255.255.255.0

SW-BB |VLAN 99 |190.108.99.2|255.255.255.0

SW-CC |VLAN 99 [190.108.99.3|255.255.255.0
Tabla 6. Direccién IP Switches

SW-AA

SW1(config)#int vlan 99
SW1(config-if)#ip add 190.108.99.1 255.255.255.0
SW1(config-if)#no shutdown

SW-BB
SW2(config)#int vlan 99

SW2(config-if)#ip add 190.108.99.2 255.255.255.0
SW2(config-ify#no shutdown
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SW-CC

SW3(config)#int vlan 99
SW3(config-if)#ip add 190.108.99.3 255.255.255.0
SW3(config-if)#no shutdown

E. Verificar la conectividad Extremo a Extremo
15. Ejecute un Ping desde cada PC a los demas. Explique por qué el ping tuvo o
no tuvo éxito.

C:>ping 130.108.10.5

Pinging 190.108_.10.5 with 3Z bytesa of data:

5 time=1ms
5: bytes= 3 =1ms
5
5

from 1° time=1lms
Ping statistics for 130.

Packets: Sent = 4, 4, Lost = 0 (0% loas)
Approximate round trip times in milli-—-seconds:

Minimam = 0Oms, Maximim = lms, Average = 0Oms

r

Figura 18 Ping errado
C:\»ping 150.108_.Z0.13

Pinging 190_.108_.20.13 with 3Z bytes of 4

> timed out.
> timed out.
> timed out.
3t timed out.

(100% loas)

']

Figura 19 Ping Responde

El ping realizado entre los PCs pertenecientes a diferentes Vlans no tuvo éxito, sin
embargo, los pings realizados a PCs que perteneces a la misma Vlan, si tuvieron
exito. El error en los PCs pertenecientes a diferentes Vlans se presenta ya que
cada PC pertenece a un segmento de red diferente.
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16. Ejecute un Ping desde cada Switch a los demas. Explique por qué el ping tuvo
0 no tuvo éxito.

SWlgping 1350.108.93.3

Type escape sSegquence to abort.
Sending 5, 100-byte ICMP Echos to 1%0.108.5%%_.3, timeout is 2 seconds:
1

Success rate is &0 percent (3/5), round-trip minfavg/max = 0/0/0 ms

Figura 20. Ping Switches

SHlfping 190.102_99.2

IType escape sSegquence to abort.
Sending 5, 100-byte ICMP Echos to 130.108.3%5%_.2Z, timeout is Z seconds:
L1

Success rate is 60 percent (3/5), round-trip minf/avg/max = 0/0/0 mn=

Figura 21 Ping Switches

Se tiene conectividad ya que pertenecen a la misma VLAN

17. Ejecute un Ping desde cada Switch a cada PC. Explique por qué el ping tuvo o
no tuvo éxito.

SWlfping 1590.10B8.20.11

Type escape sequence to abort.
Sending 5, _00-byte ICMP Echos to 190.108.20.11, timeocut is 2 seconds:

Success rate is 0 percent (0/5)

Figura 22 Ping Switch a PC

El ping a diferente pc no tiene respuesta, debido a que no se tiene una interfaz
wan dentro de la misma vlan configurada en el Switch, el trafico se encuentra
diferenciado entre vlan, no es posible que desde switch se obtenga respuesta a
ping a cualquier PC.
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CONCLUSIONES

Como resultado del desarrollo de los escenarios propuestos en la prueba de
habilidades, es importante tener en cuenta la sintaxis a la hora de configurar los
comandos en los activos de la topologia para poder contextualizar los
conocimientos teoricos y las habilidades practicas construidas a través del curso
se realiza la aplicacion y el uso de diferentes protocolo de enrutamiento con el fin
anunciar rutas que se aprenden por otros medios para esto utilizamos una
herramienta, Packet Tracer y SmartLab de cisco que nos permite realizar
simulaciones configuraciones requeridas para cada dispositivo Al aplicar VLAN
Trunking Protocol, se determina que es un protocolo usado para configurar y
administrar VLANs en equipos Cisco. Los switches pueden operar en tres modos
VTP diferentes Servidor—Cliente—Transparente. Asi también, se logran determinar
fallos y dar solucién a estos, comprobando la configuracién y la existencia de
conexion ldgica entre los dispositivos de las redes propuestas, empleando el
protocolo ICMP y analizando el resultado obtenido con comandos show como:
show running-config, show ip route, show interfaces trunk, show vtp status, show
vlan brief. Entre otros.

En el médulo CCNP ROUTE y CCNP SWITCH se abordaron conceptos
principales que son necesarios para el disefio de redes escalables mediante el uso
del modelo jerarquico de tres niveles, con el fin de optimizar el rendimiento de la red
asi realizar enrutamiento inter vlan como una mayor velocidad del trafico de red, ya
que, al no usarse toda la capacidad de la red, el router permite una comunicacion
de las subredes que pasan a través de sus interfaces.

Este diplomado nos permite conocer temas sobre redes de campus, que
describen e implementan conceptos avanzados de VLANS y enrutamiento en la
implementacion de enrutadores Cisco escalables y altamente seguros que estan
conectados a LAN, WAN e IPv6. y el uso de recursos y herramientas en funcion de
los protocolos y servicios de la capa fisica como soporte de las comunicaciones
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