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Abstract— The present work tries to formulate solutions
under the GNU / Linux operating system through the
installation, configuration and start-up of a technological
infrastructure that allows responding to specific customer
requirements. For which we will give solution to the following
topics proposed in the guide: DHCP Server, DNS Server and
Domain Controller, Non-transparent proxy, Firewall, File
Server and Print Server and VPN.

Palabras Claves: Zentyal, IP, Proxy, Cortafuegos, VPN,
DHCP, DNS, Server, VirtualBox, Debian.

I.  INTRODUCCION

El presente trabajo pretende formular soluciones bajo el
sistema operativo GNU/Linux mediante la instalacion,
configuracion y puesta en marcha de una infraestructura
tecnoldgica que permita dar respuesta a los requerimientos
especificos de los clientes. Para lo cual daremos solucion a las
siguientes tematicas propuestas en la guia: Tematica 1: DHCP
Server, DNS Server y Controlador de Dominio, Tematica 2:
Proxy no transparentes. Tematica 3: Cortafuegos, Tematica 4:
File Server y Print Server, Tematica 5: VPN.

PASO 8 SOLUCIONANDO NECESIDADES ESPECIFICAS
CON GNU/LINUX
Il. Tematica 1: DHCP Server, DNS Server y controlador
de Dominio.

Instalacion de Zentyal,
Creamos la maquina virtual Zentyal (zentyal, 2018)
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Fig. 1 Creacion de la Maquina Virtual.

Una vez creada la maquina virtual iniciamos la instalacion,
escogemos el idioma.

@ 4

Language
Hakenoncky

Gasilge Halayalam

Balego

Gujaratl

Tifng Vigt
13 Bah sia )
CeEtina Is) Polsk! S EH)

Dansk. Por tugués do Brasil
Deutsch b Portugués
Dzongkha Fobmgen Romank

Exanuieh «

English

ESDEranto

LietuiEkal
Latuiskl Svenska

FErEENE T

Fig. 2 Seleccion de Idioma.

En la siguiente pantalla escogemos la opcion modo experto.
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Install Zentyal 5.0,
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Fig. 3 Modo Experto.
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Seleccionamos el idioma del teclado.

" Fig. 4 Idioma de teclado.
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Seleccionamos la distribucion del teclado.
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Fig. 5 stribCIon de teclado.

Iniciara el proceso de deteccion de hardware.
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Fig. 6 Deteccion de hardware.

Asignamos un nombre al servidor.
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Escogemos un nombre para la cuenta de usuario (Sistemas,

2017)
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Fig. 8 Nombre de la cuenta.

Elegimos una contrasefia para la cuenta de usuario.
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Fig. 9 Contrasefia de la cuenta.

Aceptamos la Zona Horaria.
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Fig. 10 ZonaHorarla

Seleccionamos el disco.
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Fig. 11 Selecuon del disco.

[11] Particionada de discas

Tenga en cuenta que se borraran todos los datos en el disco que ha seleccionado. Este
berrado no e realizard hasta cue confirme que realmente quisre hacer los candios.
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Fig. 12 Confirmacion del disco.



Instalamos el entorno grafico.
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Fig. 14 Instalacion.

Seleccidon de proxy, dejamos en blanco y damos clic en
continuar.
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Continua el proceso de instalacion.
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Fig. 16 Instalacion.

Instalamos el gestor de arranque grub.
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Fig. 17 Grub.

Ajuste del Reloj a UTC.
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Fig. 18 Rele UTC.

La instalacién ha terminado.
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Fig. 19 Instalacion Terminada.

Al iniciar Zentyal por primera vez instalara algunos paquetes

adicionales del sistema.

zentyal

Fig. 20 Paquetes adicionales.



Se inicia Zentyal adecuadamente.

zentyal
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Fig. 21 Zentyal inicia do.
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Ingresamos al navegador para administrar el servidor de forma
remota.
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Fig. 22 Servidor desde el navegador.

Nos sale la pantalla de configuracion inicial.

Zentyal - Configuracion nicial - Mozilla Firefox
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Fig. 23 Configuracion inicial.

Ingresamos con el usuario y la contrasefia que creamos durante
la instalacion.
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Fig. 24 Logueo.
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Ya estamos dentro de la pantalla inicial de Zentyal donde
podemos iniciar la configuracion.

Seleccione los paquetes de Zentyal a instalar
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Fig. 25 Configuracion Zentyal.
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Se realizan las actualizaciones sugeridas por Zentyal.
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Fig. 26 Actualizaciones.

Vamos a red, interfaces y cambiamos las dos interfaces de red
eth0 y eth1. Configuramos la interfaz ethO con método DHCP.
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Fig. 27 Interfaz de Red.

Configuramos la interfaz eth1 con método estético y le
asignamos la direccion IP.
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Fig. 28 Direccion IP.

Guardamos los cambios realizados.



Procedemos a configurar rangos de IP: vamos a configuracion
de la interfaz “Rangos DHCP” para consultar los rangos que
tenemos disponibles y afiadimos un nuevo rango. (David, 2019)
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Fig. 29 Rangos DHCP.
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Fig. 30 Rangos escogidos.

Damos clic en afiadir y luego en guardar

© | & hitpsiilocalhost:8443/DHCP/CompositainterfaceConfiguration7directory = Interfaces/keysiint3/co
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Fig. 31 Guardar cambios.

Los rangos quedaron afiadidos correctamente.
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Fig. 32 Rangos afiadidos.
En esta seccién identificamos las IP que se encuentran
conectadas al controlador de dominio.
IPs asignadas con DHCP 8l
Oireccén P | Direcelén MAC [ Nombre de méquina _____|

192.168.0.22 08:00:27:32:97:86 debianpc

Fig. 33 IP conectadas

Realizamos la configuracion del sistema de nombres de
dominio (DNS). Habilitamos el cache de DNS transparente.
(restrepo, 2008)
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Fig. 34 Configuracion DNS.

Validamos el nombre de nuestro dominio zentyal-domain.lan

Dominios
Direcciones IP del Nombres de Intercambiadores de
Dominie maquinas correo

tyal

zentyal-
domain.lan

Fig. 35 Validacién de Dominio.

Validamos la configuracién de dominio realizada previamente y
afiadimos el grupo “tematical”.

Anadir nuevo/a

Usuario M8 Anadir grupo
* Grupo
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[Fematcar

Unidad
Organizativa

Descripeion 1o/or opeic
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[ afaoi |

Fig. 36 Afiadir Grupo.

Afiadimos el usuario “armandomattos1”
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Fig. 37 Afadir Usuario.

Asociamos el usuario “armandomattos1” al grupo “tematical”
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Usuarios y Equipos

]| M3 Grupo Tematica 1

Fig. ‘38 Usuario y Grupo.

Validamos los grupos asociados al usuario “armandomattos1”
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Fig. 39 Confirmacion.

Ahora para configurar el cliente dentro del dominio, vamos a
descargar un programa para la gestion de directorio activo en
este caso pubis 64 bits desde la pagina.

Fig. 40 Gestion de Directorio.

Le damos permiso de ejecucion al archivo descargado y lo
ejecutamos desde la consola.

armandomattos@debianpc: ~

Fig. 41 Permiso de ejecucion.

armandomattos@debianpc: ~

Ver Buscar Terminal Ayud
s/Descarg

551.linux

Fig. 42 Ejecucion.

Cuando el sistema arranque abrimos la terminal y
configuramos el usuario que creamos armandomattos1 en el
dominio zentyal.domian.com

armandomattos@debianpc: ~

Archivo Editar Ver Buscar Terminal Ayuda

Fig. 43 Configuracion de usuario.

Después editamos el archivo 50-ubuntu.conf para colocar un
login manual

armandomattos@debianpe: ~

Archivo Editar Ver Buscar Terminal Ayuda

Fig. 44 Edicion archivo 50-ubuntu.conf

armandomattos@debianpc: ~
Archivo Editar Ver Buscar Terminal Ayuda

11/21 edit

Modificada

ogin=true

Fig. 45 guardado de archivo.

Finalmente agregamos un Shell al usuario cuando inicie sesién

armandomattos @debianpc: ~

Ver Buscar Terminal Ayuda
o /opt/pbis/bin/config LoginshellTemplate /binsbash

Fig. 46 Shell

Ahora que reiniciamos ya podemos ingresar con el usuario en el
dominio armandomattos1@ zentyal.domian.com.

R © jue 1232 O

armandomattos]

Fig. 47 Inicio seccién de dominio.

11. Tematica 2: Proxy no transparentes
a. Configuracién proxy no transparente en Zentyal



Teniendo en cuenta el concepto de proxy no transparente se hara
la implementacion y configuracion de este de una estacion
GNU/Linux Debian 10 a los servicios de conectividad a Internet
desde Zentyal a través de un proxy que filtra la salida por medio
del puerto 830.

Para configurar cualquier proxy desde Zentyal se debe haber
instalado el paquete de proxy http para configurar el tipo de
proxy a configurar y las reglas de como interactuara el proxy.

Zantyal - Instalacion - Mozila Firefox
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Fig. 48 Instalacién de paque‘te‘ http proux‘y.'
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Fig. 49 Instalacién finalizada.

Una vez se hayan descargado o comprobado que se encuentre
el paquete en el servidor se inicia la configuracion del proxy no
transparente, para ello se requiere que existan dos tarjetas de red
en el servidor: una externa y otra interna, para el caso de prueba
se tienen las siguientes:

Eth0 192.168.0.23/24 que se dispondra la red externa (WAN).
Ethl 192.168.10.2/24 que se dispondra la red internan (LAN).

ednazen@zentyal: —

Archivo  Editar Pestaflas Ayuda

Fig. 50 comando ifconfig.

Identificadas las redes, en el panel de Zentya en el punto de
menu Proxy Http > Configuraciones Generales, en el formulario
da de alta al Proxy no transparente en el puerto 830, para indicar

a Zentyal que se esta realizando la configuracion de un proxy no
transparente no se marca la casilla proxy transparente.

Zentyal - HTTP Proxy - Mozilla Firefox
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Fig. 51 Creacion de proxy no transparente.

Al guardar cambios, desde la consola de Zentyal se indica el
comando sudo netstat -plunt | grep 830 para validar que
efectivamente el puerto escuchara la peticion.

root@zentyal: ~

Fig. 52 Comando netstat .

Se definen las reglas con las que debera funcionar el proxy:

Objetos: En el punto de mend, Red > Objetos, se da de alta
el nombre del objeto y los miembros que son la IP o los
rangos de IP que aplicaran ciertas reglas de acceso a la red.
Para el caso se aplica el rango 192.168.10.3 a rango
192.168.10.10.

Zentyal - Objetos - Mozilla Firefox

el 1- 0 Mo |Zentyai - Otyetos - Mot Frefox [ L

F-i'g. 53 Creacion Objeto
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Fig. 54 Creacion de Miembros



Perfiles: En el punto de ment de Proxy Http > Perfiles, se da b.  Aplicacién del proxy no transparente
de alta a los pefiles que interactuaran en el proxy y se indicaran

si se tendrd o no acceso a los dominios que se indiquen a nivel Se tiene maquina virtual con sistema operativo Debian la cual
de perfil. Para el caso, se crea el perfil Desarrollador y se tiene configurada una tarjeta de red interna con la IP
deniegan permisos a los dominios de Facebook.com, 192.168.10.3

Youtube.com, EITiempo.com y Enter.co
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Fig. 55 Creacion de perfil.
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Fig. 56 Restriccion de dominios. Fig. 60 Comando ifconfig.

Se configura la red para que tome la puerta de enlace del
servidor zentyal, en la consola se ejecuta el comando sudo nmtui
y se configura la IP 192.168.10.2 como puerta de enlace y asi
hacer la conexion con la red que tiene Zentyal.

Para el caso se define la regla que de acceso a internet a los
miembros (IPs) del objeto debian y se tendra el acceso a internet
con las restricciones definidas para el perfil Desarrolladores.

Access Rules

PyFrTTre— | Q) - ETHERNE Mostrars
o7 <retirar
- <Retirar>
eutinks| (o ey 7 ias peeniaden) itactes
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Fig. 57 Creacion de regla.

Fig. 61 pantalla nmtui

Se guardan cambio y se reinicia la red sudo
[etc/init.d/networking restart

root@debian: /home/edna# sudo nmtui

root@debian: /home/edna# sudo fetc/init.d/networking restart

[ ok 1 Restarting networking (via systemctl): networking.service.
root@debian:/home/edna# ||

Fig. 62 comando reinicio de networking

Actualmente la maquina no tiene acceso a internet, ya que
Zentya tiene activado el proxy no transparente:

-
® =~
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Fig. 58 Configuracion de la Fég'la{'
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Fig. 62 Navegador sin conexion
Se aplica el proxy no tranparente desde lal terminal con los
siguientes comandos: Fig. 67 Pagina restringida de eltiempo.com
; G5.16.3:93 Amazon.com
Fig. 63 Comando proxy

Al ingresar nuevamente al navegador y consultar las paginas
youtube.com, enter.co, Facebook.com y el tiempo.com no se
permite el acceso respetando la configuracion del proxy, al
consultar la pagina Google y Amazon, permite su navegacion sin
complicacion.:

Youtube.com Shop by Category Amazongasics Cetfiat
e oe mrls Fig. 68 Pagina restringida de amazon.com
V. Tematica 3. Cortafuegos

Se inicia sesion en Zentyal luego de instalado el servidor

Zentyal - Mozilla Firefox

O zentyal x|+

€ @ |©| & hoesuocalhestisdazioginndex e | Wy @ & =

< zentyal

Fig. 64 Pagina restringida de youtube.com
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Fig. 69 Inicio de Seccién.
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Facebook.com Fig. 70 Pagina registrada del servidor

Seleccionamos los servicios Instalar
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. . o Fig. 71 Pagina registrada interfaz del servidor
Fig. 66 Pagina restringida de facebook.com
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Velicamos el acceso a internet

Fig. 72 Pagina registrada interfaz del servidor
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Fig. 77 Pagina registrada Google
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Fig. 78 Pagina registrada interfaz del servidor
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Verificacion de bloqueo de paginas mediante aplicacion de
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Fig. 81 Pagina registrada interfaz Facebook

V. Tematica 4: File Server y Print Server

Validamos que tengamos acceso a la red haciendo ping a
Google.

1800

Luego procedemos a ingresar al entorno grafico con las
credenciales antes creadas

{5 zentyal

esees

L] - | ETr A [ e e —— oz B

S5 HROSB e

Fig. 83 inicio Zke'n'tyal

Nos mostrara la pantalla de instalacion inicial.

G o mow =
Yyurauvivii

inicial

Gracias por escoger Zentyal, s6lo
quedan uno!

s pasos para empezar
del producto:

g & %X &

Continuar

1) 9@ Zsniyal - Confguracién...| oot inharaerey (muishanzsntyat: omajonaen [ 1943 B

QRS 5 RO S8 o s

Fig. 84 configuracién inicial Zentyal

Nos mostrara a continuacion el listado de aplicaciones, para el

caso de la temética 4 seleccionaremos “Domain Controller and
File Sharing”.

instalar

Roles del servido

” [ Npne—
-0 0 s s
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e
Fig. 85 configuracion Domain Controller and File Sharing
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Fig. 86 configuracion Domain Controller and File Sharing

Le damos instalar
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Fig. 87 configuracion Domain Controller and File Sharing

Damos clic en continuar.
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Fig. 88 instalacion Domain Controller and File Sharing

Al terminar la instalacion nos pedira la configuracion inicial de
la interfaz de red.

Asistente de configuracion inicial

=
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Fig. 89 configuraciones de red Zén&él

Configurar tipos de interfaces




Nos pedira la configuracion de IP para que pondremos una que
se encuentre dentro del segmento de nuestra red local, en este
caso 192.168.0.35
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Fig. 90 configuraciones de red Zentyal

A continuacion, ingresaremos el nombre del domino para este
caso “unadjohan.edu”

Asistente de configuracion inicial

Usuarios y Grupos

Seleccionar el tipo de servidor

® Sane
w Seleccionar nombre de dominio del servidor

Nombre del dominio para esta miquina
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Fig. 91 configuraciones de red Zentyal

Al dar clic en finalizar se finalizara la instalacion.
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Fig. 92 configuraciones de red Zentyal

Ya instalado el modulo verificamos que este arriba:

= E=r=
Qﬂ? Red 54

Cortafuegos Red 4
DNs Red 4

Registros &4

NTP 4

;l,g‘l; Controlador de Dominio y Comparticién de Ficheros  Red, DNS, NTP

®

Fig. 93 verificaciones de servicios Zentyal

De esta manera procedemos a crear la carpeta compartida en el
men( de Comparticion de ficheros, y agregamos una nueva
carpeta de la siguiente manera.

@ oo Comparticién de Ficheros

e e
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Fig. 94 nuevo fichero para compartir Zentyal
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Fig. 95 configuraciones nuevo fichero

Nos aseguramos de haber puesto la ruta del directorio de
zentyal. A continuacion, procedemos a la creacion del usuario al
cual le vamos a compartir, esto lo hacemos de la siguiente
manera:

] a
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Fig. 96 adicion nuevo usuario
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Fig. 97 configuraciones nuevo usuario
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Fig. 98 verificaciones nuevo usuario

Después de creado el usuario, procedemos a asignarle control
de acceso a este usuario sobre la carpeta antes creada, esto de la
siguiente manera.

B oo Directorios compartidos ) unad20

Control de Acceso

4 ANADIR NUEVD/A
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Fig. 99 creaciones del ACL
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Fig. 100 creaciones del ACL
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Fig. 101 creaciones del ACL

Después de afiadida la ACL, procedemos a acceder desde
nuestro cliente en UBUNTU, para esto necesitamos instalar
samba que gestiona la conexiones a unidades remotas, esto lo
realizamos de la siguiente manera.

Fig. 103 verificacion samba.

Verificamos el funcionamiento

root@johan-VirtualBox: /home/johan

tc/samba/smb.conf Mod1ificado

[global]

Fig. 104 verificaciones

i or

samba

Luego procedemos a conectarnos desde consola de Ubuntu de
la siguiente manera:

ot @johan-VirtualBox: /home festudiante1/unad2020

0 5

Fig. 105 conexi6n a maquina remota.
Como podemos ver nos solicita la contrasefia del usuario
creado en Zentyal y nos permite montar la carpeta, luego al listar
el contenido podemos ver que se encuentra la carpeta prueba que
fue creada anteriormente en Zentyal.
VI. Tematica 5: VPN

Para esta fase se propone el siguiente esquema de red:



Intermet fantil$

Redz
\,
P
N

P ARR S us 2

( ams
; j%l manss
m.1susn-om‘/

Estacién de Trabsio
remota Debian

Fig. 106. Esquema de Red

# Red 1= 192.168.50.0/29

Se creara una maquina virtual con Zentyal 5.1, esta maquina
tendra dos interfaces de red, una esta conectada a la red2 por
medio del Router del proveedor de servicio que tiene
direccionamiento 192.168.1.10/24 y la otra estara conectada a
una red virtual que hara las veces de red privada (Redl) con
direccionamiento 192.168.50.1/29, para este caso tendremos un
equipo con debian 10 con un servicio de ssh activo con
direccionamiento 192.168.50.2/29.

Por otro lado, tenemos una estaciéon de trabajo Ubuntu
conectada al Router de proveedor de servicio con IP
192.168.1.9/24 que puede alcanzar una de las interfaces del
servidor Zentyal que esta sobre el mismo segmento de red (red2).

El objetivo sera configurar el servicio de vpn en el servidor
Zentyal e instalar en el cliente (estacion de trabajo Ubuntu de la
red 2) vpn que permita alcanzar la redl (192.168.50/29) y la
maquina Ubuntu se podra conectar a la estacion Debian como si
se estuviera en esa misma red.

Luego de iniciar la maquina virtual Zentyal, esta nos muestra
un entorno grafico con escritorio LXDE y nos lanza un
navegador web con la direccion local donde podremos ingresar
las contrasefias del usuario creado (jennyolaya) e ingresar a
administrar el servidor:

{3 zentyal

jennyolaya

o

() (@@ ey - Mo prefon Eona

Fig. 107. Ingreso Zentyal

Luego de iniciar sesion en el navegador web de forma
correcta, se nos mostrara un asistente para la configuracion
inicial del servidor:

I - o¢ woo =
{Jzentyal

Configuracion
inicial
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Fig. 108. Configuracion Inicial

El asistente no pedira que seleccionemos los paquetes a
instalar, para el objetivo de este laboratorio seleccionamos
“VPN” y damos a “continuar:

Seleccione los paquetes de Zentyal a instalar

Roles del servida
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Fig. 109. Paquetes

La opcion VPN requiere una serie de servicios adicionales
necesarios para el correcto funcionamiento, Zentyal utiliza para
esta opcion OpenVPN y para ello necesita los médulos para la
configuracion de red, politicas de firewall y la autoridad
certificadora:
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) (@ Zentyal - nstaiacin - -

Fig. 110. Paquete VPN

Luego de presionar el boton “continuar” el asistente comenzara
la instalacion de todos los paquetes Linux necesarios para este
servicio:

iGracias por elegir
Zentyal Server!

nu;mmw Moxitia Rrefox [
Fig. 111. Instalacion Paquetes

Ahora serd necesario seleccionar que interfaz de red es la
interna y cudl es la externa para nuestro caso sabemos que la
interfaz de red de nuestro proveedor es la ethl porque esta
configurada como bridge y definiremos como WAN a esta
interfaz.
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Fig. 112. Asistente Configuracion Y para la red2 configuraremos el segmento 192.168.1.10/24
perteneciente al direccionamiento asignado al Router del
Guardaremos estas configuraciones: proveedor de servicio.
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Fig. 113. Guardar Configuraciones Fig. 117. Interfaces de Red 2
Y de esta manera finalizaremos la instalacion base de Zentyal Para que esta (ltima interfaz tenga salida a internet, debemos
con el modulo VPN adicionado: configurar la puerta de enlace que es la 192.168.1.1.
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Fig. 114. Instalacion Completa . i .
Y luego presionar botén Guardar Cambios:

Luego de dar clic sobre el boton “ir al Dashboard” nos

encontraremos con una vista general como la siguiente:

© Zentyal - Dashboars X | [ Frefo Privacy Notice — X + .
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Dashboard 0| Para tener una vista como se muestra a continuacion:
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WO W O @ s o e Fig. 119. Vista Configuracion
Fig. 115. Dashboard
También es necesario configurarle un DNS para que el
Ahora nos disponemos a configurar de manera estética la IP"s servidor Zentyal sea capaz de resolver nombres de dominio en
de las interfaces de red, para la interfaz ethO configuraremos la consultas hacia internet, para este caso configuraremos el DNS
redl (192.168.50.0/29): de Google:



Uista de traductores de servidores de nombres de dominic
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Fig. 120. Servidores de Nombres de Dominio

Podemos adicionar también un DNS secundario para este caso el
1.1.1.1 de cloudflare:

Traductor de Servidores de Nombres de Dominio

res de servidores de nombres de dominio

[ofz

Fig. 121.Lista Servidores de Nombre de Dominio

Configuracion de VPN en Zentyal

Se debe crear un certificado CA para usar el servidor VPN asi
que vamos al moédulo de autoridades de certificacion y crearemos
uno llamado “lab-vpn-zentyal”

B~

Fig. 122. Autoridad de Certificado

Guardar cambios y observaremos en el listado inferior el
certificado creado:

Lista de Certificados actual

e [eee] e e
= (o]2]e]
= 2 (<]

Fig. 123. Lista Certificados

Ahora nos dirigimos a vpn>>Servidores y vamos a afiadir un
nuevo servidor:

©| & hitpstocalvost 8343 PHServers

Servidores VPN

Lista de servidores

o o worvon | g

Fig. 124. Servidores VPN

Nos pedira un nombre y luego presionamos “afiadir”:

© Zentyal - Servidores VPN X | +
€2ce © & hitos localhost 844 3VPN Serv
Qzentyal development edicion

Servidores VPN

Lista de servidores

Crentes

Fig. 125. Anadir Servidor VPN

Finalizado lo anterior debemos observar una vista como se
muestra a continuacién, debemos guardar los cambios. Ahora
debemos ir al boton de la rueda ubicada en “configuracion”

F c e D | & hitesfocalhost: 443 VPN Servers #Server
O zentyal bereapmens tion

Servidores VPN o
Lista de servidores
E—

Fig. 126. Lista Servidores VPN

Alli debemos especificar el puerto, la direccion de red que va
a utilizar la maquina cliente que utilizara para conectarse con la
redl, el certificado que corresponde al creado anteriormente, el
tipo de interfaz (TUN) y la Traduccion de direcciones de red
(NAT) que viene por defecto seleccionada.

Servidores VPN | Server-vpn

Con del servidor

¥ Wasuccion o diecci do res NAT)

P e —

Fig. 127. Configuracion del Servidor

Volviendo nuevamente a la lista de servidores (en el mend
VPN), seleccionamos la opcion “redes Anunciadas” y
verificaremos que la red a anunciar sea del segmento que se
configuro en el paso anterior:

Servidores VPN | Server-vpn

Lista de redes anunciadas

2

+ avnom meavars |

o lele]

Fig. 128. Servidores VPN



Para la configuracion del cliente necesitaremos crear otro
certificado por lo cual regresaremos al menu “Autoridad de
certificacion” y expediremos un nuevo certificado:

Autoridad de certificacién °

pre—r—— g R

Fig. 129. Nuevo Certificado

Regresamos a el menu vpn>>Servidores y pulsamos el botén
que se encuentra en “descargar paquete de configuracion de
cliente.

Fig. 130. Descarga Paquete Configuracion

Ahi seleccionaremos el sistema operativo al cual se le va a
instalar el cliente y asignaremos el certificado expedido en el
paso anterior. Es muy importante colocar la direccion IP o el
nombre de dominio de la WAN que esta utilizando Zentyal para
la establecer a la conexion VPN, si esta direccion se coloca de
forma errdnea, el cliente no podré conectarse.

& oo Servidores VPN | Server-vpn °

aquete de configuracion de cliente

Fig. 131. Descarga paquete de configuracion

Estacion de trabajo Remota Debian 10
Instalaremos la estacion de trabajo Debian como cualquier otra
distribucion e Ingresamos al sistema:

ArchivoMaquina Ver_Entrada

@ %9588 USE Ctr Derecho

Fig. 132. Acceso al Sistema

Verificamos que el escritorio cargue correctamente y luego
configuramos la IP 192.168.20.2:

“w# Aplicaciones ) Informacidn de fa conex. lE 23:54 3 jennyolaya

Informacién de la conexion
(") Conexiones de red activas

9 wired connection 1 (predeterminada)

12168502 /

on: 192168.50.7
255.255.255.248
o 192168501 4—

8888

1680:20027e57:C1b164

aAaBEQ-dE
Fig. 133. Conexiones de Red Activas

Adecuacion de cliente VPN Ubuntu
Instalamos el soporte de openvpn para NetworkManager:

Fig. 134. Openvpn

Y pasamos a esa maquina el comprimido tar.gz que tiene la
configuraciéon vpn que descargamos del servidor zentyal y lo
descomprimimos:

Fig. 135 Deécarga
Vamos a la configuracion de redes y a la zona que dice “VPN”
pulsando sobre el simbolo “+”:
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Fig. 136. Configuracion Red VPN



Nos mostrara una ventana donde podremos importar el
archivo de configuracion:

Cancelar Afadir VPN

OpenVPN

Protocolo de tunel punto a punto (PPTP)
Importar desde un archivo

N\

Fig. 137. Afadir VPN

Navegamos hasta la carpeta descomprimida y seleccionaremos
el archivo con extension .conf

Selecclone el archivo que importar

Recientes 4 @jennyolaya ~Server-vpn<lient-Clientevpn  *
Carpeta personal Nombre -~ Tamafo Modificado
Escritorio 1€3197838190089D.pem 46k8 1130
16k 11:30
11:30

cacert.pem
Descargas R

Documentos
Imégenes
Msica

Videos

Otras ubicaciones

Fig. 138. Archivo a Importar
Esto cargara todos los datos en una ventana y habilitara el boton
de “anadir”:

Anadir VPN

dentidad | IPv4 IPV6

Nombre | Server-vpn-client

General

Pasarela | 192.168.1.10:1194

Autenticacién

Tipo | Certificados (TLS) -
certificado CA cacert.pem =
certificado Usuario 1C319783B190089D.pem =
Clave privada Usuario Cliente-vpn.pem =
contrasena de clave Usuario L)
Show password
% Avanzado.

Fig. 139. Afadir VPN

Finalizado este paso, se mostrara un interruptor con el nombre
de “VPN Server-vpn-client”

Cableado +
Conectado - 1000 Mb/s .l:] o
VPN ar
VPN «Server-vpn-client» To ¥
proxy de la red A £

Fig. 140. Red

Una vez encendido el interruptor y realizar correctamente la
conexion, aparecera un icono de un candado sobre una red en la
parte superior derecha.

cableado +
Conectado - 1000 Mb/s nj el
VPN aserver-ypn-clients [ @Rl
Proxy de la red %

Fig. 141. VPN

Realizamos un par de verificaciones por consola, la primera es
con el comando ip a para observar la interfaz de red tun creada
con el direccionamiento indicado en el servidor Zentyal
(192.168.160/0):

table

Fig. 142. Verificacion

Luego realizaremos un ping para verificar que alcanzamos el
equipo Debian:

Jennyolaya@jennyolaya-VirtualBox: ~

3 tel
4 ttl=63 tim

Fig. 143. Ping

Y luego verificaremos el enrutamiento, al estar conectado a la
vpn ser ira por la red vpn (192.168.160.0) y llegara directamente
alaip.2delared1(192.168.50.0)

dom 2053 @

Jennyolaya@jennyolaya-VirtualBox: ~

Terminal Ayuda

Fig. 144. Verificacion Enrutamiento

Ahora trataremos de realizar una conexion ssh a la maquina
Debian:

Fig. 145. Conexion ssh



Y observamos que podemos ingresar correctamente, podemos
también conectarnos por sftp desde el gestor de archivos y
observar el arbol de directorios de la maquina Debian:
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Fig. 146. Directorio Maquina Debian

VI. CONCLUSION

En el presente trabajo se formularon soluciones bajo el
sistema operativo GNU/Linux mediante la instalacion,
configuracion y puesta en marcha de una infraestructura
tecnoldgica que permitid dar respuesta a los requerimientos
especificos de los clientes, la solucion se basé en las siguientes
teméticas: Teméatica 1: DHCP Server, DNS Server y Controlador
de Dominio, Tematica 2: Proxy no transparentes, Tematica 3:
Cortafuegos, Temética 4: File Server y Print Server, Tematica 5:
VPN.
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