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RESUMEN: EI siguiente trabajo demuestra el
conocimiento previo adquirido y los conocimientos
nuevos que adquirimos por la investigacion propia de
cada uno de los integrantes a través del diplomado
GNU/LINUX Zentyal Server 5.0, por medio del cual se
obtuvo un aprendizaje mayor en el area y la solucién de
una problemética propuesta como estudiantes de
Ingenieria en Sistemas

PALABRAS CLAVE: Ubuntu, Zentyal Server,
Servicios de Red, Open Source.

1 INTRODUCCION

El sistema Operativo Zentyal es un modelo de
software libre, una solucibn de correo electrénico
compatible con protocolos Microsoft Server, es una
alternativa a Windows con cédigo abierto para los
diferentes usuarios.

Gracias a este software muchas empresas pueden
gestionar toda la red, automatizar tareas e integran gran
cantidad de funcionalidades.

El presente trabajo que corresponde a la
evaluacion final se enfoca en el afinamiento de
contenidos sobre GNU/Linux, aprovechando
conocimientos previos a través del diplomado y nuevos
conocimientos por medio de investigaciones propias,
que permitieron el desarrollo de las distintas tematicas
de DHCP Server, DNS Server, Controlador de Dominio,
Proxy no transparente, Cortafuegos, File Server, Print
Server y VPN, sobre una plataforma GNU/Linux Zentyal
Server 5.0. 6 6.2

1.1 Instalacién de Zentyal Server 6.

Se debe realizar el proceso de instalacién de Zentyal
Server 6 en un ambiente virtualizado determinando el
consumo de recursos de la maquina en la que se
realizard la instalacion del servidor.

Figura #1. Menu de instalacion de Zentyal Server 6.2

Configuraciones necesarias frente a idioma,
tarjeta de red, nombre de usuarios y particionado de
discos son esenciales que se requieren en el momento
de la instalacion.
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Figura #2. Instalacion de paquetes de Zentyal Server 6.2

En el proceso de instalacion se actualizan
paquetes criticos del sistema, y cuenta con las
configuraciones por defecto para poner en marcha los
servicios que se describen en el desarrollo de este
documento.
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Figura 3. Ventana inicial de Zentyal Server 6.2

2 Tematica 1: DHCP Server, DNS Server y
Controlador de Dominio

2.1 DHCP Server

El servicio DHCP debe implementarse en una
interfaz configurada con una direccion IP estética. Esta
interfaz también debe ser interna. Desde el ment DHCP
puede encontrar una lista de interfaces en las que puede
ofrecer el servicio.
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Figura #4. Interfaces en las que puede ofrecer DHCP

Una vez que haga clic en la opcion de
configuracion de una de estas interfaces, aparecera el
siguiente formulario:

DHCP ethl

Figura #5. Configuracion del servicio DHCP

En estas opciones, puede ver los rangos
dinamicos de direcciones y asignaciones estéaticas. Para
que el servicio DHCP funcione correctamente, al menos
debe tener un rango de direcciones para distribuir o
asignaciones estéticas; de lo contrario, el servidor DHCP
no asignaré direcciones IP incluso cuando escuche en
todas las interfaces de red.

DHCP ranges

Interface IP address
192.168.60.1

Subnet
192.168.60.0/24

Available range
192.168.60.1 - 192168 60.254

Figura #6. Configurar rangos DHCP
2.2 DNS SERVER

La configuracion de DNS es vital para el
funcionamiento de la autenticacion de red local, los
clientes de la red consultan el dominio local, para
encontrar servidores con autenticacion de solicitudes.

Cuando el servidor DNS de Zentyal esta
instalado y habilitado, la primera opcién de solucién del
cliente DNS de Zentyal se apuntarq automaticamente al
servidor local, 127.0.0.1. En otras palabras, siempre
consultard primero las zonas DNS locales si estan
presentes.

Zentyal puede actuar como un servidor DNS
autorizado para una lista de dominios configurados.
Como servidor autorizado, respondera a consultas sobre
estos dominios que provienen tanto de redes internas
como de redes externas, de modo que no solo los
clientes locales, sino cualquier persona pueda resolver
estos dominios configurados. Los servidores de caché
solo responden a consultas provenientes de redes
internas.

La configuracién de este médulo se realiza a
través del mend DNS , donde puede agregar tantos
dominios y subdominios como sea necesario
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Figura #7. Listado de dominios

Para configurar un nuevo dominio, visualice el
formulario haciendo clic en Agregar nuevo. Puede
configurar el nombre de dominio desde aqui.

Domains

Adding a new domain

Domain

caneEr

Figura #8. Listado de dominios
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2.3 Controlador de dominio

El concepto de Dominio en Zentyal esta
fuertemente relacionado con la implementacién de
Microsoft Active Directory, en otras palabras, hay
servidores que replican informacion de directorio y
clientes unidos al dominio, aplicando las politicas
asignadas a una organizacion.

Seleccione los paquetes a instalar

€ Seinstalardn los siguientes paguetes:
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r & @ e =
Configuration Controller and

CANCELAR m

Figura #9. Verificacion de los paquetes a instalar.

Ha configurado el modo de operacion (por
defecto controlador de dominio), pero también puede
configurar su servidor para que sea un controlador
adicional unido a otro nodo. En el dltimo caso, configure
la funcién del servidor y las credenciales para unirse al
dominio antes de habilitar el médulo y consulte las otras
instrucciones a continuacién. Si este servidor es el
primer (o el Unico) controlador de dominio , no tiene que

modificar nada.
omain

Settings

Server Role

‘ Domain controller v

Realm
zentyal-domain.lan

NetBIOS domain name

zentyal-domain

NetBIOS computer name
zentyal

Server description

Zentyal Server

Figura #10. Configurar Zentyal como el controlador de
dominio independiente

Add new x
- e 4 Add User

Grovp
Contact User name

Passmont Fuatype password

Figura #11. Agregar un nuevo usuario

Es importante tener en cuenta que cada vez
que crea un usuario, se crea un directorio / home /
<username> en el sistema de archivos del servidor, si el
directorio ya existe, puede tener problemas para crear el
usuario. Mueva o elimine el directorio antes de crear el
usuario si este es el caso.

Instala  pibs-open en debian para la
configuracion del directorio activo en Debian, agrega el
dominio y el usuario ademas de la contrasefia, no
olvidando configurar el home y el Shell que utilizara el
usuario.

3 Tematica 2: Proxy No Transparente

Estando en la interfaz del Zentyal verificamos
gue la red esta correcta a lo configurado para evitar
errores mas adelante.

@ Zentyal. [Corriendo] - Gracle VM Virtualb - o X

Zentyal - Interfaces de Red - Mozilla Firefox
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{} zentyal Development Edition
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router a Internet
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Figura #12. Configuracion de interfaz de red para Proxy
no Transparente.

Debemos agregar los rangos de IP para que
nuestra maquina Ubuntu tome alguno de estos rangos y
se evidencie la conexion entre el Zentyal y el Debian. El
rango asignado es de 10.10.30.10 a 10.10.30.30

B Zentyal. [Corriendo] - Oracle VM VirtualBox - o x
Archivo Maquina Ver Entrada Dispositivos  Ayuda

® Zentyal - Mozilla Firefox - ax
&5 Zentyal x|+

&« C @ © g https:/localhost:8443/DHCP/Composite/inte e o IN @ =

{} zentyal Development Edition

Rangos

Editando rango

Nombre

rangos

10.10.30.10

Para

10.10.30.30

CAMBIAR CANCELAR

B h{ M @ (@ Zentyal - Mozilla Firefox [ | pEELEe]

0 @@@g@ﬂ@i@ﬂriwmcm
Figura #13. Asignacion de rangos DHCP
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Al agregar los rangos el Zentyal reconoce al
Debian dentro de la red interna con ip dentro del rango
gue se asignd, nos muestra la ip del Debian, direccion
MAC y el nombre de la maquina.

Inicia el proceso de configuracion del Zentyal
para bloquear los servicios desde el puerto 3128,
iniciamos creando un objeto con la ip de la maquina de
Debian.

Configuramos el modulo de proxy HTTP donde
debemos colocar el puerto en este caso 3128 que es el
que se va a trabar en el proxy no transparente.

Una vez creado el puerto procedemos a
agregar las reglas de acceso en el médulo de HTTP
proxy denegando los servicios por el puerto 3128 al
objeto creado el cual tiene la direccion ip del Debian
desktop. Guardamos, recordemos que para todo cambio
que se realice se debe guardar para que se actualicen
los cambios en los médulos involucrados

Realizamos el proceso de activacion del proxy
en el navegador de Debian colocando la ip estéatica de la
red ethl 10.10.30.1 y especificando el puerto.
Guardamos los cambios y recargamos nuevamente la
pagina.

Figura #14. Configuracion de escritorio con el p;o>-<3; y el
puerto 3128

Al recargar la pagina nos dice que existe una restriccion
por el servidor Zentyal a acceder al servicio de internet,
todas las paginas quedan sin acceso y nos muestra la
restriccion por el servidor.

Dejamos la maquina nuevamente sin proxy Yy
evidenciamos que la maquina de Debian nuevamente
queda con el servicio de internet correctamente.
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Figura #15. Accediendo a internet ya sin la restriccion

4 Temaética 3: Cortafuegos

El desarrollo de esta temética tiene como
objetivo la implementacién y configuracion detallada
para la restriccion de la apertura de sitios o portales Web
de entretenimiento y redes sociales.

La validacion del Funcionamiento del
cortafuego se hard desde una estacion de trabajo
GNU/Linux Debian 10, y Zentyal Server 5.0 como
sistema operativo base para disponer de los servicios de
Infraestructura IT.

El cortafuegos o firewall es un sistema que
permite filtrar los paquetes que ingresan o salen de la
red, se encarga de las funcionalidades de filtrado,
marcado de tréafico y redireccion de conexiones

» Zentyal - Interfaces de Red - Mozilla Firefox e x
G traductor - Buscar con ¢ X | () Firefox Monitor X | {3 zentyal - Interfaces de | X | +
€5 C @ 0 & essocahostsay (TN - © | N D ® =
QO zentyal Development Edition - Buscar,. Q b
Nombre
etho
Metodo
Puertas de enlace
Estatico j
ons
Objetas
| Externo (WAN)
Servicios Marque aqui si esta usando Zentyal como gateway y este interf
emet
Rutas estiticas
Herramientas Direccion IP Miscara do rod
B 192.168.1.25 || 255.255.255.0
- e < camBiAR |
| _J=ile] @ zentyal - Interfaces de ... | REBERC

O EEy EHROCR
Figura #16. Configurando Interfaces

En el proceso del firewall se configura el umbral
deshabilitado teniendo en cuenta que se quiere dejar
estricto el filtrado.
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Figura #17. Perfiles de filtrado

Una vez configurado el umbral se selecciona
afladir nueva regla, se especifican los dominios
eltiempo.com y facebook.com, se toma la decision de
denegar la conexidon en respuesta al desarrollo de la
tematica.

Zentyal - Mozilla Firefox

1@ rogur o

Configuracion Genaral
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Figura #18. Reglas de dominio y URLs

Al intentar ingresar a los dominios denegados
se observa que no hay navegacion, que las reglas de
filtrado han bloqueado las paginas correctamente.
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Figura #19. Resultado de cortafuegos

5 Tematica 4: File Server y Print Server

En esta tematica se busca Implementacién y
configuracién detallada del acceso de una estacion de
trabajo GNU/Linux Ubuntu Desktop a través del
controlador de dominio LDAP a los servicios de carpetas
compartidas.

Para el desarrollo de esta temaética es necesario
instalar en Zentyal los siguientes moédulos: Controlador
de Dominio y Comparticién de ficheros y DNS.

de Zentyal a instalar - Mozilla Firefox

e X +
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Figura #20. Instalacion de Médulos

Antes de iniciar la configuracion del File Server
es necesario verificar la conectividad entre nuestro
servidor Zentyal y la maquina cliente de Debian. Desde
Ubuntu hacemos un ping a la direcciéon 10.0.2.15
@

W Aplicaciones - [ [Terminal - mauric... ETerminaLmaurici,“ E

=

gj Terminal - mauricioardila@Wordpres: ~

15:49 \& maul

L»‘«r("wo Editar Ver Terminal Pestafias Ayuda
[mauricioardilaﬁwordpres: $ ping 10.0.2.15

IPING 16.0.2.15 (10.6.2.15) 56(84) bytes of data.

64 bytes from 10.0.2.15: icmp seq=1 tt1=64 time=0.030 ms
i64 bytes from 10.0.2.15: icmp seq=2 tt1=64 time=0.029 ms
64 bytes from 10.0.2.15: icmp seq=3 tt1=64 time=0.038 ms

U

Figura #21. Conectividad.

Luego Configuramos el controlador de En Linux se
utiliza el protocolo LDAP que funciona como Active
Directory.

En la configuracion del Dominio, es importante
habilitar la opcion de perfiles moviles, para que cualquier
usuario se conecte desde cualquier equipo
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Figura #22. Configuracién de dominio.

Agregamos el equipo cliente — Debian al dominio

Figura #23. cliente a dominio

Esperamos que nos aparezca al mensaje
SUCCESS vy reiniciamos la maquina para que tome los
cambios. Verificamos en Zentyal que ya el equipo este
asociado al Dominio.

~
@ oashooard Usuarios y Equipos
@@ Estado de los
B0 Modulos 3‘ ¥
4 BB zentyal-domain.lan
# Sistema < FN E Computers
* L mauricio
%l;' Red <
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r s
[E] reaistros [ Users
4 Administrator
Gestién de < I 4 Domain Admins
' software
& Guest
8%, Schema Admins
) il < + [ Domain Controllers
- O ZENTYAL
.
«*4*  Dominio <
v

& & = & O @ (8] cRLDERECHA
Figura #24. verificacion del dominio.
File  Server. Seleccionamos el madulo
Comparticion de Ficheros.

Zentyal - Comparticién de Ficheros - Mozilla Firefox

€3 Zentyal - Comparticion « X | 4

€)> C @ [0]a hipsiocamostasss/sambarcompositorrieshar - @ %] W\ @ & =

{3 zentyal pevelopment Edition

Figura #25. Comparticion de Ficheros.

En Directorios compartidos afiadimos uno nuevo y
lo habilitamos, indicamos el nombre del recurso
compartido y la ruta. Afiadir. Luego Guardamos
Cambios.

Luego vamos a Control de Acceso y afiadimos uno
nuevo. Seleccionamos usuarios y seleccionamos el
usuario y el tipo de permiso (lectura y escritura) y
guardamos los cambios

Directorios compartidos

Control de Acceso

@ o

- . (@ zanty s -

Flgura #26. Control de acceso

En el equipo Cliente — Debian, vamos a la siguiente
ubicacién smb://10.0..2.15 /Archivos.

Donde nos solicitan credenciales para la
comparticion de archivos en 10.0.2.15, digitamos el
usuario al que le dimos permisos de lectura y escritura
sobre el recurso compartido y el dominio de Zentyal-
domain, digitamos la contrasefia del usuario. Clic en
conectar. Y Verificamos que ya podemos acceder a
nuestro recurso compartido desde el servidor.

Servicio de impresién y configuracion de la impresora
en el cliente, e instalacion

22:58 |/ Juan David Echeverri Arbelae

‘w# Applications | ]
| Run Program.

@ Terminal Emulator
(& File Manager

) Mail Reader

@ Web Browser

@ Settings Manager

[ Accessibility

St P | & Advanced Network Configuration
& Accessories » @ Appearance
&/ Education » | ® Desktop
& Graphics » [ Display
@ Internet » [B File Manager
Multimedia ) =& Keyboard
™ office » @ MIME Type Editor
& System » & Mouse and Touchpad
Q Notifications
About Xfce

[ Panel

8 Log out I« Power Manager

& Preferred Applications

(= Print Settings.

[E Removable Drives and Media
3 Session and Startup

& Settings Editor

@ Synaptic Package Manager
= Window Manager

7 window Manager Tweaks

@ Workspaces

@ Xice Terminal . ;/ el & .
Figura 27. Servicio de impresion
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CUPS es el sistema de impresion de codigo abierto basado en esténdares desarrollac

CUPS para usuarios CUPS para admini

Descripcion de CUPS Anadiendo impresoras y cli
Impresién desde la linea de comandos y opciones Gestionando politicas de fu
Foro de usuarios Usando impresoras de red

Referencia de cupsd.conf

Figura 28. Panel del servicio de impresion

6 Tematica 5: VPN

En esta teméatica se busca la implementacion y
configuracién de Zentyal para admitir clientes
remotos, y que Zentyal actué como puerta de enlace
y servidor VPN, con mdltiples redes de &rea local
LAN, y permite a clientes externos se conecten a la
red local usando un servicio VPN.

/usiness manager

e =

Manager

Client

Figura 29. Clientes VPN remotos y Zentyal.

Realizada la instalacién de Zentyal Server 6.2 y
configuracion inicial con los modulos de certification
Authority y VPN se procese a cumplir el objetivo
conectando el servidor de datos con otro equipo cliente
remoto. Para este paso se debe crear una Autoridad de
Certificacion y un Unico certificado individual para cada
cliente remoto que se conectard a la VPN a través de la
Autoridad de Certificacion en este caso Zentyal actuara
como tal.

Configuracion de red para interfaces externos.

Autoridad de certificacion

@) Esta pagina solo aparece una vez mientras se inicia Ia Auteridad de Certificacion
inmediatamente.

Crear Certificado de la Autoridad de Certificacién

Nombre de Organizacién
diplemado-marleny

Cédigo de pals Opc
EN

Ciudad 0,
FPAMPLONA

I
il

Estado Opcional
NDES

Dias para expirar
6

w
@

Figura 30. Autoridad de certificacion

TS

Realizada la configuracion de autoridad de
certificacion, se ingresa al menu Autoridad de
Certificacion y configurar los datos del servidor, nombre
y dias a expirar el certificado.

Ozentyal Development Edition  &.2

@ oostoard Autoridad de certificacion
EE Estado de los Expedir un nuevo certificado
B0  Médulos
* Sisterna < Nombre comiin
vpn-marlany
B Red <
o
Dias para expirar

&
[Z] Resistros 265

Gestion de N N

- < “Subject Alternative Names" Opcional

W e Multi-valor separado por comas, los tipos validos son: DNS,

Cortafueg <

EXPEDIR
W certificacion B ——

Figura 31. Configuracion certificado.

L3 Autoridad de
S

El siguiente paso serd agregar el servidor, en el
menu Servidores, Afiadir nuevo. Se establece el nombre
del servidor, y se edita su configuracion, tales como
puerto, direccién, selecciona el certificado de autoridad
creado anteriormente, interfaz TUN, permite conexiones
cliente — cliente y de esta forma el servidor estara a la
escucha de nuevas conexiones VPN. El servidor VPN
escuchara en las interfaces de red externa, lo cual al
menos una interfaz de red debe estar marcada como
externa en el menl Red, Interfaces.

Configurado los datos del servidor VPN, ya se
puede descargar los datos de configuracion del cliente,
mediante el uso de los paquetes Zentyal, que incluye el
archivo de configuracion especifico por usuario.

Servidores VPN ! vpnmarleny

Descargar paquete de configuraciéon de cliente

Tipo de cliente

Linux ~

Certificado del cliente

vpn-marleny |~

Afadir instalador de OpenVPN al paquete de configuracion del cliente
Instalador de OpenVPN para Microsoft Windows

Estrategia de conexién

Aleatorio |

Direccion del servidor

Esta es |a direccién que usardn sus clientes para conectarse al servidor. Nermalment:
host

192.168.0.40

Direccién adicional del servider (opcional) Opcions!

Direccién secundaria adicional para el servidor (opcional) Opc

DESCARGAR

Figura #32 Paquete de configuracion zentyal.

Un paquete incluye el archivo de configuracion y
los archivos necesarios para iniciar una conexion VPN.
Para ver los usuarios actualmente conectados al servicio
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en el Menu de Zentyal y agregar el widget desde
Configuracion de widgets, ubicado en la parte superior.

Debian permite realizar conexiones vpn instalando
el paquete openvpn y abriendo el archivo de
configuracién creado en el paso anterior y extrayendo su
contenido en una nueva carpeta, y con una terminal
ubicada en esta ruta se ejecuta el comando

Sudo openvpn —config

" Terminal

Archivo  Editar Ver Buscar Terminal Ayuda
root@serverl:~/Descargas/vpnmarleny-client-vpn-marleny# ls

cacert.pem DE8890F465CCAA27.pem vpnmarleny-client.conf vpn-marleny.pem
root@serverl:~/Descargas/vpnmarleny-client-vpn-marleny# sudo openvpn --config vj
nmarleny-client.conf

Fri May 22 14:11:27 2620 WARNING: file 'vpn-marleny.pem' is group or others acce
ssible

Fri May 22 14:11:27 2020 OpenVPN 2.4.7 x86_64-pc-linux-gnu [SSL (OpensSSL)] [LZO
[Lza] [EPOLL] [PKCS11] [MH/PKTINFO] [AEAD] built on Feb 20 2019

Fri May 22 14:11:27 2020 library versions: OpenSSL 1.1.1d 1@ Sep 2019, LZ0 2.1¢
Fri May 22 14:11:27 2020 TCP/UDP: Preserving recently used remote address: [AF_ I
NET]1192.168.0.40:1194

Fri May 22 14:11:27 2020 Socket Buffers: R=[212992->212992] $=[212992->212992]
Fri May 22 14:11:27 2020 UDP link local: (not bound)

Fri May 22 14:11:27 2020 UDP link remote: [AF_INET]192.168.0.40:1194

I;igura 33 Conexidn vpn por consola en debian 10.

Con esto ya queda configurado el cliente VPN en
Debian 10, tambien se puede configurar para otro
sistema operativo como Windows, siguiendo el paso
anterior en configuracion de paquetes de Zentyal.

7 Conclusiones

El sistema operativo Zentyal es un software libre de
gran importancia para las empresas que quieren migrar
su informacion.

Zentyal permite crear un servidor VPN con pasos
simples en su configuracion con una interfaz simple e
intuitiva, configurando aspectos importantes de un
servidor VPN convirtiéndose una herramienta robusta
para entornos de pequefia y mediana empresa.

Con el desarrollo de este trabajo profundizamos y
atendimos todos los conceptos que se deben tener en
cuenta en la Instalacion, configuracion e implementacion
de Zentyal Server 6.2.
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