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RESUMEN: Iniciamos la actividad final del paso 8
con 5 temédticas planteadas para la solucién de
necesidades especificas con la plataforma GNU/Linux
utilizando Zentyal 5.1 como sistema operativo base y
gue tiene a disposicion varios servicios de
Infraestructura Tl que pueden ser aplicados en para
garantizar el control y administracion de una red
(Intranet / Extranet) por equipos con distribucion Linux,
en este caso nuestro cliente se basa en Debian 10. En
este documento vamos a visualizar algunos de los
servicios ofrecidos por Zentyal, tales como DHCP, DNS,
Controlador de Dominio, Proxy no transparente,
Cortafuegos, file server, print server y VPN. Haciendo
uso del software de virtualizacién, VirtualBox y junto a
Debian para poner en practica los diferentes servicios
mencionados.

PALABRAS CLAVE: Acceso remoto, controlador de
dominio, cortafuegos, servicios de red.

1 INTRODUCCION

Dia a dia la informacion crece y con su nivel de
seguridad, ya que cuanta mas informacion sobre una
persona hay, mejor es la forma de diagnosticar sus
necesidades, aprender mas sobre un lugar e incluso las
estrategias comerciales de una empresa.

Debido a esto, se han identificado soluciones
tecnolégicas para la correcta administracion de
informacion y, con ello, la seguridad informatica bajo una
serie de servicios que se proporcionan a los usuarios,
estas soluciones se basan principalmente en las
necesidades de una empresa que, por la necesidad de
sus servicios, adquieren una computadora de tipo
servidor, que en este caso busca implementar servicios
de red especificos.

2 DESARROLLO DE CONTENIDOS

A partir de esta seccion, Nuestro grupo tiene la
finalidad de detallar técnicamente las 5 tematicas
mostrando su respectivo desarrollo y soluciéon. Se
Detallan las tematicas con su respectivo enlace.

Tematicas

Rafael Steven Soto Tematica 5: VPN.

Jhonny Zambrano Zufiiga | Temética 3: Cortafuegos.

David Sandoval Proxy no transparente.

Tematica 1: DHCP Server,
DNS Server y Controlador
de Dominio.

Christian Adrian Orozco

Carlos Edinson Ospina Tematica 4: File Server y

Print Server.

Tabla 1. Temaéticas seleccionadas por estudiante.

Enlaces

Rafael https://drive.google.com/drive/folders/1Jn
Steven OWZCX8hMF3VriX7HY3C8Uzoww?2 8i5
Soto 2usp=sharing
Jhonny https://drive.google.com/drive/folders/1Fd
Zambrano | SW_RKMXPapYyZROQR-n-
Zufiga ax8]NU6NKg?usp=sharing
David https://drive.google.com/file/d/1btKSpimL
Sandoval TtOG2PolOu4fcsnim4D0bAPd/view?usp=

sharing
Christian https://drive.google.com/drive/folders/1-
Adrian UJPObju288dU9verk04CgOenZSOofLH?
Orozco usp=sharing
Carlos https://drive.google.com/file/d/1CLzu-
Edinson Z2XTLPMOWAF9hDrhs99InnZ  GU/view
Ospina

Tabla 2 Enlaces del trabajo individual.
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3 INSTALACION ZENTYAL SERVER 5.1

Zentyal server es una distribucion GNU/Linux
basada en Ubuntu, la cual permite la administracion de
diversos servicios de forma grafica y de facil uso.

3.1 DESCARGA E INSTALACION DE
ZENTYAL SERVER 5.1

Para iniciar el proceso de descarga ingresamos a
la url de descargar http://download.zentyal.com/, seguido
a esto procedemos a la instalacion de la iso en
VirtualBox.

7]

zentyal s

. . @ & 1. % (@) CTRL DERECHA
Figura 1. Instalacion Zentyal 5.1.

Continuamos con el proceso asignando el lenguaje,
ubicacion, configuracion del teclado, nombre de la
magquina, usuario y zona horaria.

-]

{ 1] Configurar la red |
Por favor, introduzea el nombre de la maouina .
El nombre de méguina es una sola palabra gue identifica el sistema en la red. Consulte al

administrador de red s no sabe gué nombre deberia tener. S0 estad configurando una red
doméstica puede inventarse este nombre.

Nofbre de la mauina:
<Retroceder: <Cont inuars

kTab> mueve: ¢Espacic> selecciona: <Intro> activa un botén
G 6 (i ) 5 ) e 1) 458 ) Ty DEREEHA

Figura 2. Asigna nombre maquina Zentyal server 5.1.

Luego de terminada la instalacién realiza el reinicio
y observamos la interfaz grafica para el ingreso a
Zentyal.

A
Zentyal - Mozilla Firefox ~h %
€ zentyal x| [@ Firefox Privacy Notice — x| +
[<IE~ © | & https:/localhost: 344 3/Login/index I+ In @ & =

{3 zentyal

Usuario

ENTRAR

B Th D ™ B (@ zentyal - Mozilla Firefox |

. 20 =
& 5 ) 1 R 0 G e perecria

Figura 3. Interfaz de ingreso Zentyal server 5.1.

3.2 CONFIGURACION INICIAL ZENTYAL.

Se realiza el ingreso con el usuario y contrasefia
creados, observamos la configuracion inicial.

K]

» Zentyal - Configuracion inicial - Mozilla Firefox e x

192.168.39.143:844 it Q so% R4 m o & =

{3 zentyal

Configuracion
inicial
Gracias por escoger Zentyal, sélo quedan

unos pocos pasos para empezar a
disfrutar del producto

g B Oox

. HC) . (@ zentyal - c I ] W 1656 W
B P 25 ) (=) @R @) @B () CTRL DERECHA

Figura 4. Inicio configuracion Zentyal server 5.1.

Procedemos a seleccionar los paguetes necesarios
para continuar con el proceso de descarga.

A

£3 zentyal - Seleccione los . X | +

€ c @ @ | & hitps:/192.168.39.143:8443/50fw. Q'  BO% TN I m & =
5 Seleccion de paquetes Instalacion Configuracian inicial Guardar los cambios

Seleccione los paquetes de Zentyal a instalar

Roles del servidor

Domain Controller and File Ea
& Sharing et Mail and Groupware

@ DNS Server LJ("_;_LH DHCF Server ‘ ﬁ Firewall [
Servicios adicionales

A Anvirus Q. certincation autnority o
‘ @ ey (] ‘ ED irion pavention system B Jovoer

TR W o
W ThEs M (@ zentyal - ione los ... [ [ | N s =

& i 5 (] =) i 9] ¢ B cTRL DERECHA
Figura 5. Seleccion de paquetes a instalar.

Continuamos con la configuracion de las interfaces
que tenemos activas para la maquina virtual, cabe
recordar que también se pueden modificar en cualquier
momento.
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Zantyal - Asistents de configuracion inicial - Mozilla Firefox

€3 Zentyal - Asistente de co X | +
« [<EE} @ | & hitps//192.168.39.143 8443/ Wi O so% r m m & =

 Seleccion de paquetes - Instalacion » Eonfiguracion inicial Guardar los cambios

Asistente de configuracion inicial

Interfaces de Red

cenfigurar tipos de interfaces

W) ethl = Intemal

External

W) ™ (@ zentyal - Asistente de c... | (™ [davidsandoval@zentya. . | 17:02 R
G 5 1 R ) 5 () cTu oerecha

Figura 6. Configuracion de las interfaces.

Luego de realizar la descarga de paquetes y
configurar las interfaces culmina el proceso de
instalacion.

L]

Zentyal - Instalacion completada - Mozilla Firefox

€3 Zentyal - Instalacién cor % | 4
« c @ @ | & https://localhost: 8443/ Wizard/se Q Bo% EEE = B + 1 m m & =

»  Seleccién de paauetas v Instalacion o~ Configuracian inicial v Guardar 103 Cambios

Instalaciéon completada

iEnhorabuena!

iTu instalacion de Zentyal se ha

completade con éxito! ’

Puedes ir al Dashboard y comenzar
a usar tu servidor Zentyal recién
instalado

IR AL DASHBOARD

W= h ) M [ (@ zentyal - Instalacidn co... |

[ L
@ b )9 9 ) 8 e penecia

Figura 7. Culmina el proceso de instalacion Zentyal
Server 5.1.

4 ACTIVIDADES PARA DESARROLLAR

4.1 TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO.

Toda infraestructura de tecnologia a nivel de Tl debe
tener implementados 3 servicios que son fundamentales
para la comunicacién y la gestion de los recursos
informaticos de una compafiia, estos servicios son:
DHCP, DNS y el servicio de controlador de dominio.

Para lo anterior, se evidenciara la implementacién
de estos servicios, haciendo uso de las bondades
provistas por software libre y con la ayuda de las
funcionalidades provistas por la distribucién Zentyal.

Controlador de dominio:
Implementada la distribucion de Zentyal se

desplegara el juego de servicios disponibles para
implementacion, para ello seleccionamos: Domain

Controller and File Sharing, DNS Server y DHCP Server,
tal como se observa en la imagen siguiente:

Cabe resaltar que las imagenes incluidas en esta
tematica contienen unas flechas en color rojo, que
permiten indicar las opciones mas relevantes para tener
en cuenta.

~
Seleccione los paquetes de Zentyal a instalar
sles del servido \/

& Domain Controller and File Sharing @ —%-!‘ Mail and Groupware
W

@ ons server / O TF omcr server / © M Frewal

i anvers B oo Q. - e
2 © G | e # w =
@ y

Figura 8. Panel de servicios disponibles Zentyal.

Al llevar a cabo la implementacién de los servicios es
importante definir dentro del asistente de configuracion,
el uso de los dos adaptadores definidos para la maquina
virtual de Zentyal, tal como se evidencia en la imagen
gue se muestra a continuacion:

Asistente de configuracién inicial |
Interfaces de Red

Configurar red para Interfaces externcs

Ve

Figura 9. Configuracion adaptadores requeridos.

Lo primero a implementar es el controlador de
dominio para ello el asistente le informard que tipo de
servidor planea implementar “para este caso un servidor
Stand-alone” y se debe definir ademéas el nombre que
tendra el dominio, como se observa a continuacion:

Asistente de configuracion inicial
Usuarios y Grupos

Seleccionar el tipe de servidor

w Seleccionar nombre de dominia del servidor

Figura 10. Definicion nombre del dominio.

Definido lo anterior el arbol LDAP se desplegara
mostrando los objetos predeterminados propios del
dominio, como se puede apreciar en la imagen:

[¥] & usuaries
 soanan Q)

Figura 11. Arbol LDAP Zentyal.
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Los usuarios y grupos de dominio se crean con base
en las opciones que provee la consola a nivel web, al
igual forma que los contenedores, demostrando lo
intuitiva que es la herramienta a nivel gréfico.

Servidor de DNS:

El servidor de DNS se autoconfigura y asume la IP
estatica definida para el manejo de la red interna, por lo
cual para efectos de laboratorio puede dejar la
configuracion predeterminada, como se observa en la
imagen siguiente:

+ s worvan | Q

o %] =] (=] I I I

O™ [ 2ertyal - on - Ml it

ERs  ERY@E

Figura 12. Configuracion predefinida DNS.

Servidor DHCP:

Este servicio es de amplia difusion en las compafiias
y representa una manera simplificada para la asignacion
de direccion IP y configuracion de red, dentro de la
consola web en Zentyal accedemos al maddulo
respectivo y definimos un ambito, el cual operara sobre
el cliente cuyo adaptador de red debera estar en modo
“‘Red interna — LAN” dentro de la configuracion de la
magquina virtual. En cuanto el &mbito su definicion seria
la siguiente en funcién de que el cliente adopta la puerta
de enlace y el DNS como la direccion IP asignada al
servidor de Zentyal.

-0 (0 () ety - il P e
0 1 5 .

Figura 13. Configuracion ambito direcciones DHCP.

En esta imagen se puede observar como el cliente
asume la IP de forma dinamica:

Cancelar Cableada

Detalles Identidad IPv4 IPv6 Seguridad

Velocidad de conexion 1000 Mbfs

172.16.1.21 \/
fe80::a00:27f:fe8b:1971
a 08:00:27:8B:19:71

172.16.1.10
ONS 172.16.1.10

Figura 14. Asignacion IP y configuracion red cliente
Debian.

Conexion cliente dominio:

Existen diferentes alternativas para unir o conectar
un cliente al dominio, la mas efectiva es emplear PBIS
(PoweBroker Identity Services), una vez instalado este
paquete bastara con digitar esta instruccién “en funcion
del nombre del dominio que esté definido claro estd” y el
cliente se unird al dominio:

domainjoin-cli join --disable ssh zentyal-domain.lan
administrator@ zentyal-domain.lan <enter>.

El proceso se puede observar con claridad en la
siguientes dos imagenes:

mar, 19 de may, 10:07
christianorozco@dplunad20149413: ~

Archivo Editar Ve Buscar Terminal Ayuda
kB/s)

domain.lan adm)

Figura 15. Unién cliente Debian a Dominio Zentyal.

0] Zentyal 6.1 [Corriendo] - Oracle VM VirtualBox T

Aschivo Maquina Ver Entrada Dispositivos Ayuda

Zentyal - Usuarios y Equipos - Mozilla Firefox

€3 Zentyal - Usuarios y Eq. - % | +

localhost: 544

Usuarios y Equipos

Q hd
4 = rentyatdomainlan
g 4 D Computers
O DrunaD2oLB13 |
O i
[ A usuarios_unad dolinux

WFigura 16. Registro equipo en el dominio.
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El inicio de sesién con una cuenta de dominio es
simple, solo se emplea el comando “su” y el usuario de
dominio con su respectiva contrasefia a través de
consola en el cliente Debian (las primeras lineas son
instrucciones para asignar: home, Shell y el sufijjo de
dominio, ya que el prompt aparece de manera burda):

.

christianorozcopaso8@pcprueba: froot x

Archivo Editar Ver Buscar Terminal Ayuda

in.lan

$ su christ

stianorozcopasos@pcprueba:
t
stianorozcopaso8@pcprueba
christianorozcopas prueba: e/ZENTYAL-DOMAIN/
prueba
2020

Figura 17. Registro equipo en el dominio.

4.2 TEMATICA 2: PROXY NO
TRANSPARENTE

Se requiere Implementar y configurar de forma
detallada el control del acceso de una estacion
GNU/Linux Debian 10 a los servicios de conectividad a
Internet desde Zentyal a través de un proxy que filtra la
salida por medio del puerto 830.

Para iniciar el proceso debemos configurar la
magquina virtual con los adaptadores de red necesarios
para el correcto funcionamiento de Zentyal.

@
Red

Adsptador 1 Adaptador 2 Adaptador 3 Adaptador 4

2] Habittar adaptador de red
) Atmacenamients Conectado a: | Adaptador puente -
o Audio

= Red

£33 Puertos serie

£ use

] Corpetas compartidas

[ mtertor de usuorio

Intel(R) Dual Band Wireless-AC 8265 -

Acsptar Cancelar

Figura 18. Adaptador de red 1.

@
M) General Red

[&] sistema Adaptador 1 | Adaptador 2 | Adaptador 3 | Adaptador 4

[ pantena

&) Amacenamiento
Nombre: DMz <

Do Avaio ® Avanzadas

WP Red

£ Puertos serie

£ use

[ Carpetas compartidas

Habilitar adaptador de red

Conectado a: |Red interna -

[FT] interfoz de usuario

Cancelar
Figura 19. Adaptador de red 2.

Seguido a esto procedemos a ingresar a la
configuracién administrativa en la opcién Red/Interfaces
para configurar la interface (ethO) asignada para Zentyal
con método DHCP y WAN.

<3 Zentyal - Interfaces de £ X

« o © | £ hitps/192.168.30.143 044 /Netn . QD BO% e I O & =

amman

= ThC) ™ (@ zentyal - de R, |(w.r n M 1706 B
B @ o) ) @) G ) e DeRecHA

Figura 20. Configuracion interface (eth0).

Continuamos con la configuracion de la interface
(ethl) asignando el metodo estatico y la ip 192.168.2.1
la cual sera asignada a nuestro equipo Debian como
puerta de enlace para realizar las conexiones
pertinentes del proxy no transparente.

[ ]

Zentyal - Interfaces de Red - Mozilla Firefox

€3 Zentyal - Interfaces de ' X | =+
« G @ |©|& hepsszaesasaazeaaznee O sow @ D& =

() zentyal pevelopmentEdicion -

W) ™ (@ zentyal - Interfaces de R..|[™ [davidsandoval@zentya... | 17:11 N
@ © &P 2 7115 6 B G @ cTrL oerecha

Figura 21. Configuracion interface (ethl).

Ahora vamos a la opcion Proxy HTTP/Perfiles de
filtrado, procedemos a crear el perfil y le asignamos los
parametros de configuracién, en este caso bloqueamos
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una pagina Http y dejamos acceso libre a la pagina
Https.

Zentyal - Mozilla Firefox

»
€3 Zentyal x |+

« c © | £ hitps//192.168.39.143:8443/5qui Q mo% - @ m m & =

Reglas de dominios y URLS

[+ anaom nurvora | [ Q)
e
[E3]
f— =)=
[ —) vagina 1
. O W (Y () Zenivai Mezia Fireiex | (M ioot@zentyal: variogs.. W o5

i 2 |1 ) R @) & (@ o oerecha
Figura 22. Configuracion del perfil de filtrado.

Luego en la opcion Proxy HTTP/Reglas de acceso,
agregamos el perfil creado anteriormente con el periodo
de tiempo y el origen donde aplicara el filtrado.

€3 Zentyal - Proxy HTTP x| =+

<~ (<l © | & niips//192.168.38.043 5

Proxy HTTP [+

Reglas de acceso

£ (83 Zenival - Proxy HTTP - o | [ (roct@zentyal: rvariog/s...| B 1556w
S0 o) [0 e ) 5 () TR DERECHA

Figura 23. Configuracion regla de acceso.

Ingresamos a la maquina Debian y se realiza la
configuracion de la puerta de enlace 192.168.2.1y se le
asigna la ip 192.168.2.17, probamos la conexion
Zentyal.

davidsandoval@debian; ~ x

Archivo Editar Ver Buscar Terminal Ayuda
rootadebian:/home/davidsandovals ping 192.169.39.143
2 68.39 2 6 (8- d.

g4 bytes from 192.168.39.343: 1

192.168.39.143 ping statistic

*

@

a

a

~

64 bytes from 192.168.2.1: 1 in

@ Jc4 bytes from 192.168.2.1: icmp seqs. 3 ttl=64 time=0.663 ms

~c

& |- 192.108.2.1 ping statisti
3 hackots transmitiod. 3 received, o% packet loss, time S7ms
Ftt min/avasmax/mdev - 0.441/0.61470.738/0.126 ms

W |root@debian: /home/davidsandoval#

-

: )

[ Energia ‘

B s P ) D) P B 8D (3 TR DERECHA

Figura 24. Conexién a Zential desde Debian.

Procedemos a configurar el Proxy no transparente
en Debian con laip 192.168.2.1 y el puerto 830.

Proxy de la red x

Automatico
= Manual

Buscar Desactivado

Region e idi SHTTP | 192.168.2.1 830 - +

Accesouniyg roxy para HTTPS | 192.168.2.]) 830 - +

Cuentas en Proxy para FTP 0 +

o

*

@

A Notificacion
=8

]

(4]

-

W Privacidad ervidor sock 0 +
<

Compartir

4 Sonido

Ce Energia

. . — B0 1 8 G @) e omec
Figura 25. Configuracion de Proxy en Debian.

Seguido a esto colocamos en el navegador la pagina
bloqueada, evidenciando el mensaje de alerta
correspondiente al bloqueo Http.

U Universidad Nacional A % | ET Noticias Principales de ¢ ERROR: E| URL solicitado n

« ¢ o

#N\ ERROR
A\ 4

zentyal

@ examinator.ws - @ no» =

Se encontré el siguiente error al intentar recuperar la direccién
URL: http://examinator.ws/

Acceso Denegado

La configuracién de control de acceso evita que su nurmm sea
permitida en este momento. Por favor, pénga:
su proveedor de servi cree que esto es inc mm( to.

Su administrador del caché es webmaster.

Generado Thu, 14 May 2020 01:0 GMT po

B2 fm o 511 ) AT (8 ) CTRL DERECHA

Figura 26. Verificaciéon de acceso denegado.

4.3 TEMATICA 3: CORTAFUEGOS

Producto esperado: Implementacion y configuracion
detallada para la restriccion de la apertura de sitios o
portales Web de entretenimiento y redes sociales,
evidenciando las reglas y politicas creadas.

La validacion del Funcionamiento del cortafuego
aplicando las restricciones solicitadas, se har4 desde
una estacion de trabajo GNU/Linux Ubuntu Desktop.

Solucion Planteada: Para restringir el acceso a los
sitios web como redes sociales, es necesario identificar
las ips que utilizan estos dominios, luego generar las
reglas para que la red que esta detras del cortafuegos
no pueda realizar peticiones a estas direcciones.
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192.168.5.25/32
192 168 5.24/32

o

Desktop FCs

Q 192.168.0.5/32

Firewall / Zentyal

Figura 27. Disefio de red

Se instala y configura inicialmente los paquetes
Server y Firewall desde la consola web de Zentyal.
Adicional es necesario configurar una tarjeta de red para
acceso a la red WAN (ip modo dhcp) y una para la red
LAN (ip estatica).

Ahora puede configurar direcciones I y redes para cada interfaz

Método
W) enp0s3 ‘ DHCP vI
Método
-J SIRO=E ‘ Static -I
Direccion IP

192.168.5/25

Mascara de red

‘ 255.255.255.0 M

Figura 28. Configuracién de redes para cada interfaz.

Para el proceso se requiere el modulo de Firewall y
preferiblemente el médulo de DHCP para la asignacién
de Ips automaticas.

{3 zentyal Development Edition

Estado de los tas actualizaciones son actualizaciones no probadas de comunidad y
Médulos pu afiar su sistema. En entornos de produccién recomendamos usar la edicion
Comercial con soporte completo de Zentyal S.L. y Canonical/Ubuntu
# Sistema < .
Ver modo bésico
Red <
l;lﬁl;‘ m Actualizar e Borrar
e
=] Registros
software

Actualizaciones del sistema

Antivirus 5.0.2 @
Configuracion —
Certification Authority 5.0 [m]
%_-“ DHCP DNS Server 503 O
e comatusgos a Domain Controller and File Sharing 5.0.10 [m]

Figura 29. Instalar componentes.

Seguido vamos aplicar la configuracion del moédulo
DHCP para la red LAN y habilitar el médulo.

{}zentyal Development Edition 5.0 Buscar...

@ oashooard DHCP

Opciones personalizadas Opciones de DNS dinamico

Opciones avanzadas

enp0s8
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* Sistema <
Red < . .
5 Opciones personalizadas
k.
=] Registros
= Puerta de enlace predeterminada
Configurando "Zentyal" come router por defecto establecera la direccion IP del interf
Gestion de < como router
W Srware —————————
Zentyal vI
%_-‘ DHCP Deminio de busqueda

El dominio seleccionado completard en tus clientes aquellas peticiones DNS que no
estan completamente cualificadas

< S
‘ Ninguno -

Figura 30. Configuracion de la red eth8.

El proceso de configuracion consiste en agrupar por
direccion ip del cliente y las Ips a bloquear por parte de
las redes sociales, se crearan grupos y se asociaran
segln la necesidad, para este caso contamos con el
Objeto: Lan-unad al cual se asignaron los equipos a los
cuales se les desea restringir acceso a redes sociales.

) zentyal pevelopment Edition

i c objeto actualizada

3¢ sistema

LI .
X le
= 7

servicios. [E—] pagina 1

Rutas estaticas

Lista de objetos

Puertas de enlace

Figura 31. Crear los objetos lan-unad.

{}zentyal Development Edition 5 Buscar...
@ ooshoora Objetos | LAN-UNAD @
Miembros

@F  Estado de los
@0 Modulos

Lf sistema < 4 ANADIR NUEVO/A Q

T T T T

Puertas de enlace

[E— pagina 1

DNS
: Figura 32. Afiadir miembros.
Creamos el Objeto redes sociales y seleccionamos la

opcion miembro donde vamos a registrar las ip’s que
queremos bloquear.

{3 zentyal Development Edition 5 BrEET.
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Figura 33. Crear los objetos redes sociales.
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{‘zentyal Development Edition 5.0 Buscar..
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Figura 34. Afiadir miembros redes sociales.

Antes de realizar la prueba del bloqueo de las ips se
comprob6 el acceso de la maquina (Debian 10) a
internet y a las redes sociales Facebook y Wikipedia.

[ Debian-10 [Corriende] - Oracle VM VirtualBox — o X
Archivo Maquina Ver Entrada Dispositivos  Ayuda
des &) Firefox ESR ¥

jue, 21 de may, 10:03

< ¢ @ - © Ino» =
WIKIPEDIA
La enciclopedia libre
Espafiol English
1509 000+ articulos 6080000+ articles
B&:E ./// &) S Deutsch
1207 000+ &2 *f b 2434 000+ Artkel
Pycckuii & Q Frangais
1626 000+ crateii 2217000+ articles
ltaliano % A3
1607 000+ voci 3‘;. 1119000+ &8
Portugués Polski
1032000+ artigos 1410000+ hasel

[ 2 -

Figura 35. Validacion de la red.

Continuamos con el siguiente paso donde vamos a
configurar las reglas de acceso, donde es primordial el
poder filtrar el trafico de la red interna (Lan-unad)
bloqueando el grupo de ips (Redes sociales). Para
obtener esto nos dirigimos a la seccion del firewall
“Reglas de filtrado para las redes internas”, vamos a
adicionar la regla para denegar el acceso al objeto
llamado redes sociales desde Lan-unad para cualquier
protocolo.

zentyal Development Edition 5.0 Buscar...

@ osshoosd Filtrado de paquetes ) Redes
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Figura 36. Configuracion de filtrado de paquetes.
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Figura 37. Vista General Filtrado de Paquetes.
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Figura 38. Validacion de la regla de blogueo.

Como se puede ver, la maquina tiene acceso a
internet, pero cuando se intenta acceder a la pagina
Instagram no responden.

4.4 TEMATICA 4: PRINT SERVER

Print Server: Es un servidor que conecta una
impresora a red a nivel global dentro de una estacion de
trabajo, para que cualquier equipo de la empresa pueda
ingresar a ella e imprimir documentos, lo Unico que se
requiere es que el equipo se encuentre en la misma red.

Posteriormente vamos a detallar las operaciones e
informacién presentes en el directorio LDAP de Zentyal
en cualquiera de los modos de operacion del dominio
Desde el ment Dominio podemos comprobar cual es el
modo de funcionamiento de nuestro servidor LDAP
antes de activar el médulo. Si hemos activado el médulo
de Controlador de Dominio y Comparticion de Ficheros,
nuestro servidor funcionara como Servidor stand-alone
por defecto.
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software

CN=Users,DC=zentyal-domain,DC=lan
898 Usuarios y
1 Equipos

Cestionar Opciones de configuracién PAM
BT (3 ™ Qg Zentyal - Opciones dec...| I 1057 =
Figura 39. Operaciones de configuracion de LDAP.

Instalar el cliente LDAP a través del siguiente
comando sudo apt-get -y install libnss-Idap libpam-Idap
Idap-utils nscd

Después se debe escribir el dominio seleccionado o
laIP.

Actividades [E-) Terminal ~ vie, 22 de may, 16:23

carlos@debian: ~

Archivo Editar Ver Buscar Terminal Ayuda

Configuracion de paq

Configuracién de libnss-ldap
Introduzca el URI («Uniform Resource Identifier», o Identificador
Uniforme de Recursos) del servidor de LDAP. Esta cadena es similar a
«ldap://<nombre_del equipo o direccién_IP>:<puerto>/». También puede
utilizar «ldaps://» o «ldapi://». EL nimero de puerto es opcional.

Se recomienda utilizar una direccion IP para evitar fallos cuande los
servicios de nombres de dominio no estén disponibles.

URI del servidor de LDAP:

<Aceptar>

purpose as shown in the screensho,

Figura 40. Servidor de LDAP.

Posteriormente se detalla la cuenta de administrador:

carlos@debian: ~

Archivo Editar Ver Buscar Terminal Ayuda
[configuracién de paquetes

Configuracién de Llibnss-ldap
Escoja que cuenta se utilizara para las consultas nss con privilegios de
root.
Nota: Para que funcione esta opcién la cuenta necesita permisos para
poder acceder a los atributos LDAP que estdn asociados con las entradas

«shadow» de los usuarios asi como a las contrasefias de los usuarios y
grupos.

Cuenta LDAP para root:

<Aceptar>

Fgura 41. Cnfiuraci()n cuenta LDAP.

Por  consiguiente, configuramos el archivo
nsswitch.conf para trabajar con LDAP a través del
comando sudo nano /etc/nsswitch.conf.

carlos@debian: ~

Archivo Editar Ver Buscar Terminal Ayuda

lConfiguracién de paquetes
Configuracién de libnss-ldap
nsswitch.conf no se gestiona automaticamente

Debe modificar su fichero «/etc/nsswitch.conf» para que utilice una
fuente de datos LDAP si quiere que funcione el paquete libnss-ldap.
Puede utilizar como ejemplo de la configuracion de nsswitch el fichero
de ejemplo en «/usr/share/doc/libnss-1dap/examples/nsswitch.ldap» o
puede copiarlo sobre su configuracién actual.

Tenga en cuenta que antes de eliminar este paquete puede ser conveniente
eliminar las entradas «ldap» del fichero nsswitch.conf para que los
servicios basicos sigan funcionando.

igura 4. bniguracién de Iibss-LDAP.

Posteriormente desde Zentyal procedemos a crear
los usuarios y grupos.

i £entyal-Uas X | G HIEIOX PTIVAC) X | (5 SSN - BUSCAr © X | g Waming: FOte X | 37 £entyal-usu X | +

& c¢R 0Aw ~P% noe

localhost:844

Anadir nuevo/a

® Usuario & Afadir usuario
J Grupo

- Nombre de usuario

- Contacto

‘ carios ‘

Nombre Apellido

‘ carlos ospina ‘

Descripcion

‘ ingeniero

Contrasefia Confirme contrasefia

Grupo

() M [ (@ zentyal - Usuarios y .| M [car ~] | car - IlsaB
Figura 43. Afiadir Usuario.

Luego procedemos a crear una carpeta compartida:

&« c @ @ | & hitps:/localhost:8443/Samba/Composite/Filesha «++ ©@ ¥ mw@me =

{Ozentyal (7l

[¥ Habilitado
Registros

Nombre del recurso compartido
software

Ruta del recurso compartido
afp Usuariosy Directorio bajo Zentyal crears autométicamente el directorio compartido share.directory ef
:éﬁ: Equipos N Jshares )

Ruta del sistema de ficheros permitira compartir un directorio existente en su sistema de 3

| Directorio bajo Zentyal j

Dominio /home

Comentario Opcional
carpeta para impresoras|

[ Acceso de invitado
Este directorio compartido no necesita de autenticacion.

< A amanin CANCELAR
{3 ™ [ g zentyal - Comparti LIt al:~]  |[Mc \ al: ~|6:45 E
Figura 44. Crear carpeta compartida.

Validamos la creacion de la carpeta donde se veran
las impresoras compartidas:
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Figura 45. Validacién de la regla de bloqueo.

Desde debian 10 ya se puede acceder a la ip de

zentyal con el puerto podremos acceder a la carpeta de
las impresoras.

4.5 TEMATICA 5: VPN

A continuacion, debemos ingresar al menu de
autoridad de certificacion / crear certificado de autoridad,
esto para crear para recibir permisos en nuestro servidor
para crear certificados de seguridad, importantes para la
creacion de certificados de acceso al servicio VPN.

RN ZerkislSarver [Corrierdol = Oratle WA Nrtua B =]

£ zontyal - Configur

R

x | 4
« W m e =
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Certificacion
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DlaE para explrar

@ o [ 20, .

TR (O Zentyal - Autoridad de c... 1738 R

-
B & o 1R G & @) e cerrown

Figura 46. Configuracién de certificado de autoridad.

Debemos ir al mend principal y seleccionar la
opcion VPN / servidores, en conjunto vamos a un nuevo
servidor y el nombre respectivo se coloca en él, se
agrega y luego se guardan los cambios.

) Zarsinl Sarver [
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o] - racle NI Virtu sl == = ) [
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Figura 47. Servidor creado.

Regresamos al mend de autoridad / certificados
generales, y emitimos un nuevo certificado para el
servidor VPN completando su vencimiento y el hombre
que llevan, presione clic y el certificado se guardara

automaticamente y aparecera en la parte inferior con los
otros certificados emitidos.

£ zentyal - Configura: X | 4
« [ LIRS eruficate @ w| WD e =
3 zentyal Development Edition 50 Buscar... a D
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Figura 48. Listado de certificados generados.

Lista de servidores VPN creados, seleccionaremos
el primero que se cred al principio en la opcion
Configuracion. Una vez que ingrese, podra observar los
parametros de configuraciéon del servidor VPN, como el
protocolo y el puerto que se utilizan como UDP y 1194,
la direccion VPN se deja de forma predeterminada,
seleccionamos el certificado del servidor que creamos
en el paso anterior , seleccionamos la opcion TUN y
finalmente en la opcidn de interfaz en la que escucha se
deja en "todas las interfaces de red", las otras opciones
se dejan por defecto y luego hacemos clic en guardar.

L) Zersial Sarver [Cerriendo] - Oracle Vi VirtusBan
Archivo  Mbquine Ve Dirposthms fyuds
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Figura 49. Configuracién de pardmetros del servidor
VPN.

Agregar la VPN como tal, seleccionando "agregar
nuevo" e ingresar el nombre del servicio a crear y la
descripcion, hacer clic en "Agregar" boton "Y luego se
guardan los cambios.

10
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Figura 50. Afadir un servicio de Red.

Una vez agregados, se enumeraran los servicios
creados y se enumerara el servicio recién agregado.
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Figura 51. Listado de servicios de Red.

Haga clic en "Agregar". A continuacioén, debemos
parametrizar el protocolo de nuestro servicio en este
caso UDP, el puerto de origen selecciona "cualquiera" y
en el puerto de destino seleccionamos "puerto Unico" y
escribimos el nimero de puerto de destino en este caso
1194. y hacemos clic en "Agregar” y luego guardar para
guardar los cambios generados.
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Figura 52. Configuracion del servicio de Red.

Lista de reglas y parametros en el firewall y
haremos clic en" agregar nuevo ", luego nos pedira que
ingresemos la decision de la regla, en este caso

seleccionamos" aceptar ", el origen debemos ir a la
opcion “cualquiera" y finalmente seleccionamos el
servicio de Red que creamos previamente desde VPN y
una descripcion de la regla para ingresar, hacemos clic
en Agregar y guardamos los cambios.
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Figura 53. Configuracion de regla en el Firewall

Para finalizar el procedimiento, debemos volver al
menu VPN / Servidores para validar si la "red anunciada”
del servidor que creamos estd parametrizada, en este
caso, el servidor creé una falla predeterminada en la
instalacion, por lo que no es necesario para crear un
nuevo.
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Figura 54. Lista de redes anunciadas.

¢Cual es la direccion IP de acceso a Internet (red
WAN)? ;Y cudl es la direccion local de nuestro servidor
(LAN)? Que se parametriza desde el enrutador principal.
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Figura 55. Direccion IP de acceso a internet.

Estd claro que las direcciones correspondientes,
WAN 181.129.173.250 y LAN 192.168.1.108, luego
ingresan al menu "descargar paquete de configuracion
del cliente" en el mena VPN.
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-l-:Té’l:l‘r-é%G. Generar archivo de 'C(')nﬁ(:ju"r—aciéh de aé;so a
VPN.

Instalamos open VPN con el comando "sudo apt-get
install open Vpn", una vez finalizada la instalacion,
procedemos a ingresar como usuario root en nuestra
consola y estamos ubicados en la carpeta donde se
encuentra el archivo de configuracion de acceso VPN.
Tenga en cuenta que el archivo .gz ya estad
descomprimido, y lo ejecutamos con el comando
"openvpn --config  VPN_rafael-client.conf' donde
VPN_rafael-client.conf.
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128 bit key

Thu May 7 12:02:18 2020 WARNING: INSECURE cipher with block size less than 128
fbit (64 bit). This allows attacks like SWEET32. Mitigate by using a --cipher w
ith a larger block size (e.g

Terminal Ayuda

AES -256-CBC

Thu May 7 12:02:18 2020 Outgoing Data Channel: Using 160 bit message hash ‘SHAL
© for HMAC authentication
Thu May 7 12:02:18 2020 Incoming Data Channel: Cipher 'BF-CBC' initialized with

128 bit key
JThu May 7 12:02:18 2020 WARNING: INSECURE cipher with block size less than 128
bit (64 bit). This allows attacks like SWEET32. Mitigate by using a --cipher w
jJith a larger block size (e.g. AES-256-CB

Thu May 7 12:02:18 2020 Incoming Data Cf L: Using 160 bit message hash *SHAL
' Tor HMAC authentication
2020 WARNING: cipher with small block size in use, reducing
to mitigate SWEET32 attacks

2020 ROUTE_GATEWAY 10.0.2.2/255.255.25%.0 IFACE=enp0s3 HWADD
9 2020 TUN/TAP device tuno opened

9 2020 TUN/TAP TX queue length set to 100

2020 /sbin/ip link set dev tun® up mtu 1500

2020 /sbin/ip addr add dev tun® local 192.168.160.6 peer 192

2:20 2020 /sbin/ip route add 192.168.200.8/24 via 192.168.160.5
2028 /sbin/ip route add 192.168.160.1/32 via 192.168.160.5
2020 WARNING: this configuration may cache passwords in memo
r use the auth-nocache option to prevent this

Thu May 7 12:02:20 2028 Initialization Sequence Completed

Figura 57. Secuencia completada en Debian 10.
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Figura 58. Ejecucion del archivo de configuracion.

Finalmente, validado a partir de las entradas de los
Registros de control del servidor que nuestro equipo
cliente més all4 de la red accedié, pasamos del servidor
Zentyal al menu Registros.
E7) Zential_Server [Corriendo] - Oracle VM VirtualBax
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Figura 59. Log de acceso a la VPN por parte del
servidor.

5 CONCLUSIONES

La implementacion de servicios a nivel de
infraestructura Tl implica una labor sistematica y
estratégica, que promueve una integracion tecnolégica
en la compafiia en forma eficiente y eficaz, claro esta: en
encaminada a resolver las diferentes problematicas
generadas a nivel tecnoldgico y a la inclusién de mejoras
en pro del fortalecimiento de los procesos y servicios
informaticos.

El amparo informético o nivel de seguridad de los
datos y de la informacién que circula a través de los
servicios Tl implementados en una compafia, debe
contemplarse en detalle al momento de incluir nuevas
tecnologias en la infraestructura Tl de una compafiia,
pese a que los servicios se basan en aplicaciones que
operan en sistemas operativos relativamente seguros, es
indispensable estructurar un plan que garantice la
seguridad de informacion basandose en la inclusion de
firewalls y otras herramientas, que contribuyan
sustancialmente a evitar intrusiones y accesos no
autorizados.
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Informe final — Diplomado de Profundizacion en Linux (Opcion de grado)

La Identificacién de Zentyal la podemos catalogar
como una alternativa muy poderosa a la hora de realizar
configuraciones en un entorno de Red, adicional nos
ofrece la posibilidad de involucrar servicios web claves
para implementar en cualquier organizacion.

Implementamos y configuramos detalladamente la
creaciéon de una VPN que permita establecer un tanel
privado de comunicaciéon con una estacion de trabajo
GNU/Linux Ubuntu Desktop. Evidenciamos el ingreso a
algun contenido o aplicacion de la estacion de trabajo.

El Diplomado en Linux, nos ayud6 a afianzar los
conocimientos que poco teniamos sobre, y con todo lo
visto en todos los pasos nos deja una buena ensefianza
para nuestra vida laboral
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