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Resumen

De acuerdo al Marco de Referencia de Arquitectura Empresarial para la Gestion de Tl
del Estado colombiano, el PET]I es el artefacto que se utiliza para expresar la Estrategia de Tl
(Juarez Regalado, 2018). En este Plan Estratégico de Tecnologias de Informacién y
Comunicacidn, hace parte integral de la estrategia de la instituciéon y es el resultado de un
adecuado ejercicio de planeacion estratégica de TI (MINTIC, 2016b). Las tecnologias de la
informacion han dinamizado la transmisién de la informacion (Nufiez & Nufez, 2005), de tal
manera que las organizaciones se direccionan a la excelencia en la medida que aprenden a
extraer el maximo provecho a sus tecnologias actuales (Erazo R. & Aguilera, 2011).

La Secretaria de Educacion del Choco, tiene como objetivo estratégico “Planear,
disefar, administrar y evaluar politicas, estrategias y programas para el sector educativo, de
conformidad con la legislacion vigente y propendiendo por la cobertura, el mejoramiento de la
calidad y la eficiencia de la educacion de los diferentes niveles, garantizando una Optima
administracion y manejo de la prestacion de servicio educativo en el Departamento de Choc6”
(SED Chocd, 2017a), con miras a disminuir la brecha digital el Departamento del Choco en los
dos ultimos Planes de Desarrollo se plantea una estrategia para la “Innovacion y modernizacion
del Choco y sus gentes” y otra “Espacio Chocd innovador y moderno”, que le apuntan a
convertir al Chocé en un territorio moderno e interconectado, a la vanguardia en temas de

Ciencia, Tecnologia e Innovacion (Asamblea Departamental del Choco, 2016).
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Glosario

Gobierno TI: El Gobierno de Tl provee las estructuras que unen los procesos de TI, los
recursos de Tl y la informacidn con las estrategias y los objetivos de la institucion. Ademas, el
Gobierno de TI integra e institucionaliza buenas (0 mejores) practicas de planificacion y
organizacion, adquisicion e implementacion, entrega de servicios y soporte, y monitoriza el
rendimiento de T1 para asegurar que la informacion de la empresa y las tecnologias relacionadas
soportan sus objetivos institucionales.

MINTIC: acronimo de Ministerio de Tecnologias de la Informacion y las
Comunicaciones

MEN: acrénimo de Ministerio de Educacion Nacional.

PET]I: acrénimo de Plan Estratégico de Tecnologias de Informacién y Comunicaciones.
Hace referencia a un proceso organizacional que busca definir una hoja de ruta que le permita
invertir en tecnologia de forma gobernada, buscando retorno y generacion de valor.

SEDCHOCO: acrénimo de Secretaria de Educacion Departamental del Choco.

TI: acronimo de Tecnologias de la Informacion. Hace referencia al estudio, disefio,
desarrollo, implementacion, soporte o direccion de los sistemas de informacién
computarizados, en particular de software de aplicacion y hardware de computadoras.

TIC: acronimo de Tecnologias de la Informacién y las Comunicaciones. Ademas de lo
que hace referencia TI, agrupa los elementos y las técnicas utilizadas en el tratamiento y la

transmision de los datos, principalmente de informatica, internet y telecomunicaciones.



Capitulo 1. Antecedentes y Contexto
En este capitulo se realiza la descripcion de la problemética abordada para la realizacion
del trabajo, también se hace una descripcidn inicial de los desafios que representa el PETI en
las organizaciones y su funcién como herramienta para abordar las dificultades encontradas
dentro de la SEDCHOCO en materia de TI; se presenta la justificacion de la propuesta y se

plantean los objetivos generales y especificos.

1.1 Planteamiento del problema

El PETI es uno de los grandes desafios para las entidades, debido a que las TIC han
traido nuevos retos para los lideres, los cuales implican constantes cambios y evolucion, ya que
les permite predecir con exactitud las necesidades futuras, y comenzar a tener una vision
empresarial que permita el funcionamiento y la planificacion a traves de principios de alta
gerencia; sin embrago, para muchos, es todavia una tarea dificil de realizar, ya que muchas
empresas se han quedado en la fase de desarrollo, o en su efecto, no han realizado una
implementacion juiciosa que lleve al cumplimiento de los objetivos estratégicos.

De acuerdo con MINTIC, (2016), el PETI es herramienta utilizada para expresar las
Estrategias de Tecnologia informatica, como parte fundamental a nivel estratégico; siendo el
resultado de un adecuado ejercicio de planeacion estratégica, es un respuesta a esa planificacion,
donde las Entidades estatales deben apropiarse de las TICS no solo como una herramienta sino
como un andamiaje que permite a las entidades ser mas eficientes exdgena y endégenamente a
fin de hablar un solo lenguaje en TICS (Lucy, Gomez, & Facultad, 2017); por lo tanto implica

una reorganizacion estructural en el desarrollo de actividades no sistematizadas, es un trabajo



arduo que requiere del apoyo de cada sector administrativo en lo referente a suministro de
informacion y buena disposicién al cambio. (Orozco et al., 2012).

Los cambios que afronta el sector educativo en la actualidad llevan a analizar y
distincion de estrategias que permitan optimizar sus procesos organizacionales de tal forma que
se puedan considerar como competitivas, de esta manera los procesos administrativos han
sufrido cambios en su forma de operacion, siendo importante la implementacion de mas
herramientas y el aprovechamiento de las ventajas que suministran las Tecnologias de la
Informacion y las Comunicaciones (TIC).

Conforme con la aplicacion de la estrategia de monitoreo, seguimiento y control integral
al gasto que se realiza con recursos del Sistema General de Participaciones en contra del
departamento del Choco, para garantizar la prestacion del servicio educativo en el territorio, el
MEN durante el periodo 2006-2008 dentro de sus recomendaciones solicito a la Gobernacion
del Choco mejorar la gestion financiera de la entidad, mejorar la defensa juridica de los recursos
del sector y reportar la informacion de forma oportuna a través del Sistema Nacional de
Educacién Basica y Media (Departamento Nacional de Planeacion, 2009), sin embargo, al afio
2009, el departamento del Chocd, persistia con los incumplimientos en las metas de
continuidad, cobertura y calidad; y no remitia informacion conforme a los plazos, condiciones
y formatos indicados por el Gobierno Nacional, poniendo en riesgo de manera evidente la
prestacion del servicio educativo del Choco.

Si bien es cierto que la SEDCHOCO cuenta con un sistema de gestion de la calidad y
con una planeacion estratégica, el cual es un proceso de toma de decisiones para alcanzar un
futuro deseado, se debe tener en cuenta la situacion actual y los factores internos y externos que

pueden influir en el logro de los objetivos dentro de la entidad (Jiménez, 1982) y de la cual



hacen parte su mision, vision, objetivos estratégicos, politica de calidad, para ello, es
fundamental establecer las metas correctas y después elegir los medios correctos para alcanzar
dichas metas (Peter Drucker), bajo este entendido, se hace necesario que dicha planeacién
estratégica esté alineada con las tecnologias de la informacion mediante la definicion de un Plan
Estratégico de Tecnologia y Sistemas de Informacién (PETI).

De acuerdo con entrevista realizada a la Secretaria de Educacion Departamental,
Doctora Gilda Inés Maya Quejada (2019), la SEDCHOCO cuenta con un modelo integrado de
gestion de la calidad que enmarca su planeacion estratégica definida e implementada, el cual,
no se encuentra articulado, documentado, ni alineado con las TI, lo cual es esencial, teniendo
en cuenta que estas ultimas son transversales a todo el quehacer de la entidad y permitirian una
organizacion en los procesos y procedimientos con un enfoque de generacion de valor publico
donde se habiliten las capacidades y servicios de tecnologia necesarios para impulsar los
cambios y avances del sector educativo en el departamento del Choco.

Actualmente, en la Secretaria de Educacion Departamental del Chocdé se evidencia una
problematica en la gestion de procesos y procedimientos, donde se encuentran factores causales
como la falta de automatizacion de la informacion, en subprocesos como el inventario de la
Infraestructura, seguimiento a los programas, aplicativos, y registros de capacitaciones, todo
lo anterior implica una desarticulacién de su planeacion estratégica con las tecnologias de la
informacion de esta manera, es necesario realizar un andlisis descriptivo respecto a la situacion
actual de la entidad para definir las necesidades concretas y estrategias de implementacion para
la mejora, de acuerdo a los factores internos y externos que pueden influir en el logro de los

objetivos.



De esta manera al no estructurar un PETI implica que la SED Chocé no se ha
concientizado de los riesgos a las que se enfrenta por no desarrollar sus funciones de manera

sistematica; lo cual implica la toma de decisiones de manera subjetiva y sobre la marcha.

1.2 Justificacion

Los cambios que afronta el sector educativo en la actualidad requieren de estrategias
que permitan mejorar la forma de operacion, siendo importante la implementacién de mas
herramientas y el aprovechamiento de las ventajas que suministren las Tecnologias de la
Informacion y las Comunicaciones (TIC). En tal sentido, el disefio de un Plan Estratégico de
Tecnologias de la Informacién podria permitir optimizar el desarrollo de procesos, de acuerdo
con los factores criticos de mejora encontrados, y desarrollar planes de accion de acuerdo con
el contexto economico, social politico y cultural del Departamento, en pro de mejorar las
estrategias implementadas, la competitividad y eficiencia en los procesos. Es por ello, que el
desarrollo de esta propuesta podra contribuir a nivel administrativo en la gestion de los recursos
humanos y tecnoldgicos, generando un impacto positivo en su rendimiento.

La planeacion estratégica en las organizaciones permite el establecimiento de un
adecuado funcionamiento a través de la organizacién de sus procesos, la adquisicion e
implementacidn de politicas y estrategias, por tal razon, el desarrollo del PETI, como proceso
complejo requiere de la estructuracion de 8 items principales que son: Objetivo, Alcance Del
Documento, Marco Normativo, Rupturas Estratégicas, Analisis de la Situacion Actual,
Entendimiento Estratégico, Modelo De Gestion de TI, Modelo de Planeacion, Plan de

comunicacion del PETI.



Teniendo en cuenta los PETI desarrollados en diferentes regiones del pais, se evidencia
su importancia para la adquisicion de ventajas competitivas, (Lucy et al., 2017), puesto que
permite gestionar la informacion y planificar la implementacion de los sistemas informaticos
con el fin de resolver necesidades especificas (Parraga A & Hermosa M., 2010) y se desarrolla
de manera que responde a los objetivos, mision y vision a través de procesos y herramientas
que apoyen efectivamente la toma de decisiones, basandose en los datos de sistemas de
informacion internos y externos en el sector financiero. (Findeter, 2015). De esta manera el
PETI permite la planificacion, ejecucion, monitoreo y control tanto de los proyectos como de
las operaciones asociados a las TIC y se convierte en una necesidad para cualquier tipo de
compaiiia que desee contribuir a los planes estratégicos y generar valor para la organizacion.
(Estremadoyro E, n.d.)

Es importante resaltar que el desarrollo del PETI contribuye al cumplimiento de las
normas establecidas por la Organizacion Internacional de Normalizacion ISO, donde cabe
resaltar, la norma ISO 9000 e el ISO 15504, que buscan interpretar e implementar el sistema de
gestion de calidad, y establecer y mejorar la capacidad y madurez de los procesos
organizacionales respectivamente, y las 1ISO que estan ligadas directamente a las tecnologias
de la informacion gue son la ISO 20000, la cual tiene como objetivo la calidad de la gestion y
prestacion de servicios de TI, y la ISO 27000, que busca establecer y mantener el sistema de
gestion de la seguridad de la informacion (SGSI).

Desde el punto académico el desarrollo del PETI para la SEDCHOCO como opcion de
grado es importante para la Maestria en Gestién de Tl porque permite que una vez se
identifiquen las necesidades y problemas relevantes de esta entidad, se pueda generar una

propuesta a través de la gestion efectiva de la tecnologia de informacion, con la cual se



contribuya a la construccion y consolidacion de los objetivos propuestos en esta investigacion,
haciendo uso de los conocimientos adquiridos en el proceso de formacién de la maestria, los
cuales estan direccionados en la toma de decisiones estratégicas que permitan formular, planear
y gestionar de manera efectiva proyectos de tecnologias de la informacién en beneficio de las
entidades y de la sociedad. (UNAD, 2019).

Ademas el disefio curricular de la maestria en gestién de tecnologias de la informacion
se enfoca en un marco de referencia para la creacion de valor de un negocio mediante la gestion
efectiva de TI que beneficia a la propia empresa y a la sociedad (UNAD, 2019) en este caso con
el desarrollo del PETI en la entidad se crea un valor agregado en la SEDCHOCO utilizando
adecuadamente las tecnologias de la informacion, beneficiando a la entidad, sus funcionariosy
los usuarios que son su razon de ser.

De esta manera, el desarrollo de un PETI en la SED Chocd, podria permitir dar respuesta
a las necesidades propias de la entidad, a través de la identificacion de acciones especificas que

deben ser ejecutadas, priorizadas y dimensionadas, con esta investigacion.

1.3 Objetivos

131 Objetivo General
Desarrollar un Plan Estratégico de Tecnologias de la Informacién (PETI) para apoyar la
planeacion estratégica de la SED ChocO, mediante el desarrollo de los 6 componentes

involucrados en el modelo de Gestidn Estratégica de T1 (1T4+).

1.3.2 Objetivos Especificos



e  Establecer el diagndstico institucional en la SED Chocd, con el fin de detectar las
principales necesidades de Tecnologias de la Informacion.

e Fortalecer el uso de las Tecnologias de la Informacidn al interior de la SED Choc6
formulando un plan de trabajo que incluya las actividades necesarias para mejorar el uso de Tl
y su apropiacion entre la SED Choc6 y la ciudadania

e Crear un documento que contenga las particularidades del PETI y se desempefie
como guia para garantizar el seguimiento, control y mejora continua de los procesos en la SED
Choco6, mediante el modelo 1T4+.

e  Establecer los aspectos clave para garantizar el mantenimiento y sostenibilidad del

PETI.



Capitulo 2. Revision de la Literatura

En el capitulo 2 se realiza la descripcion del PETI de acuerdo con el Marco de
Referencia de Arquitectura Empresarial y un marco normativo que fundamenta desde la
normatividad nacional, la necesidad de desarrollo e implementacion de un PETI. Se expone la
mision, vision, y estrategias sectoriales definidas por la SED Chocé y se muestra como el PETI
responde a los propdsitos de creacion del Manual de Gobierno en Linea. Se expone la
metodologia it4+, la cual se encuentra alineada con la arquitectura empresarial, y se describen
los seis dominios que agrupa. Finalmente, se realiza una descripcion de la situacion actual de
la SED Choco, enfocando el desarrollo del PETI de acuerdo con los macroprocesos que

componen la organizacion.

2.1 Marco contextual

La elaboracion de la presente investigacion responde a las tendencias mundiales de
gobierno digital a las que se ha sumado el pais y que se sustentan en la implementacion de la
Estrategia de Gobierno en Linea se ofrece un nuevo enfoque, cuyo objetivo es promover el uso
y aprovechamiento de las Tecnologias de la Informacion y las Comunicaciones para consolidar
un Estado y ciudadanos competitivos, proactivos, e innovadores, que generen valor pablico en
un entorno de confianza digital (MINTIC, 2018).

Segun el Marco de Referencia de Arquitectura Empresarial para la Gestion de TI del
Estado colombiano, el Plan Estratégico de las Tecnologias de la Informacién y Comunicaciones
(PET]I) es la herramienta que expone la Estrategia de T1 para una entidad pablica. Por esta razén
este debe hacer parte integral de la estrategia de la institucion y debe ser el resultado de un

ejercicio de planeacion estratégica de TI.



De acuerdo con el Manual para la implementacién de Gobierno Digital, el PETI permite
a las entidades publicas transformarse y dotarse de capacidades que le permitan responder a las
necesidades que demanda un escenario de economia digital y el establecimiento y desarrollo de
ciudades y territorios inteligentes que le ofrezcan mejores condiciones a los ciudadanos y por
ende un nivel superior de vida. Existen nuevas estrategias en materia de tecnologia emanadas
directamente del Gobierno nacional, bajo los lineamientos de Gobierno en linea, que se ha
convertido en la base para la orientacion de las entidades del sector publico, y desde hace varios
afios se ha venido institucionalizando la implementacion de la Arquitectura TI, bajo el marco
de referencia arquitectura T1 del Estado colombiano, desarrollado y liderado por el Ministerio

de Tecnologias de la Informacion y las Comunicaciones, MinTIC. (PETIC-MEN, 2015-2018)

e Planeacion Estratégica de Tecnologias de Informacion

Segun Ward & Griffiths (1996), la planeacion estratégica de TIC puede ser definida
como la planeacion para el manejo efectivo de la informacion vista desde todos sus angulos,
sistemas de informacion y tecnologia; sistemas manuales y automatizados; tecnologia de
sistematizacion y telecomunicaciones, el cual incluye aspectos organizacionales de direccion
de Tl a través de todo el negocio.

Al respecto, Clempner & Gutiérrez, (2001), considera que la Planeacion Estratégica de
Tecnologias de Informacion, es un proceso sistematico en donde se persigue que, mediante la
organizacion de tareas estratégicas, queden de una forma consistente, para asi realizar una
planeacion y asignacion de recursos para inspeccion de proyectos bajo el equilibrio de los costos
de una organizacion para crear organizacion y riqueza al interior y competencia al exterior.

e PETI (Plan Estratégico de Tecnologias de la Informacion)



Segun MINTIC, es el artefacto que se utiliza para expresar la Estrategia de TI. EI PETI
hace parte integral de la estrategia de la institucién y es el resultado de un adecuado ejercicio
de planeacion estratégica de TI. Teniendo en cuenta la gestion IT4+, de MINTIC, se aclara lo
siguiente: es un modelo resultado de la experiencia, de las mejores précticas y lecciones
aprendidas durante la implementacion de la estrategia de gestién TIC. El modelo busca que la
tecnologia contribuya al mejoramiento de la gestion apoyando los procesos para alcanzar una
mayor eficiencia y transparencia en su ejecucion, para que facilite la administracion y el control
de los recursos y brinde informacion objetiva y oportuna para la toma de decisiones en todos
los niveles.

e PETI y gestion de la tecnologia de la informacion

De acuerdo al Marco de Referencia de Arquitectura Empresarial para la Gestion de Tl
del Estado colombiano, el PETI es el artefacto que se utiliza para expresar la Estrategia de Tl
(Juérez Regalado, 2018). EI PETI hace parte integral de la estrategia de la institucion y es el
resultado de un adecuado ejercicio de planeacion estratégica de TI (MINTIC, 2016).

La aplicacion de las TIC a las nuevas estancias/instituciones/entornos
educativos/formativos del siglo XXI, tendrd como efecto la creacion de nuevos escenarios de
comunicacion que vendran matizados por ser: de caracter tecnoldgicos/ mediaticos, amigables,
flexibles, individualizados, colaborativos, activos, interactivos/dinamicos, deslocalizados
espacialmente de la informacidn, pluripersonales, y pluridimensionales/multiétnicos (Cabero
Almenara & Llorente Cejudo, 2008). A su vez las TIC deberan ser analizadas desde una vision
orientadas a los objetivos finales de la empresa, integrada, conjunta y estratégica (ver ilustracion

1), con un cierto nivel de autonomia (Macau, 2004).



llustracion 1. Las TIC en el fortalecimiento de equipos humanos con los objetivos de
la empresa.
Fuente:(“Algo sobre liderazgo, diversidad y equipos — Agencia de Aprendizaje,”

2017)

La incursidon de TIC en el contexto organizacional ha revolucionado el pensamiento
administrativo y gerencial, esto se evidencia en varios aspectos, uno de ellos es la forma como
se gestiona el talento humano (Erazo R. & Aguilera, 2011), (Gutiérrez Reyes & Cifuentes
Rincon, 2017). La infraestructura tecnolégica a su vez debe facilitar los flujos de informacion
y la comunicacién interactiva entre las personas y grupos (ver ilustracion 2) que integran la

organizacion en todo momento (NUfiez & Nufiez, 2005).



Ilustracion 2. Equipos de trabajo haciendo uso de las TIC.
Fuente:(“;Por qué son importantes las TIC en tu empresa?,” 2017)

Las tecnologias de la informacion dinamizan la transmision de la informacion pero la
gestion eficaz del conocimiento requiere del ajuste de los procesos de comunicacion e
informacion a las caracteristicas especificas de las personas y grupos (Nufiez & Nufiez, 2005).
La comunicacion efectiva que utiliza herramientas digitales en la integracion de las TIC, es
indispensable y requiere una participacion activa (Universidad de Guadalajara, Flores,
Ramirez, Sanchez, & Vidal, 2012). Esto es evidente dado que cada organizacion y en el caso
de estudio la SED del Choco, maneja procesos internos diferentes, y la implementacion de las
TIC responde a las probleméticas mencionadas.

Segun Chiavenato (2002) las organizaciones excelentes no son las que tienen la
tecnologia méas avanzada y sofisticada, sino aquellas que saben extraer el maximo provecho a

sus tecnologias actuales (Erazo R. & Aguilera, 2011).



e Arquitectura Empresarial

La Arquitectura Empresarial es una metodologia que, basada en una visién integral
de las organizaciones, permite alinear los objetivos estratégicos de cada entidad (Vargas, Boza,
& Cuenca, n.d.), con procesos, datos, aplicaciones e infraestructura tecnoldgica, con el objetivo
de garantizar la correcta alineacion de la tecnologiay los procesos en una organizacion (Adriana

Molano (Colombia Digital), 2015).

2.2 Marco Tedrico

221 Marco Normativo

Teniendo en cuenta que el PETI es una herramienta que apoya la planeacion estratégica
de las entidades publicas y privadas del pais, se encuentra soportado en leyes, decretos y demas
normatividad, que orienta el desarrollo de las TICS en ellas, a fin de que en la ejecucion de un
portafolio de proyectos informaticos estratégicos soporte a la entidad en su meta de realizar la
vision, mision y objetivos estratégicos propuestos.

A continuacién, se describe la normatividad nacional, a partir de la cual se sustenta el
desarrollo del Plan Estratégico de Tl para la SEDCHOCO, alineados a la estrategia y modelo
integrado de gestion de entidades publicas, para impulsar las transformaciones en el desarrollo
del sector, la eficiencia y transparencia del Estado. En el cual se describe como el PETI se
encuentra alineado al marco normativo definido por MINTIC, y detalla la normatividad a partir
de la cual tienen sustento el desarrollo e implementacion de la tecnologia y los sistemas de
informacion en esta entidad, al igual que las politicas para el uso de la tecnologia y la seguridad

de la informacioén.



Se relacionan a continuacion las principales normas relacionadas con el Sector de las
Tecnologias de la Informacion y las Comunicaciones asociada a los temas de Gobierno en
Linea, Arquitectura de Informacion y el Modelo de Gestion Estratégica de TI, Planeacion

Estratégica, Gobierno Digital, acceso a las TIC, entre otros.

e Leyes

1753 de 2015. Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 “Todos
por un nuevo pais” en el articulo 45 establece:” Estandares, modelos y lineamientos de
tecnologias de la informacion y las comunicaciones para los servicios al ciudadano”

Ley 1712 del 2014. “Por medio de la cual se crea la ley de Transparencia y del Derecho
de Acceso a la informacidon publica nacional y se dictan otras Disposiciones”.

Ley 1581 del 2012. “Por la cual se dictan disposiciones generales para la proteccion de
datos personales”.

Ley 019 de 2012. “Por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y tramites innecesarios existentes en la Administracion Publica, hace referencia
al uso de medios electronicos como elemento necesario en la optimizacién de los tramites ante
la Administracion Publica y establece en el articulo 4° que las autoridades deben incentivar el
uso de las tecnologias de la informacion y las comunicaciones a efectos de que los procesos
administrativos se adelanten con diligencia, dentro de los términos legales y sin dilaciones
injustificadas”.

Ley 1273 de 2009. "Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo

bien juridico tutelado - denominado "de la proteccion de la informacion y de los datos"- y se



preservan integralmente los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones”.

Ley 1341 de 2009. "Por la cual se definen Principios y conceptos sobre la sociedad de
la informacién y la organizacion de las Tecnologias de la Informacion y las Comunicaciones -
TIC-, se crea la Agencia Nacional del Espectro y se dictan otras disposiciones”.

Ley 1266 de 2008. "Por la cual se dictan las disposiciones generales del habeas data y
se regula el manejo de la informacion contenida en base de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan
otras disposiciones"”.

Ley 962 de 2005. "Por la cual se dictan disposiciones sobre racionalizacion de tramites
y procedimientos administrativos de los organismos y entidades del Estado y de los particulares
que ejercen funciones publicas o presten servicios publicos".

Ley 872 de 2003. "Por la cual se crea el sistema de gestion de la calidad en la Rama
Ejecutiva del Poder Publico y en otras entidades prestadoras de servicios".

Ley 594 de 2000. "Por medio de la cual se dicta la Ley General de Archivos y se dictan
otras disposiciones".

Ley 599 de 2000. "Por la cual se expide el Cddigo Penal. En esta se mantuvo la
estructura del tipo penal de "violacion ilicita de comunicaciones", se creo el bien juridico de los
derechos de autor y se incorporaron algunas conductas relacionadas indirectamente con el delito
informatico, tales como el ofrecimiento, venta o compra de instrumento apto para interceptar la

comunicacion privada entre personas. Se tipifico el "Acceso abusivo a un sistema informético".



Ley 527 de 1999. "Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales, y se establecen las
entidades de certificacion y se dictan otras disposiciones".

Ley 152 de 1994. Tiene como proposito establecer los procedimientos y mecanismos
para la elaboracion, aprobacion, ejecucion, seguimiento, evaluacién y control de los planes de
desarrollo, se aplicara a la Nacidn, las entidades territoriales y los organismos publicos de todo
orden.

e Decretos

Decreto 1008 de 2018. Mediante este decreto se define la politica de Gobierno Digital,
por el cual se establecen los lineamientos generales de la politica de Gobierno Digital, la cual
tiene por objeto promover el uso y aprovechamiento de las tecnologias de la informacion y las
comunicaciones para consolidar un estado y ciudadanos competitivos, proactivos e
innovadores, que generen valor puablico en un entorno de confianza digital

Decreto 415 de 2016. Por el cual adiciona el Decreto Unico Reglamentario del sector
de la Funcién Puablica, Decreto Numero 1083 de 2015. Establecié los lineamientos para la
implementacion de la figura de Director de Tecnologias y Sistemas de Informacidn, quien sera
pieza clave en la construccion de un Estado mas eficiente y transparente gracias a la gestion
estratégica de las Tecnologias de la Informacién y las Comunicaciones (TIC). Y en su Articulo
22363 Objetivos del fortalecimiento institucional. Para el fortalecimiento institucional en
materia de tecnologias de la informacidn y las comunicaciones las entidades y organismos a
que se refiere el presente decreto, deberan: Liderar la gestion estratégica con tecnologias de la

informacion y las comunicaciones mediante la definicion, implementacion, ejecucion,



seguimiento y divulgacion de un Plan Estratégico de Tecnologia y Sistemas de Informacion
(PETI) que esté alineado a la estrategia y modelo integrado de gestion de la entidad y el cual,
con un enfoque de generacion de valor publico, habilite las capacidades y servicios de
tecnologia necesarios para impulsar las transformaciones en el desarrollo de su sector y la
eficiencia y transparencia del Estado.

Decreto 1078 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacion y las Comunicaciones. Y especialmente en sus
articulos a partir del 2.2.9.1.1.1. titulo 9. Define los lineamientos, instrumentos y plazos de la
estrategia de gobierno en linea para garantizar el maximo aprovechamiento de las tecnologias
de la informacion y las comunicaciones.

Decreto 333 de 2014. "Define el régimen de acreditacion de las entidades de
certificacion, aplicable a personas juridicas, pablicas y privadas”.

Decreto 0032 de 2013. "Por la cual se crea la Comision Nacional Digital y de
Informacion Estatal”.

Decreto 2578 de 2012. "Por el cual se reglamenta el Sistema Nacional de Archivos, se
establece la Red Nacional de Archivos, se deroga el Decreto 4124 de 2004 y se dictan otras
disposiciones relativas a la administracion de los Archivos del Estado”.

Decreto 2609 de 2012. "Por la cual se reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en
materia de Gestion Documental para todas las Entidades del Estado™.

Decreto 2482 de 2012. "Por el cual se establecen los lineamientos generales para la

integracién de la planeacion y la gestion (Ley 489 de 1998, Ley 552 de 1994)".



Decreto 2618 de 2012. "Por el cual se modifica la estructura del Ministerio de
Tecnologias de la Informacién y las Comunicaciones y se dictan otras disposiciones".

Decreto 2693 de 2012. "Por el cual se establecen los lineamentos generales de la
Estrategia de Gobierno en Linea de la Republica de Colombia, se reglamentan parcialmente las
Leyes 1341 de 2009, 1450 de 2011, y se dictan otras disposiciones".

Decreto 1524 de 2002. "Establecer las medidas técnicas y administrativas destinadas a
prevenir el acceso a menores de edad a cualquier modalidad de informacion pornogréfica
contenida en Internet o en las distintas clases de redes informaticas a las cuales se tenga acceso
mediante redes globales de informacion”.

Decreto 1122 de 1999. “Por el cual se dictan normas para suprimir tramites, facilitar la
actividad de los ciudadanos, contribuir a la eficiencia y eficacia de la Administracion Publica y
fortalecer el principio de la buena fe”.

Decreto 393 de 1991. “Por el cual se dictan normas sobre asociacion para actividades

cientificas y tecnoldgicas, proyectos de investigacion y creacion de tecnologias™.

e Documentos CONPES

Conpes 3670 de 2010. "Lineamientos de Politica para la continuidad de los programas
de acceso y servicio universal a las Tecnologias de la Informacién y las Comunicaciones”.

Conpes 3701 de 2011. "Lineamientos de Politica para Ciberseguridad y Ciberdefensa".



e 2.3 Mision, vision y estrategias sectoriales SED Chocd

2.3.1 Mision

Gerenciar los procesos educativos en concordancia con los principios y fines
establecidos en la Constitucién Nacional y las competencias asignadas a los Departamentos,
garantizando la cobertura y equidad de la educacion, y facilitando los medios a las instituciones
educativas, para la prestacion de un servicio educativo con calidad y eficiencia, acorde con las
necesidades y potenciales de las diferentes comunidades que lo conforman, apuntando hacia

una participacion democratica, autonomia escolar y formacion ciudadana (SED Choco, 2017b).

2.3.2 Vision

En el 2020 seremos una entidad reconocida por garantizar educacion con calidad,
inclusion, acceso y permanencia de los nifios, nifias, adolescentes y jovenes del Departamento
del Chocd; regida por altos estandares en la gestion de sus procesos misionales y de apoyo, con
un sistema de gestion de Establecimientos Educativos en los municipios no certificados del
Departamento del Chocd que contribuya a la formacion de ciudadanos participativos,
innovadores y con conciencia social y cultural que aporten al desarrollo de sus comunidades

(SED Choc6, 2017h).

2.3.3 Estrategias sectoriales y Plan Nacional de Desarrollo.

La competitividad de un territorio esta directamente ligada a los procesos que se puedan
implementar en las regiones en relacion con la Ciencia, Tecnologia e Innovacion, esa premisa
ha sido interpretada por los Gltimos gobiernos nacionales y aterrizadas por las administraciones
regionales y locales. Las Bases del Plan Nacional de Desarrollo 2014 — 2018, exponen que para

hacer de la CT+I un verdadero instrumento de desarrollo, se requiere una cultura que valore el



conocimiento y se apropie de él, como un mecanismo para dar solucion a problemas sociales,

ambientales y econémicos (Asamblea departamental del Chocd, 2016).

2.3.4 Factores claves de éxito en la gestion de tecnologia
Para lograr el éxito en la gestion de Tecnologia, se sugiere cumplir con determinadas
caracteristicas, competencias y herramientas, las cuales han sido ampliamente enumeradas en
los diferentes estudios destacando las siguientes (Corporacion Colombia Digital, 2015):
e Apoyo de las directivas y alianzas estratégicas, interdisciplinariedad
e Determinacion y decision, compromiso y creatividad
e Pensamiento sistémico y Orientacion a resultados
e Arquitectura modular, integrable
e Herramientas tecnoldgicas

e Tener planes de contingencia y seguimiento a procesos

2.3.5 Manual estrategia de Gobierno en Linea

Luego de varios afos de implementacion de la Estrategia de Gobierno en linea en
Colombia, surge el manual estrategia de Gobierno en linea para responder a la necesidad de dar
un nuevo paso a la evolucion que “permitira a las entidades publicas adaptarse mas facilmente
a las necesidades de la ciudadania” , la cual es expuesta en el Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacion y las Comunicaciones 1078 de 2015, el cual es

compuesto por cuatro propositos fundamentales (ver ilustracion 3) (MINTIC, 2018):



GOBIERA
EN LINEA

llustracion 3. Propdsitos del Gobierno en linea.
Fuente: Modificado de (MINTIC, 2018).

La estrategia de T hace parte de la estrategia de Gobierno en linea, la cual a su vez

busca aportar valor al desarrollo sectorial e institucional de las entidades

2.3.6 Fases del desarrollo de Estrategias Tl

De acuerdo con Manrigue, (2015), las fases para desarrollar una Estrategia de TI
responden a las siguientes preguntas:

Fase I.

¢Dbnde estamos hoy?

¢Qué tan bien responde nuestra capacidad de TI a las necesidades de la organizacion?

¢Como se compara nuestra capacidad de TI con la de nuestros competidores?

¢Cuales son las tendencias en Tl y cuéles debemos adoptar?

Fase I1.

¢A donde queremos llegar?

¢Hacia donde se dirige nuestro negocio?



¢ Cuales son nuestras oportunidades para tomar ventaja de la tecnologia?

¢ Cudl deberia ser nuestra estrategia general de T1?

¢Qué arquitecturas se requieren?

¢ Qué estructura administrativa necesitamos entre Tl y el resto del negocio?

Fase I11.

¢Como llegamos alli?

¢ Cual es la brecha entre donde estamos y a donde queremos llegar?

¢ Cudles son las iniciativas y proyectos requeridos para cerrar la brecha?

¢Qué cambios debemos introducir en nuestra capacidad de T1y en la organizacion para

cerrar la brecha?

2.3.72.3.7 IT4+

Este modelo es el producto del trabajo realizado en el Ministerio de TIC durante los
altimos 10 afios en cuanto a la estrategia de gestion en TIC (Marulanda Echeverry, Lopez
Trujillo, & Valencia Duque, 2017), (MinTIC; MinJustificia, 2017).

Se encuentra alineado con la arquitectura empresarial, permitiendo la generacion de
valor estratégico tanto para la organizacién, como para sus clientes, en la ilustracion 4 se

muestra que es, para que y como esta orientado el modelo 1T4+.
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llustracién 4. Que es IT4+.
Fuente: (MINTIC, 2016a).

IT4+ Agrupa la gestion en seis dominios (ver ilustracion 5), los cuales son:

Estrategia T1: EI modelo de gestion que apoya el Plan Estratégico de T1 (PETI) garantiza el valor
estratégico de la capacidad y la inversion en tecnologia realizada por el Estado. Dicho modelo
incluye la estrategia organizacional y las necesidades del negocio de TI (Corporacion Colombia
Digital, 2015):

Gobierno TI: tiene en cuenta el marco normativo y legal, de igual manera las politicas y
procesos internos de la organizacién, el modelo de gobierno y los mecanismos de compras y
contratacion de la entidad (Corporacion Colombia Digital, 2015), (MinTIC, n.d.).

Informacion: con el fin de incrementar la capacidad de analisis en las personas que definen las

politicas, estrategias y mecanismos de seguimiento, evaluacién y control, se debe contar con



herramientas para el seguimiento, analisis, presentacion y publicacion de informacion teniendo en
cuenta las diferentes en el pablico al cual va dirigido (Corporacién Colombia Digital, 2015).

Sistemas de informacién: es un conjunto de elementos orientados al tratamiento y manejo

de datos e informacion, que permite soportar los procesos misionales y a través del analisis de la
informacion son Utiles en la toma de decisiones organizacionales (Corporacion Colombia Digital,
2015).
Servicios tecnoldgicos: el desarrollo de estrategias de servicios tecnolégicos es necesaria para
garantizar disponibilidad y operacion (Gutiérrez, Nicolas, & Chisco, 2017). La gestion de
tecnologia por lo tanto, debe suministrar un servicio permanente para beneficio de los usuarios
internos y externos (Corporacion Colombia Digital, 2015).

Uso y apropiacion: se refiere a la necesidad de adaptacion a las tecnologias, mediante la
inclusion de las comunidad mediante la definicion de servicios orientados a ellos, y el desarrollo
una cultura orientada a las TI, de manera que la inversién sea costo eficiente, por lo cual es
fundamental el desarrollo y aplicacion de actividades que incentiven los niveles de interaccion y

los permita apropiarse del conocimiento de tecnologias (Corporacion Colombia Digital, 2015).
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lustracion 5. Dominios de método I T4+.
Fuente: (MINTIC, 2016a).



Mediante el método 1T4+ se propende la alineacion de la gestion de T1 con los objetivos
estratégicos de la organizacion, el aumento de la eficiencia y la mejora en la prestacion de los
servicios misionales y, la conexion con los diferentes marcos de referencia de gestion (ISO

9000, I1SO 15504, ISO 20000, ISO 27000) (Corporacién Colombia Digital, 2015).

e Rupturas Estratégicas

La Secretaria de Educacion del Chocd, tiene el objetivo estratégico de “Planear, disefiar,
administrar y evaluar politicas, estrategias y programas para el sector educativo, de
conformidad con la legislacion vigente y propendiendo por la cobertura, el mejoramiento de la
calidad y la eficiencia de la educacion de los diferentes niveles, garantizando una éptima
administracion y manejo de la prestacion de servicio educativo en el Departamento de Choco”.
Para cumplir con el objetivo y las funciones involucradas en el cumplimiento, internamente se
desarrollan procesos que a su vez se componen por subprocesos fundamentales como unidad
funcional de dependencias especificas que en conjunto permiten el funcionamiento de la SED,
dentro del estudio teniendo en cuenta las estadisticas respecto al nivel de educacion en el
Departamento (Mosquera, 2014) y a pesar de haber presentado una mejoria, contindan
presentados brechas entre acceso y calidad, por lo que se ve involucrado el Macroproceso
“Gestion de la calidad del servicio educativo en educacién pre-escolar, basica y media” y
proceso respectivo de Gestion de la evaluacion educativa, dentro de los programas internos
institucionales se espera garantizar que los establecimientos educativos oficiales apliquen las
evaluaciones de periodo de prueba y desempefio anual a los docentes y directivos docentes que

se rigen por el Decreto Ley 1278 de 2002, de acuerdo con la normatividad vigente, sin embargo



no se observa un enfoque con direccion y acciones aplicadas a garantizar y promover el
mejoramiento continuo de los docentes a partir de la aplicacion de las evaluaciones.

El Ministerio de educacion Nacional (2008), expone que, los procesos de
autoevaluacion internos juegan un papel fundamental, puesto que mediante el andlisis de las
estrategias para cumplir los objetivos como lo es mejorar el nivel educativo a nivel local y
departamental, son validas las retroalimentaciones y mejoras al proceso. Sin embargo, cada
institucion debe retroalimentar el proceso de autoevaluacion para incluir o cambiar estandares
que lo desvian de su verdadero objetivo, y tomar en cuenta las pruebas del estado como un
indicador de nivel por competencias, para realizar reformas a las estrategias y plan de estudios
de los estudiantes. Se requiere planear y desarrollar capacitaciones constantes, que no solo
incluyan las competencias sino el como ensefarlas a los estudiantes (Ministerio de Educacion
Nacional , 2008). Visto de esta manera, en estudios anteriores se han planteado, ademas, pautas,
para que la autoevaluacion de docentes tenga éxito (Pastran, Sierra, & Ramirez, 2011), las
cuales podrian ser puestas en practica de manera inicial por el Departamento del Chocé:

Que en la institucidn se reconozca que todo ser humano tiene derecho a reconocer su propia
actuacién en un ambiente de respeto por las diferencias individuales

Que no se sientan amenazas por el reconocimiento real de comportamientos que tienes las
personas para que la autoevaluacion refleje el verdadero pensar, sentir y actuar del docente.
Brindar retroalimentacion oportuna a los resultados que se generen con el proceso de
evaluacion, para brindar oportunidad de establecer planes de mejora.

Fortalecer la cultura sobre el desarrollo de competencias en todos los elementos de la

Institucion.



Por otro lado el macroproceso de gestion de la tecnologia informética, busca masificar
el uso de las Tecnologias de la Informacion y con ello aumentar la competitividad del sector
productivo, modernizar las instituciones publicas y de gobierno, ademas en su enfoque
orientado al mantenimiento y soporte técnico de la infraestructura tecnoldgica donde se alcance
inicia con las actividades de soporte a usuarios, cubre las relacionadas con mantenimiento
correctivo y finaliza con las actividades de mantenimiento preventivo de la plataforma
tecnoldgica informatica. En este sentido se observan falencias a nivel de infraestructura, gestion
de herramientas y aplicaciones de interaccion con la comunidad, falta centralizacion de la
informacion de manera digital en diferentes procesos de inventarios, capacitacion, y talento

humano, ademaés de desactualizacion de la pagina web, falta de actualizacion de contenidos.



Capitulo 3. Metodologia de la Investigacion
En este capitulo se presenta la ruta metodolégica para el cumplimiento de los objetivos
propuestos con el desarrollo del PETI en la SED Choc6, ademas de una breve descripcién del

contenido de los principales items que componen el PETI.

e 3.1 Ruta Metodoldgica

El desarrollo de esta investigacion con la cual se pretende elaborar un plan estratégico
de tecnologias de la informacion (PET]I) para la secretaria de educacion del Chocd, esta basado
en el enfoque cualitativo, ya que permitio realizar un diagnostico de la situacion actual con base
en la recoleccion y analisis de datos al personal de la Secretaria de Educacion (SED) Choco, en
la ciudad de Quibdo durante los meses enero y diciembre de 2018.

En la investigacion la clasificacion y recogida de la informacién procede de fuentes
primarias, en la cual se utiliza la encuesta como instrumento de recoleccion de informacion
directa a los funcionarios de la SEDCHOCO desde cada uno de sus roles; y las fuentes
secundarias, entendidas como textos, libros, entre otros, los cuales fueron recolectados desde
diversas bases de datos, en referencia a la estructura del Plan Estratégico de Tecnologias de la
Informacion — PETI desarrollado por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones de Colombiay el plan estratégico de Tecnologias de Informacion de Gobierno

en Linea.

3.1.1 Estrategia de busqueda
La busqueda de informacién en las bases de datos se realizd6 mediante diferentes
motores de busqueda con términos como PETI, y frases: “Plan Estratégico de Tecnologias de

la Informacion”, “PETI en sector educativo” de igual manera se utilizé la combinacion de



términos con operadores l6gicos (booleanos) AND y OR para realizar basqueda avanzada y
delimitar la cantidad de informacion de acuerdo a las necesidades del estudio, PETI AND 1T4+,
“Arquitectura Empresarial” OR PETI, el “Modelo de Gestion Estratégica” AND PETI.

Para definir la metodologia en todas sus fases se tuvo en cuenta el modelo de Gestion
Estratégica de TI (IT4+), el cual relaciona la estrategia, la gestion de Tl y el negocio; debido a
que, el método 1T4+ propende la alineacion de la gestion de Tl con los objetivos estratégicos
de la organizacion, el aumento de la eficiencia y la mejora en la prestacién de los servicios
misionales y, la conexion con los diferentes marcos de referencia de gestion (1ISO 9000, 1SO

15504, 1SO 20000, 1SO 27000) (Corporacion Colombia Digital, 2015).

3.1.2 Fases metodoldgicas para el desarrollo del PETI
Para el desarrollo del PETI, los items involucrados en cada componente del modelo 1T4,
son los siguientes: Estrategia de TI, Gobierno de TI, Andlisis de informacion, Sistemas de

informacion, Gestion de servicios tecnologicos, Apropiacion y uso.

e Estrategia de TI
Busca garantizar la generacion de valor estratégico de la capacidad y la inversion en

tecnologia realizada en la entidad.

e Gobiernode Tl
La estrategia de tecnologia debe estar estrechamente ligada a las estrategias y politicas

organizacionales.

e Analisis de informacién

La toma de decisiones se debe realizar con base en la informacion y el andlisis de esta,



de igual manera la informacion también se usa para los procesos y los grupos de interés. Es
necesario contar con herramientas orientadas al seguimiento, analisis y a la presentacion y
publicacién segun los ciclos de vida de la informacion y los diferentes publicos o audiencias de
analisis.

De acuerdo con MINTIC, (2016), para el desarrollo del PET], es necesario que se deban
tener en cuenta los siguientes criterios en la gestion de la informacion:
Oportunidad
Confiabilidad
Completitud

Pertinencia

YV VvV ¥V 'V V

Utilidad

e Sistemas de informacion
Los sistemas de informacién deben garantizar la calidad de la informacion, para lo cual
es necesario disponer de recursos de consulta a los publicos de interés (Corporacion Colombia

Digital, 2015).

e  Gestion de servicios tecnologicos

Dentro del desarrollo del PETI es fundamental tener en cuenta que los servicios
tecnoldgicos deben garantizar la disponibilidad y operacion continua por parte del usuario, de
manera que la gestion de tecnologia debe ser un permanente y beneficiosa para usuarios internos
y externos (Corporacion Colombia Digital, 2015).

e Apropiacion y uso

El PETI tendré presente la busqueda de vinculacion de las personas respecto al



desarrollo de una cultura que facilite la adopcion de tecnologia para ello se requiere realizar
actividades de fomento que logren un mayor nivel de uso y apropiacion (Corporacion Colombia
Digital, 2015).

De esta manera los 6 componentes del modelo 1t4, retnen los items que se desarrollan
para la creacion del PETI. A continuacion, se mostraran los items y factores tenidos en cuenta
en las secciones principales que debe tener un PETI.

1. Objetivo: Estos deberan ser especificos, medibles, alcanzables, importantes para
la institucion y con tiempos definidos. Deben iniciar con verbo en infinitivo (MINTIC, 2016b).
Para el desarrollo de los objetivos se tendran en cuenta la sistematizacion de procesos y
procedimientos manuales que afectan el rendimiento de la SED.

2. Alcance Del Documento: en este se especifica de manera clara el alcance del PETI
con una proyeccion maxima a cuatro afos y debe actualizarse cada afio, se realizara teniendo
en cuenta lo que efectivamente debe lograr la SED Choco durante la vigencia del PETI
(MINTIC, 2016b).

3. Marco Normativo: en esta seccion se describira como el PETI se encuentra
alineado al marco normativo definido para la SED Chocd, y se describe ademas de manera
especifica cuales son las normas que sustentan el desarrollo e implementacién de la tecnologia
y los sistemas de informacion, para el desarrollo de esta se tiene en cuenta un orden jerarquico
(ver ilustracion 7) que comienza por las leyes, luego los decretos nacionales y territoriales y

finalmente en caso de que aplique Acuerdos y resoluciones (MINTIC, 2016b).



Ilustracion 6. Jerarquizacion de marco normativo.
Fuente: elaboracion propia

4.  Rupturas Estratégicas: deben incluir las ideas 0 pensamiento que requiere ser
esquematizados desde una perspectiva diferente en la SED Choco y los procesos de gestion
desarrollados al interior de manera que se dé lugar a un cambio estratégico donde se aprecie la
importancia de la tecnologia, deben comunicar un cambio en el enfoque estratégico, de tal
forma que le permite transformar, innovar, adoptar un modelo y permitir que la tecnologia se
vuelva un instrumento que genera valor (MINTIC, 2016b).

5 Anadlisis de la Situacion Actual: este analisis debe permitir conocer el estado
actual o linea base a partir de la cual se debe partir para proyectar la vision de lo que se espera
en materia de gestion de Tl en la entidad (MINTIC, 2016b). Dentro del andlisis de la situacion
actual se incluyen aspectos como el entendimiento claro y documentado de la situacién actual
de la entidad, para el cual se usara un arbol de problemas en la evaluacion de procesos de la
SED Choc6 (MINTIC, 2016b). Para la recoleccién de informacion serd necesario realizar
entrevistas a directivos y empleados de la institucion.

En este item, se evaluara mediente el PETI cual es el impacto del uso y apropiacion de



Tl en la SED Chocé y una vision del papel que las T1 deben desempefiar en la SED

Tambien se evaluaran los “Servicios Tecnologicos” donde se describira la situacién
actual de los mismos teniendo en cuenta (MINTIC, 2016b).

e Estrategia y gobierno de los servicios tecnoldgicos

e Acuerdos de niveles de servicio (ANS)

e  Administracion de sistemas de informacion

e Infraestructura

e  Conectividad

e  Servicios de operacion

e  Mesa de servicios

A partir de la informacion recolectada se realizara un analisis general del estado de los
servicios tecnologicos en la SED Chocd, donde se identificaran principales esfuerzos y logros,
problematicas y recomendaciones generales.

En esta fase se realizara un analisis FODA de la institucion con el fin tener claro que
aspectos pueden ser reestructurados para mejorar las actividades y procesos internos. Dentro
de esta seccion tambien se desarrolla el apartado “Gestion de la informacion” en donde teniendo
en cuenta el Marco de Referencia de Arquitectura en el dominio de informacion se deben
evaluar los siguientes aspectos dentro de la SED Chocd (MINTIC, 2016b):

e Estado de la arquitectura de informacion

e Identificacion de las fuentes de datos

e Evaluar si existen planes de calidad de datos, seguridad de la informacion, flujos

de informacién, gobierno de datos



En el apartado “estructura organizacional y talento humano”, este numeral se describira
la estructura organizacional actual del area de Tl en la SED, indicando la cantidad de personas
que conforman el éarea, sus funciones, tipo de contratacion y perfiles, con el fin de establecer
necesidad claras de recurso humano de Tl con relacion a su formacion y competencias
(MINTIC, 2016b). Para apoyo de esta recoleccion de informacion se usaran los procesos de
evaluacion y autoevaluacion de personal (MINTIC, 2016b).

Para el desarrollo del “analisis financiero” se realizaran tablas donde se ilustren los
costos de operacion y funcionamiento del area de TI, que incluira una separacion de los costos
de licenciamiento, costos de talento humano, soporte y mantenimiento de los sistemas de
informacion y los servicios tecnologicos, y deméas necesarios para un analisis completo
(MINTIC, 2016b).

6. Entendimiento Estratégico: comprende el analisis del modelo operativo y
organizacional de la institucion publica, el cual involucra la descripcion del plan estratégico de
la SED Chocd, su estructura organizacional, y la del sector, el sistema de gestion de la calidad,
y la ubicacion de los procesos y procedimientos relacionados con las tecnologias de la
informacion, dentro de este sistema (MINTIC, 2016b).

Finalmente se llevara a cabo el analisis de los procesos de la institucion publica y se

establece el apoyo tecnologico requerido para su mejoramiento en el apartado “Alineacion de
TI con los procesos”. Para este desarrollo se tendra en cuenta la estrategia encontrada en la
literatura donde se sugiere la construccion de una matriz de procesos versus sistemas de
informacion y una matriz de sistemas de informacién vs datos y/o categorias de informacion,
con el fin de identificar como las TI soportan los procesos de la institucion (MINTIC, 2016b).

Para esta identificacion se estableceran los lineamientos para el modelo informatico de



la institucion buscando mejorar las actividades de la institucion mediante el mapa de procesos,
en este caso este serd dividido en cinco niveles de acuerdo a la organizacion de la SED Chocd
en los cuales se identificara el porcentaje de cumplimiento de los sistemas actuales, para
establecer un andlisis de priorizacion de actividades se usara la Matriz de Holmes, con los
factores de comparacion: Apoyo a la estrategia de negocios, Automatizacion de procesos,
Satisfaccion esperada del usuario, Comunicacion en linea, Tiempo de desarrollo.

7. Modelo de Gestion de TI: el modelo de gestidn de tecnologia estaré alineado con
la estrategia institucional y la de su entorno con el fin de generar valor estratégico para la
comunidad, el sector, las dependencias y para el como tal para la gestion de la SED Choco
(MINTIC, 2016b). EI modelo de gestion parte del establecimiento de unas estrategias, las cuales

deberan cumplir los siguientes principios mostrados en la ilustracion 8.
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Ilustracién 7. Principios que debera cumplir una estrategia de TI.
Fuente: (MINTIC, 2016c)

El modelo de gestion de TI incluird 6 apartados que contendran de manera resumida lo



que se representa en la ilustracion 8

¢ Cadena de Valor - Indicadores
¢ Estructura de organizacional — Roles — Funciones - Decisiones

Modelo de Gobierno

Gestion de la e Herramientas de Analisis
Informacidén ¢ Arquitectura de Informacion

Gestidn de los Sistemas Arquitectura de Sistemas de Informacion
de Informacién Implementacién de sistemas de informacion

Gestidn de servicios Procesos de Gestion de los servicios — Mesa de Ayuda
tecnolégicos Infraestructura, Conectividad, Servicios de operacién

Uso de apropiacion * Estrategia de uso y apropiacién

llustracion 8. Modelo de Gestion TI.
Fuente: (MINTIC, 2016c¢)

8 Modelo de Planeacion: el modelo de planeacién incluye los Lineamientos y/o
principios que rigen el plan estratégico de TIC, la estructura de actividades estratégicas, donde
se propondran actividades estratégicas y subactividades (MINTIC, 2016b).

Se desarrollard un Plan maestro con cada uno de los componentes del modelo 1T4+,
donde se mostraran mediante una tabla los entregables mas significativos y las actividades

Para realizar un seguimiento al desarrollo del PETI se definiran unos indicadores
para cada uno de los 6 componentes del plan maestro, los indicadores seran de logro y resultado.

Se realizara la planeacion de los recursos financieros necesarios para llevar a cabo
la implementacion del PETI “Proyeccion de presupuesto area de T1”.

Dentro del modelo de planeacion también se realizard el “Plan de proyectos de
servicios tecnologicos”, en el cual se establecera un plan de proyectos que en el corto y mediano

plazo se realizardn de acuerdo con las necesidades de capacidad tecnoldgica y operacion



respecto a servicios tecnologicos

9. Plan proyecto de inversion: Con el fin de garantizar los recursos para la
implementacién del PETI se debe disefiar un proyecto de inversion para la gestion de Tl en la
institucion puablica, en el cual se definen las actividades y subactividades a desarrollar en el

mediano plazo de acuerdo con las lineas de accion, actividades, entregables e indicadores del

plan maestro.



Capitulo 4. Resultados y Discusion

En este capitulo se exponen los resultados del trabajo de acuerdo con la metodologia
planteada, donde se da respuesta a los objetivos propuestos y se desarrolla toda la estructuracion
del PETI. Los items principales son el alcance del documento, entendimiento estrategico,
modelo de gestion de Tl y modelo de planeacion. Finalmente, se presentan los resultados
obtenidos con respecto a los objetivos propuestos, ademas de un plan de comunicaciones y
resumen con base en lineamientos del PETI, dentro del cual se plantean las necesidades
encontradas, las acciones necesarias para mejorarla y el presupuesto requerido para la

implementacion de esta.

4.1 SED Chocad: Situacion Actual
4.1.1 Estructura Organizacional y Talento Humano
La Estructura Organizacional de la Entidad esta definida por 4 oficinas asesoras, 4 areas,

4 dependencias y 8 procesos. Se puede ver detalladamente en la siguiente ilustracion:
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llustracion 9. Estructura Organizacional de la SEDCHOCO.
Fuente: (Sistema de Gestion de Calidad SEDCHOCO, 2019).

Conforme a la estructura organizacional de la SEDCHOCO, la ilustracion 9 muestra
gue, cuenta con una organizacion que permite mejorar la comunicacion, la delegacion de tareas
y el control de los flujos de trabajo, sus areas se encuentran agrupadas como un sistema a partir
de sus estrategias y objetivos organizacionales, mediante los mecanismos de coordinacion,
division del trabajo, los cuales son representados en los procesos desarrollados en la entidad
que conllevan al cumplimiento de los objetivos, mision y vision y ademas de la generacién de
un valor agregado, que parte de la competitividad.

La articulacion de la estructura organizacional, alineacion estratégica, el gobierno y su

relacion con el entorno, son la representacion y el reflejo de la capacidad de la entidad en



definir y desarrollar sus principios y valores institucionales, gestion de la infraestructura
fisica y tecnoldgica, talento humano, comunicacion, procesos misionales, bienestar, politicas,
usuarios y procesos integrales de gestion.

La articulacion entre la alineacidn estratégica y la estructura, representa la planeacion

estratégica, conformada por la misién, vision, objetivos estratégico, planes, programas,
politicas, proyectos y procesos, los cuales integran la estructura interna de la SEDCHOCO.

dentro de las dependencias, se encuentra servicios informaticos, y de acuerdo con la
informacion obtenida de las encuestas, dentro de esta, se encuentra el Area de T1 0 Gestion de
la Tecnologia Informatica, conformada por 1 Profesional Universitario/Lider area, y 1 Técnico
Operativo. Lo anterior evidencia que ni el personal, ni las herramientas son suficientes para

responder a las necesidades en materia de TI de esta entidad.

4.1.2 Estructura Departamental

Se analizara la situacion actual en cuanto a gobierno Ti y estructura del departamento
del choco

A lo largo de las regiones de Colombia, las tasas de pobreza son mucho mas
pronunciadas en zonas rurales, llegando a méas del 55% en La Guajira y superando el 62% en
Cauca y Choco. El conflicto interno colombiano, que lleva casi cinco décadas, ha tenido un
impacto decisivo en todos los aspectos del desarrollo econdémico y social del pais, incluida la
educacion. Los departamentos costeros y fronterizos, como Choc6 han sido de los mas
afectados. Muchos municipios no cuentan con los recursos humanos, financieros ni técnicos

para garantizar la calidad de las escuelas o colegios bajo su responsabilidad. En el caso del



Choco, el Ministerio de Educacion Nacional ha relevado a las Entidades Territoriales
Certificadas que no han podido hacer una gestién efectiva (Cortés & Darwin, 2010).

El nivel de gasto por estudiante también parece estar indebidamente relacionado con el
nivel de las necesidades de los estudiantes. Muchos departamentos con niveles altos de
necesidades bésicas insatisfechas estdn asignando muy pocos recursos para apoyar a los
estudiantes menos favorecidos. EI Choco, un departamento rural, con un indice de pobreza de
mas del 60%, gasta lo mismo por estudiante que Bogotd, uno de los municipios mas ricos del
pais (Ministerio de Educacion Nacional, 2016). Los bachilleres del Departamento del Choco
no tienen ninguna opcién de programas acreditados y del 23.8% de poblacion que se matriculan,

el 8.3 % respecto a la tasa anterior desertan sus estudios anualmente.

e Politicas Publicas de educacion en Colombia

Dentro de los procesos enfocados en una recontextualizacion de los procesos de
educacion a nivel gubernamental, se han realizado mdltiples procesos de reflexion y
recontextualizacion sobre los programas de formacion inicial y permanente de maestros en el
pais, dentro de los cuales se ha observado un fortalecimiento con la creacion e implementacion
de (MinEducacion, 2014):

e La Acreditacion Previa de 1998, con la cual se reformd la oferta vigente de 1350
programas de licenciatura y posgrado.

e EIl Decreto 272 de 1998 que recogid y reconocio los ndcleos basicos y comunes del
saber pedag6gico6.

e Los ECAES (Examenes de Estado de la Calidad de la Educacion Superior) en el

2001, hoy Saber Pro.



e El Decreto 1278 de 2002 (Estatuto de Profesionalizacién Docente)

e La Sala de Educacion en la CONACES en 2003, con cuyo concurso se realizo el
registro calificado inicial de méas de 800 programas que habian obtenido la acreditacion previa
con el CNA en el 2000.

e La formulacion concertada entre el MEN, el ICFES y la Asociacion Colombiana
de Facultades de Educacién (ASCOFADE) de las competencias béasicas y fundamentales del
maestro como referentes para la definicion de las competencias comunes del Area de Educacion
los examenes ECAES, Saber Pro y los lineamientos para el otorgamiento y la renovacion del
registro calificado de los programas de formacion inicial y permanente de maestros (2002 —
2013).

e Laconsolidacion de los procesos de autoevaluacion y acreditacion de programas e
instituciones.

e Politica publica de formacion de educadores en Colombia

La formacion de los educadores hoy en Colombia, parte de la tension misma que los
educadores constituyen como sujetos sociales frente a los retos de la transformacion social, su
propia condicion, deteriorada en muchos sentidos y abierta a nuevos retos y potencialidades.
Tener educadores de calidad es una cuestion que requiere intervencion y solo se resuelve con
decisiones institucionales y sociales.

En Colombia las instituciones encargadas de la formacion docente son las escuelas
normales superiores, las facultades de educacion, los programas de licenciatura y los programas
de profesionalizacion para no licenciados que ingresan al sistema; un proceso formativo ligado

a las facultades y conectado con las demas profesiones universitarias.



4.1.3 Arbol de problemas

Dentro del andlisis de la situacién actual se incluyeron aspectos como el entendimiento

claro y documentado de la situacion actual de la entidad, para el cual se elabor6 un arbol de

problemas en la evaluacion de procesos de la SED Choco, el cual permite conocer el estado

actual o linea base a partir de la cual se debe partir para proyectar la vision de lo que se espera

en materia de gestion de Tl en la entidad, se usé para identificar el principal problema al interior

de la Secretaria de Educacion el cual es la carencia del PETI con sus causas y efectos, el cual

permitira definir objetivos claros y practicos, asi como también plantear estrategias para poder

cumplirlos.
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lustracion 10. Arbol de Problemas.
Fuente: elaboracidn Propia

414 Matriz DOFA

Tabla 1. Matriz DOFA Andlisis de la situacion de la SED Choc6



- Soluciones de proteccion implementadas

- No se cuenta con un comité de Tl y
seguridad de la informacion encargado de la
gestion de los temas relativos de Tl y la
seguridad de la informacion.

- Solo se cuenta con un servicio en linea que
es el descargue de desprendibles y certificado
de ingresos y retenciones.

- Falta de reglas para cumplimiento de las
metas de Estado claramente establecidas y
documentadas.

- Baja priorizacion de presupuesto para los
temas de Tl y de seguridad de la informacion

- Falta de integracion de los procesos en torno
a las metas GEL y Modelo Estandar de
Planeacion y Gestion

- Toma aislada de decisiones respecto a la
adquisicion de nuevas tecnologias

- Probabilidad estadisticas de errores
operacionales sobre los sistemas

- Aumento inesperado de las condiciones de
operacion

- Falta de hardware y software

- Falta de sistema ininterrumpido de potencia
para proteccion de la infraestructura de TI.

- Aprovechar las oportunidades del mercado

para solucionar las necesidades

OPORTUNIDADES

- En la SEDCHOCO si se tienen en
consideracion los requisitos de seguridad de la
organizacion a la hora de celebrar contratos y
acuerdos con terceras partes.

- en la SEDCHOCO se realizan procesos
de verificacion en los sistemas, con el fin de
garantizar el cumplimiento adecuado de los
estandares de seguridad en su proceso de
implementacion.

- Los empleados de la SEDCHOCO
utilizan las TIC en el desarrollo de sus
funciones.

- Los funcionarios de la SEDCHOCOO
tienen conocimiento acerca de la estrategia
Gobierno en linea o GEL

- Acompafiamiento de MINTIC con
capacitaciones presenciales y virtuales

- - Amplio mercado para cubrir las
necesidades tanto locales como en la nube.

- - Centros universitarios de la Regidn
que incluyen programas de formacién en TIC.

- Excelente relacion con otras secretarias
de educacion para transferencia  de
conocimiento

- Apoyarse en las capacitaciones del
MINTC en temas de Tl y de Seguridad de la

Informacion.




- Realizar capacitaciones en temas de TI - Desarrollo de soluciones TIC de la
- Proteccion contra vulnerabilidades | SEDCHOCO en colaboracién con los entes

mediante el universitarios de la region que tienen programas
uso de las soluciones TIC a fines.
- Los Sistemas de informacion para el | - Involucrar y motivar a la alta direccion

manejo de informacion con &reas especificas: | en la Tematica de Tl GEL y las necesidades
Talento Humano - HUMANO, Sistema de | especificas.

Atencion al Ciudadano SAC. Administrativa | -
y financiera — PCTG, calidad educativa — | - Abordar  oportunidades  mediante
SIGCE, cobertura — SIMAT, no se utilizan al | instituciones que brindar capacitaciones
100% sus funcionalidades. virtuales

- Utilizar la iniciativa de Colombia
Compra para

- bajar los costos de las soluciones
tecnologicas

- a implementar

- capacitaciones en temas de Tl

- Personal capacitado y competente en temas | - Politicas de Tl y de seguridad de la
Tl y que dan respuesta a requerimientos | informacion no implementadas.
Gobierno en linea o GEL - Responsabilidades en el marco de la

- Tamafo de la organizacion facilita la | seguridad de la informacion dentro de la

implementacidn de acciones. SEDCHOCO no definidas.

- Sistema de Gestion de Calidad — SGC, | - Altos costos de las soluciones
documentado y aplicado. tecnologicas

- Procesos de las areas de Talento Humano, | - Personas interesadas en explotar las

Calidad Educativa, Cobertura y Sistema de | vulnerabilidades de seguridad de la informacién
Atencion al Ciudadano certificadas por de la entidad
ICONTEC




- Oportunidades de innovacion tecnoldgica.

- Alta direccion comprometida con las metas
de gobierno.

- Inventario actualizado de activos Tl en la
SEDCHOCO.

- Optimizacion del rendimiento laboral a
través de las herramientas tecnoldgicas tanto
hardware como software.

- Sistemas de informacidn para el manejo de
informacion con areas especificas: Talento
Humano - HUMANO, Sistema de Atencion al
Ciudadano SAC. Administrativa y financiera
— PCTG, calidad educativa — SIGCE,
cobertura — SIMAT.

- Uso por parte de los funcionarios de la
SEDCHOCO para el control de ingreso y

salida de funcionarios de la entidad

- No se le da importancia al tema TI al
interior de la entidad

- Formulacién e
PETI de la entidad

- Desorden institucional en cuanto a Tl en

implementacion  del

la entidad
- Adquisicion de herramientas de Tl
Incumplimiento de la implementacion de

Gobierno en Linea en la Entidad.

Fuente: elaboracion propia

4.1.5

4151 Poblacion y Muestra

Resultados de Instrumentos de Evaluacion (Entrevistas y Encuestas)

A continuacion, se realiza una breve descripcion de como esta conformada la

poblacién encuestada:

Tabla 2. Conformacion de la poblacion encuestada.

VARIABLES CANTIDAD DE
ENCUESTADOS
Funcionarios Oficina Tl 10




4.1.6

Funcionarios Administrativos 30

Total 40
Fuente: elaboracion propia

Analisis de encuesta a funcionarios de la oficinade Tl de la SED Chocé

La oficina de Tl de la SEDCHOCO cuenta con 10 empleados de los cuales 2 son
nombrados y 8 son pasantes del Servicio Nacional de Aprendizaje (SENA), para la
aplicacion de esta encuesta se tomo la totalidad de la poblacion.

Esta encuesta fue estructurada de forma que sea compatible con los indicadores
que se desean evaluar en esta investigacion, por esta razon se elabor6 una tabla o matriz
que muestra la relacion de las preguntas disefiadas en la encuesta con los correspondientes
indicadores que permiten medirlo.

Para obtener resultados importantes en esta investigacion, se determino
implementar dos tipos de encuestas; esta primera encuesta tiene como objetivo conocer
los procesos organizacionales que se llevan al interior de la oficina TI, mediante la
aplicacion de encuesta a los funcionarios de la oficina de Tl de la SED Choco.

Tabla 3. Disefio de la encuesta de acuerdo con el indicador grado de seguridad de

la informacion.

DIMENSION INDICADOR PREGUNTA

P1 ¢La SEDCHOCO ha definido un documento con la politica de TI

y seguridad de la informacion?

P2 ¢La politica de T1y seguridad de la informacion en la

SEDCHOCO se revisa periddicamente?

P3 ¢Se han definido las responsabilidades en materia de Tl'y

seguridad de la informaciéon?




Cumplimiento
los  procesos

seguridad

de

de

Grado de
seguridad de la

informacion

P4 ¢Existe en la SEDCHOCO un Comité de T1'y seguridad encargado
de la gestion de los temas relativos a Tl y seguridad de la
informacion?

P5 ¢Los contratos y acuerdos con terceras partes tienen en
consideracion los requisitos de seguridad de la organizacion?
(Confidencialidad, propiedad intelectual, etc.).

P6 ¢ Se dispone de un inventario de activos de TI?

P7 ¢Se verifican los sistemas de informacion regularmente para

comprobar su adecuacion a los estandares de seguridad

implementados?

Fuente: elaboracion propia

A continuacion, se muestran los resultados obtenidos a través de la encuesta

aplicada a los funcionarios de la oficina de Tl de la SEDCHOCO.




e Pregunta#1

éLa SEDCHOCO ha definide un documento con la politica de Tl y seguridad de la
informacién?

lustracion 11. Politicas TI y Seguridad de la informacién.
Fuente: elaboracidn propia.

El 100% de la poblacion encuestada manifiesta que la SEDCHOCO ha definido un
documento con la politica de Tl y seguridad de la informacion, dentro de su proceso
administrativo. Lo anterior nos brinda un panorama de los procedimientos y avances que se ha

tenido en esta entidad.

e Pregunta #2
El siguiente gréfico describe la periodicidad con la que se revisan las politicas de Tly

Seguridad de la informacion.



¢La politica de Tl y seguridad de la informacion en la SEDCHOCO se revisa periddicamente?

lustracion 12. Revision de politicas de T1 y Seguridad de la informacion.
Fuente: elaboracidn propia.

El 100% de la poblacion encuestada manifiesta que la SEDCHOCO no revisa sus

politicas de Tl 'y seguridad de la informacion periédicamente.

e Pregunta#3
En el siguiente grafico vamos al observar el resultado de las respuestas que han dado los
usuarios de T en cuanto a las responsabilidades en materia de T1y Seguridad de la informacion.

De manera que se tiene la siguiente descripcion grafica:



¢ 5e han definido las responsabilidades en materia de Tly seguridad de la informacién?

llustracion 13. Responsabilidades en materia de Tl'y Seguridad de la informacion.
Fuente: elaboracion propia.

El 90% de las personas encuestadas manifiestan que en la SEDCHOCO se no se han
definido responsabilidades en el marco de la Seguridad de la informacion y el area T1. Mientras

que un 10% manifiestan si.

e Pregunta #4
En el siguiente grafico vamos a observar el resultado de las respuestas que han dado los
usuarios de TI en cuanto a la existencia de un comité de Tl y Seguridad de la informacion. De

manera que se tiene la siguiente descripcion grafica:



4Existe en la SEDCHOCO un Comité de Tly seguridad encargado de la gestién de los temas relativos a Tly
seguridad de la informacién?

® No

llustracion 14. Comité de T1y Seguridad de la informacién.
Fuente: elaboracion propia.

El 100% de la poblacion encuestada manifiesta que la SEDCHOCO no cuenta con un
comité de TI y seguridad encargado de la gestion de los temas relativos de T1 y la seguridad de

la informacion.

e Pregunta #5

Se presenta a través del siguiente grafico el resultado estadistico de los contratos y
acuerdos con terceras partes teniendo en cuenta los requisitos de seguridad en la organizacion,
garantizando los principios basados en la Confidencialidad, propiedad intelectual entre otros

acuerdos considerados dentro de este proceso.



4Los contratos y acuerdos con terceras partes tienen en consideracion los requisitos de seguridad de la
organizacion? (Confidencialidad, propiedad intelectual, etc.).

lustracion 15. Contratos y Acuerdos con Terceras Partes.
Fuente: elaboracidn propia.

El 100% de la poblacion manifiesta que en la SEDCHOCO si se tienen en consideracion
los requisitos de seguridad de la organizacion a la hora de celebrar contratos y acuerdos con

terceras partes.

e Pregunta #6
En el siguiente grafico se presentara el resultado del personal encuestado sobre la

disposicion de un inventario activo sobre los activos T1 en la SEDCHOCO.



iSe de un io de de TI?

llustracion 16. Inventario activo sobre los activos TI.
Fuente: elaboracion propia.

El 100% de la poblacién encuestada manifiestan que si existe un inventario de activos

Tl en la SEDCHOCO.

e Pregunta #7
Por medio del gréfico siguiente, se pretende contrastar el estado del sistema de
informacion en la adecuacién e implementacion de los estandares de seguridad. De manera que

se tiene la siguiente descripcion grafica:



¢ Se verifican los sistemas de informacion regularmente para
comprobar su adecuacion a los estandares de seguridad
implementados?

llustracion 17. Verificacion regular de los sistemas de informacion.
Fuente: elaboracion propia.

El 90% de las personas encuestadas manifiestan que en la SEDCHOCO se realizan
procesos de verificacion en los sistemas, con el fin de garantizar el cumplimiento adecuado de
los estandares de seguridad en su proceso de implementacion. Mientras que un 10% manifiestan
que no se realiza dicho proceso.

A continuacion, se muestra tabla resumen con resultados del instrumento de recoleccion
de informacion (encuesta) dirigida a los funcionarios de TI de la SEDCHOCO:

Tabla 4. Resumen resultados encuestas.



DIMENSION

INDICADO

R

PREGUNTA

V
VVALORACION

Cumplimiento
de los procesos

de seguridad

Grado de
seguridad de
la

informacion

¢La SEDCHOCO ha
definido un documento con
la politica de T1 y seguridad
de la informacion?

ElI 100% de Ila
poblacion
encuestada
manifiesta que la
SEDCHOCO ha
definido un
documento con la
politica de TI vy
seguridad de la
informacién, dentro
de su  proceso
administrativo.

¢La politica de TI vy
seguridad de la informacién
en la SEDCHOCO se revisa
periédicamente?

El 100% de Ia
poblacion
encuestada
manifiesta que la
SEDCHOCO  no
revisa sus politicas
de TI y seguridad
de la informacion
peridédicamente.

;Se  han definido las
responsabilidades en materia
de TI y seguridad de la

informacién?

El 90% de las
personas
encuestadas
manifiestan que en
la SEDCHOCO no
se han definido
responsabilidades
en el marco de la
Seguridad de la
informacion 'y el
area Tl. Mientras
que un 10%
manifiestan si.




DIMENSION

INDICADO

R

PREGUNTA

V
VVALORACION

¢Existe en la SEDCHOCO
un Comité de Tl y seguridad
encargado de la gestion de
los temas relativos a Tl vy

seguridad de lainformacion?

El 100% de Ia
poblacion
encuestada
manifiesta que la
SEDCHOCO  no
cuenta con un
comité de TI vy
seguridad
encargado de la
gestion de lostemas
relativos de Tly la
seguridad de la
informacion.

¢Los contratos y acuerdos
con terceras partes tienen en
consideracion los requisitos
de seguridad de la
organizacion?
(Confidencialidad,

propiedad intelectual, etc.).

El 100% de Ia
poblacién
manifiesta que en la
SEDCHOCO si se

tienen en
consideracién  los
requisitos de

seguridad de la
organizacion a la
hora de celebrar
contratos y
acuerdos con
terceras partes.

¢Se dispone de un inventario

de activos de T1?

El 100% de Ila
poblacién
encuestada
manifiestan que si
existe un inventario
de activos Tl en la
SEDCHOCO.




DIMENSION

INDICADO

R

PREGUNTA

V
VVALORACION

¢Se verifican los sistemas de
informacion  regularmente
para comprobar su
adecuacion a los estandares
de seguridad

implementados?

El 90% de las
personas
encuestadas
manifiestan que en
la SEDCHOCO se
realizan  procesos
de verificacion en
los sistemas, con el
fin de garantizar el

cumplimiento
adecuado de los
estandares de
seguridad  ensu
proceso de

implementacion.
Mientras que un
10%  manifiestan
que no se realiza
dicho proceso.

Fuente: elaboracion propia
De acuerdo con los resultados de esta encuesta, se concluye de manera general que
la SEDCHOCO dentro de su proceso administrativo ha definido un documento que cuenta con
la politica de T1 y seguridad de la informacidn, sin embargo, estas politicas no son revisadas de
manera periodica. La SEDCHOCO cuenta ademas con un inventario de T1, pero no cuenta con
un comité de Tl y seguridad encargado de la gestion de los temas relativos de Tl 'y la seguridad
de la informacién. Por otro lado, se observa la necesidad de definir responsabilidades en el

marco de la Seguridad de la informacion y el area TI, ademas de mejorar respecto a la

realizacion de procesos de verificacion de sistemas.




4.1.7 Resultados de encuesta a funcionarios administrativos de la SED Choco

La Secretaria de Educacion Departamental del Choco cuenta con 57 empleados en la
parte admirativa de los cuales 2 pertenecen a la oficina de TI, mientras que los otros 55
pertenecen a las distintas dependencias que hay en esta entidad; para efectos de esta
investigacion se tom6 una muestra de 30 empleados de las distintas dependencias para
aplicarles la encuesta.

Esta encuesta fue estructurada de forma que sea compatible con los indicadores
que se desean evaluar en esta investigacion, por esta razon se elabor6 una tabla o matriz
que muestra la relacion de las preguntas disefiadas en la encuesta con los
correspondientes indicadores que permiten medirlo. La encuesta a funcionarios
administrativos de la SED Chocé tiene como objetivo, conocer la importancia que tiene
la tecnologia para ellos y como esta incide en sus funciones como empleado de esta
entidad, mediante la aplicacion de una encuesta a los funcionarios administrativos de la
SED Chocé.

Tabla 5. Disefio de la encuesta de acuerdo con el indicador Grado de uso de

herramientas T1 en el desarrollo de funciones de los empleados.
DIMENSION INDICADOR PREGUNTA

P1 | ¢;Considera usted que el uso de las
tecnologias de la informacion y la
comunicacion son importantes para
el desempefio de sus funciones?

P2 | En el desempefio de sus funciones
utiliza usted las tecnologias de la
informacion y la comunicacién en
P3 | ¢Conoce usted la estrategia
Gobierno en Linea?

P4 | ;Sabe usted si la SEDCHOCO
cuenta con servicios en linea?




DIMENSION

INDICADOR

PREGUNTA

Uso TIC en
procesos y
procedimientos en

la entidad

Grado de uso de
herramientas TI
en el desarrollo
de funciones de

los empleados

PS5

¢De los siguientes servicios que se
pueden prestar en linea cual le
gustaria que se implementara en la
SEDCHOCO?

P6

¢Cree usted que las herramientas
tecnoldgicas mejorarian su
rendimiento laboral?

P7

¢Sabe usted para qué sirven los
siguientes dispositivos 0
herramientas tecnolégicas?

P8

De las herramientas de la pregunta
anterior ¢Con cuales le gustaria que
contara la secretaria de educacion?

P9

¢Utiliza usted el sistema biométrico
instalado en la entidad, el cual
controla la entrada y salida de
funcionarios?

P1

¢Considera usted importante utilizar
las  herramientas  tecnoldgicas
mencionadas en la pregunta
anterior?

P1

¢Cuéles de los siguientes sistemas
de informacién (Software) utiliza
usted en el desarrollo de sus

funciones?

P1

¢Considera usted que los diferentes
sistemas de informacion de la
SEDCHOCO son utilizados al
100% en cuanto a sus
funcionalidades?




DIMENSION

INDICADOR

PREGUNTA

P1 | ;Sabe usted que es la nube o Cloud
Computing?

3

P1 | ;(Sabe usted para qué sirve o0 que
servicios presta la nube o Cloud

4 Computing?

P1 | ¢Recibe usted capacitaciones en uso
y aplicacion de herramientas

5 tecnoldgicas (software, hardware)
en la entidad?

16 | De la siguiente lista seleccione los

temas en los cuales le gustaria que la
entidad lo capacitara

Fuente: elaboracion propia

A continuacion, se muestran los resultados obtenidos a través de la encuesta

aplicada a los funcionarios de administrativos de la SEDCHOCO.

e Pregunta #1

Por medio del siguiente grafico, se pretende conocer la percepcion del uso de las

tecnologias de la informacion y la comunicacién en el desempefio de las diversas tareas

que estos funcionarios deben realizar dentro de la SEDCHOCO.

De manera que se tiene la siguiente descripcion grafica:



£Considera usted que el uso de las tecnologias de la informacidn y la comunicacién son importantes para el desempefio de sus funciones?

lustracion 18. Uso de las TIC en el trabajo.
Fuente: elaboracidn propia.

Nota: los resultados de todas las personas encuestadas son de Sl, son del 100% con
relacion al uso de las tecnologias de la informacion y la comunicacion en el desempefio de las

diversas tareas.

e Pregunta#2

El siguiente gréafico describe los diferentes casos en el que se utilizan las tecnologias de

la informacion y la comunicacion en la SEDCHOCO.

En el desempeno de sus funciones utiliza usted las tecnologias de la informacién y la comunicacién en:

Cuitar virus de dispositivos

[mprimir, escanear

Manegjo de sistemas de
informacion institucion

Realizar copias de seguridad

Guardar informacion

Responder requerimientos de
usuarios y funcionarios
Recibo y envio de informacion
& través de Internet
40 60

=

llustracion 19. Uso de las Tic en Actividades Puntuales.
Fuente: elaboracion propia.



El 100% de la poblacién encuestada manifiesta que utiliza las TIC, para quitar virus,
guardar informacion, imprimir y escanear, responder a requisitos de usuarios, recibo y envio de

informacién, entre otras actividades.

e Pregunta#3
En el siguiente grafico vamos al observar el resultado de las respuestas que han dado los

funcionarios de la SECHOCO sobre el conocimiento de la estrategia Gobierno en Linea.

.Conoce usted la estrategia Gobierno en Linea?

® st @ nNo

llustracion 20. Conocimiento sobre Gobierno en Linea.
Fuente: elaboracidn propia.

El 96,7% de la poblacion encuestada ha manifestado tener conocimiento de la estrategia

Gobierno en Linea. Mientras que un 3,3% manifiestan no.



e Pregunta #4
En el siguiente gréfico vamos al observar el resultado de las respuestas de los
funcionarios de esta entidad, sobre la existencia de servicios en linea. Dicho lo anterior tenemos

la siguiente descripcion gréfica:

¢Sabe usted si la SEDCHOCO cuenta con servicios en linea?

lustracion 21. Servicios en Linea.
Fuente: elaboracion propia.

El 43,3% de las personas encuestadas manifiestan saber que la SEDCHOCO cuenta con
servicio en linea. Mientras que el 56,7% superior a la media de la poblacién manifiestan no

saber si esta cuenta con servicio en linea.

e Pregunta #5
Se presenta a través del siguiente grafico el resultado estadistico de los servicios en linea

que se pueden implementar en la SEDCHOCO.



¢De los siguientes servicios que se pueden prestar en linea cual le gustaria que se implementara en la SEDCHOCO?

@ Pagos enlinea

@ Descarga de certificaciones laborales
@) Descarga de tiempos de servicio

{ Descarga de factores salariales

llustracion 22. Servicios en Linea a implementar.
Fuente: elaboracion propia.

Se presenta un panorama constituido por el 25% en cada uno de los casos que se
presentaron como posible opcién a implementar dentro de los procesos que se desarrollan en la

SEDCHOCO. Esto nos da claridad para la toma de decision que en este caso seria transversal.

e Pregunta #6
En el siguiente grafico se presentara el resultado del personal encuestado sobre
optimizacion del rendimiento laboral a través de las herramientas tecnoldgicas, en la Secretaria

De Educacion Choco



£ Cree usted que las herramientas tecnoldgicas mejorarian su rendimiento laboral?

llustracion 23. Mejora de proceso con herramientas tecnoldgicas.
Fuente: elaboracidn propia.

El 100% de la poblacién encuestada manifiesta que las herramientas tecnoldgicas

mejorarian su rendimiento laboral.

e Pregunta #7
Por medio del grafico siguiente, se pretende contrastar el conocimiento que los
funcionarios poseen sobre los diversos dispositivos o herramientas tecnoldgicas y con cudl les

gustaria que la SEDCHOCO contara.



De las herramientas de la pregunta anterior ;Con cudles le gustaria que contara la
secretaria de educacién?

@ Intermet @ Firewall Servidor de correos institucionales
@ cCortafuege @ Centro de datos @ Red de datos
@ Servidor de copias de seguridad ) Antivirus licenciado
@ Licencias de Sistema operativo Windows ) Licencia de OFFICE
@ intranet @ Sistema biométrico

llustracion 24. Herramientas de interés para los usuarios de la SEDCHOCO.
Fuente: elaboracion propia.

Se presenta un panorama constituido por diferentes valores porcentuales en cada uno de
los casos que se presentan como posible opcidn a implementar dentro de los procesos que se
desarrollan en la SEDCHOCO. Esto nos da claridad para la toma de decision que en este caso

se entraria a priorizar por urgencia del servicio.

e Pregunta #8

Con el siguiente grafico, se pretende conocer el (Software) utilizan los funcionarios en

el desarrollo de sus funciones en la SEDCHOCO



¢Cudles de los siguientes sist de infor ion (Software) utiliza usted en el desarrollo de sus funciones?

@ Sistema de Atencion al Ciudadano (SAC)
@ Software de Talento humano (HUMANO)
& Sistema financiero (PCTG)

@ Sistema Integrado de Gestion de la Calidad Educativa
(SIGCE)

llustracién 25. Sistema de informacién mas utilizado.
Fuente: elaboracidn propia.

Se presenta un panorama constituido por diferentes valores porcentuales en cada uno de
los casos que se presentan como respuesta a la utilidad o relevancia que tiene un software en el
desarrollo de las actividades que se desarrollan en la SEDCHOCO. Siendo el sistema de
atencion al ciudadano (SAC) con un 66, 7% el mas utilizado por los funcionarios de la entidad

para el desarrollo de sus actividades.

e Pregunta #9

Con el siguiente grafico, se pretende conocer sobre el uso del sistema biométrico

instalado en la entidad SEDCHOCO.



gUtiliza usted el sistema biométrico instalado en la entidad, el cual controla la entrada y salida de
funcionarios?

lustracion 26. Uso de sistema Biométrico.
Fuente: elaboracion propia.

Segun la encuesta realizada el 100% de la poblacion utiliza el sistema Biométrico que

tiene implementado la SEDCHOCO para la entrada y salida de sus empleados.

e Pregunta#10
Con el siguiente grafico, se pretende conocer sobre el uso de los sistemas de informacion

de la SEDCHOCO.



¢Considera usted que los diferentes sistemas de informacion de la SEDCHOCO son utilizados al 100% en cuanto a sus
funcionalidades?

lHustracion 27. Uso de sistema de informacion.
Fuente: elaboracion propia.

El 100% de la poblacion encuestada manifiesta los sistemas de informacion de la SED

CHOCO no son usados al 100% en cuanto a sus funciones.

e Pregunta#11
Con el siguiente grafico, se pretende representar las diversas capacitaciones en uso y
aplicacion de herramientas tecnoldgicas (software, hardware) en la SEDCHOCO

De esta manera tenemos la siguiente ilustracion:



Recibe usted capacitaciones en uso y aplicacion de herramientas tecnoldgicas (software, hardware) en la entidad?

® s @ v

llustracion 28. Realizacion de capacitaciones.
Fuente: elaboracidén propia

El 43,3% de las personas encuestadas manifiestan que en la SED CHOCO no se realizan
capacitaciones en uso y aplicacion de herramientas tecnoldgicas (software, hardware). Mientras
que el 56,7% superior a la media de la poblacion manifiestan Si reciben capacitaciones en uso

y aplicacion de herramientas tecnoldgicas (software, hardware).

e Pregunta #12
Con el siguiente grafico, se pretende representar los temas mas relevantes que el
personal administrativo desea que la entidad SED CHOCO los capacite.

De esta manera tenemos el siguiente grafico:



De la siguiente lista seleccione los temas en los cuales le gustaria que la entidad lo capacitara:

Infraestructura de TI
Argquitectura Empresarial

BIG DATA (mangjo de datos)

BI (Business Intelligence,
inteligencia empresarial] Toma
de decisiones

Mantenimiento basico de
hardware [computadar,
IMpresora, SCanner)

Atencion al usnario

Manejo de sistemas de
informacion

Ofimatica

llustracion 29. Temas de interés para ser capacitado.
Fuente: elaboracion propia.

Como podemos observar el personal administrativo tiene deseos de capacitarse en
Atencion al Cliente, en el manejo de sistemas de informacion y en ofimatica, siendo el tema de
manejos de sistemas de informacion el de mayor interés para los funcionarios encuestados.

A continuacion, se muestra tabla resumen con resultados del instrumento de recoleccion

de informacion (encuesta) dirigida a los funcionarios administrativos de la SEDCHOCO:

Tabla 6. Disefio de la encuesta de acuerdo con el indicador grado de uso de
herramientas T1 en el desarrollo de funciones de los empleados.

DIMENSION | INDICAD PREGUNTA V VALORACION

OR

P1 | ;La SEDCHOCO ha definido | EI 100% de la
un documento con la politica | poblacion encuestada

manifiesta que la




DIMENSION

INDICAD

OR

PREGUNTA

V VALORACION

Cumplimiento
de los procesos

de seguridad

Grado de
seguridad
de la

informacioén

de TI vy seguridad de la

informacién?

SEDCHOCO ha
definido un
documento con la
politica de TI vy
seguridad de la
informacion, dentro
de su

proceso

administrativo.

P2

¢La politica de Tl y seguridad
de la informacién en la
SEDCHOCO se  revisa

periédicamente?

El 100% de |la
poblacién encuestada
manifiesta que Ila
SEDCHOCO no

revisa sus politicas
de Tl y seguridad de
la informacion

periédicamente.

P3

;Se han definido las

responsabilidades en materia

El 90% de las
personas encuestadas

manifiestan que en la




DIMENSION

INDICAD

OR

PREGUNTA

V VALORACION

de TI vy seguridad de la

informacién?

SEDCHOCO se no
se han definido
responsabilidades en
el marco de la
Seguridad de la
informacion y el area
TI. Mientras que un

10% manifiestan si.

P4

¢Existe en la SEDCHOCO un
Comité de TI y seguridad
encargado de la gestion de los
temas relativos a TI vy

seguridad de la informacion?

El 100% de |la
poblacién encuestada
manifiesta que Ila
SEDCHOCO  no
cuenta con un comité
de Tl y seguridad
encargado de la
gestion de los temas
relativos de Tl y la
seguridad de la

informacion.




DIMENSION

INDICAD

OR

PREGUNTA

V VALORACION

P5 | ¢Los contratos y acuerdos con | EI  100% de la
terceras partes tienen en | poblacion manifiesta
consideracion los requisitos que en la
de  seguridad de la|SEDCHOCO si se
organizacion? tienen en
(Confidencialidad, propiedad | consideracion los
intelectual, etc.). requisitos de

seguridad de la
organizacion a la
hora de celebrar
contratos yacuerdos
con terceras partes.

P6 | ;Se dispone de uninventario | El 100% de Ila
de activos de TI? poblacién encuestada

manifiestan que si
existe un inventario
de activos Tl en la
SEDCHOCO.

P7 | ;Se verifican los sistemas de | EI 90% de las

informacién regularmente

personas encuestadas




DIMENSION | INDICAD PREGUNTA V VALORACION

OR

para comprobar su adecuacion | manifiestan que en la
a los estandares de seguridad | SEDCHOCO se
implementados? realizan procesos de
verificacion en los
sistemas, con el fin
de garantizar el
cumplimiento
adecuado de los
estandares de
seguridad en su
proceso de
implementacion.
Mientras que un 10%
manifiestan que nose
realiza dicho

proceso.

Fuente: elaboracion propia

De manera general con el desarrollo de esta encuesta se concluye que es evidente que
los funcionarios reconocen la importancia de las Tl y la comunicacion en la SED Choco, y el
uso o aplicacion que se puede dar a las mimas dentro de la Secretaria, ademas de la estrategia

de Gobierno en linea a la que responde el desarrollo del presente PETI. Los funcionarios



admiten como la aplicacion de herramientas tecnoldgicas permitiria mejorar el desarrollo de
sus actividades laborales, ademés de la necesidad de recibir capacitacion principalmente en el
uso de los sistemas de informacion y ofimatica, para mejorar la apropiacion y uso de las TI. Sin
embargo, para el caso de la mayoria de los encuestados no se tiene claridad sobre la existencia

de servicios en linea.

4.2. Propuesta del PETI para la SED Choco

La estructura del PETI y todo su contenido se encuentra en el capitulo 4 del presente
documento. Su estructura es basicamente la siguiente, el documento como propuesta para ser
presentada en la SED Choco hace parte de los productos como documento adicional. Su

estructura es la siguiente:



*Apropiacién y uso
e Alcance del documento

« Andlisis de la situacidn actual de la SED Choco
*Gobierno de Tl

eEstrategia de Tl

* Entendimiento estratégico \
*Necesidades de Tl

¢ Alineacion de Tl con los procesos

*Modelo operativo

*Plan de trabajo SED Choco
*Matriz de Holmes

*Modelo de Gestion de Tl
*Modelo de Gobierno
*Gestion de los sistemas de informacién
*Gestion de Servicios Tecnoldégicos
o Uso de apropiacion

JAN

e Lineamientos y/o principios que rigen el plan estratégico de Tl
eEstructura de actividades estratégicas
*Plan maestro o Mapa de Ruta
¢Plan de intervencion sistemas de informacion
*Plan de proyectos de servicios tecnoldgicos

€ € €€

lustracion 30. Propuesta del PETI para la SED Chocd
Fuente: elaboracidn propia

4.2.1 Alcance del documento

El alcance del presente documento se enfoca en mejorar la gestion de procesos y
procedimientos alineados al Marco de Referencia de la Arquitectura Empresarial del Secretaria
de Educacién del Chocé a diciembre del 2019. La SED Chocd, cuenta con procesos

estructurados y el detalle de los subprocesos necesarios para el cumplimiento de las funciones



y objetivos institucionales. Con base en lo anterior, el PETI es ajustado en busca de contemplar
el marco de referencia de arquitectura empresarial en sus dominios de Estrategia de TI,
Gobierno de TI, Informacion, Sistemas de Informacion, Servicios Tecnoldgicos y Uso y
Apropiacion, con el fin de lograr el cumplimiento de los requerimientos de Gobierno en Linea,
y establecer los aspectos requeridos para garantizar el mantenimiento y sostenibilidad de este.
La Sed Choco se beneficia a través de mejora en eficiencia y eficacia a nivel interno, y el
impacto positivo que a su vez genera el cumplimiento de dichos procesos en la poblacién del
Choco apoyando el logro de los objetivos estratégicos de la Entidad para mejorar el uso de Tl

y su apropiacion entre la SED Chocd y la ciudadania.

4.2.2 Entendimiento estratégico
e Necesidades de Tl

En los Gltimos afios las tecnologias de la informacion han impulsado y fortalecido los
procesos que se llevan a cabo dentro de la SEDCHOCO debido a la facilidad con que permiten
el intercambio de informacién con todos y cada uno de los actores intervinientes en el sector
educativo, sea a nivel nacional, internacional, regional, local, permitiendo llegar con soluciones
precisas a los sectores de la comunidad que mas necesitan.

Teniendo en cuenta la situacion planteada se han encontrado las siguientes necesidades:

» El Ministerio De Educacion del Chocé debe alinear los objetivos en tecnologia de
la informacidn con las estrategias de la entidad.

»  Se debe tener presente cuales programas y proyectos pueden ser soportados con

tecnologias de la informacion.



> Incumplimiento en la atencion de requerimientos por parte del personal encargado

del sistema

> Lainfraestructura tecnoldgica debe estar alineada con las necesidades de cada

usuario.

> Los formatos relacionados con el proceso de capacitacion y evaluacion docente

deben ser automatizados en centralizados en repositorios o bases de datos seguras.

e Alineacién de TI con los procesos

Para ello se construy6 una matriz de procesos versus sistemas de informacion, con el fin

de identificar como las TI soportan los procesos de la entidad.

Tabla 7. Matriz de Procesos/Sistemas de Informacion.

Sistema de
Macroprocesos/Proceso
Informacion
Macroproceso de direccién
Gestidn estratégica No Aplica
Macroprocesos misionales
Gestidn de programas y proyectos No Aplica

Gestidn de la cobertura del servicio educativo

Sistema Integrado de

Matricula - SIMAT

Gestidn de la calidad del servicio educativo en educacién

preescolar, basica y media

Sistema de Gestién de la

Calidad Educativa -

SIGSE

Atencion al ciudadano

Sistema de Atencién al

Ciudadano - SAC




Sistema de
Macroprocesos/Proceso
Informacion

Macroprocesos de apoyo

Gestion de la inspeccion y vigilancia del servicio educativo | No Aplica

Gestion de la informacion No Aplica

Gestion del talento humano Sistema HUMANO

Gestion administrativa de bienes y servicios
Sistema PCTG

Gestidn financiera

Control interno No Aplica
Gestion de TI No Aplica
Gestion de asuntos legales y pablicos No Aplica
Administracién del sistema de gestion de calidad No Aplica

Fuente: elaboracion propia.

Se evidencia en la matriz anterior que existen procesos sin automatizar al interior de la
SED entre los cuales tenemos gestion estratégica, gestion de programas y proyectos, inspeccion
y vigilancia, control interno, gestion de TI, asuntos legales y publicos y gestion de la calidad,
lo que conlleva a que algunos se desarrollen de manera manual lo que impide en ocasiones
responder oportunamente a los requerimientos tanto internos como externos, generar reportes

oportunamente.

e Alineacion con el Plan de desarrollo del Departamento del Chocé 2016 — 2019

Mediante la ordenanza No. 005 de 2016, se expide el Plan de Desarrollo Departamental,

2016-2019. "OPORTUNIDADES PARA TODAS LAS SUBREGIONES" resulta como



respuesta a las necesidades planteadas por las comunidades pertenecientes a cada subregion del
Departamento. Una vez aprobado el nuevo plan de desarrollo del departamento del Choco se
actualizara el PETI.

Dentro del Programa de Gobierno se encuentran involucradas las 8 Lineas Estratégicas.

La Secretaria de Educacion del Choc6 alinea sus iniciativas con la estrategia del
Departamento con el propdsito de cumplir con las siguientes actividades en funcién de la
situacion diagnostica de las T reportadas:

» Fortalecimiento y modernizacion de las capacidades de gestion administrativa que
permitan el cumplimiento de su quehacer misional. Mediante la implementacion de sistemas de
informacion en 8 de los 14 procesos existentes en la SED de apoyo, misionales y de direccion,
de los cuales solo 6 cuentan con sistemas de informacion o algun tipo de software involucrado
para cumplir sus labores. Por lo cual es necesario el planteamiento de un modelo de gestion
institucional que permita el manejo de informacion digital y la centralizacion de la misma, en
gestion estratégica, gestion de programas y proyectos, inspeccion y vigilancia, control interno,
gestion de TI, asuntos legales y publicos y gestion de la calidad, para generar iniciativas
tecnoldgicas que ayuden a la eficiencia de sus procedimientos.

»  Definicion de personal para la conformacion de un comité para vigilanciay revision
de la politica de Tl y seguridad de la informacion.

»  Definicién de responsabilidades en el marco de la Seguridad de la informacién y el

area TI.



e Modelo operativo

El modelo operativo Secretaria de Educacion Departamental del Chocé cuenta con
los siguientes elementos para su gestion y articulacion:

Plan de Desarrollo 2016 — 2019 “Oportunidad para todas las Subregiones™: El tema TIC
hace parte de la dimension econémica del plan de desarrollo, donde se plantearon diferentes
programas tales como: Articulacién y promocion de ciencia, tecnologia e innovacion en el
Departamento del Choco6 para la competitividad de sus subregiones; Las Tecnologias de la
Informacion y la Comunicacion —TIC para el impulso de la Innovacion, la Competitividad y
oportunidades para el crecimiento socioeconémico de las subregiones; Las Tecnologias de la
Informacion y la Comunicacion —TIC- para el impulso de la Innovacion, la Competitividad y

oportunidades para el crecimiento socioecondmico de las subregiones.

e El Sistema Integrado de Gestion de Calidad

La SED cuenta con una politica de calidad la cual esta definida en administrar la
prestacion del servicio educativo, brindando respuesta oportuna a las necesidades y
requerimientos de la ciudadania, a través de un equipo de trabajo orientado al servicio, con
sentido de pertenencia y comprometidos con el mejoramiento continuo de nuestros procesos.
Para desarrollar el planteamiento estratégico la entidad cuenta con su sistema
integrado de gestion donde se tienen definidos 3 macroprocesos y 14 procesos asociados a los
macroprocesos agrupados de la siguiente forma:
Macroproceso de direccion: Un proceso
- Gestion estratégica

Macroprocesos misionales: Cuatro procesos



Gestion de programas y proyectos

Gestion de la cobertura del servicio educativo

Gestion de la calidad del servicio educativo en educacion pre-escolar, basicay
media

Atencion al ciudadano

Macroprocesos de apoyo: Nueve procesos

- Gestidn de la inspeccion y vigilancia del servicio educativo
- Gestion de la informacion

- Gestion del talento humano

- Gestion administrativa de bienes y servicios

- Gestion financiera

- Control interno

- Gestion de TI

- Gestion de asuntos legales y publicos

- Administracion del sistema de gestion de calidad



MACROPROCESOS DE DIRECCION

A. Gestion estratégica

MACROPROCESOS MISIONALES

D. Gestion de la
C. Gestion calidad del
de la cobertura servicio educativo E. Atencion
del servicio en educacion al ciudadano
educativo pre-escolar, basica
y media

B. Gestion de

programas y
Proyectos

MACROPROCESOS DE APOYO
F. Gestion de la inspeccion y vigilancia del Servicio Educativo
G. Gestion de la informacion
H. Gestion del talento humano
I. Gestion Administrativa de bienes y servicios
J. Gestion financiera
K. Control Interno
L. Gestion de la tecnologia Informatica
M. Gestion de asuntos legales y publicos
N. Administracion del sistema de gestion de calidad

VVVV\/VVVV

llustracion 31. Mapa de Procesos SEDCHOCO’.
Fuente: (Sistema de Gestion de Calidad & SEDCHOCO, 2019).

e Plan de trabajo SED Chocé

Para el desarrollo de la matriz de Holmes se tuvieron en cuenta las encuestas realizadas
alos 10 empleados y los subprocesos correspondientes al Macroproceso gestion de la tecnologia

informatica. Cada criterio es calificado con un valor del 1 al 10.

e Matriz de Holmes

La matriz de priorizacion es una herramienta que permite la seleccion de opciones sobre
la base de la ponderacién que para nuestro caso fue de 1 a 10 siendo el menor nimero
correspondiente a la minima prioridad y a medida que este incrementa implica una mayor
prioridad a los criterios de seleccidn, estos fueron elegidos con base al desarrollo de las

encuestas aplicadas al personal de la SED Choc6.



CRITERIOS

Participantes

Tabla 8. Matriz de Holmes.
CRITERIOS

10

Definicion
de politicas
de TI vy
seguridad

de la

informacié

Revision  de
politicas de Tly
seguridad de

informacion

las

la

Definicion
responsabilidade

S.

de

Seguridad
de sistemas
de

informacion

Total

filas

LO1.
Formulacion y
ejecucion del
plan de
tecnologia e

informatica

14

L02.
Mantenimient
0y soporte
técnico de la
infraestructur

a tecnoldgica

13

LO3.
Administracio
ndela

plataforma

23




tecnoldgica

informatica

LO4.
Mantenimient
oy
administracio
nde la
seguridad de

la plataforma

tecnoldgica 3 5 2

Fuente: elaboracion propia

De igual manera la alineacion de procesos y las estrategias propuestas se realizan con
base en los requisitos de gestion (Anexo 1) de soporte técnico de la infraestructura tecnologica
y Mantenimiento y administracion de la seguridad de la plataforma informatica, los cuales

obtuvieron el menor peso evaluativo de 13 y 12 puntos, respectivamente.

4.2.3 Modelo de Gestién de Tl

e Estrategia de TI

La competitividad de un territorio esta directamente ligada a los procesos que se puedan
implementar en las regiones en relacion con la Ciencia, Tecnologia e Innovacion, esa premisa

ha sido interpretada por los Gltimos gobiernos nacionales y aterrizadas por las administraciones

regionales y locales del Departamento del Choco.



Lo propuesto por el Modelo de Gestion IT4+ para el dominio Gobierno es que la
estrategia de tecnologia debe estar estrechamente ligada a las estrategias y politicas
organizacionales enfocado en garantizar una 6ptima administracion y manejo de la prestacion
de servicio educativo en el Departamento de Chocé mediante la incorporacién del gobierno de
TI.

e Definicién de los objetivos estratégicos de Tl

La SED Chocé para dirigir las estrategias y programas para el sector educativo, formular
politicas institucionales para mejorar la prestacion del servicio educativo, adoptar planes,
programas y proyectos que contribuyan a desarrollar los ejes de politica educativa establecidos
por el Ministerio de Educacion Nacional y coordinar las actividades del soporte juridico
requeridas para su buen funcionamiento, por lo que dentro de los dominios del Marco de
Referencia de Arquitectura Empresarial (AE) se orientan los objetivos estratégicos al dominio
de la informacion y de los sistemas de informacion, el dominio de informacion, este dominio
permite definir “el disefio de los servicios de informacion, la gestion del ciclo de vida del dato,
al andlisis de informacion y el desarrollo de capacidades para el uso estratégico de la misma”.
El dominio de los sistemas de informacién “permiten alinear los sistemas de informacion con
los principios y lineamientos establecidos en Estrategia T1, Gobierno TI, Informacién y Uso y

Apropiacion”.

e Alineacion de la estrategia de T1 con el plan sectorial o territorial

Como una estrategia de fortalecer los sectores involucrados para la competitividad
regional, en este caso el sector de la Educacion, el Ministerio de educacion Nacional -MEN-,

el Ministerio de las TIC, la Gobernacion del Choco, la SED Chocd, la Universidad Tecnoldgica



del Choco, se han articulado con miras a disminuir la brecha digital. Con este fin en el
Departamento del Chocd en los dos Ultimos Planes de Desarrollo se plantea una estrategia para
la “Innovacion y modernizacion del Chocé y sus gentes” y otra “Espacio Chocd innovador y
moderno”, que le apuntan a convertir al Choco en un territorio moderno e interconectado, a la
vanguardia en temas de Ciencia, Tecnologia e Innovacién —CTel, contrayendo politicas claras,
que estan incidiendo en la creacion de un escenario para adelantar actividades el territorio y que
por ende elevaran la competitividad del departamento y la promocion del conocimiento como
motor de desarrollo.

Enmarcados dentro de la Macro Estrategia Vive Digital Colombia, el Departamento del
Choc6, ha realizado esfuerzos con iniciativas o programas tales como, Compartel,
Computadores para Educar (CPE), y Chocé Vive Digital enfocados en la implementacién de

las Tecnologias de la informacion y la comunicacion.

e Alineacion de la estrategia de TI con la estrategia de la SED Choco.

La estrategia de TI de la encuentra ligada a la estrategia de la SED Chocd, en tanto que
orientadas a cumplir con los objetivos institucionales se desarrollan acciones como:

e Mantener la certificacion de los procesos misionales: cobertura, calidad, recursos
humanos y atencion al ciudadano

e Fortalecer los sistemas de informacidn asociados al sector educativo, incorporando
las mejoras definidas por el MEN.

También se encuentra alineado Puntos vive Digital Plus, computadores para educar y

Educacién Digital Choco (ver item 4.4.4 Servicios tecnoldgicos externos).



4.2.4 Modelo de Gobierno

e Cadenade valorde TI

Cadena de valor de la gobernacion incluye la calidad educativa, cobertura y talento
humano, y la alineacion de las estrategias de la gobernacion y el departamento, con las acciones

de la SED Chocb.

e Indicadores y Riesgos

Para evaluar los Riesgos la Secretaria de las T1 y cumplir los requisitos de buenas
practicas que para este efecto se recomienda implementar, se ha adoptado la norma técnica
NTCGP 1000, sin embargo, esta norma hace su transicion en la SED Choco para los procesos
actuales a partir de la aplicacion y desarrollo de indicadores de la norma ISO 9001en su version
20015.

Los indicadores que manejara la SED Chocé en los items incluidos dentro de la cadena
de valor son:

Gestion de la calidad educativa

INDICADORES DE GESTION - CALIDAD EDUCATIVA

% Cumplimiento del acompafiamiento a la gestion del PEI

DESCRIPCIGN DEL INDICADOR

OBJETO PERTINENCIA UNIDAD DE MEDIDA VARIAELES

%CPGPEL: Porcentaje de cumplimiento del acompafiamiento a la gestién de
PEI
|AECM: Actividades ejecutadas que cumplen con Ias metas propuestas
|4P: Actividades programadas

Determinar si las actividades del programa de acompafiamientoMastrar &l compramiso de la Secretaris de Educacién
e cumplen a eabalidad. y de esta manera evidenciar a gestién |para el cumplimiento del plan de acompafiamients a Porcentaje
e la SE en ol acompafiamiento a los EE |a gestion del PE| de los Establecimisntos Educatives

FUENTE DE DATOS PERIODICIDAD RESPONSABLE DE GENERAR EL INDICADOR REPONSABLE DEL SEGUIMIENTO LINEA BASE

Registra plan de acompafiamiento a |z gestion del PEI Anual Profesional universitario de mejoramiento Profesional universitario de Calidad Educativa

Cobertura del servicio educativo.



INDICADORES DE GESTION - COBERTURA
Proceso C01
% de Avances de Auditoria Interna de Matricula Realizadas

DESCRIPCION DEL INDICADOR

OBJETO PERTINENCIA UNIDAD DE MEDIDA VARIABLES
. EEA: Numero de Establecimientos Educatives Oficiales que realizaron
Medir el cubnimiento de las auditorias internas ;2;?29;325?? g;;%ecr,\;:sgg Ei‘ B \Auditoria.
realizadas los Establecimientos Educativos. COBEIIJ?TURA DEL SERVICIO EDUCATIVO d EET: Nimero total de Establecimientos Educativos Oficiales a cargo de
la Secretaria de Educacion
FUENTE DE DATOS PERIODICIDAD SPONSABLE DE GENERAR EL INDICAD REPONSABLE DEL SEGUIMIENTO LINEA BASE
100% Establecimientos Educativos
Cobertura Anual Profesional Universitario de Matricula Profesional Universitario de coberfura Oficiales segun el DUE de la

entidad territorial

Este indicador refleja un porcentaje de logro del 60% ubicado en un nivel Regular, pero
cabe resaltar que los EE pendientes son aquellos atendidos mediante la contratacion para la
administracion del Servicio Educativo con confesiones religiosas o asociaciones Indigenas.
Para el caso de dichos EE, no se logré realizar la auditoria dentro del tiempo establecido en el
cronograma de matricula, estipulado en la resolucién 1223 del 20/03/2018; ya que, por demoras

en la contratacion las clases no iniciaron a la par con el calendario escolar.

INDICADORES DE GESTION - COBERTURA
Proceso C01
% de Avance en aplicacién de novedades encontradas en la Auditoria Interna

DESCRIPCION DEL INDICADOR

OBJETO PERTINENCIA UNIDAD DE MEDIDA VARIABLES
Medir la aplicacién en SIMAT de las novedades, dea  Permite asequrar la supervisin del e i
cuerdo a los hallazgos encontrados en las auditorias Macroproceso C. GESTION DE LA Porcentaje -
N . : [EET: Total de alumnos reportados como Asistentes y Nuevos en
internas realizadas por los Establecimientos Educativos. COBERTURA DEL SERVICIO EDUCATIVO el nifio & nifio para augitoria.
FUENTE DE DATOS PERIODICIDAD RESPONSABLE DE GENERAR EL INDICADOR REPONSABLE DEL SEGUIMIENTO LINEA BASE
100% de la Matricula oficial que
Cobertura Anual Profesional Universitario de Matricula Profesional Universitario de cobertura se encuentra registrada en el
SIMAT

Este indicador refleja un porcentaje de logro del 99,9%, el cual es excelente, en el
entendido de que se logro ajustar en SIMAT la informacidn, con base en lo reportado en la
auditoria Interna

Para el proceso Servicios Tecnolégicos:



e Plan de implementacion de procesos

Disefio e implementacion de un modelo de gestidn bajo el enfoque de procesos.

Procesos: Documentar e implementar procedimientos y actividades que desarrollen el que hacer de las dimensiones que se identifican en nueva
| estructura de la Gula 34 del Ministerio de Educacién Nacional.

v O on o ge 0o e d
modernizad()n de la geslién de los Establedm;enlos Edumtivos _'I

: Adelantar estrateglas de intervencion organizacional que buscan el desarrollo de hab d
Ia promodén de una cultura de trabajo, basada en la eficiencia, el mejoramiento continuo y la transparenda

e Estructura organizacional de TI

Al interior de la entidad se ha reconocido la importancia y gran interés en el manejo de
TI, por esto se conoce la necesidad de mejorar los procesos al interior de la ella, para que el
tratamiento en cuanto a la materia sea Optimo y permita prestar un servicio educativo con
eficiencia y eficacia en sus procesos permitiendo asi lograr objetivos, metas, mision y vision de
la entidad frente a su quehacer.

Dentro de las necesidades de la SED CHOCO en materia de TI tenemos:

item Necesidades en Tl

1 Planificacion estratégica en Tl

2 Vinculacion de personal calificado al area de Tl

3 Implementacion de tramites y servicios en linea

4 Sostenibilidad plataforma tecnoldgica en la SEDCHOCO vy en las Instituciones
educativas (Compras, mantenimientos, renovaciones), software, hardware,
sistemas operativos, redes de datos y comunicaciones.




item Necesidades en T1

5 Alinear la planeacion estratégica de la SEDCHOCO con los objetivos y metas
en TI teniendo en cuenta que estas son transversales a todos los procesos y
procedimientos y partiendo de la base que la planeacion es el primer paso del

proceso administrativo donde se determina los resultados que pretende alcanzar

la entidad
6 Automatizacion de procesos y procedimientos existentes en la SEDCHOCO
7 Destinar recursos en el presupuesto de la entidad para Tl
8 Crear un comité de Tl y seguridad de la informacion encargada de la gestion de

los temas relativos de Tl y la seguridad de la informacion.

Fuente: Elaboracion propia

4.2.5 Gestion de los sistemas de informacion

Los sistemas de informacion se crean para soportar los procesos de la entidad y en ese
sentido, la alineacién con los procesos definidos es vital. No obstante, si no hay una definicién
de procesos; se corre el riesgo de sistematizar malas practicas. El éxito de una arquitectura de
sistemas de informacién depende de la forma como se integran los procesos con el apoyo

tecnoldgico que requieren.

e Sistemas de Informacion Internos

El desarrollo de este trabajo se centra en el proceso de apoyo denominado Gestion de

TI. El cual tiene el siguiente alcance de acuerdo con lo establecido en su caracterizacion:



MACROPROCESO L

GESTION DE LA TECNOLOGIA INFORMATICA

PROCESO

P.LO1 Formulacién vy
ejecucion del plan de
tecnologia e informatica

P.LOZ2 Mantenimiento y
soporte técnico de la
infraestructura
tecnologica

PROCESOS Y PROCEDIMIENTOS
OBJETIVO

Generar, ajustar, ejecutar y efectuar seguimiento al plan estratégico de tecnologia
informatica verificando permanentemente su alineacion con la estrategia de la secretaria
de educacion y las necesidades de las areas y establecimientos educativos.

Planear, desarrollar y controlar las achividades de soporie, mantenimiento correctivo y
preventivo para garantizar el correcto funcionamiento de la plataforma tecnologica
informatica que soporta los procesos de la Secretaria de Educacion y los
establecimientos educativos.

Planear, dirigir, organizar y controlar fodas las actividades relacionadas con la
administracion de hardware, sofiware y comunicaciones informalicas para brnindar el
correcto, oportuno y permanente funcionamiento de la plataforma tecnologica que
soporta los procesos de la secretaria de educacion y establecimientos educativos.

P.LO3 Administracion de
la plataforma
tecnologica

P.LO4. Mantenimiento y
administracion  de la
seguridad de la
plataforma tecnologica

R S —
_— e

Garantizar la proteccion, segundad e integndad de la informacion, asi como la
sostenibilidad de la plataforma tecnoldgica informatica que soporta los procesos de la
Secretaria de Educacion y sus establecimientos educativos.

lustracion 32. Procesos y procedimientos Gestion de T .
Fuente: Elaboracién Propia

~ MACROPROCESO L '
GESTION DE LA TECNOLOGIA INFORMATICA
PROCESOS Y PROCEDIMIENTOS

MACROPROCESO L

P.LO4. Mantenimiento y
administracion de la
seguridad de la
plataforma tecnolégica

P.L0O2 Mantenimiento y
soporte técnico de la
infraestructura
tecnologica

P.LO3 Administracion de
la plataforma
tecnolégica

P.LO1 Formulaciéon vy
ejecucion del plan de
tecnologia e informatica

S.L02.01
Soporte a
usuarios y

mantenimiento
correctivo

S.104.01 S.1L04.02
administra Administra
cion de cion de
copias de sistemas
seguridad de acceso

S.103.01
Administra
preventivo cion de
hardware

S.0L03.02
Administr
acion de
software

SL02.02
Mantenimiento

S.L01.01
Formulacion

S.L01.02
Ejecucion

S.1L03.03
Administracion
de
comunicaciones

S.L04.03
Administracion
de contingencias

lustracion 33. Procesos y procedimientos Gestion de T .
Fuente: Elaboracion Propia.



El macroproceso L o de Gestién de Tl lo integran 4 subprocesos, a continuacion, se
muestra de forma grafica y descriptiva la composicion de cada proceso, asi mismo, dentro de

la caracterizacion se define su objetivo y alcance, la normatividad y las politicas que lo rigen.

e PLO1: Formulacion y ejecucion del plan de Tecnologia e Informética

Objetivo: Generar, ajustar, ejecutar y efectuar seguimiento al plan estratégico de
tecnologia informética verificando permanentemente su alineacion con la estrategia de la
secretaria de educacion y las necesidades de las areas y establecimientos educativos.

Diagrama “SIPCO” del proceso

Para un mayor entendimiento de la sigla SIPCO, a continuacion, se desglosa

S: Supplier, Proveedores del proceso

I: Input, Entradas al proceso

P: Process, Proceso

C: Customer, Cliente del proceso

O: Qutput, Salidas del proceso



A02.03 Aprobaciony
divulgacion del Plan de
Desarrollo Educativo

BO1. Andlisis,

formulacién e

inscripcion de
programas y proyectos

1.Plandedesarrollo
Educativo

8 .

5.proyectosde T

L01.01 Formulacion

4.Plan estratégico de

tecnologia informatica (PETI)

[4———  2.Plandeaccion

A

8. Ajustes al PETI 3. PETI

e

L01.02 Ejecucion

A02.05 Definicion y
aprobacion de planes de
accion por area

¢—— 7.Informedeavancede programasy proyectos:

6. Solicitud de informes de avance )
deprogramasy proyectos IT

B02.02 Ejecuciénde
programas y proyectos

e PL02: Mantenimiento y soporte técnico de la infraestructura tecnologica

Ilustracion 34. Diagrama “SIPCO” del proceso PLOI.
Fuente: (Sistema de Gestion de Calidad & SEDCHOCO, 2019).

Obijetivo: Planear, desarrollar y controlar las actividades de soporte, mantenimiento

correctivo y preventivo para garantizar el correcto funcionamiento de la plataforma tecnol6gica

informética que soporta los procesos de la Secretaria de Educacion y los establecimientos

educativos.




8. Requerimiento de soporte 4. Requerimientode administracion delaseguridad—*
I 11. Requerimiento solucionado L04. Mantenimiento y
Proveedores SE lades de mantenimiento o soporte administracion de la
15. Requerimiento solucionado Aplicacion del plan de contingencias seguridad de la Plataforma
tecnoldgica
— l—_é_—l | !
SECRETARIA DE EDUCACION DE TURBO L02. MANTENIMIENTO Y SOPORTE TECNICO DE LA INFRAES
5. Requernmiento de
v Administracion de la plataforma L03. Administracion de la
]l | Plataforma informética
L02.01 Sgpprteausuarigsy M 6. Requerimiento
. mantenimientocorrectivo de soporte
Areas de la SE
—
Iy
13.Requerimiento
2. Solidtud solucionado
de Soporte . -
Ministerio de Educacion
Nacional
Establecimientos
Educativos
i 21. Solicitud de 7. Rgquerimiento
.. soportey de soporte
|« solicitud de — > mantenimiento l
soporte correctivo
14.Req$ﬂimiemo
solugionado
19 $olicitud de informe de
10. Carta seguiniento de interventoria
o Rebisicbn d u oficio
. Reguisicion de com ..
yestddioddconvenie € Negacion
y vigbilidad de
17. Solucién a la requisicion,
4——— solicitudde +—— (si aplica)
— soporte 22. Requisicion deconpra Y
-4+—— yestudio de convenigncia - 101.05 Realizar
101.02 Manejar y viabilidad Seguimiento y administrar
requisiciones i
a ., 27. Solicitud de informe de convenios y contratos
18. S(_)|I:JCIOI’1 ala seguimiento de interventorfa
solicitud de s
soporte 3. Solicitud de
4 24. Repuiie us mamenmmeiw p0Or compopente Soporte L02.p2 Mantenimiento
_ _ » preventivo
25. Reporte de mantenimiento consolidaglo
HO02.04 Nombramiento de (conclusiones del mantenimientg
personal
26. Reporte de mantenimiento consolidado (listado de equipos)
Cronograma de mantenimiento preventivo A
20. Informe de seguimiento

de interventoria

Ttustracion 35- Diagrama “STPCO” del proceso PLO2.
Fuente: (Sistema de Gestion de Calidad & SEDCHOCO, 2019).

28. Informe de seguimiento

| de interventoria

e PLO03: Administracién de la plataforma tecnologica

23. Carta u oficio de negacion
de requisicion, (si aplica)

29. Identificacion de
producto no conforme



Objetivo: Planear, dirigir, organizar y controlar todas las actividades relacionadas con
la administracion de hardware, software y comunicaciones informéaticas para brindar el
correcto, oportuno y permanente funcionamiento de la plataforma tecnolégica que soporta los

procesos de la secretaria de educacion y establecimientos educativos.

—— 25 nventariodehardware =~ —— & Informe de obsolescenciayfaftantes
A01.01 Anélisis de la ' 7.Informe dereasignacion de equipos i
informacion estratégica del
sector

. 102.02 Administrar activos
5.Requisiciondecompray fijos
estudio de conveniencia y viabllidad

y FQ) 6. Cartau oficio de negacion
1. Requerimiento de derequisicion, siaplica
administracion dela plataforma <
L03.01 Administracion de
23. Requerimiento solucionado { Hardware
Necesidades de mantenimiento 10. Solucion al requerimiento
o soporte 'Y
de Hw P
8. Actualizacién hoja de
vida de equipos 15. Requerimientode 101.02 Manejar requisiciones |—
———— 9.Requerimientode Administracién
Administracion de Hw de Hardware
11. Requisicion de
. compra
24.Inventario de software yestudiode
conveniencia
yviabilidad

2. Requerimiento de

. administracion de la plataforma
N L02.01 Soporte ausuariosy v N )
mantenimiento correctivo \ A 12. Cartauoficio de negacion
22. Requerimientosolucionado derequisicion, (siaplica)
Necesidades de mantenimiento o soporte & )
)
4¢—13. Informacion a divulgar—+— G&%%Egi%;ggar
1.03.02 Administracion de '
14.Requerimientode Sw software
17.Resultadode pruebas
A
4 ‘
14. Software disefiado
Proveedor de desarrollo
19. Carta u oficio de
< negacion de requisicion, ——!
16.Requerimientode (si aplica)
Administracion de Software § ‘4\)
L\
18. Requisicién de compray
estudio de conveniencia y viabilidad
ad _Ci_.tReq,uednrlmelnn de L04.Mantenimiento y
administracion dela plataforma 103.03 Administracion de administraciéndela
comunicaciones seguridad dela Plataforma
tecnolégica
21. Requerimientosolucionado

Necesidades de mantenimiento o soporte

26.Inventariode 20. Requerimientode
comunicaciones administraciénde
seguridad

Hustracion 36. Diagrama “SIPCO” del proceso PLO3.
Fuente: (Sistema de Gestion de Calidad & SEDCHOCO, 2019).




e PLO04: Mantenimiento y administracion de la seguridad de la plataforma

tecnoldgica

Objetivo: Garantizar la proteccion, seguridad e integridad de la informacion, asi como

la sostenibilidad de la plataforma tecnoldgica informatica que soporta los procesos de la

Secretaria de Educacién y sus establecimientos educativos.

2. Requerimiento de.

administracion de la
seguridad

13.Necesidades de mantenimiento

o soporte

4—— 6. Copias de seguridad solicitac

1. Copias de seguridad generadas

5. Solicitud de copias de seguridad

-

Entidad Responsable de
custodiar las copias de
seguridad

14.Requerimiento de administracion

L04.01 Administracion de
copias de seguridad

3. Requerimiento de

L02.01 Soporte ausuariosy|
mantenimiento correctivo

administr

11.AplicaciéndelPlandecon

4. Requerimiento de

[4—12. Necesidades de mantenimiento 0 soporte ——{

de lasegul

15. Requerimiento de administracién

N

ridad

L03.03 Administracion de

delaseguridad

7. Informacion del resultado

comunicaciones

administracion de laseguridad

de restauracion

A

L04.02 Administracion de
sistemas deacceso

8.Entrega

9. Divulgacion del Plan de contingencia

acionde laseguridad

tingencia

s

Necesidades de mantenimiento o soporte

L04.03 Administracion de
contingencias

claves deusuarios

deloginsy

»|  AreasdelaSEyEE

16.Req de administracion

de laseguridad

17.Cartauoficiode
“4—negacionderequisicion —

(si aplica) 101.02Manejar requisiciones

[

10.Requisicién decompray

estudio de conveniencia y viabilidad

HNustracion 37. Diagrama “SIPCO” del proceso PLO4.
Fuente: (Sistema de Gestion de Calidad & SEDCHOCO, 2019).




Los sistemas de informacion implementados por la SED Chocé a nivel interno son:

e HUMANO. EI Sistema de Informacion HUMANO® es la base tecnoldgica que
soporta la gestion integral de los procesos de Recursos Humanos en la SEDCHOCO. Es
implementado por el area de talento humano.

e PCTG. Esel sistema de informacion administrativo y financiero con el que la SED
Choco

Este sistema grafico integrado modular, es de facil manejo y muy flexible para ajustarse
a los cambios en la normatividad del sector publico.

El sistema actual incluye los siguientes modulos: Presupuesto - Contabilidad - Tesoreria
- Recursos Fisicos -Herramientas Administrativas - Transparencia - Sistema De Informacion
Gerencial.

Al ser un sistema Cliente - Servidor se encuentra instalado en los equipos de los usuarios
finales que asi lo requieren. Por lo tanto, si como funcionario de la entidad considera necesario

la utilizacion del aplicativo para el desempefio de sus funciones, puede dirigirse a la Secretaria

de Hacienda y realizar la solicitud. Es implementado por el area administrativa y financiera.

e SIMAT. El sistema integrado de matricula SIMAT es una herramienta que permite
organizar y controlar el proceso de matricula en todas sus etapas, asi como tener una fuente de
informacion confiable y disponible para la toma de decisiones. Es un sistema de gestion de la
matricula de los estudiantes de instituciones oficiales que facilita la inscripcion de alumnos
nuevos, el registro y la actualizacién de los datos existentes de un alumno, la consulta de
alumnos por Institucion, el traslado del alumno a otra Institucién, asi como la obtencion de

informes como apoyo para la toma de decisiones.



Adicionalmente como apoyo a la matricula se tiene el registro y consulta de las
instituciones, la creacion de Sedes, jornadas, grados y grupos y el manejo de las novedades

relacionadas con estas, permitiendo la actualizacion de su informacidn cuando sea necesario.

Mediante la automatizacion de este proceso, se logra sistematizar, consolidar y analizar
la informacion implicada en el mismo. Esto mejora los procesos de inscripcion, asignacion de
cupos y matricula y por ende el servicio a la comunidad.

El Sistema Integrado de Matricula SIMAT permite ademas efectuar un seguimiento
completo y detallado al proceso de matricula mediante el analisis de los informes que provee.

Este sistema es implementado por el area de cobertura.

e Sistemas de Informacion orientados a la comunidad

El Sistema de Atencion al Ciudadano (SAC) permite a las secretarias de educacion
mejorar sus procesos para atender a los ciudadanos en sus requerimientos de consultas,
sugerencias, quejas, reclamos y radicar tramites en linea, mediante un aplicativo CRM Web,
sin salir de casa o lugar de trabajo.

El uso de este sistema en las Secretarias de Educacion incrementa el flujo de
requerimientos y su pronta respuesta en las Unidades de Atencion al Ciudadano de todo el pais.

Por otro lado, el Sistema de Gestion de la Calidad Educativa — SIGSE es una herramienta
de apoyo a la gestidn educativa que le permite a todas las instituciones hacer el registro de
varios de los componentes de los procesos de evaluacion y el Plan de Mejoramiento

Institucional.



4.2.6 Gestion de Servicios Tecnoldgicos

e Servicios tecnoldgicos internos

En la siguiente tabla se presenta un resumen de los servicios con mayor recurrencia que

actualmente se prestan desde la secretaria de educacion del Choco:

Tabla 9. Resumen de servicios tecnoldgicos de la SED Chocd.

item | SERVICIO DESCRIPCION FUNCIONAMIENTO
Son los sitios o[ La Secretaria de Educacion Departamental
paginas web de la SED|del Chocé cuenta con un sitio Web
1 PORTALES [Choco www.sedChoco.gov.co, en el cual se
WEB utilizados para visualizar | publican: informacion institucional,
informacion  institucio | servicios, estadisticas, noticias y tramites
nal. relacionados con la entidad y su quehacer.
Se cuenta con un rack de 127 puntos de
datos y 42 de voz, tiene 4 switch de 24
puertos cada uno (estan en cascada y
permiten distribuir el flujo de datos por
todas las oficinas), tiene un router (el cual
segmenta la red y los Access point), cuenta
Este servicio con| con 8 access point ( permiten iluminar las
INFRAESTRU |siste  en mantener | oficinas en cada uno de los 8 pisos y que
5 CTURA CEN |disponible y operativo el| estos tengan acceso a Internet) una
TRO funcionamiento de los| microtick (permite hacer web caché y
DE DATOS elementos que compone|filtrado de paginas), tiene 5 ptch panel
el centro de datos. (permiten  distribuir  la  extensiones
telefénicas en toda la entidad), una planta
telefonica, una UPS de 30 KVVA, contamos
con un canal de Internet de 20 Mbps
dedicadas. En cuento a dispositivos de red
se cuenta con 1 rack, 4 switches, unrouter,
una Mikrotik, 8 patch panel, 8 access point.
ADMINISTR Esteiservi.c,io consiste en Las_ bases de datos que se manejan en la
ACION DE B la ejecucion ’ e_ntldad corr_esponder),a cada uno de los
3 ASES dge todos los procesos tec | sistemas de mformamon que se encuentran
DE DATOS nicos, operativosy admin|en funcionamiento los cuales son: SAC,

istrativos para la correct

SIMAT, PCTG Y HUMANO



http://www.sedchocó.gov.co/

item

SERVICIO

DESCRIPCION

FUNCIONAMIENTO

a operacion de los
servicios de base de
datos de la Entidad.

CORREO EL
ECTRONICO

El servicio de Correo El

ectronico es un medio de
comunicacion que perm

ite el intercambio de me

nsajes con usuarios inter
nos y/o externos.

La SEDCHOCO cuenta con un dominio el
cual es sedChocé.gov.co por ser una
entidad del estado adscrita al Ministerio de
Educacion Nacional a nivel nacional y a la
gobernacion del departamento del Chocé a
nivel departamental, contamos con 100
cuentas de correo electronico en office 365

REDES Y
SEGURIDAD

El servicio de Redes y
Seguridad consiste en el
conjunto de elementos
que permite conexion de
la totalidad de los
equipos de la
entidad con los servicios
tecnoldgicos e Internet,
con el fin de proteger la
informacion  que  se
transfiere a traves de los
canales de comunicacion
de la SED Choco.

Un rack, 4 switch, un router, una Mikrotik,
8 patch panel, 8 acces point

ALMACENA
MIENTO Y
RESPALDO
DE LA
INFORMACI
ON

Consiste en  realizar
copias de seguridad o
“backup” de la
informacién almacenada
en toda
la infraestructura

tecnoldgica y servicios p
restados por la SED
Choco.

En la SEDCHOCO se realizan 4 copias de
seguridad por cada equipo de la entidad
durante el afio de manera manual, pues no
se cuenta con servidores ni espacio en la
nube para tal fin. También se realizan
copias de seguridad cuando algun equipo
presenta fallas o se le da de baja. Por su
parte cada uno de los sistemas de
informacion utilizados en la entidad para el
ejercicio de las funciones se realizan copias
de seguridad diarias de lo que se realiza y
guarda en ellos




item

SERVICIO

DESCRIPCION

FUNCIONAMIENTO

Brinda el soporte, acceso
a los

Las bases de datos que se manejan en la
entidad se encuentran en cada uno de los
sistemas de informacion utilizados en la
automatizacion de procesos en la
SEDCHOCO: SAC (sistema de atencion al

SISTEMAS aplicativos y modificaci |ciudadano, HUMANO( sistema de
DE ones funcionales acorde |recursos humanos), SIMAT (sistema de
INFORMACI |a las necesidades de las | matricula) Y PCTG (sistema financiero) a
ON areas y| cada una de ellas se les brinda soporte ante
procesos estratégicos de | cualquier falla que presenten a través de la
la SED Chocb. oficina de TI de la entidad, o el profesional
universitario de TI coloca incidencias a los
operadores que prestan servicios de
soporte remoto por mesas de ayuda.
El servicio consiste en
brindar la administracion
y operacion de la
SEGUE:EDALDA isr??(;Jr“n?;cgén gaera I(ﬁ De aCl_Jerdo cor],las politicas de seguridad
INFORMACI |servicios de Tl acorde a d_e la mformac_lon de Ia.SEDCHOCO, >
ON las necesidades definidas tienen establecidos 4 copias d
en la politica de
Seguridad de la
Informacion.
La entidad cuenta con 17 impresoras las
cuales son utilizadas por cada una de las
dependencias en el cumplimento de sus
funciones, ellas se encuentran configuradas
El en red, su disposicion por pisos es: 1
servicio consiste |impresora en el primer piso (oficina de
en brindar lafatencion al ciudadano), 5 impresoras en el
IMPRESION | administracion, tercero (Talento humano), 3 impresoras en

operacion y soporte del
servicio de impresion,
digitalizacion y fax.

el cuarto piso (administrativa, financiera 'y
contratacion), 2 impresoras en el quinto
piso (cobertura), una impresora en sexto
piso (calidad educativa), 3 impresoras en el
séptimo piso( planeacion, juridica y control
interno disciplinario), y 2 impresoras en el
8vo piso (despacho)




item | SERVICIO DESCRIPCION FUNCIONAMIENTO
Contamos con un Mikrotik el cual realiza
El servicio consiste en el DHCP, el DNS es asignado por la
brindar la gestion y empresa prestadora del servicio de internet
administracion del @ la entidad, se realizan 4 mantenimientos
servicios base, y soporte por cada equipo cada afio y cuando alguno
SERVICIOS | técnico que1 implica presenta fallas técnicas, se realiza
10 BASE mantenimiento. revision asistencia técnica respondiendo a las
y configuracién de la petic_ic_mes de Io_s usparic_;s, al fi_na_l del
infraestructura base de| SETVICio el funcionario firma recibido a
servicios de la SEC satisfaccion en formatos (bitacora de
Chocé servicios TI)que cuenta la oficina de Tl de

' la entidad aprobados por el sistema de

gestion de la calidad de la entidad
La entidad cuenta con 78 equipos de
computo ubicados en cada una de las
dependencias de la SEDCHOCO (
despacho, juridica, planeacion, control
interno disciplinario, calidad educativa,
cobertura, administrativa y financiera que
El servicio consiste en comprende las dependencias de almacén,
brindar el  soporte TI, contratacion, atencién al usuario y
técnico y adecuado func archivo y talento humano) los cuales
PUESTOS DE | ionamiento del cuentan con un promedio de obsolescencia
11 TRABAJO puesto de trabajo para de 80% por cada afio, la oficina de TI
los USUATIOS ylo brinda soporte técnico a los equipos de los
colaboradores de SED funcionarios de acuerdo con sus peticiones
Choch u ocurrencias presentadas con los equipos,
a través de llamadas, mensajes, correos o
WhatsApp, se presta el servicio y el
usuario final firma recibido a satisfaccion
en formatos (bitacora de servicios Tl)que
cuenta la oficina de Tl de la entidad
aprobados por el sistema de gestion de la

calidad de la entidad

Este servicio permite La oficina de TI de la entidad realiza
gestionar la elabofacién anualmente un diagnostico del estado de la
de los MISMOS infraestructura tecnoldgica utilizada vy
. requerida por la entidad para su correcto
12 _Crlé)cl\ll\clilliPc')FSOS ;ﬂ;ﬁ:gii?gﬁzs con  las funcionamiento, esto se comparte con la

tecnoldgicas efectuadas t
odas las dependencias en
el ambito de hardware,

alta direccion y se toman las directrices al
respecto, en cuanto a compra de equipos
tecnoldgicos sean: software, sistemas de
informacion o hardware




item SERVICIO DESCRIPCION FUNCIONAMIENTO

software y sistemas de
informacion.

Fuente: elaboracion propia

Tabla 10. Actividades técnicas desarrolladas en equipos de computo.

. - Puntos AL Puntos S Computadores
Piso Area os En e Imp ;
proyect faltantes Pendientes
Uso en Uso

8 Despacho 4 2 2 2 0
Comunicaciones 4 3 1 2 1
Planeacion 5 4 1 2 2

7 Control 4 4 0 4 0
Juridica 7 6 1 5 1
Sgneamlento 7 4 3 4 0

6 Fiscal
Calidad 9 7 2 6 2
Insp & Vig 4 4 0 3 1

E Cobertura 13 9 4 9 0
Contratacion 5 4 1 4 0
Administrativa 6 6 0 6 0

4 Financiera 10 7 3 7 0
SerV|C|os_ 5 5 0 5 0
Informaticos

3 TH1 11 9 2 9 0
TH2 fomat 9 7 2 7 0
sac 8 6 2 6 0

1 archivo 4 0 4 0
Totales 112 88 24 82 7

Fuente: elaboracion propia




En la siguiente tabla se presenta un resumen de los servicios con mayor recurrencia
que actualmente se prestan desde la SED del Chocé:

Tabla 11. Actividades técnicas desarrolladas.

1 Asistencias técnicas 188

Mantenimiento Preventivo y Correctivo a toda la

SEDCHOCO (nivel central)

3 Organizacion de las bases de datos de inventario 1

4 Instalacion de Windows 15
5 Instalacion de Office 20
6 Reinstalacion y traslados de impresoras 15

Instalacion de base de datos en Juridica, Disciplinario, Insp y

vig atraves de la red

8 Instalacion y/o conexion de tv en portatil e sala de junta 10
9 instalacion y traslados de Escaners 15
10 Asistencia técnica PCT en Financiera 36
11 Internet- Se atendi6 a los funcionarios de azteca 4

Fuente: elaboracion propia

e Disposicion final de servicios tecnologicos

Se cuenta con un protocolo para dar de baja a los equipos tecnolégicos de la entidad el

cual consiste en:



Los criterios para dar de baja a los equipos son su nivel de obsolescencia, o la pérdida
total o por partes de este.

e Laoficina de Tl de la entidad realiza el diagndstico del dispositivo

e Define el criterio de los antes descritos

e Informa a la oficina de almacén el criterio por el cual se le dara de baja al equipo a
través de formato

e El almacenista verifica la informacion

e El almacenista y la oficina de TI dan de baja al equipo a traves de acta

e  Servicios tecnoldgicos externos

e Puntos vive Digital Plus

Es una iniciativa que busca combinar el acceso a las tecnologias con un modelo de
servicios que permita integrar la comunidad en escenarios de acceso, capacitacion,
entretenimiento, desarrollo, creacion y otras alternativas de servicios TIC bajo un mismo lugar)
a través del cual se busca generar desde competencias digitales basicas en la comunidad, asi
como formar recurso humano con conocimientos en la produccion y uso de contenidos digitales,
videojuegos, aplicaciones Web, desarrollo de software todos con un enfoque para el
emprendimiento TIC contribuyendo al desarrollo de los Colombianos, pues genera y
promueve mayor productividad y aprendizaje permanente para el mejoramiento de la calidad

de vida, en la ilustracion 37 se pueden observar los beneficiarios de esta iniciativa.



MUNICIPIO ESTABLECIMIENTO EDUCATIVO

Atrato Antonio Abad Hinestroza

El Carmen de Atrato Corazon de Maria

Istmina San Pablo Industrial

llustracion 38. Beneficiarios de puntos vive digital plus.

e Conexion total

A continuacidn, se muestra la ilustracion 38 con la pparticipacion en proceso conexion

total 2018, donde 55 sedes con servicio de conectividad de 6MB en 2017 pasaron a 10MB en

2018
MUNICIPIO NOMBRE ESTABLECIMIENTO CODIGO DANE SEDE NOMBRE SEDE
CONDOTO IE MARIA AUXILIADORA 127205000011{ COL INST INDUSTRIAL MARIA AUXILIADORA
CONDOTO IE LUIS LOZANO SCIPION 127205001077 SEDE AULIO BORJA MOSQUERA
CONDOTO IE LUIS LOZANO SCIPION 127205000127| SEDE MARIA MONTESSORI
CONDOTO IE LUIS LOZANO SCIPION 127205000283 SEDE PEDRO JOSE LOZANO
ISTMINA |IE GUSTAVO POSADA 327361001515[INST GUSTAVO POSADA
ISTMINA IE ANDRES BELLO 127361000439| IE BILINGUE ANDRES BELLO
ISTMINA IE ANDRES BELLO 127361000889 ESC URB NTRA SRA DE CHIQUINQUIRA
ISTMINA IE SAN PABLO INDUSTRIAL 127361000137[INST INTEGD SAN PABLO INDUSTRIAL
ISTMINA IE SAN PABLO INDUSTRIAL 127361000421{ESCOL MIX DE PUEBLO NUEVO
ISTMINA IE SAN PABLO INDUSTRIAL 127361000447 ESCOL DIEGO LUIS CORDOBA NINAS
ISTMINA IE SAN PABLO INDUSTRIAL 127361001702 ESCOL DIEGO LUIS CORDOBA VARON
ISTMINA IE NORMAL SUP NTRA SRA DE LAS MERCEDES 127361000129| COL NORMAL SUPERIOR NUESTRA SENORA DE LAS MERCEDES
ISTMINA |IE NORMAL SUP NTRA SRA DE LAS MERCEDES 127361002270{ESCOL URB ANEXA A LA NORMAL NALSUP NTRA SRADE LAS MERCEDES
ISTMINA IE NORMAL SUP SAN PIO X 327361000187{ESCOL NORMAL SUPERIOR SAN PIO X
ISTMINA |IE SAGRADA FAMILIA 127361002164 IE SAGRADA FAMILIA
ISTMINA |IE GUSTAVO POSADA 127361001494 ESCOL MIX DE SAN AGUSTIN
ISTMINA IE NORMAL SUP SAN PIO X 127361002377|SEDE ANEXA NORMAL SAN PIO X
MEDIO SAN JUAN IE JOAQUIN URRUTIA 227361000417 SEDE POLICARPA SALAVARRIETA
NOVITA |IE CARLOS HOLGUIN MALLARINO 327491000111{IE CARLOS HOLGUIN MALLARINO - SEDE PRINCIPAL
RIO QUITO |IE BERNARDINO BECERRA RODRIGUEZ 227001003237|IE BERNARDINO BECERRA RODRIGUEZ - SEDE PRINCIPAL
SAN JOSE DEL PALMAR IE NORMAL SUPERIOR LA INMACULADA DE LA ITALIA 227660000628 IE NORMAL SUPERIOR LA INMACULADA DE LA ITALIA - SEDE PRINCIPAL
TADO IE NUESTRA SENORA DE LA POBREZA DE TADO 327787000982 COL NUESTRA SENORA DE LA POBREZA




ATRATO IE ANTONIO ABAD HINESTROZA 227001003318 |SEDE CORAZON DE MARIA DE ATRATO
BAGADO IE CORAZON DE MARIA 127073000017 |IE CORAZON DE MARIA - SEDE PRINCIPAL
BAGADO IE NUESTRA SENORA DE LA CANDELARIA 127073000041 |IE NUESTRA SENORA DE LA CANDELARIA - SEDE PRINCIPAL

CANTON DE SAN PABLO

IE JOSE MANUEL PALACIOS PALACIOS

127135000019

IE JOSE MANUEL PALACIOS PALACIOS - SEDE PRINCIPAL

CARMEN DEL DARIEN

|E HERACLIO LARA ARROYO

227615001290

IE HERACLIO LARA ARROYO - SEDE PRINCIPAL

CONDOTO |E TECNICO COMERCIAL 327205000789 (IE TECNICO COMERCIAL - SEDE PRINCIPAL
CONDOTO IE MARIA AUXILIADORA 127205001204 | SEDE ARCO
EL CARMEN DE ATRATO IE MARCO FIDEL SUAREZ 127245000111 |SEDE LUIS AGUDELO

MEDIO SAN JUAN

IE FRANCISCO EUTIMIO MUNERA

427361000068

IE FRANCISCO EUTIMIO MUNERA - SEDE PRINCIPAL

MEDIO SAN JUAN

IE JOAQUIN URRUTIA

227361000816

IE JOAQUIN URRUTIA - SEDE PRINCIPAL

NOVITA |IE CARLOS HOLGUIN MALLARINO 127491000155 | SEDE NUESTRA SENORA DEL ROSARIO

RiO IRO IE JESUS ANTONIO RIVAS 227205000954 | IE JESUS ANTONIO RIVAS - SEDE PRINCIPAL

RO IRO |E JESUS ANTONIO RIVAS 227205000342 |SEDE SANTA RITA

RIOSUCIO IE ANTONIO RICAURTE 127615000027 | IE ANTONIO RICAURTE - SEDE PRINCIPAL
RIOSUCIO IE ANTONIO RICAURTE 227615001664 |SEDE LAS AMERICAS

RIOSUCIO |E LA PRESENTACION 127615000035 | IE LA PRESENTACION - SEDE PRINCIPAL
RIOSUCIO IE LA UNION DE BAJIRA 127615060621 |IE LA UNION DE BAJIRA - SEDE PRINCIPAL
RIOSUCIO IE LA UNION DE BAJIRA 227615061021 |SEDE BELENCITO

RIOSUCIO IE LA UNION DE BAJIRA 227615001222 |SEDE LLANO RICO

RIOSUCIO IE NUESTROS ESFUERZOS 127615001902 | IE NUESTROS ESFUERZOS - SEDE PRINCIPAL
RIOSUCIO |IE SAULO SANCHEZ CORDOBA 127615000043 | IE SAULO SANCHEZ CORDOBA - SEDE PRINCIPAL
RIOSUCIO |IE SAULO SANCHEZ CORDOBA 127615001643 | SEDE NUESTRA SENORA DE LOS MILAGROS
TADO IE NORMAL SUPERIOR DEMETRIO SALAZAR CASTILLO 127787000029 | IE NORMAL SUPERIOR DEMETRIO SALAZAR CASTILLO - SEDE PRINCIPAL
TADO IE NORMAL SUPERIOR DEMETRIO SALAZAR CASTILLO 127787000169 | SEDE ANEXA FRANCISCO MIRANDA

TADO IE NUESTRA SENORA DE LA POBREZA DE TADO 127787000177 |SEDE CARLOS HERNAN PEREA GOMEZ

TADO IE NUESTRA SENORA DE LA POBREZA DE TADO 127787001092 | SEDE EL ESFUERZO

TADO IE NUESTRA SENORA DE LA POBREZA DE TADO 127787000886 | SEDE SAN PEDRO

UNION PANAMERICANA

IE SAN JOAQUIN

227787001119

IESAN JOAQUIN - SEDE PRINCIPAL

UNION PANAMERICANA

|IE SAN RAFAEL EL DOS

327361002538

IE SAN RAFAEL EL DOS - SEDE PRINCIPAL

CANTON DE SAN PABLO

IE JOSE MANUEL PALACIOS

227361000409

|IE JOSE MANUEL PALACIOS PALACIOS-SEDE MANAGRU

CARMEN DE ATRATO

IE MARCO FIDEL SUAREZ

127245000057

|E MARCO FIDEL SUAREZ - SEDE PRINCIPAL

CARMEN DE ATRATO

IE MARCO FIDEL SUAREZ

127245000111

SEDE LUIS AGUDELO

CONDOTO

IELUIS LOZANO SCIPION

127205000020

COL AGROAMB Y ECOL LUIS LOZANO SCIPION

llustracion 39. Entidades participantes del programa conexién total.

e Computadores para educar

Es un programa que con la tecnologia y la formacién docente fomenta la calidad de

educacion. En el Choco mas de 60 mil estudiantes en el Choco tendran la oportunidad de

apropiarse de la tecnologia y desarrollar sus capacidades, mediante la adquisicion de 9.194

tabletas distribuidas en mas de 500 Instituciones Educativas. Estas tabletas tienen dotacion

de contenidos educativos digitales, software antihurto y un plan de formacion para los

docentes.

e Educacién digital Choc6 2018. Evento de capacitacién a 70 docentes de Tl de

Establecimientos Educativos.

e Acuerdos de niveles de servicio (ANS)




Para todos los servicios informaticos se construirdn acuerdos de nivel de servicio en
donde se tendran en cuenta aspectos como: experiencia de usuario interfaz Web, calidad e
utilidad de la informacion compartida en el portal Web, proteccion y seguridad de datos,
relacion permisos funcionalidad en los perfiles asignado en la base de datos, impactos negativos
y positivos generados en sistema, andlisis de KPI, bloqueo de spam y malware maliciosos en
correo electronico, respaldo y eventualidad de Backup’s del sistema, valoracion funcional en

mantenimientos preventivos y correctivos, evaluacion en desempefio técnico a los empleados.

e Administracion de sistemas de informacion

e Infraestructura

Es necesario evaluar de manera detallada el estado actual de la infraestructura, con el
fin de tener una vision méas amplia de la magnitud de la inversion al corto y mediano plazo.

Con la visualizacion como servidores fisicos, servidores virtualizados, almacenamiento,
respaldo de datos, redes de telecomunicaciones y monitoreo.

Para realizar las mejoras en administracion y gestion TI se requieren algunas mejoras
tecnoldgicas relacionadas a continuacion:

Software:

ITEM PRIORIDAD
Licencias Media
Sistemas Operativos Media
Aplicaciones Media
Configuraciones Media




ITEM PRIORIDAD

Automatizaciones Media

Base de datos Media

e Conectividad

ITEM PRIORIDAD
Licencia Media
Sistemas Operativos Media
Aplicaciones Media
Configuraciones Media
Automatizaciones Media
Base de datos Media

e  Servicios de operacion

e  Mesa de servicios

La mesa de ayuda estara conformada por tres niveles:

e Nivel 1:

Microinformatica: en este nivel los analistas resolveran en el menor tiempo posible
inconvenientes relacionados con sus computadores.

e Nivel 2:

Infraestructura: en este nivel los analistas resolveran incidentes relacionados con

servidores, puntos de red, VPN, correos.



e Nivel 3:

Aplicaciones: en este nivel se encuentran analistas especializados en diversos
aplicativos; los analistas de este nivel resuelven incidentes relacionados con los aplicativos
propios y de terceros, adicionalmente estos analistas son los encargados de proveer los procesos
y transacciones que requieran ser automatizadas mediante CBTA de Solman 7.2

Base de datos: en este nivel se encuentra administrador de base de datos, el cual resuelve
errores, errores en los datos y deméas problemas que se pueda presentar en el dia a dia

Cada uno de los niveles pueden ser escalados a un nivel mas alto, con el fin de otorgar
una solucion optima en el menor tiempo posible evitando alterar los ANS, en términos generales
la mesa de ayuda tiene como principales objetivos:

e Analizar los incidentes reportados por los usuarios

e Categorizar los incidentes, de acuerdo a los niveles de atencion.

e Analizar los recursos disponibles para garantizar el buen funcionamiento de la mesa
de servicio.

e Realizar estudios técnicos que permitan verificar los conocimientos de los analistas
encargados de brindar soluciones.

e Ejecutar soportes técnicos de acuerdo a lo estipulado por el usuario en los
requerimientos

e Realizar seguimiento a los Ticket.

e Verificar el cumplimiento de los ANS.

e  Estudiar plan de mejoras.

e  Capacitar el personal en todos los niveles de atencion.



e Verificar infraestructura tecnoldgica que ayude a cumplir con los propositos del

equipo de trabajo.

4.2.7 Uso de apropiacion

e Definicién de los objetivos estratégicos de Tl

El planteamiento de la Estrategia T, esta orientada a la proteccion y conservacion del
activo toda la infraestructura tecnolégica; con la finalidad de optimizar los recursos Yy visionar
las necesidades actuales conforme a la demanda de proteccion y salvaguarda de la informacion.

La Secretaria de Educacion Departamental del Choco es la encargada de gerenciar
los procesos educativos en concordancia con los principios y fines establecidos en la
Constitucion Nacional y las competencias asignadas a los Departamentos, garantizando la
cobertura y equidad de la educacion, y facilitando los medios a las instituciones educativas,
para la prestacion de un servicio educativo con calidad y eficiencia, acorde con las necesidades
y potenciales de las diferentes comunidades que lo conforman, apuntando hacia una

participacién democratica, autonomia escolar y formacion ciudadana.

4.2.8 Modelo de Planeacion

e Lineamientos y/o principios que rigen el plan estratégico de Tl

Los proyectos planteados en el PET]I se alinean al marco de referencia AE otorgado por
el MinTic y lametodologia IT4+. Teniendo en cuenta las dificultades TI halladas a nivel interno
y externo de la secretaria de educacion del ChocO se proponen varios proyectos que

solucionarian de forma adecuada los inconvenientes que se presentan en SED Choco.



e Plan maestro o Mapa de Ruta

En la tabla 12 a continuacién se presenta el plan maestro que define los objetivos
estratégicos en materia de T1, mediante la propuesta de un programa para el cual se define un
objetivo y actividades especificas.

Tabla 12. Plan maestro.

Programa Objetivo Actividades

Recoleccion de datos

Creacion de formatos para

almacenar informacién

Centralizar informacion | Centralizar la  informacion
mediante herramientas

informéticas con el fin de Di“genCia”’aﬂ de formatos

obtener gestion estratégica

del SED Chocé Gestidn de la informacion

Realizar inventario de

programas y proyectos

Detallar estado, beneficios,
uso Yy actividades de los

- o rogramas y proyectos
Gestion y ejecucion | Fortalecer la gestion  de Prog Y Proy

programas y proyectos de

actuales

manera que Sse pueda tener

mejoras constantes, manuales | Realizar  Cronogramas vy

de uso y programas de diagramas de Gantt que
capacitacion especifican rutas criticas
Incursionar  Politicas  de | Realizar Matriz del

Planificar y capacitar o _ o
aprendizaje continuo | conocimiento




Programa

Objetivo

Actividades

mediante cursos virtuales con
el fin de nivelar técnicamente

los empleados del SedChocé

Verificar conocimientos a

reforzar

ejecutar plan de nivelacion

Evaluar Conocimientos

adquiridos

Seguridad de la

informacién

garantizar el uso adecuado de
los datos y la interaccion de
estos a nivel interno y externo
del SedChoco

Base De Datos

Ajustes en Roles y perfiles

Permisos en las estructuras de

datos

Aplicativos

permisos en aplicativos

permisos manejo de la

informacion

Dominio

permisos de los usuarios

Seguimiento

informes de accesos

Red Interna

redefinir la  informacion

sensible

Determinar el flujo de la

informacién

Establecer marco juridico

para la proteccion de datos




Programa

Objetivo

Actividades

monitorear manejo de la

informacién

Definir consecuencias

Fuente: elaboracion propia

e Indicadores de plan maestro.

Programa Objetivo Indicadores
Centralizar informacién | Centralizar la | Porcentaje de Medicion por
informacion  mediante | dependencia de la informacion

herramientas
informaticas con el fin de

obtener gestion
estratégica del SED
Choco

recolectada y almacenada de
manera digital vs la informacion
que continda siendo impresa,
para revision llevar un inventario
de documentacion para
migracion y formato en que se
encuentra.

Gestion y ejecucion

Fortalecer la gestion de
programas y proyectos de
manera que se pueda
tener mejoras constantes,
manuales de uso vy
programas de
capacitacion

Fechas de actualizacion de
inventarios de programas Yy
proyectos de acuerdo a los
tiempos definidos

Planificar y capacitar

Incursionar Politicas de
aprendizaje continuo
mediante cursos virtuales
con el fin de nivelar
técnicamente los
empleados del SedChoco

Cronograma de capacitaciones y
porcentaje de adherencia y logro
mediante listas de asistencia y
evaluacion post - capacitaciones

Seguridad de la
informacion

Garantizar el uso
adecuado de los datos y la
interaccion de estos a
nivel interno y externo
del SedChoco

ORGANIZACION DE
SEGURIDAD DE LA
INFORMACION

Media de usuarios nuevos versus
perfiles creados con  sus

respectivos roles definidos.

Numero de permisos otorgados
parael uso y /o administracién de
aplicativos, versus rol de usuario.




Programa

Objetivo

Indicadores

Numero de vulneraciones o
intento de violacién al sistema de
seguridad por red

Nimero de fallas o no
cumplimientos encontrados de
acuerdo al marco juridico para la

proteccion de datos

Fuente: elaboracién propia

Proyeccién de presupuesto area de Tl

Tabla 13. Proyeccion de presupuesto.

Objetivo especifico Producto Actividad Costo
Recoleccion de datos
Creacion de formatos
para almacenar
Informacion | informacion
Centralizar la informacion disponible y $0
ordenada N o
Diligenciacion de
formatos.
Gestion de la
informacion
Realizar Matriz  del
conocimiento
Fortalecer politicas de Matriz del Verifi i mient $0
aprendizaje conocimiento erimcar conocimientos
a reforzar
ejecutar plan de
nivelacion




Objetivo especifico Producto Actividad Costo
Evaluar Conocimientos
adquiridos
Realizar inventario de
programas y proyectos
Inventarios | petallar estado,
detallados de | peneficios,  uso
proyectos | actividades de  los
Fortalecer gestion de programas activos & programas 'y proyectos
inactivos, | actuales $0
y proyectos N
acompariados

de diagramas
Gantt y rutas
criticas

Realizar Cronogramas y
diagramas de Gant que
especifican rutas criticas

Fortalecer la seguridad de la

informacién

Usuarios con
permisos
adecuados,
sistema seguro,
proteccion de la
informacién

Revisar y ajustar roles y
perfiles y usuarios en la
base de datos

Verificar 'y  ajustar
permisos en el dominio
SEDCHOCO.




Objetivo especifico Producto Actividad Costo
Verificar 'y  ajustar
permisos y
funcionalidades en
aplicativos
Total $0

Fuente: elaboracion propia.

e Plan de intervencion sistemas de informacion

Se establece como prioridad teniendo en cuenta la matriz de Holmes el Mantenimiento

y administracion de la seguridad de la plataforma tecnolégica.

El manual de politica de seguridad de la SED Chocd define lo que respecta a la seguridad
del area informética donde todos los sistemas de informatica deberan estar resguardados dentro
del area asignada a TI, los Usuarios o visitantes externos no podran acceder al area destinada a
TI, sin la previa autorizacion del Encargado o acompafiados de un empleado de la misma y solo

podran acceder al area de infraestructura informatica los empleados de TI. De igual manera en

materia de responsabilidad de TI se consolidan las siguientes:

El uso indebido de los recursos informaticos puede afectar negativamente el

funcionamiento de los equipos de oficina (PC), la red, los servidores por tanto TI:

a) Custodia de todos los activos informaticos de la entidad.

b) Asignacion de equipos informaticos a todos los usuarios, de acuerdo con los

requerimientos de las areas.

¢) Verificacion de asignacion de activos a un solo usuario.




d) Verificacion de que los usuarios sean empleados regulares de la entidad, asi como
contratistas externos, proveedores, etc.

e) Llevar el control de los equipos informaticos portatiles asignados al personal que
realice trabajos fuera de la entidad.

En cuanto al manejo de software, la procedencia del software utilizado y adquirido por
la entidad debera estar acorde a las especificaciones técnicas que requiera la disponibilidad de
la tecnologia dispuesta por la SED Choc6. Como responsabilidades de T1 se asume el control
de software y que cada uno se encuentre documentado, ademas se requiere capacitacion por
parte del proveedor.

Sin embargo, no esta definido el sistema de proteccion implementado por los
computadores de la entidad, ni el método de manejo de Big Data, para estos procesos de
informacion confidencial se sugiere la migracion a Linux, y la exploracion y andlisis de bases
de datos con programas como R, el cual es un entorno y lenguaje de programacion con un
enfoque al andlisis estadistico y es libre, lo cual permite un proceso con el mismo personal
contratado actualmente por la empresa sin presupuestar gastos adicionales. Para el cambio de
software se tienen en cuenta las responsabilidades de TI dentro del marco del Manual de
Politicas de Seguridad SEDCHOCO donde se evaluara todas las modificaciones propuestas al
software (programas) actuales, tomando en cuenta el buen funcionamiento y costo en beneficio
de la entidad y se modificaran o instalaran los sistemas de Informacion acorde a las necesidades

de los usuarios, que busquen mejorar los procesos automatizados de la SEDCHOCO.



e Plan de proyectos de servicios tecnologicos

Dentro del plan de trabajo de arquitectura empresarial se incluye un ejercicio de
servicios tecnolégicos cuyo objetivo es identificar iniciativas en el corto y mediano plazo,
teniendo en cuenta las necesidades de capacidad tecnoldgica y de operacion.

Mesa de servicio: se propone crear un punto Unico de contacto a los diferentes usuarios
de cada una de las dependencias para la gestion de infraestructura, software y soporte técnico
en el area de TI.

El objetivo es centralizar el desarrollo de las actividades, e informacion en relacion con
los TI, con lo cual la mesa de ayuda brindaria el soporte a los servicios requeridos por los

funcionarios de la SED Choco.

e Resultados versus Objetivos Planteados

En la siguiente tabla, se consolida el andlisis de los resultados objetivos en la
investigacion:

Tabla 14. Resultados vs objetivos planteados.
Objetivo Resultado

Establecer el diagndstico institucional en la | Capitulo 2 revision de la literatura.
SED Chocd, con el fin de detectar las | Capitulo 4. (4.1) situacion actual
principales necesidades de Tecnologias de la

Informacion.

Fortalecer el uso de las Tecnologias de la | Capitulo 3. Metodologia de la investigacion.
Informacion al interior de la SED Chocé | Capitulo 4. (4.2) Propuesta PETI
formulando un plan de trabajo que incluya | SEDCHOCO.

las actividades necesarias para mejorar el uso
de Tl y su apropiacion entre la SED Chocoy

la ciudadania




Objetivo Resultado

Crear un documento que contenga las Capitulo 4. PETI SED Choc6 en documento
particularidades del PETI y se desempefie anexo que sera entregado a la Sed Choco.
como guia para garantizar el seguimiento,
control y mejora continua de los procesos
en la SED Chocd, mediante el modelo
T4+,

Establecer los aspectos clave para | PETISED Chocd en documento anexo que
garantizar el mantenimiento y | seraentregado a la Sed Chocoé.
sostenibilidad del PETI. Indicadores y riesgos del modelo de

gobierno y plan de comunicaciones.

Fuente: elaboracion propia

e Plan de comunicaciones.

A continuacién, en la tabla 15 se presentan las actividades de comunicacion y
sensibilizacion para socializar y apropiar el PETI. El objetivo de la comunicacion es orientar y
concienciar a los participantes internos y externos el PETI.

Tabla 15. Plan de comunicaciones.
Grupo Objetivo Estrategia de Divulgacion Responsable

Alta Direccion Desde el departamento de Gestion | Lider del
de Tecnologia informatica se | macroproceso
realizard una reunion con el comité | Gestion de
definido por la SEDCHOCO para | Tecnologia
divulgar la relevancia de la | informatica
implementacion y mantenimiento
de las actividades del PETI.




Grupo Objetivo Estrategia de Divulgacion Responsable
Funcionarios de la Se disefiard una estrategia de | Lider del
SEDCHOCO presentacion por medio | macroproceso
audiovisual para los lideres de los | Gestion de
procesos involucrados en la | Tecnologia
integracion de TI informética
Enlaces TIC de las Se diseflard& una estrategia de | Lider del
dependencias presentacion por medio | macroproceso
audiovisual. A los empleados | Gestion de
involucrados de manera directa o | Tecnologia
indirecta en la implementacion del | informatica

PETI y se verificara nivel de
apropiacion con una prueba al final
de la reunion.

Se dejara evidencia en acta de

compromiso.

Empleados Nuevos

Los empleados nuevos en su
proceso de induccién recibiran un
modulo corto con la divulgacion
del PETI y su impacto en la
SEDCHOCO,

mantendra

ademas se
actualizada esta
informacion en la pagina web dela

institucion.

Jefe de talento
humano y
comunicador

social.

Publico en General

A través de la pagina Web de la
SEDCHOCO vy las redes sociales.

Comunicador

social.

Fuente: elaboracion propia




e Resumen del PETI

A continuacion, se muestra una tabla resumen de acuerdo a los lineamientos o principios
que rigen el PETI (tabla 16), donde se plantea la situacién actual de acuerdo al entendimiento
estratégico, y las necesidades encontradas priorizadas en el modelo de gestion y planeacion de
TI, con su respectivo presupuesto de implementacion.

Tabla 16. Resumen del PETI

) B ) Presupuesto
. Aspecto Situacion actual Que se necesita
Item $
Vinculacion  de
mas personal
calificado al area
) . de TI: 1 ingeniero
El personal adscrito al Area de TI
. _ |de software, 2
0 Gestion de la Tecnologia| |
Talento . ) técnicos, 1
1 Informatica son 1 Profesional _
Humano L ) profesional  para
Universitario/Lider area, y 1 o »
o ) administracion y
Técnico Operativo o
mantenimiento de
redes, dos
ingenieros de $
sistemas 189.240.000




item

Aspecto

Situacion actual

Que se necesita

Sistemas de

informacion

1. Los Sistemas de informacion
para el manejo de informacion con
areas Talento
Humano - HUMANO, Sistema de
Ciudadano SAC.
Administrativa y financiera —
PCTG,
SIGCE, cobertura — SIMAT, no se
100%

funcionalidades. 2. Los procesos

especificas:

Atenciéon al

calidad educativa -

utilizan al sus
de gestion estratégica, gestion de
programas y proyectos, gestion de
la inspeccién y vigilancia del
servicio educativo, gestion de la
control

informacion, interno,

gestion de asuntos legales y
publicos, gestion de TI vy
administracion del sistema de
gestion de calidad no se
encuentran soportados en TI
especificamente con sistemas de
informacion o herramientas

tecnoldgicas, es decir no se

encuentran automatizados

Fortalecimiento y
modernizacion de
las capacidades de
gestion
administrativa que
permitan el
cumplimiento  de
su quehacer
misional.
Mediante la
implementacion
de

sistemas de
informacion en 8
de los 14 procesos
existentes en la
SED de apoyo,
misionales

y de direccion, de
los cuales solo 6
cuentan con
sistemas de
informacién 0
algun  tipo de
software
involucrado para
cumplir sus

labores. Por lo

Presupuesto
$




item

Aspecto

Situacion actual

Que se necesita

cual es necesario
el planteamiento
de un modelo de
gestion

institucional que
permita el manejo
de informacion
digital y la
centralizacion de
esta, en gestion

estratégica,

gestion de
programas y
proyectos,

inspeccion y

vigilancia, control
interno, gestion de
TI, asuntos legales
y publicos vy
gestion

de la calidad, para
generar iniciativas
tecnoldgicas que
ayuden a la
eficiencia de sus

procedimientos.

Presupuesto
$




item

Aspecto

Situacion actual

Que se necesita

Planeacion
estratégica
alineada con
TI

1. Desarticulacion al interior de la
entidad entre planes, objetivos,
mision, vision, sistema de gestion
de la calidad, é&reas de la
SEDCHOCO en materia de TI. 2.
No se cuenta con un comité de TlI
y seguridad encargado de la
gestion de los temas relativos de
TI y la seguridad de Ila
informacion. 3. No se cuenta con
un documento con la politica de TI
y seguridad de la informacién
dentro de su proceso
administrativo. 4. Baja
priorizacién de presupuesto para
los temas de TI y de seguridad de

la informacion

Alinear la
planeacion
estratégica de la
SEDCHOCO con
los objetivos vy
metas

en Tl teniendo en
cuenta que estas
son transversales a
todos los procesos
y

procedimientos y
partiendo de la
base que la
planeacion es el
primer paso del
proceso

administrativo

donde se
determina los
resultados que

pretende alcanzar

la entidad.
Definicion de
personal para la

conformacion de
un comité

encargado de la

Presupuesto
$




item

Aspecto

Situacion actual

Que se necesita

gestion de los
temas relativos de
Tl y la seguridad
de la informacion.
Destinar recursos
en el presupuesto
de la entidad para
TI

Presupuesto
$

Tramites y
Servicios en

linea

Solo se cuenta con dos servicios en
linea que es el descargue de
desprendibles y certificado de

ingresos y retenciones.

Implementacion
de tramites vy
servicios en linea:
Pagos en linea,
certificaciones
laborales, tiempos

de servicio.

$3.194.261

Apropiacion y

uso

Falta capacitacion a funcionarios
en: manejo de herramientas
informaticas, ofimética, manejo de

sistemas de informacién

Se requiere
realizar

actividades de
capacitacion  de
fomento de TI a
los funcionarios de
la secretaria que
logren un mayor
nivel de wuso y
apropiacion al
interior de la SED.

Incursionar

$ 8.400.000




Presupuesto

ftem Aspecto Situacion actual Que se necesita s
Politicas de
aprendizaje
continuo mediante
cursos virtuales y
presenciales con el
fin de fortalecer
las competencias
en Tl de los
empleados del Sed
Choco.

Centro de datos: Se cuenta con |Centro de datos:
un rack de 127 puntos de datos y | Ampliacion de los
42 de voz, tiene 4 switches de 24 |puntos de red se
puertos cada uno (estan en cascada| requieren 20
y permiten distribuir el flujo de |puntos mas,
datos por todas las oficinas), tiene | Adquisicion de 2
un router (el cual segmenta la red | switches Capa 2,
y los Access point), cuenta con 8 | de 48 puertos GB.
6 Infraestructura|access point ( permiten iluminar | Redes y $
Tecnoldgica |las oficinas en cada uno de los 8| Seguridad: 115.171.400
pisos y que estos tengan acceso a | Adquisicion  de
Internet) una microtick (permite | dispositivos de
hacer web caché y filtrado de | seguridad de
paginas), tiene 5 patch panel|redes.

(permiten distribuir la extensiones
telefénicas en toda la entidad), una
planta telefénica, una UPS de 30

KVA, contamos con un canal de

Almacenamiento
y Respaldo de
Informacién:

Adquisicién y




item

Aspecto

Situacion actual

Que se necesita

Internet de 20 Mbps dedicadas. En
cuento a dispositivos de red se
cuenta con 1 rack, 4 switches, un
router, una Mikrotik, 8 patch
panel, 8 access point. Redes y
Seguridad: El servicio de Redesy
Seguridad consiste en el conjunto
de elementos que permite
conexion de la totalidad de los
equipos de la entidad con los
servicios tecnologicos e Internet,
con el fin de proteger la
informacion que se transfiere a
través de los canales de
comunicacion de la SED Chocd.
Almacenamiento y Respaldo de
Informacion: Consiste en realizar
copias de seguridad o backup de la
informacion almacenada en toda
la infraestructura tecnoldgica y
servicios prestados por la SED
Choco; En la SEDCHOCO se
realizan 4 copias de seguridad por
cada equipo de la entidad durante
el afio de manera manual, pues no
se cuenta con servidores ni espacio
en la nube para tal fin. También se
realizan

copias de seguridad

puesta en

funcionamiento de

dispositivos y
Sservicios que
permitan la
realizacion de
copias de
seguridad y
respaldo de
informacion.

Servicios  Base:
Se requiere
compra de

insumos para la
realizacion de
mantenimientos
correctivos y
preventivos.
Puestos de
Trabajo:
Adquisicion  de
equipos de
computo 50 en
total, 5 impresoras
multifuncionales,
y 3
fotocopiadoras.

3 scanner

Adquisicion,

Presupuesto
$




item

Aspecto

Situacion actual

Que se necesita

cuando algin equipo presenta
fallas o se le da de baja. Por su
parte cada uno de los sistemas de
informacion utilizados en la
entidad para el ejercicio de las
funciones se realizan copias de
seguridad diarias de lo que se
realizay guarda en ellos. Servicios
Base: El

brindar la gestion y administracion

servicio consiste en
de servicios base, y soporte
técnico que implica
mantenimiento, revision y
configuracion de la infraestructura
base de servicios de la SEC Choco.
Contamos con un Mikrotik el cual
DHCP, el DNS es

por la  empresa

realiza el
asignado

prestadora del servicio de internet
a la entidad, se realizan 4
mantenimientos por cada equipo
cada afio y cuando alguno presenta
fallas  técnicas, se realiza
asistencia técnica respondiendo a
las peticiones de los usuarios, al
final del servicio el funcionario
firma recibido a satisfaccion en

formatos (bitacora de servicios

sostenibilidad vy
mantenimiento
plataforma
tecnoldgica en la
SEDCHOCO yen
las Instituciones
educativas
(Compras,
mantenimientos,
renovaciones),
software,
hardware,
sistemas
operativos, redes
de datos y

comunicaciones.

Presupuesto
$




item

Aspecto

Situacion actual

Que se necesita

Tl)que cuenta la oficina de TI de
la entidad aprobados por el sistema
de gestion de la calidad de la
entidad. Puestos de Trabajo: El
servicio consiste en brindar el
soporte técnico y adecuado
funcionamiento del puesto de
trabajo para los usuarios Yy/o
colaboradores de SED Choco.
La entidad cuenta con 78 equipos
de computo ubicados en cada una
de las dependencias de Ila
SEDCHOCO ( despacho, juridica,
planeacion, control interno
disciplinario, calidad educativa,
cobertura, administrativa y
financiera que comprende las
dependencias de almacén, TI,
contratacion, atencion al usuario y
archivo y talento humano) los
cuales cuentan con un promedio de
obsolescencia de 80% por cada
afo, la oficina de T1 brinda soporte
técnico a los equipos de los
funcionarios de acuerdo con sus
peticiones u ocurrencias
presentadas con los equipos, a

través de Ilamadas, mensajes,

Presupuesto
$




item

Aspecto

Situacion actual

Que se necesita

correos 0 WhatsApp, se presta el
servicio y el usuario final firma
recibido a satisfaccion en formatos
(bitacora de servicios Tl)que
cuenta la oficina de TI de la
entidad aprobados por el sistema
de gestion de la calidad de la
entidad. Impresiones: El servicio
consiste en brindar la
administracion,  operacion y
soporte  del servicio de
impresion, digitalizacion y fax.
La entidad cuenta con 17
impresoras las cuales  son
utilizadas por cada una de las
dependencias en el cumplimento
de sus funciones, ellas se
encuentran configuradas en red, su
disposicién por pisos es: 1
impresora en el primer piso
(oficina de atencién al ciudadano),
5 impresoras en el tercero (Talento
humano), 3 impresoras en el
cuarto  piso  (administrativa,
financiera y contratacion), 2
impresoras en el quinto piso
(cobertura), una impresora en

sexto piso (calidad educativa), 3

Presupuesto
$




Presupuesto

ftem Aspecto Situacion actual Que se necesita s
impresoras en el séptimo piso(
planeacion, juridica y control
interno
$
TOTAL 316.005.661

Fuente: elaboracion propia

A continuacion, se muestran las tablas (de la tabla 17 a la 23) donde se describen los

rubros por los componentes asociados a cada aspecto de la tabla 16.




e Talento humano

A continuacion, en la tabla 17 se presentan los rubros correspondientes al talento

humano respecto a la situacion actual y/o necesidades planteadas en el resumen del PETI.

Tabla 17. Talento humano

Perfil Cantidad | Salario | Subtotal | Total (12 meses)
Ingeniero de software 1 3200000 | 3200000 38400000
Teécnicos de sistemas 2 1400000 | 2800000 33600000

Ingeniero de
o 1 3370000 | 3370000 40440000
telecomunicaciones
Ingeniero de sistemas 2 3200000 | 6400000 76800000
189240000

Fuente: elaboracion propia

e Tramitesy servicios en linea

A continuacion, en la tabla 18 se presentan los rubros correspondientes a tramites y

servicios en linea respecto a la situacion actual y/o necesidades planteadas en el resumen del

PETI.
Tabla 18. Tramites y servicios en linea
Servidor Especificaciones Valor Proveedor
Standard - servidor + CAL: Funcionalidad de
Business Intelligence y administracion de datos
bésica para cargas de trabajo que no son criticas,
SQL Server con recursos de T1 minimos. 3194261 | MySQL
Se realiza la actividad como parte de las funciones
Desarrollo de | del Ingeniero de Software mencionado en 1.
servicios en la web | Talento humano 0
3194261

Fuente: elaboracion propia




e Apropiaciony uso

A continuacion, en la tabla 19 se presentan los rubros correspondientes a apropiacion y

uso respecto a la situacion actual y/o necesidades planteadas en el resumen del PETI.

Tabla 19. Apropiacion y uso.

Perfil

Cantidad

Salario

Subtotal

Total (3 meses)

Técnicos de sistemas para procesos de

capacitacion

1400000

2800000

8400000

Fuente: elaboracion propia

e Infraestructura Tecnologica y puestos de trabajo

A continuacion, en la tabla 20 se presentan los rubros correspondientes a Infraestructura

Tecnoldgica y puestos de trabajo respecto a la situacion actual y/o necesidades planteadas en el

resumen del PETI.

Tabla 20. Puestos de trabajo

item Especificaciones Valor Proveedor Cantida Valor total
unitario d
COMPUTADOR HP
Cl34GB-1TB-21.5P | 149000
Windows 10 0| PC Madrigal 50
HP 290-p001bla Intel
Core 13 21.5"
Pulgadas Disco Duro | 146900
Computadores |1 TB Negro 0 | Ktronix 50| 73450000




Item Especificaciones Va-lor- Proveedor Cantida Valor total
unitario d
FOTOCOPIADORA
RICOH MP201 100000
0 | Kikes Print 3
Multifuncional Epson
Fotocopiadoras | Ecotank L3150 549000 | Ktronix 3 1647000
RICOH MP C2003
(Fotocopiadora, 199500 | AYLFotocopiadora
Impresoras | impresora y scanner) Ofs 5
multifuncionale 140000
S RICOH SP-5210 B/N 0| Kikes Print 5 7000000
Multifuncional 110600
Canon G6010 0| Kronix 3 3318000
Scanner Epson DS320 936900 | Epson 3
Office 365 Empresa.
Incluido Outlook,
Microsoft Word,
Microsoft Excel,
Microsoft
Licencias PowerPoint,
Microsoft Microsoft  Access,
Office (Anual) |One Drive 28298 | Microsoft 50| 16978800
102393800
Fuente: elaboracion propia

e Insumos mantenimiento preventivo y correctivo




A continuacion, en la tabla 21 se presentan los rubros correspondientes a Insumos para
mantenimiento preventivo y correctivo respecto a la situacion actual y/o necesidades planteadas

en el resumen del PETI.

Tabla 21. Insumos para mantenimiento preventivo y correctivo.
Insumo Especificaciones Valor Proveedor Cantidad Total

Kit de
Destornilladores X
32 Piezas MACSYS

Destornilladores |JK6032 40000 | PC Madrigal 1 40000

Kit de Herramientas

Pelacable Pelacable NEXXT 1 15000 | PC Madrigal 1 15000

Kit de Soldadura
Rollo 1l Estafo

Estafio 1MM 65000 | PC Madrigal 1 65000

Kit de Limpieza de

Limpiador Pantallas LCD

pantallas MACSYS 32000 | PC Madrigal 2 64000
Kit Liquido
Limpieza-

Silicona Lubricante Silicona 38600 | PC Madrigal 2 77200
Kit Liquido

Lubricante Limpieza- 44000 | PC Madrigal 2 88000




Insumo Especificaciones Valor Proveedor Cantidad Total

Lubricante
Penetrante
Silicona Crema

Crema Refrigerante

refrigerante Disipadora Jeringa 10000 | PC Madrigal 2 20000
Multimetro Digital

Multimetro Precision DT-830B 40000 | PC Madrigal 2 80000
Ponchadora  Para
Cable Red RJ45/11

Ponchadora 1010G MACSYS 16000 | PC Madrigal 1 16000

Limpiador Limpiador

electronico electronico 235 cm3 24900 | Homecenter 3 74700

Equipo de | Soldador 60-180

soldadura Amp. 10/220V 436900 | Homecenter 1 436900
Juego

Juego destornilladores

destornilladores | Stanley 65900 | Homecenter 2 131800
Soplador Aspiradora
Polvo Saco

Aspiradora  de | Mantenimiento

polvo Aseo 75000 | Linio 2 150000




Insumo Especificaciones Valor Proveedor Cantidad Total

1258600

e Almacenamiento de informacion

A continuacién, en la tabla 22 se presentan los rubros correspondientes a
almacenamiento de informacion respecto a la situacion actual y/o necesidades planteadas en el
resumen del PETI.

Tabla 22. Almacenamiento de informacion.

Valor
Programas Especificaciones unitario Cantidad | Total
Mega 0 10 0
Hasta 15 GB de
almacenamiento 0 50 0
Google Drive | Hasta 100 GB de
(Anual) almacenamiento 72000 25| 1800000
Hasta 200 GB de
almacenamiento 102000 10| 1020000

2820000

Fuente: elaboracion propia

e Seguridad de la informacion
A continuacion, en la tabla 23 se presentan los rubros correspondientes a seguridad de

la informacion respecto a la situacidn actual y/o necesidades planteadas en el resumen del PETI.



Tabla 23. Seguridad de la informacion

Programas

Especificaciones

Valor

unitario

Proveedor

Cantidad

Total

Kaspersky
Anti-Virus

Cuenta con proteccion
antivirus en tiempo real.
Bloquea ramsomware,
cryptolockers 'y  més.
Previene las infecciones de
malware de criptomoneda.
Permite que el PC funcione
como corresponde segunsu

disefo.

52200

Latam

Kaperski

50

2610000

NOD32

Protege equipo de las ya
conocidas y nuevas
amenazas.

Proteccion contra ataques
que solicitan un rescate

para desbloquear tus datos.

ESET

25

4362838

Fuente: elaboracion propia

4.3 Resultados esperados
Con la implementacion del PETI en la SEDCHOCO, se espera que esta entidad obtenga

una mejoria tanto en su eficacia como en el grado de madurez de la TI,



La Sed Choco se beneficia a través de mejora en eficiencia y eficacia a nivel interno, y
el impacto positivo que a su vez genera el cumplimiento de dichos procesos en sus usuarios
apoyando el logro de los objetivos estratégicos de la entidad para mejorar el uso de Tl y su

apropiacién entre la SED Choc6 vy la ciudadania.



Capitulo 5: Conclusiones
En este altimo capitulo se realizaran las conclusiones las cuales permitiran evidenciar

lo abordado desde cada uno de los objetivos especificos planteados.

Conclusiones

e Laimplementacion de sistemas que integren la informacion para obtener mayores
beneficios, como los sistemas, aplicaciones y productos para procesamiento de datos, son una
opcidn viable dentro de los procesos y procedimientos de la SED Chocd, sin embargo, es
necesario continuar con la estructuracion del PETI para definir los alcances a nivel financiero
de esta implementacion respecto a otras alternativas que permitan mejorar los procesos
asociados a la implementacion de las TI en los procesos y funciones desarrollados por la SED.

e Laruta metodologia de construccion del PETI se desarrollé con base en el modelo
de Gestion Estratégica de TI, el cual relaciona la estrategia, la gestion de TI y el negocio. El
PETI es ajustado en busca de contemplar el marco de referencia de arquitectura empresarial en
sus 6 dominios, con el fin de lograr el cumplimiento de los requerimientos de Gobierno en
Linea.

e La Sed Choco através de la implementacion del PETI se podria beneficiar a través
de mejora en eficiencia y eficacia a nivel interno, y el impacto positivo que a su vez genera el
cumplimiento de dichos procesos en la poblacion del Chocé.

e EIPETI de la SED Choc6 surge como herramienta estratégica para responden a las
necesidades de la ciudadania, con un enfoque practico en incrementar los servicios en linea,

encontrar formas de mejorar la gestion de las entidades pablicas mediante el uso de las TI, y



garantizar la seguridad y privacidad de la informacién, dentro del marco de los propdsitos de
Gobierno en linea.

e Se encontraron brechas entre acceso y calidad en la SED Choco, en el
Macroproceso Gestion de la calidad del servicio educativo en educacion pre-escolar, bésica y
media y proceso de Gestion de la evaluacion educativa y en el Macroproceso de gestion de la
tecnologia informética, el cual se encontraron falencias a nivel de infraestructura, gestion de
aplicativos de interaccion con la comunidad y servicios en linea, falta centralizacion de la
informacion y actualizacion de redes sociales y pagina web.

e EIl establecimiento y supervision de politicas, normativas y procedimientos de
seguridad es fundamental para reducir y mitigar los impactos de posibles infracciones, por lo
cual ademaés del uso software especificos, es fundamental ademas la concientizacion a los
empleados respecto a las buenas practicas en seguridad informatica.

En relacion con los resultados obtenidos por medio de la encuesta y el andlisis
realizado se determino:

1 Laimplementacion de sistemas que integren la informacidn para obtener mayores
beneficios, como los sistemas, aplicaciones y productos para procesamiento de datos, son una
opcién viable dentro de los procesos y procedimientos de la SED Choco, sin embargo, es
necesario continuar con la estructuracion del PETI para definir los alcances a nivel financiero
de esta implementacion respecto a otras alternativas que permitan mejorar la eficacia en la
gestion de los procesos asociados a la gestion de la tecnologia informética y la gestion de la
evaluacion educativa.

2 El 100% de las personas encuestadas indicaron que estdn de acuerdo con la

importancia del uso de las tecnologias de la informacion y la comunicacion en el desempefio



de las diversas funciones asociadas a sus trabajos, dentro de las cuales se resaltan en el uso de
antivirus, almacenamiento de la informacion, como respuesta los requisitos de usuarios, manejo
de redes sociales y otros enlaces de comunicacién como correo electrénico, entre otras
actividades.

3 Solo un 4% de la poblacion encuestada no tiene conocimiento de la estrategia
Gobierno en Linea. Lo cual implica que los funcionarios de la SED Choc6 tienen apropiacion
respecto a al objetivo de mejorar la competitividad del pais a través de la apropiacion y el uso
adecuado de las Tecnologias de la Informacion y las Comunicaciones.

4. El 60% de la poblacion encuestada manifesto no saber si esta cuenta con servicios
en linea. La falta de entornos tecnoldgicos informativos en SEDCHOCO, impide que los
empleados se enteren de ciertas actualizaciones y mejoras en los diferentes sistemas de
interaccion diaria, por lo tanto, es necesario mejorar los procesos de divulgacion respecto los
servicios digitales ofrecidos por la SED Choco, siendo importante la iniciativa de conferencias
internas orientadas a los hallazgos en Tl y los procesos en los cuales se ha avanzado mediante
su implementacion. En proporciones iguales de un 25% los encuestados sugieren que deberian
ofrecerse cada uno de los siguientes servicios: pagos en linea, descarga de certificados laborales,
duracion de prestacion de servicios y del area contable como los pagos.

5 EI 100% de la poblacion encuestada manifiesta que las herramientas tecnoldgicas
mejorarian su rendimiento laboral, sin embargo, no se encontré una diferencia significativa
entre los porcentajes asociados al conocimiento y a las necesidades de uso de herramientas
especificas.

6. El 100% de la poblacién encuestada utiliza el sistema Biométrico que tiene

implementado la SED Chocé para la entrada y salida de sus empleados y manifiestan que si



existe un inventario de activos Tl y que tienen en cuenta los requisitos de seguridad de la
organizacion a la hora de celebrar contratos y acuerdos con terceras partes. El software méas
utilizado por los funcionarios encuestados es el sistema de atencién al usuario (SAC) con un
67%.

7. El 100% de la poblacién encuestada manifiesta los sistemas de informacion de la
SEDCHOCO no son usados completamente respecto a sus funciones. EI 43% de las personas
encuestadas manifiestan que en la SEDCHOCO no se realizan capacitaciones en uso y
aplicacion de herramientas tecnologicas; asimismo, los equipos de Tl de la SED no se retnen
constantemente para tratar temas criticos en los diferentes sistemas, que puede generar fallas
constantes en un mismo error.

8  La descentralizacion de informacion y la falta de documentacion técnica no
permite medir la efectividad de los empleados, ni calificar el uso que le dan al software y
hardware. Esto implica la necesidad de desarrollar programas orientados a mejorar los
conocimientos del personal de acuerdo a sus funciones y enfocar esfuerzos en la optimizacion
de procesos mediante la digitalizacion organizada de la informacién y los procesos.

9. Como aspectos clave a mejorar se observo que el 100% de la poblacién encuestada
manifiesta que la SED Chocd no cuenta con un comité de Tl 'y seguridad encargado de la gestion
de Tl y la seguridad de la informacién y el 90% exponen que en la SED Choc6 no se han
definido responsabilidades en el marco de las responsabilidades en materia de T1 y seguridad

de la informacioén.
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1. Mantenimiento y

soporte técnico de la
infraestructura

técnologica

Se  debe planear,
desarrollar y controlar
las actividades de
soporte, mantenimiento
correctivo y preventivo
para garantizar el
correcto
funcionamiento de la
plataforma tecnologica
informatica que soporta
los procesos de la
Secretaria de
Educacion 'y los
establecimientos

educativos.

¢Cuenta con una base de datos en la se
recepcionan y registran las solicitudes de
soporte realizadas por los diversos funcionarios

de las areas de la Secretaria?

¢Se presta un eficiente y oportuno servicio de
asistencia tecnoldgica cada vez que es

requerido por parte de un area de la Secretaria?




El alcance de este
proceso inicia con las
actividades desoporte a
usuarios, cubre las
relacionadas  con
mantenimiento
correctivo y finaliza
con las actividades de
mantenimiento
preventivo  de la
plataforma tecnol6gica

informatica.




¢Se analizan los requerimientos para establecer

su priorizacion y solucién?

Todos los requerimientos se atienden segun su
orden de llegada, sin embargo, cuando existen
requerimientos de atencién especial 0
inmediata, se les asigna una prioridad mas alta
previa autorizacion de la instancia superior del

area de gestion administrativa y financiera.

¢Una vez pretado el soporte técnico, se valida

el cierre del servicio prestado?




2. Mantenimiento
preventivo
Proporcionar y

coordinar los servicios
que en materia de
mantenimiento
preventivo requiere la
Secretaria de
Educacion  y/o  los
Establecimientos
Educativos,
prolongando la vidadtil
de la infraestructura

tecnoldgica

¢Se registra el cierre del requerimiento en la
base de datos indicando los procedimientos con

los cuales dieron solucion?

¢Se establecen las condiciones iniciales que
regiran el mantenimiento preventivo, su alcance
y los procedimientos o tareas que se llevaran a

cabo en la Secretaria de Educacion?

¢ Se determina cual es el inventario de hardware
ylo comunicaciones al cual se le realizara el
mantenimiento  preventivo, generando Yy
entregando un listado de equipos de hardware y

comunicaciones?




informatica y

garantizando el buen ¢Se define la programacién del mantenimiento

funcionamiento de la preventivo estableciendo el cronograma par a

misma. lo cual se diligencia el formato L02.02.F01?

El subproceso inicia

con la definicion de las

- o ¢Se realizar el registro de los procedimientos
condiciones iniciales

ejecutados en cada uno de los elementos de

del mantenimiento 9
. hardware o comunicaciones, actualizando el
preventivo
. formato L02.02.F02.?
estableciendo el
alcance, los

procedimientos y la

forma en que se
¢Después de realizar el mantenimiento

realizara el
preventivo en cada equipo, se coloca el sello de

mantenimiento de la
seguridad que indica la fecha del ultimo

plataforma tecnol6gica
mantenimiento preventivo?

informatica y finaliza




con la actualizacion de
las hojas de vida de los
equipos de computo.
Este subproceso puede
cubrir tanto la

Secretaria de

Educacion.

11

13

;Se establecen requerimientos si durante la
ejecucion del mantenimiento preventivo se
detectan  necesidades de  soporte 0O

mantenimiento correctivo?

¢Se cuenta con reporte actualizado de

mantenimiento en el formato L02.02.03?

¢Se actualiza la hoja de vida de los equipos que
fueron objeto de mantenimiento preventivo

actualizando formato L03.01.F03?




3. Administracion del

Hardware

Se  debe planear,
desarrollar y controlar
las actividades
relacionadas con los
recursos  fisicos de
tecnologia e
informatica para
brindar el correcto,
oportuno y permanente
funcionamiento de los
equipos de computo y
medios  fisicos que

apoyen a todos los

procesos de la
Secretaria de
Educacién y

Establecimientos

Educativos.

15

¢Se establece la asignacion y programacion de
actividades de administracion de hardware y
define las acciones necesarias en caso de existir

requerimientos relacionados con hardware?

Esta actividad es soportada por el formato
L03.01.FO1 Administracion IT en el cual se
registran inicialmente las actividades asignadas
con responsable y programacidon en términos de

fecha y duracién.

¢Se consolida la informacion de inventario de

hardware de la Secretaria de Educacion?

Para facilitar esta actividad utiliza el formato

L03.01.F02 Inventario de Hardware




El subproceso inicia

con la programacion y
¢Con base en el inventario de hardware se

asignacion de
. verifica y analiza el estado de los inventarios

actividades de
o y tecnoldgicos de la Secretaria de Educacion para

administracion de

o determinar  si existen  faltantes u
hardware, definiendo

o obsolescencias?
aquellas  actividades

propias de

administracion y

separandolas de las

o ¢Se genera oficio indicando las obsolescencias
actividades que

) 17 y faltantes y se envia a Bienes y Servicios para
permiten responder

o lo de su competencia?
ante los requerimientos

de hardware que tenga

la Secretaria 0 sus . e . .
¢Se identifican necesidades de mantenimiento o

Establecimientos
soporte?




Educativos y finaliza

con la identificacion de

necesidades de
mantenimiento 0
soporte, la
actualizacion del

inventario de hardware

y hojas de vida de los

equipos. Este
subproceso cubre
ademas la
administracion de

inventarios, control de
faltantes u
obsolescencia,

adquisiciones masivas

19

Se realiza un andlisis detallado del
requerimiento de hardware para asegurar el
entendimiento y analizar el tipo de solucion que
se debe dar al mismo, que puede ser
repotenciaciéon con componentes existentes,
reasignacion de equipos o componentes 0

finalmente requisiciones de compra?

20

¢Se aplican las medidas necesarias para
garantizar el buen funcionamiento del hardware

0 componente?




de hardware o por

componentes, . - o
P ¢Se coordinan las actividades de capacitacion al

administracion del . . .
usuario o usuarios involucrados con el

21

rendimiento .
y hardware o componente instalado, en caso

capacidad del .
necesario?

hardware, manejo de

bolsa o stock de

repuestos, reasignacion
de equipos 0
componentes, ¢Se actualiza el formato L03.01.F02 Inventario
instalaciones, de Hardware y el formato L03.01.FO3 Hoja de
configuraciones, vida de equipos?
pruebas y capacitacion

en caso requerido.




Mantenimiento y
administracion de la
seguridad de la
plataforma

informaética.

Se debe garantizar la
proteccion, seguridad e
integridad de la

informacioén, asi como

23

¢Se establece la programacién y asignacion de
actividades de administracion de copias de
seguridad y define las acciones necesarias en
caso que existan requerimientos de restauracion

0 copias de seguridad no programadas?




la sostenibilidad de la ¢Se define la estrategia que le permita

plataforma tecnol6gica garantizar la integridad y seguridad de la
informatica que soporta informacion que es soportada a traves de los
los procesos de la sistemas de informacién y las bases de datos?
Secretaria de
Educacion 'y  sus Dentro de esta actividad debera identificar la
establecimientos forma como el éarea de administrativa y
educativos. financiera protegera los datos, identificando las
bases de datos o informacion critica, los medios
El alcance de este de restauracion, los sitios y responsables de la
proceso inicia con las custodia 'y conservacion, asi como la
actividades de periodicidad con la cual se realizara el respaldo
administracion de a cada uno de los sistemas de informacion.
copias de seguridad, Esta actividad le permite al é&rea de
cubre las actividades de administrativa y financiera actualizar la politica
administracion de de administracion de copias de seguridad, cada

sistemas de acceso y Vez que sea necesario.




finaliza con las
actividades de
administracion de
contingencias,
garantizando con esto
la integridad y
seguridad de la
informacion en la SE y
sus  establecimientos

educativos.

25

¢Se elabora un cronograma con las actividades
de restauracion, segun el Formato L04.01.F01
Cronograma de copias de seguridad, en el cual
se indica el nimero de copia, tipo de copia
(diario, semanal, mensual), el contenido, si es
manual o automatica, la periodicidad, el medio
(cinta, cd, etc.) y si es permanente o tiene

rotacion?

26

¢Se verifica que el resultado de la realizacion o
ejecucion de las copias de seguridad sea

exitoso?




27

¢Se realiza el etiquetado de la copia y actualiza
el formato L04.01.F02 Bitacora de copias de

seguridad?

El etiquetado debe considerar la siguiente
informacion: Fecha de realizacién de la copia,
contenido, Numero del medio magnético dentro
del juego completo del backup (Ej: 1/3, 2/3,

3/3).

¢Se realiza la distribucién de copias para su
almacenamiento y salvaguarda, considerando
las politicas de administracion de copias de

seguridad definidas?




