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GLOSARIO

DHCP: (Dynamic Host Configuration Protocol), protocolo de configuracion de host
dindmico) es un protocolo que permite que un equipo conectado a una red pueda
obtener su configuracién (principalmente, su configuracion de red) en forma
dindmica (es decir, sin una intervencion especial).

LAN: son las siglas de Local Area Network, Red de area local. Una LAN es una red
gue conecta los ordenadores en un area relativamente pequefia y predeterminada.
Packet Tracer: Programa de simulacion de redes que permite a los estudiantes
experimentar con el comportamiento de la red.

Cisco 10S: (originalmente Internetwork Operating System) es el software utilizado
en la gran mayoria de routers (encaminadores) y switches (conmutadores) de Cisco
Systems (algunos conmutadores obsoletos ejecutaban CatOS).

IPv4: es la version actual del protocolo de Internet, el sistema de identificacion que
utiliza Internet para enviar informacion entre dispositivos.

OSPF: (Open Shortest Path First) Protocolo de red para encaminamiento jerarquico
de pasarela interior o Interior Gateway Protocol (IGP), que usa el algoritmo Dijkstra,
para calcular la ruta mas corta entre dos nodos.

CCNA: (Cisco Certified Network Associate) es una certificacion entregada por la

compafia Cisco Systems a las personas que hayan rendido satisfactoriamente el
examen correspondiente sobre infraestructuras de red e Internet.
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RESUMEN

Con el avance del presente trabajo, se desarrollara la evaluacion final de
habilidades Con el avance del presente trabajo, se desarrollara la evaluacién final
de habilidades practicas del curso de profundizacion CISCO CCNA. En el que se
pretende disefiar una topologia de red y verificar la configuracién predeterminada
de los diferentes dispositivos, router, switch, computador y servidor configurar los
parametros basicos de los dispositivos de red, verificar y probar la conectividad de
red y administrar direccionamiento ip dinamico y estatico. Este disefio de red se
realizara mediante el software de simulacién cisco packet tracer, la conexion entre
los router se hara mediante cable serial a cada puerto serial del mismo, para
conexion entre los switch sera con cable directo configurado de modo troncal y para
los computadores por medio de cable directo asi mismo como para el servidor por
medio del puerto Ethernet.

Por medio de este trabajo se pondra a prueba los niveles de comprension y solucion
de problemas relacionados con diversos aspectos de Networking.

PALABRAS CLAVE: Dhcp, dns, ospfv2, nat, enrutamiento dinamico y estatico,
ripv2, troncal, vlan.
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1. INTRODUCCION

En el siguiente documento se pondra en practica todos los contenidos
estudiados durante el diplomado de profundizacién Cisco, por consiguiente
se pretenden demostrar la solucion a los 2 escenarios, los cuales son
problematicas de un entorno real de una red de comunicaciones. Por lo tanto
encontraremos diferentes protocolos tales como; enrutamiento, parametros
de seguridad y acceso en diferentes dispositivos en la red, ademas de las
configuraciones OSPF, RIPv2, implementacion DHCP, NAT, verificacion de

ACL, asi mismo los comandos de configuraciones de estos protocolos.
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2. OBJETIVOS

2.1 OBJETIVO GENERAL

Disefiar y configurar una red LAN y WAN, proponiendo commandos que
evidencien el desarrollo de habilidades obtenidas en el desarrollo del curso

teorico-practico Cisco ccna.

2.2 OBJETIVOS ESPECIFICOS

e Proponer los comandos requeridos para poder efectuar los
diferentes protocolos; DHCP, OSPFV2, RIP, NAT, RIP, VLAN.

e Configurar cada uno de los dispositivos activos de red;
servidores, switch, pc y router.

e Disefar e implementar las 2 topologias de red

13



3. PLANTEAMIENTO DEL PROBLEMA

3.1 DEFINICION DEL PROBLEMA

Se pretende solucionar el problema de los dos estudios de casos basados en
problematicas reales de networking, ya se en una red pequefia LAN o en una
red area extendida entre las cuidades de Bogota y Medellin. En la cual se
debe configurar dichas redes con politicas de seguridad de acceso y trafico
de informacioén.

3.2 JUSTIFICACION

Debio a la probleméatica mencionada anteriormente descrita se hace
necesario ofrecer una solucién para cada situacion, esto se solucionara
mediante el uso del software de simulacion de redes Cisco Packet Tracer, en
el cual se programa todas las configuraciones y protocolos; DCHP, RIP,
OSPFV2, IPV4, VLAN, NAT y TRONCALES. Asi mismo como configuracion
local y global.

14



4. MARCO TEORICO

La pagina web El taller del bit la configuracion del servicio dhcp explica:

El Server creado de forma automatica en Packet Tracer es muy simple, y
aun asi permite , entre otras cosas , crear un servidor web o servidor FTP,
un servidor DNS, SMTP y algo mas, pero en el caso del servidor dhcp. Por
eso, mejor hacer esta practica en Packet Tracer en un Router. (Barrio, 2012)

El blog Enrutamiento dinamico OSPF con Packet Tracer presenta:
camino mas corto primero, es un protocolo de red para encaminamiento
jerarquico de pasarela interior o Interior Gateway Protocol (IGP), que usa el
algoritmo SmoothWall Dijkstra enlace-estado (Link State Advertisement,
LSA) para calcular la ruta idonea entre dos nodos cualesquiera de un
sistema autonomo. (Prieto, 2020)

La pagina web Expone:
Los comandos de configuraciéon de dispositivos cisco. (Huertas, 2013)

15



5. MATERIALES Y METODOS

MATERIALES
e Computador
e Internet

e Software de simulacion de redes Cisco Packet Tracer

METODOLOGIA

e Trabajo autbnomo
e Trabajo por etapas de configuracién
e Asesoria docente

6.DESCRIPCION GENERAL DE LA PRUEBA DE HABILIDADES

La evaluacion denominada “Prueba de habilidades practicas”, forma parte de
las actividades evaluativas del Diplomado de Profundizacion CCNA, y busca
identificar el grado de desarrollo de competencias y habilidades que fueron
adquiridas a lo largo del diplomado. Lo esencial es poner a prueba los niveles
de comprension y solucion de problemas relacionados con diversos aspectos
de Networking. Para esta actividad, el estudiante dispone de cerca de dos
semanas para realizar las tareas asignadas en cada uno de los dos (2)
escenarios propuestos, acompafiado de los respectivos procesos de
documentacion de la solucion, correspondientes al registro de la configuracion
de cada uno de los dispositivos, la descripcion detallada del paso a paso de
cada una de las etapas realizadas durante su desarrollo, el registro de los
procesos de verificacion de conectividad mediante el uso de comandos ping,
traceroute, show ip route, entre otros. Teniendo en cuenta que la Prueba de
habilidades esta conformada por dos (2) escenarios, el estudiante debera
realizar el proceso de configuracién de usando cualquiera de las siguientes

herramientas: Packet Tracer o GNS3.
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7. DESARROLLO DE LOS ESCENARIOS

7.1 ESCENARIO 1

Escenario: Se debe configurar una red pequeiia para que admita
conectividad IPv4 e IPv6, seguridad de switches, routing entre VLAN, el
protocolo de routing dindmico RIPv2, el protocolo de configuracion de hosts
dinamicos (DHCP), la traduccion de direcciones de red dindmicas y estéticas
(NAT), listas de control de acceso (ACL) y el protocolo de tiempo de red (NTP)
servidor/cliente. Durante la evaluacion, probara y registrara la red mediante
los comandos comunes de CLI.

Gréfica 1. Topologia — Escenario 1
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Fuente: Simulador Cisco Packet Tracer 7.3, captura tomada por el autor.

Parte 1. Inicializar dispositivos
Paso 1: Inicializar y volver a cargar los routers y los switches
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Elimine las configuraciones de inicio y vuelva a cargar los
dispositivos. Antes de continuar, solicite al instructor que verifique la
inicializacion de los dispositivos.

Tabla 1. Configuracion basica del router y switches

Tarea

Comando de I0S

Eliminar el archivo startup-
config de todos los routers

Se ejecuta el codigo:
R1#Erase startup-config

Volver a cargar todos los
routers

Digitamos el codigo:
R1#reload

System configuration has been
modified. Save? [yes/no].y
Building

configuration...

[OK]Reload

Eliminar el archivo startup-
config de todos los switches y
eliminar la base de datos de
VLAN anterior

Para borrar el archivo el codigo:
S1> enable

S1#delete vlan.dat

S1# delete flash:vlan.dat

Volver a cargar ambos
switches

Comando:
S1#Reload

18




Para verificar base de datos con
el commando:

S1#Show vlan brief

Figura 1, Verificacion de la base
de datros de VLAN

......

Verificar que la base de PN
datos de VLAN no esté en la e
memoria flash en ambos
switches

Fuente: Simulador Cisco Packet
Tracer 7.3, captura tomada por el
autor.

Parte 2. Configurar los parametros basicos de los dispositivos

Paso 1. Configuracion del servidor de internet segun la topologia

Las tareas de configuracion del servidor de Internet incluyen lo siguiente
(para obtener informacién de las direcciones IP, consulte la topologia):

Tabla 2. Configuracion del servidor de Internet segun topologia

Elemento o tarea de
configuracion Especifica

Ingresamos al servidor, luego en la pestafia
Direccion IPv4 desktop, luego buscamos la pestafia o
casilla de Ip configuration IPV4

Asignamos la ip 09.165.200.238

i En la siguiente casilla asignamos la
Mascara de subred para | mascara de subred Mask:
IPv4 255.255.255.248

19




Gateway
predeterminado

Por ultimo asignamos el Gateway o puerta
de enlace: 209.165.200.225

Direccién IPv6/subred

Asignamos en casilla IPV6 Address:
2001:DB8:ACAD:A::38

Gateway
predeterminado IPv6

Luego asignamos enla  casilla
Gateway de IPVG6:
2001:DB8:ACAD:2::1

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras
para que los pings se realicen correctamente en partes posteriores de
esta practica de laboratorio.

Paso 2. Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 3. Configuracion del Router 1

Elemento o tarea de
configuracion

Especificacidon

Desactivar la busqueda
DNS

Ingresamos en R1:
Router(config)#no ip domain- lookup

Nombre del router

Se ingresa el codigo:
Router(config)#hostname R1

Contrasefia de exec
privilegiado cifrada

R1(config)#Enable secret class

Contraserfia de acceso
a la consola

R1(config)#line console 0
R1(config-line)#password Cisco
R1(config-line)#login
R1(config-line)#exit

Contraseria de acceso
Telnet

R1(config)#line vty 0 15
R1(config-line)#password Cisco
R1(config-line)#login
R1(config-line)#exitLogin

Cifrar las contrasefas
de texto no cifrado

R1(config)#service password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.
R1(config)#banner motd #se prohibe el acceso no
autorizado#
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Interfaz S0/0/0

Establezca la descripcion:

comando:

R1(config)#int SO/0/0

R1(config-if)#ip address 172.16.1.0
255.255.255.252

R1(config-if)#no shutdown

Establecer la direccion IPv6 Consultar el diagrama
de topologia para conocer la informacion de
direcciones R1(config-if)int SO/0/0
R1(config-if)#ipv6 address 2001:db8:acad:1::1/64
R1(config-if)#ipv6 enable

R1(config-if)#clock rate 128000

R1(config-if)#no shutdown

R1(config-if)#exit

R1(config)#ipv6 unicast-routing

Rutas predeterminadas

Configurar una ruta Ipv4 predeterminada de
S0/0/0
R1(config)#int S0/0/0

R1(config-if)#ip address172.16.1.2 255.255.255.0
Configurar una ruta Ipv6 predeterminada de
S0/0/0 interface Serial0/0/0

R1(config-if)#ipv6 address

2001:DB8:ACAD:1::1/64

Nota: Todavia no configure GO/1.

Paso 3: Configurar R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 4. Configuracion del Router 2

Elemento o tarea
de configuracion

Especificacidon

Desactivar la
busqueda DNS

R2(config)#no ip domain-lookup

Nombre del router

Comando: Router(config)#hostname R2

Contrasefia de
exec Privilegiado
cifrada

Comando: R2(config)#Enable secret class

Contraserfia de
acceso a la
consola

R2(config)#line console 0
R2(config-line)#password cisco
R2(config-line)#login
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R2(config-line)#exit

Cifrar las
contrasefnas de
texto no cifrado

R2(config)#service password- encryption

Habilitar el
servidor HTTP

Comando: Para solucionar el servidor
HTTP

R2(config)#ip nat inside source static
10.10.10.10

209.165.200.229 Int f0/0
R2(config)#ip nat outside int fO/1
R2(config)#ip nat inside

Mensaje MOTD

R2(config)#Banner motd #unauthorized
acces is strictly pohibited!#

R2(config)#

Interfaz S0/0/0

Establezca la descripcion interface serial
0/0/0

R2(config)#interface s0/0/0

R2(config-if)#ip address 172.16.1.2
255.255.255.252

R2(config-if)#no shutdown

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

Activar la interfaz int s0/0/0
R2(config-if)#ipv6 address
2001:db8:acad:1::2/64
R2(config-if)#ipv6 enable
R2(config-if)#clock rate 128000

This command applies only to DCE
interfaces

R2(config-if)#no shutdown
R2(config-if)#exit

R2(config)#ipv6 unicast- routing ipv6
address 2001:DB8:ACAD:2::/64

Interfaz S0/0/1

Establecer la descripcion

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la
subred. int s0/0/1

ip address 172.16.2.1 255.255.255.0
R2(config)#interface s0/0/1
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R2(config-if)#ip address 172.16.2.1
255.255.255.0

R2(config-if)#no shutdown

Establezca la direccion IPv6.

Consulte el diagrama de topologia para
conocer la informacién de direcciones.
Activar la interfaz

R2(config-if)#ipv6 address
2001:DB8:ACAD:3::/64

R2(config-if)#ipv6 enable
R2(config-if)#clock rate 128000

This command applies only to DCE
interfaces

R2(config-if)#no shutdown

Interfaz GO/O
(simulacion de
Internet)

Establecer la descripcion.
Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la
subred.

ip address 209.165.200.236
255.255.255.250

Bad mask OxFFFFFFFA for address
209.165.200.236 int g0/0

ip address 209.165.200.236
255.255.255.248
R2(config)#interface g0/0
R2(config-if)#ip address
209.165.200.236 255.255.255.250
R2(config-if)#no shutdown
establezca la direccion IPv6. Utilizar la
Primera direccién disponible en la
subred. int GO/0

R2(config)#int GO/O
R2(config-if)#ipv6 address
2001:db8:acad:a::1/64
R2(config-if)#no shutdown
R2(config-if)#exit

R2(config)#ipv6 unicast-routing
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Interfaz loopback 0
(servidor web
simulado)

Establecer la descripcion. Establezca la
direccionPv4.

R2#conf t
R2(config)#interface loopback O

R2(config-if)#ip address 10.10.10.10
255.255.255.255

R2(config-if)#exit

Ruta
predeterminada

Configure una ruta IPv4 predeterminada
de GO0/0.

R2(config)# ip route 172.16.1.3 255.255.255.0
gigabitethernet 0/0

R2(config)#exit

Configure una ruta IPv6 predeterminada
de GO/0.

R2(config)# ipv6 route ::/64
gigabiethernet 0/0

R2(config)#exit

Paso 4: Configurar R3

La configuracion del R3 incluye las siguientes tareas:
Tabla 5. Configuracion del Router 3

Elemento o
tarea de
configuracion

Especificaciéon

DNS

Desactivar la busqueda | Comando:

R3(config)#no ip domain-lookup
R3(config)#

Nombre del router

Router(config)#hostname R3

privilegiado cifrada

Contraserfia de exec

R3(config)# enable secret Class

la consola

R3(config)# line

Contrasefia de acceso a console 0

R3(config-line)#password Cisco
R3(config-line)#login
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Contrasefia de acceso
Telnet

R3(config)#line vty 0 4
R3(config-line)#password Cisco
R3(config-line)#login
R3(config-line)#exit

Cifrar las contrasefas
de texto no cifrado

R3(config)#service password-encryption

Mensaje MOTD

R3(config)y#banner motd # ‘Unauthorized
access is strictly prohibited!'#

Interfaz S0/0/1

Establecer la descripcion

interface serial 0/0/0 description 1
Establezca la direccion IPv4. Utilizar la
siguiente direccién disponible en la subred:
172.16.2.0/30

R3(config)#interface s0/0/1

R3(config-if)#ip address 172.16.2.6
255.255.255.252

R3(config-if)#no shutdown

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.
2001:DB8:ACAD:2::/64

Activar la interfaz

R3(config)#interface s0/0/1

R3(config-if)#ipv6 address
2001:db8:acad:2::3/64

Interfaz loopback 4

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.
R3(config)#interface lo4

R3(config-if)#ip address 192.168.4.2
255.255.255.0

R3(config-if)#no shutdown

R3(config-if)#

Interfaz loopback 5

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.
R3(config-if)#interface 105
R3(config-if)#ip address 192.168.5.2
255.255.255.0

R3(config-if)#no shutdown
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Interfaz loopback 6

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.
R3(config-if)#interface 106
R3(config-if)#ip address 192.168.6.2
255.255.255.0

R3(config-if)#no shutdown

Interfaz loopback 7

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.
R3(config-if)#interface lo7
R3(config-if)#ipv6 address
2001:db8:acad:3::1/64

R3(config-if)#no shutdown

Rutas predeterminadas

R3(config)#lp route 0.0.0.0.0.0.0.0 s0/0/1
R3(config)#exit

Paso 5: Configurar S1

La configuracion del S1 incluye las siguientes tareas:

Tabla 6. Configuracion swith 1

Elemento o tarea de
configuracion

Especificacidon

Desactivar la busqueda DNS

S1(config)#no ip domain-lookup
S1(config)#

Nombre del switch

Switch(config)#hostname S1
S1(config)#

Contrasefia de exec privilegiado
cifrada

S1(config)#enable secret class
S1(config)#

Contrasefia de acceso a la
consola

S1(config)#line console 0
S1(config-line)#password cisco
S1(config-line)#login

Contraseria de acceso Telnet

S1(config)#line vty 0 4
S1(config-line)#password cisco
S1(config-line)#login
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Cifrar las contrasefas de texto
no cifrado

S1(config)#service password-
encryption

S1(config)#

Mensaje MOTD

S1(config)#banner motd

#Se prohibe el acceso no
autorizado#

Paso 6: Configurar el S3

La configuracién del S3 incluye las siguientes tareas:

Tabla 7. Configuracion swith 3

Elemento o tarea de
configuracion

Especificacidon

Desactivar la busqueda DNS

S3#conft

S3(config)#no ip domain-
lookup

Nombre del switch

Switch(config)#hostname S3
S3(config)#

Contrasefia de exec privilegiado
cifrada

S3(config)#enable secret class

Contrasefia de acceso a la consola

S3(config)#line console 0
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#exit

Contraseria de acceso Telnet

S3(config)#line vty 0 4
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#end

Cifrar las contrasefas de texto no
cifrado

Comando:
S3(config)#service
password-encryption
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Mensaje MOTD

S3(config)#banner motd
#Se prohibe el acceso
no autorizado#

Paso 7: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos

de red. Utilice la siguiente tabla para verificar metddicamente la

conectividad con cada Dispositivo de red. Tome medidas correctivas para

establecer la conectividad si alguna de las pruebas falla:

Tabla 8. Verificacion de red

Desde A Direccion IP | Resultados de ping
R1 R2, S0/0/0 172.16.1.1 |R1#ping 172,16,1,1
R2 R3, S0/0/1 172.16.2.2 |R2#ping 172.16.2.2
PC de Gateway 209.165.200.233 | C:\>ping
Internet predeterminado 209.165.200.233

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras
para que los pings se realicen correctamente.

Figura 2. Verificacion de Ping en los R1 a R2

Rlgping 172.16.1.1

Type escape sequence to aborc.

Sending S,

Success rate is 100 percent

14|

100-byte ICMP Echos to 172.1€.1.1, timeout is 2 seconds:

(5/5), round-trip min/avg/max = 2/5/10 ms

v

Fuente: Simulador Cisco Packet Tracer, captura tomada por el autor

28




Figura 3. Verificacién de Ping de R2 a R3
R2gping 172.1€.2.2

Type escape sequence to abort,
Sending 5, 100-byte ICMP Echos to 172.1€.2.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 4/5/9 ms

R2%
Fuente: Simulador Cisco Packet Tracer, captura tomada por el autor

Figura 4. Verificacion de Ping de PC INTERNET al Gateway
Predeterminado

¥ pCINTERNET —

Physical Config Services Desktop Programming Attributes
I

Command Prompt

Minimum = 0ms, Maximum = Om:

ping 205.165.200.233

Fuente: Simulador Cisco Packet Tracer, captura tomada por el autor

Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre
VLAN

Paso 1. Configurar S1

La configuraciéon del S1 incluye las siguientes tareas:

Tabla 9. Seguridad del switches 1 de VLAN

Elemento o tarea
de configuracién

Especificacién
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Crear la base de datos
de VLAN

Utilizar la tabla de equivalencias de VLAN
para topologia para crear y nombrar cada
una de las VLAN que se indica.

S1(config)#vlan 21
S1(config-vlan)#name CONTABILIDAD
S1(config-vlan)#vlan 23
S1(config-vlan)#name INGENIERIA
S1(config-vlan)#vlan 99

S1(config-vlan)#name ADMINISTRATIVO
S1(config-vlan)#exit

Asignar la
direccion IP de
administracion.

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccion IP
asignada al S1 en el diagrama de topologia
Ingresamos el siguiente codigo
S1(config)#int vlan 99

S1(config-if)#ip address 192.168.99.1
255.255.255.0

S1(config)#int vlan 21
S1(config-if)#ip address 192.168.21.1
255.255.255.0

S1(config)#int vlan 23
S1(config-if)#ip address 192.168.23.1
255.255.255.0

Asignar el gateway
predeterminado

Asigne la primera direccion IPv4 de la
subred como el gateway predeterminado.

Comando:
S1(config)#ip default-gateway 192.168.199.3
S1(config)#

Forzar el enlace
troncal en la
interfaz FO/3

Utilizar la red VLAN 1 como VLAN native

Comando:

S1(config)#int f0/3
S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1
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Utilizar la red VLAN 1 como VLAN native
Comando:

S1(config)#int f0/5
S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1

S1(config-if)#

Forzar el enlace
troncal en la
interfaz FO/5

Comando:
Configurar el resto de | S1(config)#int range f0/2, f0/4, f0/6-23
los puertos como switch mode access int f0/1
puertos de acceso S1(config-if-range)#shutdown

S1(config)#interface f0/6

Asignar FO/6 a la VLAN | S1(config-if)#no shutdown

21 S1(config-ify#switchport mode access
S1(config-if)y#switchport access vlan 21

Ingresamos el siguiente codigo:
S1(config)#int range f0/1-24
S1(config-if-range)#shutdown

Apagar todos los
puertos sin usar

Paso 2: Configurar el S3
La configuracion del S3 incluye las siguientes tareas:
Tabla 10. Seguridad del switch 3 de VLAN

Elemento o tarea de Especificaciéon
configuracion

Utilizar la tabla de equivalencias de
VLAN para topologia para crear cada
una de las VLAN que se indican Dé
nombre a cada VLAN.

Crear la base de datos de S3(config)#vian 21
VLAN S3(config-vlan)#name CONTABILIDAD

S3(config-vlan)#vlan 23
S3(config-vlan)#name INGENIERIA
S3(config-vlan)#vlan 99
S3(config-vlan)#name ADMINISTRATIVO

S3(config-vlan)#exit
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Asigne la direccién IPv4 a la VLAN de
administracion. Utilizar la direccion IP
asignada al S3 en el diagrama de
topologia

Asignar la direccion IP de
administracion S3(config)#int vlan 99
S3(config-if)#ip add 192.168.99.2
255.255.255.0

S3(config)#int vian 21
S3(config-if)#ip add 192.168.21.2
255.255.255.0

S3(config)#int vlan 23
S3(config-if)#ip add 192.168.23.2
255.255.255.0

Asignar la primera direccion IP en la

Asignar el gateway subred como gateway predeterminado.
predeterminado. S3(config)#ip default-gateway
192.168.199.2
S3(config)#

S3(config)# interface fastethernet0/3
Forzar el enlace troncal en la S3(config-if)# switchport mode trunk

interfaz S3(config-if)# switchport trunk native vlan 1
FO/3 S3(config-if)# switchport trunk allowed vilan
21,23,99
S3(config-if)# end
S3#

Utilizar el comando interface range
S3(config)#int range fa0/1-2, fa0/4-24
switchport mode access

Configurar el resto de los
puertos como puertos de
acceso

Coamando:

S3(config)#interface f0/18

Asignar F0/18 a la VLAN 23 S3(config-ifj#no shutdown
S3(config-if)y#switchport mode access
S3(config-if)y#switchport access vlan 23
S3(config-if)#
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Apagar todos los puertos sin

usar

Comando:
S3(config)#int range f0/1-2, f0/4-17, f0/19-
24

Paso 3: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 11. Configuracion del Router de la subinterfaz

Elemento o tarea
de configuracion

Especificacién

Configurar la
subinterfaz 802.1Q .21
en GO0/1

Descripcion: LAN de Contabilidad
Asignar la VLAN 21

Comando:
R1(config)#interface g0/1.21
R1(config-subif)#encapsulation dotlq 21

Asignar la primera direccion disponible a esta
interfaz

encapsulation dot1Q 21

R1(config-subif)#ip address 192.168.21.4
255.255.255.0

Configurar la
subinterfaz 802.1Q .23
en GO0/1

Descripcion: LAN de Ingenieria
Comando

R1(config-subif)#interface g0/1.23
R1(config-subif)#encapsulation dotlq 23

Asignar la VLAN 23

Asignar la primera direccién disponible a esta
interfaz

encapsulation dot1Q 23

R1(config-subif)#iip add 192.168.23.4
255.255.255.0
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Configurar la
subinterfaz 802.1Q .99
en GO0/1

Descripcion: LAN de Administracion
R1(config-subif)#interface g0/1.99
R1(config-subif)#encapsulation dotlg 99

description LAN de Administracion
encapsulation dot1Q 99

Asignar la primera direccion disponible a esta
interfaz

R1(config-subif)#ip add 192.168.99.4
255.255.255.0

Activar la interfaz G0/1

R1(config-subif)# interface g0/1
R1(config-if)#no shutdown

Paso 4: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y

el R1. Utilice la siguiente tabla para verificar metdédicamente la

conectividad con cada dispositivo de red.

Tome medidas correctivas para establecer la conectividad si alguna

de las pruebas falla:

Tabla 12. Verificacion de la conectividad de la red

Desde A Direccion IP | Resultados de ping
S1 R1, direccion VLAN 99(192.168.99.2 | S1#Ping 192.168.99.2
S3 R1, direccion VLAN 99192.168.99.2 | S3#Ping 192.168.99.2
S1 R1, direccion VLAN 21/192.168.21.1 S1#Ping 192.168.21.1
S3 R1, direccion VLAN 23192.168.23.2 | S3#Ping 192.168.23.2
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Figura 5. Verificacion de conectividad en S1 al R1 del packet tracer
S1$ping LYZ.les.¥Y.Z

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.1¢8.99.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/3/39 ms

513
Fuente: Simulador Cisco Packet Tracer, captura tomada por el autor.

Figura 6. Verificacion de conectividad en S3 al R1 del packet tracaer
S3#ping 192.1€8.99.2

Type escape sequence to abort.
Sending 5, l00-byte ICMP Zchos to 192.1¢8.99.2, timeout is 2 seconds:
Success rate is €0 percent (3/5), round-trip min/avg/max = 0/0/0 ms

Fuente: Simulador Cisco Packet Tracer, captura tomada por el autor.

Parte 4. Configurar el protocolo de routing dinamico RIPv2

Paso 1: Configurar RIPv2 en el R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 13. Configuracion el protocolo de routing 1, dinamico RIPv2

Elemento o tarea

Especificacidon
de

Configurar RIP version | Comando: router ospf 1
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Anunciar las redes
conectadas
directamente

Asigne todas las redes conectadas
directamente.

R1(config)#router ospf 10
R1(config-router)#router-id 2.2.2.2
R1(config-router)#network 192.168.21.0
0.0.0.255 area 0
R1(config-router)#network 192.168.23.0
0.0.0.255 area 0
R1(config-router)#network 192.168.99.0
0.0.0.255 area 0

Establecer todas las
interfaces
LAN como pasivas

Comando:
R1(config-router)# passive-interface g0/1

Desactive la
sumarizacion
automatica

Utilizamos el codigo:
R1(config-router)# no auto summary

R1(config-router)#end

Paso 2: Configurar RIPv2 en el R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 14. Configuracion del protocolo de routing 2, dinamico RIPv2

Elemento o tarea
de configuracion

Especificaciéon

Configurar RIP
version 2

R1(config)#router ospf 1

Anunciar las redes
conectadas
directamente

Nota: Omitir la red G0/O.
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Establecer la interfaz
LAN (loopback) como
pasiva

R2(config)#router ospf 2

R2(config-router)#router-id 2.2.2.2
R2(config-router)#network 172.16.1.0
0.0.0.3 area 0
R2(config-router)#network 172.16.2.0
0.0.0.3 area 0
R2(config-router)#network 10.10.10.10
0.0.0.255 area 0
R2(config-router)#passive-interface 100

Desactive la
sumarizacion
automatica.

R2(config-router)# no auto summary
R2(config-router)#end

Paso 3: Configurar RIPv3 en el R2

La configuracion del R3 incluye las siguientes tareas:
Tabla 15. Configuracion del protocolo de routing 3, dinamico RIPv3

Elemento o tarea de
configuracion

Especificacidon

Configurar RIP version 2 | router ospf 1

Anunciar redes IPv4
conectadas
directamente

R3(config-router)#network 172.16.3.0 0.0.0.3
area
0

Establecer todas las
interfaces de LAN IPv4
(Loopback) como
pasivas

R3(config-router)#network 192.168.4.0
0.0.3.255 area O
R3(config-router)#passive-

interface lo4

R3(config-router)#passive-

interface lo5

R3(config-router)#passive-

interface |06

R3(config-router)#end

Desactive la

sumarizacion automatica.

R3(config-router)# no auto summary
R3(config-router)#end
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Paso 4: Verificar lainformacién de RIP

Verifique que RIP esté funcionando como se espera. Introduzca el comando
de CLI adecuado para obtener la siguiente informacion:

Tabla 16. Verificar la informacién de RIP
Pregunta Respuesta

¢, Con qué comando se muestran la ID del R3#show ip ospf neig
proceso RIP, la ID del router, las redes de
routing y las interfaces pasivas configuradas
en un router?

¢, Qué comando muestra solo las rutas RIP? R3#show ip ospf
interface
¢, Qué comando muestra la seccion de R3#Show ip protocols

RIP de la configuracion en ejecucion?

Parte 5: Implementar DHCP y NAT para IPv4

Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Las tareas de configuracion para R1 incluyen las siguientes:
Tabla 17. Implementacion DHCP y NAT para IPv4 en el router 1

Elemento o tarea de Especificacion
configuracion

Reservar las primeras 20, R1(config)#ip dhcp excluded-address
direcciones IP en la 192.168.21.1 192.168.21.20

VLAN 21 para
configuraciones estaticas

Reservar las primeras R1(config)#iip dhcp excluded-address
20 direcciones IP enla | 192.168.23.1 192.168.23.20

VLAN 23 para
configuraciones
estaticas
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Crear un pool de DHCP
parala VLAN 21.

Nombre: ACCT
Servidor DNS: 10.10.10.10

Nombre de dominio: ccna-sa.com Establecer
el gateway predeterminado

Comando:

R1(config)#ip dhcp pool contabilidad
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#ip domain-name ccna-
sa.com

R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#default-router
192.168.21.1

R1(dhcp-config)#network

192.168.21.0
255.255.255.0
R1(dhcp-config)#exit

Crear un pool de DHCP
parala VLAN 23

Nombre: ENGNR
Servidor DNS: 10.10.10.10

Nombre de dominio: ccna-sa.com Establecer
el gateway predeterminado

R1(config)#ip dhcp pool ENGR
R1(dhcp-config)#dns-server
10.10.10.10

R1(dhcp-config)#ip domain-name
ccna-sa.com

R1(config)#ip dhcp pool ingenieria
R1(dhcp-config)#default-router
192.168.23.1
R1(dhcp-config)#network 192.168.23.0
255.255.255.0
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Paso 2 Configurar la NAT estaticay dindmica en el R2
La configuracion del R2 incluye las siguientes tareas:

Tabla 18. Configuracion de la NAT estética y dinamica en el R2

Elemento o tarea de
configuracién

Especificacién

Crear una base de datos
local con una cuenta de
usuario

Nombre de usuario: webuser
Contrasefa: cisc012345

Nivel de privilegio: 15

R2(config)#User usuarioweb privilege 15

secret ciscol12345
R2(config)#

Habilitar el servicio del
servidor HTTP

R2(config)#ip http server
(no se puede configurar en packet tracer)

Configurar el servidor
HTTP para utilizar la
base de datos local
para la autenticacion

R2(config)#access-list 1 permit 192.168.21.0
0.0.0.255
R2(config)#access-list 1 permit 192.168.23.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.99.0
0.0.0.255

Crear una NAT estatica al
servidor web.

Direccion global interna:
209.165.200.229

R2(config)#lp nat inside source static
10.10.10.10 209.165.200.229

Asignar la interfaz interna
y externa para la NAT
estatica

R2(config)#int g0/0
R2(config-if)#ip nat outside
R2(config-if)#int g0/0
R2(config-if)#ip nat inside
R2(config-if)#end
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Lista de acceso: 1

Permitir la traduccion de las redes de
Contabilidad y de Ingenieria en el R1
Permitir la traduccion de un resumen

Configurar la NAT de las redes LAN (loopback) en el R3
dinamica dentro de una | R2(config)#access-list 1 permit
ACL privada 192.168.21.0 0.0.0.255

R2(config)#access-list 1 permit
192.168.23.0 0.0.0.255
R2(config)#access-list 1 permit
192.168.4.0 0.0.3.255

Nombre del conjunto: INTERNET El

Defina el pool de conjunto de direcciones incluye:
direcciones IP 209.165.200.225 —-209.165.200.228
publicas utilizables. R2(config#lp nat pool internet

209.165.200.225 209.165.200.228 netmask
255.255.255.248

R2(config)#lp nat inside source list 1 pool
internet
ip nat pool Internet
209.165.200.229
209.165.200.228 netmask
255.255.255.248

Definir la traduccion de
NAT dinamica

Paso 3: Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP
y NAT estatica funcionen de forma correcta. Quizd sea nhecesario
deshabilitar el firewall de las computadoras para que los pings se realicen
correctamente.
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Tabla 19. Verificacién el protocolo DHCP y la NAT estatica

informacion de IP
del servidor de
DHCP

Prueba Resultado

Verificar que la Figura 7. Verificacion de la PC-A informacion de IP
PC-A haya del servidor de DHCP

adquirido

IP Configuration

Interface FastEtherneto

IP Configuration
(@) DHCP () static

IP Address

()
N
|

Subnet Mask 2552552551
Default Gateway 192 168.21.1

DNS Server 10.15.10.10

Fuente: Simulador Cisco Packet Tracer, captura
tomada por el autor

Verificar que la
PC-C haya
adquirido
informacion de IP
del servidor de
DHCP

Figura 8. Verificacion de la PC-A informacion de
IP del servidor de DHCP

¥ pcc -
Physical Config Deskiop Programming Attributes
Interface FastEthernetd
IP Configuration
(® DHCP () static
IP Address 192 16823 21
Subnet Mask 255.255.255.0
Default Gateway 192.168.23.1
DNS Server 10.10.10.10

Fuente: Simulador Cisco Packet Tracer, captura
tomada por el autor.
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Verificar que la
PC-A

pueda hacer ping
a

la PC-C

Nota: Quiza sea
necesario
deshabilitar el
firewall de la PC.

Figura 9. Verificacién que la PC-A pueda hacer ping

ala PC-C
¥ pca

Physical Config Desktop Programming Aftributes
| RTINS

Command Prompt

Packet Tracer PC Command Line 1.0
C:\>ping 192.1€8.23.21

Pinging 192.1€8.23.21 with 32 bytes of data:

Reguest timed out.
Reply from 192.
Reply from 192.
Reply from 192.1€8.23_.21:

Fuente: Simulador Cisco Packet Tracer, captura
tomada por el autor.

: bytes=32 time<lms

bytes=32 time<lms TTL=127

Utilizar un
navegador web en
la computadora de
Internet para
acceder al
servidor web
(209.165.200.229)
, iniciar sesién con
el nombre de
ususario webuser
y la contrasefia
cisco012345

Figura 10. Inicio de sesion desde el servicor web
W Server] - U X

Physical  Config Services Programming  Altributes

SSH Chent

Fuente: Simulador Cisco Packet Tracer, .ééptura
tomada por el autor

Parte 6: Configurar NTP

Tabla 20. Configuracion NTP

Elemento o tarea de
configuracion

Especificaciéon

Ajuste la fecha y hora en R2.

clock set 09:00:00 mar 05
2016

Configure R2 como un maestro NTP.

Nivel de estrato: 5

Configurar R1 como un cliente NTP.

Servidor: R2
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configure R1 para actualizaciones de | ntp server 209.165.200.229
calendario dicas con hora NTP.

Verifique la configuracion de NTP en | R1#show ntp associations
R1.

Figura 11. Verifique la configuracién de NTP en R1.

Rlgshow ntp associations

address ref clock st when poll reach delay
offset disp

~205.1€5.200.229 INIT. 1l¢e = €4 0 0.00
0.00 0.12

¥ sys.peexr, # selected, + candidate, — outlyer, x falseticker, -
configured

-

Fuente: Simulador Cisco Packet Tracer, captura tomad’a'r')or el autor

Parte 7: Configurar y verificar las listas de control de acceso
(ACL) Paso Restringir el acceso a las lineas VTY en el R2

Tabla 21. Configuracion y verificacion las listas de control de acceso (ACL)

Elemento o tarea de Especificacidon

configuracion
Conﬁgurar una lista de Nombre de la ACL: ADMIN-MGT
acceso con nombre para RZ(COI’]flg)#Ip Access-list standard ADMIN-
permitir que solo R1 MGT

establezca una conexion
Telnet con R2

Aplicar la ACL con nombre a | Ro(config-std-acl)#permit host 172.16.1.1

las lineas R2(config-std-acl)#exit

VTY

Permitir acceso por Telnet a | R2(config)#line vty 0 4

las lineas de R2(config-line)#access-class ADMIN-MGT
VTY in

R2(config-line)#exit
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Comando:
R2#show access-lists

Verificar que la ACL
funcione como se espera

Figura 12. Verificar que la ACL funcione Como se espera

RZg
R2g¢ show access—-lists
Standard IP access list L
10 permit 152 .1€8.21.0 0.0.0_.255
20 permit 152.1€8.23.0 0.0.0.255
30 permit 152.1€8.89%.0 0.0.0_255
Standard IP access list ADMIN-MGT
10 permit host 172.1€.1.1
Extended IP access list 100
10 permit tcp any host 205.1€5.200.225 eg www
20 permit icmp any any echo-reply

R2g

Fuente: Simulador Cisco Packet Tracer, captura tomada por el autor

Paso 2: Introducir el comando de CLI adecuado que se necesita para

mostrar lo siguiente

Tabla 22. Comando de CLI

Descripcion del comando

Entrada del estudiante (comando)

Mostrar las coincidencias
recibidas por una lista de acceso
desde la ultima vez que se
restablecio

R2#show access-list

R2#show access-list

Standard IP access list 1
10 permit 192.168.21.00.0.0.255
20 permit 192.168.23.00.0.0.255
30 permit 192.168.4.0 0.0.3.255

Standard IP access list ADMIN-MGT
10 permit host 172.16.1.1

R2#

Restablecer los contadores de
una lista de acceso

R2#clear access-list counters

¢, Qué comando se usa para
mostrar qué ACL se aplica a una
interfaz y la direccién en que se
aplica?

R2#Show ip interface
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¢,Con qué comando se muestran
las traducciones NAT?

R2#show ip nat translations

Nota: Las traducciones para la PC-Ay
la PC-C se agregaron a la tabla
cuando la computadora de Internet
intentd hacer ping a esos equipos en el
paso 2. Si hace ping a la computadora
de Internet desde la PC-A o la PC-C,
no se agregaran las traducciones a la
tabla debido al modo de simulacién de
Internet en la red.

¢ Qué comando se utiliza para
eliminar las traducciones de NAT
dinamicas?

Comando
R2#clear ip nat translation

7.2 ESCENARIO 2

Una empresa posee sucursales distribuidas en las ciudades de Bogota y

Medellin, en donde el estudiante sera el administrador de la red, el cual

debera configurar e interconectar entre si cada uno de los dispositivos que

forman parte del escenario, acorde con los lineamientos establecidos

para el direccionamiento IP, protocolos de enrutamiento y demas aspectos

gue forman parte de la topologia de red.

Grafica 2. Topologia de red Escenario 2

Fuente: Simulador Cisco Packet Tracer 7.3, captura tomada por el autor
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Este escenario plantea el uso de OSPF como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo,
habilitar el encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia
red

LAN y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion. Debe
habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

Realizar la conexion fisica de los equipos con base en la topologia de red
Configurar la topologia de red, de acuerdo con las siguientes
especificaciones.

Parte 1. Configuracion del enrutamiento

a. Configurar el enrutamiento en la red usando el protocolo OSPF
version 2, declare la red principal, desactive la sumarizacion automatica.
b.Los routers Bogotal y Medellin deberan afiadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla
dentro de las publicaciones de OSPF.

c.Elrouter ISP debera tener una ruta estatica dirigida hacia cadared interna
de

Bogota y Medellin para el caso se sumarizan las subredes de cada uno a
122.

Parte 2: Tabla de Enrutamiento.

a.Verificar la tabla de enrutamiento en cada uno de los routers para
comprobar las redes y sus rutas.

b. Verificar el balanceo de carga que presentan los routers.

c. Obsérvese en los routers Bogotal y Medellinl cierta similitud por su
ubicacion, por tener dos enlaces de conexion hacia otro router y por la ruta
por defecto que manejan.

d. Los routers Medellin2 y Bogota2 también presentan redes
conectadas directamente y recibidas mediante OSPF-.

e. Las tablas de los routers restantes deben permitir visualizar rutas
redundantes para el caso de la ruta por defecto.
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f. El router ISP solo debe indicar sus rutas estaticas adicionales a
las directamente conectadas.

Parte 3: Deshabilitar la propagacion del protocolo OSPF.
a. Para no propagar las publicaciones por interfaces que no lo requieran se

debe deshabilitar la propagacion del protocolo OSPF, en la siguiente tabla
se indican las interfaces de cada router que no necesitan desactivacion.

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0; SERIALO/1/1
Bogota? SERIALO0/0/0; SERIALO/0/1

Bogota3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
Medellinl SERIALO/0/0; SERIALO/0/1; SERIALO/1/1
Medellin2 SERIALO0/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
ISP No lo requiere

Parte 4: Verificacion del protocolo OSPF.

a. Verificar y documentar las opciones de enrutamiento configuradas
en los routers, como el passive interface para la conexion hacia el ISP, la
version de OSPF y las interfaces que participan de la publicacion entre
otros datos.

b. Verificar y documentar la base de datos de OSPF de cada router,
donde se informa de manera detallada de todas las rutas hacia cada red.

Parte 5: Configurar encapsulamiento y autenticacion PPP.
a. Segun la topologia se requiere que el enlace Medellinl con ISP sea
configurado con autenticacion PAT.

b. El enlace Bogotal con ISP se debe configurar con autenticacion CHAT

Parte 6: Configuraciéon de PAT.

a. En la topologia, si se activa NAT en cada equipo de salida
(Bogotal y Medellinl), los routers internos de una ciudad no podran llegar
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hasta los routers internos en el otro extremo, sélo existirA comunicacion
hasta los routers Bogotal, ISP y Medellinl.

b. Después de verificar lo indicado en el paso anterior proceda a
configurar el NAT en el router Medellinl. Compruebe que la traduccion de
direcciones indique las interfaces de entrada y de salida.

Al realizar una prueba de ping, la direccion debe ser traducida
automaticamente a la direccién de la interfaz serial 0/1/0 del router
Medellinl, cémo diferente puerto.

c. Proceda a configurar el NAT en el router Bogotdl. Compruebe que la
traduccion de direcciones indique las interfaces de entrada y de salida. Al
realizar una prueba de ping, la direccion debe ser traducida
automaticamente a la direccion de la interfaz serial 0/1/0 del router
Bogotal, como diferente puerto.

Parte 7: Configuracion del servicio DHCP.

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe
ser el servidor DHCP para ambas redes Lan.

b. El router Medellin3 debera habilitar el paso de los mensajes broadcast
hacia la IP del router Medellin2.

c. Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe
ser el servidor DHCP para ambas redes Lan.

d. Configure el router Bogotal para que habilite el paso de los
mensajes

Broadcast hacia la IP del router BogotaZ2.

Comenzamos con el desarrollo del escenario 2 de acuerdo a la
problematica planteada.

Realizar las rutinas de diagnostico y dejar los equipos listos para su

configuracion (asignar nombres de equipos, asignar claves de seguridad,
etc).
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Realizar la conexion fisica de los equipos con base en la topologia de red

Configurar la topologia de red, de acuerdo con las siguientes
especificaciones.

Parte 1: Configuracion del enrutamiento

a.Configurar el enrutamiento en la red usando el protocolo OSPF
version 2, declare la red principal, desactive la sumarizacion automatica.
b.Los routers Bogotal y Medellin deberan afiadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla
dentro de las publicaciones de OSPF.

c.El router ISP debera tener una ruta estatica dirigida hacia cada red
interna de Bogota y Medellin para el caso se sumarizan las subredes de
cada uno a /22.

Comandos ejecutados en el Router ISP:
Router>en

Router#conf t

Router(config)#hostna

me ISP

Configuramos interfaz

s0/0

ISP(config)#int sO/0

ISP(config-if)y#description ISP-MEDELLIN1
ISP(config-if)#ip add 209.17.220.1 255.255.255.252
ISP(config-if)#clock rate 128000

ISP(config-if)y#no shu

ISP(config-if)#exit

Configuramos la otra interfaz

s0/1

ISP(config)#int sO/1
ISP(config-if)y#description ISP-BOGOTAL

ISP(config-if)#ip add 209.17.220.5 255.255.255.252
ISP(config-if)#clock rate 128000
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ISP(config-if)#no shu
ISP(config-if)#exit

Configuramos el Protocolo OSPF V2
ISP(config-router)#router ospf
ISP(config-router)#version 2
ISP(config-router)#network 209.17.220.0

Desactivamos la Sumarizacién automatica
ISP(config-router)#no auto-summary

Comandos ejecutados en el Router MEDELLIN1:

Router>en Router#conf t
Router(config)#hostname
MEDELLIN1

Configuramos interfaz s0/0 (Ruta por defecto
al ISP) MEDELLIN1(config)#interface Serial0/0

MEDELLIN1(config-if)#description MEDELLIN1-ISP
MEDELLIN1(config-if)#ip address 209.17.220.2 255.255.255.252
MEDELLINZ1(config-if)#clock rate 128000

MEDELLINZ1(config-if)#shutdown
MEDELLINZ1(config-if)#exit

Configuramos interfaz s0/1
MEDELLINZ1(config)#interface Serial0/1

MEDELLINZ1(config-if)# description MEDELLIN1-
MEDELLIN MEDELLIN1(config-if)#ip address
172.29.6.13 255.255.255.252
MEDELLIN1(config-if)#clock rate 128000

MEDELLINZ1(config-if)#no shu
MEDELLIN1(config-if)#exit

Configuramos interfaz s0/2

MEDELLINZ1(config)#interface Serial0/2
MEDELLIN1(config-if)# description MEDELLIN-MEDELLIN1
MEDELLIN1(config-if)#ip address 172.29.6.9 255.255.255.252
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MEDELLIN1(config-if)#clock rate 128000
MEDELLIN1(config-if)#no shu
MEDELLIN1(config-if)#exit

Configuramos interfaz s0/3

MEDELLIN1(config)#interface Serial0/3

MEDELLIN1(config-if)# description MEDELLIN1-MEDELLIN2
MEDELLIN1(config-if)#ip address 172.29.6.1 255.255.255.252
MEDELLIN1(config-if)#clock rate 128000

MEDELLIN1(config-if)#no shu
MEDELLIN1(config-if)#exit

Configuramos el Protocolo OSPF V2
MEDELLIN1(config-router)#router ospf
MEDELLIN1(config-router)#version 2
MEDELLIN1(config-router)#network 172.29.0.0

Desactivamos la Sumarizacién automatica
MEDELLINZ1(config-router)#no auto-summary

Comandos ejecutados en el Router MEDELLIN2:

Router>en Router#conf t
Router(config)#hostname
MEDELLIN2

Configuramos interfaz s0/0
MEDELLIN2(config)#interface Serial0/0
MEDELLIN2(config-if)#description MEDELLIN2-MEDELLIN1
MEDELLIN2(config-if)#ip address 172.29.6.2 255.255.255.252
MEDELLIN2(config-if)#clock rate 128000
MEDELLIN2(config-if)#shutdown

MEDELLIN2(config-if)#exit

Configuramos interfaz s0/1
MEDELLIN2(config)#interface Serial0/1
MEDELLIN2(config-if)# description MEDELLIN2-
MEDELLIN MEDELLIN2(config-if)#ip address
172.29.6.5 255.255.255.252
MEDELLIN2(config-if)#clock rate 128000
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MEDELLIN2(config-if)#no shu
MEDELLIN2(config-if)#exit

Configuramos interfaz fa0/0
MEDELLINZ2(config)#interface fa0/0

MEDELLIN2(config-if)# description MEDELLIN2-PC2
MEDELLIN2(config-if)#ip address 172.29.4.1 255.255.255.128
MEDELLIN2(config-if)#clock rate 128000

MEDELLIN2(config-if)#no shu
MEDELLIN2(config-if)#exit

Configuramos el Protocolo RIP V2
MEDELLIN2(config-router)#router rip
MEDELLIN2(config-router)#version 2
MEDELLIN2(config-router)#network 172.29.0.0

Desactivamos la Sumarizacién automatica
MEDELLIN2(config-router)#no auto-summary

Comandos ejecutados en el Router MEDELLIN:

Router>en Router#conf t
Router(config)#hostname
MEDELLIN

Configuramos interfaz s0/0

MEDELLIN(config)#interface Serial0/0
MEDELLIN(config-if)y#description MEDELLIN-MEDELLIN1
MEDELLIN(config-if)y#ip address 172.29.6.14 255.255.255.252
MEDELLIN(config-if)#clock rate 128000
MEDELLIN(config-if)#shutdown

MEDELLIN(config-if)#exit

Configuramos interfaz s0/1
MEDELLIN(config)#interface Serial0/1
MEDELLIN(config-if)y#description MEDELLIN1-
MEDELLIN MEDELLIN(config-if)#ip address
172.29.6.10 255.255.255.252
MEDELLIN(config-if)#clock rate 128000
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MEDELLIN(config-if)#no shu
MEDELLIN(config-if)#exit

Configuramos interfaz s0/2

MEDELLIN(config)#interface Serial0/2
MEDELLIN(config-if)#description MEDELLIN-MEDELLIN2
MEDELLIN(config-if)#ip address 172.29.6.6 255.255.255.252
MEDELLIN(config-if)#clock rate 128000

MEDELLIN(config-

if)#no shu

MEDELLIN(config-

if)#exit

Configuramos interfaz fa0/0

MEDELLIN(config)#interface fa0/0
MEDELLIN(config-if)#description MEDELLIN-PC3
MEDELLIN(config-if)y#ip address 172.29.4.2 255.255.255.128
MEDELLIN(config-if)#clock rate 128000

MEDELLIN(config-if)#no shu
MEDELLIN(config-if)#exit

Configuramos el Protocolo OSPF V2
MEDELLIN(config-router)#router ospf
MEDELLIN(config-router)#version 2
MEDELLIN(config-router)#network 172.29.0.0

Desactivamos la Sumarizacién automatica
MEDELLIN(config-router)#no auto-summary

Comandos ejecutados en el Router BOGOTA1:

Router>en Router#conf t
Router(config)#hostname BOGOTA1

Configuramos interfaz s0/0 (Ruta por defecto

al ISP) BOGOTAL(config)#interface Serial0/0
BOGOTA1(config-if)#description BOGOTAL1-ISP
BOGOTAL(config-if)#ip address 209.17.220.6 255.255.255.252
BOGOTA1(config-if)#clock rate 128000
BOGOTAIL(config-if)#shutdown
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BOGOTA1(config-if)#exit

Configuramos interfaz s0/1

BOGOTAL(config)#interface Serial0/1
BOGOTA1L(config-if)#description BOGOTA1-BOGOTA2
BOGOTAL(config-if)#ip address 172.29.3.1 255.255.255.252
BOGOTAZL(config-if)#clock rate 128000
BOGOTA1L(config-if)#no shu

BOGOTA1(config-if)#exit

Configuramos interfaz s0/2

BOGOTAL(config)#interface Serial0/2
BOGOTA1L(config-if)#description BOGOTA2-BOGOTAL
BOGOTAL(config-if)#ip address 172.29.3.5 255.255.255.252
BOGOTAZL(config-if)#clock rate 128000
BOGOTA1L(config-if)#no shu

BOGOTA1(config-if)#exit

Configuramos interfaz s0/3
BOGOTAI1(config)#interface Serial0/3
BOGOTA1(config-if)#description BOGOTA1-BOGOTA
BOGOTAL(config-if)#ip address 172.29.3.9
255.255.255.252

BOGOTA1L(config-if)#clock rate 128000

BOGOTA1(config-if)#no shu
BOGOTA1(config-if)#exit

Configuramos el Protocolo RIP V2
BOGOTAIL(config-router)#router rip
BOGOTA1L(config-router)#version 2
BOGOTA1(config-router)#network 172.29.0.0

Desactivamos la Sumarizacién automatica
BOGOTA1(config-router)#no auto-summary

Comandos ejecutados en el Router BOGOTAZ2:
Router>en

Router#conf t

Router(config)#hostname BOGOTA2
Configuramos interfaz s0/0
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BOGOTAZ2(config)#interface Serial0/0
BOGOTA2(config-if)#description BOGOTA2-BOGOTAL
BOGOTA2(config-if)#ip address 172.29.3.2 255.255.255.252
BOGOTA2(config-if)#clock rate 128000
BOGOTA2(config-if)#shutdown

BOGOTA2(config-if)#exit

Configuramos interfaz s0/1
BOGOTAZ2(config)#interface Serial0/1

BOGOTA2(config-if)#description BOGOTA1-BOGOTA2
BOGOTA2(config-if)#ip address 172.29.3.6 255.255.255.252
BOGOTA2(config-if)#clock rate 128000

BOGOTA2(config-if)#no shu
BOGOTA2(config-if)#exit

Configuramos interfaz s0/2
BOGOTAZ2(config)#interface Serial0/2
BOGOTA2(config-if)#description BOGOTA2-BOGOTA
BOGOTA2(config-if)#ip address 172.29.3.13
255.255.255.252

BOGOTA2(config-if)#clock rate 128000

BOGOTAZ2(config-if)#no shu
BOGOTA2(config-if)#exit

Configuramos interfaz fa0/0
BOGOTA2(config)#interface fa0/0
BOGOTA2(config-if)#description BOGOTA2-PCO
BOGOTA2(config-if)#ip address 172.29.0.1 255.255.255.0
BOGOTA2(config-if)#clock rate 128000

BOGOTAZ2(config-if)#no shu
BOGOTA2(config-if)#exit

Configuramos el Protocolo RIP V2
BOGOTAZ2(config-router)#router rip
BOGOTAZ2(config-router)#version 2
BOGOTA2(config-router)#network 172.29.0.0

Desactivamos la Sumarizacién automatica

BOGOTAZ2(config-router)#no auto-summary
Comandos ejecutados en el Router BOGOTA:
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Router>en
Router#conf t Router(config)#hostname
BOGOTA

Configuramos interfaz s0/0
BOGOTA(config)#interface Serial0/0
BOGOTA(config-if)#description BOGOTA-BOGOTAL

BOGOTA(config-if)#ip address 172.29.3.10 255.255.255.252
BOGOTA(config-if)#clock rate 128000

BOGOTA(config-ify#shutdown
BOGOTA(config-if)#exit

Configuramos interfaz s0/1

BOGOTA(config)#interface Serial0/1
BOGOTA(config-if)#description BOGOTA-BOGOTA2
BOGOTA(config-if)#ip address 172.29.3.14 255.255.255.252
BOGOTA(config-if)#clock rate 128000

BOGOTA(config-if)#no shu
BOGOTA(config-if)#exit

Configuramos interfaz fa0/0
BOGOTA(config)#interface fa0/0
BOGOTA(config-if)#description BOGOTA-PC1
BOGOTA(config-if)#ip address 172.29.1.1 255.255.255.0
BOGOTA(config-if)#clock rate 128000

BOGOTA(config-if)#no shu
BOGOTA(config-if)#exit

Configuramos el Protocolo OSPF V2
BOGOTA(config-router)#router ospf
BOGOTA(config-router)#version 2
BOGOTA(config-router)#network 172.29.0.0

Desactivamos la Sumarizacién automatica
BOGOTA(config-router)#no auto-summary

Comandos usados para la ruta estéatica

en ISP: ISP>en

ISP#conf t

ISP(config)#ip route 172.29.4.0 255.255.252.0 s0/0
ISP(config)#ip route 172.29.0.0 255.255.252.0s0/1
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ISP(config)#ip route 172.29.4.128 255.255.255.128 s0/0
ISP(config)#ip route 172.29.1.0 255.255.255.0 s0/1
ISP(config)#exit

Comandos usados para la ruta estéatica predeterminada
hace lared de MEDELLIN:

MEDELLIN1>en
MEDELLIN1#conf t

MEDELLIN1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.1
MEDELLIN1(config)#exit

Parte 2.Tabla de enrutamiento
Enrutamiento de MEDELLIN: Desde PC2 a PC3

Figura 13. Enrrutamiento

Physical Config CLl Attributes
[—

105 Command Line Interface

Hedellinl (config) fexi
Medellinlg
SEYS-5-CONFIC_I: Configured from conscle by consocle

Medellinleshow ip rouve

Codes: L local, © connected, = static, R RIP, M mobile, W
BGD
D -~ XIGRP, XX EIGRP wmxternal, O -~ OSPY¥, IA OSPY inter area
N1l - OSPF NSSA external type L, N2 - OSPF NSSA external type 2
El - OSPY external type 1, E2 - OEPY external type 2, £ -~ ECP
i - I§~-I8, L)} - IS-IS level-l, L3 - IS~I§ level-3, ia - IS-IS
inter azwa
+ « candidate default, U - per-user static route, o = ODR
P - periocdic downloaded svatic route

Gaveway Of last resoru 1is nNov setv

173 0.0/16 1s wvariably subnetnted, % subnets, 2 masks
-3 4.0/25 (l20/1) wvia 172.25.€.2, 00:00:31, SBSeciall/0/L
2l “ 35 [130/3] via L73.239.6€.3, 00:0 21, Sexial0/0/1
C €.0/30 is direcrly connecued, B8
L 9,6.1/32 im directly co
R S$.€6.4/30 [120/1) wvia 172.35.%.2, 00:00: , Seriald/0/1
c €.0/30 im directly connected, SerialO/1l/0
L €.9/32 1is dirxecul nnectaed, Serliald/l/0
C €.12/30 4w directly connected, SerialO/l/1
L §.13/32 As dirxeagtly connected, Seriald/Ll/l1

Fuente: Simulador Cisco Packet Tracer, captura tomada del autor

Comandos usados para la ruta estéatica predeterminada hace la
red de

BOGOTA:

BOGOTAl1>en

BOGOTA1#conf t

BOGOTAZL(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.5
BOGOTAL(config)#exit

58



Figura 14. Ping PCO a PC1

—

e

Simbolo del Sistema

Packet Tracer PC
PC>ping 172.29.1.

Pinging 172.29.1.2

Command Line 1.0

2 with 32 bytes of

Regquest timed out.

Ping statistics
Packets:

Control-C
~C
PC>ping

172.2%

Pinging
from

from
from 17

Reply
Reply
Reply
Reply

for

Sent

172.25.1.2

172-29.1.2:
1,

-1:.2

with 32 bytes of

32 time=2ms
time=3ms
time=lms

=32 time=lms

Received = 0O,

data:

TTL=12¢

TIL=12¢
TTL=12¢
TTL=12¢

Fuente: Simulador Cisco Packet Tracer, captura tomada por el autor

Parte 3: Deshabilitar la propagacion del protocolo OSPF.

Para no propagar las publicaciones por interfaces que no lo requieran se
debe deshabilitar la propagacion del protocolo OSPF, en la siguiente tabla
se indican las interfaces de cada router que no necesitan desactivacion

Comandos de propagacion de OSPF, para los router de MEDELLINI,
MEDELLIN 2, MEDELLIN 3, BOGOTA 1, BOGOTA 2 y BOGOTA 3, se
debe tener en cuenta si es un puerto serial o FastEthernet.

Figura 15. Propagacion de ospf
¥ MEDELUN 1

Aysica

11 {congig-Toacer) &

Fuente: Simulador Cisco Packet Tracer, captura tomada por el autor.
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Parte 4: Verificacién del protocolo OSPF.

a. Verificar y documentar las opciones de enrutamiento configuradas en
los routers, como el passive interface para la conexion hacia el ISP, la
version de OSPF vy las interfaces que participan de la publicacion entre
otros datos.

b. Verificar y documentar la base de datos de OSPF de cada router,
donde se informa de manera detallada de todas las rutas hacia cada red.

Verificacion del commando show ip route en el router

Figura 16. MEDELLIN1#show ip route

} Physical Config (=8 )

[0S Command Line Interface

T

wrTTirTEie

Fuente: Simulador Cisco Packet Tracer, captura tomada por el autor.
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Figura 17. MEDELLIN2#show ip route
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Fuente: Simulador Cisco Packet Tracer, captura tomada por el autor

Figura 18. MEDELLIN#show ip route
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Fuente: Simulador Cisco Packet Tracer, captura tomada por el autor
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Figura 19. BOGOTA1# show ip route
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Figura 20. BOGOTAZ2#show ip route
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Fuente: Simulador Cisco Packet Tracer, captura tomada por el autor
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Figura 21. BOGOTA#show ip route
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Fuente Slmulador CISCO Packet Tracer captura tomada por el autor

Parte 5: Configurar encapsulamiento y autenticacion PPP.

Segun la topologia se requiere que el enlace Medellinl con ISP sea
configurado con autenticacion PAT.
El enlace Bogotal con ISP se debe configurar con autenticacion CHAT.

Habilitacion método encapsulamiento PPP:

MEDELLIN1>en

MEDELLIN1#conf t
MEDELLINZ1(config)#int

s0/0

MEDELLIN1(config-if)#encapsulation PPP
MEDELLIN1(config-if)#no shu
MEDELLIN1(config-if)#exit

BOGOTAl1>en

BOGOTA1#conf t BOGOTAL(config)#int s0/0
BOGOTA1(config-if)#encapsulation

PPP BOGOTAL(config-if)#no shu
BOGOTA1(config-if)#exit

ISP>en ISP#conf t
ISP(config)#int sO/0
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ISP(config-if)#encapsulation
PPP ISP(config-if)#no shu
ISP(config-if)#exit
ISP(config)#int sO/1
ISP(config-if)y#encapsulation
PPP ISP(config-if)#no shu

Habilitacién autenticacién PAT DE PPP entre MEDELLIN1 Y EL

ISP: Configuracién PAT DE PPP en ISP CON MEDELLINZ:

ISP>en ISP#conf t
ISP(config)#username

MEDELLIN1 secret
MEDELLIN ISP(config)#int se0/0

ISP(config-ify#PPP authentication PAT
ISP(config-ify#PPP PAT sent-username ISP
password ISP

ISP(config-if)#exit

Configuracion PAT de PPP en MEDELLIN1 CON ISP:
MEDELLIN1>en

MEDELLIN1#conf t

MEDELLIN1(config)#username ISP

secret ISP MEDELLINZ1(config)#int se0/0
MEDELLIN1(config-if)j#PPP authentication PAT
MEDELLIN1(config-if)j#PPP PAT sent-username
MEDELLIN1 password MEDELLIN
MEDELLIN1(config-if)#exit

Habilitacién autenticacion CHAT DE PPP entre BOGOTAL1 Y EL
ISP: Configuracion CHAT DE PPP en ISP CON BOGOTA1:

ISP>en

ISP#conf t

ISP(config)#usernameBOGOTAL secret BOGOTAL
ISP(config)#int se0/1

ISP(config-if)y#PPP authentication

CHAT ISP(config-if)#exit

Configuracién CHAT de PPP en BOGOTA1 CON ISP:
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BOGOTA1>en

BOGOTA1#conf t

BOGOTA1(config)#username ISP secret BOGOTA1
BOGOTA1(config)#int se0/0

BOGOTA1(config-ify#PPP authentication

CHAT BOGOTA1(config-if)#exit

Figura 22. Verificacion de autenticacion PAT EN MEDELLIN Por ping
hacia ISP
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Fuente: Simulador Cisco Packet Tracer, captura tomada por el autor

Figura 23. Verificaciéon de autenticacion CHAP EN BOGOTA1 Por
ping hacia ISP
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Parte 6: Configuracién de PAT.

a. En la topologia, si se activa NAT en cada equipo de salida (Bogotal
y Medellinl), los routers internos de una ciudad no podran llegar hasta los
routers internos en el otro extremo, sOlo existira comunicacion hasta
los routers Bogotal, ISP y Medellinl.

b. Después de verificar lo indicado en el paso anterior proceda a
configurar el NAT en el router Medellinl. Compruebe que la traduccién de
direcciones indique las interfaces de entrada y de salida. Al realizar una
prueba de ping, la direcciébn debe ser traducida automéaticamente a la
direccion de la interfaz serial 0/1/0 del router Medellinl, como diferente
puerto.

c. Proceda a configurar el NAT en el router Bogotdl. Compruebe que
la traduccion de direcciones indique las interfaces de entrada y de
salida. Al realizar una prueba de ping, la direccion debe ser traducida
automaticamente a la direccion de la interfaz serial 0/1/0 del router Bogotal,
como diferente puerto.

Configuracion NAT en MEDELLIN1:

MEDELLIN1>en
MEDELLIN1#conf t

Con este comando definidos la red de los PC’s que se desean
que sean empleadas en el PAT”

MEDELLINZ1(config)#ip access-list standard HOST
MEDELLINZ1(config-std-nacl)#permit 172.29.4.0 0.0.0.255
MEDELLIN1(config-std-nacl)#exit

Una vez creada la ACL, definimos la interfaz de salida del NAT,
utilizando el método recargado que permite el PAT de muchos
usuarios por la misma IP”

MEDELLINZ1(config)#lp nat inside source list HOST interface s0/0 overload
MEDELLINZ1(config)#int s0/0

MEDELLINZ1(config-if)#ip nat outside

MEDELLIN1(config-if)#exit

MEDELLINZ1(config)#int s0/1

MEDELLINZ1(config-if)#ip nat inside

MEDELLINZ1(config-if)#exit
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MEDELLINZ1(config)#int s0/2
MEDELLIN1(config-if)#ip nat inside
MEDELLIN1(config-if)#exit
MEDELLINZ1(config)#int s0/3

MEDELLIN1(config-if)#ip nat inside
MEDELLIN1(config-if)#exit
MEDELLIN1(config)#exit
MEDELLIN1#show ip nat translation

Iniciamos con la configuracion NAT en BOGOTAL:

BOGOTAl1>en
BOGOTAl#conft

A continuacion con el siguiente comando definidos la red de los
PC’s que se desean que sean empleadas en el PAT”

BOGOTA1L(config)#ip access-list standard HOST BOGOTAZ1(config-std-
nacl)#permit 172.29.0.0 0.0.0.255

BOGOTAI1(config-std-nacl)#exit

Despues de crear la ACL, definimos la interfaz de salida del NAT,
utilizando el método recargado que permite el PAT de muchos

usuarios por la misma IP”

BOGOTAL(config)#lp nat inside source list HOST interface s0/0 overload
BOGOTAL(config)#int sO/0

BOGOTA1L(config-if)#ip nat outside

BOGOTA1(config-if)#exit

BOGOTAL|(config)#int sO/1

BOGOTAL(config-if)#ip nat inside
BOGOTAIL(config-if)#exit
BOGOTA1(config)#int s0/2
BOGOTA1L(config-if)#ip nat inside
BOGOTA1(config-if)#exit
BOGOTA1(config)#int s0/3
BOGOTA1L(config-if)#ip nat inside BOGOTAL
(config-if)#exit

BOGOTAL(config)#exit

BOGOTA1#show ip nat translation
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Figura 24. Verificamos ping entre MEDELLIN2 y MEDELLIN1

MEDELLIN2>ping 172.29.€.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.25.€.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/3/32 ms

MEDELLINZ>

Fuente: Simulador Cisco Packet Tracer, captura tomada por el autor

Parte 7: Configuracién del servicio DHCP.

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2
debe ser el servidor DHCP para ambas redes Lan.

b. El router Medellin3 debera habilitar el paso de los mensajes broadcast
hacia la IP del router Medellin2.

c. Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe
ser el servidor DHCP para ambas redes Lan.

d. Configure el router Bogotal para que habilite el paso de los
mensajes Broadcast hacia la IP del router Bogotaz2.

Configurando en DHCP en el Router MEDELLIN2

MEDELLIN2>en
MEDELLIN2#conf t

Deficicidon del pool de direcciones ip del DHCP

MEDELLIN2(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.3
MEDELLIN2(config)#ip dhcp excluded-address 172.29.4.129
172.29.4.132

MEDELLIN2(dhcp-config)#ip dhcp pool MEDELLIN2
MEDELLIN2(dhcp-config)#network 172.29.4.0 255.255.255.128

MEDELLIN2(dhcp-config)#default-router 172.29.4.1
MEDELLIN2(dhcp-config)#dns-server 8.8.4.4
MEDELLINZ2(dhcp-config)#exit
MEDELLIN2(config)#ip dhcp pool MEDELLIN
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Definimos la red de IP’s que seran arrendadas cuando el host solicite
una IP.

MEDELLIN2(dhcp-config)#network 172.29.4.128 255.255.255.128

Definimos la direccion del Gateway para los Host.

MEDELLIN2(dhcp-config)#default-router 172.29.4.129
MEDELLIN2(dhcp-config)#dns-server 8.8.4.4
MEDELLIN2(dhcp-config)#exit

Continuamos configurando el DHCP, como el router MEDELLIN tiene una
red LAN conectada pero no realizara las veces de servidor DHCP, es
necesario configurar “ip helper” el cual permitira ser un router de transito
para llegar al router con el roll de DHCP. Por lo anterior utilizamos el
comando ip helper- addres para atrapar los broadcasts y redireccionarlos
hacia la ip del router de MEDELLINZ2:

MEDELLIN>en MEDELLIN#conf t
MEDELLIN(config)#Int fa0/0

MEDELLIN(config-if)#ip helper-addres 172.29.6.5
MEDELLIN(config-if)#exit

Iniciamos configurando en DHCP en el Router BOGOTA2
BOGOTA2>en
BOGOTA2#conf t

Definicio del pool de direcciones ip del DHCP
BOGOTA2(config)#ip dhcp excluded-address 172.29.0.1 172.29.0.4

BOGOTA2(config)#ip dhcp excluded-address 172.29.1.1 172.29.1.4
BOGOTA2(dhcp-config)#ip dhcp pool BOGOTA2
BOGOTA2(dhcp-config)#network 172.29.1.0 255.255.255.0
BOGOTA2(dhcp-config)#default-router 172.29.1.1
BOGOTA2(dhcp-config)#dns-server 8.8.4.4
BOGOTAZ2(dhcp-config)#exit

BOGOTA2(config)#ip dhcp pool BOGOTA

-Definimos lared de IP’s que seran arrendadas cuando el host solicite
una IP.

BOGOTA2(dhcp-config)#network 172.29.0.0 255.255.255.0
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-Definimos la direccion del Gateway para los Host.

BOGOTA2(dhcp-config)#default-router 172.29.0.1
BOGOTA2(dhcp-config)#dns-server 8.8.4.4
BOGOTA2(dhcp-config)#exit

Continuamos configurando el DHCP, como el router BOGOTA tiene una
red LAN conectada pero no realizara las veces de servidor DHCP, es
necesario configurar “ip helper” el cual permitira ser un router de transito
para llegar al router con el roll de DHCP. Por lo anterior utilizamos el
comando ip helper- addres para atrapar los broadcasts y redireccionarlos
hacia la ip del router de BOGOTA2:

BOGOTA>en BOGOTA#conf t
BOGOTA(config)#Int fa0/0

BOGOTA(config-if)#ip helper-addres 172.29.3.13
BOGOTA(config-if)#exit

Figura 25. DHCP Medellin
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Fuente: Simulador Cisco Packet Tracer, captura tomada por el autor
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Figura 26. Ping PC2 a PC3
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Fuente: Simulador Cisco Packet Tracer, captura tomada por el autor

Por ultimo se asignan claves de seguridad a cada router, este paso se
realiza de ultimo para agilizar el acceso a los router mientras se hacian los

demas puntos.

Configuracion de claves de seguridad

Router ISP:

ISP>en

ISP#conf t

ISP(config)#enable secret ISP
ISP(config)#line console 0
ISP(config-line)#password cisco
ISP(config-line)#login ISP(config-
line)#exit ISP(config)#line vty 0 4
ISP(config-line)#password cisco
ISP(config-line)#login
ISP(config-line)#exit
ISP(config)#service password-encryption
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ISP(config)#banner motd #Prohibido el acceso no autorizado!#
ISP(config)#exit

Router MEDELLIN1:

MEDELLIN1>en

MEDELLIN1#consf t MEDELLIN1(config)#enable secret MEDELLIN1
MEDELLIN1(config)#line console O
MEDELLIN1(config-line)#password cisco
MEDELLIN1(config-line)#login MEDELLIN1(config-line)#exit
MEDELLIN1(config)#line vty 0 4

MEDELLIN1(config-line)#password cisco
MEDELLIN1(config-line)#login MEDELLIN1(config-line)#exit
MEDELLIN1(config)#service password-encryption
MEDELLIN1(config)#banner motd #Prohibido el acceso no autorizado!#
MEDELLIN1(config)#exit

Configuracion MEDELLIN2>en
MEDELLIN2#conf t
MEDELLIN2(config)#enable secretMEDELLIN2
MEDELLIN2(config)#line console 0
MEDELLIN2(config-line)#password cisco
MEDELLIN2(config-line)#login

MEDELLIN2(config-line)#exit

MEDELLIN2(config)#line vty 0 4

MEDELLIN2(config-line)#password cisco
MEDELLIN2(config-line)#login

MEDELLIN2(config-line)#exit

MEDELLIN2(config)#service password-encryption
MEDELLIN2(config)#banner motd #Prohibido el acceso no autorizado!#
MEDELLIN2(config)#exit

Router MEDELLIN:

MEDELLIN>en

MEDELLIN#conf t

MEDELLIN(config)#enable secret MEDELLIN
MEDELLIN(config)#line console 0
MEDELLIN(config-line)#password cisco
MEDELLIN(config-line)#login MEDELLIN(config-line)#exit
MEDELLIN(config)#line vty 0 4
MEDELLIN(config-line)#password cisco
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MEDELLIN(config-line)#login MEDELLIN(config-line)#exit
MEDELLIN(config)#service password-encryption
MEDELLIN(config)#banner motd #Prohibido el acceso no autorizado!#
MEDELLIN(config)#exit

Router BOGOTAL:

BOGOTA1>en BOGOTAl#conft BOGOTAL(config)#enable secret
BOGOTA1

BOGOTA1(config)#line console 0
BOGOTA1L(config-line)#password cisco
BOGOTA1L(config-line)#login BOGOTAL(config-line)#exit
BOGOTAL(config)#line vty 0 4

BOGOTA1L(config-line)#password cisco
BOGOTA1L(config-line)#login BOGOTAL(config-line)#exit
BOGOTAL(config)#service password-encryption
BOGOTA1L(config)#banner motd #Prohibido el acceso no autorizado!#
BOGOTAL(config)#exit

Router BOGOTAZ:

BOGOTA2>en BOGOTA2#conf t
BOGOTA2(config)#enable secret BOGOTA2
BOGOTA2(config)#line console 0
BOGOTAZ2(config-line)#password cisco
BOGOTA2(config-line)#login
BOGOTAZ2(config-line)#exit
BOGOTA2(config)#line vty 0 4
BOGOTA2(config-line)#password cisco
BOGOTA2(config-line)#login
BOGOTAZ2(config-line)#exit
BOGOTA2(config)#service password-encryption
BOGOTA2(config)#banner motd #Prohibido el acceso no autorizado!'#
BOGOTA2(config)#exit

Router BOGOTA:

BOGOTA>en

BOGOTA#conf t
BOGOTA(config)#enable secret BOGOTA
BOGOTA(config)#line console 0
BOGOTA(config-line)#password cisco
BOGOTA(config-line)#login
BOGOTA(config-line)#exit
BOGOTA(config)#line vty 0 4
BOGOTA(config-line)#password cisco
BOGOTA(config-line)#login
BOGOTA(config-line)#exit
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BOGOTA(config)#service password-encryption
BOGOTA(config)#banner motd #Solo Personal autorizado!#
BOGOTA(config)#exit

Figura 27. Routing Bogota
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Physical Config [ Attributes I

108 Command Line interfacs

% Bad passwocds -

Fresas RETURN to get sctarcedl
Bole Personal Autorisado
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Fuente: Simulador Cisco Packet Tracer, captura tomada por el autor
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CONCLUSIONES

Con el desarrollo de esta actividad practica se logro disefiar y configurar
una red LAN de manera local y una red WAN o area extendiada desde la
cuidad de Medellin hasta la cuidad de Bogota, esto fue posible por medio
del uso del simulador packet tracer se realiz6 el montaje de las dos
topologias de red de manera satisfactoria, plasmando los diferentes
procedimientos de configuracién para ambos escenarios, asi mismo se
aprendi6 a administrar una red de manera eficiente permitiendo y
denegando diferentes tipos de privilegios segln sea el caso.

A traves de esta propuesta se presentan una serie de posibles
commandos para la configuracion de los protocolos dhcp el cual nos
permite entregar direccionamento ip de manera dinamica a cada uno de
los dispositivos conectados a la red y adicionalmente permite reservar un
rango de direcciones para que estas no sean asignadas.

Se empleo el protocolo de enrutamiento sin clase o escalabilidad ospf v2
para ipv4, el cual funcianan como estado de enlace en nuetra permitiendo
la ruta mas facil o la mas corta hacia el siguiente router. Adicionalmente
se utilizé el protocolo nat el cual nos permite la tradcuccion de direcciones
ip es decir nos permite conectar la red de Medellin con la red Bogota, asi,
éstas tengan segmentos de red o estén en distintas redes, admitiendo la
asignacion de direcciones ip publicas de manera estatica o dinamica,
Tambien se configurd el protocolo de seguridad ppp pat y chat para la
autenticacion de los dispositivos, accediendo a un enlace seguro entre las
dos cuidades en ambos sentidos.

Por otra parte se confirugo las vlan para el ecesnario 1, las cuales se
encargan de segmentar la red de acuerdo con las dependencias que
tenga una empresa, y nos permite mayor velocidad y confiabilidad de la

informacion.
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De igual manera se realiz6 la configuracion de: nombres, direcciones IP
en los dispositivos e interfaces de los router, claves de acceso de cada

uno de los dispositivos activos de red, servidores, switch, pc y router.

Con este diplomado se logré brindar solucién a prueba de de habilidades
practicas ccna en ambos escenarios de una red LAN Y WAN partiendo
desde una probleméatica de la vida cotidiana, y afianzando los

conocimientos para la carrera ingenieria en telecomunicaciones.
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