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GLOSARIO

ACCESS POINT: Es un dispositivo que habilita la conexién inalambrica. El médem
gue le ofrece su proveedor de Internet, es un Access Point.

DATA CENTER: Es el cerebro de la infraestructura tecnoldgica, agrupa todos los
equipos y servidores esenciales para su buen funcionamiento

DHCP: (Protocolo de configuracion dindmica de host) de tipo cliente/servidor en el
gue un servidor cuenta con un listado de direcciones IP dindmicas y las asigna a los
clientes en el momento en el que se encuentran disponibles.

FIREWALL: Es un dispositivo que le brinda seguridad a su red y protege a sus
usuarios. Funciona como una aduana que revisa todo lo que entra y sale de su red

ROUTER: Los switches conectan los dispositivos en una red, y los routers conectan
diferentes redes. Son dispositivos que crean los caminos para que viajen los datos
y eligen las mejores rutas para que la informacion se transmita de forma rapida y
segura.

SERVER Un servidor es una computadora con altos niveles de almacenamiento y
procesamiento. En él, las organizaciones instalan y ejecutan sistemas y servicios
como los de facturacion, recursos humanos y aplicaciones de colaboracion.

SNMP: el Protocolo simple de administracion de redes (SNMP) es un estandar de
red para almacenar y compartir informacion sobre dispositivos de red. SNMP facilita
la gestion de la red, la resolucion de problemas y el mantenimiento.

SWITCH: El switch es uno de los componentes fundamentales en el desarrollo de
Internet. Funciona como lo hacian los conmutadores telefonicos: recibe paquetes
de datos y los direcciona al destinatario correcto.

VLAN: una red de area local virtual (VLAN) es una red conmutada que esta
segmentada Iégicamente por funcion, area o aplicacién, independientemente de las
ubicaciones fisicas de los usuarios.



RESUMEN

En el presente trabajo se desarrollaran dos escenarios mediante el cual el
estudiante a través del analisis y lo aprendido durante todo el curso aplicara las
configuraciones correspondientes para el correcto funcionamiento de la red. En
primera instancia realizara, la configuracion de una red pequefia para que admita
conectividad IPv4 e IPv6, en el segundo escenario aplicara el uso de OSPF
como protocolo de enrutamiento, ambos escenerios permitiran al estudiante
demostrar los conocimientos adquiridos durante el desarrollo del Diplomado de
profundizacién CISCO.

PALABRAS CLAVE: Desactivar busqueda DNS, Switch, Routers, Servidor
HTTP, Networking, OSPF, RIP.



1. INTRODUCCION

En el presente trabajo se realizaran las actividades concernientes a la prueba de
habilidades practicas CCNA con el objetivo de identificar el grado de desarrollo
de competencias y habilidades que el estudiante adquiri6 a lo largo del
diplomado. Se pondra a prueba los niveles de comprensién y solucién de
problemas relacionados con diversos aspectos de Networking. A continuacion,
se presentan dos escenarios en los cuales el estudiante realizara un informe
documentando de forma detallada la solucion correspondiente a cada etapa
propuesta en los ejercicios.
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2.1.

2. OBJETIVOS

OBJETIVO GENERAL

Aplicar los conocimientos y habilidades adquiridas durante el desarrollo de las
unidades del curso de CISCO por parte del estudiante con el fin de identificar y
aplicar una solucion practica a los escenarios propuestos.

2.2.
[ ]

OBJETIVOS ESPECIFICOS
Identificar dispositivos para la construccién de la topologia de red.

Realizar configuracién basica a dispositivos de comunicacion. como
Routers, Switch, Servidores. Etc.

Determinar la configuracion necesaria para la implementacién de
OPSFv2, protocolo dinamico de Routing. Implementar de DHCP y NAT
en dispositivos de comunicacion.

Configurar listas de control de acceso ACL

Verificar conectividad entre los dispositivos de una topologia.

12



3. PLANTEAMIENTO DEL PROBLEMA

3.1. DEFINICION DEL PROBLEMA.

Escenario 1: Se debe configurar una red pequefa para que admita conectividad IPv4
e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing dindmico
RIPv2, el protocolo de configuracion de hosts dinamicos (DHCP), la traduccion de
direcciones de red dinamicas y estaticas (NAT), listas de control de acceso (ACL) y
el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacién, probara
y registrara la red mediante los comandos comunes de CLI.

Escenario 2: Una empresa posee sucursales distribuidas en las ciudades de Bogota
y Medellin, en donde el estudiante sera el administrador de la red, el cual debera
configurar e interconectar entre si cada uno de los dispositivos que forman parte del
escenario, acorde con los lineamientos establecidos para el direccionamiento IP,
protocolos de enrutamiento y demas aspectos que forman parte de la topologia de
red.

3.2.  JUSTIFICACION.

La direccion IP es el identificador perteneciente al protocolo IP (Internet Protocol),
el cual es el sistema de direccionamiento IPv4 e IPv6 como version mas nueva y
preparada para el futuro. Es un protocolo que opera en la capa de red y no orientado
a la conexion, esto significa que la comunicacién entre dos extremos de una red e
intercambio de datos se puede hacer si un acuerdo previo. Es decir, el receptor
transmite datos sin saber si el recetor esta disponible, asi que a este le llegaran
cuando se encienda y esté conectado. Por otra parte, OSPF, es un protocolo de red
para encaminamiento jerarquico de pasarela interior o Interior Gateway Protocol
(IGP), que usa el algoritmo Dijkstra, para calcular la ruta mas corta entre dos nodos.
OSPF es probablemente el protocolo IGP mas utilizado en redes grandes; I1S-IS,
otro protocolo de encaminamiento dinamico de enlace-estado, es mas comun en
grandes proveedores de servicios.

Las herramientas que se brindan para la solucion de problema son los routers,
Switch, Servidores, redes, Pcs y el software para configuracién de los dispositivos.

13



4. MARCO TEORICO

Para el mundo actual las redes de datos son de vital importancia para el
desarrollo administrativo y tecnologico de cualquier sociedad o empresa, por
tanto, el disefio e implementacién de estas debe ser totalmente seguro, estable
y eficiente.

Base tedrica del simulador Packet Tracer. Cisco Packet Tracer es un
programa de simulacién de red de gran alcance que permite a los estudiantes a
experimentar con el comportamiento de la red

La versién actual soporta un conjunto de Protocolos de capa de aplicacion
simulados, al igual que enrutamiento basico con RIP, OSPF, y EIGRP.. Aunque
Packet Tracer provee una simulacién de redes funcionales, utliza solo un
pequefio numero de caracteristicas encontradas en el hardware real corriendo
una version actual del Cisco 10S. Packet Tracer no es adecuado para redes en
produccion.

En este programa se crea la topologia fisica de la red simplemente arrastrando
los dispositivos a la pantalla. Luego haciendo clic sobre ellos se puede ingresar
a sus consolas de configuracion. Alli estan soportados todos los comandos del
Cisco I0S e incluso funciona el "tab completion". Una vez completada la
configuracion fisica y logica de la red, también se pueden hacer simulaciones de
conectividad (pings, traceroutes) todo ello desde las mismas consolasincluidas.

Una de las grandes ventajas de utilizar este programa es que permite "ver"
(opcién "Simulation™) cdmo deambulan los paquetes por los diferentes equipos
(switchs, routers, PCs), ademas de poder analizar de forma rapida el contenido
de cada uno de ellos en las diferentes "capas"y "datos".

Base tedrica del Direccionamiento y Subnetting:

El subnetting es una coleccion de direcciones IP que permiten definir el nUmero
de redes y de host que se desean utilizar en una subred determinada; el VLSM
es una técnica que permite dividir subredes en redes mas pequefias pero la regla
gue hay que tener en consideracion siempre que se utilice VLSM es que
solamente se puede aplicar esta técnica a las direcciones de redes/subredes
gue no estan siendo utilizadas por ningun host, VLSM permite crear subredes
mas pequefias que se ajusten a las necesidades reales de la red (los ROUTERS
que utilizan protocolos de enrutamiento ‘sin clase’ como RIPv2, EIGRP y OSPF
pueden trabajar con un esquema de direccionamiento IP que contenga
diferentes tamafios de mascara, no asi los protocolos de enrutamiento ‘con
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clase’ RIPv1 que solo pueden trabajar con un solo esquema de direcciones IP,
es decir una misma mascara para todas las subredes dentro de la RED-LAN) y
por ultimo tenemos el CIDR(Resumen de Rutas) que es la simplificacion de
varias direcciones de redes o0 subredes en una sola direccién IP Patrén que
cubra todo ese esquema de direccionamiento IP. Existen dos tipos de
subnetting: estatico y de longitud variable. El de longitud variable es el més
flexible de los dos. Qué tipo de subnetting esta disponible depende del protocolo
de enrutamiento que se esta usando; el enrutamiento IP nativo soporta solo
subnetting estatico, lo mismo que el protocolo RIP. Sin embargo, RIP versién 2
soporta subnetting de longitud variable. Ver protocolos de enrutamiento para
mas detalles.

Base tedrica VLSM: A medida que las subredes IP han crecido, los
administradores han buscado formas de utilizar su espacio de direccionamiento
con mas eficiencia. Con VLSM, un administrador de red puede usar una mascara
larga en las redes con pocos hosts, y una mascara corta en las subredes con
muchos hosts. Para poder implementar VLSM, un administrador de red debe
usar un protocolo de enrutamiento que brinde soporte para €l. Los ROUTERS
Cisco admiten VLSM con los protocolos de enrutamiento OSPF, 1S-1S, EIGRP,
RIPv2 y enrutamiento estatico. VLSM permite que una organizacion o empresa
utilice mas de una mascara de subred dentro del mismo espacio de
direccionamiento de red. La implementacion de VLSM maximiza la eficiencia del
direccionamiento y con frecuencia se la conoce como division de subredes en
subredes. Los protocolos de enrutamiento con clase necesitan que una sola red
utilice la misma mascara de subred. Por ejemplo, una red con la direccion de
192.168.187.0 puede usar soOlo una mascara de subred, por ejemplo
255.255.255.0. 10 Un protocolo de enrutamiento que admite VLSM le confiere al
administrador de red la libertad para usar distintas mascaras de subred para
redes gque se encuentran dentro de un sistema autonomo. La Figura muestra un
ejemplo de como un administrador de red puede usar una mascara de 30 bits
para las conexiones de red, una mascara de 24 bits para las redes de usuario e
incluso una mascara de 22 bits para las redes con hasta 1000 usuarios

Base tedrica de los Protocolos de Enrutamiento. Los protocolos de
enrutamiento son el conjunto de reglas utilizadas por un router cuando se
comunica con otros router con el fin de compartir informacion de enrutamiento.
Dicha informacion se usa para construir y mantener las tablas de enrutamiento.
Un protocolo de enrutamiento es la aplicacion de un algoritmo de enrutamiento
en el software o hardware. Los protocolos de enrutamiento proporcionan
mecanismos distintos para elaborar y mantener las tablas de enrutamiento de
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los diferentes ROUTERS de la red, asi como determinar la mejor ruta para llegar
a cualquier host remoto. En un mismo router pueden ejecutarse protocolos de

enrutamiento independientes, construyendo y actualizando tablas de enrutamiento para
distintos protocolos encaminados

a. Enrutamiento Estético. El principal problema que plantea mantener tablas
de enrutamiento estaticas, ademas de tener que introducir manualmente en los
ROUTERS toda la informacion que contienen, es que el router no puede
adaptarse por si solo a los cambios que puedan producirse en la topologia de la
red.

b. Enrutamiento Predeterminado. Es una ruta estatica que se refiere a una
conexion de salida o Gateway de “Ultimo recurso”. El trafico hacia destinos
desconocidos por el router se envia a dicha conexion de salida. Es la forma mas
facil de enrutamiento para un dominio conectado a un unico punto de salida.
Esta ruta se indica como la red de destino 0.0.0.0/0.0.0.0.

c. Enrutamiento Dinamico. Los protocolos de enrutamiento mantienen tablas
de enrutamiento dinamicas por medio de mensajes de actualizacion del
enrutamiento, que contienen informacion acerca de los cambios sufridos en la
red, y que indican al software del router que actualice la tabla de enrutamiento
en consecuencia. Intentar utilizar el enrutamiento dinamico sobre situaciones
gue no lo requieren es una pérdida de ancho de banda, esfuerzo, y en
consecuencia de dinero.

El protocolo de enrutamiento RIPv2 es un primer protocolo de enrutamiento sin
clase. Si bien RIPv2 es un protocolo de enrutamiento apropiado para algunos
ambientes, pierde popularidad cuando se le compara con protocolos de
enrutamiento tales como EIGRP, OSPF e IS-IS, que ofrecen mas funciones y
son mas escalables. [3] 11 Aunque puede ser menos popular que otros
protocolos de enrutamiento, las dos versiones de RIP siguen siendo apropiadas
para algunas situaciones. Si bien RIP carece de las capacidades de muchos
protocolos posteriores, su simplicidad y amplia utilizaciébn en varios sistemas
operativos lo convierten en un candidato ideal para las redes homogéneas mas
pequefias, donde es necesaria la compatibilidad con varios fabricantes,
especialmente dentro de los ambientes UNIX. Como RIPvl, RIPv2 es un
protocolo de enrutamiento vector distancia

16



5. MATERIALES Y METODOS

5.1. MATERIALES.

Software de simulacién (Packet Tracer), Tutoriales y manuales de configuracién
de Dispositivos cisco (Routers, Swictch, pcs, Servidores e)

5.2. METODOLOGIA.

Para el desarrollo de esta actividad previamente se debe hacer Revision de
fuentes bibliogréaficas que ayudaran con la solucion de los dos escenarios, luego
se procedera a construir la topologia de red con los dispositivos solicitados, se
realiza la conexion de red entre los dispositivos, una vez estén conectados se
procede con la configuracion y parametrizacion, por ultimo, se realiza las
pruebas para verificar que la red esta totalmente en funcionamiento.

17



6. DESARROLLO DEL PROYECTO

6.1. ANALISIS DEL DESARROLLO DEL PROYECTO

Al momento de configurar una red es importante establecer cudl es el alcance
gue va tener, que medidas de seguridad se van a implementar para que esta no
sea vulnerada, también debemos conocer qué tipo de configuracion y
conectividad va a tener y que dispositivos son los adecuados para su correcto
funcionamiento. Una vez implementada nuestra red y su configuracion se deben
realizar las pruebas pertinentes que permitan evaluar el rendimiento,
funcionamiento y seguridad de las misma.

6.2. CRONOGRAMA.

Cronograma de Actividades
Nombre Actividad Du[;ia:|80n Fecha Inicial Fecha Final
Realizar Introduccion 1 10/05/2020| 10/05/2020
formulaciéon de
Objetivos 1 11/05/2020| 11/05/2020
Planteamiento del
Problema 1 12/05/2020| 13/05/2020
Justificacion del
problema 1 13/05/2020| 13/05/2020
Marco Teoricos 2 13/05/2020| 14/05/2020
Metodologia del trabajo 1 10/05/2020| 10/05/2020
Desarrollo de los 4 10/05/2020|  14/05/2020
Escenarios
Conclusiones y 1 14/05/2020| 14/05/2020
Bibliologia

18




7. DESCRIPCION DE ESCENARIOS PROPUESTOS PARA LA PRUEBA DE
HABILIDADES

7.1

ESCENARIO 1

Se debe configurar una red pequefa para que admita conectividad IPv4 e IPv6,
seguridad de switches, routing entre VLAN, el protocolo de routing dindmico
RIPv2, el protocolo de configuracién de hosts dinamicos (DHCP), la traduccion
de direcciones de red dindmicas y estaticas (NAT), listas de control de acceso
(ACL) y el protocolo de tiempo de red (NTP) servidor/cliente. Durante la
evaluacion, probara y registrara la red mediante los comandos comunes de CLI.

Definiciones de VLAN
4
21 192.16821.0/24 Contabilidad
23 192.16823.0/24 Ingenieria
Internet 99 192.16899.0/24 Administracidn

209.165.200.238
2001:DB8:ACAD:A::38

209.165.200.232/29
2001:DB8:ACAD:A::/64

Servidor web
10.10.10.10/32

172.16.2.0/30
2001:DB8:ACAD: 2::/64

172.16.1.0/30

2001:DB8:ACAD: 1::/64
RIPv2 Lo4:192.168.4.0/24
L05:192.168.5.0/24
Lo6:192.168.6.0/24

Lo7: 2001:DB8:ACAD:3::1/64

192.168.99.2 192.168.99.3

Figural. Topologia de la Red. Fuente Propia
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Parte 1: Inicializar dispositivos

Paso 1: Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Antes de continuar, solicite al instructor que verifique la inicializacion de los

dispositivos.

Tarea

Comando de I0S

routers

Eliminar el archivo startup-config de todos los

Router#erase startup-config

Volver a cargar todos los routers

Router#reload

anterior

Eliminar el archivo startup-config de todos los | Switch>enable
switches y eliminar la base de datos de VLAN Switch#erase startup-config

Switch#delete vlan.dat

Volver a cargar ambos switches

Switch#reload

Verificar que la base de datos de VLAN no esté
en la memoria flash en ambos switches

Switch#show vlan

Tabla 1. Tareasy Comandos de IOS

Parte 2: Configurar los parametros béasicos de los dispositivos

Paso 1. Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para
obtener informacion de las direcciones IP, consulte la topologia):

Elemento o tarea de
configuracion

Especificaciéon

Direccion IPv4

209.165.200.238

Méscara de subred para IPv4

255.255.255.248

Gateway predeterminado

209.165.200.225

Direccion IPv6/subred

2001:DB8:ACAD:A::38/64

Gateway predeterminado IPv6

2001:DB8:ACAD:A::1

Tabla 2. Configuracion Computadora de Internet
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Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para
gue los pings se realicen correctamente en partes posteriores de esta préctica

de laboratorio.

Paso 2: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de
configuracién

Especificacién

Desactivar la busqueda
DNS

Router(config)#no ip domain-lookup

Nombre del router

R1 Router(config)#hostname R1

Contrasefia de exec
privilegiado cifrada

Class
R1(config)#enable secret class

Contrasefia de acceso a la
consola

Cisco

R1(config)#line console 0
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit
R1(config)#

Contraserfia de acceso
Telnet

Cisco

R1(config)#line vty 0 15
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit

Cifrar las contrasefas de
texto no cifrado

R1(config)#service password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.
R1(config)#banner motd # Se prohibe el acceso no
autorizado#
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Interfaz S0/0/0

Establezca la descripcion:
R1(config-if)# description conectado al R2

Establecer la direccion IPv4 Consultar el diagrama
de topologia para conocer la informacion de
direcciones:

R1(config-if)#ip address 172.16.1.1.
255.255.255.252

Establecer la direccion IPv6 Consultar el diagrama
de topologia para conocer la informacion de
direcciones:

R1(config-if)#ipv6 address 2001:DB8:ACAD:1::/64

Establecer la frecuencia de reloj en 128000
R1(config-if)#clock rate 128000

Activar la interfaz: no shut down

Rutas predeterminadas

Configurar una ruta IPv4 predeterminada de
S0/0/0:

R/ Comando no soportado en mi version de packet
tracer.

Configurar una ruta IPv6 predeterminada de S0/0/0

R1(config)#ipv6 unicast-routing
R1(config)#ip route 0.0.0.0.0.0.0.0 s0/0/0

Tabla 3. Configuracion Router 1.

Nota: Todavia no configure GO/1.

Paso 3: Configurar R2

La configuracién del R2 incluye las siguientes tareas:
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Elemento o tarea de
configuracién

Especificacién

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

R2
Router(config)#hostname R2

Contrasefia de exec privilegiado
cifrada

Class
R2(config)#enable secret class

Contrasefia de acceso a la consola

Cisco

R2(config)#line console 0
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit

Contrasefia de acceso Telnet

Cisco

R2(config)#line console 0
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit

Cifrar las contrasenas de texto no
cifrado

R2(config-line)#service passeord-
encryption

Habilitar el servidor HTTP

R2(config)#ip http server

Mensaje MOTD

Se prohibe el acceso no autorizado.
R2(config)#banner motd #Se prohbe el
acceso no autorizado.#
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Interfaz S0/0/0

Establezca la descripcion: R2(config-if)# int s0/0/0
R2(config-if)# description conectado al R1

Establecer la direccién IPv4 Consultar el diagrama de
topologia para conocer la informacién de direcciones:
R2(config-if)#ip address 172.16.1.2 255.255.255.252

Establecer la direccién IPv6 Consultar el diagrama de
topologia para conocer la informacién de direcciones:
R2(config-if)#ipv6 address 2001:DB8:ACAD:1::2/64

Establecer la frecuencia de reloj en 128000:
R/: La frecuencia fue establecida en El R1

Activar la interfaz: R2(config-if)# no Shut down

Interfaz S0/0/1

Establecer la descripcion:
R2(config-if)# int sO/0/1
R2(config-if)# description conectado al R3

Establezca la direccion IPv4. Utilizar la primera
direccion disponible en la subred.
R2(config-if)#ip address 172.16.2.2 255.255.255.252

Establezca la direccion IPv6. Consulte el diagrama de
topologia para conocer la informaciéon de direcciones.
R2(config-if)#ipv6 address 2001:DB8:ACAD:2::2/64

Establecer la frecuencia de reloj en 128000.
R2(config-if)#clock rate 128000

Activar la interfaz: R2(config-if)# no Shut down
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Interfaz GO/0
(simulacién de Internet)

Establecer la descripcion. R2(config-if)# int g0/0
R2(config-if)# description conectado a internet

Establezca la direccion IPv4. Utilizar la primera
direccion disponible en la subred.
R2(config-if)# ip address 209.165.200.233
255.255.255.248

Establezca la direccién IPv6. Utilizar la primera
direccion disponible en la subred.

R2(config-if)# ipv6 address 2001:DB8:ACAD:A:.1/64

Activar la interfaz: R2(config-if)# no shut down

Interfaz loopback 0
(servidor web
simulado)

Establecer la descripcion: R2(config-if)# int loopbackO
R2(config-if)# description Servidor Web

Establezca la direccion IPv4.
R2(config-if)# ip address 10.10.10.10 255.255.255.255

Ruta predeterminada

Configure una ruta IPv4 predeterminada de GO/O.
R/ Comando no soportado en mi version de packet
trace

Configure una ruta IPv6 predeterminada de GO0/O.
R2(config)#ipv6 unicast-routing
R2(config)#ipv6 route ::/0 g0/0

Tabla 4. Configuracion Router 2.
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Paso 4:

Configurar R3

La configuracion del R3 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacién

Desactivar la
busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

R3:
Router(config)#hostname R3

Contrasefia de exec
privilegiado cifrada

Class
R3(config)#enable secret class

Contrasefia de
acceso a la consola

Cisco

R3(config)#line console 0
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#exit

Contraserfia de
acceso Telnet

Cisco

R3(config)#line console 0
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#exit

Cifrar las
contrasefas de texto
no cifrado

R3(config-line)#service password-encryption

Mensaje MOTD

#Se prohibe el acceso no autorizado.#
R3(config)#banner motd #Se prohbe el acceso no

autorizado.#
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Interfaz S0/0/1

Establecer la descripcion:
R3(config)# int sO/0/1
R3(config)#description conectado al R2

Establezca la direccion IPv4. Utilizar la siguiente
direccion disponible en la subred:

R3(config)#ip address 172.16.2.1 255.255.255.252

Establezca la direccién IPv6. Consulte el diagrama de
topologia para conocer la informacién de direcciones:
R3(config)#ipv6 address 2001:DB8:ACAD:2::1/64

Activar la interfaz:
R3(config)# no Shut down

Interfaz loopback 4

Establezca la direccion IPv4. Utilizar la primera direccion
disponible en la subred.

R3(config-if)#int loopback4
R3(config-if)#ip address 192.168.4.1 255.255.255.0

Interfaz loopback 5

Establezca la direccion IPv4. Utilizar la primera direccidn
disponible en la subred.

R3(config)#int loopback5
R3(config-if)#ip address 192.168.5.2 255.255.255.0

Interfaz loopback 6

Establezca la direccion IPv4. Utilizar la primera direccidn
disponible en la subred.

R3(config-if)#ip address 192.168.6.3 255.255.255.0

Interfaz loopback 7

Establezca la direccion IPv6. Consulte el diagrama de
topologia para conocer la informacién de direcciones.

R3(config-if)#ipv6 address 2001:DB8:ACAD:3::1/64

Rutas
predeterminadas

R3(config)#ipv6 unicast-routing
R3(config)#ipv6 route ::/0 sO/0/1

Tabla 5. Configuracion Router 3.
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Paso 5: Configurar S1

La configuracion del S1 incluye las siguientes tareas:

Elemento o tarea de
configuracién

Especificacién

Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup

Nombre del switch

Switch(config)#hostname S1
S1(config)#

Contrasefia de exec privilegiado
cifrada

S1(config)#enable secret class

Contrasefia de acceso a la consola

Cisco:

S1(config)#line console O
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

Contraserfia de acceso Telnet

Cisco:

S1(config)#line vty 0 15
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

Cifrar las contrasenas de texto no
cifrado

S1(config)#service password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.

S1(config)#banner motd #Se prohbe el

acceso no autorizado.#

Tabla 6. Configuracion Switch 1.

Paso 6: Configurar el S3

La configuraciéon del S3 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacién

Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup

Nombre del switch

S3
Switch(config)#hostname S3
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Contrasefia de exec privilegiado Class
cifrada S3(config)#enable secret class

Cisco

S3(config)#line console 0
S3(config-line)#password cisco
S3(config-line)#login
Contrasefia de acceso a la consola | S3(config-line)#exit

Cisco

S3(config)#line vty 0 15
S3(config-line)#password cisco
S3(config-line)#login
Contrasefia de acceso Telnet S3(config-line)#exit

Cifrar las contrasefias de texto no
cifrado S3(config)#service password-encryption

Se prohibe el acceso no autorizado.

S3(config)#banner motd #Se prohbe el
Mensaje MOTD acceso no autorizado.#

Tabla 7. Configuracion Switch 3.

Paso 7: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de
red.

Utilice la siguiente tabla para verificar metédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:
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Desd A Direccion IP Resultados de ping
e
R1 R2, S0/0/0 172.16.1.2 | |memems
R2 R3,S0/0/1 |172.16.2.1 R2iping 172.16.2.1
Type escape seguence to azbort.
Sending 5, 100-byte ICMP Echos to 172.16.2.1, timeout is 2 sef
S.lccesz rate iz 100 percent (5/5), round-trip minfavg/max = 1,
PC Gateway 209.165.200. | = ) R -
d e p red eterml n 233 Physical Config Services Deskiop Programming Affributes
Intern | ado
et

Tabla 8. Verificar conectividad de la red.

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para
gue los pings se realicen correctamente.

Parte 3:

Paso 1:

Configurar la seguridad del switch, las VLAN Yy el routing entre

VLAN

Configurar S1

La configuraciéon del S1 incluye las siguientes tareas:
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Elemento o tarea de
configuracién

Especificacion

Crear la base de datos de
VLAN

Utilizar la tabla de equivalencias de VLAN

para topologia para crear y nombrar cada una

de las VLAN que se indican

S1(config)#vlan 21
S1(config-vlan)#name Accounting
S1(config-vlan)#vian 23
S1(config-vlan)#name Engineering
S1(config-vlan)#vian 99

S1(config-vlan)#name Administracion

Asignar la direccion IP de
administracion.

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccion IP
asignada al S1 en el diagrama de topologia

S1(config)#int vlan 99

S1(config-if)#

S1(config-if)#ip address 192.168.99.2
255.255.255.0

S1(config-if)#no shutdown

Asignar el gateway
predeterminado

Asigne la primera direccion IPv4 de la subred
como el gateway predeterminado.

S1(config)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

Utilizar la red VLAN 1 como VLAN nativa

S1(config)#int f0/3
S1(config-if)y#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1
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Utilizar la red VLAN 1 como VLAN nativa

Forzar el enlace troncal en la

interfaz EO/5 S1(config-if)#int f0/5

S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1

Utilizar el comando interface range
Configurar el resto de los

puertos como puertos de S1(config-if)#int range f0/1-2, f0/4, f0/6-24,
acceso g0/1-2
S1(config-if-range)#switchport mode access
S1(config)#int f0/6

Asignar FO/6 a la VLAN 21 . .
9 S1(config-if)y#switchport access vlan 21

S1(config-if)#int range f0/1-2, f0/4, f0/7-24,
g0/1-2
S1(config-if-range)#shutdown

Apagar todos los puertos sin
usar

Tabla 9. Tareas del Switch 1.

Paso 2. Configurar el S3

La configuracion del S3 incluye las siguientes tareas:

Elemento o tarea de
configuracion Especificacidon

Utilizar la tabla de equivalencias de VLAN
para topologia para crear cada una de las
VLAN que se indican Dé nombre a cada

VLAN.
Crear la base de datos de S3(config)#vlan 21
VLAN S3(config-vlan)#name Accouting

S3(config-vlan)#vlan 23
S3(config-vlan)#name Engineering
S3(config-vlan)#vlan 99
S3(config-vlan)#name Administracion

S3(config-vian)#
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Asignar la direccion IP de
administracion

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccién IP
asignada al S3 en el diagrama de topologia

S3(config)#int vian 99

S3(config-if)#ip address 192.168.99.3
255.255.255.0
S3(config-if)#no shutdown

S3(config-if)#exit

Asignar el gateway
predeterminado.

Asignar la primera direccion IP en la subred
como gateway predeterminado.

S3(config)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

Utilizar la red VLAN 1 como VLAN nativa

S3(config-if)#switchport mode trunk
S3(config-if)#switchport trunk native vlan 1

Configurar el resto de los
puertos como puertos de
acceso

Utilizar el comando interface range

S3(config-if)#int range f0/1-2, f0/4-24, g0/1-2
S3(config-if-range)#switchport mode access

Asignar FO/18 a la VLAN 23

S3(config-if-range)#int f0/18
S3(config-if)y#switchport access vlan 23

Apagar todos los puertos sin
usar

S3(config-if-range)#int range f0/1-2, f0/4-17,
f0/19-24, g0/1-2
S3(config-if-range)#shutdown

Tabla 10. Tareas del Switch 3.

Paso 3: Configurar R1

Las tareas de configuracién para R1 incluyen las siguientes:
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Elemento o tarea de
configuracién

Especificacién

Configurar la subinterfaz 802.1Q
.21 en GO/1

Descripcion: LAN de Contabilidad
Asignar la VLAN 21

Asignar la primera direccion disponible a
esta interfaz

R1(config)#int g0/1.21
R1(config-subif)#description VLAN 21
R1(config-subif)#encapsulation dotlq 21

R1(config-subif)#ip address 192.168.21.1
255.255.255.0

Configurar la subinterfaz 802.1Q
.23 en GO/1

Descripcion: LAN de Ingenieria
Asignar la VLAN 23

Asignar la primera direccion disponible a
esta interfaz

R1(config-subif)#int g0/1.23
R1(config-subif)#description VLAN 23
R1(config-subif)#encapsulation dotlq 23

R1(config-subif)#ip address 192.168.23.1
255.255.255.0

Configurar la subinterfaz 802.1Q
.99 en GO/1

Descripcidon: LAN de Administracion
Asignar la VLAN 99

Asignar la primera direccién disponible a
esta interfaz

R1(config-subif)#int g0/1.99
R1(config-subif)#description VLAN 99
R1(config-subif)#encapsulation dotlg 99
R1(config-subif)#ip address 192.168.99.1
255.255.255.0
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Activar la interfaz GO/1 R1(config-subif)#int g0/1
R1(config-if)#no shut down

Tabla 11. Tareas del Router 1.

Paso 4. Verificar la conectividad de la red
Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Desde A Direccion IP Resultados de ping
S1 R1, 192.168.99.1 s : o
dlreCC|én _.:."..‘;:...ﬂ‘;:. to 192.1€3.99%.%, simeoit is 3 seconds
VLAN 99 Suce : .:« 18 2D petesns (4/6 coand-121p mis/avg/san = 0/0/0 =
S3 R1, 192.168.99.1 o
direcciéon
VLAN 99
S1 R1, 192.168.21.1 | [=*
direccién e g5, 3 ..,.., TGP Behos to £93.365.3 SiBeovt 18
VLAN 21 Socoest rade i 100 percens (6/5), round-mrip wmin/svg/md
S3 R1, 192.168.23.1 | |soesens vew vv son vascass v
direccién D bt s e !
VLAN 23 o
Tabla 12. Verificacion de Conectividad.
Parte 4. Configurar el protocolo de routing dindmico RIPv2

Paso 1. Configurar RIPv2 en el R1

Las tareas de configuracién para R1 incluyen las siguientes:

35



Elemento o tarea de
configuracién

Especificacién

Configurar RIP versién 2

R1(config)#router rip
R1(config-router)# version 2

Anunciar las redes conectadas
directamente

Asigne todas las redes conectadas
directamente.
R1(config-router)#network 172.16.1.0
R1(config-router)#network 192.168.21.0
R1(config-router)#network 192.168.23.0
R1(config-router)#network 192.168.99.0

Establecer todas las interfaces LAN
como pasivas

R1(config-router)#passive-interface
g0/1.21
R1(config-router)#passive-interface
g0/1.23
R1(config-router)#passive-interface
g0/1.99

Desactive la sumarizacion
automatica

R1(config-router)#no auto-summary

Tabla 13. Configurar RIPV2 en el Router 1

Paso 2. Configurar RIPv2 en el R2

La configuracion del R2 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificaciéon

Configurar RIP version 2

R2(config)#router rip
R2(config-router)#version 2

Anunciar las redes conectadas
directamente

Nota: Omitir la red G0/O.

R2(config-router)#network 10.10.10.10
R2(config-router)#network 172.16.1.0

R2(config-router)#network 172.16.2.0

Establecer la interfaz LAN
(loopback) como pasiva

R2(config-router)#passive-interface
loopback 0
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Desactive la sumarizacion
automatica.

R2(config-router)# no auto-summary

Tabla 14. Configurar RIPV2 en el Router 2

Paso 3: Configurar RIPv3 en el R3

La configuracién del R3 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacién

Configurar RIP versién 2

R3(config)#router rip
R3(config-router)#version 2

Anunciar redes IPv4 conectadas
directamente

R3(config-router)#network 172.16.2.0
R3(config-router)#network 192.168.4.0
R3(config-router)#network 192.168.5.0

R3(config-router)#network 192.168.6.0

Establecer todas las interfaces de LAN
IPv4 (Loopback) como pasivas

R3(config-router)#passive-interface
loopback 4
R3(config-router)#passive-interface
loopback 5
R3(config-router)#passive-interface
loopback 6

Desactive la sumarizacién automatica.

R3(config-router)#no auto-summary

Tabla 15. Configurar RIPV2 en el Router 3

Paso 4:

Verificar la informacion de RIP

Verifique que RIP esté funcionando como se espera. Introduzca el comando de

CLI adecuado para obtener la siguie

nte informacion:
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Pregunta

Respuesta

¢Con qué comando se muestran la ID del proceso | show ip protocols

RIP, la ID del router, las redes de routing y las
interfaces pasivas configuradas en un router?

¢ Qué comando muestra solo las rutas RIP? show ip route rip

¢ Qué comando muestra la seccion de RIP de la show run | section router rip

configuracion en ejecucion?

o}
show run

Tabla 16. Verificar Informaciéon de RIP

Parte 5: Implementar DHCP y NAT para IPv4

Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de
configuracion

Especificacidon

Reservar las primeras 20
direcciones IP en la VLAN 21
para configuraciones estaticas

R1(config)#ip dhcp excluded-address
192.168.21.1 192.168.21.20

Reservar las primeras 20
direcciones IP en la VLAN 23
para configuraciones estaticas

R1(config)#ip dhcp excluded-address
192.168.23.1 192.168.23.20
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Crear un pool de DHCP para la
VLAN 21.

Nombre: ACCT

Servidor DNS: 10.10.10.10

Nombre de dominio: ccha-sa.com
Establecer el gateway predeterminado

R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#network 192.168.21.0
255.255.255.0
R1(dhcp-config)#default-router 192.168.21.1
R1(dhcp-config)#dns-server 10.10.10.10

R1(dhcp-config)#domain-name ccna-sa.com

Crear un pool de DHCP para la
VLAN 23

Nombre: ENGNR

Servidor DNS: 10.10.10.10

Nombre de dominio: ccha-sa.com
Establecer el gateway predeterminado

R1(dhcp-config)#ip dhcp pool ENGNR
R1(dhcp-config)#network 192.168.23.0
255.255.255.0
R1(dhcp-config)#default-router 192.168.23.1
R1(dhcp-config)#dns-server 10.10.10.10

R1(dhcp-config)#domain-name ccna-sa.com

Tabla 17. R1 como servidor de DHCP para las VLAN 21y 23
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Paso 2:

Configurar la NAT estaticay dinamica en el R2

La configuracion del R2 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacién

Crear una base de datos
local con una cuenta de
usuario

Nombre de usuario: webuser
Contrasefia: cisco12345
Nivel de privilegio: 15

R2(config)#username webuser privilege 15 secret
ciscol2345

Habilitar el servicio del
servidor HTTP

R2(config)#ip http server

Configurar el servidor
HTTP para utilizar la
base de datos local para
la autenticacion

R2(config)#ip http authentication local

Crear una NAT estatica
al servidor web.

Direccion global interna: 209.165.200.237

R2(config)#ip nat inside source static 10.10.10.10
209.165.200.237

Asignar la interfaz
interna y externa para la
NAT estatica

R2(config)#int g0/0
R2(config-if)#ip nat outside
R2(config-if)#int s0/0/0
R2(config-if)#ip nat inside
R2(config-if)#int sO/0/1
R2(config-if)#ip nat inside

40




Configurar la NAT
dinAmica dentro de una
ACL privada

Lista de acceso: 1

Permitir la traduccién de las redes de Contabilidad y
de Ingenieria en el R1

Permitir la traduccién de un resumen de las redes
LAN (loopback) en el R3

R2(config)#access-list 1 permit 192.168.21.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.23.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.4.0 0.0.3.255

Defina el pool de
direcciones IP publicas
utilizables.

Nombre del conjunto: INTERNET

El conjunto de direcciones incluye:
209.165.200.233 — 209.165.200.236

R2(config)# ip nat pool INTERNET 209.165.200.233
209.165.200.236 netmask 255.255.255.248

Definir la traduccion de
NAT dinamica

R2(config)#ip nat inside source list 1 pool INTERNET

Tabla 18. Configurar la NAT estatica y dinamica en el R2
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Paso 3: Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y
NAT estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el
firewall de las computadoras para que los pings se realicen correctamente.

Prueba Resultados
®opc-oa - o X
Physical Config Deskiop Programming Aftributes
Ver'f'car que Ia PC' IP Configuration -
A haya adquirido Interface FastEthemet0 v

IP Configuration

informacion de IP
del servidor de
DHCP

(@) DHCP () sStatic DHCP request successful.

IP Address 192.168.21.21

Subnet Mask
Default Gateway 192 21.1
DMS Server 10.10.10.10

¥ pc - — 0 *

Physical Config Deskiop Programming Attributes
Verificar que la PC- | | [
C haya adqu"'ldo Interface FastEthemnetd v
. ., IP Configuration
informacion de IP
del servidor de e
IP Address 192 168.23
D H C P Subnet Mask

Default Gateway 19

(®) DHCP () Stafic DHCP request successful.

DNS Server 10.10.10.10

IPvh Cnnfirniratinn

[ e

Verificar que la PC- Physcal  Confy _Dcsiiop, Programming  Aliioutes
A pueda hacer ping Command Prompt

alaPC-C

Nota: Quiza sea
necesario |
deshabilitar el i
firewall de la PC. :

b nate in milli-s
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Utilizar un
navegador web en
la computadora de
Internet para
acceder al servidor
web
(209.165.200.237)
Iniciar sesién con
el nombre de
usuario webusery
la contraseiia
ciscol12345

Packet no soporto el comando ip http server para activar
el servidor web por eso no responde al ip 209.165.200.237

g

Physical Config Services Deskiop Pregramming Atfributes

= = | URL |http://209.165.200.237 Go Stop

Server Reset Connection

Tabla 19. Verificar el protocolo DHCP y la NAT estatica

Parte 6: Configurar NTP

Elemento o
tarea de
configuracio
n

Especificacidon

Ajuste la fecha @ 15 de mayo de 2020, 19:44:00
y horaen R2. | R2#clock set 19:44:00 15 may 2020.

Configure R2

como un Nivel de estrato: 5

maestro NTP. | R2(config)#ntp master 5

Configurar R1
como un

Servidor: R2

cliente NTP. R1(config)#ntp server 172.16.1.2

Configure R1
para
actualizacione
s de
calendario
periddicas con

hora NTP. R1(config)#ntp update-calendar
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R1#show ntp associations

Rlgshow ntp associations
zddress ref clock =T when poll reach delay
. off=et disp
Verifique la ~172_16.1.2 127.127.1.1 3 10 16 37 4.00
5 HP4 858e01855170.00 o.12
Conf|guraC|0n = sys.peer, # selected, + candidate, - outlyer, x falseticker, =~
de NTP en cenfigured
R1.
Tabla 20. Configuracion de NTP
Parte 7: Configurar y verificar las listas de control de acceso (ACL)

Paso 1. Restringir el acceso alas lineas VTY en el R2

Elemento o tarea de
configuracion

Especificacidon

Configurar una lista de
acceso con nombre para
permitir que solo R1
establezca una conexion
Telnet con R2

Nombre de la ACL: ADMIN-MGT

R2(config)#ip access-list standard ADMIN-MGT
R2(config-std-nacl)#permit host 172.16.1.1

Aplicar la ACL con
nombre a las lineas VTY

R2(config)#line vty 0 15
R2(config-line)#access-class ADMIN-MGT in

Permitir acceso por
Telnet a las lineas de
VTY

R2(config-line)#transport input telnet

Verificar que la ACL
funcione como se
espera

R1i#telnet 172.16.1.2

Trying 172.18.1.2 .._.0OpenSe prohbe el acceso no autorizado.

User Access Verificstion

Dassword:
Rirexit

Tabla 21. Restringir el acceso a las lineas VTY en el R2
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Paso 2:

Introducir el comando de CLI adecuado que se necesitapara

mostrar lo siguiente

Descripcion del
comando

Entrada del estudiante (comando)

Mostrar las
coincidencias recibidas
por una lista de acceso
desde la ultima vez que
se restableci6

R2#show access-list

B2gshow access-list

Standard IP acoess list 1
10 permit 152_1&68_2
20 permit 152_1&68_2 .
30 permit 152.168.4. j ﬂ 3.2

Etandzrd IP access list LDFIL—HET
10 permit host 172.16.1.1 (2 matchlesz))

R2#show ip access-list

B2gshow ip acecess-list

Standerd IP sccess list 1
10 permit 192.1€8_.21.0 0.0.0.25%
20 permit 152.168_.Z3.0 0.0.0.255
30 permit 152.168.4.0 0.0.3.255
Standard IP zeccess list ROMIN-MGT

10 permit host 172.16.1.1 (2 matchies))

Restablecer los
contadores de una lista
de acceso

R2#clear ip access-list counters

¢, Qué comando se usa
para mostrar qué ACL
se aplica a una interfaz y
la direccion en que se
aplica?

R2#show ip interface
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¢,Con qué comando se
muestran las
traducciones NAT?

Nota: Las traducciones para la PC-Ay la PC-C se
agregaron a la tabla cuando la computadora de
Internet intent6 hacer ping a esos equipos en el paso
2. Si hace ping a la computadora de Internet desde la
PC-A o la PC-C, no se agregaran las traducciones a
la tabla debido al modo de simulacion de Internet en
la red.

R2#show ip nat translations

B2fshow ip nat translations

Bro Inside glcbhal Inside local Qutside local Outside
global

--- Z05.1€5.200.237 10.10.10.10 -—= -—=

top 205.165_200.237:80 10.10.10.10:80
205.1€5.200.238:1026205.165.200.238:102¢

tep 205.1€5.200.237:80 10.10.10.10:80
205.1€5.200.2358:1037205.165.200.2358:1037

¢, Qué comando se utiliza
para eliminar las
traducciones de NAT
dinamicas?

R2#clear ip nat translation *

Tabla 22. Comando CLI
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7.2. ESCENARIO 2

Una empresa posee sucursales distribuidas en las ciudades de Bogotéd y Medellin,
en donde el estudiante ser& el administrador de la red, el cual deber& configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

MEDELLIN ' "*‘,’(: -

1722953/30 '\391723&0/30 20011220410

Figura 2. Topologia de red. Fuente propia.

Este escenario plantea el uso de OSPF como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar el
encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN
y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

DESARROLLO:

Como trabajo inicial se debe realizar lo siguiente.

e Realizar las rutinas de diagnostico y dejar los equipos listos para suconfiguracion
(asignar nombres de equipos, asignar claves de seguridad, etc).
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Asignamos nombres a los Routers con el comando “hostaname”

Desactivamos la Busqueda DNS usando el comando “no ip domain-lookup”
Ciframos la contrasefia de texto no cifrado usando el comando “service
password-encription”

Contrasefia de exec privilegiado cifrada asignamos “class”, con el comando
“‘enable secret”.

se usa el comando “line console 0” para ingresar al modo de configuracion de
linea de la consola. El cero se utiliza para representar la primera (y en la mayoria
de los casos la Unica) interfaz de consola.

Contrasefia de acceso a la Consola asignamos “cisco” con el comando
“password”

Contrasefia de Acceso Telnet: Las lineas VTY son las lineas de terminal virtual
del router, que se utilizan solamente para controlar las conexiones Telnet
entrantes

Aplicamos esta configuracion a los Routers MEDELLIN 1,2 Y 3, BOGOTA 1,2
Y 3 e ISP asi:

MEDELLIN 1:

Router(config)#hostname MEDELLIN1
MEDELLINZ1(config)#no ip domain-lookup
MEDELLINZ1(config#service password-encryption
MEDELLIN1(config)#enable secret class
MEDELLIN1(config)#line console 0
MEDELLIN1(config-line)#password cisco
MEDELLIN1(config-line)#login
MEDELLINZ1(config-line)#line vty 0 15
MEDELLIN1(config-line)#password cisco
MEDELLIN1(config-line)#login

MEDELLIN 2:

Router(config)#hostname MEDELLIN2
MEDELLIN2(config)#no ip domain-lookup
MEDELLIN2(config)#service password-encryption
MEDELLIN2(config)#enable secret class
MEDELLIN2(config)#line console 0
MEDELLIN2(config-line)#password cisco
MEDELLIN2(config-line)#login
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MEDELLIN2(config-line)#exit
MEDELLIN2(config)#line vty 0 15
MEDELLIN2(config-line)#password cisco
MEDELLIN2(config-line)#login
MEDELLIN2(config-line)#exit

MEDELLIN 3:

Router(config)#hostname MEDELLIN3
MEDELLIN3(config)#no ip domain-lookup
MEDELLIN3(config)#service password-encryption
MEDELLIN3(config)#enable secret class
MEDELLIN3(config)#line console 0
MEDELLIN3(config-line)#password cisco
MEDELLIN3(config-line)#login
MEDELLIN3(config-line)#line vty 0 15
MEDELLIN3(config-line)#password cisco
MEDELLIN3(config-line)#login
MEDELLIN3(config-line)#exit

ISP:

Router(config)#hostname ISP
ISP(config)#no ip domain-lookup
ISP(config)#service password-encryption
ISP(config)#enable secret class
ISP(config)#line console 0
ISP(config-line)#password cisco
ISP(config-line)#login
ISP(config-line)#line vty 0 15
ISP(config-line)#password cisco
ISP(config-line)#login
ISP(config-line)#exit

BOGOTA 1:

Router(config)#hostname BOGOTA1
BOGOTAL(config)#ip domain-lookup
BOGOTA1L(config)# service password-encryption
BOGOTAI1(config)#enable secret class
BOGOTA1(config)#line console 0
BOGOTA1L(config-line)#password cisco
BOGOTAIL(config-line)#login
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BOGOTA1L(config-line)#line vty 0 15
BOGOTA1(config-line)#password cisco
BOGOTA1L(config-line)#login

BOGOTA 2:

Router(config)#hostname BOGOTA2
BOGOTA2(config)# service password-encryption
BOGOTAZ2(config)#enable secret class
BOGOTA2(config)#line console 0
BOGOTA2(config-line)#password cisco
BOGOTA2(config-line)#login
BOGOTA2(config-line)#line vty 0 15
BOGOTA2(config-line)#password cisco
BOGOTA2(config-line)#login

BOGOTA 3:

Router(config)#hostname BOGOTA3
BOGOTA3(config)#service password-encryption
BOGOTA3(config)#enable secret class
BOGOTA3(config)#line console 0
BOGOTA3(config-line)#password cisco
BOGOTA3(config-line)#login
BOGOTA3(config-line)#line vty 0 15
BOGOTA3(config-line)#password cisco
BOGOTA3(config-line)#login

e Realizar la conexidn fisica de los equipos con base en la topologia de red

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.
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Figura 3. Topologia de la red en funcionamiento. Fuente propia.

Parte 1. Configuracion del enrutamiento
a. Configurar el enrutamiento en la red usando el protocolo OSPF version 2, declare
la red principal, desactive la sumarizacion automatica.

Nombre Interfaz Direccion IP Subdireccion Gateway
S0/0/0 172.29.6.10 255.255.255.252
deli S0/0/1 172.29.6.1 255.255.255.252
Medellin 1 <5770 172.29.65 | 255.255.255.252
S0/1/1 209.17.220.2 | 255.255.255.252
S0/0/0 172.29.6.6 255.255.255.252
Medellin 2 | S0/0/1 172.29.6.2 255.255.255.252
GO0/0 172.29.4.1 252.255.255.128
S0/0/0 172.29.6.10 255.255.255.252
Medellin 3 S0/0/1 172.29.6.14 255.255.255.252
S0/1/0 172.29.6.18 255.255.255.252
GO0/0 172.29.4.11 255.255.255.128
ISP S0/0/0 209.17.220.1 | 255.255.255.252
S0/0/1 209.17.220.5 | 255.255.255.252
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S0/0/1 209.17.220.6 | 255.255.255.252
Bgota 1 S0/0/0 172.29.3.1 255.255.255.252
S0/1/0 172.29.3.9 255.255.255.252
S0/1/1 172.29.3.5 255.255.255.252
S0/0/0 172.29.3.6 255.255.255.252
Bogota 2 | SO/0/1 172.29.3.14 255.255.255.252
GO0/0 172.29.1.1 255.255.255.0
S0/0/0 172.29.3.2 255.255.255.252
S0/1/0 172.29.3.13 255.255.255.252
Bogota 3
S0/1/1 172.29.3.10 255.255.255.252
GO0/0 172.29.0.1 255.255.255.0

Tabla 23. Asignacion de Direcciones IP. Fuente propia.

e Para que los routers sean accesibles, se deben configurar sus interfaces

asignando las direcciones IP usando el comando “ip address” y activando la
interfaz con el comando “no shutdown”.

Utilizamos “clock rate”, para poner el reloj en el router (DCE) clock rate se usa
para el sincronismo de la conexion en serie. Sin el clockrate, la conexién no
funciona porgue no hay ningun conocimiento de la velocidad de los datos
enviados entre los dos extremos de la conexion. Utilizaremos una velocidad de
datos de 128000 bits por segundo.

El protocolo de routing de estado de enlace OSPF utiliza el concepto de areas,
gue son subdominios dentro del dominio OSPF. Un router dentro de un area
mantiene la informacién completa de la topologia del area.

el comando “passive-interface” detiene las actualizaciones de ruteo de salida
y de entrada, ya que el efecto del comando hace que el router deje de enviar y
recibir paquetes de saludo sobre una interfaz.

El comando “no auto-summary” evita que RIP haga un resumen automatico
de lared, si no lo hacemos asi, los routers no van a ser capaces de conocer las
subredes de esa red principal

Aplicamos lo anterior a los routers ISP, MEDELLIN 1,2,3 Y BOGOTA 1,2,3:

ROUTER ISP:

ISP(config)#int s0/0/0

ISP(config-if)#ip address 209.17.220.1 255.255.255.252

ISP(config-if)y#no shutdown
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ISP(config)#int s0/0/1

ISP(config-if)#ip addres 209.17.220.5 255.255.255.252
ISP(config-if)#clock rate 128000

ISP(config-if)#no shutdown

ISP(config)#router ospf 3

ISP(config-router)#network 209.17.0.0 0.0.0.255 area 1

ROUTER MEDELLIN1:

MEDELLIN1(config)#int sO/0/0

MEDELLIN1(config-if)#ip address 172.29.6.10 255.255.255.252
MEDELLIN1(config-if)#no shutdown

MEDELLIN1(config-if)#int sO/0/1

MEDELLIN1(config-ifj#ip address 172.29.6.1 255.255.255.252
MEDELLIN1(config-if)#no shutdown

MEDELLIN1(config-if)#int sO/1/0

MEDELLIN1(config-if)#ip address 172.29.6.5 255.255.255.252
MEDELLIN1(config-if)y#no shut down

MEDELLINZ1(config-if)#int s0/1/1

MEDELLIN1(config-if)#ip address 209.17.220.2 255.255.255.252
MEDELLINZ1(config-if)#clock rate 128000
MEDELLINZ1(config-if)y#no shut down

MEDELLINZ1(config)#router ospf 1
MEDELLIN1(config-router)#network 172.29.6.0 0.0.0.255 area 0
MEDELLINZ1(config-router)#network 209.17.220.0 0.0.0.255 area O
MEDELLINZ1(config-router)#passive-interface s0/0/0

MEDELLIN1(config-router)#no auto-summary

ROUTER MEDELLIN2

MEDELLIN2(config)#int s0/0/0

MEDELLIN2(config-if)#ip address 172.29.6.6 255.255.255.252
MEDELLIN2(config-if)#no shutdown

MEDELLIN2(config-if)#int s0/0/1

MEDELLIN2(config-if)#ip address 172.29.6.2 255.255.255.252
MEDELLIN2(config-if)#clock rate 128000
MEDELLIN2(config-if)y#no shut down
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MEDELLIN2(config-if)#int g0/0
MEDELLIN2(config-if)#ip address 172.29.4.1 255.255.255.128
MEDELLIN2(config-if)#no shut down

MEDELLIN2(config)#router ospf 2
MEDELLIN2(config-router)#network 172.29.0.0 0.0.0.255 area 0
MEDELLIN2(config-router)#passive-interface g0/0
MEDELLIN2(config-router)#exit

MEDELLIN2(config-router)#no auto-summary
ROUTER MEDELLIN3

MEDELLIN3(config)#int s0/0/0

MEDELLIN3(config-if)#ip address 172.29.6.10 255.255.255.252
MEDELLIN3(config-if)#no shut down

MEDELLIN3(config-if)#int sO/0/1

MEDELLIN3(config-ifj#ip address 172.29.6.14 255.255.255.252
MEDELLIN3(config-if)y#no shut down

MEDELLIN3(config-if)#int s0/1/0

MEDELLIN3(config-if)#ip address 172.29.6.18 255.255.255.252
MEDELLIN3(config-if)#clock rate 128000
MEDELLIN3(config-if)#no shutdown

MEDELLIN3(config-if)#int g0/0

MEDELLIN3(config-if)#ip address 172.29.4.11 255.255.255.128
MEDELLIN3(config-if)y#no shut down

MEDELLIN3(config)#router ospf 3
MEDELLIN3(config-router)#network 172.29.0.0 0.0.0.255 area 0
MEDELLIN3(config-router)#passive-interface g0/0

MEDELLIN3(config-router)#exit
MEDELLIN3(config)#

MEDELLIN3(config-router)#no auto-summary
ROUTER BOGOTA1

BOGOTAIL(config)#int sO/0/1
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BOGOTA1L(config-if)#ip address 209.17.220.6 255.255.255.252
BOGOTA1L(config-if)#no shut down

BOGOTA1L(config-if)#int s0/0/0

BOGOTAL(config-if)#ip address 172.29.3.1 255.255.255.252
BOGOTA1L(config-if)#no shut down

BOGOTAZL(config-if)#int s0/1/0

BOGOTAL(config-if)#ip address 172.29.3.9 255.255.255.252
BOGOTAZL(config-if)#clock rate 128000
BOGOTA1L(config-if)#no shut down

BOGOTAZL(config-if)#int sO/1/1

BOGOTA1L(config-if)#ip address 172.29.3.5 255.255.255.252
BOGOTA1L(config-if)#no shut down

BOGOTAIL(config)#router ospf 4
BOGOTA1L(config-router)#network 172.29.0.0 0.0.0.255 area 2
BOGOTA1L(config-router)#network 209.17.0.0 0.0.0.255 area 2
BOGOTAL( (config-router)#passive-interface s0/0/0
BOGOTA1L(config-router)#no auto-summary

ROUTER BOGOTAZ2:

BOGOTA2(config)#int s0/0/0

BOGOTA2(config-if)#ip address 172.29.3.6 255.255.255.252
BOGOTA2(config-if)#no shut down

BOGOTA2(config)#int s0/0/1

BOGOTA2(config-if)#ip address 172.29.3.14 255.255.255.252
BOGOTA2(config-if)#no shut down

BOGOTA2(config-if)#int g0/0

BOGOTA2(config-if)#ip address 172.29.0.1 255.255.255.0
BOGOTA2(config-if)#no shut down

BOGOTA2(config)#router ospf 5
BOGOTA2(config-router)#network 172.29.0.0 0.0.0.255 area 2
BOGOTAZ2(config-router)#passive-interface g0/0
BOGOTAZ2(config-router)#router rip
BOGOTA2(config-router)#no auto-summary

ROUTER BOGOTA3

BOGOTA3(config)#int sO/0/0
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BOGOTA3(config-if)#ip address 172.29.3.2 255.255.255.252
BOGOTA3(config-if)#clock rate 128000
BOGOTA3(config-if)#no shutdown

BOGOTA3(config-if)#int s0/1/0

BOGOTA3(config-if)#ip address 172.29.3.13 255.255.255.252
BOGOTA3(config-if)#no shut down

BOGOTA3(config-if)#int sO/1/1

BOGOTA3(config-if)#ip address 172.29.3.10 255.255.255.252
BOGOTA3(config-if)#clock rate 128000
BOGOTA3(config-if)#no shut down

BOGOTA3(config-if)#int g0/0

BOGOTA3(config-if)#ip address 172.29.0.1 255.255.255.0
BOGOTA3(config-if)#no shut down

BOGOTA3(config)#router ospf 6
BOGOTA3(config-router)#network 172.29.0.0 0.0.0.255 area 2
BOGOTA3(config-router)#passive-interface g0/0

BOGOTA3(config-router)#router rip
BOGOTA3(config-router)#no auto-summary

b. Los routers Bogotal y Medellin deberan afadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de
las publicaciones de OSPF.

ROUTER MEDELLIN 1

MEDELLIN1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.1
MEDELLINZ1(config)#router ospf 1
MEDELLIN1(config-router)#default-information originate
MEDELLINZ1(config-router)#do wr

ROUTER BOGOTA 1

BOGOTAZL(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.5
BOGOTA1(config-router)#router ospf 4
BOGOTA1L(config-router)#default-information originate
BOGOTA1(config-router)#do wr

c. El router ISP debera tener una ruta estética dirigida hacia cada red interna de
Bogota y Medellin para el caso se sumarizan las subredes de cada uno a /22.
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ROUTER ISP

ISP(config)#ip route 172.29.4.0 255.255.255.0 209.17.220.2
ISP(config)#ip route 172.29.0.0 255.255.252.0 209.17.220.6
ISP(config)#do wr

Parte 2: Tabla de Enrutamiento.
a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobarlas
redes y sus rutas.

¥ poGomal - 0 X

Physical Config CL| Attributes
I

105 Command Line Interface

Password: A
BOGOTALl#show ip rou
BOZ0TAl#show ip route
Codes: L - local, C - connected, 5 - static, R - RIP, M - mobile, B -
BGP
D - EIGRF, EX - EIGRP external, © - OS5PF, IR - OSPF inter area
M1 - OSPF NS5AR external type 1, N2 - OS5PF NSSR extermal type 2
El — OSPF external type 1, EZ — O5PF external type 2, E — EGP
i - I5-I5, L1 - IS-I5 lewvel-1l, LZ - I5-IS5 level-2, ia - IS5-IS
inter area
* - pandidate default, U - per-user static route, o — ODR
P - periodic downloaded static route

Gateway of last resort is 20%.17.220.5 to network 0.0.0.0

172.2%.0.0/1¢€ is wariakly subnetted, € subnets, 2 masks
c 7 2 -0/30 is directly connected, Seriald/ 070
L .1/32 is directly connected, Seriald/0/0
c -4/30 is directly connected, Seriald/1/1
L -5/32 is directly connected, Seriald/1/71
C -8/30 is directly comnnected, Seriald/1l/0
L -5/32 is directly connected, Seriald/1/0
205.17. 0/24 is variably subnetted, 2 subnets, 2 masks
c 209. 0.4/20 is directly connected, Seriald/0/1
L 209.17 0.6/32 is directly connected, Seriald/0/1

S 0.0.0.0/0 [1/0] wia 209.17.220.5

BOGOTRLE v

Ctrl+F& to exit CLI focus Copy Paste

Figura 4. Verificacion de Enrutamiento Bogotal. Fuente propia
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Password: &
MEDELLINl#show ip ro
MEDELLINl#show ip route
Codes: L — local, © - connected, S5 - static, R - RIP, M — mobile, B -
BGP
0 - EIGRP, EX - EIGRP external, © - 0OS5PF, IR - OS5FPF inter area
N1l - OSPF HNS55& external type 1, M2 - OSPF N55A external type 2
El - QS5PF external type 1, EZ - O5PF external type 2, E - EGP
i - Is-Is, L1 - IS-IS level-l, L2 - IS-IS5 level-2, ia - I5-IS
inter area
¥ - candidate default, U - per-user static route, o - CDR
P - periodic downloaded static route
Gateway of last resort is 205%.17.220.1 to metwork 0.0.0.0
172.25.0.0/1€ is wariably subnetted, € subnets, 2 masks
.0/30 is directly connected, Seriald/0/1
.1/32 is directly connected, Seriald/0/1
.4/30 is directly connected, Serialld/1l/sd
.5/32 is directly connected, Seriald/s1lsa
.8/230 is directly connected, Seriald/0/0
.10/232 is directly connected, Serialld/0/0
0.0/24 is wariably subnetted, 2 subnets, 2 masks
0.0/20 is directly connected, Seriald/l/ /1l
0.2/22 is directly connected, Seriald/1l/s1
g 0.0.0.0/0 [1/0] wia 20%.17.220.1

P I R )

o I = B o B R )
R

oo oo

MEDELLINL1g| v

Ctri+F8 to exit CLI focus Copy Paste

Figura 5. Verificacion de Enrutamiento medellinl. Fuente propia

b. Verificar el balanceo de carga que presentan los routers.

El balanceo de cargas se nota en las conexiones dobles donde se
balancea el envio de informacion y lo podemos ver en las rutas delos router con

mas de una conexion. Tomamos como ejemplo Bogota3 y Medellin 3. (Ver
Figura6y 7)
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[ECCUTESEshiow 1p Loute
Codes: L - local, C - connected, 5 - static, R — RIF, M - mobile, B -
BEE
o - EIGRP, EX - EIGEP external, O — O5PF, IR - OSPF inter area
N1 - OSPF N554 external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - O5PF external type 2, E - EGP
i - Is-I5, Ll - I5-IS5 level-1l, L2 - IS-IS lewvel-2, ia - IS-IS
inter area
* - randidate default, U - per-user static route, o — CDR
P - periocdic downloaded static route

Fateway of last resort is not set

172.29.0.0/1€ is wvariably subnetted, 2 subnets, 3 masks

[ 172.2%.0.0/24 is directly connected, GigabitEthernetls0

L 172.259.0.1/32 is directly connected, GigabitEthernetl/0

c 172.29.3.0/30 is directly connected, Seriald/0/0

L 172.29.3.2/32 is directly connected, Seriald/s/0/0

C 172.29.3.8/30 is directly connected, Seriald/sL1l/1

L 172.25.3.10/32 is directly connected, Seriald/s1/1

C 172.29.3.12/30 is directly connected, Seriald/l/0

L 172.25.3.13/32 is directly connected, Seriald/s1ls0

eocoTass| v
Ctrl+F§ to exit CLI focus Copy Paste

[ Top

Figura 6. Verificar Balanceo de carga Bogota3. Fuente propia

¥ MEDELLING - o X

Prrysical Confg Allritutes

105 Command Ling ninrface

Faswyword: ~

MEDELLING ~enable

Password:

MEDELLINIS b

Coces: L = lcoal, € » ccaonected, 3 = ssasic, 2 ~ RAIF, X ~ mcbile, B ~
L

0 - ZICRP, EX -~ RICAP axtesnal, O - C8SP
Nl - OCSPF MSSK extarnal sype L, N2 - O2
El - CSPF exteznal type 1, E2 - OSDF
1 - I5-13, LL - IS-1I5 level-l,
inse: ares

¥ HSSK extezcal sype 2
L type 2, E - ECP
2, 1a - I18-18

¥, IA -~ OSPY inter arsa
v

candidave Sefault, U - per-aser stanic zoute, © - QDB
P - pericdic downlcaded static route

Gateray of last resOrt 1s noT set

§ is variably
/35 1w da
L1733 318 dax
8730 is dizectly connecsed

£0/33 1w dizectly connected,

subnested, ¢ subnets, 3 masks

GigabitEthernesd

a

rOoene

(2]

£.18/31 is directly ccanected,

MEpELLING Y| v

Cart=F8 1o et CU focus Cooy Paste

] wop
Figura 7. Verificar Balanceo de carga Medellin3. Fuente propia
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c. Obsérvese en los routers Bogot4l y Medellinl cierta similitud por su ubicacion,
por tener dos enlaces de conexion hacia otro router y por la ruta por defecto que
manejan.

R/ BOGOTA 1Y MEDELLIN1 son redes similares, en numero de conexiones, se

conectan a igual numero de routers y se conectan con ISP

d. Los routers Medellin2 y Bogota2 también presentan redes conectadas
directamente y recibidas mediante OSPF.

e. Las tablas de los routers restantes deben permitir visualizar rutas redundantes
para el caso de la ruta por defecto.

R/ El balanceo de cargas tambien se representa con los conexiones redundantes,
esto lo podemos observar en MEDELLIN 3 Y BOGOTA 3, por medio del codigo
show ip route.

f. El router ISP solo debe indicar sus rutas estaticas adicionales a las directamente
conectadas.

B 5p — O b

Physical Config CL Attributes
I

105 Command Line Interface

address

Lal
I5Prenabkle
Password:
ISP¢#show ip ro
Codes: L - local, C - connected, 5 - static, B - RIPF, M - mokile, B -
BGP
D - EIGRF, EX - EIGRF external, O - O5FF, IR - OSPF inter area
N1l - OSPF MNSSR external type 1, N2 - OQS5PF NSS5R external type 2
El - OSPF external type 1, EXZ - OS5SPF external type Z, E - EGP
i - Is-Is, Ll - I5-IS lewvel-l, L2 - IS-I5 lewel-2, ia - IS-IS
inter are4
* - candidate default, U - per-user static route, o - CDR
P - periodic downloaded static route
Fateway of last resort is not set
20%.17.220.0/24 is wariably subnetted, 4 subnets, 2 masks
c 205. 20.0/320 is directly connected, Serialld/0/0
L 205. 20.1/32 is directly connected, Seriald/0/0
c 205.17.220.4/30 is directly connected, Serialld/0/1
L 205.17.220.5/32 is directly connected, Serialds 0/1
I5P# ]
Ctrl+F5 to exit CLI focus Copy Paste

Figura 8. Demostracion puntos C,D,E,F. Fuente propia
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Parte 3: Deshabilitar la propagacion del protocolo OSPF.

a. Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacion del protocolo OSPF, en la siguiente tabla se indican las
interfaces de cada router que no necesitan desactivacion.

ROUTER INTERFAZ

Bogotal SERIALO0/0/1; SERIALO/1/0;
SERIALO/1/1

Bogota2 SERIALO0/0/0; SERIALO/0/1

Bogota3 SERIALO/0/0; SERIALO/0/1;
SERIALO/1/0

Medellinl SERIALO/0/0; SERIALO/0/1;
SERIALO/1/1

Medellin2 SERIALO0/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0; SERIALO/0/1;
SERIALO0/1/0

ISP No lo requiere

Tabla 24. Interfaces de Los routers. Fuente propia.
Se aplico cuando se configur6 OSPF. todo lo demas se deshabilito porque no
era necesario.

EJEMPLO:
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¥ BOGOTA3

Pysical Config Anrbutes

0S5 Command Lise terface

User Access Verification

Password:
Fassvord:
Fassword:

BOGOTA3 en
Fasswora:
POGOTARZcon? =
Enter sonfiguration commands, coe per line
DOGOTAL (cenfag) tzon

BOGOTAY (cenfagl Szoutes o8

BOCOTAY (config) gzouter cept ¢

BOCOTAY (ccafig-zoutes) dpass

BOCOTAS
Building
[OK]
BOCOTAS (ccafig-soutes)d
BOCOTASY
$EYS-2-CONFIC_ I

configured from consols by

End wicth ONTL/Z

ssmsole

CirieFS %0 ext CLI focus

Copy

Figura 9. Deshabilitar propagaciond del protocolo OSPF. Fuente propia

Parte 4: Verificacién del protocolo OSPF.

Verificar y documentar las opciones de enrutamiento configuradas en los routers,
como el passive interface para la conexién hacia el ISP, la versién de OSPF y
las interfaces que participan de la publicacion entre otros datos.

¥ nEDELUN - w] X
Pyseal Canfg ARrausas
05 Camrmnd Line ierfnce
User Aoccass Yerification (e
Passwuzd
MEDELLINLen
Passwzzd
MEDELLINlgshow 2p pro
MIDEILINIgahow £p procccols
Routing FEeTocol s "o
Cutgoing upsase £i L inTerfaces 15 Nos set
Incoming update fi 11 iocerfaces 14 NOS et
Reusex ID 205.1
Iv s an w soutet
Redisazibuting Extarnal
Mushez =f sreas in this ccuter is 1. 1 nocmal 0 weub =aes
Maximum patk: 4
Rzuzing foz Metworke
Sexinl0/0/0
Rousing Taformation Sources
Gacevay Disvance Last Updave
209.1%.320.2 110 0G-31:83
Dissance defaulr is 11
B3R | v
Cirief 10 et CLI focen Cogy Faste
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Figura 10. Verificacion del protocolo OSPF Medellinl. Fuente propia
¥ MEDELLINZ — O X

Physical Config CLI Atftributes
I

105 Command Line Interface

User Rhecess Verification

Password:
Password:

MEDELLINZ>=enable
Password:
MEDELLINZ#show ip protocols
Bouting Protocol is "ospf I
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 172.25.&.¢€
Humber of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximum path: 4
Routing for Networks:
172.25.0.0 0.0.0.255 area 0
Passive Interface(s):
GigabitEthernet0/0
Routing Information Scurces:
Gateway Distance Last Update
Distance: (default is 110)

MEDELLINZ§ h

Ctrl+F& to exit CLI focus Copy Paste

Figura 11. Verificacion del protocolo OSPF Medellin2. Fuente propia

+ iy asnan [ - Ly
¥ MEDELLING — O b 4
Physical Config CLI Aftributes
I

105 Command Line Interface

User Rccess Verification

Password:

MELDELLIN3>=enable
Password:
MEDELLIN3$#show ip protocols

Routing Protocol is "ospf 3™
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 172.25.€.18
Humber of areas in this router is 1. 1 normal O stub 0 nssa
Maximmm path: 4
Routing for Network
17 S.0.0 0.0.0
Passiwve Interface(s):
GigabitEthernetd/ /0
Routing Information Sources:
Fateway Distance Last Update
Distance: (default is 110}

MEDELLINZ#| v

Ctri+F5 to exit CLI focus Copy Paste

Figura 12. Verificacion del protocolo OSPF Medellin3. Fuente propia
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Password: 6

BOEOTALx»enable
Password:
BOGOTLl#show ip protocols

Routing Protocol is "ospf 4"
Cutgoing update £ilter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 205.17.220.%¢
It is an autonomous system boundary router
Redistributing External Routes from,
Humber of areas in this router is 1. 1 normal O stubk 0 nssa
Haximum path: 4
Routing for MNetworks:

172.29.0.0 0.0.0.255 area 2
20%.17.0.0 0.0.0.255 area 2
Passive Interface(s):
Serialds0/0
Routing Information Sources:
Fateway Distance Last Update
205%.17.220.¢ 110 00:21:38

Distance: (default is 110}

Routing Protocol is "ospf 1"
Cutgoing update £ilter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
—--More—-— hd

Ctrl+F§ to exit CLI focus Copy Paste

Figura 13. Verificacion del protocolo OSPF Bogotal. Fuente propia
¥ 80GOTA2 - (m} %
Pryscwl Candg Altrestes

105 Command Line merface

-
User Access
Fassword
Fasswor
T all intecfaces is nOt et
£ilrer list for all intecfaces is not et
3.1¢
Nusber Areas in this touter is 1. 1 normal © stub 0 nssa
Naximum T4
tletworks
255 wzea 2
3.54
Diszance: (Sefsulc La 110)
poGoTAS 8 v
ColeFE %0 axtt CLI focus Cepy Pante

Figura 14. Verificacion del protocolo OSPF Bogota2. Fuente propia
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User Access Verification
Password:

BOGOTAI=enable
Password:
BOGOTAZ#show ip protocols

Routing Protocol is "ospf €
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 172.25.3.13
Number of areas in this router is 1. 1 normal 0 stuk 0 nssa
Maximum path: 4
Routing for Networks:
172.25%.0.0 0.0.0.255 area 2
Passive Interface(s):
GigabitEthernetl/0
Routing Information Sources:
Gateway Distance Last Update
172.25.3.13 110 00:05:07
Distance: (default is 110}

EozoTASE] v

Ctrl+F& to exit CLI focus Copy Paste

Figura 15. Verificacion del protocolo OSPF Bogota3. Fuente propia

passive interface: interface pasiva, que no envia ningun tipo

de paquete, ni hellos ni cualquier otro tipo de paquetes. Es decir que por esa
interfaces no podremos tener neighbors o vecinos, pero si anunciara las redes de
dichas interfaces.

OSPF usa la multidifusion IP para enviar actualizaciones de estado de enlace. Esto
garantiza menos procesamiento en los enrutadores que no escuchan los paquetes
OSPF. Ademas, las actualizaciones solo se envian en caso de que se produzcan
cambios de enrutamiento en lugar de periodicamente. Esto asegura un mejor uso
del ancho de banda.

OSPF tiene una mejor convergencia que RIP. Esto se debe a que los cambios de
enrutamiento se propagan instantdneamente y no periodicamente.

OSPF permite un mejor equilibrio de carga.

OSPF permite una definicion l6gica de redes donde los enrutadores se pueden
dividir en areas. Esto limita la explosién de actualizaciones de estado de enlace en
toda la red. Esto también proporciona un mecanismo para agregar rutas y reducir la
propagacion innecesaria de informacion de subred.
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a. Verificar y documentar la base de datos de OSPF de cada router, donde se
informa de manera detallada de todas las rutas hacia cada red.

¥ BoGOTAT - O X

Physical Config CLI Attributes
I

105 Command Line Interface

Bouting Protocol is "ospf 1" ”
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter ID 172.25.3.5
Number of areas in this router is 0. 0 normal 0 stubk O nssa
Haximm path: 4
REouting for Networks:
REouting Information Sources:
GFateway Distance Last Update
Distance: (default is 1104)

BOGOTRLE

BOGOTARLE

BOGOTRLE

BOGOTRLE

BOGOTALE

BOGOTRL#

BOGOTRLE

BOGOTRLE

BOGOTALE

BOGOTRL#

BOGOTAl#show ip rof

BOZOTAlfshow ip route c

BOGOTRl#show ip route connected

C 172.25_3.0/30 is directly connected, Serialds0/0
C 172_29.3.4/30 is directly connected, Serialds1/1
C 172 .29 _.3.8/30 1is directly connected, Serialds1l/0
c 205_17_.220.4/30 is directly connected, Seriald/0/1

BOGOTALE ]

Ctr+F& to exit CLI focus Copy Paste

Figura 16. Verificacion base de datos OSPF Bogotal. Fuente propia
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User Aeocess Verification

Password:
Password:

MEDELLINl>enable
Password:
HMEDELLINl#show ip route connected

c 172 €.0/30 is directly connected, Seriald/ 071

cC 1 £.4/30 is directly connected, Seriald/Lls0

C 1 €.8/30 4is directly connected, Seriald/0/0

c 2059.17.220.0/30 is directly connected, Seriald/1/1
HMEDELLINL# w
Ctrl+F5 to exit CLI focus Copy Paste

Figura 17. Verificacion base de datos OSPF Medellinl. Fuente propia

En las figuras podemos apreciar las rutas que estan conectadas con su direccion ip
y el puerto de conexion.

Parte 5: Configurar encapsulamiento y autenticacion PPP.

a. Segun la topologia se requiere que el enlace Medellinl con ISP seaconfigurado
con autenticacion PAT.

b. El enlace Bogotal con ISP se debe configurar con autenticacion CHAT.

ROUTER ISP

ISP(config)#username MEDELLIN password cisco
ISP(config)#int s0/0/0
ISP(config-if)y#encapsulation ppp

ISP(config-if)#ppp authentication pap

ISP(config-if)y#ppp pap sent-username ISP password cisco
ISP(config-if)#exit

ISP(config)#ping 209.17.220.1
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ISP(config)#username BOGOTA password cisco
ISP(config)#int s0/0/1
ISP(config-if)#encapsulation ppp
ISP(config-if)#ppp auth

ISP(config-if)#ppp authentication chap

ROUTER MEDELLIN1

MEDELLIN1(config)#username ISP password cisco
MEDELLIN1(config)#int sO/0/0

MEDELLIN1(config-if)#encapsulation ppp

MEDELLIN1(config-if)#ppp authentication pap

MEDELLIN1(config-if)#ppp pap sent-username MEDELLIN password cisco
MEDELLIN1(config-if)#do wr

ROUTER BOGOTA 1

BOGOTAL(config)# username ISP password cisco
BOGOTA1L(config)#int sO/0/1
BOGOTA1L(config-if)#encapsulation ppp
BOGOTA1(config-if)#ppp authentication chap
BOGOTA1(config-if)#

Parte 6: Configuracidon de PAT.

a. En la topologia, si se activa NAT en cada equipo de salida (Bogotal y Medellinl),
los routers internos de una ciudad no podran llegar hasta los routers internos en el
otro extremo, solo existira comunicacion hasta los routers Bogotal, ISP y Medellinl.
b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT
en el router Medellinl. Compruebe que la traduccion de direcciones indique las
interfaces de entrada y de salida. Al realizar una prueba de ping, la direccion debe
ser traducida automéaticamente a la direccion de la interfaz serial 0/1/0 del router

Medellinl, cémo diferente puerto.

c. Proceda a configurar el NAT en el router Bogotal. Compruebe que la traduccién
de direcciones indigue las interfaces de entrada y de salida. Al realizar una prueba
de ping, la direccion debe ser traducida automaticamente a la direccion de la interfaz

serial 0/1/0 del router Bogotal, como diferente puerto.
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MEDELLIN1

MEDELLIN1(config)#ip nat inside source list 1 interface s0/1/1 overload
MEDELLIN1(config)#access-list 1 permit 172.29.4.0 0.0.3.255
MEDELLIN1(config)#int sO/1/1

MEDELLIN1(config-if)#ip nat outside

MEDELLIN1(config-if)#int sO/0/1

MEDELLIN1(config-if)#ip nat inside

MEDELLIN1(config-if)#int sO/0/0

MEDELLIN1(config-if)#ip nat inside

MEDELLIN1(config-if)#int sO/1/0

MEDELLIN1(config-if)#ip nat inside

BOGOTA 1

BOGOTAZL(config)#ip nat inside source list 1 interface s0/0/1 overload
BOGOTA1L(config)#access-list 1 permit 172.29.0.0 0.0.3.255
BOGOTA1L(config)#int sO/0/1

BOGOTA1L(config-if)#ip nat outside

BOGOTA1L(config-if)#int s0/0/0

BOGOTAL(config-if)#ip nat inside

BOGOTA1L(config-if)#int s0/1/0

BOGOTAL(config-if)#ip nat inside

BOGOTAL(config-if)#int

BOGOTAIL(config-if)#int s0/1/1

BOGOTA1L(config-if)#ip nat inside

BOGOTA1(config-if)#

Comprobamos por medio de ping desde la computadora PCO a ISP cuya direccion
IP por esa red es: 209.17.220.1
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Command Prompt

Packet Tracer PC Command Line

C:h>ping 204

: Destinati

Figura 18. Ping entre PCO e ISP. Fuente propia

Parte 7: Configuracion del servicio DHCP.

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser el
servidor DHCP para ambas redes Lan.

MEDELLIN2#conf t

MEDELLIN2(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.5
MEDELLIN2(config)#ip dhcp excluded-address 172.29.4.129 172.29.4.5
MEDELLIN2(config)#ip dhcp pool MEDELLIN2
MEDELLIN2(dhcp-config)#network 172.29.4.0 255.255.255.128
MEDELLIN2(dhcp-config)#default-router 172.29.4.1
MEDELLIN2(dhcp-config)#dns-server 8.8.8.8
MEDELLIN2(dhcp-config)#exit

MEDELLIN2(config)#ip dhcp pool MEDELLIN3
MEDELLIN2(dhcp-config)#network 172.29.4.128 255.255.255.128
MEDELLIN2(dhcp-config)#default-router 172.29.4.129
MEDELLIN2(dhcp-config)#dns-server 8.8.8.8
MEDELLIN2(dhcp-config)#exit

MEDELLIN2(config)#end
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¥ pco

Phw=ical Config Desktop Programming Afttributes
—
Interface FastEthernetl e
IP Configuration
@ DHCP CI Static DHCP reguest successful.
IP Address 17225 4 5
Subnet Mask 255.255.255.128
Default Gateway 172.29.4.1
DNS Server
IPv& Configuration

Figura 19. Configuracion DHCP PCO. Fuente propia

b. El router Medellin3 debera habilitar el paso de los mensajes broadcast hacia la
IP del router Medellin2.

Habilitamos MEDELLIN3 como paso de mensajes broadcast
MEDELLIN 3

MEDELLIN3(config)#int g0/0
MEDELLIN3(config-if)#ip helper-address 172.29.6.10
MEDELLIN3(config-if)#do wr

c. Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe ser el
servidor DHCP para ambas redes Lan.

d. Configure el router Bogotal para que habilite el paso de los mensajes Broadcast
hacia la IP del router BogotaZ2.

BOGOTA 3

BOGOTA3#config t
BOGOTA3(config)#ip dhcp excluded-address 172.29.1.1172.29.1.5
BOGOTA3(config)#ip dhcp excluded-address 172.29.0.1172.29.0.5
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BOGOTA3(config)#ip dhcp pool BOGOTA2
BOGOTA3(dhcp-config)#network 172.29.1.0 255.255.255.0
BOGOTA3(dhcp-config)#default-router 172.29.1.1
BOGOTA3(dhcp-config)#dns-server 8.8.8.8
BOGOTA3(dhcp-config)#ip dhcp pool BOGOTA3
BOGOTA3(dhcp-config)#network 172.29.0.0 255.255.255.0
BOGOTA3(dhcp-config)#default-router 172.29.0.1
BOGOTA3(dhcp-config)#dns-server 8.8.8.8

P pc2 — O
Physical Config Desktop Programming Aftributes.
IP Configuraticn
Interface FastEthernetl R
a IP Configuration
(® DHCP () Static DHCP request success ful.
I IP Address 172.29.0.6
Subnet Mask 255.255.255.0
Default Gateway 172.25.0.1
DNS Server
IPv& Configuration

Figura 20. Configuracion DHCP PC2. Fuente propia

Habilitamos BOGOTA 3 como paso de mensajes broadcast

BOGOTA3(config)#int g0/0
BOGOTA3(config-if)#ip helper-address 172.29.3.10
BOGOTA3(config-if)#exit

BOGOTA3(config)#
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CONCLUSION

Este Informe ha sido de suma importancia para reforzar lo aprendido a lo largo de
este curso de redes CISCO. Cada uno de los escenarios propuestos brindo al
estudiante la oportunidad de afianzar y llevar a la practica los conocimientos
adquiridos en cada unidad el uso de herramientas tecnoldgicas y software dio un
valor agregado al aprendizaje, ya que a través de estas nos pudimos acercar a lo
gue es en realidad el dia a dia.

Como estudiantes tuvimos la oportunidad de profundizar en cada uno de los temas
tratados y aplicar lo aprendido en los diferentes laboratorios. El primer escenario
propuesto por este laboratorio permite al estudiante realizar configuraciones de
redes pequefia para que admita conectividad IPv4 e IPv6, aplicar seguridad de
switches, routing entre otros. En el escenario se plante6 el uso de OSPF como
protocolo de enrutamiento, considerando que se tendran rutas por defecto
redistribuidas; asimismo, habilitar el encapsulamiento PPP y su autenticacion.
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