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RESUMEN

En el desarrollo de este trabajo podremos poner en practica los conocimientos
adquiridos durante este diplomado, enfocados en equipos cisco.

Para este trabajo se plantearon dos practicas en la cuales pudimos profundizar
conceptos de enrutamiento, con protocolos vector distancia como ospf, también nos
enfocamos en como las direcciones se traducen de privadas a publicas gracias a el
protocolo NAT, que las direcciones IPV6 son el futuro en cuando a capacidad para
conectar redes.

Es importante realizar buena planeacion a la hora de implementar escenarios de
este tipo ya que cualquier minimo desorden puede desencadenar errores dificiles
de hallar.

Palabras claves: cisco, ccna, Enrutamiento, Acls, IPv6, Nat
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GLOSARIO

Loopbaak: El dispositivo de red loopback es una interfaz de red virtual. También
es posible hacer ping a la direccién de loopback para probar la configuracion de
TCPI/IP en el host local. A pesar de que so6lo se usa la direccién Unica ' 127.0.0.1 ',
se reservan las direcciones desde la' 127.0.0.0 ' hasta la ' 127.255.255.255 "

ISP (Internet Services Provider/Proveedor de Servicios de Internet): Una

compafia que proporciona a sus clientes acceso a Internet.

Kernel (del Inglés Nucleo): Eninformatica, el nacleo (también conocido en espafiol
con el anglicismo kernel, de raices germéanicas como kern) es la parte fundamental
de un sistema operativo. Es el software responsable de facilitar a los distintos
programas acceso seguro al hardware del computador o en forma mas basica, es
el encargado de gestionar recursos, a traves de servicios de llamada al sistema.
Como hay muchos programas y el acceso al hardware es limitado, el nicleo también
se encarga de decidir qué programa puede hacer uso de un dispositivo de hardware

y durante cuanto tiempo, lo que se conoce como multiplexado.

LAN (del inglés Local Area Network, Red de Area Local): Una red local es la
interconexion de varios computadores y periféricos. Su extension esta limitada
fisicamente a un edificio o0 a un entorno de unos pocos kildmetros. Su aplicaciéon
mas extendida es la interconexion de computadores personales y estaciones de
trabajo en oficinas, fabricas, etc; para compartir recursos e intercambiar datos y
aplicaciones. En definitiva, permite que dos o0 mas maquinas se comuniquen. El
término red local incluye tanto el hardware como el software necesario para la

interconexién de los distintos dispositivos y el tratamiento de la informacion.

Network: Se le llama network o también red a aquellas series de ordenadores o

dispositivos informaticos que se conectan por medio de cables, ondas, sefiales u

12



otros mecanismos con el propdésito de transmitir datos entre si, ademas de recursos
y servicios, con el fin de generar una experiencia de trabajo compartida, y ahorrar

tiempo y dinero.
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INTRODUCCION

En la actualidad las redes de datos y la interconexion de redes juegan un papel
indispensable para el buen funcionamiento y la operacion en muchos sectores
productivos y educativos de nuestro pais, como son las industrias 0 empresas,
bancos, escuelas, universidades, institutos, dependencias del gobierno, ejército, la
marina, entre muchos mas. La interconexion de redes locales de computadoras
(aldmbricas e inaldmbricas), es una necesidad en las organizaciones modernas, no
se podria pensar, por ejemplo, en una empresa en la que sus diferentes
departamentos tuvieran cada uno sus propias redes, pero sin poderse comunicar y

sin compartir recursos o informacion con otras areas de la misma organizacion.

Durante el desarrollo del diplomado de profundizacion Cisco (disefio e
implementacion de soluciones integradas LAN/WAN), se adquirieron conocimientos
en cuanto al desarrollo de una red empresarial eficaz y escalable; asi como a
instalar, configurar, supervisar, y solucionar problemas en los equipos
pertenecientes a la infraestructura de una red convergente. En las cuatro unidades
se abordaron conceptos relacionados con la configuracion de sistemas operativos
de red, protocolos de comunicacion, mecanismos de acceso al medio,
caracteristicas de la capa de red, la capa de transporte, asignacion de direcciones
IP, subnetting, capa de aplicacién para finalmente presentar la forma adecuada de
disefar y configurar soluciones soportadas en el uso de dispositivos de conmutacion
acorde con las topologias de red requeridas bajo el uso de protocolos basados en
STP y VLANS bajo una arquitectura jerarquica al igual que el correcto enrutamiento
estatico, enrutamiento dindmico, enrutamiento mediante protocolos de estado
enlace, listas de acceso, asignacion dinamica de direcciones IP y traducciones de

direcciones IP mediante NAT.
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OBJETIVOS

General

Fortalecer los conocimientos necesarios para el disefio de redes mediante el uso
del modelo jerarquico de tres niveles, con el fin de optimizar el rendimiento de la red
e incorporar de manera adecuada el uso de tecnologias y protocolos de

conmutacion y enrutamiento.

Especificos

+ Fomentar en el estudiante la capacidad de configurar y administrar dispositivos
de Networking orientados al disefio de redes escalables y de conmutacion.

« Descubrir los tipos de medios utilizados para transportar datos a través de la red.

15



ESCENARIO 1

Escenario: Se debe configurar una red pequefia para que admita conectividad IPv4
e Ipv6, seguridad de switches, routing entre VLAN, el protocolo de routing dindmico
RIPv2, el protocolo de configuracion de hosts dinamicos (DHCP), la traduccion de
direcciones de red dinamicas y estaticas (NAT), listas de control de acceso (ACL)y
el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacién, probara

y registrara la red mediante los comandos comunes de CLI.

Figura 1. Topologia de red escenario 1. 1
Definiciones de VLAN

VLAN Direcclon IPv4_Nombre
11 S92ABRILINIE  Gootabidest
13 19238513034 ngwmkie
Internet 99 107 16E9MIYIE  Acministackn
209.165.200.238

209.165.200.232/29
T 2
00 0MCACAD:A3S oo J2001DBEACAD:A: /64

10.10.10.30/32

1721610/ 17216.20/%
2001:088:ACAD: 1:/54 2001DB8ACAD; 2-/64
RIPv2 Lod; 192 168.4.0/24
L05: 192,168 5.0/24
L06:192.168 6.0/24
L07: 2001:DB8ACAD: 3::1/64

192.168.99.2

Fuente: Prueba de habilidades CCNA 2020, Cisco Academy.

Parte 1: Inicializar dispositivos

Paso 1. Inicializar y volver a cargar los routers y los switches.

« Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.
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« Antes de continuar, solicite al instructor que verifique la inicializacion de los
dispositivos.

+ Eliminar el archivo startup-config de todos los routers.

Router>enable
Router#erase startup-config

Router>enable

Router#erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue?
[confirm] [OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram

Router#

» Volver a cargar todos los routers.

Router#reload

Proceed with reload? [confirm]
System Bootstrap, Version 15.1(4)M4, RELEASE SOFTWARE (fcl)
Press RETURN to get started!

« Eliminar el archivo startup-config de todos los switches y eliminar la base
de datos de VLAN anterior.

Switch>enable

Switch#erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue?
[confirm] [OK]
Switch#delete vlan.dat

Delete filename [vlan.dat]?
directory) Switch#

17



« Volver a cargar ambos switches.

Switch#reload

+ Verificar que la base de datos de VLAN no esté en la memoria flash en

ambos switches.

Switch>enable
Switch#show Tflash
Directory of
flash:/

1 -rw- 4414921 <no date> c2960-lanbase-mz.122-25.FX.bin
64016384 bytes total (59601463 bytes

free) Switch#

Switch>enable

Switch#show Tflash

Directory of

flash:/

1 -rw- 4414921 <no date> c2960-lanbase-mz.122-25.FX.bin
64016384 bytes total (59601463 bytes
free) Switch#

Parte 2: Configurar los parametros basicos de los dispositivos

Paso 1: Configurar la computadora de Internet.

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para

obtener informacioén de las direcciones IP, consulte la topologia):

18



Tabla 1. Direccionamiento IP Servidor de 1

Elemento o tareade Especificacion
configuracion

Direccién Ipv4: 209.165.200.238
Mascara de subred para Ipv4: 255.255.255.248
Gateway predeterminado: 209.165.200.233
Direccién Ipv6/subred: 2001:db8:acad:a::38/64

Gateway predeterminado Ipv6: 2001:db8:acad:a::1

Fuente: Elaboracion propia
Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que los
pings se realicen correctamente en partes posteriores de esta practica de

laboratorio.

Tabla 2. Ipv4 Subnet

IP Address: 209.165.200.232

Network Address: 209.165.200.232

Usable Host IP Range: 209.165.200.233 - 209.165.200.238
Broadcast Address: 209.165.200.239

Total Number of Hosts: 8

Number of Usable: 6

Subnet Mask: 255.255.255.248

Wildcard Mask: 0.0.0.7

Binary Subnet Mask: 1111212121.22111222.122121111.1212110
IP Type: PUBLICIP - CLASS C

Fuente: Elaboracion propia
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Tabla 3. Ipv6 Subnet

IP Address: 2001:db8:acad:a::38/64

Full IP Address: 2001:0db8:acad:000a:0000:0000:0000:0038
Total IP Addresses: 18,446,744,073,709,551,616

Network: 2001:0db8:acad:000a:: /64

2001:0db8:acad:000a:0000:0000:0000:0000 /

2001:db8:acad:a::1
2001:0db8:acad:000a:0000:0000:0000:0001

IP Range:
2001:db8:acad:a: ffff: fff: ffff: ffff
2001:0db8: acad:000a: ffff: ffff: ffff: fff
IP Type GLOBAL UNICAST

Fuente: Elaboracion propia

Figura 2. Configuracién IP del servidor

¥ Cervider - =)
el Cavlg  Services  Destiaz  Progrwing  Atnbles

|
P Comfigpratont
P Atdywm
et Mask

Fuente: Elaboracion propia
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Paso 2: Configurar R1.

Las tareas de configuracion para R1 incluyen las siguientes:

« Desactivar la busqueda DNS Nombre del router (R1)

« Contrasefna de exec privilegiado cifrada (class) Contrasefia de acceso a la
consola (cisco) Contrasefia de acceso Telnet (cisco)

+ Cifrar las contrasefas de texto no cifrado

Mensaje MOTD (Se prohibe el acceso no Elaboracién propiaizado.)
Interfaz S0/0/0

+ Establezca la descripcion.

+ Establecer la direccion Ipv4. Consultar el diagrama de topologia para conocer la
informacion de direcciones.

+ Establecer la direccion Ipv6. Consultar el diagrama de topologia para conocer la
informacion de direcciones.

+ Establecer la frecuencia de reloj en 128000.

« Activar la interfaz. Rutas predeterminadas

» Configurar una ruta Ipv4 predeterminada de S0/0/0.

» Configurar una ruta Ipv6 predeterminada de S0/0/0.

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup
Router(config)#hostname R1
R1(config)#enable secret class
R1(config)#line console 0
R1(config-line)#password cisco
R1(config-line)#login

R1(config-line)#line vty 0 15
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#service password-encryption

21



R1(config)#banner motd %Se prohibe el acceso no
autorizado.% R1(config)#int s0O/0/0
R1(config-if)#description Connection to R2
R1(config-if)#ip address 172.16.1.1 255.255.255.252
R1(config-if)#ipv6 address 2001:db8:acad:1::1/64
R1(config-if)#clock rate 128000

R1(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
R1(config-if)#exit

R1(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0

%Default route without gateway, if not a point-to-point interface, may

impact performance

R1(config)#ipv6 route ::/0 s0/0/0
R1(config)#

Nota: Todavia no configure GO/1.

Paso 3: Configurar R2.

La configuracion del R2 incluye las siguientes tareas:

+ Desactivar la busqueda DNS

* Nombre del router (R2)

« Contrasefa de exec privilegiado cifrada (class)
« Contrasefa de acceso a la consola (cisco)

« Contrasefa de acceso Telnet (cisco)

+ Cifrar las contrasefias de texto no cifrado

« Habilitar el servidor HTTP

Mensaje MOTD (Se prohibe el acceso no autorizado.) Interfaz S0/0/0

+ Establezca la descripcién

+ Establezca la direccién Ipv4. Utilizar la siguiente direccién disponible en
la subred.

+ Establezca la direccion Ipv6. Consulte el diagrama de topologia para
conocer la informacion de direcciones.

* Activar la interfaz
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Interfaz S0/0/1

« Establecer la descripcion

« Establezca la direccion Ipv4. Utilizar la primera direccion disponible en la
subred.

+ Establezca la direccién Ipv6. Consulte el diagrama de topologia para
conocer la informacion de direcciones.

+ Establecer la frecuencia de reloj en 128000.

* Activar la interfaz

Interfaz GO/O (simulacion de Internet)

+ Establecer la descripcion.

+ Establezca la direccion Ipv4. Utilizar la primera direccion disponible en la
subred.

+ Establezca la direccion Ipv6. Utilizar la primera direccion disponible en la
subred.

* Activar la interfaz

Interfaz loopback O (servidor web simulado)

» Establecer la descripcion.
+ Establezca la direccion Ipv4.

Ruta predeterminada

» Configure una ruta Ipv4 predeterminada de GO0/0.
» Configure una ruta Ipv6 predeterminada de GO0/0.

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with
CNTL/Z. Router(config)#no ip domain-lookup
Router(config)#hostname R2

R2(config)#enable secret class

R2(config)#line console 0

R2(config-line)#password cisco

R2(config-line)#login

R2(config-line)#line vty 0 15
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R2(config-line)#password cisco

R2(config-line)#login

R2(config-line)#service password-encryption

R2(config)#ip http server

R2(config)#banner motd %Se prohibe el acceso no autorizado.%
R2(config)#int s0/0/0

R2(config-iTt)#description Connection to R1

R2(config-iT)#ip address 172.16.1.2 255.255.255.252
R2(config-if)#ipv6 address 2001:db8:acad:1::2/64
R2(config-iT)#no shutdown

R2(config-it)#

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up
R2(config-it)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state
to up

R2(config-if)#int sO/0/1

R2(config-if)#description Connection to R3

R2(config-if)#ip address 172.16.2.2 255.255.255.252
R2(config-if)#ipv6 address 2001:db8:acad:2::2/64
R2(config-if)#clock rate 128000

R2(config-iT)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down

R2(config-iF)#int g0/0

R2(config-if)#description Connection to Internet
R2(config-iF)#ip address 209.165.200.233 255.255.255.248
R2(config-iF)#ipv6 address 2001:db8:acad:a::1/64
R2(config-if)#no shutdown

R2(config-if)#
%LINK-5-CHANGED: Interface GigabitEthernetO/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0,
changed

state to up
R2(config-iF)#int loopback 0

R2(config-iF)#
%LINK-5-CHANGED: Interface Loopback0, changed state to up
%LINEPROTO-5-UPDOWN: Line Interface LoopbackO, changed state to up

R2(config-iF)#ip address 10.10.10.10 255.255.255.255
R2(config-iF)#description Simulated Web Server

R2(config-iF)#exit

R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0

%Default route without gateway, if not a point-to-point interface, may
impact performance
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R2(config)#ipv6 route ::/70 g0/0
R2(config)#

Nota: Este comando (ip http server) no es compatible con Packet Tracer.

Paso 4: Configurar R3.

La configuracién del R3 incluye las siguientes tareas:

» Desactivar la busqueda DNS

* Nombre del router (R3)

« Contraseina de exec privilegiado cifrada (class) Contrasefia de acceso a la
consola (cisco) Contrasefia de acceso Telnet (cisco)

+ Cifrar las contrasefas de texto no cifrado

Mensaje MOTD (Se prohibe el acceso no autorizado.) Interfaz S0/0/1

» Establecer la descripcion.

+ Establezca la direccion Ipv4. Utilizar la siguiente direccion disponible en la
subred.

+ Establezcala direccion Ipv6. Consulte el diagrama de topologia para conocer
la informacion de direcciones.

» Activar la interfaz. Interfaz loopback 4

« Establezca la direccion Ipv4. Utilizar la primera direccion disponible en la
subred.

Interfaz loopback 5

+ Establezca la direccion Ipv4. Utilizar la primera direccion disponible en la
subred.

Interfaz loopback 6

« Establezca la direccion Ipv4. Utilizar la primera direccion disponible en la
subred.

Interfaz loopback 7
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« Establezca la direccién Ipv6. Consulte el diagrama de topologia para conocer
la informacién de direcciones.

Rutas predeterminadas

« Configure una ruta Ipv4 predeterminada S0/0/1.
« Configure una ruta Ipv6 predeterminada S0/0/1.

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with
CNTL/Z. Router(config)#no ip domain-lookup
Router(config)#hostname R3

R3(config)#enable secret class

R3(config)#line console 0

R3(config-line)#password cisco

R3(config-line)#login

R3(config-line)#line vty 0 15

R3(config-line)#password cisco

R3(config-line)#login

R3(config-line)#service password-encryption
R3(config)#banner motd %Se prohibe el acceso no
autorizado.% R3(config)#int s0/0/1
R3(config-iF)#description Connection to R2
R3(config-iF)#ip address 172.16.2.1 255.255.255.252
R3(config-iF)#ipv6 address 2001:db8:acad:2::1/64
R3(config-iF)#no shutdown

R3(config-iF)#

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up
R3(config-iF)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed
state to up

R3(config-iF)#int loopback 4

R3(config-iF)#

%LINK-5-CHANGED: Interface Loopback4, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback4, changed state to
up

R3(config-if)#ip address 192.168.4.1 255.255.255.0

R3(config-iF)#int loopback 5

R3(config-if)#

%LINK-5-CHANGED: Interface Loopback5, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback5, changed state to

up
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R3(config-iF)#ip address 192.168.5.1 255.255.255.0

R3(config-1T)#int loopback 6

R3(config-it)#

%LINK-5-CHANGED: Interface Loopback6, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback6, changed state to
up

R3(config-if)#ip address 192.168.6.1 255.255.255.0

R3(config-iT)#int loopback 7
R3(config-it)#
%LINK-5-CHANGED: Interface Loopback?7, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback?7, changed state to

up
R3(config-if)#ipv6 address 2001:DB8:ACAD:3::1/64
R3(config-if)#exit

R3(config)#ip route 0.0.0.0 0.0.0.0 s0/0/1

%Default route without gateway, if not a point-to-point interface, may
impact performance performance

R3(config)#ipv6 route ::/0 s0/0/1

R3(config)#

Paso 5: Configurar S1.

La configuraciéon del S1 incluye las siguientes tareas:

+ Desactivar la busqueda DNS
* Nombre del switch (S1)

« Contrasefa de exec privilegiado cifrada (class) Contrasefia de acceso a la
consola (cisco) Contrasefia de acceso Telnet (cisco)

» Cifrar las contrasefias de texto no cifrado

*  Mensaje MOTD (Se prohibe el acceso no autorizado.)

Switch>enable

Switch#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#no ip domain-lookup
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Switch(config)#hostname S1
S1(config)#enable secret class
S1(config)#line console 0
S1(config-line)#password cisco
S1(config-line)#login

S1(config-line)#line vty 0 15
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#service password-encryption
S1(config)#banner motd %Se Se prohibe el acceso no autorizado.%
S1(config)#

Paso 6: Configurar S3.

» La configuracion del S3 incluye las siguientes tareas:

+ Desactivar la busqueda DNS

* Nombre del switch (S3)

+ Contraseia de exec privilegiado cifrada (class)

+ Contrasefa de acceso a la consola (cisco) Contrasefia de acceso Telnet
(cisco)

» Cifrar las contrasefas de texto no cifrado

* Mensaje MOTD (Se prohibe el acceso no autorizado.)

Switch>enable

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#no ip domain-lookup

Switch(config)#hostname S3

S3(config)#enable secret class

S3(config)#line console 0

S3(config-line)#password cisco

S3(config-line)#login

S3(config-line)#line vty 0 15

S3(config-line)#password cisco

S3(config-line)#login

S3(config-line)#service password-encryption
S3(config)#banner motd %Se Se prohibe el acceso no autorizado.%
S3(config)#

Paso 7: Verificar la conectividad de la red.
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+ Utilice el comando ping para probar la conectividad entre los

dispositivos de red.

+ Ultilice la siguiente tabla para verificar metddicamente la conectividad

con cada dispositivo de red.

+ Tome medidas correctivas para establecer la conectividad si alguna

de las pruebas falla.

Tabla 4. Verificar la conectividad de la red

Desde A Direccién IP | Resultados de
ping
R1 R2, S0/0/0 172.16.1.2 Success
R2 R3, S0/0/1 172.16.2.1 Success
Servidor de Gateway 209.165.200.23 | Success
Internet predetermi 3

Fuente: Elaboracion propia

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para

gue los pings se realicen correctamente.

Figura 3. Prueba de ping desde R1 a R2

Rlgping 172.1¢.1.2

Type escape sequence to abort.

Sending 5, l100-byte ICMP Echos to 172.1€.1.2,

Success rate is 100 percent (5/5),

13|

timeout is 2 seconds:

round-trip min/avg/max = 1/2/€ ms

Fuente: Elaboracion propia
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Figura 4. Prueba de ping desde R2 a R3

R2gping 172.1€.1.2

Type escape sequence to abort.
Sending 5, 1l00-byte ICMP Echos to 172.le.l1.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 2/2/4 ms

Rz v

Fuente: Elaboracion propia

Figura 5. Prueba de ping desde Servidor de Internet a Gateway predeterminado

¥ Servidor de Internet - O X

Physical Config Services Desktop Programming Attributes

ommand Prompt

Packet Tracer mmand Line 1.0
C:=A ing 209.1€

Pinging 209.1€5.200.233 with 32 bytes of data:

[

=
Mmoo mnm
nononm

time<lms
time<lms
time<lms

Reply from
Reply from
Reply from
Reply from 2

[
o o
w w
i

time<lms

Ping statistics for 209.1€5.200.233:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = Oms, Average = Oms

[] Top

Fuente: Elaboracion propia

Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre VLAN
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Paso 1: Configurar S1

La configuracién del S1 incluye las siguientes tareas:
Crear la base de datos de VLAN

+ Utilizar la tabla de equivalencias de VLAN para topologia para crear y
nombrar cada una de las VLAN que se indican.

Asignar la direccion IP de administracion

+ Asigne la direccion Ipv4 a la VLAN de administracion. Utilizar la direccion IP
asignada al S1 en el diagrama de topologia.

Asignar el gateway predeterminado

* Asigne la primera direccion Ipv4 de la subred como el gateway
predeterminado.

Forzar el enlace troncal en la interfaz FO/3.

+ Utilizar lared VLAN 1 como VLAN nativa

Forzar el enlace troncal en la interfaz FO/5.

+ Utilizar la red VLAN 1 como VLAN nativa.
Configurar el resto de los puertos como puertos de acceso
» Utilizar el troncal interface range.
Asignar FO/6 a la VLAN 21

Apagar todos los puertos sin usar

S1(config)#vlan 21
S1(config-vlan)#name Contabilidad
S1(config-vlan)#vlan 23
S1(config-vlan)#name Ingenieria
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S1(config-vilan)#vlan 99

S1(config-vlan)#name Administracion
S1(config-vilan)#exit

S1(config)#interface vian 99

Sl(config-if)#

%LINK-5-CHANGED: Interface VIan99, changed state to up

Sl(config-if)#ip address 192.168.99.2 255.255.255.0

S1(config-if)#no shutdown

S1(config-if)#exit

S1(config)#ip default-gateway 192.168.99.1

S1(config)#int f0/3

S1(config-if)#switchport mode trunk

Sl(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed
state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed
state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan99, changed state to
up

S1(config-if)#switchport trunk native vlan 1
S1(config-iF)#int fO/5
S1(config-ifF)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1

S1(config-if)#int range fO/1-2, fO/4, fO/6-24, g0/1-2
S1(config-if-range)#switchport mode access
S1(config-if-range)#int f0/6
S1(config-ifF)#switchport access vlan 21
S1(config-if)#int range fO/1-2, fO/4, fO/7-24, g0/1-2
S1(config-if-range)#shutdown

%LINK-5-CHANGED:  Interface FastEthernet0/1, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/2, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/4, changed state to
administratively down

%LINK-5-CHANGED: Interface FastEthernet0/7, changed state to
administratively down
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%LINK-5-CHANGED :
administratively

%LINK-5-CHANGED:
administratively

%LINK-5-CHANGED:
administratively

%LINK-5-CHANGED:
administratively

%LINK-5-CHANGED:
administratively

%LINK-5-CHANGED:
administratively

%LINK-5-CHANGED:
administratively

%LINK-5-CHANGED:
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%LINK-5-CHANGED:
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%LINK-5-CHANGED:
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%LINK-5-CHANGED:
administratively

%LINK-5-CHANGED:
administratively

%LINK-5-CHANGED:
administratively

%LINK-5-CHANGED:
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%LINK-5-CHANGED:
administratively
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FastEthernet0/8,

FastEthernet0/9,

FastEthernet0/10,

FastEthernet0/11,

FastEthernet0/12,

FastEthernet0/13,

FastEthernet0/14,

FastEthernet0/15,

FastEthernet0/16,

FastEthernet0/17,

FastEthernet0/18,

FastEthernet0/19,

FastEthernet0/20,

FastEthernet0/21,

FastEthernet0/22,

FastEthernet0/23,

FastEthernet0/24,
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%LINK-5-CHANGED:  Interface GigabitEthernetO/1, changed state to
administratively down

%LINK-5-CHANGED:  Interface GigabitEthernetO/2, changed state to
administratively down
S1(config-if-range)#

Paso 2: Configurar el S3.

La configuracién del S3 incluye las siguientes tareas:
Crear la base de datos de VLAN
« Utilizar la tabla de equivalencias de VLAN para topologia para crear cada
una de las VLAN que se indican Dé nombre a cada VLAN.
Asignar la direccion IP de administracion

* Asigne la direccion Ipv4 a la VLAN de administracion. Utilizar la direccion IP
asignada al S3 en el diagrama de topologia.

Asignar el gateway predeterminado
» Asignar la primera direccion IP en la subred como gateway predeterminado.
Forzar el enlace troncal en la interfaz FO/3

+ Utilizar lared VLAN 1 como VLAN nativa.
Configurar el resto de los puertos como puertos de acceso

« Utilizar el comando interface range.
Asignar FO/18 a la VLAN 21
Apagar todos los puertos sin usar

S3(config)#vlan 21
S3(config-vlan)#name Contabilidad
S3(config-vlan)#vlan 23
S3(config-vlan)#name Ingenieria
S3(config-vlan)#vlan 99
S3(config-vlan)#name Administracion
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S3(config-vlan)#exit

S3(config)#int vlan 99

S3(config-if)#

%LINK-5-CHANGED: Interface VIan99, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface VIan99, changed state to
up

S3(config-if)#ip address 192.168.99.3 255.255.255.0
S3(config-if)#no shutdown

S3(config-if)#exit

S3(config)#ip default-gateway 192.168.99.1
S3(config)#int f0/3

S3(config-if)#switchport mode trunk
S3(config-if)#switchport trunk native vlan 1
S3(config-if)#int range fO/1-2, fO/4-24, g0/1-2
S3(config-if-range)#switchport mode access
S3(config-if-range)#int f0/18
S3(config-ifF)#switchport access vlan 23
S3(config-if)#int range fO/1-2, fO/4-17, fO/19-24, g0O/1-2
S3(config-if-range)#shutdown

Paso 3: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:
Configurar la subinterfaz 802.1Q .21 en G0/1

» Descripcion: LAN de Contabilidad.
* Asignar la VLAN 21.
» Asignar la primera direccion disponible a esta interfaz.

Configurar la subinterfaz 802.1Q .23 en G0/1

» Descripcion: LAN de Ingenieria.
* Asignar la VLAN 23.
» Asignar la primera direccion disponible a esta interfaz.

Configurar la subinterfaz 802.1Q .99 en G0/1

» Descripcion: LAN de Administraciéon
* Asignar la VLAN 99
» Asignar la primera direccion disponible a esta interfaz
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Activar la interfaz G0O/1

R1(config)#int g0/1.21

R1(config-subif)#description LAN de Contabilidad
R1(config-subif)#encapsulation dotlq 21
R1(config-subif)#ip address 192.168.21.1 255.255.255.0
R1(config-subif)#int g0/1.23
R1(config-subif)#description LAN de Ingenieria
R1(config-subif)#encapsulation dotlq 23
R1(config-subif)#ip address 192.168.23.1 255.255.255.0
R1(config-subif)#int g0/1.99
R1(config-subif)#description LAN de 45suario450 n456n
R1(config-subif)#encapsulation dotlq 99
R1(config-subif)#ip address 192.168.99.1 255.255.255.0
R1(config-subif)#int gO/1

R1(config-if)#no shutdown

R1(config-it)#

Paso 4: Verificar la conectividad de la red

e Utilice el comando ping para probar la conectividad entre los switches
y el R1.

e Utilice la siguiente tabla para verificar metédicamente la conectividad con
cada dispositivo de red. Tome medidas correctivas para establecer la

conectividad si alguna de las pruebas falla.

Tabla 5. Verificar la conectividad de los dispositivos

Desde A Direccién IP Resultados
de ping

S1 R1, direccion VLAN 99 | 192.168.99.1 Success

S3 R1, direccion VLAN 99 | 192.168.99.1 Success

S1 R1, direccion VLAN 21 | 192.168.21.1 Success

S3 R1, direccion VLAN 23 | 192.168.23.1 Success

Fuente: Elaboracion propia
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Figura 6. Prueba de ping desde S1 a R1, direccion VLAN 99.

Slgping 192.1€8.95.1

Type escape segquence to abort.
Sending 5, 100-byte ICMP Echos to 192.1€8.395.1, timeout is' 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/4 ms

sig|

Fuente: Elaboracion propia

Figura 7. Prueba de ping desde S3 a R1, direccion VLAN 99.

S38ping 152.1€8.95.1
Type escape seguence to abort.

s3g

Sending 5, 100-byte ICMP Echos to 152.1€8.99.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/3 ms

Fuente: Elaboracion propia

Figura 8. Prueba de ping desde S1 a R1, direccion VLAN 21.

Slgping 192.168.21.1

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 192.1€8.21.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/1 ms

s1g

Fuente: Elaboracion propia

Figura 9. Prueba de ping desde S3 a R1, direccion VLAN 23.

S3gping 192.16€8.23.1

Type escape seguence to aborc.
Sending S, 100-byte ICMP Echos teo 192.1€8.23.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/2 ms

s3g

Fuente: Elaboracion propia
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Parte 4: Configurar el protocolo de routing dinamico RIPv2

Paso 1: Configurar RIPv2 en el R1.

Las tareas de configuracion para R1 incluyen las siguientes:

» Configurar RIP versién 2

* Anunciar las redes conectadas directamente
+ Asigne todas las redes conectadas directamente.

. Establecer todas las interfaces LAN como
pasivas

* Desactive la sumarizacion automatica

R1(config)#router rip

R1(config-router)#version 2

R1(config-router)#do show ip route connected

C 172.16.1.0/30 is directly connected, SerialO/0/0

C 192.168.21.0/24 is directly connected, GigabitEthernet0/1.21
C 192.168.23.0/24 is directly connected, GigabitEthernet0/1.23
C 192.168.99.0/24 is directly connected, GigabitEthernet0/1.99

R1(config-router)#network 172.16.1.0
R1(config-router)#network 192.168.21.0
R1(config-router)#network 192.168.23.0
R1(config-router)#network 192.168.99.0
R1(config-router)#passive-interface g0/1.21
R1(config-router)#passive-interface g0/1.23
R1(config-router)#passive-interface g0/1.99
R1(config-router)#no auto-summary
R1(config-router)#

Figura 10. Ver las redes conectadas directamente en R1.

Rl {config-router)f#do show ip route connected

172.16.1.0/30 is directly connected, Serialld/0/0
192.1€8.21.0/24 is directly connected, GigabitEthernet0/1.21
192.1€2.23.0/24 is directly connected, GigabitEthernet(/1.23
152.1€8.95.0/24 is directly connected, GigabitEthernet(/1.5%

00

a0

Fuente: Elaboracion propia
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Paso 2: Configurar RIPv2 en el R2.

La configuracién del R2 incluye las siguientes tareas:

» Configurar RIP versién 2
* Anunciar las redes conectadas directamente

Nota: Omitir la red GO/O.

+ Establecer la interfaz LAN (loopback) como pasiva
« Desactive la sumarizacion automatica

R2(config)#router rip

R2(config-router)#version 2

R2(config-router)#do show ip route connected

C 10.10.10.10/32 is directly connected, Loopback0 C
172.16.1.0/30 is directly connected, Serial0/0/0 C
172.16.2.0/30 is directly connected, SerialO0/0/1

C 209.165.200.232/29 is directly connected, GigabitEthernet0/0

R2(config-router)#network 10.10.10.10
R2(config-router)#network 172.16.1.0
R2(config-router)#network 172.16.2.0
R2(config-router)#passive-interface loopback 0
R2(config-router)#no auto-summary
R2(config-router)#

Figura 11. Ver las redes conectadas directamente en R2.

R2 (config-router) $do show ip route connected

10.10.10.10/32 is directly connected, Loopback0
172.1€.1.0/30 is directly connected, Seriald/0/0
172.1€.2.0/30 is directly connected, Seriald/0/1
209.1€5.200.232/29 is directly connected, GigabitEthernet(/0

(9]

an0n

Fuente: Elaboracion propia

Paso 3: Configurar RIPv2 en el R2.

» La configuracion del R3 incluye las siguientes tareas:

« Configurar RIP versién 2

* Anunciar redes Ipv4 conectadas directamente

« Establecer todas las interfaces de LAN Ipv4 (Loopback) como pasivas
+ Desactive la sumarizacién automatica
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R3(config)#router rip

R3(config-router)#version 2

R3(config-router)# do show ip route connected

C 172.16.2.0/30 is directly connected, Serial0/0/1
C 192.168.4.0/24 is directly connected, Loopback4
C 192.168.5.0/24 is directly connected, Loopback5
C 192.168.6.0/24 is directly connected, Loopback6

R3(config-router)#network 172.16.2.0
R3(config-router)#network 172.16.4.0
R3(config-router)#network 172.16.5.0
R3(config-router)#network 172.16.6.0
R3(config-router)#passive-interface loopback 4
R3(config-router)#passive-interface loopback 5
R3(config-router)#passive-interface loopback 6
R3(config-router)#no auto-summary
R3(config-router)#

Figura 12. Ver las redes conectadas directamente en R3.

w

OO0 aw

{config-router)$§ do show ip route connected
172.1€.2.0/30 is directly connected, Seriald/0/1
182.1€8.4.0/24 1is directly connected, Loopback4
152.1€2.5.0/24 is directly connected, LoopbackS
182.1€8.€.0/24 1is directly connected, Loopbacke

Fuente: Elaboracion propia

Paso 4: Verificar la informacién de RIP.

Verifique que RIP esté funcionando como se espera. Introduzca el comando de CLI

adecuado para obtener la siguiente informacion:

¢, Con qué comando se muestran la ID del proceso RIP, la ID del router, las redes

de routing y las interfaces pasivas configuradas en un router?

Show ip protocols

¢, Qué comando muestra solo las rutas RIP?

Show ip route rip

¢, Qué comando muestra la seccion de RIP de la configuracién en ejecucion?

Show run
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Parte 5: Implementar DHCP y NAT para Ipv4

Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23.

Las tareas de configuracion para R1 incluyen las siguientes:

* Reservar las primeras 20 direcciones IP en la VLAN 21 para
configuraciones estéticas.

* Reservar las primeras 20 direcciones IP en la VLAN 23 para
configuraciones estéticas.

Crear un pool de DHCP para la VLAN 21.

* Nombre: ACCT

* Servidor DNS: 10.10.10.10

* Nombre de dominio: ccna-sa.com
Establecer el gateway predeterminado

Crear un pool de DHCP para la VLAN 23

* Nombre: ENGNR

* Servidor DNS: 10.10.10.10

*  Nombre de dominio: ccna-sa.com

+ Establecer el gateway predeterminado

R1(config)#ip dhcp excluded-address 192.168.21.1 192.168.21.20
R1(config)#ip dhcp excluded-address 192.168.23.1 192.168.23.20
R1(config)#ip dhcp pool ACCT

R1(dhcp-config)#network 192.168.21.0 255.255.255.0
R1(dhcp-config)#default-router 192.168.21.1
R1(dhcp-config)#dns-server 10.10.10.10

R1(dhcp-config)#ip domain-name ccna-sa.com

R1(config)#ip dhcp pool ENGNR

R1(dhcp-config)#network 192.168.23.0 255.255.255.0
R1(dhcp-config)#default-router 192.168.23.1
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R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#ip domain-name ccna-sa.com
R1(config)#

Paso 2: Configurar la NAT estaticay dinamica en el R2.

Crear una base de datos local con una cuenta de usuario
e Nombre de usuario: webuser
e Contrasefa: ciscol12345

« Nivel de privilegio: 15

« Habilitar el servicio del servidor HTTP
» Configurar el servidor HTTP para utilizar la base de datos local

para la autenticacion
Crear una NAT estatica al servidor web
» Direccion global interna: 209.165.200.237
Asignar la interfaz interna y externa para la NAT estética
Configurar la NAT dinamica dentro de una ACL privada

+ Lista de acceso: 1
» Permitir la traduccion de las redes de Contabilidad y de Ingenieria en el R1

» Permitir la traduccion de un resumen de las redes LAN (loopback) en el R3

Defina el pool de direcciones IP publicas utilizables

* Nombre del conjunto: INTERNET
» El conjunto de direcciones incluye: 209.165.200.233 — 209.165.200.236

Definir la traduccion de NAT dinamica

R2(config)#username webuser privilege 15 secret ciscol2345

R2(config)#ip http server
R2(config)#ip nat inside source static 10.10.10.10 209.165.200.237
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R2(config)#intg0/0

R2(config-iT)#ip natoutside

R2(config-iT)#ints0/0/0

R2(config-if)#ipnat inside

R2(config-if)#ints0/0/1

R2(config-if)#ipnat inside

R2(configif)#exit

R2(config)#access-list 1 permit 192.168.21.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.23.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.4.0 0.0.3.255
R2(config)#ip nat pool INTERNET 209.165.200.233 209.165.200.236 netmask
255.255.255.28

R2(config)#ip nat inside source list 1 pool INTERNET
R2(config#

Nota: Los siguientes comandos no son compatibles con Packet Tracer.

* ip http server
* ip http authentication local
* ip http secure-server

Paso 3: Verificar el protocolo DHCP y la NAT estatica.

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall de

las computadoras para que los pings se realicen correctamente.

» Verificar que la PC-A haya adquirido informacion de IP del servidor de
DHC
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Figura 13. Informacion de IP del servidor de DHCP en el PC-A.
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Fuente: Elaboracion propia

+ Verificar que la PC-C haya adquirido informacion de IP del servidor de DHCP

Figura 14. Informacién de IP del servidor de DHCP en el PC-C.
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Fuente: Elaboracion propia
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* Verificar que la PC-A pueda hacer ping ala PC-C

Figura 15. Verificacion de ping PC-A a la PC-C.

¥ pc-a = O X
Physical Config Desktop Programming Attributes
ommand Prompt
C:\>ping 192.1€8.23.21
Pinging 192.1€8.23.21 with 32 bytes of data:
Reply from 1S52.
Reply from 192.

Reply from 1592.
Reply from 152.

time=lms TTL=127

2 time=lms TTL=127
time=llms TTL=127

=32 time=l2ms TTL=127

1
1
1
1

Mmoo m
Q 0

Ping statistics for 192. =

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = lms, Maximum = 12ms, Average = €ms

Fuente: Elaboracion propia

Nota: Quiza sea necesario deshabilitar el firewall de la PC.

« Utilizar un navegador web en la computadora de Internet para acceder al
servidor web (209.165.200.237) Iniciar sesion con el nombre de usuario

webuser y la contrasefa cisc012345.
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Figura 16. Acceso Servidor Web desde el Servidor de Internet.

Server Reset Connactios

Fuente: Elaboracion prbpia

Nota: Server Reset Connection. La conexion del Servidor Web no responde porque

Packet tracer no soporté el comando ip http server en R2 para activar el servicio.

Parte 6: Configurar NTP.

Ajuste la fecha y hora en R2 (30 de abril de 2020, 12:40 a. m.)
R2#clock set 00:40:00 30 April 2020

Configure R2 como un maestro NTP (Nivel de estrato: 5)

R2(config)#ntp master 5

Nota: Packet tracer no soporta este comando.

Configurar R1 como un cliente NTP (Servidor: R2)

R1(config)#ntp server 172.16.1.2
R1(config)#
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Configure R1 para actualizaciones de calendario periodicas con hora NTP.

R1(config)#ntp update-calendar
R1(config)#

Verifique la configuracion de NTP en R1.

R1#show ntp associations
% This command is not supported by Packet
Tracer. R1#

Nota: Este comando no es compatible con Packet Tracer.

Parte 7: Configurar y verificar las listas de control de acceso (ACL)

Paso 1: Restringir el acceso alas lineas VTY en el R2.

Configurar una lista de acceso con nombre para permitir que solo R1 establezca

una conexion Telnet con R2

* Nombre de la ACL: ADMIN-MGT Aplicar la ACL con nombre a las lineas VTY
Permitir acceso por Telnet a las lineas de VTY Verificar que la ACL funcione
como se espera.

R2(config)#ip access-list standard ADMIN-MGT
R2(config-std-nacl)#permit host 172.16.1.1
R2(config-std-nacl)#exit

R2(config)#line vty 0 15

R2(config-line)#access-class ADMIN-MGT in
R2(config-line)#transport input telnet

Ril#telnet 172.16.1.2
Trying 172.16.1.2 ..OpenSe prohibe el acceso no Elaboracién propiaizado.

User Access Verification

Password:
R2>exit

[Connection to 172.16.1.2 closed by foreign host]
R1#
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R3#telnet 172.16.1.2

Trying 172.16.1.2 ...

% Connection refused by remote host
R3#

Figura 17. Prueba de Telnet de R1 a R2.

Rlgtelnet 172.1€.1.2
Trying 172.1€.1.2 ...OpenSe prohibe el acceso no autorizado.
User Access Verification

Password:
Rirexic

[Connection to 172.1€.1.2 closed by foreign host]
r1g| v

Fuente: Elaboracion propia

Figura 18. Prueba de Telnet de R3 a R2.

R3gtelnet 172.1€.1.2

Trying 172.1€.1.2 ...

% Connection refused by remote host

R3¢ v

Fuente: Elaboracion propia

Paso 2: Introducir el comando de CLI.

Introducir el comando de CLI adecuado que se necesita para mostrar lo siguiente:

» Mostrar las coincidencias recibidas por una lista de acceso desde la dltima

vez que se restablecioé:

R2#show access-list

Standard IP access list 1

10 permit 192.168.21.0 255
20 permit 192.168.23.0 255
30 permit 192.168.4.0 0.0.3.255

o o

0.0.0.
0.0.0.
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Standard IP access list ADMIN-MGT
10 permit host 172.16.1.1 (2 match(es))

R2#

* Restablecer los contadores de una lista de acceso:

R2#clear ip access-list counters

Nota: Este comando no es compatible con Packet Tracer

¢, Qué comando se usa para mostrar qué ACL se aplica a una interfaz y la direccién
en que se aplica?

R2#show ip interface buscar sh run
GigabitEthernet0/0 1is up, line protocol is up
(connected) Internet address is 209.165.200.233/29
Broadcast address is 255.255.255.255

¢, Con qué comando se muestran las traducciones NAT?

Nota: Las traducciones para la PC-A y la PC-C se agregaron a la tabla cuando la
computadora de Internet intentd hacer ping a esos equipos en el paso 2. Si hace
ping a la computadora de Internet desde la PC-A o la PC-C, no se agregaran las
traducciones a la tabla debido al modo de simulacion de Internet en la red.

R2# show ip nat translations

Pro Inside global Inside local Outside local Outside global

--- 209.165.200.237 10.10.10.10 --- ---

tcp 209.165.200.237:80 10.10.10.10:80
209.165.200.238:1033209.165.200.238:1033

R2#
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Figura 19. Ver las traducciones NAT en el R3.

R2¢ show ip nat translations
Pro Inside global Inside local Qutside local Qutside global
--— 209.1€5.200.237 10.10.10.10 LAV =

tcp 205.1€5.200.2 0 10.10.10.10:80 209.1€5.200.238:1033205.165.200.238:1033

R2g

Fuente: Elaboracion propia

Figura 20. Prueba de ping al Servidor de Internet desde la PC-A.

¥ pc-A - o X

Physical  Config = Desktop  Programming  Attributes

ommand Prompt

ing 205.1€5.200.238 ~
Pinging 205.1€5.200.238 with 32 bytes of data:

Reply
Reply £
Reply
Reply

S bytes time=2Zms TTL=12¢€

S. time=1lms TTL €
time=l4ms TT
time=lms TTL=12&

Moo M

[ e
o

Ping statistics for 208.1¢
Packets: Sent 4, Recei (0% loss),
mate round trip times in milli-seconds:
Minimum = lms, Maximum = l4ms, Average = 4ms

C:\>

Fuente: Elaboracion propia

Figura 21. Prueba de ping al Servidor de Internet desde la PC-C.

Fuente: Elaboracion prbpia
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Figura 22. Prueba de acceso al Servidor de Web desde PC-A.
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Fuente: Elaboracion propia

Figura 23. Prueba de acceso al Servidor de Web desde PC-C.
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¢, Qué comando se utiliza para eliminar las traducciones de NAT dinamicas?

R2#show ip nat translations
Pro Inside global Inside local Outside local Outside global
--- 209.165.200.237 10.10.10.10 --- ---

tcp 209.165.200.233:1025192.168.23.21:1025 209.165.200.238:80
209.165.200.238:80

tcp 209.165.200.234:1025192.168.21.21:1025 209.165.200.238:80
209.165.200.238:80 tcp 209.165.200.237:80 10.10.10.10:80

209.165.200.238:1033209.165.200.238:1033

R2#clear ip nat translation * R2#show ip nat translations
Pro Inside global Inside local Outside local Outside global
--- 209.165.200.237 10.10.10-10 ------------- R2#

Figura 24. Eliminar las traducciones de NAT dinamicas.

RZgshow ip nat translations
Pro Inside global Inside local Outside local Cutside glcbal
--—- 209.1€5.200.237 10.10.10.10 ae e

tep 209.1€5.200.233:1025192.1€8.23.21:1025 205.1€5.200.238:80

tcp 205.16€S 234:1025192.1€8.21.21:1025
tcp 209.1€5.200.237:80 10.10.10.10:80

RZ2gclear ip nat translation *

RZgshow ip nat translations

Pro Inside global Inside local Cutside local Cutside global
--= 209.165.200.237 10.10.10.10 S -

RZg v

Fuente: Elaboracion propia
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Figura 25. Topologia de red del escenario — Cisco Packet Tracer.
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Fuente: Elaboracion propia
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ESCENARIO 2

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante sera el administrador de la red, el cual deber& configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de

enrutamiento y demas aspectos que forman parte de la topologia de red.

Figura 26. Topologia de red escenario 2.
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Fuente: Prueba de habilidades CCNA 2020, Cisco Academy.

Este escenario plantea el uso de OSPF como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar

el encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propiared LAN

y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.
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Desarrollo

Como trabajo inicial se debe realizar lo siguiente.

+ Realizar las rutinas de diagnéstico y dejar los equipos listos para su

configuracion (asignar nombres de equipos, asignar claves de seguridad,

etc.).

Router>enable
Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Router(config)#hostname ISP
ISP(config)#enable secret

class ISP(config)#line

console O

ISP(config-line)#password cisco
ISP(config-l1ine)#login

ISP(config-line)#line vty 0 15
ISP(config-line)#password cisco
ISP(config-line)#login
ISP(config-line)#service password-encryption
ISP(config)#banner motd %Se prohibe el acceso no
autorizado.% ISP(config)#

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with
CNTL/Z. Router(config)#hostname Medellinl
Medellinl(config)#enable secret class
Medellinl(config)#line console 0
Medellinl(config-1ine)#password cisco
Medellinl(config-line)#login
Medellinl(config-line)#line vty 0 15
Medellinl(config-1ine)#password cisco
Medellinl(config-line)#login
Medellinl(config-line)#service password-encryption
Medellinl(config)#banner motd %Se prohibe el acceso
autorizado.% Medellinl(config)#

Router>enable
Router#configure terminal
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Enter configuration commands, one per line. End with
CNTL/Z. Medellin2(config)#hostname Medellin2
Medellin2(config)#enable secret class
Medellin2(config)#line console 0
Medellin2(config-line)#password cisco
Medellin2(config-line)#login
Medellin2(config-line)#line vty 0 15

Medellin2(config-line)#password cisco

Medellin2(config-line)#login

Medellin2(config-line)#service password-encryption
Medellin2(config)#banner motd %Se prohibe el acceso no autorizado.%
Medellin2(config)#

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname Medellin3

Medellin3(config)#enable secret class
Medellin3(config)#line console 0
Medellin3(config-line)#password cisco
Medellin3(config-line)#login

Medellin3(config-line)#line vty 0 15
Medellin3(config-1ine)#password cisco
Medellin3(config-l1ine)#login

Medellin3(config-line)#service password-encryption
Medellin3(config)#banner motd %Se prohibe el acceso no autorizado.%
Medellin3(config)#

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname Bogotal

Bogotal(config)#enable secret class

Bogotal(config)#line console 0

Bogotal(config-line)#password cisco
Bogotal(config-line)#login

Bogotal(config-line)#line vty 0 15
Bogotal(config-line)#password cisco
Bogotal(config-line)#login

Bogotal(config-line)#service password-encryption
Bogotal(config)#banner motd %Se prohibe el acceso no autorizado.%
Bogotal(config)#

Router>enable
Router#configure terminal
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Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname Bogota2

Bogota2(config)#enable secret class

Bogota2(config)#line console 0
Bogota2(config-line)#password cisco
Bogota2(config-line)#login

Bogota2(config-line)#line vty 0 15
Bogota2(config-line)#password cisco
Bogota2(config-line)#login

Bogota2(config-line)#service password-encryption
Bogota2(config)#banner motd %Se prohibe el acceso no autorizado.%
Bogota2(config)#

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with
CNTL/Z. Router(config)#hostname Bogota3
Bogota3(config)#enable secret class

Bogota3(config)#line console 0

Bogota3(config-line)#password

cisco Bogota3(config-line)#login
Bogota3(config-line)#line vty 0 15
Bogota3(config-line)#password cisco
Bogota3(config-line)#l1ogin

Bogota3(config-line)#service password-encryption
Bogota3(config)#banner motd %Se prohibe el acceso no
autorizado.% Bogota3(config)#

* Realizar la conexion fisica de los equipos con base en latopologia
de red.

Configurar la topologia de red, de acuerdo con las siguientes especificaciones:
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Tabla 6. Especificaciones de la topologia de red.

Di itivo | Interfaz | Dir i6n 1P Mascara de Mascara Gateway
spositivo erta eccio subred wildcard | predeterminado

S0/0/0 |172.29.6.9 |255.255.255.252(0.0.0.3 NA

S0/0/1 |172.29.6.1 |255.255.255.252|0.0.0.3 NA
Medellinl

S0/1/0 |172.29.6.13 |255.255.255.252|0.0.0.3 NA

S0/1/1 |209.17.220.1|255.255.255.252| 0.0.0.3 NA

S0/0/0 |172.29.6.5 |255.255.255.252(0.0.0.3 NA
Medellin2 S0/0/1 |172.29.6.2 |255.255.255.252|0.0.0.3 NA

GO0/0 172.29.4.1 |255.255.255.128(0.0.0.127 | NA

S0/0/0 |172.29.6.6 |255.255.255.252(0.0.0.3 NA

S0/0/1 |172.29.6.10 |255.255.255.252|0.0.0.3 NA
Medellin3

S0/1/0 |172.29.6.14 |255.255.255.252|0.0.0.3 NA

GO0/0 172.29.4.129|255.255.255.128( 0.0.0.127 | NA
ISP S0/0/0 |209.17.220.2|255.255.255.252|0.0.0.3 NA

S0/0/1 | 209.17.220.5| 255.255.255.252( 0.0.0.3 NA

S0/0/0 | 209.17.220.6| 255.255.255.252| 0.0.0.3 NA

S0/0/1 | 172.29.3.1 | 255.255.255.252| 0.0.0.3 NA
Bogotal

S0/1/0 | 172.29.3.9 | 255.255.255.252| 0.0.0.3 NA

S0/1/1 | 172.29.3.5 | 255.255.255.252| 0.0.0.3 NA

S0/0/0 | 172.29.3.2 | 255.255.255.252| 0.0.0.3 NA

S0/0/1 | 172.29.3.13 | 255.255.255.252| 0.0.0.3 NA
Bogota2

S0/1/0 | 172.29.3.6 | 255.255.255.252| 0.0.0.3 NA

GO0/0 172.29.0.1 [ 255.255.255.0 | 0.0.0.255| NA

S0/0/0 | 172.29.3.10 | 255.255.255.252| 0.0.0.3 NA

Bogota3 | S0/0/1 | 172.29.3.14 | 255.255.255.252( 0.0.0.3 NA

GO0/0 172.29.1.1 | 255.255.255.0 | 0.0.0.255| NA
PC1_Med |NIC DHCP 255.255.255.128( 0.0.0.127| 172.29.4.1
PC2_Med |NIC DHCP 255.255.255.128( 0.0.0.127| 172.29.4.129
PC1_Bog NIC DHCP 255.255.255.0 [ 0.0.0.255| 172.29.0.1
PC2_Bog NIC DHCP 255.255.255.0 [ 0.0.0.255|172.29.1.1

Fuente: Elaboracion propia.
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Medellinl(config)#int s0/0/0
Medellinl(config-if)#description Connection to Medellin3
Medellinl(config-if)#ip address 172.29.6.9 255.255.255.252
Medellinl(config-if)#clock rate 128000
Medellinl(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
Medellinl(config-if)#exit

Medellinl(config)#int s0/0/1
Medellinl(config-if)#description Connection to Medellin2
Medellinl(config-if)#ip address 172.29.6.1 255.255.255.252
Medellinl(config-if)#clock rate 128000
Medellinl(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down
Medellinl(config-if)#exit

Medellinl(config)#int s0/1/0
Medellinl(config-if)#description Connection to Medellin3
Medellinl(config-if)#ip address 172.29.6.13 255.255.255.252
Medellinl(config-if)#clock rate 128000
Medellinl(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/1/0, changed state to down
Medellinl(config-if)#exit

Medellinl(config)#int s0/1/1
Medellinl(config-if)#description Connection to ISP
Medellinl(config-if)#ip address ar
255.255.255.252

Medellinl(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/1/1, changed state to down
Medellinl(config-if)#exit

Medellinl(config)#

Medellin2(config)#int s0/0/0
Medellin2(config-if)#description Connection to Medellin3
Medellin2(config-if)#ip address 172.29.6.5 255.255.255.252
Medellin2(config-if)#clock rate 128000
Medellin2(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down

Medellin2(config-if)#exit

Medellin2(config)#int s0/0/1

Medellin2(config-if)#description Connection to Medellinl
Medellin2(config-if)#ip address 172.29.6.2 255.255.255.252
Medellin2(config-if)#no shutdown

Medellin2(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state
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to up

Medellin2(config-i1f)#exit

Medellin2(config)#int g0/0

Medellin2(config-if)#description Connection to PC1_Med
Medellin2(config-if)#ip address 172.29.4.1 255.255.255.128
Medellin2(config-if)#no shutdown

Medellin2(config-i1f)#

%LINK-5-CHANGED: Interface GigabitEthernetO/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetO/0,
changed state to up

Medellin2(config-if)#exit

Medellin2(config)#

Medellin3(config)#int s0/0/0
Medellin3(config-if)#description Connection to Medellin2
Medellin3(config-if)#ip address 172.29.6.6 255.255.255.252
Medellin3(config-if)#no shutdown

Medellin3(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state
to up

Medellin3(config-if)#exit

Medellin3(config)#int s0/0/1

Medellin3(config-if)#description Connection to Medellinl
Medellin3(config-if)#ip address 172.29.6.10 255.255.255.252
Medellin3(config-if)#no shutdown

Medellin3(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state
to up

Medellin3(config-if)#exit

Medellin3(config)#int s0/1/0

Medellin3(config-if)#description Connection to Medellinl
Medellin3(config-if)#ip address 172.29.6.14 255.255.255.252
Medellin3(config-if)#no shutdown

Medellin3(config-if)#

%LINK-5-CHANGED: Interface Serial0/1/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/1/0, changed state
to up

Medellin3(config-if)#exit

Medellin3(config)#int g0/0

Medellin3(config-if)#description Connection to PC2 Med
Medellin3(config-if)#ip address 172.29.4.129 255.255.255.128
Medellin3(config-if)#no shutdown

Medellin3(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernetO/0, changed state to up
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%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetO/0,
changed

state to up
Medellin3(config-
if)#exit

Medellin3(config)#

ISP(config)#int s0/0/0

ISP(config-if)#description Connection to Medellinl
ISP(config-i1T)#ip address 209.17.220.2 255.255.255.252
ISP(config-if)#clock rate 128000

ISP(config-if)#no shutdown

ISP(config-iT)#

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state
to up

ISP(config-if)#exit

ISP(config)#int s0/0/1

ISP(config-if)#description Connection to Bogotal
ISP(config-iT)#ip address 209.17.220.5 255.255.255.252
ISP(config-if)#clock rate 128000

ISP(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down
ISP(config-if)#exit

ISP(config)#

Bogotal(config)#int s0/0/0

Bogotal(config-if)#description Connection to ISP
Bogotal(config-if)#ip address P
255.255.255.252

Bogotal(config-if)#no shutdown

Bogotal(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface SerialO/0/0, changed state
to up

Bogotal(config-if)#exit

Bogotal(config)#int s0/0/1

Bogotal(config-if)#description Connection to Bogota2
Bogotal(config-if)#ip address 172.29.3.1 255.255.255.252
Bogotal(config-if)#clock rate 128000

Bogotal(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down
Bogotal(config-if)#exit

Bogotal(config)#int s0/1/0

Bogotal(config-if)#description Connection to Bogota3
Bogotal(config-if)#ip address 172.29.3.9 255.255.255.252
Bogotal(config-if)#clock rate 128000

Bogotal(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/1/0, changed state to down
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Bogotal(config-if)#exit

Bogotal(config)#int s0/1/1

Bogotal(config-if)#description Connection to Bogota?2
Bogotal(config-if)#ip address 172.29.3.5 255.255.255.252
Bogotal(config-if)#clock rate 128000

Bogotal(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/1/1, changed state to down
Bogotal(config-if)#exit

Bogota2(config)#int s0/0/0

Bogota2(config-if)#description Connection to Bogotal
Bogota2(config-if)#ip address 172.29.3.2 255.255.255.252
Bogota2(config-if)#no shutdown

Bogota2(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state

to up

Bogota2(config-if)#exit

Bogota2(config)#int s0/0/1

Bogota2(config-if)#description Connection to Bogota3
Bogota2(config-if)#ip address 172.29.3.13 255.255.255.252
Bogota2(config-if)#clock rate 128000

Bogota2(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down
Bogota2(config-if)#exit

Bogota2(config)#int s0/1/0

Bogota2(config-if)#description Connection to Bogotal
Bogota2(config-if)#ip address 172.29.3.6 255.255.255.252
Bogota2(config-if)#no shutdown

Bogota2(config-if)#

%LINK-5-CHANGED: Interface Serial0/1/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/1/0, changed state
to up

Bogota2(config-if)#exit

Bogota2(config)#int g0/0

Bogota2(config-if)#description Connection to PC1 Bog
Bogota2(config-if)#ip address 172.29.0.1 255.255.255.0
Bogota2(config-if)#no shutdown

Bogota2(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernetO/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetO/0,
changed state to up Bogota2(config-if)#

Bogota3(config)#int s0/0/0

Bogota3(config-if)#description Connection to Bogotal
Bogota3(config-if)#ip address 172.29.3.10 255.255.255.252
Bogota3(config-if)#no shutdown

Bogota3(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up
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%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state
to up

Bogota3(config-if)#exit

Bogota3(config)#int s0/0/1

Bogota3(config-if)#description Connection to Bogota2
Bogota3(config-if)#ip address 172.29.3.14 255.255.255.252
Bogota3(config-if)#no shutdown

Bogota3(config-if)#

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state
to up

Bogota3(config-if)#exit

Bogota3(config)#int g0/0

Bogota3(config-if)#description Connection to PC2_Bog
Bogota3(config-if)#ip address 172.29.1.1 255.255.255.0
Bogota3(config-if)#no shutdown

Bogota3(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernetO/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetO/0,
changed state to up

Bogota3(config-if)#exit

Bogota3(config)#

Parte 1. Configuracion del enrutamiento

a. Configurar el enrutamiento en la red usando el protocolo OSPF version 2,

declare la red principal, desactive la sumarizacién automatica.

Medellinl(config)#router ospf 1
Medellinl(config-router)#router-id 1.1.1.1
Medellinl(config-router)#do show ip route connected

C 172.29.6.0/30 is directly connected, Serial0/0/1

C 172.29.6.8/30 is directly connected, Serial0/0/0

C 172.29.6.12/30 is directly connected, Serial0/1/0

C 209.17.220.0/30 is directly connected, Serial0/1/1
Medellinl(config-router)#network 172.29.6.0 0.0.0.3 area 0
Medellinl(config-router)#network 172.29.6.8 0.0.0.3 area 0
Medellinl(config-router)#network 172.29.6.12 0.0.0.3 area 0

Medellinl(config-router)#network 209.17.220.0 0.0.0.3 area 0
Medellinl(config-router)#exit

Medellinl(config)#

Medellin2(config)#router ospf 1
Medellin2(config-router)#router-id 2.2.2.2
Medellin2(config-router)#do show ip route connected

C 172.29.4.0/25 is directly connected, GigabitEthernetO/0
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C 172.29.6.0/30 is directly connected, Serial0/0/1

C 172.29.6.4/30 is directly connected, SerialO/0/0
Medellin2(config-router)#network 172.29.4.0 0.0.0.127 area 0
Medellin2(config-router)#network 172.29.6.0 0.0.0.3 area 0
Medellin2(config-router)#network 172.29.6.4 0.0.0.3 area 0

05:52:57: %0SPF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Serial0/0/1 from LOADING to
FULL, Loading Done

Medellin2(config-router)#exit

Medellin2(config)#

Medellin3(config)#router ospf 1

Medellin3(config-router)#router-id 3.3.3.3

Medellin3(config-router)#do show ip route connected

C 172.29.4.128/25 is directly connected, GigabitEthernet0/0

C 172.29.6.4/30 is directly connected, SerialO/0O/0

C 172.29.6.8/30 is directly connected, Serial0/0/1

C 172.29.6.12/30 is directly connected, Serial0/1/0
Medellin3(config-router)#network 172.29.4.128 0.0.0.127 area 0
Medellin3(config-router)#network 172.29.6.4 0.0.0.3 area 0

05:57:42: %0SPF-5-ADJCHG: Process 1, Nbr 2.2.2.2 on Serial0/0/0 from LOADING to
FULL, Loading Done

Medellin3(config-router)#network 172.29.6.8 0.0.0.3 area 0
Medellin3(config-router)#network 172.29.6.12 0.0.0.3 area 0
Medellin3(config-router)#

05:58:13: %0SPF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on SerialO/1/0 from LOADING to
FULL, Loading Done

Medellin3(config-router)#exit

Medellin3(config)#

Bogotal(config)#router ospf 1
Bogotal(config-router)#router-id 4.4.4.4
Bogotal(config-router)#do show ip route connected C
172.29.3.0/30 is directly connected, Serial0/0/1 C
172.29.3.4/30 is directly connected, Serial0/1/1 C
172.29.3.8/30 is directly connected, Serial0/1/0

C 209.17.220.4/30 is directly connected, Serial0/0/0
Bogotal(config-router)#network 172.29.3.0 0.0.0.3 area 0

Bogotal(config-router)#network 172.29.3.4 0.0.0.3 area 0
Bogotal(config-router)#network 172.29.3.8 0.0.0.3 area 0
Bogotal(config-router)#network 209.17.220.4 0.0.0.3 area 0

Bogotal(config-router)#exit

Bogotal(config)#

Bogota2(config)#router ospf 1
Bogota2(config-router)#router-id 5.5.5.5
Bogota2(config-router)#do show ip route connected

C 172.29.0.0/24 is directly connected, GigabitEthernet0/0
C 172.29.3.0/30 is directly connected, SerialO/0/0

C 172.29.3.4/30 is directly connected, SerialO/1/0C
172.29.3.12/30 is directly connected, Serial0/0/1
Bogota2(config-router)#network 172.29.0.0 0.0.0.255 area 0
Bogota2(config-router)#network 172.29.3.0 0.0.0.3 area 0
Bogota2(config-router)#network 172.29.3.4 0.0.0.3 area 0
Bogota2(config-router)#
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06:14:17: %OSPF-5-ADJCHG: Process 1, Nbr 4.4.4.4 on Serial0/0/0 from LOADING to
FULL, Loading Done

Bogota2(config-router)#network 172.29.3.12 0.0.0.3 area 0
Bogota2(config-router)#exit

Bogota2(config)#

Bogota3(config)#router ospf 1

Bogota3(config-router)#router-id 6.6.6.6

Bogota3(config-router)#do show ip route connected

C 172.29.1.0/24 is directly connected, GigabitEthernet0/0

C 172.29.3.8/30 is directly connected, SerialO/0/0

C 172.29.3.12/30 is directly connected, Serial0/0/1
Bogota3(config-router)#network 172.29.1.0 0.0.0.255 area 0
Bogota3(config-router)#network 172.29.3.8 0.0.0.3 area 0

06:23:06: %0SPF-5-ADJCHG: Process 1, Nbr 4.4.4.4 on Serial0/0/0 from LOADING to
FULL, Loading Done

Bogota3(config-router)#network 172.29.3.12 0.0.0.3 area 0
Bogota3(config-router)#

06:23:35: %0SPF-5-ADJCHG: Process 1, Nbr 5.5.5.5 on Serial0/0/1 from LOADING to
FULL, Loading Done

Bogota3(config-router)#exit

Bogota3(config)#

ISP(config)#router ospf 1

ISP(config-router)#router-id 7.7.7.7

ISP(config-router)#do show ip route connected

C 209.17.220.0/30 is directly connected, Serial0/0/0

C 209.17.220.4/30 is directly connected, Serial0/0/1
ISP(config-router)#network 209.17.220.0 0.0.0.3 area 0

ISP(config-router)#

03:18:36: %OSPF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Serial0/0/0 from LOADING to
FULL, Loading Done

ISP(config-router)#network 209.17.220.4 0.0.0.3 area 0

ISP(config-router)#

03:18:53: %0SPF-5-ADJCHG: Process 1, Nbr 4.4.4.4 on Serial0/0/1 from LOADING to
FULL, Loading Done

ISP(config-

router)#exit

ISP(config)#

b. Los routers Bogotal y Medellinl deberan afiadir a su configuracion
de enrutamiento una ruta por defecto hacia el ISP y, a su vez,
redistribuirla dentro de las publicaciones de OSPF.

Medellinl(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.2
Medellinl(config)#router ospf 1
Medel linl(conFig-router)#default-information originate

Medellinl(config-router)#exit
Medellinl(config)#
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Bogotal(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.5
Bogotal(config)#router ospf 1
Bogotal(config-router)#default-information originate
Bogotal(config-router)#exit

Bogotal(config)#

c. El router ISP debera tener una ruta estética dirigida hacia cada red
interna de Bogota y Medellin para el caso se sumarizan las subredes de
cada uno a/22.

55.255.252.0 209.17.220.1
55.255.252.0 209.17.220.6

ISP(config)#ip route 172.2
ISP(config)#ip route 172.2
ISP(config)#

4.0 2
0.0 2

o o

9.
9.

Parte 2: Tabla de Enrutamiento

a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar

las redes y sus rutas.

b. Verificar el balanceo de carga que presentan los routers.

c. Obsérvese en los routers Bogotal y Medellinl cierta similitud por su
ubicacion, por tener dos enlaces de conexion hacia otro router y por la ruta

por defecto que manejan.

d. Los routers Medellin2 y Bogota2 también presentan redes conectadas

directamente y recibidas mediante OSPF.

e. Las tablas de los routers restantes deben permitir visualizar rutas

redundantes para el caso de la ruta por defecto.
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f. Elrouter ISP solo debe indicar sus rutas estaticas adicionalesalas

directamente conectadas.

Figura 27. Show ip route en Router Medellinl
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Figura 28. Show ip route en Router Medellin2.
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Figura 29. Show ip route en Router Medellin3.
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Figura 30. Show ip route en Router Bogotal.
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Figura 31. Show ip route en Router Bogota2.
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Figura 32. Show ip route en Router Bogota3.
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Figura 33. Show ip route en Router ISP.

Fuente: Elaboracion propia

Parte 3: Deshabilitar la propagacion del protocolo OSPF

a. Para no propagar las publicaciones por interfaces que no lo requieran se
debe deshabilitar la propagacion del protocolo OSPF, en la siguiente tabla se

indican las interfaces de cada router que no necesitan desactivacion.

Tabla 7. Interfaces de los Router.

Router Interface

Bogotal SERIALO/O/0; SERIALO/0/1; SERIALO/1/0
Bogota2 SERIALO/0/0; SERIALO/0/1

Bogota3 SERIALO/O/0; SERIALO/0/1; SERIALO/1/0
Medellinl1 SERIALO/O/0; SERIALO/0/1; SERIALO/1/1
Medellin2 SERIALO/0/0; SERIALO/0/1

Medellin3 SERIALO/O/0; SERIALO/0/1; SERIALO/1/0
ISP No lo requiere

Fuente: Elaboracion propia
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Medellinl(config)#router ospf 1
Medellinl(config-router)#passive-interface s0/1/0

00:01:20: %OSPF-5-ADJCHG: Process 1, Nbr 3.3.3.3 on SerialO/0/0 from
LOADING to FULL, Loading Done

Medellinl(config-router)#

Medellin2(config)#router ospf 1

Medel Iin2(config-router)#passive-interface gO/0
Medellin2(config-router)#exit
Medellin2(config)#

Medellin3(config)#router ospf 1

Medel lin3(config-router)#passive-interface gO/0
Medellin3(config-router)#exit
Medellin3(config)#

Bogotal(config)#router ospf
Bogotal(config-router)#passive-interface s0/1/1
Bogotal(config-router)#exit

Bogota2(config)#router ospf 1
Bogota2(config-router)#passive-interface s0/1/0
Bogota2(config-router)#passive-interface g0/0
Bogota2(config-router)#exit

Bogota3(config)#router ospf 1
Bogota3(config-router)#passive-interface g0/0
Bogota3(config-router)#exit

Bogota3(config)#

Parte 4: Verificacion del protocolo OSPF.

a. Verificar y documentar las opciones de enrutamiento configuradas en los
routers, como el passive interface para la conexién hacia el ISP, la version

de OSPF y las interfaces que participan de la publicacidén entre otros datos.
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Figura 34. Show ip route protocols en Router Medellinl.
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Figura 35. Show ip route protocols en Router Medellin 2.
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Figura 36. Show ip route protocols en Router Medellin3.
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Figura 37. Show ip route protocols en Router Bogota 1.
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Figura 38. Show ip route protocols en Router Bogota 2.
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Figura 39. Show ip route protocols en Router Bogota 3.

W Begaad - o x
Sl Ol DI AmRetes
35 Comwand Lnw [nkeetace
Segmralifshen ip proternie n

Routing Beoascsal 4e “zepf L
Outgeing updaze filter lis: for all iatesfaces is fet st
Incoming update filtar lisr for all intecfacas La not set
Jcures IV C.L.0.C
Fembes =f sceas 1= thiv souter 12 L. L nozmal O svsh O news
Mamemum poth 4
Biubing for Wermarne
472.3% L0 0.0.5 268 asme 0
172.25.2.0 0.0.0.0 azea 3
472.39.3.12 0.0.0.3 azea 0
Feratvw Intecfacelsl:

CigabirZehearnes )
Boubing Infarmation Sonrene
elauay Statance —ast Updaca
Liaa L0 Qa:avias
2333 1i0 03:07:28
1.3 110 03:07:28
.80 no 02;97:30
LN ) L0 0215138 .
- Ao oot
1.1%.Y a0 90130
Tistacce | (defanlz ie U0
Bogorale v
CHPS b ek CL Focan | Coew P
Lrm

Fuente: Elaboracién propia

74



Figura 40. Show ip route protocols en Router ISP.

Fuente: Elaboracion prbpia

b. Verificar y documentar la base de datos de OSPF de cada router, donde se

informa de manera detallada de todas las rutas hacia cada red.

Este paso fue resuelto en el punto anterior con el comando show ip route.

Parte 5: Configurar encapsulamiento y autenticaciéon PPP

a. Segun la topologia se requiere que el enlace Medellin 1 con ISP sea

configurado con autenticacion PAP.

b. El enlace Bogotal con ISP se debe configurar con autenticacion CHAP.

Medellinl(config)#interface Serial0/1/1
Medellinl(config-if)#encapsulation ppp
Medellinl(config-if)#no shutdown
Medellinl(config-if)#exit
Medellinl(config)#username I|SPsecret cisco
Medellinl(config)#int s0/1/1
Medellinl(config-if)#ppp authentication pap
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Medellinl(config-i1T)#ppp pap sent-username MEDELLIN password cisco
Medellinl(config-i1f)#exit
Medellinl(config)#

Bogotal(config)#interface SerialO/0/0
Bogotal(config-

if)#encapsulation ppp
Bogotal(config-if)#no  shutdown
Bogotal(config-if)#exit

Bogotal(config)#
Bogotal(config)#username ISP secret cisco
Bogotal(config)#int s0/0/0

Bogotal(config-if)#ppp authentication chap
Bogotal(config-if)#exit
Bogotal(config)#

ISP(config)#interface Serial0/0/0
ISP(config-if)#encapsulation

ppp ISP(config-iT)#no

shutdown ISP(config-if)#exit
ISP(config)#interface

Serial0/0/1

ISP(config-if)#encapsulation pp
ISP(config-if)#no shutdown
ISP(config-if)#exit

ISP(config)#username MEDELLIN secret cisco
ISP(config)#int s0/0/0

ISP(config-if)#ppp authentication pap
ISP(config-if)#ppp pap sent-username ISP password cisco
ISP(config-if)#exit

ISP(config)#username BOGOTA secret cisco
ISP(config)#int s0/0/1

ISP(config-if)#ppp authentication chap
ISP(config-if)#exit

ISP(config)#

Parte 6: Configuracion de PAT

a En la topologia, si se activa NAT en cada equipo de salida (Bogotal y
Medellinl), los routers internos de una ciudad no podran llegar hasta los
routers internos en el otro extremo, solo existird comunicacion hasta los

routers Bogotal, ISP y Medellinl.

76



b. Después de verificar lo indicado en el paso anterior proceda a configurar el
NAT en el router Medellinl. Compruebe que la traduccion de direcciones
indique las interfaces de entrada y de salida. Al realizar una prueba de ping,
la direccion debe ser traducida automaticamente a la direccion de la interfaz
serial 6/4/6(s0/1/1) del router Medellin1, como diferente puerto.

c. Proceda a configurar el NAT en el router Bogotal. Compruebe que la
traduccion de direcciones indique las interfaces de entrada y de salida. Al
realizar una prueba de ping, la direccién debe ser traducida automaticamente
a la direccion de la interfaz serial 0/1/0 del router Bogotal, cémo diferente
puerto.

Medellinl(config)#ip access-list standard HOST
Medellinl(config-std-nacl)#permit 172.29.4.0
0.0.0.127

Medellinl(config-std-nacl)#exit
Medellinl(config)#ip nat inside source list HOST interface s0/1/1 overload
Medellinl(config)#int sO/0/0
Medellinl(config-if)#ip nat inside
Medellinl(config-if)#exit
Medellinl(config)#int s0O/0/1
Medellinl(config-if)#ip nat inside
Medellinl(config-if)#exit
Medellinl(config)#int s0O/1/0
Medellinl(config-if)#ip nat inside
Medellinl(config-if)#exit
Medellinl(config)#int s0/1/1
Medellinl(conFig-if)#ip nat outside
Medellinl(config-if)#exit
Medellinl(config)#exit Medel linl#show ip

nat translation Medellinl#

Bogotal(config)#ip access-list standard HOST
Bogotal(config-std-nach)#permit 172.29.0.0 0.0.0.255
Bogotal(config-std-nacl)#exit

Bogotal(config)#ip nat inside source list HOST interface s0/0/0 overload
Bogotal(config)#int s0/0/0

77



Bogotal(config-if)#ip nat outside
Bogotal(config-if)#exit
Bogotal(config)#int s0/0/1
Bogotal(config-if)#ip nat inside
Bogotal(config-if)#exit
Bogotal(config)#int s0/1/0
Bogotal(config-if)#ip nat inside
Bogotal(config-if)#exit
Bogotal(config)#int s0/1/1
Bogotal(config-if)#ip nat inside
Bogotal(config-if)#exit
Bogotal(config)#exit Bogotal#show
ip nat translation Bogotal#

Figura 41. Prueba de ping de Medellinl a Medellin2 y Medellin 3.
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Fuente: Elaboracion propia
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Figura 42. Prueba de ping de Bogotal a Bogota2 y Bogota 3.
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Fuente: Elaboracion propia

Parte 7: Configuracion del servicio DHCP

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin2 debe ser

el servidor DHCP para ambas redes LAN.

b. Elrouter Medellin3 deberéa habilitar el paso de los mensajes broadcast hacia

la IP del router Medellin2.

Medellin2(config)#ip dhcp excluded-address 172.29.4.1

Medellin2(config)#ip dhcp pool MEDELLIN2
Medellin2(dhcp-config)#network 172.29.4.0 255.255.255.128
Medellin2(dhcp-config)#default-router 172.29.4.1
Medellin2(dhcp-config)#dns-server 8.8.8.8

Medellin2(dhcp-config)#exit

Medellin2(config)#ip dhcp excluded-address 172.29.4.29
Medellin2(config)#ip dhcp pool MEDELLIN3
Medellin2(dhcp-config)#network 172.29.4.128 255.255.255.128
Medellin2(dhcp-config)#default-router 172.29.4.129
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Medellin2(dhcp-config)#dns-server 8.8.8.8
Medellin2(dhcp-config)#exit
Medellin2(config)#

Como el router Medellin3 tiene una red LAN conectada pero no realizara las veces
de servidor DHCP, es necesario configurar “ip helper” el cual permitird ser un router
de transito para llegar al router con el rol de DHCP. Por lo anterior utilizamos el
comando ip helper-addres para atrapar los broadcasts y redireccionarlos hacia la IP
del router de Medellin2, se debe utilizar la direccion IP de la interfaz de salida
Medellin2 (s0/0/0 - 172.29.6.5):

Medellin3(config)#int gO/0
Medellin3(config-if)#ip helper-address 172.29.6.5
Medellin3(config-if)#exit

Medellin3(config)#

Figura 43. Configuracion IP PC1_Med.
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Figura 44. Configuracion IP PC2_Med.
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c. Configurar la red Bogota2 y Bogota3 donde el router Bogota2 debe ser el

servidor DHCP para ambas redes LAN.

d. Configure el router Bogota3 para que habilite el paso de los mensajes

Broadcast hacia la IP del router BogotaZ2.

Bogota2(dhcp-config)#ip dhcp excluded-address 172.29.0.1
Bogota2(config)#ip dhcp pool BOGOTA2
Bogota2(dhcp-config)#network 172.29.0.0 255.255.255.0
Bogota2(dhcp-config)#default-router 172.29.0.1
Bogota2(dhcp-config)#dns-server 8.8.8.8
Bogota2(dhcp-config)#exit

Bogota2(config)#ip dhcp excluded-address 172.29.1.1
Bogota2(config)#ip dhcp pool BOGOTAS
Bogota2(dhcp-config)#network 172.29.1.0 255.255.255.0
Bogota2(dhcp-config)#default-router 172.29.1.1
Bogota2(dhcp-config)#dns-server 8.8.8.8
Bogota2(dhcp-config)#exit

Bogota2(config)#

Como el router Bogota3 tiene una red LAN conectada pero no realizara las veces

de servidor DHCP, es necesario configurar “ip helper” el cual permitira ser un router

de transito para llegar al router con el rol de DHCP. Por lo anterior utilizamos el

comando ip helper-addres para atrapar los broadcasts y redireccionarlos hacia la IP

del router de Bogota2, se debe utilizar la direccion IP de lainterfaz de salida Bogota2

(SO/0/1 - 172.29.3.13):
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Bogota3(config)#int g0/0

Bogota3(config-iT)#ip helper-address 172.29.3.13
Bogota3(config-if)#exit

Bogota3(config)#

Figura 45. Configuracion IP PC1_Bog.
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Figura 46. Configuracion IP PC2_Bog.
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Figura 47. Topologia de red escenario 2 - Cisco Packet Tracer.
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CONCLUSIONES

Durante el desarrollo de este proceso, podemos concluir que existen protocolos
sencillos y faciles de implementar, los cuales sin duda permiten establecer de
manera estética las direcciones ip de las diferentes interfaces de los distintos
dispositivos que conforman una red; haciendo énfasis en el router, donde se pueden
usar protocolos para enrutar y comunicar a diferentes redes, tanto LAN como WAN.

Finalmente se expresa una gran satisfaccion por el aprendizaje adquirido durante el
desarrollo del curso y la aplicacion de la teoria vista dentro de la plataforma Cisco
para aplicar un correcto enrutamiento en una red, que la profesion Ingenieria de

Sistemas requiere aplicar en todos los campos de la vida profesional real.
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