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INTRODUCCION

La eficiencia de las empresas depende en gran medida de la eficiencia de sus redes
locales, medidas en términos de la velocidad y seguridad con que se trasmite la
informacion al interior de la compafiia. De ahi que sea de vital importancia lograr
para las empresas conexiones asertivas que les brinden la eficiencia requerida para
conseguir sus objetivos corporativos. Para lograr lo anterior, se cuenta con
diferentes software de simulacién que permiten ensayar diferentes configuraciones
de redes locales, previa instalacion de las mismas, de tal forma que sea posible
determinar el tipo de conexion méas optima ahorrando recursos logisticos Yy fisicos.

El presente trabajo se ha desarrollado utilizando la herramienta de simulacion
CISCO Packet Tracer, mediante la cual se ha establecido como escenario tedrico
una red LAN para una empresa hipotética, lo cual representa una aplicacion préactica
de los conocimientos adquiridos, en dos escenarios.

Inicialmente, en el Escenario 1 se realizo la inicializacion de los routers y switches
para proseguir con la configuracion de los parametros basicos de los dispositivos.
Posteriormente, se explica la configuracion de la seguridad del switch, las VLAN y
el routing entre VLAN, y la configuracion del protocolo de routing dinamico RIPv2.
Una vez realizadas las configuraciones anteriormente descritas se realizd la
implementacion del DHCP y NAT para IPv4, y consecutivamente la configuracion
NTP, para concluir con la configuracion de las listas de control de acceso (ACL).

A continuacion, en el Escenario 2 se realizo la configuracion de los parametros
basicos de los dispositivos, para continuar con la configuracion del protocolo OSPF,
ademas se realizo la configuracion de encapsulamiento y autenticacion PPP, PAT
y del servicio DHCP.

Asi mismo, en el desarrollo de este trabajo se muestran las diferentes herramientas
de supervision y protocolos de administracion del 10S, para de esta forma
establecer una red de datos mediante el uso de comandos compatibles con el
protocolo SMNP, lo cual se ve representado a través del montaje de dispositivos y
conexiones para los diferentes escenarios.
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ESCENARIO 1

Escenario: Se debe configurar una red pequefia para que admita conectividad 1Pv4
e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing dinamico
RIPv2, el protocolo de configuracion de hosts dinamicos (DHCP), la traduccion de
direcciones de red dinamicas y estéticas (NAT), listas de control de acceso (ACL) y
el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion, probara
y registrara la red mediante los comandos comunes de CLI.

Figura 1.Topologia de Referencia Escenario 1

Topologia de Red

Mnbiomdovun
VLAN Direccitn IPv4 Nombre
21 192.16821.v24  Contabilidad
192168230024 Ingenieria
Internet 192.16899.0/4  Administracién
209.165.200.238
2001088 ACAD A3 [209165:200232/29
U Gojo J2001:DBS:ACAD:A /64
.-

172.16.1.0/30
2001:DBSACAD: 1:1/64

RIPv2 Lod: 192.168.4.0/24

105:192.168.5.0/24
106:192,168.6.0/24
107: 2001:DBS:ACAD:3:1/64

192.168.99.2 192.168.99.3

12



Montaje de Escenario 1

Dispositivos
1 Server ﬂ d
3 Router 1941 o
2 Switch 2960-24TT i
2 PC -
1 Cooper Cross-Over =
2 Serial DCE 2

4 Cooper Straight-Through

Conexiones

R2 — GigabitEthernet 0/0 . cooper Cross-Qver.___> Server — FastEthernet 0
R2 — Serial 0/0/0 : Serial DCE >R1 — Serial 0/0/0?

R2 — Serial 0/0/1 . serialDCE ___>R3 — Serial 0/0/1

R1 - GigabitEthernet 0/1 .cooper Straight-Through > S1 - FastEthernet 0/5
S1 - FastEthernet 0/3 .Cooper Straight-Through > S3 - FastEthernet 0/3

S1 - FastEthernet 0/6 .Cooper Straight-Through > PC-A - FastEthernet O

S3 - FastEthernet 0/18 .Cooper Straight-Through > PC-C - FastEthernet O

et

1Para realizar adecuadamente esta conexion es necesario adaptar un HWIC-2T =
Router

, en cada
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Figura 2 Disefio topologia Escenario 1

PARTE 1: INICIALIZAR DISPOSITIVOS

Paso 1: Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Antes de continuar, solicite al instructor que verifique la inicializacién de los
dispositivos.

Tabla 1. Inicializacion y recarga de routers y switches

Eliminar el archivo startup-
config de todos los routers Router# erase startup-config

Router>enable

14



Volver a cargar todos los
routers

Router# reload

Eliminar el archivo startup-
config de todos los switches
y eliminar la base de datos
de VLAN anterior

Switch# erase startup-config

Volver a cargar ambos
switches

Switch# reload

Verificar que la base de
datos de VLAN no esté en |a
memoria flash en ambos
switches

Switch# show flash

1. Se accede a cada uno de los routers R1, R2 y R3, luego a CLI (Command
Line Interface) y se ingresa al modo EXEC privilefiado mediante el
comando enable.

Would you like to enter the initial configuration dialog? [yes/no]:
n

Router>enable
Router#

2. Para eliminar el archivo startup-config de todos los routers se escribe en
cada router el comando erase startup-config y se confirma con Enter

Router>enable

Router#erase startup-config

Erasing the nvram filesystem will remove all configuration files!
Continue? [confirm]

[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram

Router#

3. Para volver a cargar los routers se escribe en cada router el comando
reload y se confirma con Enter

Router#reload
Proceed with reload? [confirm]

15



4. Se accede a cada uno de los switches S1y S3 luego a CLI se ingresa al
modo EXEC privilefiado mediante el comando enable

Switch> enable
Switch#

5. Para eliminar el archivo startup-config de todos los switches, se escribe
en cada switch el comando erase startup-config, se confima con Enter.

Switch#erase startup-config
Erasing the nvram filesystem will remove all configuration files!
Continue? [confirm]

[0K]

Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram
Switch#

6. Para eliminar la base de datos de VLAN anterior, se escribe en cada
switch el comando delete vlan.dat, se confirma con Enter el nombre del
archivo y nuevamente Enter para confirmar

Switch# delete vlan.dat

Delete filename [vlan.dat]?
Delete flash:/vlan.dat? [confirm]

7. Para volver a cargar los switches se escribe en cada switch, el comando
reload y se confirma con Enter.

Switch# reload
Proceed with reload? [confirm]

8. Para verificar que la base de datos de VLAN no esté en la memoria flash
en ambos switches, se escribe en cada switch el comando show flash.

Switch#show flash
Directory of flash:/

1 -rw- 4414921 <no date> ¢2960-lanbase-mz.122-25_FX_.bin

64016384 bytes total (59601463 bytes free)
Switch#

16



PARTE 2: CONFIGURAR LOS PARAMETROS BASICOS DE LOS
DISPOSITIVOS

Paso 1: Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para
obtener informacion de las direcciones IP, consulte la topologia):

Tabla 2. Configuracién computadora de Internet

Elemento o tarea de

: - Especificacion
configuracion

Direccion IPv4 209.165.200.238
Méascara de subred para 255 255 955 248
IPv4
Gateway predeterminado 209.165.200.233
Direccion IPv6/subred 2001:DB8:ACAD:A::38/64
Gateway plrs\?gterm'”ado 2001:DB8:ACAD:A::1

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que los
pings se realicen correctamente en partes posteriores de esta practica de
laboratorio.

1. Se consulta la topologia para obtener la informacién de direccionamiento.
2. Se accede al servidor, luego a Desktop luego IP Configuration

3. En el area de configuracion IP(IPv4), se asigna Direccion IPv4, Mascar
de subred para IPv4 y Gateway predeteminado.

4. En el area de configuracion IPv6, se asigna Direccion IPv6/subred y
Gateway predeterminado IPv6.

Paso 2: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

17



Tabla 3. Configuracién R1

Elemento o tarea de
configuracién

Especificacion

Desactivar la busqueda
DNS

Router>

Router>enable

Router#config terminal

Enter configuration commands, one per line.
with CNTL/Z.

Router(config)#no ip domain-lookup
Router(config)#

End

Nombre del router

R1

Router(config)#hostname R1
R1(config)#

Contrasefa de
privilegiado cifrada

exec

class

R1(config)#enable secret class

Contrasefia de acceso a la
consola

cisco

R1(config)#line console 0
R1(config-line)#password cisco
R1(config-line)#login

Contrasefia de

Telnet

acceso

cisco

R1(config-line)#line vty 0 15
R1(config-line)#password cisco
R1(config-line)#login

Cifrar las contrasefas de
texto no cifrado

R1(config-line)#service password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.

R1(config)#banner motd %Se prohibe el acceso no

autorizado%

18




Establezca la descripcion

R1(config)#interface s0/0/0
Interfaz S0/0/0 R1(config-if)#description Connection to R2

Establecer la direccion IPv4 Consultar el diagrama de
topologia para conocer la informacién de direcciones.

R1(config-if)#ip address 172.16.1.1
255.255.255.252

Establecer la direccién IPv6 Consultar el diagrama de
topologia para conocer la informacién de direcciones.

R1(config-if)#ipv6 address 2001:db8:acad:1::1/64
Establecer la frecuencia de reloj en 128000

R1(config-if)#clock rate 128000
This command applies only to DCE interfaces

Activar la interfaz

R1(config-if)#no shutdown

Rutas predeterminadas Configurar una ruta IPv4 predeterminada de S0/0/0
R1(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0

YDefault route without gateway, i1t not a point-
to-point interface, may impact performance

Configurar una ruta IPv6 predeterminada de S0/0/0

R1(config)#i1pv6 route ::/0 s0/0/0
R1(config)#

Nota: Todavia no configure GO/1.

1 Se accede al router R1, luego a CLI (Command Line Interface) y se
ingresa al modo EXEC privilefiado mediante el comando enable y se
ingresa el comando config terminal.
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Router>

Router>enable

Router# config terminal

Enter configuration commands, one per line. End with CNTL/Z.

2. Para desactivar la busqueda DNS, se ingresa el comando no ip domain-
lookup.

Router(config)#no ip domain-lookup

3. Para asignarle un nombre al router, se ingresa el comando hostname
seguido del nombre, en este caso R1

Router(config)#hostname R1

4. Para asignarle una contrasefa de exec privilegiado cifrada, se ingresa el
comando enable secret seguida de la constrasefia, en este caso class

R1(config)#enable secret class

5. Para asignarle una contrasefia de acceso a la consola, se ingresan los
siguientes comandos: line console 0, luego escribimos el comando
password seguido de la contrasefia, en este caso cisco y por ultimo
ingresamos el comando login, para impedir el acceso al dispositivo
mediante Telnet sin autenticacion

R1(config)#line console 0
R1(config-line)#password cisco
R1(config-line)#login

6. Para asignarle una contrasefia de acceso telnet, se ingresan los
siguientes comandos: line vty 0 15, luego escribimos el comando
password seguido de la contrasefia, en este caso cisco y por ultimo
ingresamos el comando login, para impedir el acceso al dispositivo
mediante Telnet sin autenticacion

R1(config-line)#line vty 0 15
R1(config-line)#password cisco
R1(config-line)#login

7. Para cifrar las contrasefias de texto no cifrado, se ingresa el comando
service password-encryption
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R1l(config-line)#service password-encryption

8. Para asignar el mensaje MOTD, se ingresa el comando baner motd
seguido por el mensaje en este caso “Se prohibe el acceso no autorizado”
y este debe ir entre el signo de porcentaje (%).

R1(config)#banner motd %Se prohibe el acceso no autorizado%

9. Para empezar la configuracion de la interfaz s0/0/0, se el comando
interface s0/0/0.

R1(config)#interface s0/0/0

10. Para establecer la descripcion de lo que vamos a configurar, se ingresa
el comando description seguido del nombre de la descripcién, en este
caso Connection to R2.

R1(config-if)#description Connection to R2

11. Para establecer la direccion IPv4, se ingresa el comando ip address
seguida de la direccion IPv4, en este caso 172.16.1.1 y la mascara en
este caso 255.255.255.252

R1(config-if)#ip address 172.16.1.1 255.255.255.252

12. Para establecer la direccion IPv6, se ingresa el comando ip address
seguida de la direccion IPv6, en este caso 2001:db8:acad:1::1/64.

R1(config-if)#ipv6 address 2001:db8:acad:1::1/64

13. Para establecer la frecuencia de reloj, se ingresa el comando clock rate
seguido de la frecuencia, en este caso 128000.

R1(config-i1f)#clock rate 128000
This command applies only to DCE interfaces

14. Para activar la interfaz s0/0/0, se ingresa el comando no shutdown

R1(config-i1f)#no shutdown

15. Para configurar una ruta IPv4 predeterminada de S0/0/0, se ingresa el
comando ip route seguido de la ruta predeterminada en este caso 0.0.0.0

0.0.0.0 s/0/0/0.

R1(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0
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16. Para configurar una ruta IPv6 predeterminada de SO0/0/0, ingresa el
comando ipv6 route, seguido de la ruta predeterminada, en este caso ::/0
s0/0/0

R1(config)#ipv6 route ::/0 s0/0/0
Paso 3: Configurar R2

La configuracién del R2 incluye las siguientes tareas:

Tabla 4. Configuracion R2

Elemento o tarea de

) ) Especificacion
configuracion

Desactivar la busqueda
DNS Router>enable

Router#config terminal

Enter configuration commands, one per line. End
with CNTL/Z.

Router(config)#no ip domain-lookup

Nombre del router R2

Router(config)#hostname R2

Contrasefia de execclass
privilegiado cifrada
R2(config)#enable secret class

Contrasefia de acceso a la |cisco
consola
R2(config)#line console 0
R2(config-line)#password cisco
R2(config-line)#login

Contrasefia de  accesocisco
Telnet
R2(config-line)#line vty 0 15
R2(config-line)#password cisco
R2(config-line)#login

Cifrar las contrasefias de
texto no cifrado R2(config-line)#service password-encryption
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Habilitar el servidor HTTP

R2(config)#ip http server

Mensaje MOTD

Se prohibe el acceso no autorizado.

R2(config)#banner motd %Se prohbe el acceso no
autorizado%

Interfaz S0/0/0

Establezca la descripcion

R2(config)#interface s0/0/0
R2(config-if)#description Connection to R1

Establezca la direccion IPv4. Utilizar la siguiente
direccion disponible en la subred.

R2(config-iT)#ip address 172.16.1.2
255.255.255.252

Establezca la direccién IPv6. Consulte el diagrama de
topologia para conocer la informacién de direcciones.

R2(config-if)#ipv6 address 2001:db8:acad:1::2/64
Activar la interfaz

R2(config-if)#no shutdown

Interfaz S0/0/1

Establecer la descripcion

R2(config-if)#interface s0/0/1
R2(config-if)#description Connection to R3

Establezca la direccion IPv4. Utilizar la primera
direccion disponible en la subred.

R2(config-i1f)#ip address 172.16.2.2
255.255.255.252

Establezca la direccion IPv6. Consulte el diagrama de
topologia para conocer la informacién de direcciones.

R2(config-if)#ipv6 address 2001:db8:acad:2::2/64
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Establecer la frecuencia de reloj en 128000.
R2(config-if)#clock rate 128000
Activar la interfaz

R2(config-if)#no shutdown

Interfaz GO/O (simulacionde
Internet)

Establecer la descripcion.

R2(config-if)#interface g0/0
R2(config-if)#description Connection to Internet

Establezca la direccion IPv4. Utilizar la primera
direccion disponible en la subred.

R2(config-iT)#ip address 209.165.200.233
255.255.255.248

Establezca la direccion IPv6. Utilizar la primera
direccion disponible en la subred.

R2(config-iT)#ipv6 address 2001:db8:acad:a::1/64
Activar la interfaz

R2(config-if)#no shutdown

Interfaz loopback 0
(servidor web simulado)

Establecer la descripcion.
R2(config-if)#description Servidor web simulado
Establezca la direccion IPv4.

R2(config-i1f)#ip address 10.10.10.10
255.255.255.255

Ruta predeterminada

Configure una ruta IPv4 predeterminada de GO/O.

R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0
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Configure una ruta IPv6 predeterminada de GO/0.

R2(config)#ipv6 route ::/0 g0/0

1 Se accede al router R2, luego a CLI (Command Line Interface ) y se
ingresa al modo EXEC privilefiado mediante el comando enable y se
ingresa el comando config terminal.

Router>

Router>enable

Router# config terminal

Enter configuration commands, one per line. End with CNTL/Z.

2. Para desactivar la busqueda DNS, se ingresa el comando no ip domain-
lookup.

Router(config)#no ip domain-lookup

3. Para asignarle un nombre al router, se ingresa el comando hostname
seguido del nombre, en este caso R2

Router(config)#hostname R2

4. Para asignarle una contrasefa de exec privilegiado cifrada, se ingresa el
comando enable secret seguida de la constrasefia, en este caso class

R2(config)#enable secret class

5. Para asignarle una contrasefia de acceso a la consola, se ingresan los
siguientes comandos: line console 0, luego escribimos el comando
password seguido de la contrasefia, en este caso cisco y por ultimo
ingresamos el comando login, para impedir el acceso al dispositivo
mediante Telnet sin autenticacion

R2(config)#line console 0
R2(config-line)#password cisco
R2(config-line)#login

6. Para asignarle una contrasefia de acceso telnet, se ingresan los
siguientes comandos: line vty 0 15, luego escribimos el comando
password seguido de la contrasefia, en este caso cisco y por ultimo
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ingresamos el comando login, para impedir el acceso al dispositivo
mediante Telnet sin autenticacion

R2(config-line)#line vty 0 15
R2(config-line)#password cisco
R2(config-line)#login

7. Para cifrar las contrasefias de texto no cifrado, se ingresa el comando
service password-encryption

R2(config-line)#service password-encryption

8. Para habilitar el servidor HTTP, se ingrese el comando ip http server.

R2(config)#ip http server

9. Para asignar el mensaje MOTD, se ingresa el comando baner motd
seguido por el mensaje en este caso “Se prohibe el acceso no autorizado”
y este debe ir entre el signo de porcentaje (%).

R2(config)#banner motd %Se prohbe el acceso no autorizado%

10. Para empezar la configuracion de la interfaz s0/0/0, se ingresa el
comando interface s0/0/0.

R2(config)#interface s0/0/0

11. Para establecer la descripcion de lo que vamos a configurar, se ingresa
el comando description seguido del nombre de la descripcion, en este
caso Connection to R1.

R2(config-if)#description Connection to R1

12. Para establecer la direccion IPv4, se ingresa el comando ip address
seguida de la direccion IPv4, en este caso 172.16.1.2 y la mascara en
este caso 255.255.255.252

R2(config-i1f)#ip address 172.16.1.2 255.255.255.252

13. Para establecer la direccion IPv6, se ingresa el comando ip address
seguida de la direccion IPv6, en este caso 2001:db8:acad:1::2/64.

R2(config-1f)#ipv6 address 2001:db8:acad:1::2/64
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14. Para activar la interfaz s0/0/0, se ingresa el comando no shutdown
R2(config-if)#no shutdown

15. Para empezar la configuracion de la interfaz s0/0/1, se ingresa el
comando interface s0/0/1.

R2(config)#interface s0/0/1

16. Para establecer la descripcion de lo que vamos a configurar, se ingresa
el comando description seguido del nombre de la descripcién, en este
caso Connection to R3.

R2(config-if)#description Connection to R3

17. Para establecer la direccion IPv4, se ingresa el comando ip address
seguida de la direccion IPv4, en este caso 172.16.2.2 y la mascara en
este caso 255.255.255.252

R2(config-if)#ip address 172.16.2.2 255.255.255.252

18. Para establecer la direccion IPv6, se ingresa el comando ip address
seguida de la direccion IPv6, en este caso 2001:db8:acad:2::2/64.

R2(config-if)#ipv6 address 2001:db8:acad:2::2/64

19. Para establecer la frecuencia de reloj, se ingresa el comando clock rate
seguido de la frecuencia, en este caso 128000.

R2(config-i1f)#clock rate 128000
20. Para activar la interfaz s0/0/1, se ingresa el comando no shutdown
R2(config-i1f)#no shutdown

21. Para empezar la configuracion de la interfaz g0/0, se ingresa el comando
interface g0/0.

R2(config)#interface g0/0
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22. Para establecer la descripcion de lo que vamos a configurar, se ingresa
el comando description seguido del nombre de la descripcidn, en este
caso Connection to Internet.

R2(config-if)#description Connection to Internet

23. Para establecer la direccion IPv4, se ingresa el comando ip address
seguida de la direccién IPv4, en este caso 209.165.200.233 y la mascara
en este caso 255.255.255.248

R2(config-if)#ip address 209.165.200.233 255.255.255.248

24. Para establecer la direccion IPv6, se ingresa el comando ip address
seguida de la direccion IPv6, en este caso 2001:db8:acad:a::1/64.

R2(config-iT)#ipv6 address 2001:db8:acad:a::1/64

25. Para activar la interfaz g0/0, se ingresa el comando no shutdown

R2(config-if)#no shutdown

26. Para empezar la configuracion de la interfaz loopback 0, se establece la
descripcion de lo que vamos a configurar, ingresando el comando
description seguido del nombre de la descripcion, en este caso Servidor
web simulado

R2(config-if)#description Servidor web simulado

27. Para establecer la direccion IPv4, se ingresa el comando ip address
seguida de la direccién IPv4, en este caso 10.10.10.10 y la mascara en
este caso 255.255.255.255

R2(config-if)#ip address 10.10.10.10 255.255.255.25
28. Para configurar las rutas predeterminadas, se ingresa el comando ip route para
IPv4 y el comando ipv6 route para IPv6 seguida de la ruta predeterminada, ipv4

0.0.0.0 0.0.0.0 g0/0, ipv6 ::/0 g0O/O

R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0
R2(config)#ipv6 route :-:/0 g0/0

28



Paso 4:

Configurar R3

La configuracién del R3 incluye las siguientes tareas:

Tabla 5. Configuracién R3

Elemento o tarea de
configuracién

Especificacion

Desactivar la busqueda
DNS

Router>enable
Router#config terminal

Enter configuration commands, one per line. End

with CNTL/Z.
Router(config)#no ip domain-lookup

Nombre del router

R3

Router(config)#hostname R3

Contrasefa de
privilegiado cifrada

exec

class

R3(config)#enable secret class

Contrasefia de acceso a la
consola

cisco

R3(config)#line console 0
R3(config-line)#password cisco
R3(config-line)#login

Contrasefia de

Telnet

acceso

cisco

R3(config-line)#line vty 0 15
R3(config-line)#password cisco
R3(config-line)#login

Cifrar las contrasefas de
texto no cifrado

R3(config-line)#service password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.

R3(config)#banner motd %Se prohibe el acceso no

autorizado%
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Interfaz S0/0/1

Establecer la descripcion

R3(config)#int s0/0/1
R3(config-if)#description Connecction to R2

Establezca la direccion IPv4. Utilizar la siguiente
direccion disponible en la subred.

R3(config-if)#ip address 172.16.2.1
255.255.255.252

Establezca la direccion IPv6. Consulte el diagrama de
topologia para conocer la informacién de direcciones.

R3(config-iT)#ipv6 address 2001:db8:acad:2::1/64
Activar la interfaz

R3(config-if)#no shutdown

Interfaz loopback 4

Establezca la direccién IPv4. Utilizar la primera
direccion disponible en la subred.

R3(config-if)#int loopback 4

R3(config-if)#

BLINK-5-CHANGED: Interface Loopback4, changed
state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface
Loopback4, changed state to up

R3(config-if)#ip address 192.168.4.1
255.255.255.0

Interfaz loopback 5

Establezca la direccién IPv4. Utilizar la primera
direccion disponible en la subred.

R3(config-if)#int loopback 5

R3(config-if)#
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%LINK-5-CHANGED: Interface Loopback5, changed
state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface
Loopback5, changed state to up

R3(config-iT)#ip address 192.168.5.1
255.255.255.0

Interfaz loopback 6

Establezca la direccién IPv4. Utilizar la primera
direccion disponible en la subred.

R3(config-if)#int loopback 6

R3(config-if)#

%LINK-5-CHANGED: Interface Loopback6, changed
state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface
Loopback6, changed state to up

R3(config-iT)#ip address 192.168.6.1
255.255.255.0

Interfaz loopback 7

Establezca la direccién IPv6. Consulte el diagrama de
topologia para conocer la informacién de direcciones.

R3(config-if)#int loopback 7

R3(config-if)#

%LINK-5-CHANGED: Interface Loopback?7, changed
state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface
Loopback7, changed state to up

R3(config-if)#ipv6 address 2001:db8:acad:3::1/64

Rutas predeterminadas

Ipv4

R3(config)#ip route 0.0.0.0 0.0.0.0 s0/0/1
WiDefault route without gateway, it not a point-
to-point interface, may impact performance
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Ipv6

R3(config)#ipv6 route ::/0 s0/0/1

1 Se accede al router R3, luego a CLI (Command Line Interface ) y se
ingresa al modo EXEC privilefiado mediante el comando enable y se
ingresa el comando config terminal.

Router>

Router>enable

Router# config terminal

Enter configuration commands, one per line. End with CNTL/Z.

2. Para desactivar la busqueda DNS, se ingresa el comando no ip domain-
lookup.

Router(config)#no ip domain-lookup

3. Para asignarle un nombre al router, se ingresa el comando hostname
seguido del nombre, en este caso R3

Router(config)#hostname R3

4. Para asignarle una contrasefa de exec privilegiado cifrada, se ingresa el
comando enable secret seguida de la constrasefia, en este caso class

R3(config)#enable secret class

5. Para asignarle una contrasefia de acceso a la consola, se ingresan los
siguientes comandos: line console 0, luego escribimos el comando
password seguido de la contrasefia, en este caso cisco y por ultimo
ingresamos el comando login, para impedir el acceso al dispositivo
mediante Telnet sin autenticacion

R3(config)#line console 0
R3(config-line)#password cisco
R3(config-line)#login

6. Para asignarle una contrasefia de acceso telnet, se ingresan los
siguientes comandos: line vty 0 15, luego escribimos el comando
password seguido de la contrasefia, en este caso cisco y por ultimo
ingresamos el comando login, para impedir el acceso al dispositivo
mediante Telnet sin autenticacion
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R3(config-line)#line vty 0 15
R3(config-line)#password cisco
R3(config-line)#login

7. Para cifrar las contrasefias de texto no cifrado, se ingresa el comando
service password-encryption

R3(config-line)#service password-encryption

8. Para asignar el mensaje MOTD, se ingresa el comando baner motd
seguido por el mensaje en este caso “Se prohibe el acceso no autorizado”
y este debe ir entre el signo de porcentaje (%).

R3(config)#banner motd %Se prohibe el acceso no autorizado%

9. Para empezar la configuracion de la interfaz s0/0/1, se ingresa el
comando interface s0/0/1.

R3(config)#interface s0/0/1

10. Para establecer la descripcion de lo que vamos a configurar, se ingresa
el comando description seguido del nombre de la descripcion, en este
caso Connection to R2.

R3(config-if)#description Connection to R2

11. Para establecer la direccion IPv4, se ingresa el comando ip address
seguida de la direccion IPv4, en este caso 172.16.2.1 y la mascara en
este caso 255.255.255.252

R3(config-if)#ip address 172.16.2.1 255.255.255.252

12. Para establecer la direccion IPv6, se ingresa el comando ip address
seguida de la direccion IPv6, en este caso 2001:db8:acad:2::1/64.

R3(config-1f)#ipv6 address 2001:db8:acad:2::1/64

13. Para activar la interfaz s0/0/1, se ingresa el comando no shutdown
R3(config-i1f)#no shutdown

14. Para la configuracion de la interfaz loopback 5, se ingresa el comando int
loopback 5
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R3(config-if)#int loopback 5

15. Para establecer la direccion IPv4, se ingresa el comando ip address
seguida de la direccion IPv4(la primera direccion disponible en la subred),
en este caso 192.168.5.1 y la mascara en este caso 255.255.255.0

R3(config-if)#ip address 192.168.5.1 255.255.255.0

16. Para la configuracion de la interfaz loopback 6, se ingresa el comando int
loopback 6

R3(config-if)#int loopback 6

17. Para establecer la direccion IPv4, se ingresa el comando ip address
seguida de la direcciéon IPv4(la primera direccion disponible en la subred),
en este caso 192.168.5.1 y la mascara en este caso 255.255.255.0

R3(config-if)#ip address 192.168.6.1 255.255.255.0

18. Para la configuracion de la interfaz loopback 7, se ingresa el comando int
loopback 7

R3(config-if)#int loopback 5

19. Para establecer la direccion IPv6 se ingresa el comando ipv6 address
seguida de la direccion IPv6, en este caso 2001:db8:acad:3::1/64

R3(config-if)#ip address 2001:db8:acad:3::1/64

20. Para configurar las rutas predeterminadas, se ingresa el comando ip route para
IPv4 y el comando ipv6 route para IPv6 seguida de la ruta predeterminada, ipv4
0.0.0.0 0.0.0.0 s0/0/1, ipv6 ::/0 s0O/0/1

R2(config)#ip route 0.0.0.0 0.0.0.0 s0/0/1
R2(config)#ipv6 route :-:/0 sO/0/1

Paso 5: Configurar S1

La configuraciéon del S1 incluye las siguientes tareas:
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Tabla 6. Configuraciéon S1

Elemento o tarea de
configuracién

Especificacion

Desactivar la busqueda
DNS

Switch>enable

Switch#config terminal

Enter configuration commands, one per line.
with CNTL/Z.

Switch(config)#no ip domain-lookup

End

Nombre del switch

S1

Switch(config)#hostname S1

Contrasefa de
privilegiado cifrada

exec

class

S1(config)#enable secret class

Contrasefia de acceso a la
consola

cisco

S1(config)#line console 0
S1(config-line)#password cisco
S1(config-line)#login

Contrasefia de

Telnet

acceso

cisco

S1(config-line)#line vty 0 15
S1(config-line)#password cisco
S1(config-line)#login

Cifrar las contrasefas de
texto no cifrado

S1(config-line)#service password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.

S1(config)#banner motd %Se prohibe el acceso no

autorizado%

1 Se accede al switch S1, luego a CLI (Command Line Interface ) y se
ingresa al modo EXEC privilefiado mediante el comando enable y se
ingresa el comando config terminal.
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Router>

Router>enable

Router# config terminal

Enter configuration commands, one per line. End with CNTL/Z.

2. Para desactivar la busqueda DNS, se ingresa el comando no ip domain-
lookup.

Router(config)#no ip domain-lookup

3. Para asignarle un nombre al router, se ingresa el comando hostname
seguido del nombre, en este caso S1

Router(config)#hostname S1

4. Para asignarle una contrasefa de exec privilegiado cifrada, se ingresa el
comando enable secret seguida de la constrasefia, en este caso class

Sl(config)#enable secret class

5 Para asignarle una contrasefia de acceso a la consola, se ingresan los
siguientes comandos: line console 0, luego escribimos el comando
password seguido de la contrasefia, en este caso cisco y por ultimo
ingresamos el comando login, para impedir el acceso al dispositivo
mediante Telnet sin autenticacion

S1l(config)#line console 0
S1(config-line)#password cisco
S1l(config-line)#login

6. Para asignarle una contrasefia de acceso telnet, se ingresan los
siguientes comandos: line vty 0 15, luego escribimos el comando
password seguido de la contrasefia, en este caso cisco y por ultimo
ingresamos el comando login, para impedir el acceso al dispositivo
mediante Telnet sin autenticacion

Sl(config-line)#line vty 0 15
S1(config-line)#password cisco
Sl(config-line)#login

7. Para cifrar las contrasefias de texto no cifrado, se ingresa el comando
service password-encryption
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Sl1(config-line)#service password-encryption

8 Para asignar el mensaje MOTD, se ingresa el comando baner motd
seguido por el mensaje en este caso “Se prohibe el acceso no autorizado”
y este debe ir entre el signo de porcentaje (%).

S1(config)#banner motd %Se prohibe el acceso no autorizado%

Paso 6: Configurar S3
La configuracién del S3 incluye las siguientes tareas:

Tabla 7. Configuracion S3

Elemento o tarea de
configuracion
Desactivar la busqueda

DNS Switch>enable

Switch#config terminal

Enter configuration commands, one per line. End
with CNTL/Z.

Switch(config)#no ip domain-lookup

Especificacion

Nombre del switch S3

Switch(config)#hostname S3

Contrasefa de execclass
privilegiado cifrada
S3(config)#enable secret class

Contrasefia de acceso a la [cisco
consola
S3(config)#line console 0
S3(config-line)#password cisco
S3(config-line)#login

Contrasefia de  accesocisco
Telnet
S3(config-line)#line vty 0 15
S3(config-line)#password cisco
S3(config-line)#login
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Cifrar las contrasefias de
texto no cifrado S3(config-line)#service password-encryption

Mensaje MOTD Se prohibe el acceso no autorizado.

S3(config)#banner motd %Se prohibe el acceso no
autorizado%

1 Se accede al switch S3, luego a CLI (Command Line Interface ) y se
ingresa al modo EXEC privilefiado mediante el comando enable y se
ingresa el comando config terminal.

Router>

Router>enable

Router# config terminal

Enter configuration commands, one per line. End with CNTL/Z.

2. Para desactivar la busqueda DNS, se ingresa el comando no ip domain-
lookup.

Router(config)#no ip domain-lookup

3. Para asignarle un nombre al router, se ingresa el comando hostname
seguido del nombre, en este caso S3

Router(config)#hostname S3

4. Para asignarle una contrasefia de exec privilegiado cifrada, se ingresa el
comando enable secret seguida de la constrasefia, en este caso class

S3(config)#enable secret class

5 Para asignarle una contrasefia de acceso a la consola, se ingresan los
siguientes comandos: line console 0, luego escribimos el comando
password seguido de la contrasefia, en este caso cisco y por ultimo
ingresamos el comando login, para impedir el acceso al dispositivo
mediante Telnet sin autenticacion

S3(config)#line console 0
S3(config-line)#password cisco
S3(config-line)#login
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6. Para asignarle una contraseifla de acceso telnet, se ingresan los
siguientes comandos: line vty 0 15, luego escribimos el comando
password seguido de la contrasefia, en este caso cisco y por ultimo
ingresamos el comando login, para impedir el acceso al dispositivo
mediante Telnet sin autenticacion

S3(config-line)#line vty 0 15
S3(config-line)#password cisco
S3(config-line)#login

7. Para cifrar las contrasefias de texto no cifrado, se ingresa el comando
service password-encryption

S3(config-line)#service password-encryption

8 Para asignar el mensaje MOTD, se ingresa el comando baner motd
seguido por el mensaje en este caso “Se prohibe el acceso no autorizado”
y este debe ir entre el signo de porcentaje (%).

S3(config)#banner motd %Se prohibe el acceso no autorizado%

Paso 7: Verificar la conectividad de la red
Utilice el comando ping para probar la conectividad entre los dispositivos de red.

Utilice la siguiente tabla para verificar metdédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Tabla 8. Verificacion de conectividad de la red

Desde A Direccion IP Resultados de ping

Rl#ping 172.16.1.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos
to 172.16.1.2, timeout is 2
seconds:

R1:172.16.1.1
R1 R2, S0/0/0
R2:172.16.1.2

Success rate is 100 percent
(5/5), round-trip min/avg/max =
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1/43/177 ms

R2#ping 172.16.2.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos

R2: 172.16.2.2 to 172.16.2.1, timeout iIs 2

R2 | R3,S0/0/1 seconds:
R3:172.16.21 |

Success rate is 100 percent
(5/5), round-trip min/avg/max =
1/6/28 ms

PC de Gateway

Internetpredeterminad 209.165.200.233 [Satisfactorio

0

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que los pings se realicen
correctamente.

Figura 3. Ping de R1 a R2
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Figura 4. Ping R2 a R3
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PARTE 3: CONFIGURAR LA SEGURIDAD DEL SWITCH, LAS VLAN Y
EL ROUTING ENTRE VLAN

Paso 1: Configurar S1

La configuracién del S1 incluye las siguientes tareas:

Ta

bla 9. Configuracién S1 VLAN

Elemento o tarea de
configuracién

Especificacion

Crear la base de datos de |Utilizar la tabla de equivalencias de VLAN para
VLAN topologia para crear y nombrar cada una de las VLAN
gue se indican

Sl#config terminal
Enter configuration commands, one per line. End

with CNTL/Z.

S1(config)#vlan 21
S1(config-vlan)#name Contabilidad
S1(config-vlan)#vlan 23
S1(config-vlan)#name Ingenieria
S1(config-vlan)#vlan 99
S1(config-vlan)#name Administracion

administracion.

Asignar la direccion IP de |Asigne la direccion IPv4 a la VLAN de administracion.

Utilizar la direccion IP asignada al S1 en el diagrama
de topologia

S1(config)#int vlan99

S1l(config-if)#

%L INK-5-CHANGED: Interface VIan99, changed state
to up

S1(config-if)#ip address 192.168.99.2
255.255.255.0
S1(config-1f)#no shutdown

predeterminado

Asignar el gatewayAsigne la primera direccion IPv4 de la subred como el

gateway predeterminado.

Sl(config)#ip default-gateway 192.168.99.1
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Forzar el enlace troncal en Utilizar la red VLAN 1 como VLAN nativa

la interfaz FO/3
S1(config)#int f0/3
S1(config-if)#switchport mode trunk

S1(config-if)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/3, changed state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/3, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface
V1an99, changed state to up

S1(config-if)#switchport trunk native vlan 1

Forzar el enlace troncal en Utilizar la red VLAN 1 como VLAN nativa
la interfaz FO/5
S1(config)#int f0/5

S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1

Configurar el resto de losUtilizar el comando interface range
puertos como puertos de
acceso S1(config-if)#int range f0/1-2, f0/4, T0/6-24,
90/1-2

S1(config-if-range)#switchport mode access

Asignar FO/6 a la VLAN 21
S1(config-if-range)#int f0/6
S1(config-if)#switchport access vlan 21
S1l(config-if)#int range f0/1-2, f0/4, T0/7-24,
g0/1-2

Apagar todos los puertos
sin usar S1(config-if-range)#shutdown

1. Para crear la base de datos de VLAN, se ingresa el comando vilan
seguido del numero, en este caso 21,23 y 99 para ingresar a configurar,
y para asignar nombre se escribe el comando name seguido del nombre
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en este caso Contabilidad, Ingenieria, Administracion.

Sil(config)#vlan 21
S1(config-vlan)#name Contabilidad
S1l(config-vlan)#vlan 23
S1l(config-vlan)#name Ingenieria
S1l(config-vlan)#vlan 99
S1l(config-vlan)#name Administracion

2. Para asignar la direccion IP de la VLAN Administracion se ingresa a la
configuracion con el comando int vlan99, luego se asigna la ip con el
comando ip address seguido de la direccién en este caso 192.168.99.2

S1(config)#int vlan99
S1l(config-if)#
%LINK-5-CHANGED: Interface VIan99, changed state to up

s1(config-if)#ip address 192.168.99.2 255.255.255.0

3. Para asignar el gateway predeterminado, se ingresa el comando ip
default-gateway seguido de la direccién en este caso 192.168.99.1

Sil(config)#ip default-gateway 192.168.99.1

4. Para forzar el enlace troncal en la interfaz f0/3, utilizando la red VLAN1
como VLAN nativa, se ingresa el comando int fO/3 para ingresar a
configurar, luego se ingresa el comando switchport mode truck y luego
switchport trunk native vian 1

S1l(config)#int f0/3
S1l(config-if)#switchport mode trunk

Sl(config-if)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3,
changed state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3,
changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface VIan99, changed
state to up

Si1(config-if)#switchport trunk native vlan 1

44



5. Para forzar el enlace troncal en la interfaz f0/5, utilizando la red VLAN1
como VLAN nativa, se ingresa el comando int fO/5 para ingresar a
configurar, luego se ingresa el comando switchport mode truck y luego
switchport trunk native vian 1

S1(config)#int f0/5
S1(config-if)#switchport mode trunk
Si1(config-if)#switchport trunk native vlan 1

6. Para configurar el resto de los puertos como puertos de acceso, se
ingresa el comando int range indicando los puertos en este caso f0/1-2,
f0/4, f0/6-24, g0/1-2 y luego se ingresa el comando switchport mode
access.

S1l(config-if)#int range f0/1-2, f0/4, T0/6-24, g0/1-2
S1l(config-if-range)#switchport mode access

7. Para asignar la f0/6 a la VLAN 21, se ingresa a la configuracion de la
interfaz con el comando int f0/6, luego se ingresa el comando switchport
access vian 21 y luego el comando int range f0/1-2, f0/4, f0/7-24, g0/1-
2

S1l(config-if-range)#int f0/6

S1l(config-if)#switchport access vlan 21

S1l(config-if)#int range f0/1-2, f0/4, T0/7-24, g0/1-2

8. Para apagar los puertos sin usar, se ingresa el comando shutdown

S1l(config-if-range)#shutdown

Paso 2: Configurar S3

La configuraciéon del S3 incluye las siguientes tareas:
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Tabla 10. Configuracién S3 VLAN

Elemento o tarea de
configuracién

Especificacion

Crear la base de datos de
VLAN

topologia para crear cada una de las VLAN que se

with CNTL/Z.

Utilizar la tabla de equivalencias de VLAN para
indican Dé nombre a cada VLAN.

S3#config terminal
Enter configuration commands, one per line. End

S3(config)#vlan 21

S3(config-vlan)#name
S3(config-vlan)#vlan
S3(config-vlan)#name
S3(config-vlan)#vlan
S3(config-vlan)#name
S3(config-vlan)#exit

Contabilidad
23

Ingenieria

99
Administracion

Asignar la direccion IP de
administracién

Asigne la direccion IPv4 a la VLAN de administracion.
Utilizar la direccion IP asignada al S3 en el diagrama
de topologia

S3(config)#int vlan 99

S3(config-if)#

%LINK-5-CHANGED: Interface VIan99, changed state
to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface
V1an99, changed state to up

S3(config-if)#ip address 192.168.99.3
255.255.255.0

S3(config-if)#no shutdown
S3(config-i1f)#exit

Asignar el
predeterminado.

gateway

Asignar la primera direccién IP en la subred como
gateway predeterminado.

S3(config)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en
la interfaz FO/3

Utilizar la red VLAN 1 como VLAN nativa
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S3(config)#int f0/3
S3(config-if)#switchport mode trunk
S3(config-if)#switchport trunk native vlan 1

Configurar el resto de los
puertos como puertos deUtilizar el comando interface range

aCCceso
S3(config-if)#int range f0/1-2, ¥0/4-24, g0/1-2
S3(config-if-range)#switchport mode access

Asignar FO/18 a la VLAN 23
S3(config-if-range)#int 0/18
S3(config-if)#switchport access vlan 23
S3(config-if)#int range t0/1-2, f0/4-17, T0/19-
24, g0/1-2

Apagar todos los puertos
sin usar S3(config-if-range)#shutdown

1. Para crear la base de datos de VLAN, se ingresa el comando vilan
seguido del numero, en este caso 21,23 y 99 para ingresar a configurar,
y para asignar nombre se escribe el comando name seguido del nombre
en este caso Contabilidad, Ingenieria, Administracion.

S3(config)#vlan 21
S3(config-vlan)#name Contabilidad
S3(config-vlan)#vlan 23
S3(config-vlan)#name Ingenieria
S3(config-vlan)#vlan 99
S3(config-vlan)#name Administracion

2. Para asignar la direccion IP de la VLAN Administracién se ingresa a la
configuracion con el comando int vlan99, luego se asigna la ip con el
comando ip address seguido de la direccion en este caso 192.168.99.3

S3(config)#int vlan99
S3(config-1H)#
%LINK-5-CHANGED: Interface VI1an99, changed state to up

S3(config-i1f)#ip address 192.168.99.3 255.255.255.0
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3. Para asignar el gateway predeterminado, se ingresa el comando ip
default-gateway seguido de la direccién en este caso 192.168.99.1

S3(config)#ip default-gateway 192.168.99.1

4. Para forzar el enlace troncal en la interfaz f0/3, utilizando la red VLAN1
como VLAN nativa, se ingresa el comando int fO/3 para ingresar a
configurar, luego se ingresa el comando switchport mode truck y luego
switchport trunk native vian 1

S3(config)#int f0/3
S3(config-if)#switchport mode trunk
S3(config-if)#switchport trunk native vlan 1

5. Para configurar el resto de los puertos como puertos de acceso, se
ingresa el comando int range indicando los puertos en este caso f0/1-2,
f0/4-24, g0/1-2 y luego se ingresa el comando switchport mode access.

S1l(config-if)#int range t0/1-2, t0/4-24, g0/1-2
S1l(config-if-range)#switchport mode access

6. Para asignar la f0/18 a la VLAN 21, se ingresa a la configuracion de la
interfaz con el comando int f0/18, luego se ingresa el comando
switchport access vian 21 y luego el comando int range f0/1-2, f0/4-
17, 10/19-24, g0/1-2

S1l(config-if-range)#int f0/18

S1(config-i1f)#switchport access vlan 23

Sl(config-i1f)#int range f0/1-2, t0/4-17, t0/19-24, g0/1-2

7. Para apagar los puertos sin usar, se ingresa el comando shutdown

S1l(config-if-range)#shutdown

Paso 3: Configurar R1

Las tareas de configuracién para R1 incluyen las siguientes:
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Tabla 11. Configuracién R1 VLAN

Elemento o tarea de
configuracién

Especificacion

Configurar la subinterfaz
802.1Q .21 en G0/1

Descripcion: LAN de Contabilidad,Asignar la VLAN 21

R1#config terminal

Enter configuration commands, one per line. End
with CNTL/Z.

R1(config)#int g0/1.21
R1(config-subif)#description VLAN 21
R1(config-subif)#encapsulation dotlqg 21

Asignar la primera direccion disponible a esta interfaz

R1(config-subif)#ip address 192.168.21.1
255.255.255.0

Configurar la subinterfaz
802.1Q .23 en GO/1

Descripcion: LAN de Ingenieria, Asignar la VLAN 23
R1(config-subif)#int g0/1.23

R1(config-subif)#description VLAN 23
R1(config-subif)#encapsulation dotlq 23

Asignar la primera direccion disponible a esta interfaz

R1(config-subif)#ip address 192.168.23.1
255.255.255.0

Configurar la subinterfaz
802.1Q .99 en G0/1

Descripcion: LAN de Administracion, Asignar la VLAN
99

R1(config-subif)#int g0/1.99

R1(config-subif)#description VLAN 99
R1(config-subif)#encapsulation dotlg 99

Asignar la primera direccién disponible a esta interfaz

R1(config-subif)#ip
255.255.255.0

address 192.168.99.1
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Activar la interfaz GO/1
R1(config-subif)#int g0/1
R1(config-if)#no shutdown

1. Para configurar la subinterfaz 802.1Q.21 en g0/1(asignando la VLAN 21),
se ingresa a la configuracion de la interfaz con el comando int g0/1.21,
luego description VLAN 21 y luego encapsulation dotlqg 21. Después
se le asigna la primera direccion disponible con el comando ip address
seguido de la direccion 192.168.21.1 y la mascara 255.255.255.0

R1(config)#int g0/1.21

R1(config-subif)#description VLAN 21
R1(config-subif)#encapsulation dotlqg 21
R1(config-subif)#ip address 192.168.21.1 255.255.255.0

2. Para configurar la subinterfaz 802.1Q.23 en g0/1(asignando la VLAN 21),
se ingresa a la configuracion de la interfaz con el comando int g0/1.23,
luego description VLAN 23 y luego encapsulation dotlq 23. Después
se le asigna la primera direccion disponible con el comando ip address
seguido de la direccion 192.168.23.1 y la mascara 255.255.255.0

R1(config)#int g0/1.23

R1(config-subif)#description VLAN 23
R1(config-subif)#encapsulation dotlq 23
R1(config-subif)#ip address 192.168.23.1 255.255.255.0

3. Para configurar la subinterfaz 802.1Q.99 en g0/1(asignando la VLAN 21),
se ingresa a la configuracion de la interfaz con el comando int g0/1.99,
luego description VLAN 99 y luego encapsulation dotlq 99. Después
se le asigna la primera direccion disponible con el comando ip address
seguido de la direccion 192.168.99.1 y la mascara 255.255.255.0

R1(config)#int g0/1.99

R1(config-subif)#description VLAN 99
R1(config-subif)#encapsulation dotlg 99
R1(config-subif)#ip address 192.168.99.1 255.255.255.0

4. Para activar la interfaz g0/1, se ingresa el comando int g0/1 y luego el
comando no shutdown
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R1(config-subif)#int g0/1
R1(config-if)#no shutdown

Paso 4: Verificar la conectividad de la red
Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Tabla 12. Verificacion de conectividad de la red

Desde A Direccion IP Resultados de ping

S1#ping 192.168.99.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos
R1, direccion 192 168.99.1 to 192.168.99.1, timeout is 2

S1 VLAN 99 seconds:

Success rate is 100 percent
(5/5), round-trip min/avg/max 4
2/16/32 ms

S3#ping 192.168.99.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos

R1, direccion to 192.168.99.1, timeout is 2
VLAN 99 192.168.99.1 |0 onds:

Success rate 1s 100 percent
(5/5), round-trip min/avg/max I
6/20/46 ms

S3

R1, direccion
VLAN 21

Sl#ping 192.168.21.1

S1 192.168.21.1

Type escape sequence to abort.
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Sending 5, 100-byte ICMP Echos
to 192.168.21.1, timeout is 2
seconds:

Success rate is 100 percent
(5/5), round-trip min/avg/max 3
0/7/18 ms

S3#ping 192.168.23.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos
to 192.168.23.1, timeout is 2
seconds:

R1, direccion

S3 VLAN 23

192.168.23.1

Success rate is 100 percent
(5/5), round-trip min/avg/max =
5/20/38 ms

Figura 6. Ping S1 a R1 (VLAN 99 y VLAN 21)
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Figura 7. Ping S3 a R1 (VLAN 99 y VLAN 21)
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PARTE 4: CONFIGURAR EL PROTOCOLO DE ROUTING DINAMICO RIPV2

Paso 1: Configurar RIPv2 en el R1

Las tareas de configuracion para R1 incluyen las siguientes:
Tabla 13. Configuracién RIPv2 en el R1

Elemento o tarea de

: . Especificacion
configuracion P

R1#config terminal

Enter configuration commands, one per line. End
Configurar RIP version 2 with CNTL/Z.

R1(config)#router rip

R1(config-router)#version 2
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Asigne todas las redes conectadas directamente.

R1(config-router)#do show ip route connected
C 172.16.1.0/30 is directly connected,
Serial0/0/0

C 192.168.21.0/24 is directly connected,
GigabitEthernet0/1.21

C 192.168.23.0/24 is directly connected,
GigabitEthernet0/1.23

Anunciar las redes C 192.168.99.0/24 is directly connected,
conectadas directamente GigabitEthernet0/1.99

R1(config-router)#network 172.16.1.0

R1(config-router)#network 192.168.21.0
R1(config-router)#network 192.168.23.0
R1(config-router)#network 192.168.99.0

Establecer todas las R1(config-router)#passive-interface ¢0/1.21
interfaces LAN como R1(config-router)#passive-interface ¢0/1.23
pasivas R1(config-router)#passive-interface g0/1.99

Desactive la sumarizacion

g R1(config-router)#no auto-summar
automatica ( g ) y

1. Para configurar RIP version 2, se ingresa el comando router rip, y luego
version 2

R1(config)#router rip
R1(config-router)#version 2

2. Para anunciar las redes conectadas directamente, se ingresa el comando
do show ip route connected y se muestran, después se asigna cada red
con el comando network seguida de cada direccion, en este caso
172.16.1.0, 192.168.21.0, 192.168.23.0, 192.168.99.0.

R1(config-router)#do show ip route connected

C 172.16.1.0/30 1is directly connected, Serial0/0/0

C 192.168.21.0/24 1is directly connected, GigabitEthernet0/1.21
C 192.168.23.0/24 1is directly connected, GigabitEthernet0/1.23
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C 192.168.99.0/24 is directly connected, GigabitEthernet0/1.99

R1(config-router)#network 172.16.1.0

R1(config-router)#network 192.168.21.0
R1(config-router)#network 192.168.23.0
R1(config-router)#network 192.168.99.0

3. Para establecer todas las interfaces LAN como pasivas se ingresa el
comando passive-interface seguida de la misma, en este caso g0/1.21,
g0/1.21y g0/1.99.

R1(config-router)#passive-interface g0/1.21
R1(config-router)#passive-interface g0/1.23
R1(config-router)#passive-interface g0/1.99

4. Para desactivar la sumarizaciéon automatica, se ingresa el comando no
auto-summary

R1(config-router)#no auto-summary

Paso 2: Configurar RIPv2 en el R2

La configuracién del R2 incluye las siguientes tareas:

Tabla 14. Configuracién RIPv2 en el R2

Elemento o tarea de
configuracion

Configurar RIP version 2

Especificacion

R2#config terminal

Enter configuration commands, one per line. End
with CNTL/Z.

R2(config)#router rip

R2(config-router)#version 2

Anunciar las redesNota: Omitir la red GO/O.
conectadas directamente
R2(config-router)#do show ip route connected

C 10.10.10.10/32 is directly connected,
LoopbackO
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C 172.16.1.0/30 is directly connected,
Serial0/0/0

C 172.16.2.0/30 is directly connected,
Serial0/0/1

C 209.165.200.232/29 is directly connected,
GigabitEthernet0/0

R2(config-router)#network 10.10.10.10
R2(config-router)#network 172.16.1.0
R2(config-router)#network 172.16.2.0

LAN
pasiva

Establecer la interfaz
(loopback)  comoR2(config-router)#passive-interface loopback 0

Desactive la sumarizacion
automatica.

R2(config-router)#no auto-summary

1. Para configurar RIP version 2, se ingresa el comando router rip, y luego
version 2

R2(config)#router rip
R2(config-router)#version 2

2. Para anunciar las redes conectadas directamente, se ingresa el comando
do show ip route connected y se muestran, después se asigna cada red
con el comando network seguida de cada direccién, en este caso
10.10.10.10, 172.16.1.0, 172.16.2.0. Omitiendo la g0/0

R2(config-router)#do show ip route connected

C 10.10.10.10/32 is directly connected, Loopback0

C 172.16.1.0/30 is directly connected, Serial0/0/0

C 172.16.2.0/30 is directly connected, Serial0/0/1

C 209.165.200.232/29 is directly connected, GigabitEthernet0/0

R2(config-router)#network 10.10.10.10
R2(config-router)#network 172.16.1.0
R2(config-router)#network 172.16.2.0

3. Para establecer la interfaz LAN (loopback) como pasiva, se ingresa el
comando passive-interface seguida de la misma, en este caso loopback
0

R2(config-router)#passive-interface loopback 0
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4. Para desactivar la sumarizacion automatica, se ingresa el comando no
auto-summary

R2(config-router)#no auto-summary

Paso 3: Configurar RIPv3 en el R2

La configuracién del R3 incluye las siguientes tareas:
Tabla 15. Configuracién RIPv2 en el R3

Elemento o tarea de
configuracién
Configurar RIP versién 2

Especificacion

R3#config terminal

Enter configuration commands, one per line. End
with CNTL/Z.

R3(config)#router rip

R3(config-router)#version 2

Anunciar redes IPv4
conectadas directamente R3(config-router)#do show ip route connected
C 172.16.2.0/30 is directly connected,
Serial0/0/1

C 192.168.4.0/24 is directly connected,
Loopback4

C 192.168.5.0/24 is directly connected,
Loopback5

C 192.168.6.0/24 is directly connected,
Loopback6

C 192.168.7.0/24 is directly connected,
Loopback7

R3(config-router)#network 172.16.2.0
R3(config-router)#network 192.168.4.0
R3(config-router)#network 192.168.5.0
R3(config-router)#network 192.168.6.0

Establecer todas las
interfaces de LAN [IPv4R3(config-router)#passive-interface loopback 4
(Loopback) como pasivas R3(config-router)#passive-interface loopback 5
R3(config-router)#passive-interface loopback 6
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Desactive la sumarizacion
automatica. R3(config-router)#no auto-summary

1. Para configurar RIP version 2, se ingresa el comando router rip, y luego
version 2

R3(config)#router rip
R3(config-router)#version 2

2. Para anunciar las redes IPv4 conectadas directamente, se ingresa el
comando do show ip route connected y se muestran, después se
asigna cada red con el comando network seguida de cada direccién, en
este caso 172.16.2.0, 192.168.4.0, 192.168.5.0, 192.168.6.0.

R3(config-router)#do show ip route connected

C 172.16.2.0/30 is directly connected, Serial0/0/1
C 192.168.4.0/24 is directly connected, Loopback4
C 192.168.5.0/24 is directly connected, Loopback5
C 192.168.6.0/24 is directly connected, Loopback6
C 192.168.7.0/24 is directly connected, Loopback7

R3(config-router)#network 172.16.2.0
R3(config-router)#network 192.168.4.0
R3(config-router)#network 192.168.5.0
R3(config-router)#network 192.168.6.0

3. Para establecer todas las interfaces LAN IPv4 (loopback) como pasivas
se ingresa el comando passive-interface seguida de la misma, en este
caso loopback 4, loopback 5y loopback .

R3(config-router)#passive-interface loopback 4

R3(config-router)#passive-interface loopback 5
R3(config-router)#passive-interface loopback 6

4. Para desactivar la sumarizacion automatica, se ingresa el comando no
auto-summary

R3(config-router)#no auto-summary
Paso 4: Verificar la informacion de RIP
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Verifique que RIP esté funcionando como se espera. Introduzca el comando de CLI
adecuado para obtener la siguiente informacion:

Tabla 16. Verificacion RIP

Pregunta

Respuesta

¢, Con qué comando se
muestran la ID del proceso
RIP, la ID del router, las redes
de routing y las interfaces
pasivas configuradas en un
router?

Con el comando show ip protocols, se muestran
la ID del proceso RIP, la ID del router, las redes
de routing y las interfaces pasivas configuradas

en el router

¢, Qué comando muestra solo
las rutas RIP?

Con el comando show ip route rip se muestra
solo las rutas de RIP

¢, Qué comando muestra la
seccion de RIP de la
configuracion en ejecucion?

Con el comando show run se muestra la seccién
de RIP de la configuracion en ejecucion

Figura 8. Show ip protocols
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Figura 9.Show ip route rip
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Figura 10. Show run
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PARTE 5: IMPLEMENTAR DHCP Y NAT PARA IPV4

Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21
y 23
Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 17. Configuracion DHCP en R1

Elemento o tarea de

. - Especificacion
configuracion P

Reservar las primeras 20
direcciones IP en laVLAN R1(config)#ip dhcp excluded-address 192.168.21.1

21 para configuracionesl92-168.21.20
estaticas

Reservar las primeras 20
direcciones IP en laVLAN R1(config)#ip dhcp excluded-address 192.168.23.1

23 para configuraciones!92.168.23.20
estaticas

Nombre: ACCT

Crear un pool de DHCP Servidor DNS: 10.10.10.10

para la VLAN 21. Nombre de dominio: ccna-sa.com
Establecer el gateway predeterminado

R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#network 192.168.21.0
255.255.255.0

R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#ip domain-name ccna-sa.com
R1(dhcp-config)#default-router 192.168.21.1

Nombre: ENGNR

Crear un pool de DHCP Servidor DNS: 10.10.10.10

parala VLAN 23 Nombre de dominio: ccna-sa.com
Establecer el gateway predeterminado

R1(config)#ip dhcp pool ENGNR
R1(dhcp-config)#network 192.168.23.0
255.255.255.0

R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#ip domain-name ccnha-sa.com
R1(dhcp-config)#default-router 192.168.23.1
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1

Para reservar las primeras 20 direcciones IP en la VLAN 21 para las
configuraciones estéticas, se ingresa el comando ip dhcp excluded-
address seguido de las direcciones que se desean reversar indicando el
inicio y final de estas, en este caso 192.168.21.1 hasta 192.168.21.0

R1(config)#ip dhcp excluded-address 192.168.21.1 192.168.21.20

2

Para reservar las primeras 20 direcciones IP en la VLAN 23 para las
configuraciones estéticas, se ingresa el comando ip dhcp excluded-
address seguido de las direcciones que se desean reversar indicando el
inicio y final de estas, en este caso 192.168.23.1 hasta 192.168.23.0

R1(config)#ip dhcp excluded-address 192.168.23.1 192.168.23.20

3

Para crear un pool de DHCP para la VLAN 21, se le asigna nombre con
el comando ip dhcp pool seguido del nombre en este caso ACCT, luego
se indica la red con el comando network seguida de la direccion y la
mascara en este caso 192.168.21.0 y mascara 255.255.255.0, luego se
asigna servidor dns con el comando dns-server seguido de la direccion
en este caso 10.10.10.10. Se asigna nombre de dominio con el comando
ip domain-name seguido del dominio en este caso ccna-sa.com y por
ultimo se establece el Gateway predeterminado con el comando default-
router seguido de la direccion en este caso 192.168.21.1.

R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#network 192.168.21.0 255.255.255.0
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#ip domain-name ccna-sa.com
R1(dhcp-config)#default-router 192.168.21.1

4. Para crear un pool de DHCP para la VLAN 23, se le asigna nombre con

el comando ip dhcp pool seguido del nombre en este caso ENGNR,
luego se indica la red con el comando network seguida de la direccion y
la mascara en este caso 192.168.23.0 y mascara 255.255.255.0, luego
se asigna servidor dns con el comando dns-server seguido de la
direccion en este caso 10.10.10.10. Se asigna nombre de dominio con el
comando ip domain-name seguido del dominio en este caso ccna-
sa.com Yy por ultimo se establece el Gateway predeterminado con el
comando default-router seguido de la direccibn en este caso
192.168.23.1.

R1(config)#ip dhcp pool ACCT
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R1(dhcp-config)#net
R1(dhcp-config)#dns
R1(dhcp-config)#ip

work 192.168.23.0 255.255.255.0
-server 10.10.10.10
domain-name ccna-sa.com

R1(dhcp-config)#default-router 192.168.23.1

Paso 2:

Configurar la NAT estatica y dinamica en el R2

La configuracién del R2 incluye las siguientes tareas:

Tab

la 18. Configuracion NAT en R2

Elemento o tarea de
configuracién

Especificacion

Crear una base de datos

Nombre de usuario: webuser

local con una cuenta deContrasefia: cisco12345

usuario Nivel de privilegio: 15
R2(config)#username webuser privilege 15 secret
ciscol12345

Habilitar el servicio del

servidor HTTP

R2(config)#ip http server

Configurar el servidor HTTP
para utlizar la base de
datos local para la
autenticacién

R2(config)#ip http authentication local

Crear una NAT estatica al
servidor web.

Direccion global interna: 209.165.200.237

R2(config)#ip nat inside source

10.10.10.10 209.165.200.237

static

Asignar la interfaz interna y
externa para la NAT
estatica

R2(config)#int g0/0
R2(config-if)#ip nat outside
R2(config-if)#int s0/0/0
R2(config-if)#ip nat inside
R2(config-if)#int s0/0/1
R2(config-if)#ip nat inside
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Configurar la NAT dinamica
dentro de una ACL privada

Lista de acceso: 1

Permitir la traduccién de las redes de Contabilidad y de
Ingenieria en el R1

Permitir la traduccién de un resumen de las redes LAN
(loopback) en el R3

R2(config)#access-list 1 permit 192.168.21.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.23.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.4.0
0.0.3.255

Defina el pool de
direcciones IP  publicas
utilizables.

Nombre del conjunto: INTERNET
El conjunto de direcciones incluye:
209.165.200.233 — 209.165.200.236

R2(config)#ip nat pool INTERNET 209.165.200.233
209.165.200.236 netmask 255.255.255.248

Definir la traduccion de NAT|
dinamica

R2(config)#ip nat inside source

INTERNET

list 1 pool

1 Para crear una base de datos local con una cuenta de usuario, se
asigna el nombre de usuario mediante el comando username en este
caso webuser, seguida por el nivel de privilegio con el comando

privilege en e

ste caso 15, seguido por la contrasefia con el comando

secret y la contrasefia en este caso cisc012345.

R2(config)#usern

ame webuser privilege 15 secret ciscol2345

2. Para habilitar el servicio del servidor HTTP, se ingresa el comando ip

http server .

R2(config)#ip http server

3. Para configurar el servidor HTTP para utilizar la base de datos local

para la autenti
local.

cacion, se ingresa el comando ip http authentication

R2(config)#ip http authentication local
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4. Para crear una NAT estatica al servidor web, se ingresa el comando
ip nat insice source static seguido de 10.10.10.10 y de la direccién
global interna en este caso 209.165.200.237.

R2(config)#ip nat inside source static 10.10.10.10
209.165.200.237

5 Para asignar la interfaz interna y externa para la NAT estética, se
ingresa a la configuracion de cada interfaz con el comando int seguido
de la interfaz en este caso g0/0, s0/0/0 y s0/0/1 y luego con el
comando ip nat outside se asigna la interfaz externa y con el
comando ip nat inside se asigna la interfaz interna.

R2(config)#int g0/0
R2(config-if)#ip nat outside
R2(config-if)#int s0/0/0
R2(config-if)#ip nat inside
R2(config-if)#int s0/0/1
R2(config-if)#ip nat inside

6. Para configurar la NAT dinamica dentro de una ACL privada (lista de
acceso 1), permitiendo la traduccion de las redes de Contabilidad y de
Ingenieria en el R1, y la traduccion de un resumen de las redes LAN
(loopback) en el R3. Se ingresa el comando access-list en este caso
1 seguido el comando permit seguido de la red en este caso
192.168.21.0 0.0.0.255 (Contabilidad), 192.168.23.0 0.0.0.255
(Ingenieria) y 192.168.4.0 0.0.3.255 (loopback).

R2(config)#access-list 1 permit 192.168.21. 255
R2(config)#access-list 1 permit 192.168.23. 255
R2(config)#access-list 1 permit 192.168.4.0 0.0.3.255

0 0.0.0.
0 0.0.0.

7. Para definir el pool de direcciones IP publicas utilizables, se ingresa el
comando ip nat pool seguido por el nombre del conjunto en este caso
INTERNET, seguido de las direcciones utilizables en este caso de la
209.165.200.233 ala 209.165 200.236 y la mascara 255.255.255.248.

R2(config)#ip nat pool INTERNET 209.165.200.233 209.165.200.236
netmask 255.255.255.248

8 Para definir la traduccidén de NAT dinamica, se ingresa el comando ip
nat inside source list 1 pool INTERNET
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R2(config)#ip nat inside source list 1 pool INTERNET

Paso 3: Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall de
las computadoras para que los pings se realicen correctamente.

Tabla 19. Verificacion DHCP y NAT

Prueba Resultados

Verificar que la PC-A haya adquirido informacion de IP del servidor _ _
de DHCP Satisfactorio

Verificar que la PC-C haya adquirido informacién de IP del servidor _ _
de DHCP Satisfactorio

Verificar que la PC-A pueda hacer ping a la PC-C

Nota: Quiza sea necesario deshabilitar el firewall de la PC.

Utilizar un navegador web en la computadora de Internet para
acceder al servidor web (209.165.200.229) Iniciar sesion con el
nombre de usuario webuser y la contrasefia cisco12345

Satisfactorio

Figura 11. PC-A - IP del servidor de DHCP
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Figura 12. PC-C - IP del servidor de DHCP
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PARTE 6: CONFIGURAR NTP

Tabla 20. Configuracion NTP

Elemento o tarea de configuracion Especificacién

Ajuste la fecha y hora en R2. 5 de mayo de 2016, 9 a. m.

R2#clock set 09:00:00 5 may 2016

Configure R2 como un maestro NTP. |Nivel de estrato: 5

R2(config)#ntp master 5

Configurar R1 como un cliente NTP.  [Servidor: R2

R1(config)#ntp server 172.16.1.2

Configure R1 para actualizaciones de
calendario periédicas con hora NTP.  R1(config)#ntp update-calendar

Verifique la configuracion de NTP en
R1. Ril#show ntp associations

1. Para ajustar la fecha y hora en el R2, se ingresa el comando clock set
seguido de la hora y fecha en este caso 5 de mayo de 2016, 9 a.m.

R2#clock set 09:00:00 5 may 2016

2. Para configurar R2 como un maestro NTP (nivel de estrato 5), se ingresa
el comado ntp master 5

R2(config)#ntp master 5

3. Para configurar R1 como un cliente NTP, se ingresa en R1 el comando
ntp server seguido de la direccion en este caso 172.16.1.2 (R2).

R1(config)#ntp server 172.16.1.2

4. Para configurar R1 para actualizaciones de calendario periddicas con
hora NTP, se ingresa el comando ntp update-calendar
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R1(config)#ntp update-calendar

5. Para verificar la configuracion de NTP en R1, ingresa el comando show
ntp associations.

Rl#show ntp associations
Figura 14. Show ntp associations
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PARTE 7: CONFIGURAR Y VERIFICAR LAS LISTAS DE CONTROL DE
ACCESO (ACL)

Paso 1 Restringir el acceso alas VTY en el R

Tabla 21. Configuracién acceso VTY en R

Elemento o tarea de configuracion Especificacion

Configurar una lista de acceso conNombre de la ACL: ADMIN- MGT
nombre para permitir que solo R1
establezca una conexion Telnet con R2 R2(config)#ip access-list standard
ADMIN-MGT
R2(config-std-nacl)#permit host
172.16.1.1
R2(config-std-nacl)#exit
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Aplicar la ACL con nombre a las lineas
VTY R2(config)#line vty 0 15
R2(config-line)#access-class ADMIN-
MGT in

Permitir acceso por Telnet a las lineas
de VTY R2(config-line)#transport input
telnet

Verificar que la ACL funcione como se
espera Ri#telnet 172.16.1.2

1. Para configurar una lista de acceso con nombre para permitir que solo
R1 establezca una conexion Telnet con R2, primero se asigna el
nombre mediante el comando ip access-list standard seguido del
nombre en este caso ADMIN-MGT, y luego se ingresa el comando
permit host seguidad de la direccion permitida en este caso 172.16.1.1
(R1).

R2(config)#ip access-list standard ADMIN-MGT
R2(config-std-nacl)#permit host 172.16.1.1

2. Para aplicar la ACL con nombre a las lineas VTY, primero se accede
a las lineas con el comando line vty 0 15, y luego se ingresa el
comando accecc-class ADMIN-MGT in.

R2(config)#line vty 0 15
R2(config-line)#access-class ADMIN-MGT 1in

3. Para permitir el acceso por Telnet a las lineas de VTY, se ingresa el
comando transport input telnet.

R2(config-line)#transport input telnet

4. Para verificar que la ACL funcione, se accede a R1 y se ingresa el
comando telnet seguido de la direccibn de R2 en este caso
172.16.1.2.
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Figura 15. Telnet
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Paso 2: Introducir el comando de CLI adecuado que se necesita para
mostrar lo siguiente

Tabla 22. Comandos CLI

Descripcion del comando Entrada del estudiante (comando)

Mostrar las coincidencias ) )
recibidas por una lista deR2#show ip access-list

acceso desde la Gltima vezStandard IP access list 1
que se restablecié 10 permit 192.168.2 255

1.
20 permit 192.168.23. 255
30 permit 192.168.4.0 0.0.3.255
Standard IP access list ADMIN-MGT
10 permit host 172.16.1.1 (2 match(es))

0 0.0.0.
0 0.0.0.

Restablecer los contadores
de una lista de acceso R2#clear i1p access-list counters

¢, Qué comando se usa para
mostrar qué ACL se aplica aR2#show ip interface
una interfaz y la direccion en
gue se aplica?
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¢Con qué comando se
muestran las traducciones

NAT?

R2#show ip nat translation

Pro Inside global Inside local Outside
local Outside global

--- 209.165.200.237 10.10.10.10 ——-

R2#show ip nat translation

Pro Inside global Inside local Outside
local Outside global

--- 209.165.200.237 10.10.10.10 —-—-
tcp 209.165.200.233:1025192.168.23.21:1025
209.165.200.238:80 209.165.200.238:80

tcp 209.165.200.233:1026192.168.23.21:1026
209.165.200.238:80 209.165.200.238:80

tcp 209.165.200.234:1025192.168.21.21:1025
209.165.200.238:80 209.165.200.238:80

Nota: Las traducciones para la PC-A y la PC-C se
agregaron a la tabla cuando la computadora de Internet
intentd hacer ping a esos equipos en el paso 2. Si hace
ping a la computadora de Internet desde la PC-A o Ia
PC-C, no se agregaran las traducciones a la tabla
debido al modo de simulacién de Internet en la red.

¢,Qué comando se utiliza

para

eliminar

traducciones de
dinamicas?

las
NAT]

R2#clear ip nat translations
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Figura 16. Show ip access-list - clear ip access-list counters
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Figura 18. Show ip nat translation
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Figura 19. Web Browser PC-Ay PC-C
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ESCENARIO 2

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante ser& el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el

direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman
parte de la topologia de red.

Topologia de Red

Figura 20. Topologia de Referencia Escenario 2

Montaje de Escenario 2

Dispositivos

7 Router 1941 -
4 PC ;;
1 Cooper Cross-Over 7
2 Serial DCE =



Conexiones

ISP — Serial 0/0/1 : Serial DCE >Medellin 1 — Serial 0/0/0?
Medellin 1 — Serial 0/0/1 . Serial DCE >Medellin 2 — Serial 0/0/0
Medellin 1 — Serial 0/1/0 . Serial DCE >Medellin 3 — Serial 0/0/0
Medellin 1 — Serial 0/1/1 . Serial DCE >Medellin 3 — Serial 0/0/1
Medellin 2 — Serial 0/0/1 . Serial DCE >Medellin 3 — Serial 0/1/0

Medellin 2 — GigabitEthernet 0/0 . cooper cross-over > 50HOST — FastEthernet O

Medellin 3 — GigabitEthernet 0/0 . cooper Cross-over > 40HOST — FastEthernet O

ISP — Serial 0/0/0 . Serial DCE > Bogotal-— Serial 0/0/0
Bogota 1 — Serial 0/0/1 . Serial DCE > Bogota 2 — Serial 0/0/0
Bogota 1 — Serial 0/1/0 .___serialbcE__> _Bogota 3 - Serial 0/0/0
Bogota 1 — Serial 0/1/1 : serialDCE____> Bogota 3 — Serial 0/0/1
Bogota 2 — Serial 0/0/1 : serialDCE____> Bogota 3 — Serial 0/1/0

aEmt

2Para realizar adecuadamente esta conexion es necesario adaptar un HWIC-2T = , en cada
Router
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Este escenario plantea el uso de OSPF como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar el
encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN
y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion. Debe habilitar
NAT de sobrecarga en los routers Bogotal y medellinl.

Desarrollo

Como trabajo inicial se debe realizar lo siguiente.

Realizar las rutinas de diagnostico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad,
etc).

1. Se realizan las rutinas de diagndstico y configuracion basicas para el
router IPS

Router>enable
Router#erase startup-config
Router#reload

Router#config t

Router(config)#no ip domain-lookup
Router(config)#hostname ISP
ISP(config)#enable secret class
ISP(config)#line console 0
ISP(config-line)#password cisco
ISP(config-line)#login

ISP(config-line)#line vty 0 15
ISP(config-line)#password cisco
ISP(config-line)#login
ISP(config-line)#service password-encryption
ISP(config)#banner motd %Se prohibe el acceso no autorizado%

2. Se realizan las rutinas de diagnostico y configuracion basicas para el
router Bogota

Router>enable

Router#erase startup-config
Router#reload
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Router#config t

Router(config)#no ip domain-lookup
Router(config)#hostname Bogotal
Bogotal(config)#enable secret class
Bogotal(config)#line console 0
Bogotal(config-line)#password cisco
Bogotal(config-line)#login
Bogotal(config-line)#line vty 0 15
Bogotal(config-line)#password cisco
Bogotal(config-line)#login
Bogotal(config-line)#service password-encryption
Bogotal(config)#banner motd %Se prohibe el acceso no autorizado%

3. Se realizan las rutinas de diagnéstico y configuracién basicas para el
router Bogota 2

Router>enable
Router#erase startup-config
Router#reload

Router#config t

Router(config)#no ip domain-lookup
Router(config)#hostname Bogota2
Bogota2(config)#enable secret class
Bogota2(config)#line console 0
Bogota2(config-line)#password cisco
Bogota2(config-line)#login
Bogota2(config-line)#line vty 0 15
Bogota2(config-line)#password cisco
Bogota2(config-line)#login
Bogota2(config-line)#service password-encryption
Bogota2(config)#banner motd %Se prohibe el acceso no autorizado%

4. Se realizan las rutinas de diagnaostico y configuracion béasicas para el
router Bogota 3

Router>enable
Router#erase startup-config
Router#reload

Router#config t

Router(config)#no ip domain-lookup
Router (config)#hostname Bogota3
Bogota3(config)#enable secret class
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Bogota3(config)#line console 0

Bogota3(config-line)#password cisco

Bogota3(config-line)#login

Bogota3(config-line)#line vty 0 15

Bogota3(config-line)#password cisco

Bogota3(config-line)#login

Bogota3(config-line)#service password-encryption
Bogota3(config)#banner motd %Se prohibe el acceso no autorizado%

5. Se realizan las rutinas de diagnéstico y configuracién basicas para el
router Medellin 1

Router>enable
Router#erase startup-config
Router#reload

Router#config t

Router(config)#no ip domain-lookup
Router(config)#hostname Medellinl
Medellinl(config)#enable secret class
Medellinl(config)#line console 0
Medellinl(config-line)#password cisco
Medellinl(config-line)#login
Medellinl(config-line)#line vty 0 15
Medellinl(config-line)#password cisco
Medellinl(config-line)#login
Medellinl(config-line)#service password-encryption
Medellinl(config)#banner motd %Se prohibe el acceso no autorizado%

6. Se realizan las rutinas de diagndéstico y configuracion basicas para el
router Medellin 2

Router>enable
Router#erase startup-config
Router#reload

Router#config t

Router(config)#no ip domain-lookup
Router(config)#hostname Medellin2
Medellin2(config)#enable secret class
Medellin2(config)#line console 0

Medellin2(config-line)#password cisco
Medellin2(config-line)#login
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Medellin2(config-line)#line vty 0 15
Medellin2(config-line)#password cisco

Medellin2(config-line)#login

Medellin2(config-line)#service password-encryption
Medellin2(config)#banner motd %Se prohibe el acceso no autorizado%

7. Se realizan las rutinas de diagnéstico y configuracién basicas para el
router Medellin 3

Router>enable
Router#erase startup-config
Router#reload

Router#config t

Router(config)#no ip domain-lookup
Router(config)#hostname Medellin3
Medellin3(config)#enable secret class
Medellin3(config)#line console 0
Medellin3(config-line)#password cisco
Medellin3(config-line)#login
Medellin3(config-line)#line vty 0 15
Medellin3(config-line)#password cisco
Medellin3(config-line)#login
Medellin3(config-line)#service password-encryption
Medellin3(config)#banner motd %Se prohibe el acceso no autorizado%

Realizar la conexion fisica de los equipos con base en la topologia de red

Configurar la topologia de red, de acuerdo con las siguientes
especificaciones.

Figura 22. Conexién fisica de los equipos

;_._-..-. ...-_.._.:
~r " Py
e - - oo
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PARTE 1: CONFIGURACION DEL ENRUTAMIENTO

a. Configurar el enrutamiento en la red usando el protocolo OSPF versién 2,
declare la red principal, desactive la sumarizacién automatica.

1. Se configura enrutamiento, protocolo OSPG v2, y se desactiva
sumarizacion automéatica para el router ISP

ISP(config)#int s0/0/0

ISP(config-if)#description Conexion ISP-Bogotal
ISP(config-if)#ip address 209.17.220.5 255.255.255.252
ISP(config-if)#clock rate 128000

ISP(config-if)#no shutdown

ISP(config)#int s0/0/1

ISP(config-if)#description Conexion ISP-Medellinl
ISP(config-if)#ip address 209.17.220.1 255.255.255.252
ISP(config-if)#clock rate 128000

ISP(config-if)#no shutdown

ISP(config)#router ospf 1

ISP(config-router)#network 209.17.220.4 255.255.255.252 area 1
ISP(config-router)#network 209.17.220.0 255.255.255.252 area 1
ISP(config-router)#no auto-summary

2. Se configura enrutamiento, protocolo OSPG v2, y se desactiva
sumarizacion automatica para el router Medellin 1

Medellinl(config)#int s0/0/0
Medellinl(config-if)#description Conexion Medellinl-ISP
Medellinl(config-if)#ip address 209.17.220.2 255.255.255.252
Medellinl(config-if)#clock rate 128000
Medellinl(config-if)#no shutdown

Medellinl(config)#int s0/0/1

Medellinl(config-if)#description Conexion Medellinl-Medellin2
Medellinl(config-if)#ip address 172.29.6.1 255.255.255.252
Medellinl(config-if)#clock rate 128000
Medellinl(config-if)#no shutdown

Medellinl(config)#int s0/1/0

Medellinl(config-if)#description Conexion Medellinl-Medellin3
Medellinl(config-if)#ip address 172.29.6.13 255.255.255.252
Medellinl(config-if)#clock rate 128000
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Medellinl(config-if)#no shutdown

Medellinl(config)#int s0/1/1

Medellinl(config-if)#description Conexion Medellin3-Medellinl
Medellinl(config-if)#ip address 172.29.6.9 255.255.255.252
Medellinl(config-if)#clock rate 128000
Medellinl(config-if)#no shutdown

Medellinl(config)#router ospf 1
Medellinl(config-router)#network 209.17.220.0 255.255.255.252 area 1
Medellinl(config-router)#

Medellinl(config-router)#network 172.29.6.0 255.255.255.252 area 1
Medellinl(config-router)#network 172.29.6.8 255.255.255.252 area 1
Medellinl(config-router)#network 172.29.6.12 255.255.255.252 area 1

Medellinl(config-router)#no auto-summary

3. Se configura enrutamiento, protocolo OSPG v2, y se desactiva
sumarizacion automatica para el router Medellin 2

Medellin2(config)#int s0/0/0

Medellin2(config-if)#description Conexion Medellin2-Medellinl
Medellin2(config-if)#ip address 172.29.6.2 255.255.255.252
Medellin2(config-if)#clock rate 128000
Medellin2(config-if)#no shutdown

Medellin2(config)#int s0/0/1

Medellin2(config-if)#description Conexion Medellin2-Medellin3
Medellin2(config-if)#ip address 172.29.6.5 255.255.255.252
Medellin2(config-if)#clock rate 128000
Medellin2(config-if)#no shutdown

Medellin2(config)#int g0/0
Medellin2(config-if)#ip address 172.29.4.2 255.255.255.0
Medellin2(config-if)#no shutdown

Medel lin2(config)#router ospf 1

Medellin2(config-router)#network 172.29.6.0 255.255.255.252 area 1
Medellin2(config-router)#network 172.29.6.0 255.255.255.252 area 1
Medellin2(config-router)#network 172.29.6.4 255.255.255.252 area 1
Medellin2(config-router)#network 172.29.4.0 255.255.255.0 area 1

Medellin2(config-router)#no auto-summary

4. Se configura enrutamiento, protocolo OSPG v2, y se desactiva
sumarizacion automatica para el router Medellin 3
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Medellin3(config)#int s0/0/0

Medellin3(config-if)#description Conexion Medellin3-Medellinl
Medellin3(config-if)#ip address 172.29.6.14 255.255.255.252
Medellin3(config-if)#clock rate 128000
Medellin3(config-if)#no shutdown

Medellin3(config)#int s0/0/1

Medellin3(config-if)#description Conexion Medellinl-Medellin3
Medellin3(config-if)#ip address 172.29.6.10 255.255.255.252
Medellin3(config-if)#clock rate 128000
Medellin3(config-if)#no shutdown

Medellin3(config)#int s0/1/0

Medellin3(config-if)#description Conexion Medellin3-Medellin2
Medellin3(config-if)#ip address 172.29.6.6 255.255.255.252
Medellin3(config-if)#clock rate 128000
Medellin3(config-if)#no shutdown

Medel lin3(config)#int g0/0
Medellin3(config-if)#ip address 172.29.4.129 255.255.255.0
Medellin3(config-if)#no shutdown

Medel lin3(config)#router ospf 1

Medellin3(config-router)#network 172.29.6.8 255.255.255.252 area 1
Medellin3(config-router)#network 172.29.6.12 255.255.255.252 area 1
Medellin3(config-router)#network 172.29.6.4 255.255.255.252 area 1
Medellin3(config-router)#network 172.29.4.128 255.255.255.0 area 1
Medellin3(config-router)#no auto-summary

5. Se configura enrutamiento, protocolo OSPG v2, y se desactiva
sumarizacion automatica para el router Bogota 1

Bogotal(config)#int s0/0/0

Bogotal(config-if)#description Conexion Bogotal-ISP
Bogotal(config-if)#ip address 209.17.220.6 255.255.255.252
Bogotal(config-if)#clock rate 128000

Bogotal(config-if)#no shutdown

Bogotal(config)#int s0/0/1
Bogotal(config-if)#description Conexion Bogotal-Bogota2
Bogotal(config-if)#ip address 172.29.3.9 255.255.255.252
Bogotal(config-if)#clock rate 128000
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Bogotal(config-if)#no shutdown

Bogotal(config)#int s0/1/0
Bogotal(config-if)#description Conexion Bogotal-Bogota3
Bogotal(config-if)#ip address 172.29.3.1 255.255.255.252
Bogotal(config-if)#clock rate 128000
Bogotal(config-if)#no shutdown

Bogotal(config)#int s0/1/1
Bogotal(config-if)#description Conexion Bogota3-Bogotal
Bogotal(config-if)#ip address 172.29.3.5 255.255.255.252
Bogotal(config-if)#clock rate 128000
Bogotal(config-if)#no shutdown

Bogotal(config)#router ospf 1
Bogotal(config-router)#network 209.17.2
Bogotal(config-router)#network 172.29.3
Bogotal(config-router)#network 172.29.3
Bogotal(config-router)#network 172.29.3.
Bogotal(config-router)#no auto-summary

2 255.255.255.252 area 1

0.4

.8 255.255.255.252 area 1
.0 255.255.255.252 area 1
4 255.255.255.252 area 1

6. Se configura enrutamiento, protocolo OSPG v2, y se desactiva
sumarizacion automatica para el router Bogota 2

Bogota2(config)#int s0/0/0

Bogota2(config-if)#description Conexion Bogota2-Bogotal
Bogota2(config-if)#ip address 172.29.3.10 255.255.255.252
Bogota2(config-if)#clock rate 128000
Bogota2(config-if)#no shutdown

Bogota2(config)#int s0/0/1

Bogota2(config-if)#description Conexion Bogota2-Bogota3
Bogota2(config-if)#ip address 172.29.3.13 255.255.255.252
Bogota2(config-if)#clock rate 128000
Bogota2(config-if)#no shutdown

Bogota2(config)#int g0/0
Bogota2(config-if)#ip address 172.29.1.2 255.255.255.0
Bogota2(config-if)#no shutdown

Bogota2(config)#router ospf 1

Bogota2(config-router)#network 172.29.3.8 255.255.255.252 area 1
Bogota2(config-router)#network 172.29.3.12 255.255.255.252 area 1
Bogota2(config-router)#network 172.29.1.0 255.255.255.0 area 1
Bogota2(config-router)#no auto-summary
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7. Se configura enrutamiento, protocolo OSPG v2, y se desactiva
sumarizacion automéatica para el router Bogota 3

Bogota3(config)#int s0/0/0
Bogota3(config-if)#description Conexion Bogota3-Bogotal
Bogota3(config-if)#ip address 172.29.3.2 255.255.255.252
Bogota3(config-if)#clock rate 128000
Bogota3(config-if)#no shutdown

Bogota3(config)#int s0/0/1
Bogota3(config-if)#description Conexion Bogotal-Bogota3
Bogota3(config-if)#ip address 172.29.3.6 255.255.255.252
Bogota3(config-if)#clock rate 128000
Bogota3(config-if)#no shutdown

Bogota3(config)#int s0/1/0

Bogota3(config-if)#description Conexion Bogota3-Bogota2
Bogota3(config-if)#ip address 172.29.3.14 255.255.255.252
Bogota3(config-if)#clock rate 128000
Bogota3(config-if)#no shutdown

Bogota3(config)#int g0/0
Bogota3(config-if)#ip address 172.29.0.2 255.255.255.0
Bogota3(config-if)#no shutdown

Bogota3(config)#router ospf 1

Bogota3(config-router)#network 172.2 0 255.255.255.252 area 1
Bogota3(config-router)#network 172.2 4 255.255.255.252 area 1
Bogota3(config-router)#network 172.29.3.12 255.255.255.252 area 1
Bogota3(config-router)#network 172.29.0.0 255.255.255.0 area 1
Bogota3(config-router)#no auto-summary

9.3.
9.3.

Los routers Bogotal y Medellin deberan afadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla
dentro de las publicaciones de OSPF.

1. En el router Bogotal
Bogotal(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0

Bogotal(config)#router ospf 1
Bogotal(config-router)#default-information originate
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2. En el router Medellin 1

Medellinl(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0
Medellinl(config)#router ospf 1
Medellinl(config-router)#default-information originate

c. Elrouter ISP debera tener una ruta estatica dirigida hacia cada red interna
de Bogota y Medellin para el caso se sumarizan las subredes de cada uno a
122.

1. En el router ISP se establece rutas estaticas tanto para la red interna
Bogota, como para la red interna Medellin.

ISP(config)#ip route 172.29.0.0 255.255.252.0 s0/0/0
ISP(config)#ip route 172.29.4.0 255.255.252.0 s0/0/1

PARTE 2: TABLA DE ENRUTAMIENTO.

a. Verificar la tabla de enrutamiento en cada uno de los routers para
comprobar las redes y susrutas.
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1. Seingresa el comando show ip route para verificar la tabla de
enrutamiento del router ISP

Figura 23. Show ip route ISP

B sp - a X
Phy=ical Config CLI Attributes.
—
105 Command Line Interface
T =CUNT =T CUNCIOUrST CIDN TONSUIE DY CONSUIE "

IsPg
ISPg#show ip route
Codes: L - local, © - connected, 5 - static, R — RIP, M - mobkile, B -
BEER

D - EIGRP, EX - EIGEP external, O - O5PF, IR - OSPF inter area

N1l - OSPF NS55A external type 1, N2 - OS5PF NS55AR external type 2

El - OSPF external type 1, EZ - O5PF external type 2, E - EGP

i - IS-I5, Ll - IS-IS lewvel-l, L2 - IS-IS lewvel-2, ia - IS-IS
inter area

* - rcandidate default, U - per-user static route, o - CDR

P - periodic downloaded static route
Fateway of last resort is 205.17.220.2 to network 0.0.0.0

0.0/1€ is wariably subnetted, 13 subnets, 3 masks
5 .0.a is directly connected, Serialdys0/0
o .0.0/24 [110/125] wia 205.17 &, 00:24:05,
Serizli/ o/ 0
o] 172.25.1.0/24 [11l0/12%] wia 205.17.220.€, 00:34:33,
Seriald/o0/0
o 1 5.3.0/30 [110/128]1 wia -E, 00
Seriald/so/0
o 172.25.3.4/30 [110/128] wia 205.17.220.€, 00:27:35,
Seriald/ o/ 0
o 172.29.3.8/30 [110/128] wia 203.17.220.€, 00:
Serialln/o0/0
o 172.25.3.12/730 [110/1%2] wia 209.17. .E, 00
Seriald/o/0
=1 172.25.4.0/22 is directly comnmnected, Seriald/0/1
o] 172.25.4.0/24 [110/12%] wia 205.17.220.2, 01l:02:2¢,
Seriald/0/1
o 172.23.€.0/30 [110/128] wia 203.17. 2, 01:37:55,
Serialn/o/1l
o 1 S.€.4/30 [110/152] wia 20%5.17 0l:13:30,
Seriali/ o/l
o 172.29.€.58/30 [110/128] wia 203.17. 0l:l4:%2,
Seriald/0/1
o 1 S9.€.12/30 [110/128] wia 209.17 ol:16:31,
Serialn/o0/Ll
205.17.220.0/24 is wvariably submnetted, 4 subnets, 2 masks
c 205%.17.220.0/30 is directly connected, Serialds0/1
L 205.17 0.1/32 is directly connected, Serial0d/0/1
c 205.17 0.4/30 is directly connected, Seriald/0/s0
L 209.17.220.5/32 is directly connected, Seriald/0/0
O*E2Z 0.0.0.0/0 [110/1]1 wia 205.17 00:11:21, Seriald/0/1
[110/1] wia 220.6, 00:08:16, Seriall/0/0 b
Ctr+F5 to exit CLI focus Copy Paste
[ op

29/06/2020 55
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2. Seingresa el comando show ip route para verificar la tabla de
enrutamiento del router Medellin 1

Figura 24. Show ip route Medellinl

¥ MEDELLIN 1 - O %

Physical Config CLI Attributes
L

105 Command Ling Interface

Password: ~
Medellinlrenable
Password:
Medellinl@#show ip route
Codes: L - local, © - connected, S5 — static, R - RIP, M - mobile, B -
ECE
0 - EIZRP, EX - EIGRP external, © - OSPF, IZ - OSPF inter area
N1l - OSPF NSSR external type 1, N2 - OSPF NSSh external type 2
El - O5PF external type 1, — 0QS5SPF external type 2, E - EGF
i - Is-I5, L1 - I5-IS lewvel-l, L2 - I5-I5 lewvel-2, ia - IS-IS
inter area
* — candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route
Gateway of last resort is 0.0.0.0 to network 0.0.0
1 5.0.0/1€ is variably subnetted, 14 subnets, 3 masks
o 172 -0.0/24 [110/153] wia 209.17.220.1, 00:2€:44,
Serial0d/0/0
o 172.25.1.0/24 [110/153] wia 205.17.220.1, 00:37:14,
Seriald/0/0
o] 172.25.3.0/30 [110/152] wia 209.17.220.1, 00:31:55,
Seriald/0/0
o 17 -2.4/30 [110/1%92] wia 205.17.220.1, 00:30:10,
Serialdysof
o] 17 -2.8/30 [110/1%52] wia 209.17.220.1, 00:42:0%,
Seriald/0/0
o 172.29.3.12/30 [l10/25€] wvia 209.17.220.1, 00:23:08,
Serial0d/0/0
o -4.0/24 [110/€5] wia 1 -€.2, 01:c 17, Serial0/0/1
[110/€65] wia 1 S.€.10, 0OL 17, Seriald/l/1
c .€.0/30 is directly connected, Seriald/0/1
L .€.1/32 is directly connected, Serialds0/1
o -€.4/30 [110/122] wia 172.25.€.2, 01:13:55, Serial0d/0/1
[110/128] wia 1 9.€. 01:13:55,
Seriald/1l/1
c 17 -€.8/30 is directly connected, Seriald/1l/1
L .€.5/32 is directly connected, Seriald/1/1
c -8.12/30 is directly connected, Seriald/s1/0
L -€.13/32 is directly comnnected, Seriald/1/70
f24 is wvariably subnetted, 2 subnets, 2 masks
c .0/30 is directly connected, Seriald/s0/0
L .2/32 is directly connected, Serialds/0/0
o -4/30 [1llo0/128] wia 205.17 -1, oo
Serial0d/0/0
g% 0.0.0.0/0 is directly comnnected, Seriall/ 070 o

Ctri+F5 to exit CLI focus Copy Paste

[ ®p

12:38 p. m.
ESP =%

29/06/2020
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3. Seingresa el comando show ip route para verificar la tabla de
enrutamiento del router Medellin 2

Figura 25. Show ip route Medellin 2

B MEDELLIN 2 - O X

Physical Config CLI Attributes
I

105 Command Line Interface

TEEL ECCESS VELICICSCIOT -
Dassword:
MedellinZrenable
Password:
MedellinZg¢show ip route
Codes: L - local, C - comnected, 5§ - static, R - RIP, M - mobile, B -
BEE

D — EIGRP, EX - EIGRP external, © - OSPF, IR - OSPF inter area

N1l - OSPF NSSR external type 1, N2 - OS5PF NS5R external type 2

El - OSPF external type 1, E2 - OSPF external type 2, E - EGF

i - I5-I5, Ll - I5-I5 lewvel-l, L2 - I5-I5 lewvel-2, ia - I5-IS
inter area

¥ — candidate default, U - per-user static route, o — CDR

P - periodic downloaded static route
Gateway of last resort is 172.25.€.1 to metwork 0.0.0.0

172.25.0.0/1€ is wariably subnetted, subnets, 3 masks
o .0.0/24 wia 2 00, Seriald/0s0
o -l.0s24 wia 30, Seriall/0/0
] -3.0/20 wia :11, Serial0/0/0
0 -3.4/30 wia Serial0s0/0
o -3.8/30 wia - Serial0/s0/0
o -3.12/20 [110/320] wia 17 N
Serial0/o0/
c 17 .4.0/24 is directly connected, GigabitEthernetd/0
L 172 .4.2/32 is directly connected, GigabitEthernetl/0
c 17 . is directly connected, Seriald/0/0
L 17 .E is directly connected, Serial0so0/0
c 17 .E is directly connected, Serialdyso0/1
L LB is directly connected, Seriald/0/1
vl -E. [110/128] wia 172 6.1, 01:15:11, Serialls0/0
[110/128] wia 17 €.%, 01:15:11, Serial0s0/1
] 172.29.€.12/30 [110/128] wia 17 8.1, 01:15:11,
Serialld/0s0
[110/128] wia 172.25_€.€, 01l:15:11,
Serial0/o0/1
209.17 0/30 is subnetted, 2 subnets
] 20%.17.220.0/30 [11l0/128] wia 172.2%.€.1, 0l:36:13,
Seriald/o0s0
] 209.17.220.4/30 [110/192] wia 172.25%.€.1, 00:56€:38,
[110/1] wia 1l72.25.€.1, 00:15 Serial0/0/0

HedellinZ$ v

Ctrl+F& to exit CLI focus Copy Paste

[ op

12:39 p. m.
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4. Se ingresa el comando show ip route para verificar la tabla de
enrutamiento del router Medellin 3

Figura 26. Show ip route Medellin 3

¥ MEDELLIN 3

Physical Config CLI Attributes
I

105 Command Line Interface

Medellin3=enable
Password:
Hedellin3gshow ip
Codes: L - local,
EGP

route
C - connected, 5 - static,

R - RIP, ¥ - mobile, B
0 - EIGRP, EX - EIGZRP external, © - OSPF, IZ - OSPF inter area
N1l - OS5PF NS5L external type 1, N2 — OSPF NSSZ external type 2
El - O5PF external type 1, EX - O5PF external type 2, E EGE
i - I5-I5, L1 - I5-I5 level-1l, L2 - I5-I5 lewvel-2, ia - I5-I5

inter area
* - randidate default, U - per-user static route,
P - periodic downloaded static route

o — GDR

Gateway of last resort is 172.25.€.13 to network 0.0.0

7

.25.0.0/1¢ is
0.0/24

wariably subnetted, 3 masks

[110/257]

15 subnets,
0o

o
Serial0s0/0
v} 172.2
Seriald/0/0
o 17z.2
Seriald/s0/0
o 17
Serialds oy
] 172.2
Seriald/0/0
o 17z.2
Serialds0/0
c 17
L 17
v} 17
Seriald/s0/0

wia 172

25.6.13,

-0/24 [110/257]1 wia ad:

-0/30 [110/25€]1 wvia 00:

-4/30 [110/25€]

wia oo:

-8/30 [110/25€] wia

212730 [110/320]1 wia l72.2%.6.

13,

00:31:23,

.0/24 is directly connected, FigabitEthernet0/0
-125/32 is directly comnnected, GigabitEthernet0/0
-0/30 [110/128]1 wia 172.25.6.13, 0l:1€:1¢€,

ok

4/30
_E/32
_8/30
1073
-1273
-lay
/30
-as

HaOe oea
e el e el e
[ R i R R R
LI (O

Q
W17,

209.17
v} 209
Serialds0/0
o 209
Serial0s0/0
O%*E2 0.0.0.0/0

.17

.4/
[110/1

Medellin3g|

[1l1l0/128]
is directly connected,
is directly connected,
is directly connected,
2 is directly connected,
0 is directly connected,
2 is directly connected,
is subnetted, 2 subnets
30 [110/128] wia 172

30 [ll0/132]

1 wia 172.25.€.13

wia 172.29.6€.

28,

via 172.25_

5, 0l:1€:1€, Serial0d/1/s0
Seriald/sLl/0
Serialld/1l/0
Seriald/0/1
Seriald/O0/1
Seriald/sO0/0
Seriald/o0/0
€.13, 01:17:04

€.13, 00:57:43,

Seriald/0/0

Cirl+F6 to exit CLI focus

[ wp
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5. Se ingresa el comando show ip route para verificar la tabla de
enrutamiento del router Bogota 1

Figura 27. Show ip route Bogota 1

¥ poGomi - 0 %

Physical Config CLI Attributes
I

105 Command Ling Interface

TESSWOLT.

Bogotalrenable

Password:

Bogotaléshow ip route

Codes: L - local, T - connected, 5 - static, R - BRIPF, M - mobile, B -
BGE

D - EIGRF, EX - EIGRP external, O — OSPF, IR - O5PF inter area
W1l - OSPF NSS4 external type 1, N2 - OSPF NS5E external type 2

El — OSPF external type 1, EXZ — OS5PF external type 2, E - EGP

i - I5-I5, L1 - I5S-I5 lewvel-l, L2 - I5-I5 lewvel-2, ia - IS-IS
inter area

* - candidate default, U - per-user static route, o — CDR

P - periodic downloaded static route
Gateway of last resort is 0.0.0.0 to metwork 0.0.0

172.25%.0.0/1¢ is wariably subnetted, 14 subnets, 3 masks

-0.0/24 [110/€5]1 wia 17 5.3.2, 00:30:2€, Seriald/Ll/0
1.0/24 [110/€5] wia 1 9.2.10, 00:40:5¢€, Seriald/0/1
3.0/30 is directly connected, Serial0sLls0
3.1/32 is directly connected, Serial0/1l/0
3.4/30 is directly conmnected, Serial0/1l/1
-3.5/32 is directly connected, Seriald/l/1
3
3
2

.8/30 is directly connected, Seriald/0/1
.8/32 is directly connected, Serialds/0/1
212730 [110/128]1 wia 172.2%.3.10, 00:30:37,

B B I R 1

o 1
o 1
c 1
L 1
c 1
L 172
c 1
L 1
o 1
1 a

eriall/0/1

[112/128] wia 172.25.3.2, 00:30:37,

Seriald/Ll/0
o] 17
Seriald/0/0
o 172
Serial0d/0/0
v] 172.25.
Seriald/0/0
o 172.2%.€.8/30 [110/1%2] wia 20%.17.220.5, 00:54:04
Seriald/0/0
o 17
Seriald/0/0
205.17
o 209.17
Seriald/0/0
c 209.17 -4/30 is directly connected, Seriald/0/0
L Z05.17. .&€/32 is directly connected, Seriald/s0/0
g% 0.0.0.0/0 is directly connected, Seriald/0/0

-4.0/24 [110/193] wia 205.17

Z0.5, 00:54:04

@

.0/30 [110/1%Z] wia 20%.17.220.5, 00:54:04

-4/30 [1l10/25€] wvia 209.17.220.5, 00:54:04

o

@

-12/30 [110/1%2] wia 205.17.220.5, 00:54:04,

wvariakly subnetted, 3 subnets, 2 masks
-0/30 [1l0/128] wia 205.17 .5, 00:54:04,

Bcgctal#l LY

Ctri+F6 to exit CLI focus Copy Paste

[ e

6 nu notificaciones
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6. Seingresa el comando show ip route para verificar la tabla de
enrutamiento del router Bogota 2

Figura 28. Show ip route Bogota 2

¥ poGomaz — O x
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TESSWOLT:
~
Bogotalrenable
Password:
BogotaZishow ip route
Codes: L - local, € - connected, § - static, R - RIP, M - mobile, B -
ECE
[ - EIGRP, EX - EIGRFP external, O - OSPF, IR - OSPF inter area
N1 - OSPF N5SS5R external type 1, N2 - OSPF NSS5R extermnal type 2
El - OSPF external type 1, E2 - O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewvel-1l, L2 - I5-I5 lewel-2, ia - I5-IS
inter area
* - rcandidate default, U - per-user static route, o — ODR
P - periodic downloaded static route
Gateway of last resort is 172.25%.3.5% to network 0.0.0.
-0.0/1€ is wvariably subnetted, 14 subnets, 2 masks
] 17 .0.0/24 [110/€5] wia 172.25.3.14, 00:31:14, Seriald/0/1
c 17 .1.0/24 is directly connected, GigabitEthernetd/ 0
L 17 .1.2/32 is directly connected, GigabitEthernetd/0
o 17 -3.0/30 [1llo/1z282] 00:31 Seriald/0/0
[110/122] 00:31:25,
Serialn/0/1
o 172.2%.3.4/30 [110/128] wvia 172.29%.3.%, 00:31:25, Seriald/0/0
[110/128] wia 17 -3.14, 00:31:
Serial0/0/1
c 17 -3.8/30 is directly connected, Seriallds0/0
L 172.25.3.10/32 is directly connected, Seriald/0/0
c 172 .3.12/30 is directly connected, Serial
L 17 .3.13/32 is directly connected, Serial
] 17 -4.0/24 [110y via 17 Seriald/0/0
] -€.0/30 [110, via 17 Seriald/0/0
vl .€.4/30 [110/320] wia 17 Seriald/0/0
] .6.8/30 [110 via 17 Seriald/0/0
] €.12/30 [110/25€] wia 172. .
Serialld/0/0
Z05.17. /30 is submetted, 2 subnets
] 205, 0.0/20 [110/192] wia 1 25.3.5, 00: .
Serial0/0/0
] 209.17.220.4/30 [110/128] wia 172.25.3.%, 00:42:3¢,
Seriald/o0s0
o 0.0.0.0/0 [110/1] wvia 172.29%.3.5, 00:18:3&, Serialo/s0/0
Bogotalg
Bogotalg
Bogotalg
Bogotal§ hd
Ctri+F8 to exit CLI focus Copy Paste

[ op

12:42 p. m.
29/06/2020 Eﬁ
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7. Seingresa el comando show ip route para verificar la tabla de
enrutamiento del router Bogota 3

Figura 29. Show ip route Bogota 3

¥ poGoma 2 - O X
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I
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Password: "
Dassword:
Bogota3renable
Password:
Dassword:
Bogota3t¢show ip route
Codes: L - local, € - connected, 5 - static, R - RIF, H - mobile, B -
BGE
[ - EIGRP, EX - EIGRF external, O - OS5FF, IA - OSPF inter area
N1l - OSPF NS5Z external type 1, N2 - OSPF NS55X external type 2
El - OSPF external type 1, E2 - OS5PF external type Z, E - EGP
i - I5-I5, Ll - I5-I5 lewvel-1l, LZ - IS5-I5 level-2, ia - IS-IS
inter area
* - pandidate default, U - per-user static route, o - CDR
P - periodic downloaded static route
Gateway of last resort is 172.25.3.1 to network 0.0.0
172.29.0.0/1€ is wariably subnetted, 15 subnets, 3 masks
c is directly connected, GigabitEthernet0/0
L is directly connected, GigabitEthernet(/0
] [110/€5] wia 172.25.3.13, 00:32:20, Serialds1/0
c is directly connected, Seriald/0/0
L is directly connected, Seriald/0/0
c is directly connected, Serizald/0/1
L is directly connected, Seriald/0/1
] [1l0/128] wvia 172.22.3.1, 00:32 ., Serialdsos0
[110/128] wvia 172.25.3.13, 00:3 a,
Seriall/1l/0
c .3.12/30 is directly connected, Serialls1/0
L .3.14/32 is directly connected, Serialld/s1l/0
vl -4.0/24 [110/257] 5.3.1, 00:33:07, Seriallds0/0
] -€.0/30 [110/25&] -2.1, 07, Serialds0f0
] -€.4/730 [11l0/320] -3.1, 07, Serialds0/0
] -6.8/30 [ll0/25€] wia 172 .3.1, 00:33:07, Seriall/s0/0
vl -€.12/30 [110/25€] wia 172.25.3.1, 00:332:07,
Serial0/o/0
Z0s.17 0730 is subnetted, 2 subnets
] 205, 20.0/30 [110/132] wia 172.25.3.1, 0Q0:33:07,
Seriald/o0s0
] 20%.17.220.4/30 [110/128] wia 172.25.3.1, 00:33:07,
Seriall/0/0
O Q.0.0.0/0 [110/1] wia 172 3.1, 00:1% , Seriald/o0/f0
Bogotaig
Bogotadg v
Ctri+F8 to exit CLI focus Copy Paste
[ op

1243 p. m.
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b. Verificar el balanceo de carga que presentan los routers.

1. Seingresa el comando show ip route ospf para verificar el balanceo de
carga que presenta el router ISP

Figura 30. Show ip route OSPF ISP

1 3
.

Physical Config Altributes

i0S Command Lne Interface

Se prchibs &l acceso no autorizado

User Access Verification

Password:
Faszword:

ISFrenable

Fassword:

ISPgshow ip route ospf

.0.0/1€ 313 variably subnetted,

o 6. , 00:45:37,
o 1 00:5€:07,
¢ $.3. 00:80:43,
o 7 -3. :48:03,
o 172.25.3 00-33,
< 173.38.3. 10:48:01,
c 172.29.4. :133:84,
o] 172.2%.¢€ 55:23,
o 72.29. €. $34:-868,
c 172.29.€. :3&:20,
< 172.25.€.12 [110;

O'E2 0.0.2.0/0 ([110/1] wza 209.17.220.2, 00:32:89,

O*=2 0.0.C.0/0 [110/1] wia 209.17.220.€, 00:25:44,

13 subnets, 3 maska

Serialonso/
Serialoso/
Sexrial0/o/
Serialo/0/
Serialn/0/
Seriald/0/0
Serialo/0/1
Serisl0/0/1
Serial0/0/1
Serialojo/1

o0

oo o

, Serial0/0/1
Seriall/0/1
Serialojfojo

Ciri«F6 10 et CLI focus

Owp

dl=SESES1ES

Automaticaly Choose Connechion Type
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2. Seingresa el comando show ip route ospf para verificar el
balanceo de carga que presenta el router Medellin 1

Figura 31. Show ip route OSPF Medellin 1

¥ MEDELLIN 1 - (] X
Pryscal Config L Altributes
S—e
105 Command Line nerface
~
User Recess Verification
Password:
Medellinl>enable
Password:
Medellinlgshow ip route ospf
.0.0/1€ is variably subnetsted, 14 subnets, 3 masks
Q -35.0.0 (110/193) ¥ -1, 01:97:39, Serial0/0/0
Q 25.1.0 [110/193] 1, 09, Sexiald/o/0
< .25.3.0 (110/1%2) A 3 :60, Serzald/0/0
o .29.3.4 [110/192] = 1:11:05, Serx3l0/0/0
] 25.3.2 [110/1921 vi 1, 01:23:01, Sexial0/0/0
Q 29.3.12 {110/28€)] wia .220.1, 01:10:03, Serial0s0/0
o .29.4.0 [110/€B] via 1 y 01:43:12, Serialo/sa/1L
£110/€51 via 172 0, 01:43:12, Seriaid/1/1
e 39.€.4 (110/1208) wvia 172.39%.€.2, 01:54:50, Seriald 1
{110/128) wvia 172.25.€.10, OL:54:50, Seriald
205.17.220.0/24 is variably subnetted, 3 subnets, 2 masks
o 209.17.220.4 110/138] waa 209.17.220.1, 17,
Eexzalo/o/0
Medellinly =
Ciri+F6 1o exit CLI focus Copy Paste
[l wp
v
>
[~ Simulation )
v ; 7’ / = 5
| 2/ [ F) 5 el | A7
-
>
Automatcaly Choose Connechon Type
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3. Seingresa el comando show ip route ospf para verificar el
balanceo de carga que presenta el router Medellin 2

Figura 32. Show ip route OSPF Medellin 2

¥ MEDELUIN 2 - ] X

Physical Config CL Anrbutes
o

10S Command Line Interfacs i

Se prohilie sl acceso no autorizade
User Access Verificasion
Passwosd

HedellinZ>enable

Password:
Medellin2gshow ip zoute ospf
14 subnet=, 3 masks

o :09:23, Serialu/o/e
o 31:18:83,
o] 13:34, Serxislo/a/o
o 0L:11:45, Serisl0/0/0
e . Sexial0/0/0
c 147, Serialo/oso
© 55:34, Sexial0/0/0

0 55:34, Seriald/0/1
C 173.39.6¢ 10/128) wvia 0L:66:34, Serial 1/0

1071281 via 01:55:34, Serxialoso/l

0 ia subnetted,
¢ 110/128) via 1 , 02:1€:36, Serialld/0/0
o -€.1, 01:37: Seriald/0/0
O*=2 00:55:45, Serialo/a/0
Med=11:in28| v
CtrieF& to ext CLI focus Copy | Pasie
e

K\ AAA S 2\ RS\ AL

Automatcaly Choose Connection Type
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4. Se ingresa el comando show ip route ospf para verificar el
balanceo de carga que presenta el router Medellin 3

Figura 33. Show ip route OSPF Medellin 3

¥ MMEDELLIN 3 - ad X
-~
Pnysical Config CL Altributes
=Y
105 Command Line Interface
~
Ee prohibe el acceso no autorizade
User Access Verification
Password:
Medellin3renable
Password:
Hedellindgshow ip route ospf
-0.0/18 =35 varzably subnetted, 16 subnets, 3 masks
o -29.9.0 [110/2587)] via 172.25.€.13, 01:0%:27, Serialo/0/0
o 25 N3 « Serial0/0/9
o -39.3 3 . Sez2ald/0/0
o {110/25€] w1 € Sexialo/os0
0 1110/25€] w3 Serial0/0/0
o 1, Berial0/0/¢
o
o 0 [110/1z28] w , 01:87:2€, Serialo/o0/0
o 4 [110/152] vis . Serial(/0/0
O'E2 0.0.0.0/0 [1ll0/1] wia 172.29.€.
Medellinds e
Cerief6 %o oot CLI focus Copy Pasta
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5. Seingresa el comando show ip route ospf para verificar el
balanceo de carga que presenta el router Bogota 1

Figura 34. Show ip route OSPF Bogota 1

¥ BOGOTA 1 - O X
Physical Config =1 Attributes
—me
10S Command Line Intarface
~

Prezz RETURN to get started!
Se prohibe el accesc no autorizado
Use: Access Verification
Password:
Bogosaloenable
Password:
Bogotalgshov ip route ospf

172.25.0.0/16€ is wvariably subnetted, 14 subnets, 3 masks
o] 172.25.0.0 [110/€5] wia 172.35.3.2 t23:24, Seriali/sLyun
c 1.0 [110/65] wia 172.2 02:33:54, Seriall
c +3.12 [L10/128) via L 02:23:36, Serialn/9/1

[L10/138] wia 1 23:38, Seriald/1/0
© :4.0 [110/153] wvia 2 . 02:47:02, Serisld/d/0
© .8.0 [110/192] wia 2 . 02:47:02, Serialo0/9/0
1] .€.4 [110/2E€] wvia , 02:47:02, Serialo/o/0
o .€.8 [110/192] via 205.17.229.5, 47:02, Serial0/9/0
o] €.12 [110/153) via 209.17.220.85, 02:4¢ Seriald/0/0
0724 is vazlabkly subnscted, 3 subnets, I masks
o .220.0 [110/120]) wvia 205.17.220.%5, 02:47:02,
Sexialo/so/0
Bogotals v
CirleFS to ext TLI focus Copy Pasie
O e
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6. Se ingresa el comando show ip route ospf para verificar el
balanceo de carga que presenta el router Bogota 2

Figura 35. Show ip route OSPF Bogota 2

¥ BoGOTA 2 - O X

Physical  Config | Aftrbutes
J—

10S Command Line nterface

A
£e prohibe el accesc no susoraizado
Tawsr Aocesas Verificazion
Password:
S8cgovalrenable
Password:
Bogotalfshow ip route ospf
172.29.0.0/i¢€ is variably subnetted, l4 subnets, 3 masks
=} 172,35.0.0 [lL10/€5] wia 172.25.3.14, 02:2B:22, Serxrial0/0/1
o 172.25.3.0 [Li0/128F wie 1 29.3.5, 02:20:33, Seriel0/0/0
110/1281 via 29.3.14, 032:28:33, Serial/0/L
o 172.25.3.46 [110/128] wia 172.25.3.5, 33, Serial0/0/2
[110/128] vie 3} 25.3.14, 02:28:33, Serial0/0/1
[LL0/3587%! via 29.3.9, 02:3%:44, Seriall/o0/0
[(1io/ I via 25.3.5, 02:35:44, Serialoso/0
(11073207 via 25.3.5, 02:35:44, Serial0/0/0
(LLO0/3B€] via .29.3.5, 02:35:44, SerialoOso/0
Q/25€] via 172.29.3.9, 02:39:44, Serialod/c/o
0 is subnetted, 2 subnets
(110/192] wvia 172.29.3.9, 02:39:44, Serialo/z/0
[310/128] via 172.25.3.9, 02:3%:449, Serlalo/o/o
] via 172.29.3.9, 02:15:44, Ser:al(/0/0
Bogorazdl o/
Ciri+F8 to exit CL! focus Copy Paste
[ we
v

AL SE/SE AL

Automaticaly Choase Connechon Type
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7. Seingresa el comando show ip route ospf para verificar el
balanceo de carga que presenta el router Bogota 3

Figura 36. Show ip route OSPF Bogota 3

¥ 20GOTA 2 - 0 x

Prysical Config L Aftributes
rr=—— zx

105 Command Line Interface

~
Se prohide el acceso no autorizado
User Access VerzZicaticn
Passwozd:
Bogotadrenable
Password:
Bogotaldgshow ip route ospf
L 29.0.0/1€ 15 variably subnettaed, 1t subnets, 3 masks

0 1 [110/€5]1 via 172.29.3.13, 02:30:05, Seriald/L/0
o via 172.29.3.1, 02:30:05, Ser:ial?d/0/0

via 172.25.3.13, 02:30:05, Serial0/1/0
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Obsérvese en los routers Bogotal y Medellinl cierta similitud por su ubicacion, por tener dos enlaces de
conexion hacia otro router y por la ruta por defecto que manejan.

Figura 37. Routers Bogotal y Medellinl
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Los routers Medellin2 y Bogota2 también presentan redes conectadas directamente y recibidas mediante
OSPF.

Figura 38. Routers Bogota2 y Medellin2
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e. Las tablas de los routers restantes deben permitir visualizar rutas redundantes para el caso de la ruta por
defecto.

Figura 39. Routers Bogota3 y Medellin3
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router ISP solo debe indicar sus rutas estaticas adicionales a las directamente conectadas.

Figura 40. Router ISP
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PARTE 3: DESHABILITAR LA PROPAGACION DEL PROTOCOLO OSPF.

a. Para no propagar las publicaciones por interfaces que no lo requieran se
debe deshabilitar la propagacion del protocolo OSPF, en la siguiente tabla se
indican las interfaces de cada router que no necesitan desactivacion.

Tabla 23. Routers que no necesitan desactivacion

ROUTER INTERFAZ
Bogotal SERIALO/0/1; SERIALO/1/0; SERIALO/1/1
Bogota2 SERIALO/0/0; SERIALO/0/1
Bogota3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
Medellinl SERIALO/0/0; SERIALO/0/1; SERIALO/1/1
Medellin2 SERIALO/0/0; SERIALO/0/1
Medellin3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
ISP No lo requiere

1. Seingresa el comando passive-interface para deshabilitar la interfaz
s0/0/0 el router Bogota 1

Bogotal(config)#route ospf 1
Bogotal(config-router)#passive-interface s0/0/0

2. Seingresa el comando passive-interface para deshabilitar la interfaz
s0/1/1 el router Bogota 3

Bogota3(config)#route ospf 1
Bogota3(config-router)#passive-interface s0/1/1

3. Seingresa el comando passive-interface para deshabilitar la interfaz
s0/1/0 el router Medellin 1

Medellinl(config)#route ospf 1
Medellinl(config-router)#passive-interface s0/1/0

4. Se ingresa el comando passive-interface para deshabilitar la interfaz
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s0/1/1 el router Medellin 3

Medellin3(config)#route ospf 1
Medellin3(config-router)#passive-interface s0/1/1

PARTE 4: VERIFICACION DEL PROTOCOLO OSPF.

a. Verificar y documentar las opciones de enrutamiento configuradas en los
routers, como el passive interface para la conexién hacia el ISP, la version
de OSPF y las interfaces que participan de la publicacién entre otros datos.

1. Seingresa el comando show ip protocols para verificar las opciones de

enrutamiento en el router ISP

Figura 41. Show ip protocols ISP
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2. Seingresa el comando show ip protocols para verificar las opciones
de enrutamiento en el router Medellin 1

Figura 42. Show ip protocols Medellin 1
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3. Seingresa el comando show ip protocols para verificar las opciones
de enrutamiento en el router Medellin 2

Figura 43. Show ip protocols Medellin 2
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4. Se ingresa el comando show ip protocols para verificar las opciones
de enrutamiento en el router Medellin 3

Figura 44. Show ip protocols Medellin 3
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5. Se ingresa el comando show ip protocols para verificar las opciones
de enrutamiento en el router Bogota 1

Figura 45. Show ip protocols Bogota 1
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6. Se ingresa el comando show ip protocols para verificar las opciones
de enrutamiento en el router Bogota 2

Figura 46. Show ip protocols Bogota 2
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Se ingresa el comando show ip protocols para verificar las opciones

de enrutamiento en el router Bogota 3

Figura 47. Show ip protocols Bogota 3
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b. Verificar y documentar la base de datos de OSPF de cada router, donde se
informa de manera detallada de todas las rutas hacia cada red.

1. Seingresa el comando show ip ospf interface para verificar la base de
datos y rutas hacia la red en el router ISP

Figura 48. Show ip OSPF interface ISP
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Password: ~
ISP¢show ip ospf interface

Seriald/0/1 is up, line protocol is up

Internet address is 20%.17.220.1/30, Area 1

Process ID 1, Router ID 209.17.220.5, Metwork Type POINT-TO-POINT,
Cost: €4

Transmit Delay is 1 sec, State POINT-TO-POINT, Priority 0O

No designated router on this network

No backup designated router om this network

Timer interwvals configured, Hello 10, Dead 40, Wait 40, Retransmit
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Index 1/1, flood gueus length O
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Last flood scan time is 0 msec, maximum is 0 msec
Weighbor Count is 1 , Adjacent neighbor count is 1
Rdjacent with neighbor 205.17.220.2
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Seriald/0/0 is up, line protocol is up
Internet address is 20%.17.220.5/30, Area 1
Process ID 1, Router ID 209.17.220.5, Metwork Type POINT-TO-POINT,
Cost: €4
Transmit Delay is 1 sec, State POINT-TO-POINT, Priority 0O
No designated router on this network
No backup designated router om this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Retransmit

Hello due in 00:00:02
Index 2/2, flood gueue length O
Wext Ox0(0)/0x0({0)
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Last flood scan time is 0 msec, maximum is 0 msec
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2. Seingresa el comando show ip ospf interface para verificar la base de
datos y rutas hacia la red en el router Medellin 1

Figura 49. Show ip OSPF interface Medellin 1

B MEDELLIN Y - o x

Piywew Condg AftrSutes
—

085 Comvrand Ling marlace

Medellinleabow ip ompf Loverfece ~

Fogial0i0/0 s up, iine pavsoos
Insernns addesss S 20% 1% .22

o

Area L

20.2, Vetwork Type POINT-TO-POINT, Coss: ¢4
POINT-TO-POINT, Frioxizy 9

this neswork

cutar on this saswosk

aeed, Felic 19, Dead 60, Wait 40, Pesyspamiz &

= in
e backup desigsated
Timer intesvals
Sallo due in O
Index 171,
Vaxt Ox0(C
ey 1 Wi soan Jengzh is L, manisus i )
Last flood scan time Ls 0 seec, sasisus is ) seec
Hlaighbor Count 2= L, A couRt 2
Adjagent wish meighbor
Supgpress bells for 0 melghbocris
iine prostcal

lengas ¢

Fetwork Type FOINT-TO-POINT, Cost: &4
DOINT-TC~-POINT, Psioxisy O
= this Detwork

B Bachup denignanad router oo this seswsrh
Tises intesval , Belle L0, Dwad 40, Wait 40, Detzamemis §

Nells due tn 00:00:83
Inger 2/3, flcod gueus lengih
Wext On00)/0n010

manisus 10
. Paximes it 0 maes
Pelgnbor Couns 315 1 ., Mi)atest igtbor coums is 1
it b seighbor 172 .28 €.&

s hells for 0 mesghbesis

3 A up, iine proseesl
t addzess i 1.3%.¢4
wus ID 1, Boone
Tranwsis De
fle designasad seuter s this setwosh

fiz Backuy designated zoutar am this meswes
Tisec intervals confighred, Weilc 10,

Arwa L
work Type POINI-TO-30INT, Cosm: €4
O-POINT, Priexizy 0

Reczanemis §

n lengih is |, sanisus is |}
= time 38 0 ms » TAZIZUE Iw U DAsc

/L &n up, dine g3
Internet addzeas is 1Y

is up
. Arwa i

Cirt=P8 1o et CLI focus Capy Pave

COwne

111



3. Seingresa el comando show ip ospf interface para verificar la base de
datos y rutas hacia la red en el router Medellin 2

Figura 50. Show ip OSPF interface Medellin2
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4. Se ingresa el comando show ip ospf interface para verificar la base de
datos y rutas hacia la red en el router Medellin 3

Figura 51. Show ip OSPF interface Medellin 3
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5. Se ingresa el comando show ip ospf interface para verificar la base de
datos y rutas hacia la red en el router Bogota 1

Figura 52. Show ip OSPF interface Bogota 1

¥ poGoTA 1 — O e
Physical Config CLI Aftributes
—
105 Command Line Interface
[Tassword: ~
Bogotalgshow ip ospf interface
Seriald/0/0 is up, line protocol is up
Internet address is 209_17. 0.€/30, RArea 1
Process ID 1, Router ID 20%.17.220.€, Network Type PBOINT-TO-BOINT,
Cost: €4
Transmit Delay is 1 sec, State POINT-TO-POINT, Priocrity O
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
No Hellos (Passiwve interface)
Index 1/1, £flood gueue length 0
Next 0x0(0)/0=0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Suppress hello for 0 neighbor(s)
Seriald/0/1 is up, line protocol is up
Internet address is 172.25%.3.5/30, Area 1
Process ID 1, Router ID 205.17 -€, Network Type POINT-TC-FOINT,
Cost: €4
Transmit Delay is 1 sec, State BOINT-TC-POINT, Priocrity O
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:0%9
Index 2/2, £flood gueue length 0
Hext (0) #0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , Rdjacent neighbor count is 1
Rdjacent with neighbor 172.25.3.13
Suppress hello for 0 neighbor(s)
Seriald/1l/0 is up, line protocol is up
Internet address is 172.25%.3.1/30, Area 1
Process ID 1, Router ID 205.17 0.&, Network Type POINT-TO-POINT,
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Transmit Delay is 1 sec, State POINTI-TCO-POINT, Priority O
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Index 3/3, flood gueue length 0
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Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , Rdjacent neighbor count is 1
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6. Seingresa el comando show ip ospf interface para verificar la base de
datos y rutas hacia la red en el router Bogota 2

Figura 53. Show ip OSPF interface Bogota 2
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Serial0/0/0 is up, line protocol iws up
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Index 1/1, flood gqu
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighboxr Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor 309.17.23230.6
Suppress hello for 0 neighbox(s)
FigabitXthernet0/0 is up, line protogol is up
Internet address im 172.29.1.2/24, Area |
Process ID 1, Router ID 172.29.3,13, Network Type BROADCAST, Cost: 1
Transmit Delay iw 1 wmec, State DR, Priority 1
Designated Router (ID) 172.295.3.13, Interface address 172.285.1.2
No backup designated router on this network
Timer intervals configured, Helle 10, Dead 40, Wair 40, Retrzansmiv §
Hello due in 00:00:07
Index 2/2, flood gueue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum 1s 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for O neighbor(s)
Seriald/0/1 is up, line protocol is up
Intexnet addrxess is 172.39.3.13/30, Area 1
Process ID L, Router ID 172.29.3.13, Network Type FOINT-TO-POINT,
Cost: &4
Transmit Delay is | sec, State POINT-TO~POINT, Priority 0O
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7. Seingresa el comando show ip ospf interface para verificar la base de
datos y rutas hacia la red en el router Bogota 3

Figura 54. Show ip OSPF interface Bogota 3
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Bogota3g§show ip ospf interface -

Seriald/0/0 is up, line protocol is up

Internet address is 17 5.3.2/30, Rrea 1

Process ID 1, Router ID 17 .3.14, Network Type POINT-TO-POINT,
Cost: €4

Transmit Delay is 1 sec, State POINT-TO-POINT, Priority O

No designated router on this network

Ho backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, BRetransmit

o

Hello due in 00:00:04
Index 1/1, £flood gueue length 0
Next 0x0(0)/0x0{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , Rdjacent neighbor count is 1
Bdjacent with neighbor 205.17.220.%
Suppress hello for 0 neighbor(s)
Serialds0/1 is up, line protocol is up
Internet address is 172.25.3.6/30, Zrea 1
Process ID 1, Router ID 172.25%.3.14, Network Type POINT-TO-POINT,
Cost: €4
Transmit Delay is 1 sec, State POQINI-TO-POINI, Priorzity 0O
No designated router on this network
Ho backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit

wn

Hello due in 00:00:01
Index 2/2, flood gueue length 0
Wext 0x0(0)/0x0(0)
Last flood scan length is 1, maximmm is 1
Last flood scan time is 0 msec, maximim is O msec
Neighbor Count is 1 , Rdjacent neighbor count is 1
2Zdjacent with neighbor 205.17.220.%
Suppress hello for 0 neighbor(s)
Seriald/1/0 is up, line protocol is up
Internet address is 172.2%.3.14/30, Area 1
Process ID 1, Router ID 172.25.3.14, Wetwork Type POINT-TO-BOINT,
Cost: €4
Transmit Delay is 1 sec, State POINI-TCO-PFOINT, Priority 0O
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit

Hello due in 00:00:01
Index 3/3, £flood gueus length 0 W

Ctrl+F6 to exit CLI focus Copy Paste

[ e

g ep ZXpm B

29/06/2020
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PARTE 5: CONFIGURAR ENCAPSULAMIENTO Y AUTENTICACION PPP.
a. Segun la topologia se requiere que el enlace Medellinl con ISP sea

configurado con autenticacion PAT.

1. En el router ISP, se configura la autenticacion PAT en el enlace
Medellinl, y encapsulamiento PPP.

ISP(config)#int s 0/0/1

ISP(config-if)#encapsulation PPP

ISP(config-iF)#PPP authentication pap
ISP(config-if)#ppp pap sent-username ISP password cisco

2. En el router Medellin 1, se configura la autenticacion PAT en el enlace
ISP, y encapsulamiento PPP.

Medellinl(config)#int s0/0/0

Medellinl(config-if)#encapsulation PPP

Medellinl(config-if)#PPP authentication pap
Medellinl(config-if)#ppp pap sent-username Medellinl password cisco

El enlace Bogotal con ISP se debe configurar con autenticacion CHAT.

1. En el router ISP, se configura la autenticacion CHAT en el enlace
Bogotal, y encapsulamiento PPP.

ISP(config)#int s0/0/0

ISP(config-if)#encapsulation PPP

ISP(config-if)#ppp authentication chap
ISP(config-if)#ppp pap sent-username ISP password cisco

2. En el router Bogotal, se configura la autenticacion CHAT en el enlace
ISP, y encapsulamiento PPP.

Bogotal(config)#int s0/0/0

Bogotal(config-i1f)#encapsulation PPP

Bogotal(config-i1f)#ppp authentication chap
Bogotal(config-if)#ppp pap sent-username Bogotal password cisco
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PARTE 6: CONFIGURACION DE PAT.

a En la topologia, si se activa NAT en cada equipo de salida (Bogotal y
Medellinl), los routers internos de una ciudad no podran llegar hasta los
routers internos en el otro extremo, sélo existira comunicacion hasta los
routers Bogotal, ISP y Medellinl.

b. Después de verificar lo indicado en el paso anterior proceda a configurar el
NAT en el router Medellinl. Compruebe que la traduccién de direcciones
indique las interfaces de entrada y de salida. Al realizar una prueba de ping,
la direccidn debe ser traducida automaticamente a la direccion de la interfaz
serial 0/1/0 del router Medellin1, cémo diferente puerto.

1. En el router Medellin 1 se configura el NAT

Medellinl(config)#ip access-list standard host
Medellinl(config-std-nacl)#permit 172.29.4.0 0.0.0.255

Medellinl(config)#ip nat inside source list host interface s0/0/0
overload

Medellinl(config)#int s0/0/0

Medellinl(config-if)#ip nat outside

Medellinl(config-if)#int s0/0/1

Medellinl(config-if)#ip nat outside

Medellinl(config-if)#int s0/1/0

Medellinl(config-if)#ip nat outside

Medellinl(config-if)#int s0/1/1

Medellinl(config-if)#ip nat outside

2. Se realiza una prueba de ping

Figura 55. Prueba pin Medellin 1
HMedellinldping 172.25.4.2

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 172.25%.4.2, timeout is 2 seconds:
rorot

Success rate is €0 percent (3/5), round-trip minfavg/max = 1/1/2 ms

c. Proceda a configurar el NAT en el router Bogotal. Compruebe que la
traduccion de direcciones indique las interfaces de entrada y de salida. Al
realizar una prueba de ping, la direccion debe ser traducida automaticamente

118



a la direccion de la interfaz serial 0/1/0 del router Bogotal, como diferente
puerto.

1. En el router Bogota 1 se configura el NAT

Bogotal(config)#ip access-list standard host
Bogotal(config-std-nacl)#permit 172.29.0.0 0.0.0.255

Bogotal(config)#ip nat inside source list host interface s0/0/0
overload

Bogotal(config)#int s0/0/0

Bogotal(config-if)#ip nat outside

Bogotal(config-if)#int s0/0/1

Bogotal(config-if)#ip nat outside

Bogotal(config-if)#int s0/1/0

Bogotal(config-if)#ip nat outside

Bogotal(config-if)#int s0/1/1

Bogotal(config-if)#ip nat outside

2. Se realiza una prueba de ping

Figura 56. Prueba pin Bogota 1
Bogotalfping 172.25.0.2

Type escape seguence to abort.
Sending 5, 100-bkyte ICMP Echos to 172.2%.0.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/€/27 ms

PARTE 7: CONFIGURACION DEL SERVICIO DHCP.

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser
el servidor DHCP para ambas redes Lan.

1. Se configura el router Medellin 2, para que este sea servidor DHCP de
ambas redes (Medellin2 — Medellin3)

Medellin2(config)# ip dhcp excluded-address 172.29.4.1 172.29.4.5
Medellin2(config)# ip dhcp excluded-address 172.29.4.129
172.29.4.133

Medellin2(config)#ip dhcp pool Medellin2
Medel lin2(dhcp-config)#network 172.29.4.0 255.255.255.128
Medel lin2(dhcp-config)#defaul t-router 172.29.4.1
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Medellin2(dhcp-config)#dns-server 8.8.8.8

Medellin2(config)#ip dhcp pool Medellin3
Medellin2(dhcp-config)#network 172.29.4.128 255.255.255.128
Medel lin2(dhcp-config)#defaul t-router 172.29.4.129
Medellin2(dhcp-config)#dns-server 8.8.8.8

El router Medellin3 debera habilitar el paso de los mensajes broadcast hacia
la IP del router Medellin2.

1. Se habilita el paso de los mensjes broadcast hacia el router Medellin 2,
en el router Medellin 3, mediante el comando ip helper-address.

Medellin3(config)#int s0/1/0
Medellin3(config-if)#ip helper-address 172.26.6.5
Medellin3(config-if)#exit

Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe ser el
servidor DHCP para ambas redes Lan.

1. Se configura el router Medellin 2, para que este sea servidor DHCP de
ambas redes (Bogota2 - Bogota3)

Medellin2(config)#ip dhcp excluded-address 172.2

9.0.1 172.29.0.4
Medellin2(config)#ip dhcp excluded-address 172.29.1.1 172.29.1.4
Medellin2(config)#ip dhcp pool Bogota2
Medellin2(dhcp-config)#network 172.29.1.0 255.255.255.0
Medellin2(dhcp-config)#default-router 172.29.1.1

Medellin2(dhcp-config)#dns-server 8.8.8.8

Medellin2(config)#ip dhcp pool Bogota3
Medellin2(dhcp-config)#network 172.29.0.0 255.255.255.0
Medellin2(dhcp-config)#default-router 172.29.0.1
Medellin2(dhcp-config)#dns-server 8.8.8.8

Configure el router Bogotal para que habilite el paso de los mensajes
Broadcast hacia la IP del router Bogotaz2.

1. Se habilita el paso de los mensajes broadcast hacia el router Bogota 2,
en el router Bogota 1, mediante el comando ip helper-address.

Bogotal(config)#int s0/0/1
Bogotal(config-if)#ip helper-address 172.29.3.13
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CONCLUSIONES

El Desarrollo de este tipo de simulaciones apoyadas en la estrategia de ABE
(Aprendizaje Basado en Entornos), permite que se pongan en practica
conocimientos adquiridos durante el curso, mediante la puesta en escena de
una situacién que facilmente se presenta, en este caso en una empresa. Y
por ende entender como llevar a cabo configuraciones tales como: la
inicializacion de los routers y switches, parametros basicos y de seguridad
de los dispositivos, protocolo de routing dinamico RIPv2, implementacion del
DHCP y NAT para IPv4.

La configuracion de los procolos RIPv2 ((Routing Information Protocol) y
OSPFv2 (Open Shortest Path First), en estos escenarios que me acercan
bastante a la realidad permiten afianzar los conocimientos del manejo y
configuracion de los mismos.
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ANEXOS

e Escenario 1y Escenario 2: https://drive.google.com/file/d/10bonpjutU-

5VGTJIxeaPxccghtxBl-nze/view?usp=sharing
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