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INTRODUCCION

A través del presente documento se desarrollan dos situaciones escenarios de
disefio de redes, las cuales han sido implementadas en la herramienta Pa
Tracer.

Las soluciones implementar para los dos escenarios, comprenden procesos o
especificaciones relacionadas con la configuracién basica de dispositivos,
direccionamiento IPV4 e [IPV6, configuracion de subredes, troncales,
configuracion de VLANS, puertos de acceso, configuracion de interfaces 802.1Q,
protocolos de routing dinAmico, OSPF, entre otros aspectos necesarios para
llevar a cabo el proceso de conexion entre dispositivos, acorde a los
planteamientos iniciales.

Para la configuracion del escenario 1 se llevara a cabo mediante IPV4 e IPV6,
configuracion de los dispositivos con parametros de seguridad, se configurara el
Routing Informacién Protocol, RIP v2, que es un protocolo de enrutamiento
interno que envia sefales de actualizacion a traves de las direcciones multicast,
este protocolo utiliza la cuenta de saltos para desarrollar su proceso de routing.
El NTP o Network Time Protocolo, es una herramienta que permite la
sincronizacion de los dispositivos de red, esta sincronizacion se hace en forma
jerarquica, donde uno de los dispositivos funciona como servidor de
sincronizacion y los demas que se encuentren configurados para el uso de este
protocolo atienden al llamado de sincronizacion efectuado en dispositivo
principal con NTP.

En el escenario 2, se usara el protocolo OSPF Open shortest path first, abrir el
camino mas corto primero, que al igual que el protocolo RIP, es de
funcionamiento interno y realiza su proceso de enrutamiento a partir de
reconocer los dispositivos conectados directamente, es decir el router MEdellinl,
como es el caso de latopologia que se enmarca en este trabajo parala escenario
2, conoce y reconoce los routers que estan a su alrededor, especificamente, sus
routers vecinos, sus direcciones y la distancia a la cual se encuentra cada uno
de ellos, lo que le permite que al enviar informacion o paquetes de datos, este a
través de este reconocimiento previo, realice este proceso a través de la ruta por
la cual tenga que dar menos saltos.

En ambos escenarios, se configuraran NAT o Network Address Traslations, para
gue las redes usen un rango de direcciones especiales, que colabora en el
ahorro de direcciones IP, por cuanto permite que cuando un dispositivo ubicado
en una red configurada con NAT, se conecte a Internet, este y todos los
dispositivos de esta red, hagan uso de una unica direccion IPV4.
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Estos son algunos aspectos de la configuracion a desarrollar en el presente
documento de estudio, que permitirh conocer mas a fondo la implementacion o
practica de los protocolos ya mencionados, entre otros.
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OBJETIVOS

GENERAL
Identificar el grado de desarrollo de competencias adquiridas en la
implementacién de redes Cisco

ESPECIFICOS

1.

w

Reconocer las habilidades adquiridas para la implementacion de diversos
escenarios de conectividad.

Conocer y configurar diversos dispositivos que conforman una red

Poner uso protocolos y estandares para la conexion de redes

Usar comandos que permitan verificar la conectividad entre redes

12



1. PLANTEAMIENTO DEL ESCENARIO |

Se debe configurar una red pequefia para que admita conectividad IPv4 e IPv6,
seguridad de switches, routing entre VLAN, el protocolo de routing dinamico
RIPv2, el protocolo de configuracion de hosts dinamicos (DHCP), la traduccion
de direcciones de red dindmicas y estéticas (NAT), listas de control de acceso
(ACL) y el protocolo de tiempo de red (NTP) servidor/cliente. Durante la
evaluacion, probara y registrara la red mediante los comandos comunes de CLI.

1.1. Topologia a implementar

Figura. 1.Topologia de red a implementar en el escenario 1

Definiciones de VLAN
VLAN Direccion IPv4 Nombre
—— 21 192.16821.0/24 Contsbifdad
23 192.16823.0/24 Ingenieria

P Internet 99 192.168%9.0/24 Administracin

Infemat

209.165.200.238
2001:DB&:ACAD:A:38

209.165.200.232/29
2001:DB8:ACAD-A- /64

Servidor web
10,10.10,10/32

172.16.2.0/30
2001:0B8:ACAD: 2::/64

172.16.1.0/30

2001:DBEACAD: 1:./64
Rlpvz 104:192.168.4.0/24
105:192.168.5.0/24
106:192.168.6.0/24

107: 2001:DB8:ACAD:3::1/64

192.168.99.2 192.168.99.3

Fuente. PRUEBA DE HABILIDADES CCNA 2020 16-02. UNAD
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Figura. 2. Implementacion fisica de la topologia de red
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1.2. Direccionamiento IP

Tabla 1. Asignacién de direccionamiento IP a dispositivos

DIR IPV4 MASCARA | Puerta de DIR IPV6 Puerta de
Enlace Enlace IPv6
Predetermina (IPv6 Gateway)
do (Default
Gateway)
Servi | GO/O 209.165.200.23 | 255.255.25 | 209.165.200.2 | 2001:DB8:ACAD: | 2001:DB8:ACAD
dor 8 5.248 32/28 A::38 A /64
de
Intern
et
Se0/0/ | 172.16.1.1 255.255.25 | 172.16.1.0/30 | 2001:DB8:ACAD: | 2001:DB8:ACAD
0 5.252 1::1/64 :1::/64
GO0/0- 192.168.21.1 255.255.25 | 192.168.21.1/
R1 21 5.0 24
GO0/0- 192.168.23.1 255.255.25 | 192.168.23.1/
23 5.0 24
GO0/0- 192.168.99.1 255.255.25 | 192.168.99.1/
99 5.0 24
G0/0 209.165.200.23 | 255.255.25 | 209.165.200.2 | 2001:DB8:ACAD: | 2001:DB8:ACAD
2 5.240 25/28 A::32 Al64
Se0/0/ | 172.16.1.2 255.255.25 | 172.16.1.0/30 | 2001:DB8:ACAD: | 2001:DB8:ACAD
R2 0 5.252 1::2/64 :1::/64
Se0/0/ | 172.16.2.2 255.255.25 | 172.16.2.0/30 | 2001:DB8:ACAD: | 2001:DB8:ACAD
1 5.252 2::2/64 :2::/64
LoO 10.10.10.10 255.255.25 | 10.10.10.10/3
5.255 2
R3 Se0/0/ | 172.16.2.1 255.255.25 | 172.16.2.0/30 | 2001:DB8:ACAD:
0 5.252 2::1/64

14




Lo4 192.168.4.1 255.255.25 | 192.168.4.0/3
5.255 2
Lo5 192.168.5.1 255.255.25 | 192.168.5.0/2
5.0 4
Lo6 192.168.6.1 255.255.25 | 192.168.6.0/2
5.0 4
Lo7 2001:db8:acad:
3::1/64
S1) Vlan 192.168.99.3 255.255.25
21 a 5.0
Vian23
(99
S2 Vlan 192.168.99.3 255.255.25
21 a 5.0
Vian23
(99

Tabla 2. Identificacion de conexiones entre dispositivos

CONEXION

DIRECCION IPV4

DIRECCION DE RED
IPV6

DIRECCION DE
RED

DIRECCION IPV6

R1 A R2 Se0/0/0 172.16.1.1 172.16.1.0/30 2001:DB8:ACAD:1::1/64 2001:DB8:ACAD:1::/64
FEB80::1 link-local

R1 A S1GO0/1 192.168.99.1 192.168.99.0/24 2001:DB8:ACAD:B::1/64 2001:DB8:ACAD:B::
FEB80::1 link-local

R2 A 209.165.200.233 209.165.200.232/29 | 2001:DB8:ACAD:A::1 2001:DB8:ACAD:A::/64

SERVIDOR INT
G0/0

FE80::2 link-local

R2 AR1Se0/0/0 | 172.16.1.2 172.16.1.0/30 2001:DB8:ACAD:1::2/64 2001:DB8:ACAD:1::/64
FE80::2 link-local
R2 AR3Se0/0/1 | 172.16.2.2 172.16.2.0/32 2001:DB8:ACAD:2::1/64 2001:DB8:ACAD:2::/64

FE80::2 link-local

SERVIDOR INT

209.165.200.238

2001:DB8:ACAD:A::38/64
FE80::2 link-local

209.165.200.225/29 2001:DB8:ACAD:A::/64

R3 AR2Se0/0/1 | 172.16.2.3 172.16.2.0/32 2001:DB8:ACAD:2::2/64 2001:DB8:ACAD:2::/64
FE80::3 link-local

R2 Lo0 10.10.10.10 10.10.10.10/32

R3 Lo4 192.168.4.1 192.168.4.1/24 ::/0 GO/0 0.0.0.0.0.0.0.0

R3 Lo5 192.168.5.1 192.168.5.1/24 ::/0 S0/0/1 0.0.0.0.0.0.0.0

R3 Lo6 192.168.6.1 192.168.6.1/24 ::/0 S0/0/1 0.0.0.0.0.0.0.0

R3 Lo7 2001:db8:acad:3::144 2001:DB8:ACAD:3::2 2001:DB8:ACAD:3::1
1.3. Parte 1. INICIALIZAR DISPOSITIVOS

1.3.1. Inicializar y volver a cargar los routers y los switches

A través de este proceso se alistaran los dispositivos presentes en la
implementacion topoldégica, en aras de prepararlos para el proceso de
configuracion

Tabla 3. Inicializacion de dispositivos

TAREA

COMANDO DE I10S

routers

Eliminar el archivo startup-config de todos los

Router#erase startup-config

Volver a cargar todos los routers

Router#reload
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Eliminar el archivo startup-config de todos los | Switch#erase startup-config
switches y eliminar la base de datos de VLAN
anterior

Volver a cargar ambos switches Switch#reload

Verificar que la base de datos de VLAN no Switch#show flash
esté en la memoria flash en ambos switches | Switch#show flash

1.3.2. Parte 2. Configurar los parametros basicos de los dispositivos

Mediante el proceso que se describe a continuacién, se configuran los
parametros o especificaciones basicas de los dispositivos, como los nhombres,
asignacion de claves de acceso, entre otros.

1.3.3. Configurar la computadora de Internet

Tabla 4. Parametros de configuracion para el servidor de Internet

ELEMENTO O TAREA DE ESPECIFICACIONES
CONFIGURACION
DIRECCION IPV4 209.165.200.238
MASCARA DE SUBRED IPV4 255.255.255.248
GATEWAT PREDETERMINADO 209.165.200.232/28
DIRECCION IPV6 2001:DB8:ACAD:2::38/64
GATEWAY PREDETERMINADO IPV6 2001:DB8:ACAD:2::1/64

1.3.4. Descripcion de la configuracion basica de los routers

Para los routers y switch, presentes en la topologia que se esta implementando,
se lleva a cabo el proceso de asignacion de nombre, el cual se realiza mediante
el comando host name “Nombre a asignar”, se configura la contrasefia de acceso
a exec privilegiado, que es la seccion o plataforma del dispositivo donde se
puede llevar a cabo el proceso de configuracion, el comando usado para dicho
fin se realiza mediante el comando enable secret y luego se asigna la
contrasefia, que en este caso es class, es decir el comando ejecutado en este
caso es enable secret class.

Por otra parte se configura la contrasefia para acceso a consola, para ello se
utiliza el comando line console 0, que permite acceder al modo de configuracién
de consola, luego se configura la desconexién por inactividad con el comando
exec-timeout, al cual se le asigna el valor de 0 y con el comando password se le
asigna una contrasefa, que en este caso es “cisco”, el comando login, configura
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el dispositivo para que este solicite o requiera la contrasefia al momento de
iniciar, es decir para que requiera autenticacion.

Para la configuracion de Telnet se ingresa al modo de configuracion del mismo
con el comando line vty, luego se asigna la contrasefia mediante el comando
password “cisco” y el comando login para habilitar las contrasefias de seguridad.

El comando service password-encryption, permite cifrar las contrasefias permite
cifrar las contrasefias configuradas y el comando ip domain-loockup permite
deshabilitar la traduccidon de nombres, ya que si se ingresa con una contrasefia
errénea el dispositivo no ingresara el acceso al mismo, debido a que este
comando lo que hace es que este no lo busque en sus bases de datos y lo
reconozca.

banner motd & “mensaje a asignar’ &, es una linea de comando que arroja un
mensaje de error ante un intento fallido de ingreso.

En la configuracion de las interfaces de los routers, se asigna una direccion IP
asociada a una mascara de subred, operacion que se realiza mediante el
comando ip address “direccion IP y mascara de subred”, este comando se usa
para el Protocolo de Internet Version 4 (IPV4), de igual manera se asigna una
direccion IP, con formato de Protocolo de Internet Version 6 (IPV6), mediante el
comando ipv6 address “direccion IP en formato IPV6”.

Una direccion IP, sigla que viene de Internet Protocol o Protocolo de Internet,
traducido al espafiol, es una direccion unica e irrepetible, que se asignha a un
dispositivo de red y que le permite la comunicacion con otros dispositivos a
través de Internet, dicha direccion es primordial para establecer
comunicacion entre dispositivos configurados en la red.

De igual manera, la mascara de subred junto con la direccién IP identifica un
dispositivo, pero la mascara de subred es mucho mas especifica, atendiendo
a que si por ejemplo dos dispositivos cuentan con una direccion IP cuyo tres
primeros octetos son similares y solo varia el ultimo, la mascara de subred
particulariza la identificacion del octeto diferente en las IP, haciendo Unico al
dispositivo que la posee; es decir, que si el PC1 tiene una direccion IP
compuesta por 192.168.1.2 y el PC2 tiene una direccion IP 192.168.1.3, las
mascara de subred particulariza el ultimo octeto que especifica si es la PC1
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o la PC2, coloquialmente, se puede decir que la direccién IP junto con la
mascara de subred son la “cédula” o “Nit” del dispositivo cuando este se
conecta a una red.

A continuacién se encuentran los parametros de configuracion para routes

1.3.4.1. Configurar R1

Tabla 5. Parametros de configuracion basica R1

Elemento o tarea de configuracion Especificaciones

Desactivar la busqueda DNS Router>enable

Nombre del router Router#configure terminal

Contrasefia de exec privilegiado cifrada Enter configuration commands, one per line.
Contrasefia de acceso a la consola End with CNTL/Z.

Contrasefia de acceso Telnet Router(config)#no ip domain-lookup

Cifrar las contrasefias de texto no cifrado Router(config)#hostname R1

Mensaje MOTD R1(config)#enable secret class

R1(config)#line console 0O
R1(config-line)#exec-timeout 0 0
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#logging synchronous
R1(config-line)#line vty 0 4
R1(config-line)#exec-timeout 0 0
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#logging synchronous
R1(config-line)#exit

R1(config)#service password-encryption
R1(config)#banner motd &se prohibe el
acceso no autorizado&

R1(config)#exit

R1#copy run start

Interfaz S0/0/0 R1>enable

Password:

R1#configure terminal

R1(config)#interface serial 0/0/0
R1(config-if)#ip address 172.16.1.1
255.255.255.252

R1(config-if)#description R1 to r2
R1(config-if)#clock rate 128000
R1(config-if)#ipv6 add 2001:DB8:ACAD:1::/64
R1(config-if)y#no shutdown

R1(config-ify#end

R1#
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Rutas predeterminadas R1#configure terminal
R1(config)#ipv6 route 2001:DB8:ACAD:2::/64

serial0/0/1

R1(config)#ip route 172.16.2.0
255.255.255.252 172.16.2.2

R1(config)#ip route 172.16.2.0

255.255.255.252 serial 0/0/0

R1(config)#ip route 0.0.0.0 0.0.0.0 172.16.2.0
R1(config)#ip route 0.0.0.0 0.0.0.0 172.16.2.2
R1(config)#ipv6 route ::/0 sO/0/0
R1(config)#end

No configure aun GO/O

1.3.4.2. Configuracion de R2

Tabla 6. Configuracién basica de R2

Elemento o tarea de configuracion Especificaciones
Desactivar la busqueda DNS Router>enable
Router#config ter
Nombre del router Enter configuration commands, one per line.
Contrasefia de exec privilegiado cifrada End with CNTL/Z.
Contrasefia de acceso a la consola Router(config)#hostname R2
Contrasefia de acceso Telnet R2(config)#no ip domain-lookup
Cifrar las contrasefias de texto no cifrado R2(config)#enable secret class
Mensaje motd R2(config)#line console 0

R2(config-line)#exec-timeout 0 0
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#logging synchronous
R2(config-line)#exit

R2(config)#service password-encryption
R2(config)#exit

R2#

Habilitar el servidor HTTP R2(config)#ip http server

Nota: al ejecutar este comando, da como
resultado un mensaje de error, ya que este
paso no es soportado por la plataforma

Interfaz SO/0/0 R2(config)#interface serial 0/0/0
R2(config-if)#description link R1
R2(config-if)#ip add 172.16.1.2
255.255.255.252
R2(config-if)#ipv6 add

2001:DB8:ACAD:1::2/64
R2(config-if)#no shutdown
R2(config-if)#end

R2#

Interfaz SO/0/1 R2#configure terminal

Enter configuration commands, one per line.
End with CNTL/Z.

R2(config)#interface serial 0/0/1
R2(config-if)#description link R3
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R2(config-if)#ip add 172.16.2.2
255.255.255.252
R2(config-if)#ipv6 add

2001:DB8:ACAD:2::2/64
R2(config-if)#clock rate 128000
R2(config-if)#no shutdown
R2(config-if)#end

R2#wr

Interfaz GO/0 (simulacion de Internet)

R2(config)#interface g0/0
R2(config-if)#description R2-Internet
R2(config-if)#ip add 209.165.200.233
255.255.255.248
R2(config-if)#ipv6
2001:db8:acad:a::32/64
R2(config-if)#no shutdown
R2(config-if)#end

add

Interfaz loopback O (servidor web simulado)

R2#config ter
Enter configuration commands, one per line.
End with CNTL/Z.

R2(config)#interface g0/0
R2(config-if)#
R2(config-if)#description link R3
R2(config-if)#description link R2
R2(config-if)#end

R2#

R2#configure terminal
R2(config)#interface loopback 0
R2(config-if)#ip add 10.10.10.10
255.255.255.255

R2(config-if)#end

Configurar rutas predeterminadas

Configurar ruta predeterminada ipv4:
R2(config)#interface g0/0

R2(config)# ip route 0.0.0.0 255.255.255.248
209.165.200.238

Configurar ruta predeterminada ipv6:
R2(config)#interface g0/0

R2(config-if)# ipv6 route ::/0 g0/0

1.3.4.3.

Tabla 7. Configuraciéon basica de R3

Configuracion de R3

Elemento o tarea de configuracion

Especificaciones

Desactivar la busqueda DNS

Nombre del router

Contrasefia de exec privilegiado cifrada

Contrasefia de acceso a la consola

Router>enable

Router#config te

Enter configuration commands, one per line.
End with CNTL/Z.

Router(config)#hostname R3
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Contrasefia de acceso Telnet

Cifrar las contrasefas de texto no cifrado

Mensaje motd

R3(config)#no ip domain-lookup
R3(config)#enable secret class
R3(config)#line console 0
R3(config-line)#exec-timeout 0 0
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#logging synchronous
R3(config-line)#exit

R3(config)#service password-encryption
R3(config)#exit

R3#

%SYS-5-CONFIG_I: Configured from console
by console

R3#copy run start

Destination filename [startup-config]?
Building configuration...

[OK]

R3#

Habilitar el servidor HTTP

R3(config)#ip http server

Nota: al ejecutar este comando, se optiene
como resultado un mensaje de error, o de
entrada no valida, ya que éste no es
soportado.

Interfaz S0/0/1

R3#configure terminal

Enter configuration commands, one per line.
End with CNTL/Z.

R3(config)#interface serial 0/0/1
R3(config-if)#ip add 172.16.2.1
255.255.255.252

R3(config-if)#description link to r2
R3(config-if)#description link to r3
R3(config-if)#ipv6 add
2001:ddb8:acad:1::2/64

R3(config-if)#no shutdown

R3(config-if)#end

Interfaz loopback 4

Interfaz loopback 5

Interfaz loopback 6

R3(config)#interface loopback 4
R3(config-if)#ip add 192.168.4.1
255.255.255.255

R3(config-if)#

R3(config-if)#exit

R3(config)#interface loopback 5
R3(config-if)#ip add 192.168.5.1
255.255.255.255

R3(config-if)#exit

R3(config)#interface loopback 6

R3(config-if)#ip add 192.168.6.1
255.255.255.255
R3(config-if)#exit

Interfaz loopback 7

R3(config)#interface loopback 7
R3(config-if)#ipv6 add 2001:db8:acad:3::1/64
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R3(config-if)#
R3(config-if)#exit
R3(config)#

En la configuracion de los routers especificadas en los items anteriores, se
visualiza que se establecen rutas predeterminadas, que es una ruta estatica que
le permite al router almacenar todas las rutas para todas las redes en su tabla
de routing, entiéndase tabla de routing o de enrutamiento como el conjunto de
reglas que le permite al router dirigir los paquetes o datos por el camino mas
pertinente; entonces las rutas predeterminadas especifican o se identifican con
todas las rutas o caminos posibles de envio de un paquete desde un router y se
usa cuando ninguna ruta coincide con la direccién IP con la del destino el
paquete.

En los routers 2 y 3 se configuran interfaces de loopback, que es o son interfaces
virtuales de red, que no se asigna a puertos fisicos y pueden servir para
administrar el dispositivo, asegurando que una interface siempre esté disponible.

1.3.5. Configuracion de Switchs

Para la configuracion basica de Switch se usan los mismos comandos que para
los routers, tano para la asignacion de nombres como para el establecimiento de

parametros de acceso
1.3.5.1. Configuracion basica S1

Tabla 8. Configuracién basica S1

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

S1(config)#no ip domain-lookup
S1(config)#exit

Nombre del switch

Contrasefia de exec privilegiado cifrada

Contrasefia de acceso a consola

Contrasefia de acceso a telnet

Cifrar las contrasefias de texto no cifrado

Mensaje motd

Switch>enable
Switch#configure termina
Switch(config)#hostname S1
S1(config)#enable pass cisco
S1(config)#enable secret class
S1(config)#line console 0
S1(config-line)#pass cisco
S1(config-line)#login
S1(config-line)#exit
S1(config)#line vty 0 15
S1(config-line)#pass cisco
S1(config-line)#login
S1(config-line)#exit
S1(config)#service password-encryption




Si(config)#banner motd &se prohibe el
acceso no autorizado&

S1(config)#end

S1#

1.3.5.2. Configuracioén béasica S3
Tabla 9. Configuracion basica de S3

Elemento o tarea de configuracion

Especificacion

Desactivar

la busqueda DNS

Switch#configure ter

Enter configuration commands, one per line.
End with CNTL/Z.

Switch(config)#no ip domain-lookup
Switch(config)#hostname S3
S3(config)#enable pass cisco
S3(config)#enable secret class
S3(config)#line console 0
S3(config-line)#pass cisco
S3(config-line)#login
S3(config-line)#exit

S3(config)#line vty 0 15
S3(config-line)#pass cisco
S3(config-line)#login
S3(config-line)#exit

S3(config)#service password-encryption

S3(config)#end

1.3.6. Verificacion de conectividad

Tabla 10. Parametros para la verificacion de conectividad

Desde A Direccién IP Resultado de ping

R1 R2, s0/0/0 172.16.1.2 Correcto

R2 R3 s0/0/1 172.16.2.1 Correcto

Pc internet Gateway 209.165.200.232 Correcto
predeterminado
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Figura. 3. Ping de R1 a R2
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Figura. 5.Ping de Server0 a Gateway
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1.4. Parte 3. Configurar la seguridad en los Switch, VLAN y el routing
entre VLAN
Tabla 11. Especificaciones de seguridad en switch, valn y routing entre vlan

VLAN DIRECCION IPV4 NOMBRE
21 192.168.21.0/24 CONTABILIDAD
23 192.168.23.0/24 INGENIERIA
99 192.168.99.0/24 ADMINISTRACION

Una VLAN o red de area local virtual permite creer redes logicas independientes
en una misma red fisica y permiten administrar una red, es decir, en una Unica
red fisica se puede contener varias redes pero en forma virtual.

Para configurar las VLAN en los switchs S1 y S3, se procede a especificar o
crear una base de datos de las VLAN que estos contendran, esto se lleva a cabo
mediante el comando vlan “numero”, es decir primero se especifica una red
virtual con un namero, luego a través del comando name, se les especifica un
nombre que la identifique.

Después se le asigna una direccion IP con su correspondiente mascara de
subred y una direccion de Gateway predeterminado, que corresponde a la
interface del router conectado directamente al switch, que en el caso de esta
topologia, corresponde a R1 conectado con S1 y R3 conectado con S3,
precisando asi el mejor camino para el envio de paquetes; la configuracion del
Gateway se realiza mediante el comando ip default-gateway
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También se realiza el proceso de forzar enlace troncal mediante la ejecucion del
comando switchport mode trunk, permitiendo extender la VLAN por la red.
Posteriormente se ejecuta el comando switchport trunk native vlan 1, que
especifica si una VLAN sera de administracion o nativa, en este caso la Vlan 1
es nativa, se asigna a un puerto troncal (802.1Q) que coloca el trafico no
especificado en esta VLAN.

Finalmente se configuran los demés puertos como puertos de acceso y se asigna
una interfaz a la VLAN administrada y se apagan las interfaces o puertos sin
usar, mediante el comando interface range, para definir el rango de puertos a
apagar y luego se ejecuta el comando shutdown.

1.4.1. Configurar pardmetros en S1
Tabla 12. Configuracion de parametros en S1

Elemento o tarea de configuracion Especificaciones
Crear la base de datos de VLAN S1>enable
Password:
Sl#conf te

S1(config)#vlan 21
S1(config-vlan)#name Contabilidad
S1(config-vlan)#vlan 23
S1(config-vlan)#name Ingenieria
S1(config-vlan)#vlan 99
S1(config-vlan)#name Administracion
S1(config-vlan)#exit

S1(config)#

Asignar la direccién IP de administracion. S1(config)#interface vlan 99
S1(config-if)#

S1(config-if)#ip add 192.168.99.3
255.255.255.0

S1(config-if#exit

S1(config)#

Asignar el gateway predeterminado S1(config)#ip default-gateway 192.168.99.1
S1(config)#exit
S1#

Forzar el enlace troncal en la interfaz FO/3 S1(config)#interface f0/3

S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlian 1
S1(config-if)#

Forzar el enlace troncal en la interfaz FO/5 S1(config-if)#switchport trunk native vlian 1
S1(config-if)#exit

S1(config)#interface f0/5

S1(config-if)#

S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vian 1
S1(config-if)#no shutdown
S1(config-if)#exit

Configurar el resto de los puertos como S1(config-if)#switchport trunk native vian 1
puertos de acceso S1(config-if)#exit

S1(config)#interface f0/5
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S1(config-if)#

S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vian 1
S1(config-if)#no shutdown
S1(config-if)#exit

Asignar FO/6 ala VLAN 21

S1(config)#interface f0/6
S1(config-if)#switchport mode access
S1(config-if)#switchport access vlan 21

Apagar todos los puertos sin usar

S1(config-if)#interface range fa0/1-4, fa0/7-
24, g0/1-2
S1(config-if-range)#shutdown

1.4.2. Configurar parametros en S3

Tabla 13. Configuracién de parametros en S3

Elemento o tarea de configuracion

Especificaciones

Crear la base de datos de VLAN

S3>enable

Password:

S3#config ter

S3(config)#vlan 21
S3(config-vlan)#name Contabilidad
S3(config-vlan)#vlan 23
S3(config-vlan)#name Ingenieria
S3(config-vlan)#vlan 99
S3(config-vlan)#name Administracion
S3(config-vlan)#end

Asignar la direccién IP de administracion.

S3#configure terminal

Enter configuration commands, one per line.
End with CNTL/Z.

S3(config)#interface vlan 99

ip add 192.168.99.3 255.255.255.0
S3(config-if)#exit

Asignar el gateway predeterminado

S3(config)#ip default-gateway 192.168.99.1
S3(config)#exit

Forzar el enlace troncal en la interfaz FO/3

S3#conf ter

Enter configuration commands, one per line.
End with CNTL/Z.

S3(config)#interface f0/3
S3(config-if)#switchport mode trunk
S3(config-if)#switchport trunk native vian 1
S3(config-if)#
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Configurar el resto de los puertos como
puertos de acceso

S3#conf ter

Enter configuration commands, one per line.
End with CNTL/Z.

S3(config)#interface f0/3
S3(config-if)#switchport mode trunk
S3(config-if)#switchport trunk native vlian 1
S3(config-if)#exit

S3(config)#

Asignar F0/18 a la VLAN 23

S3(config)#interface f0/18
S3(config-if)#switchport mode acces
S3(config-if)#switchport access vlan 23
S3(config-if)#exit

Apagar todos los puertos sin usar

S3(config)#interface range fa0/2, fa0/4, fa0/6-
17, fa0/19-24, g0/1-2
S3(config-if-range)#shutdown

El comando show vlan brief, permite mostrar las interfaces VLAN configuradas

en los switchs

Figura. 6.Ejecucion del comando show vlan brief en los switch
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El comando show interface trunk permite verificar las interfaces o puertos

troncales del switch
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Figura. 7Ejecucién comando show interface trunk en los switchs
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1.4.3. Configurar subinterfaces 802.1Q en R1
Este proceso es el que permite la configuracion de ruteo o routing entre VLAN.

En la seccion anterior, se configuraban puertos troncales, de acceso y se
configuraba VLAN nativa y se especificaba que la VLAN nativa se asignaba al
puerto 802.1Q, entonces, al configurar las subinterfaces 802.1Q en R1, se
establecen los procedimientos para que el R1 tenga una interfaz légica en cada
VLAN.

Para la configuracion de subinterfaces 802.q, para cada interfaz conectada
desde el router directamente al switch, que en este caso es R1 conectado por la
interfaz Gigabitethernet 0/1 al S1, se debe configurar una subinterface por cada
VLAN activa en el switch; para dicha configuracion se procede como se
especifica en la tabla a continuacion.

Tabla 14. Configurar subinterfaces 802.1Q en R1

Elemento o tarea de configuracion Especificacion

Configurar la subinterfaz 802.1Q .21 en G0/1 | R1#configure ter

R1(config)#interface g0/1
R1(config-if)#no ip address
R1(config-if)#interface g0/1.21
R1(config-if)#description acouting lan
Administracion
R1(config-subif)#encapsulation dotlq 21
R1(config-subif)#ip add 192.168.21.1
255.255.255.0

R1(config-subif)#exit

R1(config)#end

R1#

Configurar la subinterfaz 802.1Q .23 en G0/1 | R1(config)#interface g0/1
R1(config-if)#no ip address
R1(config-if)#interface g0/1.23
R1(config-subif)#description accouting lan
Ingenieria
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R1(config-subif)#encapsulation dotlq 23
R1(config-subif)#ip add 192.168.23.1

255.255.255.0
R1(config-subif)#exit

Configurar la subinterfaz 802.1Q .99 en G0/1

R1(config)#interface g0/1

R1(config-if)#interface g0/1.99
R1(config-subif)#description acocouting lan

Administracion

R1(config-subif)#encapsulation dotlq 99
R1(config-subif)#ip add 192.168.99.1

255.255.255.0
R1(config-subif)#exit

Activar interfaz GO/1

no shutdown

1.4.4. Verificar conectividad

Tabla 15. Especificaciones para la verificacién de conectividad

Desde A Direccién IP Resultado ping
S1 R1, direccion VLAN 192.168.99.1 Correcto
S3 9Rgl direccion VLAN 192.168.99.1 correcto
S1 9Rgl direccion VLAN 192.168.21.1 Correcto
S3 Ezl direccion VLAN 192.168.23.1 Correcto

Figura. 8Ping de S1 a R1
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Figura. 9Ping de S3 a R1 VLAN 99
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Figura. 10Ping S1 a R1 VLAN 21
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Figura. 11Ping S3 a R1 VLAN 23
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1.5. Parte 4. Configurar el protocolo de routing dinamico RIPv2

El enrutamiento dinamico version 2 o RIPv2, le permite al router conocer y tener
acceso a las demas redes, publicando las redes conectadas directamente, este
ruteo permite que se tome la mejor distancia para la emision de los paquetes de
datos, a través del reconocimiento de los “siguientes saltos” o pasos que debe
dar para llegar al destino.

Para configurar este protocolo, se cita o se llama mediante el comando router
rip, luego se especifica la version, con el comando version 2, luego se llaman o
citan las redes conectadas directamente al router con el comando network y la
direccion de la red conectada.

Para saber cuales son las redes que se deben citar o invocar con el comando
network, se puede aplicar antes el comando show ip route connec, como se
muestra a continuacion
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Figura. 12Comando show ip route connec en R1
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Figura. 13Ejecucién del comando show ip route conne en R2y R3
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Luego de citar o anunciar las redes conectadas, se establecen las interfaces LAN
como pasivas, para suprimir el trafico de informacién necesario, es decir para
gue las redes LAN no emitan informacion de enrutamiento que no es necesaria;
esto se hace ejecutando directamente en la interfaz LAN, el comando passive-
interface.
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1.5.1. Configuracion de RIPv2 en R1

Tabla 16. Configuraciéon de RIPV2 en R1

Elemento o tarea de configuracion

Especificacion

Configurar RIP version 2

R1(config)#router rip
R1(config-router)#version 2
R1(config-router)#

Anunciar las redes conectadas directamente

R1(config-router)#network 192.168.1.0

R1(config-router)#network 192.168.21.0
R1(config-router)#network 192.168.23.0
R1(config-router)#network 192.168.99.0

Establecer todas las interfaces LAN como
pasivas

R1(config-router)#passive-interface g0/1.21
R1(config-router)#passive-interface g0/1.23
R1(config-router)#passive-interface g0/1.99

Desactive la sumarizacion automatica

no auto-summary

1.5.2. Configuracion de RIPv2 en R2

Tabla 17. Configuracién de RIPv2 en R2

Elemento o tarea de configuracion

Especificacion

Configurar RIP version 2

R2(config)#router rip
R2(config-router)#version 2
R2(config-routen#

Anunciar las redes conectadas directamente

R2(config-router)#network 172.16.1.0
R2(config-router)#network 172.16.2.0
R2(config-router)#network 10.10.10.0
R2(config-router)#network 209.165.200.0

Establecer todas las interfaces LAN como
pasivas

R2(config-router)#passive-interface g0/1
R2(config-router)#passive-interface 100
R2(config-router)#exit

Desactive la sumarizacion automatica

no auto-summary

1.5.3. Configuracion de RIPv2 en R3

Tabla 18. Configuracién RIPv2 en R3

Elemento o tarea de configuracion

Especificacion

Configurar RIP version 2

R3(config)#route rip
R3(config-router)#version 2

Anunciar las redes conectadas directamente

R3(config-router)#network 172.16.2.0
R3(config-router)#network 172.16.4.0
R3(config-router)#network 172.16.5.0
R3(config-router)#network 172.16.6.0

Establecer todas las interfaces LAN como
pasivas

R3(config-router)#passive-interface lo4
R3(config-router)#passive-interface lo5
R3(config-router)#passive-interface 106
R3(config-router)#exit

Desactive la sumarizacion automatica

no auto-summary

El comando no auto-summary permite que no se sumaricen las rutas que tiene.
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1.5.4. Verificacion de la informacion RIP
Tabla 19. Verificar la informacién de RIP

Pregunta Respuesta

¢,Con qué comando se muestran la ID del Show ip protocols
proceso RIP, la ID del router, las redes de routing
y las interfaces pasivas configuradas en un
router?

¢,Qué comando muestra solo las rutas RIP? Show ip route

¢ Qué comando muestra la seccion de RIP de la | Debug ip rip
configuracién en ejecucion?

Figura. 14Comando show ip protocols en R3 'y R2
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Figura. 15 Comando show ip protocols en R1
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Figura. 16 Comando show ip route en R2 y R3
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Figura. 17 Comando show ip route en R1
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Figura. 18 Ejecucion comando debug ip rip en R2 'y R3
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Figura. 19 Ejecucion comando debug ip rip en R1
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Figura. 20 Verificacion de ping entre PC’s
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1.6. Parte 5. Implementar DHCP y NAT para IPv4

El Protocolo De Configuraciéon De Host Dindmico o DHCP, permite que los host
conectados a una red se configuren en forma automatica, es decir que se asigne
en forma automética IP, mascara de subred y la identificacion del Gateway

1.6.1. Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Tabla 20. Especificaciones para configurar DHCP

Elemento o tarea de configuracién

Especificacion

Reservar las primeras 20 direcciones
IP en la VLAN 21 para configuraciones
estaticas

R1(config)#ip dhcp excluded-address
192.168.21.1 192.168.21.20

Reservar las primeras 20 direcciones
IP en la VLAN 23 para configuraciones
estaticas

R1(config)#ip dhcp excluded-address
192.168.23.1 192.168.23.20

Crear un pool de DHCP para la VLAN
21.

R1(config)#ip dhcp pool acct
R1(dhcp-config)#network

192.168.21.0 255.255.255.0
R1(dhcp-config)#domain-name ccna-
sa.com

R1(dhcp-config)#dns-server
10.10.10.10
R1(dhcp-config)#default-router
192.168.21.1
R1(dhcp-config)#end

R1#

Crear un pool de DHCP para la VLAN | R1(config)#ip dhcp pool ENGNR
23 R1(dhcp-config)#network
192.168.23.0 255.255.255.0
R1(dhcp-config)#domain-name ccna-
sa.com
R1(dhcp-config)#dns-server
10.10.10.10
R1(dhcp-config)#default-router
192.168.23.1
R1(dhcp-config)#exit

Al aplicar el comando ip dhcp excluded-address, se le indica al router que se
excluya el rango de IP que se envian junto con este comando, para que no se
asignen como direcciones de host o clientes finales.

Para ver la aplicacion correcta de este comando usamos show running-config
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Figura. 21 Comando show running-config para mostrar direcciones excluidas
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Las direcciones 1992.168.21.1 y 192.168.23.1, corresponden a las
subinterfaces g0/1.21 y g0/1.23.

También se puede observar que como el rango de direcciones excluidas van
desde las citadas como subinterfaces, hasta las direcciones 192.168.21.20 y
192.168.23.20, los host asumen direcciones IP en sus respectivas redes, a
partir de la direccion 192.168.21.21 y 192.168.23.21, respectivamente, esto
lo podemos comprobar en la configuracion de los PC a cada extremo.

Figura. 22 Verificacion de la configuracion de los host a través de DHCP
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Fuente propia

El comando dchp pool “nombre”, asigna un nombre al pool o grupo de
direcciones IP, luego network “IP + mascara de subred”, configura una direccion
IP y una mascara para el pool identificado con el nombre acct, indicando el rango

de redes disponibles para asignacion.

Domain-name define el nombre del dominio y el comando dns-server configura
el nombre de DNS o servicio de traduccion de nombres o hostname a direcciones

IP

Default-router es la gateway predeterminada del router que se puede observar
en la ilustracion 22, como se asgina automaticamente a los host en el espacio
establecido para esta direccion por defecto.

1.6.2. Configurar la NAT estatica y dinamica en el R2

Tabla 21. Especificaciones para configurar NAT

Elemento o tarea de configuracién

Especificacion

Crear una base de datos local con
una cuenta de usuario

Nombre de usuario: webuser

Contrasefia: cisco12345

Nivel de privilegio: 15

R2(config)#user webuser privilege 15 secret
cisc012345

Habilitar el servicio del servidor
HTTP

R2(config)#ip http server
Este comando no se puede ejecutar
correctamente, no es soportado

Configurar el servidor HTTP para
utilizar la base de datos local para la
autenticacion

R2(config)#ip http authentication local

Crear una NAT estatica al
servidor web.

Direccién global interna: 209.165.200.229
R2(config)#ip nat inside source static
10.10.10.10 209.165.200.229

Asignar la interfaz interna y externa
para la NAT estatica

R2(config)#interface g0/0
R2(config-if)#ip nat outside
R2(config-if)#ip nat inside
R2(config-if)#interface g0/0
R2(config-if)#ip nat inside
R2(config-if)#exit

Configurar la NAT dindmica dentro
de una ACL privada

R2(config)#access-list 1 permit 192.168.21.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.23.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.4.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.5.0
0.0.0.255
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R2(config)#access-list 1 permit 192.168.6.0

0.0.0.255
Defina el pool de direcciones IP Nombre del conjunto: INTERNET
publicas utilizables. El conjunto de direcciones incluye:

209.165.200.225 — 209.165.200.228
R2(config)#ip nat pool Internet
209.165.200.225 209.165.200.228 netmask
255.255.255.248

R2(config)#
Definir la traduccién de NAT R2(config)# ip nat inside source list 1 pool
dindmica INTERNET

NAT o Network Address Traslations, permite la utilizacion de rango de redes
especiales, permitiendo el ahorro de direcciones IPV4 al conectar multiples
magquinas de una red a Internet, usando una direccion IP puablica Gnica, ademas
de que los dispositivos contenidos en la red configurada con NAT no son visibles,
disminuyendo asi los ataques.

1.6.3. Verificar el protocolo DHCP y NAT estatica

1.6.3.1. Verificar la asignacion de direcciones IP en los PC usando

DHCP o asignacion automatica
Figura. 23 Verificar de asignacién de direcciones IP a los PC mediante DHCP
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1.6.3.2. Verificacién de comunicacion o ping entre los host de la
topologia
Figura. 24 Verificar que se pueda realizar ping entre PC-Ay PC-C
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Figura. 25 Verificacién de configuraciéon de NAT en R2
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1.6.3.3. Utilizar un navegador web en la computadora de Internet
para acceder al servidor web (209.165.200.229) Iniciar
sesion con el nombre de usuario webuser y la contrasefia

cisco12345

Figura. 26 Comprobacion de conexion a la direccion 209.165.200.229
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Debido a que no soporta los comandos de configuracion de HTTP, no se puede

llevar a cabo esta conexion

1.7. Parte 6. Configurar NTP
NTP son las siglas de Network Time Protocol, y permite sincronizar los
dispositivos de una red

1.7.1. Configuracion de NTP
Tabla 22. Elementos para la configuracion de NTP

Elemento o tarea de configuracion Especificacion

Ajuste lafecha y hora en R2 5 de marzo de 2016, 9 a. m.

R2#clock set 09:00:00 march 5 2016

Configure R2 como un maestro NTP Nivel de estrato: 5
R2(config)#ntp master 5
Configurar R1 como un cliente NTP Servidor: R2
R1(config)#ntp server 172.16.1.2
Configure R1 para actualizaciones de R1(config)#ntp update-calendar

calendario periédicas con hora NTP.

Verifique la configuracion de NTP en R1. | R1#show ntp status

44



Figura. 27 Verificar la configuracion de NTP en R1y R2
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1.8. Configurar y verificar las listas de control de acceso (ACL)
Tabla 23. Elementos para la configuracion de ACL

Elemento o tarea de configuracion

Configurar una lista de acceso con nombre para Nombre de la ACL: ADMIN-MGT

permitir que solo R1 establezca una conexion R2(config)#ip access-list

Telnet con R2 standard ADMIN-MGT
R2(config-std-nacl)# permit host
172.16.1.1

Aplicar la ACL con nombre a las lineas VTY R2(config)#line vty 0 4

Permitir acceso por Telnet a las lineas de VTY R2(config-line)#access-class
ADMIN-MGT in

Verificar que la ACL funcione como se espera Rl#telnet 172.16.1.2

Si realizamos telnet desde el R1 a R2, a continuacion, podremos ver la imagen
gue verifica que se obtenga acceso en forma correcta.

45



Figura. 28 Telnet de R1 a R2
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Figura. 29 Telnet dese R3a172.16.1.1, R1
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1.8.1. Introducir el comando de CLI adecuado que se necesita para

mostrar lo siguiente

Tabla 24. Estudio de comando CLI

Descripciéon del comando

Entrada del estudiante
(comando)

Mostrar las coincidencias recibidas por una lista de
acceso desde la Ultima vez que se restablecio

R2#show access-list

Restablecer los contadores de una lista de acceso

clear access-list counters

¢, Qué comando se usa para mostrar qué ACL se aplica a
una interfaz y la direccién en que se aplica?

Router(config)#interface g0/1
Router(config-if)#ip access-
group 1 out

¢,Con qué comando se muestran las traducciones
NAT?

R2#show ip nat translations

¢, Qué comando se utiliza para eliminar las traducciones de
NAT dinamicas?

Clear ip nat

Figura. 30 Comando show access-list en R2
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Figura. 31 Comando show ip nat translations en R2
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1.9. Comprobacioén de ping

Figura. 32.ping desde los PC al servidor de Internet
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Figura. 33. Ping de PC-A a PC-C
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2. PLANTEAMIENTO ESCENARIO 2

Una empresa posee sucursales distribuidas en las ciudades de Bogota y
Medellin, en donde el estudiante seréd el administrador de la red, el cual
deberé& configurar e interconectar entre si cada uno de los dispositivos que
forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que
forman parte de la topologia de red.

Este escenario plantea el uso de OSPF como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo,
habilitar el encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia
red LAN y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl

2.1. Topologia a implementar en el escenario 2

Figura. 34 Diagrama de la topologia a implementar
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Figura. 35 Implementacion fisica de la topologia de red
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2.2. Direccionamiento IP

DISPOSITIVO | INTERFACE DIRECCION IP | MASCARA DE GATEWAY
SUBRED

ISP Se 0/0/0 209.17.220.1 255.255.255.252
Se 0/0/1 209.17.220.5 255.255.255.252

MEDELLIN 1 Se 0/0/0 209.17.220.2 255.255.255.252
Se 0/0/1 172.29.6.1 255.255.255.252
Se 0/1/0 172.29.6.9 255.255.255.252
Se 0/1/1 172.29.6.13

MEDELLIN 2 Se 0/0/0 172.29.6.2 255.255.255.252
Se 0/0/1 172.29.6.5 255.255.255.252
G0/0 172.29.4.1 255.255.255.128

MEDELLIN 3 Se 0/0/0 172.29.6.10 255.255.255.252
Se 0/0/1 172.29.6.14 255.255.255.252
Se 0/1/0 172.29.6.6 255.255.255.252
GO/0 172.29.4.129 255.255.255.128

BOGOTA 1 Se 0/0/0 209.17.220.6 255.255.255.252
Se 0/0/1 172.29.3.9 255.255.255.252
Se 0/1/0 255.255.255.252
Se 0/1/1 172.29.35 255.255.255.252

BOGOTA 2 Se 0/0/0 172.29.3.10 255.255.255.252
Se 0/0/1 172.29.3.13 255.255.255.252
Se 0/1/0 172.29.3.18 255.255.255.252
G0/0 172.29.1.1 255.255.255.0

BOGOTA3 Se 0/0/0 255.255.255.252
Se 0/0/1 172.29.3.6 255.255.255.252
Se 0/1/0 255.255.255.252
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GO0/0 172.29.0.1 255.255.255.128
PC-BTA 1 172.29.1.2 255.255.255.0 172.29.1.1
PC-BTA 2 172.29.0.2 255.255.255.0 172.29.0.1
PC.ME -1 172.19.4.2 255.255.255.128 172.29.4.1
PC-ME — s0/0/2 172.19.4.130 255.255.255.128 172.29.4.129

2.3.  Configuracion basica de dispositivos
A continuacién se llevaré a cabo la configuracion basica de los routers presentes
en la tipologia, en este proceso se asignaran los nombres a los dispositivos,
configuracion de contrasefias de exec privilegiado, Telnet, entre otros aspectos
basicos de seguridad, cuyo proceso se especifica a continuacion.

Tabla 25. Configuracién basica de los routers

Dispositivo Configuracion Basica

ISP Router1#no ip domain-lookup
Routerl#hostname Bogotal
ISP(config)#hostname ISP
ISP(config)#enable secret class
ISP(config)#line console 0
ISP(config)#exec-timeout 0 0
ISP(config)#pass cisco
ISP(config)#login

ISP(config)#logging synchronous
ISP(config)#line vty 0 4
ISP(config)#pass cisco
ISP(config)#exec-timeout 0 O
ISP(config)#pass cisco
ISP(config)#login

ISP(config)#logging synchronous
ISP(config)#service password-encryption
ISP(config)#banner motd &acceso no autorizado&
ISP(config)#exit

ISP#copy running-config startup-config
Medellinl Router2#config ter

Router2config)#no ip domain-lookup
Medellin1(config)#hostname Medellinl
Medellin1(config)#enable secret class
Medellin1(config)#line console 0
Medellin1(config)#exec-timeout 0 O
Medellin1(config)#pass cisco
Medellin1(config)#login
Medellin1(config)#logging synchronous
Medellin1(config)#line vty 0 4
Medellin1(config)#pass cisco
Medellin1(config)#exec-timeout 0 O
Medellin1(config)#pass cisco
Medellin1(config)#login
Medellin1(config)#logging synchronous
service password-encryption

banner motd &acceso no autorizado&
Medellin1(config)#exit

copy running-config startup-config
Medellin2 Router3#no ip domain-lookup
Router3#hostname Bogotal
Medellin2(config)#hostname Medellin2
Medellin2(config)#enable secret class
Medellin2(config)#line console 0
Medellin2(config)#exec-timeout 0 0
Medellin2(config)#pass cisco
Medellin2(config)#login
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Medellin2(config)#logging synchronous
Medellin2(config)#line vty 0 4
Medellin2(config)#pass cisco
Medellin2(config)#exec-timeout 0 0
Medellin2(config)#pass cisco
Medellin2(config)#login
Medellin2(config)#logging synchronous
service password-encryption
Medellin2(config)#banner motd &acceso no autorizado&
Medellin2(config)#exit

Medellin2#copy running-config startup-config

Medellin3

Router3#no ip domain-lookup

Router3#hostname Bogotal
Medellin3(config)#hostname Medellin2
Medellin3(config)#enable secret class
Medellin3(config)#line console 0
Medellin3(config)#exec-timeout 0 0
Medellin3(config)#pass cisco

Medellin3(config)#login

Medellin3(config)#logging synchronous
Medellin3(config)#line vty 0 4

Medellin3(config)#pass cisco
Medellin3(config)#exec-timeout 0 0
Medellin3(config)#pass cisco

Medellin3(config)#login

Medellin3(config)#logging synchronous
Medellin3(config)#logging service password-encryption
Medellin1(config)#banner motd &acceso no autorizado&
Medellin3(config)#exit

Medellin3#copy running-config startup-config

Bogotal

Router4#no ip domain-lookup
Router4#hostname Bogotal
Router4(config)#hostname Bogotal
Bogotal(config)#enable secret class
Bogotal(config)#line console 0
Bogotal(config)#exec-timeout 0 O
Bogotal(config)#pass cisco
Bogotal(config)#login
Bogotal(config)#logging synchronous
Bogotal(config)#line vty 0 4
Bogotal(config)#pass cisco
Bogotal(config)#exec-timeout 0 O
Bogotal(config)#pass cisco
Bogotal(config)#login
Bogotal(config)#logging synchronous
Bogotal(config)#service password-encryption
Bogotal(config)#banner motd &acceso no autorizado&
Bogotal(config)#exit

Bogotal#copy running-config startup-config

Bogota2

Router5#no ip domain-lookup
Router5#hostname Bogota2
Router5(config)#hostname Bogota2
Bogota2(config)#enable secret class
Bogota2(config)#line console 0
Bogota2(config)#exec-timeout 0 0
Bogota2(config)#pass cisco
Bogota2(config)#login
Bogota2(config)#logging synchronous
Bogota2(config)#line vty 0 4
Bogota2(config)#pass cisco
Bogota2(config)#exec-timeout 0 0
Bogota2(config)#pass cisco
Bogota2(config)#login
Bogota2(config)#logging synchronous
Bogota2(config)#service password-encryption
Bogota2(config)#banner motd &acceso no autorizado&
Bogota2(config)#exit
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Bogota2#copy running-config startup-config

Bogota3

Router6#no ip domain-lookup
Router6#hostname Bogota2
Router6(config)#hostname Bogota3
Bogota3(config)#enable secret class
Bogota3(config)#line console 0
Bogota3(config)#exec-timeout 0 0
Bogota3(config)#pass cisco
Bogota3(config)#login
Bogota3(config)#logging synchronous
Bogota3(config)#line vty 0 4
Bogota3(config)#pass cisco
Bogota3(config)#exec-timeout 0 0
Bogota3(config)#pass cisco
Bogota3(config)#login
Bogota3(config)#logging synchronous
Bogota3(config)#service password-encryption
Bogota3(config)#banner motd &acceso no autorizado&
Bogotal(config)#exit

Bogotal#copy running-config startup-config

2.3.1. Configuracion de las interfaces de los routers
Tabla 26. Configuracién de las interfaces de los routes

Dispositivo

Configuracion de la interface

ISP

ISP(config-if)#interface serial 0/0/0

ISP(config-if)#ip add 209.17.220.1 255.255.255.252
ISP(config-if)#no shut

ISP(config-if)#interface s0/0/1

ISP(config-if)#ip add 209.17.220.5 255.255.255.252
ISP(config-if}#no shutdown

Medellinl

Medellin1(config)#interface s0/0/0
Medellin1(config-if)#ip add 209.17.220.2
255.255.255.252
Medellin1(config-if)#no shutdown
Medellin1(config-if)#

Medellin1(config-if)#interface serial 0/0/1
Medellin1(config-if)#ip add 172.29.6.1 255.255.255.252
Medellin1(config-if)#no shutdown
Medellin1(config)#interface serial0/1/0
Medellin1(config-if)#ip add 172.29.6.9 255.255.255.252
Medellin1(config-if)#no shutdown
Medellin1(config-if)#exit

Medellin1(config)#inter serial 0/1/1
Medellin1(config-if)#ip add 172.29.6.13 255.255.255.252
Medellin1(config-if)#no shutdown

Medellin2

Medellin2(config)#inter s0/0/0
Medellin2(config-if)#ip add 172.29.6.2 255.255.255.252
Medellin2(config-if)#no shut

Medellin2(config-if)#inter s0/0/1

Medellin2(config-if)#ip add 172.29.6.5 255.255.255.252
Medellin2(config-if)#no shut

Medellin2(config-if)#exit

Medellin2(config-if)#exit

Medellin2(config)#interface g0/0

Medellin2(config-if)#ip add 172.29.4.1 255.255.255.128
Medellin2(config-if)#no shutdown

Medellin3

Medellin3(config)#interf serial 0/0/0
Medellin3(config-if)#ip add 172.29.6.10 255.255.255.252
Medellin3(config-if)#no shutdown
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Medellin3#conf ter
Medellin3(config)#interface ser0/0/1
Medellin3(config-if)#ip add 172.29.6.14 255.255.255.252

Medellin3(config)#interf s0/1/0
Medellin3(config-if)#ip add 172.29.6.6 255.255.255.252
Medellin3(config-if)#no shutdown

Medellin3(config)#interface g0/0
Medellin3(config-if)#ip add 172.29.4.129
255.255.255.128
Medellin3(config-if)#no shutdown

Bogotal Bogotal(config)#inter serial 0/0/0
Bogotal(config-if)#ip add 209.17.220.6 255.255.255.252
Bogotal(config-if)#no shutdown

Bogotal(config)#inter se 0/0/1

Bogotal(config-if)#ip add 172.29.3.9 255.255.255.252
Bogotal(config-if)#no shutdown
Bogotal(config)#inter se 0/1/0

Bogotal(config-if)#ip add 172.29.3.1 255.255.255.252
Bogotal(config-if)#no shutdown

Bogotal(config)#inter se 0/1/1

Bogotal(config-if)#ip add 172.29.3.5 255.255.255.252
Bogotal(config-if)#no shutdown

Bogota2 Bogota2(config)#inter serial 0/0/0
Bogota2(config-if)#ip add 172.29.3.10 255.255.255.252
Bogota2(config-if)#no shutdown

Bogota2(config)#inter serial 0/0/1
Bogota2(config-if)#ip add 172.29.3.13 255.255.255.252
Bogota2(config-if)#no shutdown

Bogota2(config-if)#exit

Bogota2(config)#inter g0/0

Bogota2(config-if)#ip add 172.29.1.1 255.255.255.0
Bogota2(config-if)#no shutdown

Bogota3 Bogota3(config)#interface serial 0/0/0
Bogota3(config-if)#ip add 172.29.3.2 255.255.255.252
Bogota3(config-if)#no shutdown

Bogota3(config)#inter serial 0/0/1
Bogota3(config-if)#ip add 172.29.3.6 255.255.255.252
Bogota3(config-if)#no shutdown

Bogota3(config-if)#inter serial 0/1/0
Bogota3(config-if)#ip add 172.29.3.14 255.255.255.252
Bogota3(config-if)#no shutdown

Bogota3(config-if)#exit

Bogota3(config)#inter g0/0

Bogota3(config-if)#ip add 172.29.0.1 255.255.255.128
Bogota3(config-if)#no shutdown

Parte 1. Configuraciéon del enrutamiento

Para configurar el enrutamiento en la red, se implementara el
protocolo OSPF (Open Shortest Path First), que se define como un
protocolo de enrutamiento jerarquico y que calcula la ruta mas corta,
a través de que cada router conozca o identifigue los routers
cercanos junto con sus direcciones y la distancia a la cual se
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encuentra ubicado, lo que le permite conocer en forma anticipada,
cual es la ruta mas corta para enviar un paquete de datos a
determinado destino.

2.3.2. Pardmetros para la configuracion de OSPF

Tabla 27. Parametros de configuraciéon OSPF

Configuration ltem or Task Specification

Router ID ISP No configurar
Router ID MEdellinl 2222
Router ID Bogotal 3.3.3.3
Router ID Bogota2 4.4.4.4
Router ID Bogota3 5555
Router ID Medellin2 6.6.6.6
Router ID MEdellin3 1.7.7.7

Configurar todas las interfaces LAN como pasivas

Establecer ancho de banda de referencia | auto-cost reference-bandwidth 100
en los routers

Tabla 28. Configuracién de OSPF

Dispositivo Configuracion Redes conectadas

Medellinl Medellin1(config)#router ospf 1 172.29.6.0/30
Medellin1(config-router)#router-id 2.2.2.2 Serial0/0/1
Medellin1(config-router)#network 172.29.6.8/30
172.29.6.00.0.0.3 area 0 Serial0/1/0
Medellin1(config-router)#network 172.29.6.12/30
172.29.6.12 0.0.0.3 area 0
Medellin1(config-router)#network
172.29.6.8 0.0.0.3 area 0

Bogotal Bogotal(config)#router ospf 1 172.29.3.0/30
Bogotal(config-router)#router-id 3.3.3.3 Serial0/1/0
Bogotal(config-router)#network 172.29.3.4/30
172.29.3.00.0.0.3 area 0 Serial0/1/1
Bogotal(config-router)#network 172.29.3.8/30
172.29.3.40.0.0.3 area 0
Bogotal(config-router)#network
172.29.3.8 0.0.0.3 area 0

Medellin2 Medellin2(conf)#router ospf 1 172.29.4.0/25, Gig0/0
Medellin2(conf-router)#router-id 4.4.4.4 172.29.6.0/30
Medellin2(conf-router)#network 172.29.6.0 | Serial0/0/0
0.0.0.3 area 0 172.29.6.4/30
Medellin2(conf-router)#network 172.29.6.4 | Serial0/0/1
0.0.0.3 area 0
Medellin2(conf-router)#network 172.29.4.0
0.0.0.3 area 0

Medellin3 Medellin3(conf)#router ospf 1 172.29.4.128/25 Gi0/0
Medellin3(conf-router)#router-id 5.5.5.5 172.29.6.4/30
Medellin3(conf-router)#network 172.29.6.4 | Serial0/1/0
0.0.0.3 area 0 172.29.6.8/30
Medellin3(conf-router)#network 172.29.6.8 | Serial0/0/0
0.0.0.3 area 0 172.29.6.12/30
Medellin3(conf-router)#network Serial0/0/1
172.29.6.12 0.0.0.3 area 0
Medellin3(conf-router)#network
172.29.4.128 0.0.0.3 area 0

Bogota2 Bogota2(config)#router ospf 1 172.29.1.0/24 Gi0/0
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Bogota2(config-router)#router-id 6.6.6.6 172.29.3.8/30
Bogota2(config-router)#network Serial0/0/0
172.29.3.80.0.0.3 area 0 172.29.3.12/Serial0/0/1
Bogota2(config-router)#network
172.29.3.12 0.0.0.3 area 0
Bogota2(config-router)#network
172.29.1.00.0.0.3 area 0

Bogota3 Bogota3(config)#router ospf 1 172.29.0.0/25, Gig0/0
router-id 7.7.7.7 172.29.3.0/30
Bogota3(config-router)#network Serial0/0/0
172.29.3.00.0.0.3 area 0 172.29.3.4/30
Bogota3(config-router)#network Serial0/0/1
172.29.3.4 0.0.0.3 area 0 172.29.3.12/30
Bogota3(config-router)#network Serial0/1/0

172.29.3.12 0.0.0.3 area 0
Bogota3(config-router)#network
172.29.0.0 0.0.0.3 area 0

Para la configuracion del protocolo OSPF, se configura una identificacién de
router, mediante el comando router-id, esta identificacién debe ser Unica, ya que
es como la cédula del dispositivos en la red.

Luego se realiza un proceso de anuncio de las redes conectadas directamente
al dispositivo o router, mediante el comando network, el area 0O, es el area
principal de la red, esta debe existir obligatoriamente y todas las deben estar
conectadas a ella; para ver las redes conectadas directamente, se usa el
comando show ip route connected; por ultimo se establecen las interfaces LAN
como pasivas, a traveés del comando passive-interface, esto para que no emitan
ninguna informacion extra de routing.

Figura. 36 Ejecucion del comando show ip route connented
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Figura. 37 Implementacion del comando show ip protocols en Medellinl y Bogotal
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2.3.3. Configuracion de rutas por defecto en Bogotal y Medellinl
Los routers Bogotal y Medellin deberan afadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro
de las publicaciones de OSPF.

Tabla 29. Configuracién de rutas por defecto desde Bogotal y Medellinl hacia ISP

Dispositivo Configuracion
Bogotal Bogotal(config)#ip route 0.0.0.0 0.0.0.0
209.17.220.4

Bogotal(config)#router ospf 1
Bogotal(config-router)#default-
information originate
Bogotal(config-router)#end
Passive-interface g0/0

Medellinl Medellin1(config)#ip route 0.0.0.0 0.0.0.0
209.17.220.0
Medellin1(config)#router ospf 1
Medellin1(config-router)#default-
information originate
Medellin1(config-router)#Passive-
interface g0/0

El comando ip route 0.0.0.0 0.0.0.0 id-red y luego el comando router ospf 1,
permite configurar el Gateway de ultimo recurso o ruta por defecto y a través del
comando default-infortmation originate, se le ordena al dispositivo que la ruta
creada por defecto se comparta con todos los routers conectados a la red.

Esta ruta se usa para enrutar o redirigir los paquetes que van hacia redes que
no estan especificadas o enumeradas en la tabla de enrutamiento.
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2.3.4. El router ISP debera tener una ruta estatica dirigida hacia cada
red interna de Bogota y Medellin para el caso se sumarizan las

subredes de cada uno a /22.
Tabla 30. Configuracion de rutas estéticas dirigidas en ISP

Dispositivo Configuracion

ISP ISP(config)#ip route 172.29.4.0
255.255.255.0 209.17.220.0
ISP(config)#ip route 172.29.0.0
255.255.255.0 209.17.220.4

2.4. Parte 2. Tablas de enrutamiento

2.4.1. Verificar la tabla de enrutamiento en cada uno de los routers para
comprobar las redes y sus rutas.

Figura. 38 Ejecutar comando show ip protocols en Medellinl y Bogotal
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Figura. 39 Ejecucion del comando show ip protocols en Bogota 2 y Medellin2
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2.4.2. Verificar el balanceo de carga que presentan los routes
A continuacion mediante el comando show ip route, se mostrara el balanceo de
carga que presentan los routers, se puede identificar la red con la minima ruta o
el salto mas corto, a través porgue esta tiene un asterisco (*).
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Este pasa cuando un router identifica varias o muchas rutas a través del proceso
de ruteo y debe elegir aquella con el menor coste o con costo mas bajo.

Figura. 41 Identificacién del balanceo de carga en Medellinl y Bogotal
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Figura. 43 Verificacion de balanceo de carga en Medellin3 y Bogota3
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2.4.3. Obsérvese en los routers Bogotal y Medellinl cierta similitud por
su ubicacion, por tener dos enlaces de conexidn hacia otro router

y por la ruta por defecto que manejan.
Figura. 44 Similitudes entre los routes Bogotal y Medellinl
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2.4.4. Los routers Medellin2 y Bogota2 también presentan redes
conectadas directamente y recibidas mediante OSPF.

Figura. 45 Verificar el OSPF en los routers Medellin2 y Bogota2
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2.5.4. Las tablas de los routers restantes deben permitir visualizar
rutas redundantes para el caso de la ruta por defecto.

Figura. 46 Visualizacién de OSPF en Bogota3 y Medellin3
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2.5.5. El router ISP solo debe indicar sus rutas estaticas adicionales

a las directamente conectadas.
Tabla 31. Rutas estaticas en ISP
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2.6.

Parte 3. Deshabilitar la propagacion de OSPF

Para no propagar las publicaciones por interfaces que no lo requieran se
debe deshabilitar la propagacion del protocolo OSPF, en la siguiente tabla
se indican las interfaces de cada router que no necesitan desactivacion.

Tabla 32. Interfaces en las cuales no se debe deshabilitar la propagacion de OSPF.

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO0/1/0; SERIALO/1/1
Bogota2 SERIALO/0/0; SERIAL0/0/1

Bogota3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
Medellinl SERIALO/0/0; SERIALO/0/1; SERIALO/1/1
Medellin2 SERIALO/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
ISP No lo requiere

Tabla 33. Configuracion de LAN como pasivas

Dispositivo

Configuracion

Medellin2

Medellin2(config)#router ospf 1
Medellin2(config-router)#passive-interface g0/0
Medellin2(config-router)#end

Medellin3

Medellin3(config)#router ospf 1
Medellin3(config-router)#passive-interface g0/0
Medellin3(config-router)#en

Bogota2

Bogota2(config)#router ospf 1
Bogota2(config-router)#Passive-interface g0/0
Bogota2(config-router)#end

Bogota3

Bogota3(config)#router ospf 1
Bogota3(config-router)#Passive-interface g0/0
Bogota3(config-router)#end

La configuracion anterior solo se realiza en aquellos routers que tienen
configurados redes LAN, como es el caso de los routers Bogotaly 2y
Medellin1y 2

2.7.

Parte 4. Verificacion de OSPF.

2.7.1. Verificar y documentar las opciones de enrutamiento
configuradas en los routers, como el passive interface para la conexion
hacia el ISP, la version de OSPF y las interfaces que participan de la
publicacion entre otros datos.
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Figura. 47 Comando show ip protocols en Medellinl y Bogotal.
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Figura. 48 Comando show ip route ospf en Medellinl y Bogotal
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2.7.2. Verificar y documentar la base de datos de OSPF de cada
router, donde se informa de manera detallada de todas las rutas

hacia cada red.

Figura. 49 Uso del route en Bogota2 y Bogota3. Fuente propia comando show ip

L4

EERdOsrL 2ars raaom e

R Rt T - .

| = n
(s Logical =
Wy Tay — mane Gy P -
-3 0 e " “ws

>dmzee - 70 sS85/

Z & ‘ S
n D kb saat s S

Fuente propia

Figura. 50 Uso del comando y show ip protocols en Bogota2 y Bogota3. Fuente propia
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Figura. 51 Comando show ip protocols en Medellin2 y Medellin3
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Figura. 52 Comando show ip route en Medellin2 y Medellin3
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Figura. 53 Verificacion de conectividad entre host de la misma red, red Medellinl
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Figura. 54 Verificacion de conectividad entre host de la misma red. Bogotal
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Figura. 55 Verificacion de conectividad entre host ubicados en distintas redes
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2.8. Parte 5: Configurar encapsulamiento y autenticacion PPP.

PPP protocolo de punto a punto, permite establecer conexiéon entre dos nodo de
una misma red.

2.8.1. Segun la topologia se requiere que el enlace Medellinl con ISP sea
configurado con autenticacion PAT.

Tabla 34. Configuracién de encapculamiento y autenticacion PPP

Dispositivo Configuracion

ISP ISP(config)#username Medellinl password cisco
ISP(config)#interface s0/0/0
ISP(config-ifj#encapsulation ppp
ISP(config-if)y#ppp authentication pap
ISP(config-if)y#ppp pap sent-username ISP pass
cisco

Medellinl Medellin1(config)#username ISP pass cisco
Medellin1(config)#inter s0/0/0
Medellin1(config-if)#encapsulation ppp
Medellin1(config-if)#ppp authentication pap
Medellin1(config-if)#ppp pap sent-username
Medellinl pass cisco

Medellin1(config-if)#exit
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2.8.2. El enlace Bogotal con ISP se debe configurar con autenticacion CHAT.
Tabla 35. Configuraciéon de CHAT en Bogota

ISP ISP(config)#username Bogotal password cisco
ISP(config-if)#int s0/0/1
ISP(config-if)j#encapsulation ppp
ISP(config-if)#ppp authentication chap

Bogota 1 Bogotal(config)#username ISP password cisco
Bogotal(config)#int s0/0/0
Bogotal(config-if)#encapsulation ppp
Bogotal(config-if)#ppp authentication chap
Bogotal(config-if)#exit

2.9. Parte 6: Configuracion de PAT.

2.9.1. En la topologia, si se activa NAT en cada equipo de salida (Bogotal y
Medellinl), los routers internos de una ciudad no podran llegar hasta los
routers internos en el otro extremo, s6lo existird comunicacion hasta los
routers Bogotal, ISP y Medellinl.

Figura. 56 Probar conectividad entre host de distintas redes
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2.9.2. Después de verificar lo indicado en el paso anterior proceda a configurar
el NAT en el router Medellinl. Compruebe que la traduccion de
direcciones indique las interfaces de entrada y de salida. Al realizar una
prueba de ping, la direccién debe ser traducida automaticamente a la
direccion de la interfaz serial 0/1/0 del router Medellinl, como diferente
puerto.
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Tabla 36. Configuracién de NAT

Dispositivos Configuracion

Medellinl1 Medellin1(config)#ip access-lis standard LAN-
Medellinl
Medellin1(config-std-nacl)#permit 172.29.4.0
0.0.255.255

Medellin1(config-std-nacl)#exit
Medellin1(config)#ip nat inside source list Lan-
Medellinl interface s0/0/0 overload
Medellin1(config)#int s0/0/0
Medellin1(config-if)#ip nat outside
Medellin1(config-if)#exit
Medellin1(config)#int s0/1/0
Medellin1(config-if)#ip nat inside
Medellin1(config-if)#exit
Medellin1(config)#int sO/1/1
Medellin1(config-if)#ip nat inside
Medellin1(config)#int s0/0/1
Medellin1(config-if)#ip nat inside
Medellin1(config-if)#exit
Medellin1(config)#exit

2.9.3. Proceda a configurar el NAT en el router Bogotal. Compruebe que la
traduccion de direcciones indique las interfaces de entrada y de salida. Al
realizar una prueba de ping, la direccibn debe ser traducida
automaticamente a la direccion de la interfaz serial 0/1/0 del router
Bogotal, como diferente puerto.

Tabla 37. Configuracién de NAT en Bogotal

Dispositivos Configuracion

Bogotal Bogotal(config)#ip access-lis standard LAN-Bogotal
Bogotal(config-std-nacl)#permit 172.29.0.0
0.0.255.255

Bogotal(config-std-nacl)#exit
Bogotal(config)#ip nat inside source list LAN-Bogotal
interface s0/0/0 overload
Bogotal(config)#int s0/0/0
Bogotal(config-if)#ip nat outside
Bogotal(config-if)#exit
Bogotal(config)#int s0/0/1
Bogotal(config-if)#ip nat inside
Bogotal(config-if)#exit
Bogotal(config)#int sO/1/1
Bogotal(config-if)#ip nat inside
Bogotal(config-if)#exit
Bogotal(config)#int s0/1/0
Bogotal(config-if)#ip nat inside
Bogotal(config-if)#exit
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Figura. 57 Ping en routers de distintas redes luego de configurar NAT
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Figura. 58 Ping entre host de una misma red luego de configurar NAT
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Figura. 59 Comando show ip nat statistics
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El comando show ip nat statistics permite ver la cantidad de traducciones
activas, parametros de configuracion de NAT, cantidad de direcciones en el
conjunto y la cantidad asignada.

Figura. 60 Verificar funcionamiento de NAT en Medellin

BERBOsfLR2ary Ao =R ?
na e [y ———

[ togea]

B botte agul pars bass

Fuente propia

74



Figura. 61 Verificar funcionamiento de NAT en Bogota

EEEAOSLkRAAFY A AR BER ) I |
maa@= @ /e x L@

wCEL Fa-L D e e e e e e e e e e R
. Rt Camm) vt S LIBIL] wooes: e e S Lot e e L e

emnmg o

D Bactts agal pars Bases

Fuente propia

2.10. Parte 7: Configuracion del servicio DHCP.
2.10.1. Configurar la red Medellin2 y Medellin3 donde el router Medellin
2 debe ser el servidor DHCP para ambas redes LAN.

Tabla 38. Configurar DHCP en Medellin

Dispositivos Configuracion

Medellin2 Medellin2(config)#ip dhcp excluded-address
172.29.4.1172.29.4.5

Medellin2(config)#ip dhcp excluded-address
172.29.4.129 172.29.4.132

Medellin2(config)#ip dhcp pool Medellin2-LAN1
Medellin2(dhcp-config)#network 172.29.4.0
255.255.255.128
Medellin2(dhcp-config)#default-router 172.29.4.1
Medellin2(dhcp-config)#domain-name lanl.cali.com
Medellin2(dhcp-config)#exit

Medellin2(dhcp-config)#ip dhcp pool Medellin3
Medellin2(dhcp-config)#network 172.29.4.128
255.255.255.128
Medellin2(dhcp-config)#default-router 172.29.4.129
Medellin2(dhcp-config)#dns-server 8.8.8.8
Medellin2(dhcp-config)#exit
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2.10.2. El router Medellin3 deberé habilitar el paso de los mensajes
broadcast hacia la IP del router Medellin2.

Tabla 39. Habilitar el paso de broadcast en Medellin3

Dispositivos Configuracion

Medellin3 Medellin3(config)#inter g0/0
Medellin3(config-if)#ip helper-address 172.29.6.5
Medellin3(config-if)#exit

2.10.3. Configurar la red Bogota2 y Bogota3 donde el router Bogota2
debe ser el servidor DHCP para ambas redes LAN

Tabla 40.Configuracién de servidor DHCP de Bogota2

Dispositivos Configuracion

Bogota2 Bogota2(config)#ip dhcp excluded-address
172.29.1.1 172.29.1.5

Bogota2(config)#ip dhcp excluded-address
172.29.0.1172.29.0.5

Bogota2(config)#ip dhcp pool Bogota2
Bogota2(dhcp-config)#network 172.29.1.0
255.255.255.0
Bogota2(dhcp-config)#default-router 172.29.1.1
Bogota2(dhcp-config)#ip dhcp pool Bogota3
Bogota2(dhcp-config)#network 172.29.0.0
255.255.255.0
Bogota2(dhcp-config)#default-router 172.29.0.1

Bogota2(config)# ip dhcp excluded-address
172.29.1.1 172.29.1.5

Bogota2(config)# ip dhcp excluded-address
172.29.0.1 172.29.0.5

Bogota2(config)#ip dhcp pool Bogota2
Bogota2(dhcp-config)#network 172.29.1.0
255.255.255.0
Bogota2(dhcp-config)#default-router 172.29.1.1
Bogota2(dhcp-config)#ip dhcp pool Bogota3
Bogota2(dhcp-config)#network 172.29.0.0
255.255.255.0
Bogota2(dhcp-config)#default-router 172.29.0.1
Bogota2(dhcp-config)#exit

2.10.4. Configure el router Bogotal para que habilite el paso de los
mensajes Broadcast hacia la IP del router BogotaZ2.

Tabla 41.Habilitar el paso de broadcast en Bogota3

Dispositivos Configuracion

Bogota3 Bogota3(config)#inter g0/0
Bogota3(config-if)#ip helper-address
172.29.3.13
Bogota3(config-if)#
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Figura. 62 Verificacion de funcionamiento de DHCP en Bogota
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Figura. 63.Verificacion de funcionamiento de DHCP en Medellin
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2.10.5. Comprobar ping entre los host de una misma red

Figura. 64 Ping entre host de una misma red- Bogota
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Figura. 65 Ping entre host de una misma red-Medellin
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2.10.6. Comprobacion de conectividad
Figura. 66. Ping entre host de la red Medellin
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Figura. 68. Ping de PC-BG1 y PCMD-1 hacia ISP
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CONCLUSIONES

Para concluir con el desarrollo del presente documento se pueden resaltar que
uno de los aspectos que fue posible identificar, es el hecho de que efectivamente
una de las ventajas de los protocolos RIP y OSPF, es la sencillez de
implementacién, a través del llamado o anuncio de network conectadas o
adyacentes a cada router, de igual manera RIP v2 soporta una creacion de
subredes permitiendo la administracién virtual de espacios de trabajos
configurados en las redes internas divididos en secciones, ambos protocolos
soportan procesos de autenticacion amplios, que permiten garantizar la
seguridad de la red; ambos protocolos se basan en la definicion de la mejor ruta
para su proceso de routing, teniendo en cuenta el nUmero de saltos o el menor
recorrido para la transmision de paquetes y ambos usan métricas para el calculo
de esta ruta; RIP hace uso de los saltos, como ya se decia y en OSPF esta
métrica se denomina cost, aunque este Ultimo, configurado en el escenario 2, a
diferencia del configurado en el escenario 1, tiene en cuenta variables como la
congestion en los enlaces y el ancho de banda, difieren en este proceso, pues
RIP Unicamente se basa en el niumero de saltos, se podria decir que OSPF en
este aspecto es un poco mas avanzado, porque analizandolo bien, si solo se
tienen en cuenta el numero de saltos, como es el caso de RIP v2, pero no se
tienen en cuenta métricas como el ancho de banda y la congestion en los
enlaces, se puede incurrir en la demora al remitir los paquetes de datos, pues
aunque una ruta se caracterice por ser el paso mas corto, si hay cogestion y/o
poco ancho de banda, puede verse afectado el funcionamiento 6ptimo de envio
de informacion.

NAT proporciona el ahorro de direcciones IP4 en una red, proporciona una buena
seguridad, ya que los dispositivos que se conecten a internet mediante NAT no
son visibles en el exterior, su visibilidad mientras esté conectado el cliente, es
casi nula o totalmente nula, pero tiene como desventaja que no todos los
protocolos son compatibles con esta configuracion
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ANEXOS
Link para descargar archivos de pkt

https://drive.google.com/drive/folders/1WLeoH400xEboFObeEAHEhSMIR3QSvrOh?us
p=sharin g
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