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GLOSARIO

ACL: Una lista de control de acceso o ACL (del inglés, access control list) es un
concepto de seguridad informatica usado para fomentar la separacion de
privilegios. Es una forma de determinar los permisos de acceso apropiados a un
determinado objeto, dependiendo de ciertos aspectos del proceso que hace el
pedido. Las ACL permiten controlar el flujo del trafico en equipos de redes, tales
como enrutadores y conmutadores. Su principal objetivo es filtrar trafico,
permitiendo o denegando el trafico de red de acuerdo a alguna condicién. Sin
embargo, también tienen usos adicionales, como por ejemplo, distinguir "trafico
interesante" (trafico suficientemente importante como para activar o mantener
una conexion) en RDSI. [1]

DHCP: Reduce en gran medida los errores que se producen cuando las
direcciones IP se asignan de forma manual, y puede estirar las direcciones IP al
limitar el tiempo que un dispositivo puede mantener una direccion IP individual.
DHCP esta disponible tanto para IPv4 (DHCPv4) como para IPv6 (DHCPvV6). En
esta seccion, se explora la funcionalidad, y caracteristicas de DHCPVA4. [2]

ENRUTAMIENTO: El enrutamiento o ruteo es la funcion de buscar un camino
entre todos los posibles en una red de paquetes cuyas topologias poseen una
gran conectividad. Dado que se trata de encontrar la mejor ruta posible, lo
primero sera definir qué se entiende por "mejor ruta” y en consecuencia cual es
la "métrica” que se debe utilizar para medirla. [3]

ETHERNET: Es un estandar de redes de area local para computadores, por sus
siglas en espafiol Acceso Mudltiple con Escucha de Portadora y Deteccion de
Colisiones. [4]

NAT ESTATICA: Una direccion IP privada se traduce siempre en una misma
direccion IP publica. Este modo de funcionamiento permitiria a un host dentro de
la red ser visible desde Internet. [5]

NAT DINAMICA: El router tiene asignadas varias direcciones IP publicas, de
modo que cada direccion IP privada se mapea usando una de las direcciones IP
publicas que el router tiene asignadas, de modo que a cada direccion IP privada
le corresponde al menos una direccion IP publica. Cada vez que un host requiera
una conexion a Internet, el router le asignara una direccion IP publica que no


https://es.wikipedia.org/wiki/Topolog%C3%ADa

esté siendo utilizada. En esta ocasion se aumenta la seguridad ya que dificulta
gue un host externo ingrese a la red ya que las direcciones IP publicas van
cambiando. [6]

NTP: Network Time Protocol, es un protocolo disefiado para sincronizar los
relojes de las estaciones de trabajo a través de la red. La version 3 de este
protocolo es un Internet Draft Standard, formalizado en la RFC 1305. El protocolo
NTP version 4 es una importante revision del estandard mencionado, y se
encuentra en desarrollo, pero aun no ha sido formalizado en una RFC. Una
version simple de NTP (SNTP) version 4 se describe en la RFC 2030. [7]

OSPF: Open Shortest Path First (OSPF), camino mas corto primero, es un
protocolo de red para encaminamiento jerarquico de pasarela interior o Interior
Gateway Protocol (IGP), que usa el algoritmo SmoothWall Dijkstra enlace-
estado (Link State Advertisement, LSA) para calcular la ruta idonea entre dos
nodos cualesquiera de un sistema autonomo [8]

PPP: Protocolo punto a punto (PPP) (en inglés Point-to-Point Protocol), es un
protocolo del nivel de enlace de datos, utilizado para establecer una conexion
directa entre dos nodos de una red. Conecta dos enrutadores directamente sin
ningln equipo u otro dispositivo de red entre medias de ambos. Esta
estandarizado en el documento RFC 1661. Puede proporcionar autenticacion,
cifrado de la transmisionl y compresion.[9]

PAT: La NAT con sobrecarga o PAT (Port Address Translation) es el mas comun
de todos los tipos, ya que es el utilizado en los hogares. Se pueden mapear
multiples direcciones IP privadas a través de una direccion IP publica, conlo que
evitamos contratar mas de una direccion IP publica. Ademas del ahorro
economico, también se ahorran direcciones IPv4, ya que aunque la subred tenga
muchas maquinas, todas salen a Internet a través de una misma direcciéon IP
publica. [10]

PROTOCOLOS DE RED: Conjunto de normas standard que especifican el
método para enviar y recibir datos entre varios ordenadores. Es una convencion
gue controla o permite la conexion, comunicacion, y transferencia de datos entre
dos puntos finales. [11]

RED: Una red de computadoras (también llamada red de ordenadores o red
informética) es un conjunto de equipos nodos y software conectados entre si por



medio de dispositivos fisicos o inaldmbricos que envian y reciben impulsos
eléctricos, ondas electromagnéticas o cualquier otro medio para el transporte de
datos, con la finalidad de compartir informacion, recursos y ofrecer servicios. [12]

RIP: (Routing information protocolo, protocolo de informacion de
encaminamiento) RIP es un protocolo de encaminamiento interno, es decir para
la parte interna de la red, la que no esta conectada al backbone de Internet. Es
muy usado en sistemas de conexion a internet como infovia, en el que muchos
usuarios se conectan a una red y pueden acceder por lugares distintos. [13]

ROUTER: Es un dispositivo que proporciona conectividad a nivel de red. es un
dispositivo que permite interconectar computadoras que funcionan en el marco
de una red. Su funcién: se encarga de establecer la ruta que destinara a cada
paquete de datos dentro de una red informatica. [14]

SWITCH: "Es un dispositivo de interconexion utilizado para conectar equipos en
red formando lo que se conoce como una red de area local (LAN) y cuyas
especificaciones técnicas siguen el estandar conocido como Ethernet Una red
de éarea local inalambrica, también conocida como WLAN (del inglés wireless
local area network), es un sistema de comunicacion inalambrico para minimizar
las conexiones cableadas. [15]

VLAN: Es un método para crear redes logicas independientes dentro de una
misma red fisica. Varias VLAN pueden coexistir en un tnico conmutador fisico o
en una unica red fisica. Son utiles para reducir el dominio de difusion y ayudan
en la administracion de la red, separando segmentos logicos de una red de area
local. [16]



RESUMEN

La configuracién de redes informéticas en el &mbito de un ingeniero de sistemas o
administrador de redes es necesario e indispensable para su desempeiio laboral,
en la actualidad existen varias herramientas las cuales nos hacen mas accesible
este conocimiento y asi mismo permiten que sea mas practico y menos teérico el
aprendizaje.

El desarrollo del primer escenario configura una pequefia red con conectividad IPv4
e IPv6 y se enfoco en la configuracién del protocolo de routing dinamico RIPv2, el
protocolo de configuracion de hosts dinamico DHCP, la traduccién de direcciones
de red dinamicas y estaticas (NAT), listas de control de acceso (ACL) y el protocolo
de tiempo de red (NTP) servidor/cliente, mientras que en el segundo escenario se
administra una red mas grande, donde se configura el protocolo OSPF y habilita el
encapsulamiento PPP y su autenticacion, ademas de las listas de control de acceso
y traduccion de direcciones IP sobre NAT-PAT respectivamente.

La interconexion entre si de cada uno de los dispositivos que forman parte de la
topologia, se realiza por cable ethernet y puertos seriales, con el fin de alcanzar el
conocimiento de configuracién de equipos informaticos mediante las herramientas
presentadas en el programa cisco Packet Tracer y asi aplicarlos en el campo laboral
logrando el facil manejo de cualquier configuracion de red en entornos corporativos,
mediante los protocolos y normas de configuracion de cisco.

Palabras Claves: CISCO, Protocolos, Enrutamientos, Habilidades, Redes,
Comunicaciones.



ABSTRACT

The configuration of computer networks in the scope of a systems engineer or
network administrator is necessary and indispensable for their work performance, at
present there are several tools which make us more accessible this knowledge and
also allow it to be more practical and less theoretical learning.

The development of the first scenario configures a small network with IPv4 and IPv6
connectivity and focused on the configuration of the dynamic routing protocol RIPv2,
the dynamic host configuration protocol DHCP, the translation of dynamic and static
network addresses (NAT), access control lists (ACLs) and the server/client network
time protocol (NTP), while the second scenario manages a larger network, where
the OSPF protocol is configured and enables PPP encapsulation and authentication,
as well as access control lists and IP address translation over NAT-PAT respectively.

The interconnection between each of the devices that are part of the topology, is
done by ethernet cable and serial ports, in order to achieve the knowledge of
computer equipment configuration through the tools presented in the cisco Packet
Tracer program and thus apply them in the workplace and achieve the easy handling
of any network configuration in corporate environments, through the protocols and
configuration standards of cisco.

Keywords: CISCO, Protocols, Routing, Skills, Networking, Communications
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INTRODUCCION

En este trabajo se desarrollaran dos escenarios, inicialmente se realizaran las
configuraciones basicas de los dispositivos de la red y se interconectaran segun
cada topologia.

Consecutivamente se debera configurar una red pequefia que admita conectividad
IPv4 e IPv6, se configurara routing entre las VLAN que se crearan, se implementaré
el protocolo de routing dinamico RIPv2, el protocolo de configuracion de hosts
dindmicos (DHCP) y el protocolo de tiempo de red (NTP) servidor/cliente, se
configurara la traduccién de direcciones de red dinamicas y estéticas (NAT) y listas
de control de acceso (ACL).

Posteriormente se creara la conectividad en el segundo escenario por medio del
protocolo OSPF, en el cual conectaremos dos redes diferentes, la primera sera
llamada Medellin y la segunda Bogota, se habilitara el encapsulamiento PPP, las
listas de control de acceso y traduccion de direcciones IP sobre NAT-PAT
respectivamente.

Durante la verificacion se utilizaran los comandos comunes de CLI, por lo tanto,
nuestro conocimiento en redes se vera nutrido con los avances en cada
configuracion que realizaremos.

11



OBJETIVOS

OBJETIVO GENERAL

e Configurar los dispositivos informaticos mediante las herramientas presentadas
en el programa packet tracer, para asi aplicarlos en el campo laboral y lograr el
facil manejo de cualquier configuracion de red LAN Y WAN en entornos
corporativos, mediante los protocolos y normas de configuracion de CISCO.

OBJETIVOS ESPECIFICOS

e Realizar las configuraciones de enrutamiento estatico y/o dinamico (RIP y
OSPF), bajo un esquema de direccionamiento IP, para dar soluciones de red y
conectividad a redes LAN y WAN.

e Configurar esquemas de conmutacion, mediante el uso de protocolos basados
en STP y VLANSs en los dos escenarios propuestos, con el fin de comprender el
modo de operacion de las VLAN.

e Disefiar un esquema de direccionamiento IP para proporcionar conectividad,;
seguridad y acceso a LAN y WAN mediante el uso del protocolo DHCP; listas de
control de acceso y traduccion de direcciones I[P sobre NAT-PAT
respectivamente.

e Utilizar herramientas de simulacion de acceso remoto con el fin de crear
escenarios LAN/WAN que permitan realizar un analisis sobre el comportamiento
de diversos protocolos y métricas de enrutamiento.

12



ESCENARIO 1

En esta préactica se debe configurar una red pequefa para que admita conectividad
IPv4 e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing
dindmico RIPv2, el protocolo de configuracién de hosts dinamicos (DHCP), la
traduccion de direcciones de red dindmicas y estéticas (NAT), listas de control de
acceso (ACL) y el protocolo de tiempo de red (NTP) servidor/cliente. Durante la
evaluacion, probara y registrara la red mediante los comandos comunes de CLI.

Topologia
Definiciones de VLAN
21 192.16821.0/24 Contabilidad
23 192.16823.0/24 Ingenieria
Internet 99  192.16899.0/24 Administracién
zof)g?bgéfgsz-iﬁss 209.165.200.232/29
R 2001:DB8:ACAD:A::/64
Servidor web
10.10.10.10/32
172.16.10/30 172.162.0/30
2001:DB8:ACAD: 1::/64 2001:DBS:ACAD: 2::/64
RIPv2

L04:192.168.4.0/24
L05:192.168.5.0/24
L06:192.168.6.0/24
L07:2001:DB8:ACAD:3::1/64

192.168.99.2 192.168.99.3

llustracion 1 Topologia de la red del escenario 1
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Parte 1: Armar lared y configurar los ajustes basicos de los
dispositivos

En esta primera parte, se establece la topologia de la red y se borra cualquier
configuracion anterior que tengan los dispositivos.

Paso 1: Realizar el cableado de red tal como se muestra en la topologia

Efectuar la topologia de la red, tal como se muestra en la figura 1, requiere
inicialmente agregar a la pantalla principal del programa Packet Tracer tres router
2901 y dos switch 2960 y 3 PC’s, y ademas observar que los dispositivos se
encuentran unidos por cable ethernet y seriales.

R Cisco Packet Tracer - C:\Users\heidy yasury yamiley\Documents\TRABAJOS HECHOS\CISCO\ESCENARIO_1_JEYSON_FERNANDO_MERCADO_MANGA.pkt 3 X
File Edt Options View Tools Extensions Help

EEREOLrLih a3 QaaQaouE B E ?
ZQa@t B/ med G
(_Prse)-ons o s OO (w53

INTERNET Q DEFINICIONES DE VLAN
— 3 VLAN Direccion IPv4 Nombre
21 192.16821.024 Contabiidad
oo, ggg: ggiu:ézjozﬁg 64 23 19216823.024 ingenieria
99 19216899.0724  Administracion
Servidor Web e
10.10.10.10/32 Lop == s
= —
ek 2001 h
PT/ 172.16.2.0130 e
Server] 172.16.1.030 Routerd 2001 DBBACAD 288
Se[!w Web 2001:DB8:ACAD:1:/64 B
7 N\
s — Repe, 1041921684024
/ & 9 wsisziesson
o L06:192:168.6.0/24
3 con 2§01 2901 | 07:2001:088:ACAD:3:1/64
/ 9 it Router2 st
[ \
( 80210 \
RPv2 ]
( FOis
\ Troncal /
\ 192.168.99.2 192.168.99.3 /’
% 2960f241T OB Zoe0f2etT /
N /
\ Fos | vianz1 Forts | vianza /
N v 4
% b
B DHCP g DHCP o
> Ml =, 7 -
~ PC-PT PC-PT -
e Q) A pce .
ESP

v B ootsar((0 ()
e T ) m e
| ——

5 EE

Copper Straight-Through

llustracion 2 Topologia de la red en Cisco Packet Tracer

Paso 2: Inicializar y vuelva a cargar los router y los switch

Para efectuar este paso, primero vamos a la pestafia CLI, alli damos enter y
volvemos a presionar enter para iniciar, nos aparecera la linea de comando router>
y switch> segun corresponda, esto quiere decir que los dispositivos estan en usuario
modo normal, y en este usuario no se puede realizar ninguna configuracion.
Entonces luego colocamos el comando enable para cambiar de usuario y damos
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enter para pasar a un usuario con privilegios, ahora podemos observar que el
simbolo ha cambiado router# y switch#, como se muestra a continuacion.

Router> enable

Routerit

Switch> enable

Switch#

Por medio del comando erase startup-config eliminamos los archivos y con el

comando reload volvera a cargar los dispositivos.

Router> enable
Router# erase startup-config

Router# reload

Switch> enable

Switch# erase startup-config

Switch# reload

TAREA

Eliminar el archivo startup-config de todos los

routers

Volver a cargar todos los routers

Eliminar el archivo startup-config de todos los
switches y eliminar la base de datos de VLAN

anterior

15

COMANDO DE I0S

Router#Erase startup-config

Switch#Erase startup-config
Router#Reload

Switch#Reload

Router#Erase startup-config
Router#Delete vlan.dat



Switch#Erase startup-config
Switch#Delete vlan.dat

Volver a cargar ambos switches Router# Reload

Switch#Reload

Verificar que la base de datos de VLAN no esté = Router#Show flash
en la memoria flash en ambos switches

Switch#Reload
Tabla 1 Indicaciones para la verificacion inicial de los dispositivos

Parte 2: Configurar los parametros basicos de los dispositivos

Paso 1: Configurar la computadora de Internet

ELEMENTO O TAREA DE CONFIGURACION ESPECIFICACION
Direccion IPv4 209.165.200.238

Mascara de subred para IPv4 255.255.255.248

Gateway predeterminado 209.165.200.225

Direccion IPv6/subred 2001:DB8:ACAD:A::38/64
Gateway predeterminado IPv6 2001:DB8:ACAD:2::1

Tabla 2 Indicaciones para configurar la computadora red internet

Paso 2: Configurar R1

Para realizar la configuracion del primer dispositivo se seguiran los siguientes
pasos:

1 Iralapestafia CLI, donde nos aparecerélalinea de comando router> colocamos
el comando enable para cambiar de usuario y damos enter para pasar a un
usuario con privilegios. Como se realizé anteriormente.

2. Desactivar la busqueda de nombres de dominio, para esto meramente
colocamos el comando no ip domain lookup.
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Cambiar el nombre de usuario, en este caso su hombre por defecto es router, lo
cambiaremos por medio del comando hostname y seguido del comando se
asigna el nombre que para este caso es R1.

Escribir el comando service password-encryption para encriptar las contrasenas,
ademas le colocamos una contrasefia secreta que no se podra visualizar por
medio del comando enable secret class.

Agregar un mensaje de advertencia que se mostrara al inicio de la linea de
comando del router banner motd y seguido el mensaje.

Agregar las contrasefias a las lineas de consola y linea vty por medio de los
comandos line console 0y line vty 0 4 enter password cisco, después tenemos
gue escribir el comando login para que acepte y aplique las contrasefas
Configurar las lineas de terminal virtual (vty) para que el router permita el acceso
por via Telnet.

Configurar la interfaz s0/3/0 en R1, segun la topologia y establecer la frecuencia
de reloj en 128000 para todas las interfaces DCE del router, ademas se
configuraran rutas predeterminadas para ipv4 y ipv6 a través del comando ip

route.

A continuacion, se muestran los comandos tal como se escribirian en la ventana
CLI del router R1.

Router>enable

Router#configure terminal
Router(config)#hostname R1
R1(config)#no ip domain-lookup
R1(config)#service password-encryption
R1(config)#enable secret class
R1(config)#tbanner motd $Se prohibe el acceso no autorizado$
R1(config)#enable secret cisco
R1(config)#line console 0
R1(config)#password cisco
R1(config)#login

R1(config)#line vty 0 4
R1(config)#password cisco

R1(config)#login
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R1(config)#tinterface s0/3/0

R1(config-if)#ip address 172.16.1.1 255.255.255.252
R1(config-if)#clock rate 128000

R1(config-if)#no shutdown

R1(config)ttinterface s0/3/0

R1(config-if)#ipv6 address 2001:DB8:ACAD:1::1/64
R1(config-if)#no shutdown

R1(config)#ip route 0.0.0.0 0.0.0.0 s0/3/0
R1(config)#ipvé route ::/0 s0/3/0

ELEMENTO O TAREA DE ESPECIFICACION
CONFIGURACION

Desactivar la busqueda DNS  Ri1(config)#no ip domain-lookup

Nombre del router Router(config)#hostname R1
Contrasena de exec R1(config)#enable secret class
privilegiado cifrada

Contrasefia de acceso a la R1(config)#password cisco
consola

Contrasefia de acceso Telnet  Ri(config)#password cisco

Cifrar las contrasefias de texto  R1(config)#service password-encryption
no cifrado

Mensaje MOTD R1(config)#banner motd $Se prohibe el acceso
no autorizado$

Interfaz S0/0/0 R1(config)#interface s0/3/0
R1(config-if)#ip address 172.16.1.1 255.255.255.252
R1(config-if)#clock rate 128000
R1(config-if)#no shutdown
R1(config)#interface s0/3/0
R1(config-if)#ipv6 address 2001:DB8: ACAD:1::1/64
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R1(config-if)#no shutdown

Rutas predeterminadas R1(config)#ip route 0.0.0.0 0.0.0.0 serial s0/3/0

R1(config)#ipv6 route ::/0 serial s0/3/0

Tabla 3 Indicaciones para configurar a R1

Paso 3: Configurar R2

Para realizar la configuracién del router R2 se seguiran los siguientes pasos:

1

10.

11.

Ir ala pestafia CLI, donde nos apareceré la linea de comando router> colocamos
el comando enable para cambiar de usuario y damos enter para pasar a un
usuario con privilegios.

Desactivar la busqueda de nombres de dominio, para esto meramente
colocamos el comando no ip domain lookup.

Cambiar el nombre de usuario, en este caso su hombre por defecto es router, lo
cambiaremos por medio del comando hostname y seguido del comando se
asigna el nombre que para este caso es R2.

Escribir el comando service password-encryption para encriptar las contrasefias,
ademas le colocamos una contrasefia secreta que no se podra visualizar por
medio del comando enable secret class.

Agregar un mensaje de advertencia que se mostrara al inicio de la linea de
comando del router banner motd y seguido el mensaje.

Agregar las contrasefias a las lineas de consola y linea vty por medio de los
comandos line console 0 y line vty 0 4 enter password cisco, después tenemos
gue escribir el comando login para que acepte y aplique las contrasefas
Configurar las lineas de terminal virtual (vty) para que el router permita el acceso
por via Telnet.

Configurar la interfaz s0/3/0 y s0/3/1 en R2, segun la topologia y establecer la
frecuencia de reloj en 128000 para todas las interfaces DCE del router.
Configurar la interfaz GO/0 que conecta con el PC, para la simulacion de internet.
ademas, se configurar rutas predeterminadas para ipv4 y ipv6 a través del
comando ip route, las direcciones IP se muestran en la topologia.

Configurar la Interfaz loopback o servidor web simulado.

A continuacién, se muestran los comandos tal como se escribirian en la ventana
CLI del router.

Router>enable

Router#configure terminal
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Router(config)#thostname R2

R2(config)#no ip domain-lookup

R2(config)#service password-encryption
R2(config)#enable secret class

R2(config)t#tbanner motd $Se prohibe el acceso no autorizado$
R2(config)#enable secret cisco

R2(config)#line console 0

R2(config)#password cisco

R2(config)#login

R2(config)#line vty 0 4

R2(config)#password cisco

R2(config)#login

R2(config)#interface s0/3/0

R2(config-if)#ip address 172.16.1.2 255.255.255.252
R2(config-if)#clock rate 128000

R2(config-if)#ino shutdown

R2(config)#interface s0/3/0

R2(config-if)#ipv6 address 2001:DB8:ACAD:1::2/64
R2(config-if)#no shutdown

R2(config)ttinterface s0/3/1

R2(config-if)#ip address 172.16.2.2 255.255.255.252
R2(config-if)#clock rate 128000

R2(config-if)#no shutdown

R2(config)#interface s0/3/1

R2(config-if)#ipv6 address 2001:DB8:ACAD:2::2/64
R2(config-if)#no shutdown

R2(config)ttinterface g0/0

R2(config-if)#ip address 209.165.200.232 255.255.255.240
R2(config-if)#no shutdown

R2(config)ttinterface g0/0
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R2(config-if)#ipv6 address 2001:DB8:ACAD:A::/64
R2(config-if)#no shutdown

R2(config)#interface loopback 0

R2(config-if)#ip address 10.10.10.10 255.255.255.255
R2(config-if)#no shutdown

R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0
R2(config)#ipv6 route ::/0 g0/0

ELEMENTO O TAREA DE ESPECIFICACION
CONFIGURACION

Desactivar la busqueda R2(config)#no ip domain-lookup
DNS
Nombre del router Router(config)#hostname R2

Contrasena de exec R2(config)#enable secret class
privilegiado cifrada

Contrasefia de acceso ala R2(config)#password cisco
consola

Contrasefia de acceso R2(config)#password cisco
Telnet

Cifrar las contrasefias de R2(config)#service password-encryption
texto no cifrado

Habilitar el servidor HTTP

Mensaje MOTD R2(config)#banner motd $Se prohibe el acceso no
autorizado$

Interfaz SO/0/0 R2(config)#interface s0/3/0
R2(config-if)#ip address 172.16.1.2 255.255.255.252
R2(config-if)#clock rate 128000
R2(config-if)#no shutdown
R2(config)#interface s0/3/0
R2(config-if)#ipv6 address 2001:DB8:ACAD:1::2/64
R2(config-if)#no shutdown
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Interfaz SO/0/1 R2(config)#interface s0/3/1
R2(config-if)#ip address 172.16.2.2 255.255.255.252
R2(config-if)#clock rate 12800
R2(config-if)#no shutdown
R2(config)#interface s0/3/1
R2(config-if)#ipv6 address 2001:DB8:ACAD:2::2/64
R2(config-if)#no shutdown

Interfaz GO/O (simulacion R2(config)#interface s0/3/1

de Internet)
R2(config-if)#ip address 172.16.2.2 255.255.255.252
R2(config-if)#clock rate 12800
R2(config-if)#ino shutdown
R2(config)#interface s0/3/1
R2(config-if)#ipv6 address 2001:DB8:ACAD:2::2/64
R2(config-if)#ino shutdown

Interfaz loopback 0 R2(config)tinterface loopback 0

(servidor web simulado)
R2(config-if)#ip address 10.10.10.10 255.255.255.255
R2(config-if)#no shutdown

Ruta predeterminada R2(config)tip route 0.0.0.0 0.0.0.0 g0/0
R2(config)#ipvé route ::/0 g0/0

Tabla 4 Indicaciones para configurar a R2

Paso 4: Configurar R3

Para realizar la configuracion del router R3 se seguiran los siguientes pasos:

1 Iralapestafia CLI, donde nos aparecerélalinea de comando router> colocamos
el comando enable para cambiar de usuario y damos enter para pasar a un
usuario con privilegios.

2 Desactivar la busqueda de nombres de dominio, para esto meramente
colocamos el comando no ip domain lookup.
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10.

Cambiar el nombre de usuario, en este caso su hombre por defecto es router, lo
cambiaremos por medio del comando hostname y seguido del comando se
asigna el nombre que para este caso es R3.

Escribir el comando service password-encryption para encriptar las contrasenas,
ademas le colocamos una contrasefia secreta que no se podra visualizar por
medio del comando enable secret class.

Agregar un mensaje de advertencia que se mostrara al inicio de la linea de
comando del router banner motd y seguido el mensaje.

Agregar las contrasefias a las lineas de consola y linea vty por medio de los
comandos line console 0 y line vty 0 4 enter password cisco, después tenemos
gue escribir el comando login para que acepte y aplique las contrasefias
Configurar las lineas de terminal virtual (vty) para que el router permita el acceso
por via Telnet.

Configurar la interfaz s0/3/1 en R3 para ipv4 y ipv6, segun la topologia y
establecer la frecuencia de reloj en 128000 para todas las interfaces DCE del
router.

Configurar lainterfaz GO/0 que conecta con el PC, parala simulacion de internet.
Configurar la Interfaz loopback o servidor web simulado 4,5,6 y 7, las direcciones
IP se encuentran en la topologia.

A continuacion, se muestran los comandos tal como se escribirian en la ventana
CLI del router.

Router>enable

Router#configure terminal

Router(config)#hostname R3

R3(config)#no ip domain-lookup

R3(config)#service password-encryption

R3(config)#enable secret class

R3(config)#tbanner motd $Se prohibe el acceso no autorizado$

R3(config)#enable secret cisco

R3(config)#line console 0

R3(config)#password cisco

R3(config)#login
R3(config)#line vty 0 4

R3(config)#password cisco
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R3(config)#login

R3(config)#interface s0/3/1

R3(config-if)#ip address 172.16.2.1 255.255.255.252
R3(config-if)#clock rate 128000

R3(config-if)#no shutdown

R3(config)#interface s0/3/1

R3(config-if)#ipv6 address 2001:DB8:ACAD:2::1/64
R3(config-if)#no shutdown

R3(config)#interface loopback 4

R3(config-if)#ip address 192.168.4.0 255.255.255.0
R3(config-if)#ino shutdown

R3(config)#interface loopback 5

R3(config-if)#ip address 192.168.5.0 255.255.255.0
R3(config-if)#ino shutdown

R3(config)#interface loopback 6

R3(config-if)#ip address 192.168.6.0 255.255.255.0
R3(config-if)#ino shutdown

R3(config)#interface loopback 7

R3(config-if)#ipv6 address 2001:DB8:ACAD:3::1/64
R3(config-if)#no shutdown

ELEMENTO O TAREA DE ESPECIFICACION
CONFIGURACION

Desactivar la busqueda
DNS

Nombre del router

Contraseria de exec
privilegiado cifrada

Contrasefia de acceso a la
consola

R3(config)#no ip domain-lookup

Router(config)#hostname R3

R3(config)#enable secret class

R3(config)#password cisco
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Contrasefia de acceso
Telnet

Cifrar las contrasefias de
texto no cifrado

Mensaje MOTD

Interfaz S0/0/1

Interfaz loopback 4

Interfaz loopback 5

Interfaz loopback 6

Interfaz loopback 7

R3(config)#password cisco

R3(config)#service password-encryption

R3(config)#banner motd $Se prohibe el acceso no

autorizado$

R3(config)#interface s0/3/1

R3(config-if)#ip address 172.16.2.1 255.255.255.252
R3(config-if)#clock rate 128000

R3(config-if)#no shutdown

R3(config)#interface s0/3/1

R3(config-if)#ipv6 address 2001:DB8:ACAD:2::1/64
R3(config-if)#no shutdown

R3(config)#interface loopback 4
R3(config-if)#ip address 192.168.4.0 255.255.255.0
R3(config-if)#no shutdown

R3(config)#interface loopback 5
R3(config-if)#ip address 192.168.5.0 255.255.255.0
R3(config-if)#no shutdown

R3(config)#interface loopback 6
R3(config-if)#ip address 192.168.6.0 255.255.255.0
R3(config-if)#no shutdown

R3(config)#interface loopback 7
R3(config-if)#ipv6 address 2001:DB8:ACAD:3::1/64
R3(config-if)#no shutdown

Tabla 5 Indicaciones para configurar a R3

Paso 5: Configurar S1

Para realizar la configuracion del switch S1 se seguiran los siguientes pasos:
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1 Iralapestana CLI, donde nos aparecera lalinea de comando switch> colocamos
el comando enable para cambiar de usuario y damos enter para pasar a un
usuario con privilegios.

2. Desactivar la busqueda de nombres de dominio, para esto solamente colocamos
el comando no ip domain lookup.

3. Cambiar el nombre de usuario, en este caso su nombre por defecto es switch, lo
cambiaremos por medio del comando hostname y seguido del comando se
asigna el nombre que para este caso es S1.

4. Escribir el comando service password-encryption para encriptar las contrasefas,
ademas le colocamos una contrasefia secreta que no se podra visualizar por
medio del comando enable secret class.

5 Agregar un mensaje de advertencia que se mostrara al inicio de la linea de
comando del switch banner motd y seguido el mensaje.

6. Agregar las contrasefias a las lineas de consola y linea vty por medio de los
comandos line console 0y line vty 0 4 enter password cisco, después tenemos
gue escribir el comando login para que acepte y aplique las contrasefnas

7. Configurar las lineas de terminal virtual (vty) para que el switch permita el acceso
por via Telnet.

A continuacion, se muestran los comandos tal como se escribirian en la ventana CLI
del switch.

Switch>enable

Switch#configure terminal
Switch(config)#hostname S1
S1(config)#no ip domain-lookup
S1(config)#service password-encryption
S1(config)#tenable secret class
S1(config)#banner motd $Se prohibe el acceso no autorizado$
S1(config)#tenable secret cisco
S1(config)#line console 0
S1(config)#password cisco
S1(config)#login

S1(config)#line vty 0 15

S1(config)#password cisco
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S1(config)#login

ELEMENTO O TAREA DE ESPECIFICACION
CONFIGURACION

Desactivar la busqueda DNS Si1(config)#no ip domain-lookup
Nombre del switch Switch(config)#hostname S1
Contrasefia de exec privilegiado  S1(config)#enable secret class

cifrada

Contrasefia de acceso a la S1(config)#password cisco

consola

Contrasefia de acceso Telnet Si1(config)#password cisco

Cifrar las contrasefias de texto no Sl(config)#service password-encryption
cifrado

Mensaje MOTD S1(config)#banner motd $Se prohibe el

acceso no autorizado$

Tabla 6 Indicaciones para configurar a S1

Paso 6: Configurar el S3

Para realizar la configuracion del switch S3 se seguiran los siguientes pasos:

1

Ir ala pestafia CLI, donde nos aparecera lalinea de comando switch> colocamos
el comando enable para cambiar de usuario y damos enter para pasar a un
usuario con privilegios.

Desactivar la busqueda de nombres de dominio, para esto solamente colocamos
el comando no ip domain lookup.

Cambiar el nombre de usuario, en este caso su hombre por defecto es switch, lo
cambiaremos por medio del comando hostname y seguido del comando se
asigna el nombre que para este caso es S3.

Escribir el comando service password-encryption para encriptar las contrasefas,
ademas le colocamos una contrasefia secreta que no se podra visualizar por
medio del comando enable secret class.

Agregar un mensaje de advertencia que se mostrara al inicio de la linea de
comando del switch banner motd y seguido el mensaje.
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6. Agregar las contrasefias a las lineas de consola y linea vty por medio de los
comandos line console 0 y line vty 0 4 enter password cisco, después tenemos
gue escribir el comando login para que acepte y aplique las contrasefas

7. Configurar las lineas de terminal virtual (vty) para que el switch permita el acceso

por via Telnet.

A continuacion, se muestran los comandos tal como se escribirian en la ventana CLI

del switch.

Switch>enable
Switch#configure terminal
Switch(config)#hostname S3

S3(config)#no ip domain-lookup

S3(config)#tservice password-encryption

S3(config)#tenable secret class

S3(config)#banner motd $Se prohibe el acceso no autorizado$

S3(config)#tenable secret cisco
S3(config)#line console 0
S3(config)#password cisco
S3(config)#login
S3(config)#line vty 0 15
S3(config)#password cisco

S3(config)#login

ELEMENTO O TAREA DE
CONFIGURACION

Desactivar la busqueda DNS
Nombre del switch

Contrasefia de exec privilegiado
cifrada

Contrasefia de acceso a la
consola

Contrasefia de acceso Telnet

ESPECIFICACION

S3(config)#no ip domain-lookup
Switch(config)#hostname S3

S3(config)#enable secret class

S3(config)#password cisco

S3(config)#password cisco
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Cifrar las contrasefias de texto no S3(config)#service password-encryption

cifrado

Mensaje MOTD S3(config)#banner motd $Se prohibe el
acceso no autorizado$

Tabla 7 Indicaciones para configurar a S3

Paso 7: Verificar la conectividad de la red

En este paso vamos a utilizar el comando ping en cada uno de los dispositivos para
probar la conectividad entre los dispositivos de red.

Si algun ping entre los routers falla, los errores se corregiran usando los comandos
show ip route, show ipv6 route y show ip interface brief para detectar los posibles
problemas. ya que estos commandos nos permiten ver las configuraciones que se

realizaron.
DESDE A DIRECCION IP
R1 R2, S0/0/0 172.16.1.2
R2 R3, S0/0/1 172.16.2.1
PC de Gateway 209.165.200.232

Internet predeterminado

RESULTADOS DE PING

R1#ping 172.16.1.2

Success rate is 100 percent(5/5),
round-trip min/avg/max = 1/9/38
ms

R1#ping 172.16.1.2

Success rate is 100 percent(5/5)
round-trip min/avg/max = 1/2/8
ms

>ping 209.165.200.232

Reply from 209.165.200.232:
bytes=32 time<lms TTL=255

Tabla 8 Verificacion de conectividad en los routers y en el PC de internet

En las ilustraciones que observaremos a continuaciéon se muestran los comandos
tal como se escribirian en la ventana CLI del router y los resultados de conexién

obtenidos en los router y el PC de internet.
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llustracién 5 Verificacion de las configuraciones basicas ping al PC de internet

Parte 3: Configurar la seguridad del switch, las VLAN y el routing
entre VLAN

Paso 1: Configurar S1

Primeramente, vamos a crear las tres VLAN con su respectivo nombre, luego vamos
a configurar la direccion IP de las interfaces, direcciones que podemos observar en
la topologia y el gateway predeterminado para cada switch. Seguidamente
configuramos la interface fa0/3 y fa0/5, como troncal para que se comunique con el
router y utilizamos la red nativa 1, para que la informacion se transmita por esta via.
También se configuran los otros puertos como puertos de acceso con el comando
switchport mode access.

A la interface fa0/6 se le asignala VLAN 21, después apagamos los puertos sin usar
por medio del comando no shutdown.

A continuacion, se muestran los comandos tal como se escribirian en la ventana CLI
del switch S1.
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S1(config)#vlan 21

S1(config-vlan)#name contabilidad
S1(config-vlan)#vlan 23

S1(config-vlan)#name ingenieria
S1(config-vlan)#vlan 99

S1(config-vlan)#fname administracion
S1(config-vlan)#exit

S1(config-if)#interface vlan 99

S1(config-if)#ip address 192.168.99.2 255.255.255.0
S1(config)#ip default-gateway 192.168.99.1
S1(config-if)#no shutdown

S1(config-if)#exit

S1(config)#tinterface fa0/3

S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1
S1(config-if)#interface fa0/5
S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1
S1(config-if)#no shutdown

S1(config-if)#tinterface range fa0/2, fa0/4-24, g0/1-2
S1(config-if-range)#switchport mode access
S1(config-if)ttinterface fa0/6
S1(config-if)#switchport mode access
S1(config-if)#switchport access vlian 21
S1(config-if)#no shutdown

S1(config-if)#tinterface range fa0/2, fa0/4-24, g0/1-2
S1(config-if-range)#ishutdown
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ELEMENTO O TAREA DE ESPECIFICACION
CONFIGURACION

Crear la base de datos de VLAN Ssi(config)#vlan 21
S1(config-vlan)#name contabilidad
S1(config-vlan)#vlan 23
S1(config-vlan)#name ingenieria
S1(config-vlan)#vlan 99
S1(config-vlan)#name administracion
S1(config-vlan)#exit

Asignar la direccion IP de S1(config-if)}#interface vlian 99
administracion. S1(config-ify#ip address 192.168.99.2 255.255.255.0
S1(config-ify#no shutdown

Asignar el gateway S1(config)#ip default-gateway 192.168.99.1
predeterminado

Forzar el enlace troncal en la S1(config)#interface fa0/3
interfaz FO/3 S1(config-ify#switchport mode trunk

S1(config-ify#switchport trunk native vian 1

Forzar el enlace troncal en la S1(config-if)#interface fa0/5
interfaz FO/5 S1(config-ify#switchport mode trunk
S1(config-if)#switchport trunk native vian 1

S1(config-if)#no shutdown

Configurar el resto de los S1(config-if)#interface range fa0/2, fa0/4-24, g0/1-2

puertos como puertos de S1(config-if-rangen)#switchport mode access

acceso

Asignar FO/6 a la VLAN 21 S1(config-if)#interface fa0/6
S1(config-if)y#switchport mode access
S1(config-if)#switchport access vlian 21
S1(config-if)#no shutdown

Apagar todos los puertos sin S1(config-if)#interface range fa0/2, fa0/4-24, g0/1-2

usar

S1(config-if-range)#shutdown

Tabla 9 Indicaciones para configurar la seguridad del switch y el routing entre las vlan de
S1.
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Paso 2: Configurar el S3

Se crean las tres VLAN con su respectivo nombre en el switch S3, se asignan las
direcciones IP de las VLAN y el gateway predeterminado. Seguidamente
configuramos la interface fa0/3, como troncal para que se comunique con el router
y utilizamos la red nativa 1, para que la informacién se transmita por esta via.
También se configuran los otros puertos como puertos de acceso con el comando
switchport mode access.

A la interface fa0/18 se le asigna la VLAN 21 y después apagamos los puertos sin
usar por medio del commando shutdown.

A continuacion, se muestran los comandos tal como se escribirian en la ventana CLI
del switch.

S3(config)#tvlan 21

S3(config-vlan)#name contabilidad
S$3(config-vlan)#vlan 23

S3(config-vlan)#name ingenieria
S$3(config-vlan)#vlan 99

S$3(config-vlan)#name administracion
S3(config-vlan)#exit

S3(config)#interface vian 99

S3(config-if)#ip address 192.168.99.3 255.255.255.0
S3(config-if)#exit

S3(config)#ip default-gateway 192.168.99.1
S3(config)#tinterface fa0/3

S3(config-if)#switchport mode trunk
S3(config-if)#switchport trunk native vian 1
S3(config-if)#tinterface range fa0/2, fa0/4-24, g0/1-2
S3(config-if)#switchport mode access
S3(config-if)#tinterface fa0/18

S3(config-if)#switchport mode access
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S3(config-if)#switchport access vian 23

S3(config-if-range)#no shutdown

S3(config-if)#tinterface range fa0/2, fa0/4-24, g0/1-2

S3(config-if-range)#shutdown

ELEMENTO 0]
CONFIGURACION

TAREA

Crear la base de datos de
VLAN

Asignar la direccion IP de
administracion

Asignar el gateway
predeterminado.

Forzar el enlace troncal en la
interfaz FO/3

Configurar el resto de los
puertos como puertos de
acceso

Asignar FO/18 a la VLAN 21

Apagar todos los puertos sin
usar

DE ESPECIFICACION

S3(config)#vlan 21
S3(config-vlan)#name contabilidad
S3(config-vlan)#vlan 23
S3(config-vlan)#name ingenieria
S3(config-vlan)#vlan 99
S3(config-vlan)#name administracion

S3(config-vlan)#exit
S3(config)#interface vlian 99

S3(config-if)#ip address 192.168.99.3 255.255.255.0
S3(config-if)#exit

S3(config)#ip default-gateway 192.168.99.1

S3(config)#interface fa0/3
S3(config-ify#switchport mode trunk

S3(config-if)y#switchport trunk native vian 1

S3(config-if)#interface range fa0/2, fa0/4-24, g0/1-2

S3(config-if)y#switchport mode access

S3(config-if)#interface fa0/18
S3(config-if)y#switchport mode access
S3(config-if)#switchport access vian 23

S3(config-if-range)#no shutdown

S3(config-if)#interface range fa0/2, fa0/4-24, g0/1-2
S3(config-if-range)#shutdown

Tabla 10 Indicaciones para configurar la seguridad del switch y el routing entre las vlan de

S3.
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Paso 3: Configurar R1

En este paso se configuraran la subinterfaz 802.1Q en la interfaz g0/1, creamos los
puertos virtuales para cada VLAN asignandole una direccion IP dependiendo de estas
mismas y por ultimo se enciende la interfaz por medio del comando no shutdown.

A continuacion, se muestran los comandos tal como se escribirian en la ventana CLI
del switch.

R1(config)#interface g0/1.21
R1(config-subif)#description accounting LAN
R1(config-subif)#Encapsulation dotlq 21
R1(config-subif)#lp address 192.168.21.1 255.255.255.0
R1(config-subif)# interface g0/1.23
R1(config-subif)#description accounting LAN
R1(config-subif)#Encapsulation dotlq 23
R1(config-subif)#lp address 192.168.23.1 255.255.255.0
R1(config-subif)# interface g0/1.99
R1(config-subif)#description accounting LAN
R1(config-subif)#Encapsulation dotlq 99
R1(config-subif)#lp address 192.168.99.1 255.255.255.0
R1(config-subif)# interface g0/1

R1(config-subif)#no shutdown

ELEMENTO O TAREA DE ESPECIFICACION
CONFIGURACION

Configurar la subinterfaz R1(config)#interface g0/1.21
e R1(config-subif)#description accounting LAN
R1(config-subif)#Encapsulation dotlq 21

R1(config-subif)#lp address 192.168.21.1
255.255.255.0
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Configurar la subinterfaz R1(config-subif)# interface g0/1.23
802.1Q .23 en GO/1

R1(config-subif)#description accounting LAN
R1(config-subif)#Encapsulation dotlq 23
R1(config-subif)#lp address 192.168.23.1
255.255.255.0

Configurar la subinterfaz R1(config-subif)# interface g0/1.99
802.1Q .99 en G0/1

R1(config-subif)#description accounting LAN
R1(config-subif)#Encapsulation dotlq 99
R1(config-subif)#lp address 192.168.99.1
255.255.255.0

Activar la interfaz G0/1 R1(config-subif)# interface g0/1
R1(config-subif)#no shutdown

Tabla 11 Indicaciones para configurar la seguridad del switch y el routing entre las vlan de
R1

Paso 4: Verificar la conectividad de la red

Se utiliza el comando ping en cada uno de los dispositivos para probar la
conectividad entre los dispositivos de red.

Si algan ping entre los routers falla, se corregira usando los comandos show ip route,
show ipv6 route, show ip interface brief y show vlan brief para detector los posibles
problemas, estos comandos nos permiten verificar las configuraciones que se
realizaron y las vlan que se crearon con sus respectivas direcciones IP.

DESDE A DIRECCION IP RESULTADOS DE PING
S1 R1, direcciébn  192.168.99.1 Sl1#ping 192.168.99.1
VLAN 99 Success rate is 100 percent (5/5),
round-trip min/avg/max = 0/0/0 ms
S3 R1, direcciébn  192.168.99.1 S3#ping 192.168.99.1
VLAN 99 Success rate is 100 percent (5/5),
round-trip min/avg/max = 0/0/0 ms
S1 R1, direcciéon  192.168.21.1 Sl1#ping 192.168.21.1
VLAN 21
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Success rate is 100 percent (5/5),
round-trip min/avg/max = 0/0/0 ms

S3 R1, direcciébn 192.168.23.1 S3#ping 192.168.23.1

VLAN 23 Success rate is 100 percent (5/5),
round-trip min/avg/max = 0/0/0 ms
Tabla 12 Verificacion de conectividad entre S1, S3y R1

En las ilustraciones que observaremos a continuacion se muestran los comandos
tal como se escribirian en la ventana CLI del switch para realizar la verificacion y los
resultados de conexion obtenidos en los switch.
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llustracion 6 Verificacion de la vlan 99 desde S1 a R1

Al realizar la verificacion de conectividad en la red, primeramente, se obtuvieron
algunos errores debidos a que a la hora de escribir los comandos en la ventana
CLI, podemos cometer errores pequefios que afectan los buenos resultados que
se esperan obtener a partir de las configuraciones realizadas y que omitimos por
su pequefiez, pero que pueden provocar que la red no funcione correctamente, por
ello es importante realizar verificaciones constantes.
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llustracion 9 Verificacion de la vlan 23 desde S3 a R1

Parte 4: Configurar el protocolo de routing dinamico RIPv2

Paso 1: Configurar RIPv2 en el R1

Los protocolos de enrutamiento facilitan el proceso de direccionamiento entre los

router, enviando la informacién por la ruta mas

cerca, rapida y adecuada.

En este paso se configura el protocolo RIPv2 en el router R1, v2 quiere decir que
se utiliza la version 2, por medio del comando router rip entramos en el modo
protocolo RIP, seguidamente colocamos la version, después se anunciaran las
redes que estan conectadas directamente usando el comando network.

Se estableceran las interfaces LAN que son g0/1.21, g0/1.23 y g0/1.99 como
pasivas, por medio del comando passive-interface y por ultimo se desactiva la

sumarizacion automatica con el comando auto-

summary

A continuacioén, se muestran los comandos tal como se escribirian en la ventana CLI

del router.
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R1(config)#router rip
R1(config-router)#version 2
R1(config-router)#network 172.16.1.0
R1(config-router)#network 192.168.21.0
R1(config-router)#network 192.168.23.0
R1(config-router)#network 192.168.99.0
R1(config-router)#passive-interface g0/1.21
R1(config-router)#passive-interface g0/1.23
R1(config-router)#passive-interface g0/1.99

R1(config-router)#no auto-summary

ELEMENTO O TAREA DE ESPECIFICACION
CONFIGURACION

Configurar RIP versién 2 R1(config)#router rip
R1(config-router)#version 2

Anunciar las redes conectadas R1(config-router)#network 172.16.1.0

directamente R1(config-router)#network 192.168.21.0

R1(config-router)#network 192.168.23.0
R1(config-router)#network 192.168.99.0

Establecer todas las interfaces LAN R1(config-router)#passive-interface g0/1.21

como pasivas R1(config-router)#passive-interface g0/1.23

R1(config-router)#passive-interface g0/1.99
Desactive la sumarizacion R1(config-router)#no auto-summary
automatica

Tabla 13 Indicaciones para configurar RIPv2 en R1

Paso 2: Configurar RIPv2 en el R2

En este paso se configura el protocolo RIPv2 en el router R2, v2 quiere decir que
se utiliza la version 2, por medio del comando router rip entramos en el modo
protocolo RIP, seguidamente colocamos la version, después se anunciaran las
redes que estan conectadas directamente usando el comando network.
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Se estableceran las interfaces LAN loopback 4,5 y 6 como pasivas, por medio del
comando passive-interface y por ultimo se desactiva la sumarizacion automatica
con el comando auto-summary

A continuacion, se muestran los comandos tal como se escribirian en la ventana CLI
del router.

R2(config)#router rip
R2(config-router)#version 2
R2(config-router)#network 172.16.1.0
R2(config-router)#network 172.16.2.0
R2(config-router)#network 10.10.10.10
R2(config-router)#network 192.168.4.0
R2(config-router)#network 192.168.5.0
R2(config-router)#network 192.168.6.0
R2(config-router)#passive-interface lo4
R2(config-router)#passive-interface lo5
R2(config-router)#passive-interface lo6

R2(config-router)#no auto-summary

ELEMENTO O TAREA DE ESPECIFICACION
CONFIGURACION
Configurar RIP version 2 R2(config)#router rip
R2(config-router)#version 2
Anunciar las redes conectadas R2(config-router)#network 172.16.1.0

R2(config-router)#network 172.16.2.0
R2(config-router)#network 10.10.10.10
R2(config-router)#network 192.168.4.0
R2(config-router)#network 192.168.5.0
R2(config-router)#network 192.168.6.0
Establecer la interfaz LAN (loopback) ~ R2(config-router)#passive-interface lo4
como pasiva R2(conf!g—router)#pass!ve—!nterface lo5
R2(config-router)#passive-interface lo6

Desactive la sumarizacién automatica. =~ R2(config-router)#no auto-summary
Tabla 14 Indicaciones para configurar RIPv2 en R2

directamente
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Paso 3: Configurar RIPv2 en el R3

En este paso se configura el protocolo RIPv2 en el router R3, v2 quiere decir que
se utiliza la version 2, por medio del comando router rip entramos en el modo
protocolo RIP, seguidamente colocamos la version, después se anunciaran las
redes que estan conectadas directamente usando el comando network.

Se estableceran las interfaces LAN loopback 4,5 y 6 como pasivas, por medio del
comando passive-interface y por ultimo se desactiva la sumarizacion automatica
con el comando auto-summary

A continuacion, se muestran los comandos tal como se escribirian en la ventana CLI
del router.

R3(config)#router rip
R3(config-router)#version 2
R3(config-router)#network 172.16.2.0
R3(config-router)#network 192.168.4.0
R3(config-router)#network 192.168.5.0
R3(config-router)#network 192.168.6.0
R3(config-router)#passive-interface lo4
R3(config-router)#passive-interface lo5
R3(config-router)#passive-interface lo6

R3(config-router)#no auto-summary

ELEMENTO ) TAREA DE ESPECIFICACION
CONFIGURACION

Configurar RIP versién 2 R3(config)#router rip
R3(config-router)#version 2

Anunciar redes IPv4 conectadas R3(conf!g—router)#network 172.16.2.0
directamente R3(config-router)#network 192.168.4.0

R3(config-router)#network 192.168.5.0
R3(config-router)#network 192.168.6.0
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Establecer todas las interfaces de LAN Eggcon?g-routerg#passive-!nter;ace 'IO‘E';
IPv4 (Loopback) como pasivas COMME-TOULEnpRsslE-INIENECe o
(Loop ) P R3(config-router)#passive-interface [06

Desactive la sumarizaciéon automatica. R3(config-router)#no auto-summary
Tabla 15 Indicaciones para configurar RIPv2 en R3

Paso 4: Verificar la informacién de RIP

Para realizar la verificacion de las configuraciones que se realizaron en los router
con el protocolo RIPv2 podemos utilizar el commando show ip protocols, este
comando no solo nos muestra que protocolo estamos usando, sino también las rutas
gue anunciamos como cercanas al router y las rutas que se configuraron como
pasivas.

El comando show ip route rip nos muestra solamente las rutas rip que configuramos

El comando show running-config nos permite ver todas las configuraciones que se
han realizado en el dispositivo.

PREGUNTA RESPUESTA

¢,Con qué comando se muestran la ID del proceso R1#Show ip protocols
RIP, la ID del router, las redes de routing y las R2#Show ip protocols

. . . ° .
interfaces pasivas configuradas en un router~ R3#Show ip protocols

¢, Qué comando muestra solo las rutas RIP? R1#Show ip route rip
R2#Show ip route rip
R3#Show ip route rip

¢, Qué comando muestra la seccion de RIP de la R1#Show run
configuracion en ejecucion? R2#Show run

R3#Show run
Tabla 16 Comandos para realizar las verificaciones de las configuraciones que se realizaron

En las ilustraciones que observaremos a continuacion se muestran los comandos
tal como se escribirian en la ventana CLI del router y la informacion de las
configuraciones que se realizaron.
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R1#Show ip protocols
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L05:192.168.5.0/24 Routing Information Sources:
L06-192-168.6.0/24 Gateway Distance Last Update
L07-2001:DB8:ACAD:3::1/64. 172.1€.1.2 120 00:06:5€
Distance: (default is 120)
Rlgshow ip route rip
s021a 10.0.0.0/32 is subnetted, 1 subnets
RIPv2 R 10.10.10.10 [120/1] via 172.1€.1.2, 00:00:22, Serial0/3/0
FOIS 172.16.0.0/1€ is variably subnetted, 3 su.bne:s, 2 masks
R 172.1€.2.0/30 [120/1] wvia 172.1€.1. 2, Serial0/3/0
192.168.99.3 R 152.1€8.0.0/1€ [120/2] via 172.1€.1.2, :22, Serialo/3/0
1592.1€8.99.0/24 is variably subnetted, 2 subnets, 2 masks
R1g| v
FOM8  VLAN23
Cri+F6 to ext CLI focus Copy || Paste |
O wop

e e o s e

<

4321 | 1941 | 2901 | 2911 | '819I0K BIOHGW | 829 | | 1240 1841 | 26200 262004 | 2811

2811

llustracion 11 Verificacion de la informacion por medio del comando show ip route rip en R1
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R1#Show run

Tracer - C heidy yasury yamiley\Documents\T ® Ri —_ o x [
E=SWNMOrh 3¢ QRAQAOE ESE B R oG s ?
= = 10S Command Line Interface i
DZQ@a@X f/rme¢d MR

Rlgshow run &
Building configuration...
Current configuration : 1531 bytes fl
DEFINICIONES DE VLAN 2
o VLAN Direccion IPv4 wversion 15.1
21 19216821024 | |no service timestamps log datetime mses
e 23 19216823024 7 e TS S
SRS o 99 192.168.99.0/24 service password-encryption
Servidor Web '
10.10.10.1032 ,\ hostname RL
172.16.2.0/30 :
Sorved 172161030 2001:DB8:ACAD:2:/64 ;
SeryiddrWeb  2001:DB8:ACAD:1::/64 X
enable secret 5 $13mERr3hxSrVt7rPNoS4wgbXKX7m0
y L04:192.168.4.024 :
L05:192.168.5.0/24 [
L06:192:168.6.012¢ .
L07:2001:DB8:ACAD:3::1/64 .
no ip cef
no ipvé cef
L
L
192.168.99.3 :
license udi pid CISCO2901/K9 sn FTX1524SK3K-
FONM8  VLAN23 :
L
L
E
g
¢ v
no ip domain-lookup 5
£
. v
% i?@ (3@ ‘;Fa Pﬁ F@ (3@ F@ ‘;‘E' Ctrl+F6 to exit CLI focus Copy. Paste |
4321 | | 1941 | | 2001 | 2911 81910X' BIGHGW | 620 | | 1240 | [Precs Prempy | 1841 | 262004/ (262004 | -
<
< Cln 3
llustracion 12 Verificacion de la informacion por medio del comando show run en R1

Tracer amiley\Documents pkt a X

iER50ra @@y aaaQaoE B8 4

a X

e

BE/meg¢mm

Servidor Web
10.10.10.10/32

Serve/w/1 72.16.1.0/30
?ﬁor Web 2001:DB8:ACAD:1::/64

4321 1941 2001 | 2011

<

GO 23 19

Troncal

81910X BIHGW | 829

Physical  Config _ CLI_ Aftributes
e

10S Command Line Interface

21 193 |Sending updates every 30 seconds, next due in 1 seconds
Invalid after 180 seconds, hold down 180, flushed after 240

99 g4 |Ourgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set

PT
209.165.200.232129
2001:DB8:ACAD:A:/64

N Redistributing: rip
Default version control: send version 2, receive 2
2901 172.16.2.030 Interface Send Recv Triggered RIP Key-chain
iz 2001:088:ACAD:2:/64 Loopbacko 2 2
Serial0/3/0 2 2
Serialo/3/1 2 2

Automatvic network summarization is not in effect
Maximum path: 4
Routing for Networks:
10.0.0.0
172.16.0.0
192.168.4.0
152.1€8.5.0
152.168.€.0
Passive Interface(s):
Routing Information Sources:

104:192.168.4.0/24|
L05:192.168.5.024
L06:192:168.6.0/24
L07:2001:DB8:ACA|

Routing Protocol is "rip" ~

192.168.99.3 Gateway Distance Last Update
172.1€.2.1 120 00:00:22
Distance: (default is 120)
r23| v

Ctri+F6 to exit CLI focus

O wop

N

:/ 05:22:00)

1240

2621XM

llustracion 13 Verificacion de la informacion por medio del comando show ip protocols en R2
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R2#Show ip route rip

heidy yasury yamiley\Documents\Tl

4321 | 1941 | 2001 | 2011 819I0X BIOHGW | 829

<

IEH 0:1\ @l:"l QeeQoE EsE

e e o s e

= = B R — o X
Qe f/ med mp :
A\ Logical Physlcal)x a7y 327 Physical  Config  CLI  Aftributes
10S Command Line Interface
INTERNET DEFINICIO! rpTT— 7
— VLAN Di Redistributing: rip 7
pder 21 193 Default version control: send version 2, receive 2
o 209.165.200.232/29 S Interface Send Recv Triggered RIP Key-chain
2001:DBBACADA:/64 % qd Loopbackd 2 2
Servidor Web 551?110/3/0 2 2
10.10.10.10/32 Lo0 7— J Serial0/3/1 2 2
Rutomatic network summarization is not in effect
o 172.16.2.030 Maximm path: 4
erver 172.16.1.030 2001:DBE:ACAD2:/64 Routing for Networks:
Servidor Web 2001:DBS:ACAD:1:/64 10.0.0.0
172.1€.0.0
1L04:192.168.4.0/24 192060 220
L05:192.168.5.0/24 192:168.5-0
L06:192:168.6.0124 192:168:0,0
cont 2do1 L07.2001:088.ACA| | Passive Interface(s):
1 Routing Information Sources:
Gateway Distance Last Update
s021a 172.16.2.1 120 00:00:22
RPV2 Distance: (default is 120)
FOIS R2gshow ip route rip
172.1€.0.0/1€ is variably subnetted, 4 subnets, 2 masks
192.168.99.3 R 192.1€8.0.0/1€ [120/1] via 172.1€.2.1, 00:00:01, Serial0/3/1
209.1€5.200.0/24 is variably subnetted, 2 subnets, 2 masks
R23] v
FOM8  VLAN23 .
Ctri+F6 to exit CLI focus | copy Paste
O wp

1240 1841 | 262004 262004

2811

2621XM

llustracion 14 Verificacion de la informacion por medio del comando show ip router rip en R2

R2#Show run

y yamiley\Documents

Q@

E/-Ol o R

GO/
Servidor Web R
10.10.10.10/32 LoQ J
2901
Server 172.16.1.030 R
Servidor Web

2001:DB8:ACAD:1::/64

4321 | 1941 | 2001 | 2011 819I0X BIOHGW | 829

<

PT
209.165.200.232/29
2001:DBE:ACAD:A:/64

IEH 0:1\ @l:"l QeeQoE EsE

DEFINICIONES DE VLAN
VLAN Direccion IPv4

21 192.168.21.0/24
23 192.168.23.0/24
99 192.168.99.0124

172.16.2.0130

2001:DBBACAD:2:/64 \

L04:192.168.4.024
L05:192.168.5.024
L06:192:168.6.0/24
L07:2001:DB8:ACAD:3::1/64

192.168.99.3

1841 | 262004 262004

¥ r2 - o
Physical  Config  CLI  Atributes
s
10S Command Line Interface

R2g¢show run

Building configuration...

Current configuration : 1470 bytes

L]

version 15.1
Nomb o service timestamps log datetime msec
Contdl |5 cervice timestamps debug datecime msec
Ingen no service password-encryption
Adm| A

hostname R2

'

.

.

'

.

.

.

no ip cef

no ipvé cef

!

11

'

license udi pid CISCO2501/KS sn FTX1524I40Q-

1

.

.

.

'

.

.

.

.

.

spanning-tree mode pust

'

—--More——
Cirl+F6 to exit CLI focus | copy Paste

2811

[ wp

2620)

llustracion 15 Verificacion de la informacion por medio del comando show run en R2
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R3#Show ip protocols

IEH 0:1\ @l:"l QeeQoE EsE

heidy yasury yamiley\Documents\Tl

TQae@X f/rmed B
A ool

Physlcai) x: 889, y: 444

DEFINICIONES DE VLAN
VLAN Direccion IPv4

21 192.168.21.0/24
23 192.168.23.0/24
99 192.168.99.0124

PT
209.165.200.232/29
2001:DBE:ACAD:A:/64

Servidor Web
10.10.10.10/32 Lop meee ,\
172.16.2.0130
Serverd 172.18.1.030 2001:0B8:ACAD2:/64
Seryjddr Web 2001:DB8:ACAD:1::/64
L04:192.168.4.024
| L05:192.1685.024
01 L081192:1686.0%2¢
2 LO7:2001DBEACAD3: 184
RPv2
FO5s
192.168.99.3

FOM8  VLAN23

Physical ~ Config _ CLI_ Attributes
=

10S Command Line Interface

R3gshow ip protocols
Routing Protocol is "rip"
Sending updates every 30 seconds, next due in 3 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Redistributing: rip
Default version control: send version 2, receive 2
Interface Send Recv Triggered RIP Key-chain
Serialo/3/1 2 2

Rutomatic network summarization is not in effect
Maximum path: 4
Routing for Networks:

172.1€.0.0

152.1€8.4.0

152.168.5.0

192.168.€.0
Passive Interface(s):

Loopback4

Loopbacks

Loopbacké
Routing Information Sources:
Gateway Distance
172.16.2.2 120
(defaulc is 120)

Last Update
00:00:11

Distance:

Ctri+F8 to exit CLI focus

O e

e e o s e

4321 | 1941 | 2901 | 2911 | '819I0K BIOHGW | 829 | | 1240 1841 | 262004 262004

<

2811

2811

llustracion 16 Verificacién de la informaciéon por medio del comando show ip protocols en R3

R3#Show ip route rip

y yamiley\Documents

IEH 0:1\ @l:"l QeeQoE EsE

ZQ@X H/rme ¢ BN

DEFINICIONES DE VLAN
VLAN Direccion IPv4

21 192.168.21.0/24
23 192.168.23.0/24
99 192.168.99.0124

PT
209.165.200.232/29
2001:DBE:ACAD:A:/64

Servidor Web
10.10.10.1032 5 ,\
172.16.2.030
Server] 172.16.1.0/30 2001:DBS:ACAD:2:/64
Seryjddr Web 2001:DB8:ACAD:1::/64
104:192.168.4.0/24
J 105:192.168.5.0724
0 L0Bi182:1686.02¢
con 2do1 Ry LO7:2001:DBBACAD3:1/64
d
80210
RPV2
FO/S
192.168.99.3

FOM8  VLAN23

®Rr3 - o
Physical Config CLI Attributes
e
10S Command Line Interface
Press RETURN to get started.
R3>ensble
R3gshow ip route rip
10.0.0.0/32 is subnetted, 1 subnets
R 10.10.10.10 [120/1] wvia 172.1€6.2.2, 00:00:11, Serial0/3/1
172.1€.0.0/1€ is variably subnetted, 3 subnets, 2 masks
R 172.1€.1.0/30 [120/1] via 172.1€.2.2, 00:00:11, Serial0d/3/1
R3g|
Ctrl+F& to exit CLI focus Copy Paste

O e

e e o s e

4321 | 1941 | 2901 | 2911 | '819I0K BIOHGW | 829 | | 1240 1841 | 262004 262004

<

2811

2621XM

llustracion 17 Verificacion de la informacion por medio del comando show ip router rip en R3
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R3#Show run

» ® R o X
3 f = =R Physical  Config _ CLI  Aftributes
EERSOrLik @y QaaouE BFE - ?
=3 = 10S Command Line Interface
D@/ med B
~
R3gshow run s
Physical Building configuration.. i ‘5°°
~
INTERNET g DEFINICIONES DE VLAN
b VLAN Direccion IPv4
209.165.200.232/29 22; :gg gg;gg:
o) 2001:DBBACADA:/64 o e
Servidor Web =
10.10.10.10/32 Lop = S
Semepfr//wz 16.1.0/30 2:21 Trinz e B
) 2001:DB8:ACAD2:/64
SEQIWWeb 2001:DBS:ACAD:1::/64 \\
o
/ pr— 104:192.168.4.024
L ey L05:192.168.5.0/24
P 2001  L0G:192:1686.0124 !
/ con 2fo1 L07:2001:DB8:ACAD:3::1/64 s
/ A R3 \ ip c
ipve
[ 80210
| rPv2
| FO/S
\ Troncal ! o I o
\\ 192.168.99.2 192.168.99.3 / ?).cense udi pid CISCO2901/K9 sn FTKLS24V8YL-
\ 20602417 FOR - esdaett i
\
\ 7
Ry Foi | VLAN21 FO/M8  VLAN23 A
N T A
B DHCPQ D DHCP o
g y ~
3 =, 2
T~ PCT PC-PT ///
—PCA e — .
ESP panning-tree mode pv: >
LAA | imes oan-as@ ) T T | 9
11:57 p. m. : = O O R Oa Oa Ol ol on EE Oa O 8 o
il :,3-;{ S IGIGIG IGIG IGIIG IG G GGG G G Copy. Paste
2 | Casar Uaoar (2001 (2011 ‘moiox/ Biorow | 29 | 1240 | ‘prees prEmy) | 1641 | 26200 (262004
SR— | <
O == - < >
d i H o» O woe _|

llustracion 18 Verificacién de la informaciéon por medio del comando show run en R3

Parte 5: Implementar DHCP y NAT para IPv4

Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Ahora configuramos el dhcp en R1, por medio del comando ip dhcp pool para la
VLAN 21y la 23, le asignamos un nombre ACCT y ENGNR, un servidor DNS con
la IP 10.10.10.10, un nombre de dominio ccna-sa.comy la puerta de enlace segun
corresponda a la VLAN y ademas se guardan las primeras 20 direcciones IP para

la VLAN 21y la VLAN 23

A continuacion, se muestran los comandos tal como se escribirian en la ventana CLI

del router.

R1(config)#ip dhcp excluded-address 192.168.21.1 192.168.21.20

R1(config)#ip dhcp excluded-address 192.168.23.1 192.168.23.20

R1(config)#ip dhcp pool ACCT

R1(config)#dns-server 10.10.10.10
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R1(config)#domain-name ccna-sa.com
R1(config)#default-router 192.168.21.1
R1(config)#ip dhcp pool ENGNR
R1(config)#dns-server 10.10.10.10
R1(config)#{domain-name ccna-sa.com
R1(config)#default-router 192.168.23.1

R1(config)#network 192.168.23.0 255.255.255.0

ELEMENTO O TAREA DE ESPECIFICACION
CONFIGURACION

Reservar las primeras 20 Rl(Conflg)#lp dth excluded-address

para configuraciones estaticas

para configuraciones estaticas

Crear un pool de DHCP parala R1(config)#ip dchp pool ACCT
VLAN 21. R1(config)#dns-server 10.10.10.10

R1(config)#domain-name ccna-sa.com
R1(config)#default-router 192.168.21.1
Crear un pool de DHCP parala R1(config)#ip dhcp pool ENGNR
VLAN 23 R1(config)#dns-server 10.10.10.10
R1(config)#domain-name ccha-sa.com
R1(config)#default-router 192.168.23.1
Tabla 17 Indicaciones para configurar R1 como servidor de DHCP

Paso 2: Configurar la NAT estética y dinAmica en el R2

Primero se crea una base de datos local por medio del comando user, en donde
webuser es el nombre de usuario, privilege 15 es decir con privilegio 15 y con una
contrasefia secreta cisco 12345.

Luego creamos una NAT estatica con el commando ip nat inside source static con
la direccion IP 10.10.10.10 y la puerta de enlace 209.165.200.229, despues
asignamos la interfaz g0/1 como externa y la interfaz f0/6 como interna para la NAT
estatica que se creo anteriormente.
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Precisamos las direcciones IP publicas utilizadas con el comando ip nat pool.

A continuacion, se muestran los comandos tal como se escribirian en la ventana CLI
del router R2.

R2(config)#user webuser privilege 15 secret cisco12345
R2(config)#ip nat inside source static 10.10.10.10 209.165.200.229
R2(config)#interface gi0/1

R2(config)#ip nat outside

R2(config)#interface fa0/6

R2(config)#ip nat inside

R2(config)#access-list 1 permit 192.168.21.00.0.0.255
R2(config)#access-list 1 permit 192.168.23.00.0.0.255
R2(config)#access-list 1 permit 192.168.4.0 0.0.3.255

R2(config)#ip nat pool INTERNET 209.165.200.225 209.165.200.228 netmask
255.255.255.248

ELEMENTO O TAREA DE ESPECIFICACION

CONFIGURACION

Crear una base de datos R2(config)#user webuser privilege 15 secret cisco12345
local con una cuenta de

usuario

Habilitar el servicio del Packet Tracer no procesa laconfiguraion HTTP
servidor HTTP

Configurar el  servidor
HTTP para utilizar la base
de datos local para la
autenticacion

R2(config)#ip nat inside source static 10.10.10.10

Crear una NAT estéatica al 200.165.200.229

servidor web.

Asignar la interfaz interna y Sggggg;:g;ﬁ:gﬁgﬁig%&

externa  para la- NAT R2(config)#interface fa0/6
estatica R2(config)#ip nat inside
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R2(config)#access-list 1 permit 192.168.21.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.23.0 0.0.0.255

R2(config)#access-list 1 permit 192.168.4.0 0.0.3.255

Configurar la NAT dinamica
dentro de una ACL privada

Defina el pool de Ra(config)#ip nat pool INTERNET 209.165.200.225
direcciones IP  puablicas 209.165.200.228 netmask 255.255.255.248

utilizables.

Definir la traduccion de R2(config)#ip natinside source list 1 pool INTERNET
NAT dinamica

Tabla 18 Indicaciones para realizar la configuracion NAT en R2

Paso 3: Verificar el protocolo DHCP y la NAT estatica

Para realizar este paso vamos a ingresar en la pestafa IP configuration del PC-A'y
del PC-C, alli observaremos si la informacion de IP del servidor de DHCP esta
funcionando, También ingresaremos a la pestafia command prompt para hacer ping
desde el PC-A al PC-C y asi poder comprobar que hay comunicacion entre los
equipos.

En las ilustraciones que observamos a continuacion se muestra si en cada PC esta
funcionando el protocolo DHCP y si hay comunicacion entre el PC-Ay el PC-C.

PRUEBA RESULTADOS
Verificar que la PC-A haya adquirido DHCP request successful
informacion de IP del servidor de DHCP
Verificar que la PC-C haya adquirido DHCP request successful
informacion de IP del servidor de DHCP
Verificar que la PC-A pueda hacer ping a la Successful
PC-C

Nota: Quiza sea necesario deshabilitar el
firewall de la PC.

Utilizar un navegador web en la computadora  Successful
de Internet para acceder al servidor web

(209.165.200.229) Iniciar sesién con el nombre

de usuario webuser y la contrasefia

ciscol12345

Tabla 19 Verificacion del protocolo DHCP y NAT en los dispositivos

52
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Physical): 1292. y: 198

Programming  Atributes

FastEthernetd

O static DHCP request successful

O Auto Config @ static

‘ FEB0::209:7CFF:FE32:658D

INTERNET g kA cong
o7 200,165 20023229
oo 2001:DBBACAD:AIE{ | Interface
Servidor Web ___— =s—— P Configuration
10.10.10.10/32 S —~
e 201 1216209 | ©OHCP
ServerPT” 172.16.1.030 R2 2001:088:A]
Serviddr Web  2001:DB8:ACAD:1:/64 1P Address
e Subnet Mask
P
~ 7 =
// = ‘i L Default Gateway
cont 2308 DNS Server
1 R3
[ T IPv8 Configuration
| reva O DpHeP
( FOIS
\ IPv6 Address
192.168.99.2 19216898 | Address
2960f241T 206002417
IPv6 Gateway
ol )l VLAN21 ans VLANZ3 PG DNS Server
802.1X
DHEP DHCP
[ use 802.1X Security
PC-PT
%‘\ e | Cop

2001 | | 2011 [81910X BIHGW | 829 | | 1240  [PrAams premgy | 1841

o | <

-;u;-’;-’iniu?u’i-”i\‘?l?-’i-”?lilfi

262004 (262004 | 2811

(CRETED s

1941

llustracion 19 Verificacion de DHCP en PC-C

Parte 6: Configurar NTP

NTP es un protocolo disefiado para sincronizar los relojes de las estaciones de
trabajo a través de la red, por medio de los siguientes comandos realizaremos esta

configuracion en los dispositivos.

A continuacion, se muestran los comandos tal como se escribirian en la ventana CLI

del router R1y R2

R2#tclock set 09:00:00 05 march 2016

R2(config)#ntp master 5

R1(config)#ntp client 5

R1(config)#ntp update-calendar
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Elemento o tarea de Especificacion
configuracion

Ajuste la fecha y hora en R2. R2#clock set 09:00:00 05 march 2016

Configure R2 como un maestro NTP.  R2(config)#ntp master 5

Configurar R1 como un cliente NTP. Ri(config)#ntp server 172.16.1.2

Configure R1 para actualizaciones R1(config)#ntp update-calendar
de calendario periédicas con hora

NTP.

Verifique la configuracién de NTPen  R1#show ntp associations

R1. R1#show clock

Tabla 20 Indicaciones para configurar NTP en R1 Y R2

Parte 7: Configurar y verificar las listas de control de acceso
(ACL)

Paso 1: Restringir el acceso a las lineas VTY en el R2

A continuacion, se muestran los comandos tal como se escribirian enla ventana CLI
del router R2, para restringir el acceso a las lineas de control de acceso.

R2(config)#ip access-list standart ADMIN-MGT
R2(config-std-nacl)#permit host 172.16 1.1
R2(config-std-nacl)#exit

R2(config-line)#line vty 0 4
R2(config-line)#access-class ADMIN-MGT in

ELEMENTO O TAREA DE ESPECIFICACION
CONFIGURACION

Configurar una lista de acceso Ry(config)tip access-list standart ADMIN-MGT
con nombre para permitir que solo

R1 establezca una conexion
Telnet con R2
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Aplicar la ACL con nombre alas  Rry(config-line)#line vty 0 4
lineas VTY

I?ermitir acceso por Telnet a las R2(config-line)#access-class ADMIN-MGT in
lineas de VTY

Verificar que la ACL funcione
como se espera
Tabla 21 Indicaciones para configurar y verificar las ACL

Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar lo
siguiente

En la tabla que se muestra en este paso, observaremos algunos comandos
necesarios segun la necesidad que tengamos en el momento de estar realizando
las configuraciones y después de terminarlas.

DESCRIPCION DEL COMANDO ENTRADA DEL ESTUDIANTE
(COMANDO)

Mostrar las coincidencias recibidas por una  #show ip access list
lista de acceso desde la ultima vez que se
restablecio

Restablecer los contadores de una listade  #clear ip
acceso

¢, Qué comando se usa para mostrar qué #show ip interface
ACL se aplica a una interfaz y la direccion
en que se aplica?

¢,Con qué comando se muestran las #show ip nat translations
traducciones NAT?

¢,Qué comando se utiliza para eliminar las #clear ip nat translations
traducciones de NAT dinamicas?

Tabla 22 Comandos para realizar las verificaciones de las configuraciones realizadas en
los dispositivos
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DEFINICIONES DE VLAN
VLAN Direccion Pv4
21 192.168.21.0/24

PT
209.165.200.232129

GO D8 2 23 19216823024
2001:DB8:ACAD:A:/64 5 e es a8 004
Servidor Web
10.10.10.10/32 L007-£
2901 172.16.2.0130
172.16.1.0130 R2 2001:DB8:ACAD:2:/64
2001:DBS:ACAD:1:/64
— 104:192.168.4.0124
.‘gv.(s 105:192.168.5.0124
L06:192:168.6.0124
con 24o1 L07:2001:DB8:ACAD:3:11/64
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10S Command Line Interface

R2g
R2#show ip interface
GigabitZthernet0/0 is up, line protocol is up (connected)
Internet address is 203.1€5.200.232/28
Broadcast address is 255.255.255.255
Address determined by setup command
MTU is 1500 bytes
Helper address is not set
Directed broadcast forwarding is disabled
Outgoing access list is not set
Inbound access list is not set
Proxy ARP is enabled
Security level is default
Split horizon is enabled
IOMP redirects are always sent
ICMP unreachables are always sent
ICMP mask replies are never sent
IP fast switching is disabled
IP fast switching on the same interface is disabled
IP Flow switching is disabled
IP Fast switching turbo vector
IP multicast fast switching is disabled
IP mulci istributed fast switchi
Router Discovery is disabled
IP output packet accounting is disabled
IP access violation accounting is disabled
TCB/IP header compression is disabled
RTP/IP header compression is disabled
Probe proxy name replies are disabled
Policy routing is disabled
Network address translation is disabled
BGP Policy Mapping is disabled
Input features: MCI Check
WCCP Redirect cutbound is disabled
WCCP Redirect inbound is disabled
WCCP Redirect exclude is disabled
Gigabi 1 is administrativel
(disabled)
Internet protocol processing disabled
FastZthernet0/2/0 is up, line protocol is down
I 2 inc dicablad

is disabled

down, line protocol is down

Ctri+F8 to exit CLI focus

O e

| copy )

| Paste

llustracion 20 Verificacion del show interface en R2

56



ESCENARIO 2

Una empresa posee sucursales distribuidas en las ciudades de Bogota y
Medellin, en donde el estudiante sera el administrador de la red, el cual debera
configurar e interconectar entre si cada uno de los dispositivos que forman parte
del escenario, acorde con los lineamientos establecidos para el direccionamiento
IP, protocolos de enrutamiento y demas aspectos que forman parte de la
topologia de red.

Este escenario plantea el uso de OSPF como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar
el encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red
LAN y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.
Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

Topologia

MEDELLIN - -

1722860/%
isp

FRTRAT FFPOUT -
1722

MEDELLIN ?}m“‘,"gm”fﬁ e

12568/ WR200/D  ap A/

1722564 /%

: : 1722538/
1723418025 s

g;

Ilustracion 21 Topologia de la red del escenario 2
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Parte 1: Armar la red y configurar los ajustes béasicos de los
dispositivos

En esta primera parte, se establece la topologia de la red y se borra cualquier
configuracion anterior que tengan los dispositivos.

Paso 1: Realizar el cableado de red tal como se muestra en la topologia

Efectuar la topologia de la red, tal como se muestra en la ilustracion, requiere
inicialmente agregar a la pantalla principal del programa Packet Tracer siete router
2901 y 4 PC’s, y ademas observar que los dispositivos se encuentran unidos por
cable ethernet y puertos seriales.

R Cisco Packet Tracer - C:\Users\heidy yasury yamiley\Documents\TRABAJOS HECHOS\CISCO\ESCENARIO_2_JEYSON_FERNANDO_MERCADO_MANGA.pkt = X
File Edt Optons View Tools Extensions Help

iERSOrh@adsd QaaoE BFE ?

Ho@e@E /s med B
Y
Physical)x 5. y- 467 [Ront]C)(\_)C)Q ("~ 055930
~
50 HOST N . ESCENARIO 2 150 HOST
- 17229.0.024
- -]
172.29.4.025 g- 1-‘ \ ?
“perr 2401 o
PCO MEDRLLINGN, 17229.6.0130 PCc2
PPPCHAT
172296430 PPTPAT 290 n 1722930130 1722934130
209 17.220.080 Ll
MEDELLIN 172.29.0.0/21 s BOGOTA 172.29.0.024
[ ) ‘
|

172.29.3.12/30
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: ; 200 HOST

f;.;.;.f;.f;-i-;-;u?v?-?u?n‘i &5
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2011 | ‘91910 BIHGW | 829 | | 1240 | R premy | 1841 262004 262004/ | 2811
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llustracion 22 Topologia de la red en Cisco Packet Tracer

Parte 2: Configurar los parametros basicos de los dispositivos
Paso 1: Configurar los Routers

Para realizar la configuracion de los dispositivos se seguiran los siguientes pasos:

1 Iralapestafia CLI, donde nos aparecera la linea de comando router> colocamos
el comando enable para cambiar de usuario y damos enter para pasar a un
usuario con privilegios. Como se realizé anteriormente.
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2. Desactivar la busqueda de nombres de dominio, para esto meramente
colocamos el comando no ip domain lookup.

3. Cambiar el nombre de usuario, en este caso su nombre por defecto es router, lo
cambiaremos por medio del comando hostname y seguido del comando se
asigna el nombre que le corresponda.

4. Escribir el comando service password-encryption para encriptar las contrasenas,
ademas le colocamos una contrasefia secreta que no se podra visualizar por
medio del comando enable secret class.

5. Agregar un mensaje de advertencia que se mostrara al inicio de la linea de
comando del router banner motd y seguido el mensaje.

6. Agregar las contrasefias a las lineas de consola y linea vty por medio de los
comandos line console 0 y line vty 0 4 enter password cisco, después tenemos
gue escribir el comando login para que acepte y aplique las contrasefas

7. Configurar las lineas de terminal virtual (vty) para que el router permita el acceso
por via Telnet.

A continuacion, se muestran los comandos tal como se escribirian en la ventana CLI
de los router segun les corresponde.

e ISP

Router>enable

Router#configure terminal
Router(config)#hostname ISP
ISP(config)#no ip domain-lookup
ISP(config)#service password-encryption
ISP(config)#enable secret class
ISP(config)#banner motd $Se prohibe el acceso no autorizado$
ISP(config)#enable secret cisco
ISP(config)#line console 0
ISP(config)#password cisco
ISP(config)#login

ISP(config)#line vty 0 4
ISP(config)#password cisco

ISP(config)#login
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e MEDELLIN 1 (M1)

Router>enable

Router#configure terminal
Router(config)#thostname M1
M1(config)#no ip domain-lookup
M1(config)#service password-encryption
M1(config)#enable secret class
M1(config)#banner motd $Se prohibe el acceso no autorizado$
M1(config)#enable secret cisco
M1(config)#line console 0
M1(config)#password cisco
M1(config)#login

M1(config)#line vty 0 4
M1(config)#password cisco

M1(config)#login

e MEDELLIN 1 (M2)

Router>enable

Router#configure terminal
Router(config)#hostname M2
M2(config)#no ip domain-lookup
M2(config)#service password-encryption
M2(config)#enable secret class
M2(config)#banner motd $Se prohibe el acceso no autorizado$
M2(config)#enable secret cisco
M2(config)#line console 0
M2(config)#password cisco
M2(config)#login

M2(config)#line vty 0 4
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M2(config)#password cisco

M2(config)#login

e MEDELLIN 1 (M3)

Router>enable

Router#configure terminal
Router(config)#thostname M3
M3(config)#no ip domain-lookup
M3(config)#tservice password-encryption
M3(config)#enable secret class
M3(config)#banner motd $Se prohibe el acceso no autorizado$
M3(config)#enable secret cisco
M3(config)#line console 0
M3(config)#password cisco
M3(config)#login

M3(config)#line vty 0 4
M3(config)#password cisco

M3(config)#login

e BOGOTA1 (Bl)

Router>enable

Router#configure terminal

Router(config)#hostname B1

B1(config)#no ip domain-lookup

B1(config)#service password-encryption

B1(config)#enable secret class

B1(config)#tbanner motd $Se prohibe el acceso no autorizado$
B1(config)#enable secret cisco

B1(config)#line console 0
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B1(config)#password cisco
B1(config)#login
B1(config)#line vty 0 4
B1(config)#password cisco

B1(config)#login

e BOGOTA 2 (B2)

Router>enable

Router#configure terminal
Router(config)#thostname B2
B2(config)#no ip domain-lookup
B2(config)#service password-encryption
B2(config)#enable secret class
B2(config)#tbanner motd $Se prohibe el acceso no autorizado$
B2(config)#enable secret cisco
B2(config)#line console 0
B2(config)#password cisco
B2(config)#login

B2(config)#line vty 0 4
B2(config)#password cisco

B2(config)#login

e BOGOTA 3 (B3)

Router>enable

Router#configure terminal
Router(config)#hostname B3
B3(config)#no ip domain-lookup
B3(config)#service password-encryption

B3(config)#enable secret class
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B3(config)t#tbanner motd $Se prohibe el acceso no autorizado$
B3(config)#enable secret cisco

B3(config)#line console 0

B3(config)#password cisco

B3(config)#login

B3(config)#line vty 0 4

B3(config)#password cisco

B3(config)#login

Parte 3. Configuracidon del enrutamiento

Paso 1: Configurar los puertos seriales de cada router

En esta parte se configurara el direccionamiento de cada router como se observa
en la topologia.

A continuacion, se muestran los comandos tal como se escribirian en la ventana CLI
de los router segun les corresponde.

e ISP

ISP(config)ttinterface s0/3/0

ISP(config-if)#ip address 209.17.220.5 255.255.255.252
ISP(config-if)#no shutdown

ISP(config-if#exit

ISP(config)ttinterface s0/3/1

ISP(config-if)#ip address 209.17.220.1 255.255.255.252
ISP(config-if)#no shutdown

ISP(config-router)#exit

e MEDELLIN 1 (M1)
M1(config)#interface s0/3/1 (Ruta por defecto al ISP)
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M1(config-if)#ip address 209.17.200.2 255.255.255.252
M1(config-if)#no shutdown

M1(config-if#texit

M1(config)#interface s0/3/0

M1(config-if)#ip address 172.29.6.1 255.255.255.252
M1(config-if)#no shutdown

M1(config-if#texit

M1(config)#interface s0/1/0

M1(config-if)#ip address 172.29.6.13 255.255.255.252
M1(config-if)#no shutdown

M1(config-router)#exit

M1(config)#interface s0/1/1

M1(config-if)#ip address 172.29.6.9 255.255.255.252
M1(config-if)#ino shutdown

M1(config-router)#exit

e MEDELLIN 2 (M2)

M2(config)#interface s0/1/0

M2(config-if)#ip address 172.29.6.14 255.255.255.252
M2(config-if)#no shutdown

M2(config-if#exit

M2(config)#interface s0/1/1

M2(config-if)#ip address 172.29.6.10 255.255.255.252
M2(config-if)#no shutdown

M2(config-if#exit

M2(config)#interface s0/3/1

M2(config-if)#ip address 172.29.6.6 255.255.255.252
M2(config-if)#no shutdown

M2(config)#interface gi0/0

M2(config-if)#ip address 172.29.4.130 255.255.255.128
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M2 (config-if)#no shutdown
M2 (config-router)#exit

e MEDELLIN 3 (M3)

M3(config)#interface s0/3/0

M3(config-if)#ip address 172.29.6.2 255.255.255.252
M3(config-if)#no shutdown

M3(config-if#texit

M3 (config)#tinterface s0/3/1

M3 (config-if)#ip address 172.29.6.5 255.255.255.252
M3 (config-if)#no shutdown

M3 (config-if#exit

M3 (config)#interface gi0/0

M3 (config-if)#ip address 172.29.4.2 255.255.255.252
M3 (config-if)#no shutdown

M3 (config-router)#exit

e BOGOTA1 (B1)

B1 (config)#interface s0/3/0 (Ruta por defecto al ISP)
B1 (config-if)#ip address 209.17.220.6 255.255.255.252
B1 (config-if)#no shutdown

B1 (config-if#exit

B1(config)#interfaces0/3/1

B1(config-if)#ip address 172.29.3.9 255.255.255.252
B1(config-if)#no shutdown

B1(config-if#texit

B1(config)#interfaces0/1/0

B1(config-if)#ip address 172.29.3.1255.255.255.252
B1 (config-if)#no shutdown

B1(config-router)#exit
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B1(config)#interface s0/1/1
B1(config-if)#ip address 172.29.3.5 255.255.255.252
B1(config-if)#no shutdown

B1(config-router)#exit

e BOGOTA 2 (B2)

B2(config)#interface s0/3/1

B2(config-if)#ip address 172.29.3.10 255.255.255.252
B2(config-if)#no shutdown

B2(config-if#fexit

B2(config)#interface s0/3/0

B2(config-if)#ip address 172.29.3.14 255.255.255.252
B2(config-if)#ino shutdown

B2(config-router)#exit

B2(config)#interface gi0/0

B2(config-if)#ip address 172.29.1.2 255.255.255.0
B2(config-if)#ino shutdown

B2(config-router)#exit

e BOGOTA 3 (B3)

B3(config)ttinterface s0/1/0

B3(config-if)#ip address 172.29.3.2 255.255.255.252
B3(config-if)#no shutdown

B3(config-if#texit

B3(config)#interface s0/1/1

B3(config-if)#ip address 172.29.3.6 255.255.255.252
B3(config-if)#no shutdown

B3(config-router)#exit

B3(config)tinterface s0/3/0

B3(config-if)#ip address 172.29.3.13 255.255.255.252
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B3(config-if)#no shutdown
B3(config-router)#exit

B3(config)tinterface gi0/0

B3(config-if)#ip address 172.29.0.2 255.255.255.0
B3(config-if)#no shutdown

B3(config-router)#exit

Paso 2: Configurar el Protocolo OSPF en los routers

El Protocolo OSPF es un protocolo de routing de estado de enlace para las redes
IP, entonces para configurar el enrutamiento en la red usando el protocolo OSPF
version 2, declaramos la red principal y desactivamos la sumarizacion automatica
por medio del commando no auto-summary.

Los routers Bogotal y Medellin incluiran en su configuracion de enrutamiento una
ruta por defecto hacia el router ISP y, a su vez, redistribuirla dentro de las
publicaciones de OSPF.

A continuacion, se muestran los comandos tal como se escribirian en la ventana CLI
de los router segun les corresponde.

e ISP

ISP(config)#router ospf 1
ISP(config-router)#network 209.17.220.4 0.0.0.3 area 0
ISP(config-router)#network 209.17.220.0 0.0.0.3 area0

ISP(config-router)#no auto-summary

e MEDELLIN 1 (M1)

M1(config)#router ospf 1

M1(config-router)#network 172.29.6.0 0.0.0.3 area0
M1(config-router)#network 172.29.6.8 0.0.0.3 area0
M1(config-router)#network 172.29.6.12 0.0.0.3 area 0

M1 (config-router)#no auto-summary
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e MEDELLIN 2 (M2)

M2(config)#router ospf 1

M2(config-router)#network 172.29.4.128 0.0.0.255 area 0
M2(config-router)#network 172.29.6.4 0.0.0.3 area 0
M2(config-router)#network 172.29.6.8 0.0.0.255 area 0
M2(config-router)#network 172.29.6.12 0.0.0.255 area 0

M2(config-router)#no auto-summary

e MEDELLIN 3 (M3)

M3(config)#trouter ospf 1

M3(config-router)#network 172.29.4.0 0.0.0.255 area 0
M3(config-router)#network 172.29.6.0 0.0.0.3 area 0
M3(config-router)#network 172.29.6.4 0.0.0.255 area 0

M3(config-router)#no auto-summary

e BOGOTA1 (Bl)

B1(config)#router ospf 1

B1(config-router)#network 172.29.3.0 0.0.0.3 area 1l
B1(config-router)#network 172.29.3.4 0.0.0.3 area 1l
B1(config-router)#network 172.29.3.8 0.0.0.3 area 1

B1(config-router)#no auto-summary

e BOGOTA 2 (B2)

B2(config)#router ospf 1

B2(config-router)#network 172.29.3.8 0.0.0.3 area 1
B2(config-router)#network 172.29.3.12 0.0.0.3 area 1
B2(config-router)#network 172.29.1.0 0.0.0.255 area 1

B2(config-router)#no auto-summary
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e BOGOTA 3 (B3)

BOGOTA3(config)#router ospf 1
BOGOTA3(config-router)#network 172.29.3.0 0.0.0.3 areal
BOGOTA3(config-router)#network 172.29.3.4 0.0.0.3 areal
BOGOTA3(config-router)#network 172.29.3.12 0.0.0.3 area 1
BOGOTA3(config-router)#network 172.29.0.0 0.0.0.255 area 1
BOGOTA3(config-router)#no auto-summary

Paso 3: Configurar en el router ISP una ruta estatica dirigida hacia M1y B1

El router ISP debera tener una ruta estéatica dirigida hacia cada red interna de
Bogota y Medellin para el caso se sumarizan las subredes de cada uno a /22, esto
se realizara por medio del comando ip route.

A continuacion, se muestran los comandos tal como se escribirian en la ventana CLI
de ISP, M1y B1.

e ISP

ISP>enable

ISP#configure terminal

ISP(config)tip route 172.29.4.0 255.255.252.0s0/3/0
ISP(config)#ip route 172.29.0.0 255.255.252.0s0/3/1
ISP(config)tip route 172.29.4.128 255.255.255.128 s0/3/0
ISP(config)tip route 172.29.1.0 255.255.255.0 s0/3/1
ISP(config)#exit

e MEDELLIN 1 (M1)

MEDELLIN1>enable

MEDELLIN1#configure terminal

MEDELLIN1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.1
MEDELLIN1(config)#exit
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e BOGOTA1 (Bl)

BOGOTA1>enable

BOGOTA1#configure terminal

BOGOTA1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.5
BOGOTA1(config)#exit

Parte 4: Tabla de enrutamiento

Paso 1: Verificar la tabla de enrutamiento en cada uno de los routers para comprobar
las redes y susrutas.

Para realizar la verificacion del enrutamiento en cada uno de los routers utilizaremos
el comando show ip route, este nos permitira ver como quedo el enrutamiento.

En las ilustraciones que observaremos a continuacion se muestra el comando tal
como se escribirian en la ventana CLI de cada router para realizar la verificacion y
la informacién de las configuraciones que se realizaron.
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208.17.220.0130 P - periodic downloaded static route
MEDELLIN 172.29.0.0121 A
Gateway of last resort is not set
172.29.6.8/30 01 172.29.0.0/1€ is variably subnetted, 9 subnets, 3 masks
DELLINT c 172.29.4.0/30 is directly connected, GigabitEthernet0/0
L 172.29.4.2/32 is directly connected, GigabitEthernet0/d
o 172.29.4.128/25 [110/125] via 172.29.€.1, 00:06:21,
122881200 Serialo/3/0
¢ 172.29.6.0/30 is directly connected, Seriald/3/0
L 172.29.€.2/32 is directly connected, Serial0/3/0
c 172.29.€.4/30 is directly connected, Serial0/3/1
1 172.29.6.5/32 is directly connected, Serial0/3/1
g__‘___‘_fb‘:a ° 172.29.6.8/30 ([110/128] via 172.29.€.1, 00:0€:21, Serial/3/0
172.29.4128125 = ° 172.29.€.12/30 [110/128] via 172.29.€.1, 00:06:21,
2901 Serial0/3/0 2
MEDELLIN2
(+Fi e
e Cirl+F6 to ext CLI focus | Copy Paste
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llustracion 25 Verificacion del enrutamiento en M3

71



i=n%o0

rhadadselaaaoEm @sE
p— - a
¥ BOGOTA1 - o X
Physical  Config _ CLI_ Aftributes
—
10S Command Line Interface
Blgshow ip route ~
172204] |Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B -
BGE
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
7 E1 - OSPF external type 1, E2 - OSPF external type - zcp
/ i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS
inter area
/ * - candidate default, U - per-user static route, o - ODR
P P - periodic downloaded static route
‘\' Gateway of last resort is not set
| 172.29.0.0/1€ is variably subnetted, 9 subnets, 3 masks
° 172.29.0.0/24 [110/€5] via 172.29.3.6, 00:13:38, Serialo/l/1
o 172.25.1.0/24 [110/€5] via 172.29.3.10, 00:13:38, Serial0/3/1
c 172.25.3.0/30 is directly connected, Seriald/1/0
L 172.25.3.1/32 is directly connected, Serial0/1/0
c 172.25.3.4/30 is directly connected, Serialo/l/1
\ L .3.5/32 is directly connected, Seriald/l/1
\ c 172.29.3.8/30 is directly connected, Serial0/3/1
L 172.25.3.9/32 is directly connected, Serial0/3/1
o 172.25.3.12/30 [110/128] via 172.29.3.€, 00:13:38,
172294 |seriaro/is1
1110/128) via 172.29.3 10, 00:13:3 Y
Cirl+F8 to exit CLI focus Copy Paste
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Physical  Config _ CLI_ Attributes —
— . &
= ey — . 17229.0.0124
10S Command Line inerface 7 - -t—g
172294025 7 - o =,
7 P4 |B2#show ip route o) A3 PP%;T \
L Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - /
/ 2GR PPPCHAT /
/ 172.29.3.0130
/ D - ZIGRP, EX - SIGRP external, O - OSPF, IA - OSPF inter area 17229.3.4130 ¢
y NL - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 \
- OSPF external type 1, E2 - OSPF external type 2, E - EGP
/ i - IS-1S, Ll - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS \
MEDELLIN 17229.0.02| | inter area
i * - candidate default, U - per-user static route, o — ODR BUCOTAATZ 200004
| P - periodic downloaded static route 17229312130 \
[ Gaseway of last resort is nov set
172.29.0.0/1€ is variably subnetted, 9 subnets, 3 masks
o 172.29.0.0/24 [110/€S] via 172.29.3.13, 00:1€:03, Serial0/3/0
c 172.25.1.0/24 is directly connected, GigabitZthernet0/0
L 172.29.1.2/32 is directly connected, GigabitEthernet0/0
o 172.29.3.0/30 [110/128] wvia 172.29.3.13, 00:16:03,
\ Serial0/3/0
[110/128] via 172.25.3.5, 00:1€:03, Serialo/3/1
172.29.4128125 o 172.25.3.4/30 [110/128] via 172.29.3.13, 00:16:03,
\ Serialo/3/0
(110/128] via 172.29.3.9, 00:1€:03, Serialo/3/l
R I 172.29.3.8/30 is directly connected, Serial0/3/1 »
Ctri+F6 to ext CLI focus | copy Paste 8
v
>
" — _1Tp
Time: 00:16:41 ( Simulation,
QO 2 _
Iu-ueBERRRRERRRRID
<
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llustracion 27 Verificacion del enrutamiento en B2
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10S Command Line Interface

show ip route ~
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B -
E=

D - SIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA exvernal type 1, N2 - OSPF NSSA exvernal type 2

Z1 - OSPF external type 1, 22 - OSPF external type 2, T - ZGP

i - IS-IS, Ll - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS
inter area

* - candidate default, U - per-user stavic route, o — ODR

P - pericdic downloaded stavic rouse

Gateway of last resort is not set

172.25.0.0/1€ is variably subnetted, 10 subnets, 3 masks

172.25.0.0/24 is directly connected, GigabitEthernet0/0

1 /32 is directly connected, GigabitZthernet0/0

3! /24 [110/€8] via 172.29.3.14, 00:18:56, Seriald/3/0
172 0/30 is directly connected, Serial0/1/0
172.29.3.2/32 is directly connected, Seriald/1/0
172.29.3.4/30 is directly connected, Serial0/l/1
172.29.3.6/32 is directly connected, Seriald/l/1
172.29.3.8/30 [110/128] via 172.25.3.1, 00:18:5€, Seriald/1/0

[110/128] via 172.29.3.14, 00:18:5€,

orabaota

©wwwLe

Serial0/3/0
c 25.3.12/30 is dizectl e£iald/3/0 Y.

Ctri+F6 to exit CLI focus Copy Paste
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llustracion 28 Verificacion del enrutamiento en B3

Paso 2: Verificar el balanceo de carga que presentan los routers.

A

El balanceo de cargas se puede verificar observando en las conexiones dobles en
donde se balancea el envio de informacion y en las rutas de los router con mas de
una conexion. Como por ejemplo el router medellin2 (M2) en la ruta 172.29.6.0/30
encontramos mas de una rutas de envio de informacion por medio del comando
show ip route realizaremos la verificacion.

B MEDELLINZ — m] %
Physical Config CLI Aftributes
I0S Command Line Interface
Migshow ip route A

BED

Codes: L - local, C - connected, § - statie, R - RIP, M - mobile, B -

D - EIGRP, EX - EIGRP external, O - 0SDF, IA - OSDF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
EL - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, Ll - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS
inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

172,230 0/1€ is wariably subnected 10 subnects 3 masks

) 172.25.4.0/30 [110/128] wia 172.23.€.3, 00:03:11, Serial0/1l/1l
c 172.2%.4_128/35 is directly connected, CigabitEthernes0/0

L 172.2%.4.130/32 is directly connected, CigabitEthernes0/0

o 172.p%.€.0/30 [110/128] wvia 172.25.€.3, 00:03:11, Serial0sl/l
[ T72.25.2.4/30 15 directly connected, Berialurarl

L 172.29.€.6/32 is directly connected, Serial0d/3/1

c 172.29.€.8/30 is directly connected, Seriald/1l/1

L 172.29.€.10/32 is directly connected, Serial0/l1/1

c 172.29.€.12/30 is directly connected, Serial0/1/0

L 172.25.€.14/32 is directly connected, Seriald/1/0

v

CHri+F6 to exit CLI focus Copy Paste

llustracion 29 Verificacion de balanceo de cargas en M2
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Paso 3: Verificar que en los routers Bogotal y Medellinl hay cierta similitud por
su ubicacion, por tener dos enlaces de conexion hacia otro router y por la ruta por
defecto que manejan.

Si, podemos observar que Bogotal (B1) y Medellinl (M1) son redes iguales, en
numero de conexiones, ya que estas se conectan a igual numero de routers y al
mismo tiempo se conectan con el router ISP.

Paso 4: Verificar que en los routers Medellin2 y Bogota2 también se presentan
redes conectadas directamente y recibidas mediante OSPF.

Por medio del comando show ip route podemos verificar que efectivamente en los
router Medellin 2 (M2) y Bogota 2 (B2) también se presentan redes conectadas
directamente.

B MEDELLINZ - O b4

Physical Config CL Atftributes
I

105 Command Line Interface

MZ#show ip route 2
Codes: L - local, C - connected, 5 - static, R - RIP, M - mobile, B -
BGP
o - EIGRP, EX - EIGRPF external, O - O5PF, IZ - OS5FF inter area
N1 - OSPF WS55A external type 1, W2 - OSPF NSS5Z external type 2
E1l - O5PF external type 1, EZ - 0O5PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewel-1l, L2 - I5-I5 lewvel-Z, ia — IS-IS
inter area
* - candidate default, U - per-user static route, o - COR
F - periodic downloaded static route
Fateway of last resort is not set
172.29.0.0/1¢ is variably subnetted, 10 subnets, % masks
o] 25.4.0/30 [110/125] wia 172.25.€.95, 00:03:11, Seriald/l/l
c .128725 is directly connected, FigabitEthernetl/0
L 130732 is directly connected, FigabitEthernetl/0
o 17 -0/30 [110/128] wia 172.29.€.9, 00:03:11, Seriald/s1/1
c 17 .4/30 is directly connected, Seriall/3/1
L 17 .€/32 is directly connected, Seriall/3/1
C 8/30 is directly connected, Seriall/1/1
L 10/32 is directly connected, Seriald/1/1
c 17 12730 is directly connected, Seriald/1/0
L 172.25%.€.14/32 is directly connected, Serial0/1/0 v

Cirl+Fé to exit CLI focus Copy Paste

llustracion 30 Verificacion de las redes conectadas y recibidas por OSPF en M2
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105 Command Line Interface
Bi#¢show ip route &
Codes: L - local, C - connected, 5 - static, R — RIP, M - mobile, B -
BEE
0 - EIZRP, EX - EIGRP external, © - OSPF, IR - OSPF inter area
— N1 - OSPF HMSS5R external type 1, N2 - OSPF NSSL external type 2
iﬁ"&rDc iEl - OSPF external type 1, EZ - OSPEF external type Z, E - EGP
i - I5-I5, L1 - I5-I5 lewel-1l, L2 - I5-I5 lewvel-2, ia - IS-IS
inter area
* - candidate default, U - per-user static route, o — ODR
P - periodic downloaded static route
Gateway of last resort is not set
9.0.0/1€ is wariably subnetted, % subnets, 3 masks
o 5.0.0/24 [110/€5] wia 172.29.3.13, 00:1€:03, Seriall/3/0
c 5. is directly connected, GigabitEthernetl/s0
L 5. ? is directly connected, GigabitEthernet0/s0
o 25 _ [110/128] wia 172.25.3.13, 00:1€:03,
Seriald/3/0
[110/128] wia 172.25.3.%, 00:1€:03, Serialds3s1
o 172.25.3.4/30 [11l0/128] wia 172.259.3.13, 00:1€:03,
Seriald/3/0
[110/128] wia 172.25%.3.5, 00:1€:03, Seriald/s3/1
c 172.25.3.8/30 is directly connected, Seriald/3/1 W
Ctri+F5 to exit CLI focus Copy Paste

B MEDELLING - O

Physical Config CLI Atftributes
I

0% Command Line Interface

llustracion 31 Verificacion de las redes conectadas y recibidas por OSPF en B2

Paso 5: Verificar que las tablas de los router restantes permiten visualizar rutas
redundantes para el caso de la ruta por defecto.

En el router Medellin 3 (M3) y Bogota (B3) se puede verificar las rutas redundantes
por medio del codigo show ip route.

show ip route
Codes: L - local, © - connected, 5 - static, R - RIP, M - mobile, B -
BEER
[0 - EIGRP, EX - EIGRP external, O - OSPF, IR - OSPF inter area
N1l - OS5PF NS5R external type 1, N2 - OS5PF NS5R external type 2
El - OSPF external type 1, EZ - OS5SPF external type Z, E - EGP
i - IS-Is, Ll - IS-I5 lewvel-l, L2 - IS-IS level-2, ia - IS-IS
inter area
¥ - rpandidate default, U - per-user static route, o - CDR
P - periodic downloaded static route

Gateway of last resort is not set

172

.0.0/1% is wariably subnetted, % subnets, 3 masks
-4.0/30 is directly connected, GigabitEthernetls0
-4.2/32 is directly connected, GigabitEthernet(/0
-4.128/25 [110/125] wia 172.25.€.1, 00:0€:21,
eriald/3
1 .0/30 is directly connected, Serial0/3s0
.2/32 is directly connected, Seriald/3s0
-4/30 is directly connected, Serialls 3/1
.5/32 is directly connected, Seriald/3/1
-8/30 [110/128] wia 17
-1z/30

Seriald/3/0

L O

1
eriald/3/ 0

c
L
o
=
c
L
c
L
=]
o
S

-

Ctrl+F§ to exit CLI focus Copy Paste

llustracion 32 Verificacion de las rutas redundantes en M3
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[Show 1p route ~
Codes: L - local, C - connected, 5 - static, R - RIP, M - mobile, B -
BGP
[ — EIGRP, EX - EIGEP external, © - OSFF, IZ - OSPF inter area
N1 - O5PF NSS5A external type 1, N2 - OSPF MNSS5A external type 2
El - O5PF external type 1, E2 - QO5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewvel-1l, L2 - I5-I5 lewvel-2, ia - IS-IS
inter area
* — candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route
Gateway of last resort is not set
172.25.0.0/1€ is wariably subnetted, 10 subnets, 3 masks
c is directly connected, GigabitEthernetl/0
L is directly connected, GigabitEthernetd/0
] [110/€5] wia 172.25.3.14, 00:18:5&, Serialld/3/0
c is directly connected, Serialds1l/0
L 2 is directly connected, SerialldsLl/0
c is directly connected, Serial0/f1/1
L is directly connected, Serialds1l/1
o [1l0/128] wia 172.29.3.1, 00:12:56€, Seriald/1/0
[110/128] wia 172.29.3.14, 00:18:5¢,
Serial0/3/0
c 172.29.3.12/30 is directly connected, Serial(/3/0 v
Ctri+F6 to exit CLI focus Copy Paste

Ilustracion 33 Verificacion de las rutas redundantes en B3

Paso 6: Verificar que el router ISP solo debe indicar sus rutas estaticas adicionales
a las directamente conectadas.

Efectivamente el router ISP se configuro desde el inicio por medio de las interfaces
pasivas para que solo indicara las rutas directamente conectadas en la zona de
medellin y en la zona de bogota.

Parte 5: Deshabilitar |la propagacion del protocolo OSPF.

Paso 1: Deshabilitar la propagacion del protocolo OSPF
Para no propagar las publicaciones por interfaces que no lo requieran en la siguiente
tabla se indican las interfaces de cada Router que no necesitan desactivacion.

Este procedimiento se desactivo previamente en la tercera parte, cuando se
realizaron las configuraciones y asignaciones de los puertos seriales.

ROUTER  INTERFAZ
Bogotal SERIALO/3/0; SERIALO/1/0; SERIALO/1/1
Bogota2 SERIALO/3/0; SERIALO/3/1
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Bogota3 SERIALO/1/0; SERIALO/1/1; SERIALO/3/0
Medellinl  SERIALO/3/0; SERIALO/1/1; SERIALO/1/1
Medellin2  SERIALO/3/0; SERIALO/3/1
Medellin3  SERIALO/1/0; SERIALO/1/1; SERIALO/3/0
ISP No lo requiere

Tabla 23 Des habilitacion de los puertos seriales.

Parte 6: Verificar el protocolo OSPF.

Paso 1: Verificar y documentar las opciones de enrutamiento configuradas en los
routers, como el passive interface parala conexion hacia el ISP, la version de OSPF
y las interfaces que participan de la publicacion entre otros datos.

El comando passive-interface evita que se envien actualizaciones de routing a
traves de la interfaz del router especifico. Esto se hace comunmente para reducir el
trafico en las redes LAN, ya que no necesitan recibir comunicaciones de protocolo
de routing dinamico.

Se utilizo el comando passiveinterface, para configurar una Unica interfaz como
pasiva. También se configuro OSPF para que todas las interfaces del Router sean
pasivas de manera predeterminada y, luego, habilito los anuncios de routing OSPF
en las interfaces seleccionadas.

Paso 2: Verificar y documentar la base de datos de OSPF de cada router, donde se
informa de manera detallada de todas las rutas hacia cada red.

Esta verificacion se realizara en casi todos los routers excepto en el router ISP, por
medio del commando do show ip route connected. Podemos apreciar las rutas que
estan conectadas con su direccion IP y el puerto de conexion.

e MEDELLIN 1 (M1)

M1#configure terminal
M1(config)# Router ospf 1

M1(config)# Do show ip route connected
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Mlfconfigure terminal

Enter configuration commands, one per line. End with CHTL/SZ.
Ml {config) #do show ip route connected

c 172_.25%.€.0/30 is directly connected, Serialds3/0
.8/30 is directly connected, Serial0/f1l/1
212530 is directly connected, Seriald/1/0
.200.0/30 is directly connected, Seriald/3/1

[y T 1

on 0

llustracion 34 Verificacion de OSPF en M1

e MEDELLIN 2 (M2)

M2#configure terminal
M2(config)# Router ospf 1

M2(config)# Do show ip route connected

M2 {config-router) #do show ip route connected
C 172.25%.4_.128/25 is directly connected, GigabkitEthernetl/s0
C 172.29.6.4/30 4is directly connected, Seriald/3/1
C 172.29%.€.8/30 is directly connected, Seriald/1l/1
C 172.25%.€.12/30 is directly connected, Serialld/s1l/0

i

llustracion 35 Verificacion de OSPF en M2
e MEDELLIN 3 (M3)

M3#configure terminal
M3(config)# Router ospf 1

M3(config)# Do show ip route connected

M3 (config) frouter ospf 1

M3 (config-router) #do show ip route connected
c 172.25%_.4_.0/30 is directly connected, GigabitEthernetd/0
c 172.2%.6.0/30 is directly connected, Seriald/ 3/ 0
C 172.25%.6.4/30 is directly connected, S5eriald/ 3 1

&
L=

llustracion 36 Verificacion de OSPF en M3

e BOGOTA1 (Bl)

Bl#configure terminal
B1(config)# Router ospf 1

B1(config)# Do show ip route connected
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Bl {config-router) #do show ip route connected

c 172.25.3.0/30 is directly connected, Seriald/s1l/ 0
c 172.25.3.4/730 is directly connected, Serialds/1l/ 1

c 172.25.3.8/730 is directly connected, Seriald/s/3/1

c 20517 .220.4/30 is directly connected, Seriald/3/70

llustracion 37 Verificacion de OSPF en B1

e BOGOTA 2 (B2)

B2#configure terminal

B2(config)# Router ospf 1

B2(config)# Do show ip route connected

B2 (config-router) §#do show ip route connected

C 172.25.1.0/24 is directly connected, GFigabitEthernetl/s0
C 172.25.3.8/30 is directly connected, Seriald 3/ 1

- 172.25%_.3_12/30 is directly comnnected, Seriald/3/0

llustracién 38 Verificaciéon de OSPF en B2

e BOGOTA 3 (B3)

B3#configure terminal
B3(config)# Router ospf 1

B3(config)# Do show ip route connected

B3 {config-router) #do show ip route connected

c 172.25%.0.0/24 1is directly connected, GFigabitEthernet0/0
c 172_29_3_.0/530 is directly connected, Serialld/S1l/0

C 172_.25.3.4/30 is directly connected, Serialldyf1ly/1

c 172.25.3.12/730 is directly connected, Seriall0/3/0

llustracién 39 Verificacién de OSPF en B3

Parte 7: Configurar encapsulamiento y autenticacion PPP.

Paso 1: Segun la topologia se requiere que el enlace Medellinl (M1) con ISP sea
configurado con autenticacion PAT.
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Para realizar este paso, se realizaran configuraciones tanto en el router ISP como
en (M1). A continuacion, se muestran los comandos tal como se escribirian en la
ventana CLI de los router ISP Y ML1.

e ISP

ISP(config)#Configure terminal

ISP(config)#int s0/3/0

ISP(config)#Encapsulation pp

ISP(config)#Ppp pap sent-username ISP password cisco

IPS(config)#exit

e MEDELLIN1 (M1)

M1(config)#Configure terminal

M1(config)#int s0/3/1

M1(config)#Encapsulation ppp

M1(config)#Ppp authentication pap

M1(config)#Ppp pap sent-username ISP password cisco

M1(config)#exit

Paso 2: El enlace Bogotal con ISP se debe configurar con autenticacion CHAT.

Para realizar este paso, se realizaran configuraciones tanto en el router ISP como
en (B1). A continuacién, se muestran los comandos tal como se escribirian en la
ventana CLI de los router ISP Y B1.

e BOGOTA1 (Bl)

B1 (config)#configure terminal

B1 (config)#username ISP password cisco
B1 (config)#interface s0/3/0

B1 (config)#encapsulation ppp

B1 (config)#ppp authentication chap

B1 (config)#exit
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o ISP

ISP(config)#Configure terminal
ISP(config)tinterface s0/3/0
ISP(config)#tencapsulation ppp
ISP(config)#ppp authentication chap
ISP(config)#exit

Parte 8: Configuracion de PAT.

Paso 1: En la topologia, si se activa NAT en cada equipo de salida (Bogotal y
Medellinl), los routers internos de una ciudad no podran llegar hasta los routers
internos en el otro extremo, solo existira comunicacion hasta los routers Bogotal,
ISP y Medellinl.

Este paso se realizara en el router M1 y B1, por medio del comando ip nat inside o
ip nat outside ingresamos a la configuracion PAT. A continuacion, se muestran los
comandos tal como se escribirian en la ventana CLI de los router M1 y B1.

e MEDELLIN1 (M1)

M1(config)# Ip nat inside source list 1 interface s0/3/1 overload
M1(config)# Access-list 1 permit 172.29.4.0 0.0.3.255
M1(config)# Int s0/3/0

M1(config)# Ip nat outside

M1(config)# Int s0/3/1

M1(config)# Ip nat outside

M1(config)# Int s0/1/0

M1(config)# Ip nat outside

M1(config)# Int s0/1/1

M1(config)# Ip nat outside
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e BOGOTAL1 (B1)

B1(config)# Ip nat inside source list 1 interface s0/3/0 overload
B1(config)# Access-list 1 permit 172.29.0.0 0.0.3.255
B1(config)#Interface s0/3/0

B1(config)# Ip nat outside

B1(config)# Int s0/3/1

B1(config)# Ip nat outside

B1(config)# Int s0/1/0

B1(config)# Ip nat outside

B1(config)# Int s0/1/1

B1(config)# Ip nat outside

Paso 2: Verificar lo indicado en el paso anterior, luego proceda a configurar el NAT
en el router Medellinl. Compruebe que la traduccién de direcciones indique las
interfaces de entrada y de salida. Al realizar una prueba de ping, la direccién debe
ser traducida automaticamente a la direccion de la interfaz serial 0/3/0 del router
Medellinl, cémo diferente puerto

Comprobamos por medio del comando ping desde el PC2 a ISP cuya direccion IP
por esa red es: 209.17.220.5 Ahora comprobamos también por el lado de
MEDELLIN 1 con ping a ISP

Paso 3: Proceda a configurar el NAT en el router Bogotal. Compruebe que la
traduccion de direcciones indique las interfaces de entrada y de salida. Al realizar

una prueba de ping, la direccion debe ser traducida automaticamente a la direccion
de la interfaz serial 0/3/0 del router Bogotal, como diferente puerto.

Parte 9: Configuracion del servicio DHCP.

Paso 1: Configurar la red Medellin2 y Medellin3 donde el Router Medellin 2 debe
ser el servidor DHCP para ambas redes LAN.
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A continuacion, se muestran los comandos para realizar la configuracion DHCP en
M2 y M3, teniendo en cuenta que M2 sera configurado como servidor tal como se
muestra en los siguientes comandos que se escribirian en la ventana CLI de los
router segun les corresponde.

e MEDELLIN 2 (M2)

M2(config)# Ip dhcp excluded-address 172.29.4.1 172.29.4.5
M2 (config)# Ip dhcp excluded-address 172.29.4.129 172.29.4.133
M2 (config)# Ip dhcp pool M2

M2 (config)# Network 172.29.4.0 255.255.255.128

M2 (config)# Default-router 172.29.4.1

M2 (config)# Dns-server 5.5.5.5

M2 (config)# exit

M2 (config)# Ip dhcp pool M3

M2 (config)# Network 172.29.4.128 255.255.255.128

M2 (config)# Default-router 172.29.4.129

M2 (config)# Dns-server 5.5.5.5

M2 (config)# Dns-server 5.5.5.5

Paso 2: El router Medellin3 debera habilitar el paso de los mensajes broadcast
hacia la IP del router Medellin2.

M3(config)# int g0/0

M3(config)# ip helper-address 172.29.6.5
M3 (config)# exit

Paso 3: Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe ser el
servidor DHCP para ambas redes LAN.
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Comprobamos configuracion DHCP en PCO
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Comprobamos configuracion DHCP en PC3
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Paso 4: Configure el Router Bogot4l para que habilite el paso de los mensajes
Broadcast hacia la IP del Router Bogota?2.

e BOGOTA 2 (B2)

BOGOTA2(config)# Ip dhcp excluded-address 172.29.1..1 172.29.1.5
BOGOTAZ2(config)# Ip dhcp excluded-address 172.29.0.1 172.29.0.5
BOGOTA2(config)# Ip dhcp pool BOGOTA2

BOGOTAZ2(config)# Network 172.29.1.0 255.255.255.0
BOGOTAZ2(config)# Default-router 172.29.0.1

BOGOTA2(config)# Dns-server 5.5.5.5

BOGOTA2(config)#exit

BOGOTA2(config)#lp dhcp pool BOGOTA3
BOGOTAZ2(config)#Network 172.29.4.128 255.255.255.128
BOGOTA2(config)#Default-router 172.29.0.1
BOGOTA2(config)#Dns-server 5.5.5.5

BOGOTA2(config)#exit

e BOGOTA 3 (B3)

BOGOTA3(config)# int g0/0
BOGOTA3(config)# ip helper-address 172.29.3.13
BOGOTA3(config)#exit
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CONCLUSIONES

Después de las configuraciones realizadas en cada una de las redes a los
dispositivos, se practicaron los comandos basicos de configuracion y de verificacion
gue como su nombre lo indica son primordiales para que los dispositivos funcionen
correctamente, ademas los conocimientos acerca de los protocolos son una gran
ayuda para el futuro de un administrador de redes, en esta actividad se
establecieron las bases para desempefarnos profesionalmente en las redes y
comunicaciones.

A partir de configurar el protocolo RIP (Routing Information Protocol) en el primer
escenario se percibio la importancia y facilidad de su implementacién. El protocolo
establece el intercambio de informacion entre los routers de una red de una manera
mucho mas sencilla, este no puede ser aplicado a grandes redes solo a redes
pequefas.

A diferencia del protocolo RIP el protocolo OSPF se aplica a grandes redes, pero
mas dificil su configuracion.

El protocolo DHCP proporciona una administracion facil de las direcciones IP en los
dispositivos, como pudimos observar en las configuraciones fue facil realizar este
procedimiento mientras que manualmente nos hubiéramos podido confundir y
cometer errores.

La traduccion de direcciones de red dinamicas y estaticas NAT envian la
informacion mediante la direccion IP proporcionada por el PC y tiene la ventaja de
ofrecer flexibilidad de las conexiones para seguridad cuando no se puede acceder
desde el lugar de trabajo como tal, mientras que con PAT la informacion se enruta
por una red privada, se asignan varias direcciones IP privadas a una Unica direccion
IP publica o unas pocas disminuyendo la flexibilidad de conexiones.

Por otro lado, las verificaciones se realizaron por medio de los comandos show ip
route, show ipv6 route, show ip route rip y show vlan brief. Comandos que facilitan
la revision de las configuraciones que se estan realizando y por lo tanto corregir mas
rapido los errores.

Al realizar la verificacidn de conectividad en la red, primeramente, se obtuvieron
algunos errores debidos a que a la hora de escribir los comandos en la ventana
CLI, podemos cometer errores pequefios que afectan los buenos resultados que
se esperan obtener a partir de las configuraciones realizadas y que omitimos por
su pequefiez, pero que pueden provocar que la red no funcione correctamente, por
ello es importante realizar verificaciones constantes.
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como- funciona

[16] XATAKA. NAT ESTATICA. Recuperado de.
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