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GLOSARIO

ROUTER: Dispositivo hardware o software de interconexion de redes de
computadores que opera en la capa tres (nivel de red) del modelo OSI. Este
dispositivo interconecta segmentos de red o redes enteras.

INTERFAZ: Se denomina interfaz a cualquier medio que permita la interconexion de
dos procesos diferenciados con un Unico propdsito comun. Se conoce como Interfaz
Fisica a los medios utilizados para la conexién de un computador con el medio de
transporte de la red.

ISP: Una compafiia que proporciona a sus clientes acceso a Internet.

LAN: Una red local es la interconexion de varios computadores y periféricos. Su
extension esta limitada fisicamente a un edificio o a un entorno de unos pocos
kilometros.

SWITCH: Dispositivo de interconexion de redes de computadores que opera en la
capa 2 (nivel de enlace de datos) del modelo OSI (Open Systems Interconection).
Un switch interconecta dos o mas segmentos de red, pasando datos de un
segmento a otro, de acuerdo con la direccion de destino de los datagramas en la
red.



RESUMEN

El presente trabajo consta del desarrollo de dos escenarios que son asemejados a
situaciones problemas de la vida cotidiana donde se prueban los conocimientos
enfocados a diferentes aspectos de Networking y buscan determinar que medios 0
herramientas utilizar para cumplir las demandas sugeridas y para el garantizar que
los escenarios funcionen correctamente.

PALABRAS CLAVE: CISCO, Conmutacion, Enrutamiento, Redes, Sistemas.

ABSTRACT

The present constant work of the development of two scenarios that are similar to
situations of daily life where knowledge focused on different aspects of Networking
is tested and seeks to determine what means or tools they will use to meet the
suggested needs and to challenge the movements to work correctly.

KEYWORDS: CISCO, Switching, Routing, Networks, Systems



1. INTRODUCCION

En la presente actividad se realiza primeramente una configuraciéon a una red
pequefa donde se debe asegurar que admita conectividad IPv4 e IPv6, asi como la
implementacion de las medidas de seguridad en los switches y Routers, se asegura
el routing entre VLAN, se manejan temas enfocados al protocolo de routing dinamico
RIPv2, la asignacion de direcciones dinamicas a través de DHCP, la traduccién de
redes NAT, listas de control y por ultimo la implementacién del protocolo de tiempo
de red cliente servidor.

Para el segundo escenario, se plantea el uso de OSPF como protocolo de
enrutamiento, donde se revisa que las rutas por defecto estén redistribuidas, y se
habilita el encapsulamiento PPP con su método de autenticacion en las lineas VTY.

Finalmente, se realizan las respectivas pruebas de diagnostico y evaluacion de la
red para garantizar que cada una de las implementaciones aplicadas cumplan lo
solicitado y aseguren la funcionalidad de la red.
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2. OBJETIVOS

2.1 OBJETIVO GENERAL

Aplicar enrutamiento, pardmetros de seguridad y acceso en diferentes dispositivos
en la red, ademéas de las configuraciones OSPF, RIP ver 2.0, implementacion
DHCP, NAT, verificacion de ACL.

2.2 OBJETIVOS ESPECIFICOS

Identificar que dispositivos utilizar para la construccion de una topologia de red.
Configurar dispositivos de comunicacion como Routers, Switch, Servidores.
Implementar seguridad en los Router y demas politicas necesarias.

Realizar la configuracion necesaria para la implementacion de OPSFv2, protocolo

dinamico de Routing, de DHCP, NAT, RIP Ver2 y demas permitiendo dar solucién
a ciertos problemas.

11



3. DESARROLLO DEL PROYECTO

3.1. Escenariol

Escenario: Se debe configurar una red pequeiia para que admita conectividad IPv4
e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing dinamico
RIPv2, el protocolo de configuracion de hosts dinamicos (DHCP), la traduccion de
direcciones de red dindmicas y estaticas (NAT), listas de control de acceso (ACL) y
el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion, probara
y registrara la red mediante los comandos comunes de CLI.

Topologia

Figura 1. Topologia del escenario 1

Definiclones de VLAN
VLAN Dirgccion IPvé Nombre
21 192.16821.0/2%  Contsbikcag
33 192168230024 Ingeniars
99 192.16899.0/24  Adminstracicn

209.165.200.238

:DB8-ACAD:A:38
sodariapon Go/o J2001:DBS:ACAD:A::/64

Servidor web

172.16.1.0/30

172.16.2.0/30
2001:DBSACAD: 1::/64

2001:DBS:ACAD: 2:./64

RIPv2 Lod: 192.168.4,0/24

Lo5:192.168.5.0/24
Lo6: 192,168 6.0/24
Lo7: 2001:0B8:ACAD;3::1/64

192,168.99.2 S 152 168.99.3

Fuente: Autor del proyecto

Parte 1: Inicializar dispositivos

Paso 1. Inicializar y volver a cargar los routers y los switches
Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Antes de continuar, solicite al instructor que verifique la inicializacion de los
dispositivos.
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Tarea

Comando de I0S

Eliminar el archivo startup-config
de todos los routers

Router>enable
Router#erase

Router#erase startup-config
Router#

Volver a cargar todos los routers

Router#reload
Proceed with reload? [confirm]

Eliminar el archivo startup-config
de todos los switches y eliminar
la base de datos de VLAN
anterior

Switch>enable
Switch#erase sta
Switch#erase startup-config

Volver a cargar ambos switches

Switch#reload
Proceed with reload? [confirm]

Verificar que la base de datos de
VLAN no esté en la memoria
flash en ambos switches

Switch>enable
Switch#show flash:
Directory of flash:/

1 -rw- 4414921 <no date> c2960-lanbase-

mz.122-25.FX.bin

64016384 bytes total (59601463 bytes free)

Switch#

Tabla 1.Indicaciones para la verficacion de la inicializacion del router.

Parte 2: Configurar los parametros béasicos de los dispositivos

Paso 1: Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para

obtener informacion de las direcciones IP, consulte la topologia):

Elemento o tarea de
configuracion

Especificacidon

Direccion IPv4

209.165.200.238

Méscara de subred para IPv4

255.255.255.248

Gateway predeterminado

209.165.200.233

Direccion IPv6/subred

2001:DB8:ACAD:A::38/64

Gateway predeterminado IPv6

2001:DB8:ACAD:A::1

Tabla 2.Indicaciones iniciales para configurar la computadora de Internet.

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que
los pings se realicen correctamente en partes posteriores de esta practica de

laboratorio.
Paso 2: Configurar R1

Las tareas de configuracién para R1 incluyen las siguientes:
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Elemento o tarea de
configuracién

Especificacion

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R1

Contrasefia de exec
privilegiado cifrada

R1(config)#enable secret class

Contrasefia de acceso a la
consola

R1(config)#line con O
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit

Contrasefia de acceso Telnet

R1(config)#line vty 0 4
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit

Cifrar las contrasenas de texto
no cifrado

R1(config)#service password-encryption

Mensaje MOTD

R1(config)#banner motd #Se prohibe el acceso no
autorizado#

Interfaz S0/0/0

R1(config)#interface serial 0/0/0
R1(config-if)#description R1 a R2

R1(config-if)#ip address 172.16.1.1 255.255.255.252
R1(config-if)#ipv6 address 2001:DB8:ACAD:1::1/64
R1(config-if)#clock rate 128000

R1(config-if)#no shutdown

R1(config-if)#exit

Rutas predeterminadas

R1(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0
R1(config)#ipv6 route ::/0 s0/0/0
R1(config)#ipv6 unicas

R1(config)#ipv6 unicast-routing

Tabla 3.Indicaciones para la configuracion de R1.

Nota: Todavia no configure GO/1.

Paso 3: Configurar R2

La configuracion del R2 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacidon

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R2

Contraseria de exec
privilegiado cifrada

R2(config)#enable secret class

Contrasefia de acceso a la
consola

R2(config)#line con 0
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit
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Contrasefia de acceso Telnet

R2(config)#line vty 0 4
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit

Cifrar las contrasenas de texto
no cifrado

R2(config)#service password-encryption

Habilitar el servidor HTTP

Mensaje MOTD

R2(config)#banner motd #Se prohibe el acceso no
autorizado#

Interfaz S0/0/0

R2(config)#interface serial 0/0/0
R2(config-if)#description R1 a R2

R2(config-if)#ip address 172.16.1.2 255.255.255.252
R2(config-if)#ipv6 address 2001:DB8:ACAD:1::2/64
R2(config-if)#no shutdown

R2(config-if)#

R2(config-if)#exit

Interfaz S0/0/1

R2(config)#interface serial 0/0/1
R2(config-if)#description R2 a R3

R2(config-if)#ip address 172.16.2.2 255.255.255.252
R2(config-if)#ipv6 address 2001:DB8:ACAD:2::2/64
R2(config-if)#clock rate 128000

R2(config-if)#no shutdown

R2(config-if)#exit

Interfaz GO/O (simulacion de
Internet)

R2(config)#interface gigabitEthernet 0/0
R2(config-if)#description R2 to Internet
R2(config-if)#ip address 209.165.200.233
255.255.255.248

R2(config-if)#ipv6 address 2001:DB8:ACAD:A::1/64
R2(config-if)#no shutdown

R2(config-if)#exit

Interfaz loopback O (servidor
web simulado)

R2(config)#interface 100
R2(config-if)#ip address 10.10.10.10 255.255.255.255
R2(config-if)#exit

Ruta predeterminada

R2(config)#ip route 0.0.0.0 0.0.0.0 gigabitEthernet 0/0
R2(config)#ipv6 route ::/0 gigabitEthernet 0/0

Tabla 4.Indicaciones para la configuracion de R2.

Paso 4. Configurar R3

La configuracion del R3 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacidon

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R3

Contrasefia de exec privilegiado
cifrada

R3(config)#enable secret class

15




Contrasefia de acceso a la
consola

R3(config)#line con 0
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#exit

Contrasefia de acceso Telnet

R3(config)#line vty 0 4
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#exit

Cifrar las contrasefnas de texto
no cifrado

R3(config)#service password-encryption

Mensaje MOTD

R3(config)#banner motd #Se prohibe el acceso no
autorizado#

Interfaz S0/0/1

R3(config)#interface serial 0/0/1
R3(config-if)#description R3 a R2

R3(config-if)#ip address 172.16.2.1 255.255.255.252
R3(config-if)#ipv6 address 2001:DB8:ACAD:2::1/64
R3(config-if)#no shutdown

R3(config-if)#exit

Interfaz loopback 4

R3(config)#interface lo4
R3(config-if)#ip address 192.168.4.1 255.255.255.0
R3(config-if)#exit

Interfaz loopback 5

R3(config)#interface 105
R3(config-if)#ip address 192.168.5.1 255.255.255.0
R3(config-if)#exit

Interfaz loopback 6

R3(config)#interface 106
R3(config-if)#ip address 192.168.6.1 255.255.255.0
R3(config-if)#exit.

Interfaz loopback 7

R3(config)#interface lo7

R3(config-if)#ipv6 address 2001:DB8:ACAD:3::1/64
R3(config-if)#exit

R3(config)#ipv6 unicast-routing

Rutas predeterminadas

R3(config)#ip route 0.0.0.0 0.0.0.0 s0/0/1
R3(config)#ipv6 route ::/0 s0/0/1

Tabla 5.Indicaciones para la configuracion de R3.

Paso 5: Configurar S1

La configuraciéon del S1 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificaciéon

Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup

Nombre del switch

Switch(config)#hostname S1

Contrasefia de exec privilegiado

cifrada

S1(config)#enable secret class

Contraseria de acceso a la consola

S1(config)#line con O
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

16




S1(config)#line vty 0 15
S1(config-line)#password cisco
. S1(config-line)#login
Contrasefia de acceso Telnet S1(config-line)#exit
Cifrar las contrasefas de texto no
cifrado S1(config)#service password-encryption
] S1(config)#banner motd #Se prohibe el acceso no
Mensaje MOTD autorizado#

Tabla 6.Indicaciones para la configuracion de S1.

Paso 6: Configurar el S3
La configuracién del S3 incluye las siguientes tareas:

Elemento o tarea de

configuracion Especificacion
Desactivar la busqueda DNS Switch(config)#no ip domain-lookup
Nombre del switch Switch(config)#hostname S3
Contrasefia de exec privilegiado
cifrada S3(config)#enable secret class

S3(config)#line con 0
S3(config-line)#password cisco
S3(config-line)#login
Contrasefia de acceso a la consola | s3(config-line)#exit

S3(config)#line vty 0 15
S3(config-line)#password cisco
S3(config-line)#login

Contrasefia de acceso Telnet S3(config-line)#exit

Cifrar las contrasefias de texto no

cifrado S3(config)#service password-encryption
S3(config)#banner motd #Se prohibe el acceso no

Mensaje MOTD autorizado#

Tabla 7.Indicaciones para la configuracion de S3.
Paso 7: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de
red.

Utilice la siguiente tabla para verificar metédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Desde A Direccion IP Resultados de ping
R1 R2, S0/0/0 172.16.1.2 Sending 5, 100-byte ICMP
Echos to 172.16.1.2, timeout is
2 seconds:
i
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Success rate is 100 percent
(5/5), round-trip min/avg/max =
5/5/9 ms

R2

R3, S0/0/1

172.16.2.1

Sending 5, 100-byte ICMP
Echos to 172.16.2.1, timeout is
2 seconds:

Success rate is 100 percent
(5/5), round-trip min/avg/max =
5/6/10 ms

PC de
Internet

Gateway
predeterminado

209.165.200.233

Pinging 2001:DB8:ACAD:A::1
with 32 bytes of data:

Reply from
2001:DB8:ACAD:A::1:
bytes=32 time<lms TTL=255
Reply from
2001:DB8:ACAD:A::1:
bytes=32 time<lms TTL=255
Reply from
2001:DB8:ACAD:A::1:
bytes=32 time<lms TTL=255
Reply from
2001:DB8:ACAD:A::1:
bytes=32 time=1ms TTL=255

Ping statistics for
2001:DB8:ACAD:A::1:

Packets: Sent = 4, Received
=4, Lost =0 (0% loss),
Approximate round trip times in
milli-seconds:

Minimum = 0ms, Maximum
= 1ms, Average = Oms

Tabla 8.Verificacion de la conectividad.

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para
gue los pings se realicen correctamente.

18




Figura 2. Ping del router R1 a R2, S0/0/0.
¥ R1 — O X

Physical Config CL Attributes
]

105 Command Line Interface

"

SLINEFROTO-5-UPDOWN: Line protococl on Interface

FigabitEthernetd/1 .59, changed state to up

(LINE-5-CHRNGED: Interface Serialld/0/0, changed state to up

SLINEFROTO-5-UPDOWN: Line protococl on Interface Serialld/0/0, changed

state to up

S5e prohibe el acceso no autorizado

User Access Verification

Password:

Rl=enable

Password:

RBlgping 172.16.1.2

Type escape seguence to abortc.

Sending 5, 100-byte ICHMP Echos to 172.16.1.2, timeout is 2 seconds:

[

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/5/% ms

Rl# W

Ctri+F5 to exit CLI focus Copy Paste

] mp

Fuente: Autor del proyecto
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Figura 3. Ping del router R2 a R3, S0/0/1
¥ R2 — O o

Phy=sical Config CL Attributes
|

0% Command Line Interface

L]

Se prohike &l acceso no autorizado

User Rcocess Verification

FPassword:

R2=enable

Password:

Rigping 172.1.2.1

Iype escape seguence to abort.

Sending 5, 100-byte ICHMF Echos to 172.1€.2.1, timeout is 2 seconds:

rrret

Success rate is 100 percent (5/5), round-trip minfavg/max = 4/5/7 ms

B2g W

Cirl+F& to exit CLI focus Copy Paste

[]mp

N ]

Fuente: Autor del proyecto
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Figura 4. Ping del Servidor de Internet al Gateway predeterminado
¥ Servidor de Internet — O et

Physical Config Services Desktop Programming Aftributes
|

Command Prompt

time=1ms

Ping statistics fo
Pau

Approximate round trip tim
Minimim = Oms, Maximmm

Pinging 20%.165.200

-1s
-1ls
-le
-1s

Ping statistics for
Packets: Sent = Lost
Approximate round trip times in milli-
Minimum = Oms, Maximm = 0ms, Aver

2 613 p. m.
& iy ESP
= 1) 18/07/2020

Fuente: Autor del proyecto

EXPLICACION: Hasta este punto, se han realizado todas las configuraciones
iniciales para cada uno de los dispositivos, se han configurados sus nombres de
host, sus configuraciones de seguridad como las claves de consola y vty, asi como
la respectiva encriptacion para asegurar el acceso seguro a cada uno de los
dispositivos. Ademas, a cada uno de los dispositivos como Routers, se han
configurado su respectivo direccionamiento, asi como sus saltos para asegurar la
conexion entre ellos y realizar los pings mencionados anteriormente.
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Parte 3:
VLAN

Paso 1: Configurar S1

Configurar la seguridad del switch, las VLAN y el routing entre

La configuracién del S1 incluye las siguientes tareas:

Elemento o tarea de
configuracién

Especificacién

Crear la base de datos de
VLAN

S1(config)#vlan 21
S1(config-vlan)#name Contabilidad
S1(config-vlan)#vlan 23
S1(config-vlan)#name Ingenieria
S1(config-vlan)#vlan 99
S1(config-vlan)#name Administracion
S1(config-vlan)#exit

Asignar la direccion IP de
administracion.

S1(config)#interface vlian 99
S1(config-if)#ip address 192.168.99.2 255.255.255.0
S1(config-if)#exit

Asignar el gateway
predeterminado

S1(config)#ip default-gateway 192.168.99.1.

Forzar el enlace troncal en la
interfaz FO/3

S1(config)#interface fastEthernet 0/3
S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlian 1
S1(config-if)#exit

Forzar el enlace troncal en la
interfaz FO/5

S1(config)#interface fastEthernet 0/5
S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlian 1
S1(config-if)#exit

Configurar el resto de los
puertos como puertos de
acceso

S1(config)#interface range fa0/1-2, fa0/4, fa0/6-24
S1(config-if-range)#switchport mode access
S1(config-if-range)#exit

Asignar FO/6 a la VLAN 21

S1(config)#interface range fa0/6
S1(config-if-range)#switchport access vian 21
S1(config-if-range)#exit

Apagar todos los puertos sin
usar

S1(config)#interface range fa0/1-2,fa0/4,fa0/7-24,gi0/1-2
S1(config-if-range)#shutdown
S1(config-if-range)#exit

Tabla 9.Configuracion de S1.

EXPLICACION: En esta parte, se crean las respectivas VLANS que seran utilizadas
para separar la topologia donde se manejan la 21, 23, 99 con las etiquetas
Contabilidad, Ingenieria y Administracion respectivamente. Ademas, se asigna el
direccionamiento a la VLAN 99 con el fin de tener un control SVI, se asigna el
Gateway por defecto y se crea la respectiva interface troncal que comunica con el
S3, asi como con el enlace con el R1. Se deshabilitan los puertos no utilizables y se

asignan los puertos utilizables como puertos de acceso.
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Paso 2: Configurar el S3

La configuracién del S3 incluye las siguientes tareas:

Elemento o tarea de
configuracién

Especificacién

Crear la base de datos de
VLAN

S3(config)#vlan 21
S3(config-vlan)#name Contabilidad
S3(config-vlan)#vlan 23
S3(config-vlan)#name Ingenieria
S3(config-vlan)#vlan 99
S3(config-vlan)#name Administracion
S3(config-vian)#exit

Asignar la direccion IP de
administracion

S3(config)#interface vlan 99

S3(config-if)#

S3(config-if)#ip address 192.168.99.3 255.255.255.0
S3(config-if)#exit

Asignar el gateway
predeterminado.

S3(config)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

S3(config)#interface fastEthernet 0/3
S3(config-if)#

S3(config-if)#switchport mode trunk
S3(config-if)#switchport trunk native vlian 1
S3(config-if)#exit

Configurar el resto de los
puertos como puertos de
acceso

S3(config)#interface range fa0/1-2,fa0/4-24,gi0/1-2
S3(config-if-range)#switchport mode access
S3(config-if-range)#exit

Asignar FO/18 a la VLAN 23

S3(config)#interface fastEthernet 0/18
S3(config-if)#switchport access vlan 23
S3(config-if)#exit

Apagar todos los puertos sin
usar

S3(config)#interface range fa0/1-2,fa0/4-17,fa0/19-
24,gi0/1-2

S3(config-if-range)#shutdown
S3(config-if-range)#exit

Tabla 10.Configuracion de S3.

EXPLICACION: En esta parte, se crean las respectivas VLANS que seran utilizadas
para separar la topologia donde se manejan la 21, 23, 99 con las etiquetas
Contabilidad, Ingenieria y Administracion respectivamente. Ademas, se asigna el
direccionamiento a la VLAN 99 con el fin de tener un control SVI, se asigna el
Gateway por defecto y se crea la respectiva interface troncal que comunica con el
S1. Se deshabilitan los puertos no utilizables y se asighan los puertos utilizables

Ccomo puertos de acceso.
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Paso 3: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de
configuracion Especificacion

R1(config)#interface gigabitEthernet 0/1.21

R1(config-subif)#description LAN de Contabilidad

Configurar la subinterfaz 802.1Q | Ri(config-subif)#encapsulation dotlq 21

.21 en GO/1 R1(config-subif)#ip address 192.168.21.1

255.255.255.0

R1(config-subif)#exit

R1(config)#interface gigabitEthernet 0/1.23

R1(config-subif)#description LAN de Ingenieria

Configurar la subinterfaz 802.1Q | Ri(config-subif)#encapsulation dotlq 23

23 en GO/1 R1(config-subif)#ip address 192.168.23.1

255.255.255.0

R1(config-subif)#exit

R1(config)#interface gigabitEthernet 0/1.99

R1(config-subif)#description LAN de Administracion

Configurar la subinterfaz 802.1Q | Ri(config-subif)#encapsulation dotlq 99

99 en GO/1 R1(config-subif)#ip address 192.168.99.1

255.255.255.0

R1(config-subif)#exit

R1(config)#interface gigabitEthernet 0/1

Activar la interfaz GO/1 R1(config-ify#no shutdown

R1(config-if)#exit

Tabla 11.Configuracion de subinterfaces en R1.

EXPLICACION: Se configuran las subinterfaces de cada VLAN asignadas a la
interface que comunica el R1 con el S1, esto predetermina el Gateway que sera
asignado en cada una de las VLAN y los equipos asociados en modo de acceso.
Finalmente se enciende la interface y de este modo se habilitan las subinterfaces.

Paso 4: Verificar la conectividad de la red
Utilice el comando ping para probar la conectividad entre los switches y el R1.
Utilice la siguiente tabla para verificar metédicamente la conectividad con cada

dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Desde A Direccion IP Resultados de ping
S1 R1, direccién | 192.168.99.1 | S1#ping 192.168.99.1
VLAN 99
Type escape sequence to abort.
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Sending 5, 100-byte ICMP Echos to
192.168.99.1, timeout is 2 seconds:
Success rate is 100 percent (5/5),
round-trip min/avg/max = 0/0/0 ms

S3

R1, direcciéon
VLAN 99

192.168.99.1

S3#ping 192.168.99.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to
192.168.99.1, timeout is 2 seconds:
Success rate is 100 percent (5/5),
round-trip min/avg/max = 0/0/1 ms

S1

R1, direccion
VLAN 21

192.168.21.1

Sl#ping 192.168.21.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to
192.168.21.1, timeout is 2 seconds:
Success rate is 100 percent (5/5),
round-trip min/avg/max = 0/0/0 ms

S1#

S3

R1, direccion
VLAN 23

192.168.23.1

S3#ping 192.168.23.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to
192.168.23.1, timeout is 2 seconds:
Success rate is 100 percent (5/5),
round-trip min/avg/max = 0/0/1 ms

S3#

Tabla 12.

Ping para probar la conectividad entre los switches y el R1.
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Figura 5. Ping desde S1 a R1, direccién VLAN 99.

Ly — O

Phy=sical Config CL Attributes

—

|05 Command Line Interface

Cllanged SLate Lo up ~
Se prohike el acceso no autorizado
User Access Verification
Password:
Sl=enable
Password:
Slgping 192 .1€3.55_1
Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 15%2.162.5%.1, timeout is 2 seconds:
Srrnt
Success rate is 20 percent (4/5), round-trip minfavg/max = 0/0/0 ms
Slgping 192 .1€3.55_1
Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 15%2.1628.5%.1, timeout is 2 seconds:
rrret
Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/1 ms
S1g W
Ctrl+F& to exit CLI focus Copy Paste

[]mp

Fuente: Autor del proyecto
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Figura 6. Ping desde S3 a R1, direccién VLAN 99.
2

*

Phy=sical Config CL Attributes

105 Command Line Interface

L]

Se prohike el acceso no autorizado

User Access Verification

Password:

S3=enable

Password:

S3gping 192 .1€3.55_.1

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 15%2.162.5%.1, timeout is 2 seconds:
Srrnt

Success rate is 20 percent (4/5), round-trip minfavg/max = 0/0/1 ms
S3gping 192 .1€3.55_.1

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 15%2.1628.5%.1, timeout is 2 seconds:
rrret

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/2 ms
53 W
Ctrl+F& to exit CLI focus Copy Paste

[]mp

T ) ESP

&09 p. m.
18/0772020

o

Fuente: Autor del proyecto
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Figura 7. Ping desde S1 a R1, direccién VLAN 21.
¥ 51 - O x

Physical Config CL Attributes
]

0% Command Line Interface

alrenable A
FPassword:

Slgping 192.1€8.595.1

Type escape seguence to abort.

Sending 5, 100-kbyte ICHMP Echos to 15%2_.1&2.5%%.1, timeout is 2 seconds:
1t

Success rate is 280 percent (4/5), round-trip minfavg/max = 0/0/0 ms
Slgping 192.1€8.595.1

Iype escape seguence to abort.

Sending 5, 1l00-kbyte ICHMP Echos to 15%2_.1&€2_.5%%.1, timeout is 2 seconds:
rrrnd

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/1 ms
Slgping 192.1€8.21.1

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 15%2.1€2.21.1, timeout is 2 seconds:
rrrnd

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/2/10 ms
518 W

Ctrl+F& to exit CLI focus Copy Paste

[]mp

£10 p. m.
1 d4) ESP i i 51

Fuente: Autor del proyecto
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Figura 8. Ping desde S3 a R1, direccién VLAN 23.
LT — O X

Physical Config CL Aftributes
|

105 Command Line Interface

oa-enable A
Fassword:

S3gping l92.1€8.593.1

Type escape seguence to abortc.

Sending 5, 100-byte ICMP Echos to 15%2.1€8.5%5.1, timeout is 2 seconds:
11

Success rate is 80 percent (4/5), round-trip minfavg/max = 0/0/1 ms
S3gping 192 .1€8.595.1

Type escape seguence to abort.

Sending 5, 100-byte ICMP Echos to 15%2.1€2.5%5%.1, timeout is 2 seconds:
rrrnd

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/2 ms
S3gping 192 .1€8.23.1

IType escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 13%2_.1€8.23.1, timeout is 2 seconds:
rrrnt

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/1/8 ms
53¢ W

Ctrl+F& to exit CLI focus Copy Paste

[ 7op

10 p. m.
18/07/2020 El

¥ i) ESP

Fuente: Autor del proyecto
Parte 4. Configurar el protocolo de routing dindmico RIPv2
Paso 1. Configurar RIPv2 en el R1

Las tareas de configuracién para R1 incluyen las siguientes:

Elemento o tarea de
configuracion Especificacién
R1(config)#router rip
Configurar RIP version 2 R1(config-router)#version 2
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R1(config-router)#do show ip route ¢

C 172.16.1.0/30 is directly connected, Serial0/0/0
C 192.168.21.0/24 is directly connected,
GigabitEthernet0/1.21

C 192.168.23.0/24 is directly connected,
GigabitEthernet0/1.23

C 192.168.99.0/24 is directly connected,
GigabitEthernet0/1.99

R1(config-router)#network 172.16.1.0
. R1(config-router)#network 192.168.21.0
Anunciar las redes conectadas | Ri1(config-router)#network 192.168.23.0

directamente R1(config-router)#network 192.168.99.0
R1(config-router)#passive-interface gigabitEthernet
0/1.21
R1(config-router)#passive-interface gigabitEthernet

. 0/1.23

Establecer tOdff‘S las interfaces | r1(config-router)#passive-interface gigabitEthernet

LAN como pasivas 0/1.99

Desactive la sumarizacion

automatica R1(config-router)#no auto-summary

Tabla 13. Configurar RIPv2 en el R1.

EXPLICACION: En este paso, se configura el protocolo RIP version 2 en el Router
1, se verifican que redes estan conectadas a través del comando do show ip route
c y se configuran las subinterfaces LAN como pasivas, ademas de desactiva la
sumarizacion automatica.

Paso 2: Configurar RIPv2 en el R2

La configuracion del R2 incluye las siguientes tareas:

Elemento o tarea de

configuracion Especificacidon
] . R2(config)#router rip
Configurar RIP version 2 R2(config-router)#version 2

R2(config-router)#do show ip route ¢

C 10.10.10.10/32 is directly connected, Loopback0
C 172.16.1.0/30 is directly connected, Serial0/0/0
C 172.16.2.0/30 is directly connected, Serial0/0/1
C 209.165.200.232/29 is directly connected,
GigabitEthernet0/0

. R2(config-router)#network 10.10.10.10
Anunciar las redes conectadas | ra(config-router)#network 172.16.1.0

directamente R2(config-router)#network 172.16.2.0
Establecer la interfaz LAN
(loopback) como pasiva R2(config-router)#passive-interface o0
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Desactive la sumarizacion

automatica. R2(config-router)#no auto-summary
Tabla 14. Configurar RIPv2 en el R2.

EXPLICACION: En este paso, se configura el protocolo RIP version 2 en el Router
2, se verifican que redes estan conectadas a traves del comando do show ip route
c y se configuran la interface Loopback como pasiva, ademas de desactivar la
sumarizacion automatica.

Paso 3: Configurar RIPv2 en el R3

La configuracién del R3 incluye las siguientes tareas:

Elemento o tarea de

configuracion Especificacion
] » R3(config)#router rip
Configurar RIP version 2 R3(config-router)#version 2

R3(config-router)#do show ip route ¢

C 172.16.2.0/30 is directly connected, Serial0/0/1
C 192.168.4.0/24 is directly connected, Loopback4
C 192.168.5.0/24 is directly connected, Loopback5
C 192.168.6.0/24 is directly connected, Loopback6
R3(config-router)#network 172.16.2.0

. R3(config-router)#network 192.168.4.0

Anunciar redes IPv4 R3(config-router)#network 192.168.5.0
conectadas directamente R3(config-router)#network 192.168.6.0

Establecer todas las interfaces R3(config-router)#passive-interface lo4
de LAN IPv4 (Loopback) como R3(config-router)#passive-interface lo5

pasivas R3(config-router)#passive-interface |06
Desactive la sumarizacion
automatica. R3(config-router)#no auto-summary

Tabla 15. Configurar RIPv2 en el R3.

EXPLICACION: En este paso, se configura el protocolo RIP version 2 en el Router
3, se verifican que redes estan conectadas a través del comando do show ip route
c y se configuran la interface Loopback como pasiva, ademas de desactivar la
sumarizacion automatica.

Paso 4: Verificar lainformacion de RIP
Verifique que RIP esté funcionando como se espera. Introduzca el comando de
CLI adecuado para obtener la siguiente informacion:
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Pregunta Respuesta

¢,Con qué comando se muestran la ID del proceso | Show ip protocols
RIP, la ID del router, las redes de routing y las
interfaces pasivas configuradas en un router?

¢ Qué comando muestra solo las rutas RIP? Show ip route rip

¢, Qué comando muestra la seccion de RIP de la Show ip rip database
configuracion en ejecucion?

Tabla 16. Indica las validaciones de las configuraciones anteriores.

Figura 9. . Se muestran la ID del proceso RIP, la ID del router, las redes de routing
y las interfaces pasivas configuradas en un router.

L — O b4
Phy=ical Config CL Attributes
|

0% Command Line Interface

Blgshow ip protocols .
Bouting Protocol is "rip™
Sending updates every 30 seconds, next due in 20 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bedistributing: rip
Default wersion control: send version 2, receive 2
Interface Send BRecv Triggered RIP Eey-chain
Seriald/SO0 /0 2 2

Zutomatic network summarization is not in effect
Marximim path: 4
RBouting for Metworks:

172.1e.0.0

152 . 1e8.21.0

182 .168.23.0

12 .1€8.593.0
Passive Interface(s):

GigabitEthernetl,/1_21

GigabitEthernetld,/1_23

GigabitEthernetd/1_9%5
Bouting Information Sources:

Fateway Distance Last Update

172.1e.1.2 120 00:00:10a
Distance: {(default is 120}
Blg W
Ctrl+F& to exit CLI focus Copy Paste

(] Top

&19 p. m.
18/0772020 El

A B qi) ESP

Fuente: Autor del proyecto

32



Figura 10. Se muestra solo las rutas RIP.

¥ R — O
Phy=ical Config _L Aftributes
|05 Command Line Interface
Houting for HELWOLES:
172.1€.0.0
132.1€8.21.0
132 .1€8.23.0
192 .1€8.95%.0
Fassive Interface(s):
GigabitEthernetd/1.21
FigabitEthernetd/1 .23
GigabitEthernetd/1_%9%9
Bouting Information Sources:
Fateway Distance Last Update
172.1€.1.2 1za ad:00:10
Distance: (default is 120)
Blgshow ip route rip
10.0.0.0/32 is subnetted, 1 subnets
=] 10.10.19.10 [120/1] wia 172.1€.1.2, 00:00:15, Seriald/ 070
172.1€.0.0/16 is wariably subnetted, 3 subnets, 2 masks
=) 172.1€.2.0/30 [120/1] wia 172.1€.1.2, 00:00:15, Seriald/0/0
=) 152 .1e8.4.0/24 [120/2] wia 172.1€.1.2, 00:00:15, Serialdysoys0
=] 152 _.1€8.5.0/24 [120/2] wia 172.1€.1.2, 00:00:15, Seriald/soas0
=) 192 .18 .6.0/24 [120/2] wia 172.1€.1.2, 00:00:15, Serialdyso/0
152 _1€8.595_.0/24 is wariably subnetted, 2 subnets, 2 masks
=R W
Cirl+F& to exit CLI focus Copy Paste

[]mp

T o)) ESP

1

Fuente: Autor del proyecto
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Figura 11. Se muestra la seccion de RIP de la configuracién en ejecucion.
¥ R1 — 0O X

Physical Config CL Aftributes
]

0% Command Line Interface

Blgshow ip rip database M
10.14.10.10/532 auto-summary
10.10.10.10/32

[1] wia 172.1€.1.2, 00:00:15, Seriald/s0s0

172.16.1.0/30 auto-summary
172_.16.1.0/30 directly connected, Seriald/os0d
172.16.2.0/30 auto-summary
172.1€.2.0/730

[1] wia 172.1€.1.2, 00:00:15, Serialds0/s0
152 _.168.4_0/24 auto-summary

192.1e2.4.0/24

2] wia 172.1€.1.2, 00:00:15, Serialdsos0
152 _168.5.0/24 auto—summary
192 . 1€8.5.0/24

[2] wia 172.1€.1.2, 00:00:15, Serialdysays0
1532 .168.€.0/24 auto-sSummary
192 .18 .€.0/24

2] wia 172.1€.1.2, 00:00:15, Serialdysoys0

152 .168.21.0/524 auto-sumrmary

152 .1€8.21.0/724 directly connected, GigabitEthernetd/1_.Z1

152 _.168_.232.0/524 auto—summary

152 _168_23.0/524 directly connected, GigabitEthernet0/1_23

152 .168.99.0,24 auto-sumrmary

152 .1€8.55.0/24 directly connected, GigabitEthernetd/1._%9%

n1g v

Ctrl+F& to exit CLI focus Copy Paste
[ Top

: 820 p. m.
A ¥ q)) ESP i = |

18/07/2020

Fuente: Autor del proyecto

Parte 5: Implementar DHCP y NAT para IPv4
Paso 1. Configurar el R1 como servidor de DHCP paralas VLAN 21y 23

Las tareas de configuracién para R1 incluyen las siguientes:
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Elemento o tarea de
configuracién

Especificacion

Reservar las primeras 20
direcciones IP en la VLAN 21
para configuraciones estéaticas

R1(config)#ip dhcp excluded-address 192.168.21.1
192.168.21.20

Reservar las primeras 20
direcciones IP en la VLAN 23
para configuraciones estéaticas

R1(config)#ip dhcp excluded-address 192.168.23.1
192.168.23.20

Crear un pool de DHCP para la
VLAN 21.

R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#default-router 192.168.21.1
R1(dhcp-config)#network 192.168.21.0 255.255.255.0
R1(dhcp-config)#exit

Crear un pool de DHCP para la
VLAN 23

R1(config)#ip dhcp pool ENGNR
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#default-router 192.168.23.1
R1(dhcp-config)#network 192.168.23.0 255.255.255.0
R1(dhcp-config)#exit

Tabla 17. Configuracion del R1 como servidor de DHCP para las VLAN 21y 23.

EXPLICACION: En este paso, se hace la reserva de las primeras 20 direcciones ip
para la VLAN 21, esto con el fin de que los dispositivos finales sean configurados
de forma estaticas, no de forma dinamica, asi mismo se hace la reserva de otras 20
direcciones ip para la VLAN 23. Se crea un pool DHCP con nombre ACCT para la
VLAN 21 donde se configura la red asignada en la topologia, se asigna el Gateway
predeterminado o el Router de defecto, se asigna el nombre del dominio y la
direccion DNS, este procedimiento se repite para el pool DHCP de la VLAN 23.

Paso 2:

Configurar la NAT estatica y dinamica en el R2

La configuracion del R2 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificaciéon

Crear una base de datos local
con una cuenta de usuario

R2(config)#user webuser privilege 15 secret
ciscol12345

Habilitar el servicio del servidor
HTTP

No soportado en el packet tracer

Configurar el servidor HTTP para
utilizar la base de datos local para
la autenticacion

No soportado en el packet tracer
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Crear una NAT estatica al R2(config)#ip nat inside source static 10.10.10.10
servidor web. 209.165.200.237

R2(config)#interface gi0/0

R2(config-if)#ip nat outside

R2(config-if)#exit

R2(config)#interface serial0/0/0
R2(config-if)#ip nat inside

R2(config-if)#exit

R2(config)#interface serial0/0/1
R2(config-if)#ip nat inside

R2(config-if)#exit

R2(config)#access-list 1 permit 192.168.21.0

Asignar la interfaz interna 'y
externa para la NAT estatica

0.0.0.255
R2(config)#access-list 1 permit 192.168.23.0
0.0.0.255
Configurar la NAT dinamica R2(config)#access-list 1 permit 192.168.4.0
dentro de una ACL privada 0.0.0.255
R2(config)#access-list 1 permit 192.168.5.0
0.0.0.255
R2(config)#access-list 1 permit 192.168.6.0
0.0.0.255
Defina el pool de direcciones IP | ra(configy#ip nat pool INTERNET 209.165.200.233
publicas utilizables. 209.165.200.236 netmask 255.255.255.248
Definir la traduccion de NAT
dindmica R2(config)#ip nat inside source list 1 pool INTERNET

Tabla 18. Configuracion NAT estatica y dinamica en R2.

EXPLICACION: En el desarrollo de este paso, se crea el usuario con los niveles de
privilegios sugeridos, se busca agregar un servidor, pero el comando no es
soportado por la version del Router, en ese caso, se omite. Luego, se crea la nat
estatica para la direccion Loopback, se asigna a cada una de las interfaces, y se
configura una nat dinamica dentro de una ACL privada. Finalmente se define la
traduccion de nat dindmica y el pool de direcciones ip publica utilizables.

Paso 3: Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y
NAT estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el
firewall de las computadoras para que los pings se realicen correctamente.
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Prueba Resultados

Verificar que la PC-A haya
adquirido informacién de IP del
servidor de DHCP

Verificar que la PC-C haya
adquirido informacién de IP del
servidor de DHCP

Packet Tracer PC Command Line 1.0
C:\>ping 192.168.21.31

Pinging 192.168.21.31 with 32 bytes of
data:

Reply from 192.168.21.31: bytes=32
time=1ms TTL=128
Reply from 192.168.21.31: bytes=32
time<lms TTL=128

Verificar que la PC-A pueda Reply from 192.168.21.31: bytes=32
hacer ping a la PC-C time<lms TTL=128
Nota: Quiza sea necesario Reply from 192.168.21.31: bytes=32
deshabilitar el firewall de la PC. time<lms TTL=128

Ping statistics for 192.168.21.31:

Packets: Sent = 4, Received =4, Lost =
0 (0% loss),
Approximate round trip times in milli-
seconds:

Minimum = 0ms, Maximum = 1ms,
Average = Oms

C:\>

Utilizar un navegador web en la
computadora de Internet para
acceder al servidor web
(209.165.200.238) Iniciar sesion
con el nombre de usuario
webuser y la contrasefa
cisco12345

Tabla 19. Verificacion del protocolo DHCP y la NAT estatica.
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Figura 12. Verificacion que la PC-A haya adquirido informacion de IP del servidor
de DHCP.

¥ pca — O ¥
Phy=ical Config Desktop Programming Aftributes
—
P
IP Configuration X
Interface FastEthernetl -
IP Configuration
(@ DHCP () Static DHCP request successful.
IP Address 192 168.21.23
Subnet Mask 255.255.255.0
Default Gateway 192 168.21.1
DNS Server 10.10.10.10

IPvE Configuration

) DHCP () Auto Config (@) Static

Pvs Address | | 1]

Link Local Address |FEBIZI::EEIJ:EIEIFF:FEEIE:CEE-B

|
|
IPvE Gateway | |
|

IPvE DNS Server |

B02.1X

[ ] use 802.1X Security hd

[]mp

A 1)) ESP

Fuente: Autor del proyecto.
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Figura 13. Verificacion que la PC-C haya adquirido informacion de IP del servidor

de DHCP.
¥ pcC

Physical Config Deskt

Interface FastEthe

IP Configuration

(@ DHCP

IP Address
Subnet Mask
Default Gateway

DNS Server

IPvE& Configuration
() DHCP

IPvG Address

Link Local Address
IPvE Gateway

IPvE& DNS Server

802.1X

[ ] use 802.1X Security

D Auto Config

op Programming Attributes

O

ot

rnetl

() Static

192.168.23.21

(@) Static

DHCP request successful.

IP Configuration X

-

| /]

| FE&0::2E0:AIFF:FET1:TZCE

[ mp

A 1)) ESP

Fuente: Autor del proyecto.
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Figura 14. Verificacion que la PC-A pueda hacer ping a la PC-C.
¥ pc-a — o bt

Phy=sical Config Desktop Programming Aftributes
]

Command Prompt

time=lms TTL=127
i TTL=127

ts: Sent 4, R
mate round trip times
Maximum =

[

L = = ]

=

r

mate round trip times

nimim = 0ms, Maximum =

%53 p. m.
18/07/2020

T i) ESP

Fuente: Autor del proyecto.
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Figura 15. Utilizar un navegador web en la computadora de Internet para acceder
al servidor web.

B opcp — O ¥

Physical Config Desktop Programming Attributes
——

< = URL | hitpaif20 9.165.200.233| Go Stop

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind
Wide Open.

L] mp

053 p. m.
18/07/2020 El

A § 1) ESP

Fuente: Autor del proyecto.

EXPLICACION: Se realizan las pruebas de configuracion de las ACL y NAT, se
verifican que los equipos cuenten con la direccion ip dinamica generada y esté
configurada de acuerdo a los requerimientos de la topologia.
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Parte 6: Configurar NTP

Elemento o tarea de
configuracién

Especificacién

Ajuste la fecha y hora en R2.

R2#clock set 02:22:50 13 May 2020

Configure R2 como un maestro
NTP.

R2(config)#ntp master 5

Configurar R1 como un cliente
NTP.

R1(config)#ntp server 172.16.1.2

Configure R1 para
actualizaciones de calendario
periddicas con hora NTP.

R1(config)#ntp update-calendar

Verifique la configuracion de
NTP en R1.

R1#show ntp status

Clock is synchronized, stratum 6, reference is
172.16.1.2

nominal freq is 250.0000 Hz, actual freq is 249.9990
Hz, precision is 2**24

reference time is 0C6D0A3B.00000032 (2:28:11.050
UTC mié. may. 13 2020)

clock offset is -1.00 msec, root delay is 2.00 msec
root dispersion is 10.12 msec, peer dispersion is 0.12
msec.

loopfilter state is 'CTRL' (Normal Controlled Loop),
drift is - 0.000001193 s/s system poll interval is 4, last
update was 2 sec ago.

R1#show ntp associations

address ref clock st when poll reach
delay offset disp
*~172.16.1.2 127.127.1.1 5 4 16 37
4.00 0.00 0.12

* sys.peer, # selected, + candidate, - outlyer, x
falseticker, ~ configured

R1#show clock

2:28:36.224 UTC Wed May 13 2020

Tabla 20. Configuracion NTP en R1y R2.
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Figura 16. Verificacion de la configuracion NTP en R1.
¥ Rr1 - 0 X

Physical Config CL Aftributes
|

105 Command Line Interface

OIfshow Otp 7

associations NIP associations "
status WNTEF status
Blgshow ntp status
Clock is synchronized, stratum &, reference is 172.1€.1.2
nominal freqg is 250.0000 Hz, actual fregqg is 24%.5%5%%0 Hz, precision is
Tk k E.
reference time is OCEDORZIB._ 00000032 (2:22:11.050 UTC mié&. may. 132
2020)
clock offset is -1.00 msec, root delay is 2.00 msec
root dispersion is 10.12 msec, peer dispersion is 0.12 msec.
loopfilter state is 'CTRL'" (Normal Controlled Loop), drift is -
0.000001193 s/s system poll interval is 4, last update was 2 sec ago.
Bl§show ntp associations
address ref clock st when poll reach delay
offset disp
*172.18.1.2 27.127.1.1 5 4 1le 37 4 .00
0.aa 0.1z
¥ sys.peer, # selecteﬂ, + candidate, - outlyer, x falseticker,
configured
Blgshow clock
2:28:3€.224 UTC Wed May 13 Z0Z0
Rlg ¥
Ctri+F& to exit CLI focus Copy Paste
(] Top

Fuente: Autor del proyecto.

EXPLICACION: En este paso, se configura la fecha del reloj, se asigna que
dispositivo sera el master en R2 y el servidor en R1. Se actualiza el calendario y se
verifica que reciba las actualizaciones.

Parte 7: Configurar y verificar las listas de control de acceso (ACL)
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Paso 1. Restringir el acceso a las lineas VTY en el R2

Elemento o tarea de configuracion

Especificacién

Configurar una lista de acceso con nombre
para permitir que solo R1 establezca una
conexién Telnet con R2

R2(config)#ip access-list standard
ADMIN-MGT

R2(config-std-nacl)#permit host
172.16.1.1

R2(config-std-nacl)#exit

Aplicar la ACL con nombre a las lineas VTY

R2(config)#line vty 0 4
R2(config-line)#acc
R2(config-line)#access

R2(config-line)#access-class ADMIN-
MGT in

Permitir acceso por Telnet a las lineas de
VTY

R2(config-line)#transport input telnet
R2(config-line)#exit
R2(config)#

Verificar que la ACL funcione como se
espera

Tabla 21. Restricciones de acceso a las lineas VTY en R2.

EXPLICACION: En este paso se configura una lista de acceso con nombre para
permitir que solo el R1 tenga acceso para establecer una conexion Telnet con R2,
las demas redes tendran el acceso denegado. Para ello se configura la lista de
acceso estandar, se ingresa la direccion del host que unicamente lo permite y se
aplica a la linea vty del R2. Ademas de asegurar que el transporte de ingreso sea

por medio de Telnet.
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Figura 17. Verificacion de acceso Telnet desde R1.
L - O X

Physical Config CLI Attributes
et

I0S Command Line Interface

$LINEPROTO-5-UPDOWN: Line protocol on Interface Serialld/0/0, changed
state to up
Se prohibe el acceso no autorizado

User Access Verification
Password:

Rl=enable

Password:

Rlgtelnet 1592.1€8.1.2

Trying 152.1€8.1.2

% Connection timed out; remote host not responding
Rlgtelnet 172.1€.1.2

Trying 172.1€.1.2 ...OpenSe prohibe el acceso no autorizado

User Access Verification

Password:
RZrenable
Password:
r2| v

Ctri=F6 to exit CLI focus Copy Paste

(] Top

A €149 ESP 12:16 a. m.

19/07/2020 51

Fuente: Autor del proyecto.
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Figura 18. Verificacion de acceso Telnet a R2 desde PC-A.
¥ opca — O ¥

Physical Config Desktop Programming Attributes
|

Command Prompt

Approximate round trip times
Minimm = (ms, Maximm =

imate round trip tim
Minimm = (Oms, Maximam = 0

vtelnet -1 132.168.1.2
alid Command .

shFoelnet 152168
Trying 1%2.168.1. -
: nection timed out; remote host not responding

12:16 a. m.
~ T d1) ESP ]
1 ) 19/07/2020 E1

Fuente: Autor del proyecto.

Paso 2: Introducir el comando de CLI adecuado que se necesita para
mostrar lo siguiente

Descripcion del comando Entrada del estudiante (comando)

Mostrar las coincidencias
recibidas por una lista de
acceso desde la ultima vez que
se restablecié

Restablecer los contadores de

; R2#clear access-list counters
una lista de acceso
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¢ Qué comando se usa para
mostrar qué ACL se aplica a
una interfaz y la direccién en

R2#show ip interface gi0/0 | include access
list

gue se aplica?

¢, Con qué comando se
muestran las traducciones
NAT?

R2#show ip nat translations

¢, Qué comando se utiliza para
eliminar las traducciones de
NAT dinamicas?

R2#clear ip nat translation *

Tabla 22. Validacion de las configuraciones en R2.

Figura 19. Mostrar las coincidencias recibidas por una lista de acceso desde la

ultima vez que se restablecio.

¥Rz O ot
Physical Config CL Aftributes
|
0% Command Line Interface
pool INTERMNET: netmask 255.255_255_24%8 .

start 20%9.1€5.200.232 end 205%_.1€5.200.237
type generic, total addresses € , allocated 0 (0%),
BZfconfigure terminal

B2 {config) faccess—-1ist 1 permit 192_.168.21.0 0.0_0_255
B2 (config) faccess-1list 1 permit 1932 .1€28.23.0 0.0.0.255
B2 (config) faccess-1list 1 permit 1592_168.4.0 0.0_.3_255
B2 (config) fexit

R2g

%5Y¥Y5-5-CONFIZ I: Configured from conscle by console

BEZfshow access
RE2fshow access-lists
Standard IP access list RDMIN-MET
10 permit host 192.1&2.21.1
Standard IP access list 1
10 permit 19%2.1€8.21.0 0.0.0.255
20 permit 1%2_1€8.23.0 0.0.0.255
230 permit 192 _.1€2.4.0 0.0.3.255

RZg
ket
R2§

Enter configuration commands, one per line. End with CHTL/Z.

a

Cirl+Fé& to exit CLI focus Copy

L] mop
Fuente: Autor del proyecto.
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Figura 20. Comando que se usa para mostrar qué ACL se aplicaa una interfaz y la
direccién en que se aplica.
[

i

Phy=ical Config CL Aftributes

105 Command Line Interface

Jutgoing access list is not set .
Inbound access list is not set

Proxy RRP is enabkled

Security lewvel is default

Split horizon is enabled

ICHMP redirects are always sent

ICHMP unreachakles are always sent

ICHE mask replies are never sent

IF fast switching is disabled

IF fast switching on the same interface is disabkled
IP Flow switching is disabled

IP Fast switching turko wector

IF multicast fast switching is disabkled

IPF mmlticast distributed fast switching is disabkled
RBouter Discowvery is disabled

R2fshow ip interface gil/0 | include access
Jutgoing access list is not set
Inbound access list is not set
IF access vioclation accounting is disabled
R2fshow ip interface gild/0 | include access list
Jutgoing access list is not set
Inbound access list is not set
=kt i

Cirl+F& to exit CLI focus Copy Paste

L] Top

Fuente: Autor del proyecto.
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Figura 21. Restablecer los contadores de una lista de acceso.
¥ R - o

Phw=ical Config CL Aftributes
]

105 Command Ling Interface

R2g

=het

Rigshow ip access

Rigshow ip access-lists

Standard IP access list ADMIN-MET
10 permit host 1592_168.21_.1

Standard IP access list 1
10 permit 152 _.168.21.0 0.0.0_255
20 permit 1%2.1€8.23.0 0.0.0.2
30 permit 15%2_.1&62.4.0 0.0_.3_255

Flgclear acces
R2fclear access—-list counters
=het
R2fshow ip nat ?
statistics Translation statistics
translations Translation entries
RE2fshow ip nat translations
Pro Inside glokal Inside local Cutside local Cutside
global
-——  2Z0%.1€5.200.238 10.10.1a.10 - -

R2§

Cirl+F& to exit CLI focus Copy Paste

L] Top
Fuente: Autor del proyecto.
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3.2. Escenario 2

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red

Figura 22. Topologia de red escenario 2.
=

ISP

FETPAT
s

-

-

PP OUT .
-4

A3 12.220.0/% R AT2N41%

1 MEDELLINZ:
4@ !

1286873

MEDELLIN > §72.29.4.0 /21

Fuente: Autor del proyecto.

BOGOTA => 172.29.0.0/2

Este escenario plantea el uso de OSPF como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar el
encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN
y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

Desarrollo

Como trabajo inicial se debe realizar lo siguiente.

e Realizar las rutinas de diagndstico y dejar los equipos listos para su configuracion

(asignar nombres de equipos, asignar claves de seguridad, etc).
e Realizar la conexidn fisica de los equipos con base en la topologia de red
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Configurar la topologia de red, de acuerdo con las siguientes especificaciones.
CONFIGURACION EN ISP

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname ISP

ISP(config)#no ip domain-lookup

ISP(config)#enable secret class

ISP(config)#line con 0

ISP(config-line)#password cisco

ISP(config-line)#login

ISP(config-line)#exit

ISP(config)#line vty 0 4

ISP(config-line)#password cisco

ISP(config-line)#login

ISP(config-line)#exit

ISP(config)#service password-encryption
ISP(config)#banner motd #EI acceso no autorizado esta prohibido#
ISP(config)#interface serial 0/0/0

ISP(config-if)#ip address 209.17.220.1 255.255.255.252
ISP(config-if)#clock rate 128000

ISP(config-if)y#no shutdown

ISP(config-if)#exit

ISP(config)#interface serial 0/0/1

ISP(config-if)#ip address 209.17.220.5 255.255.255.252
ISP(config-if)#clock rate 128000

ISP(config-if)y#no shutdown

ISP(config-if)#exit

ISP(config)#

EXPLICACION: Se realiza en el router ISP las configuraciones iniciales donde se
establece el nombre del host, se desactiva la busqueda de dominios, se establecen
las contrasefias de consola y vty, asi como se habilita el servicio de encriptacion de
contrasefia, se ingresa un mensaje de advertencia para accesos no autorizados y
se asignan las respectivas direcciones para cada uno de las interfaces de acuerdo

a lo estipulado en la topologia.

CONFIGURACION EN MEDELLIN1

Router>enable
Router#configure terminal
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Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname MEDELLIN1
MEDELLIN1(config)#no ip domain-lookup
MEDELLIN1(config)#enable secret class
MEDELLIN1(config)#line con O
MEDELLIN1(config-line)#password cisco
MEDELLIN1(config-line)#login

MEDELLIN1(config-line)#exit

MEDELLIN1(config)#line vty 0 4
MEDELLIN1(config-line)#password cisco
MEDELLIN1(config-line)#login

MEDELLIN1(config-line)#exit

MEDELLIN1(config)#service password-encryption
MEDELLIN1(config)#banner motd #EI acceso no autorizado esta prohibido#
MEDELLIN1(config)#interface serial 0/0/0
MEDELLIN1(config-if)#ip address 209.17.220.2 255.255.255.252
MEDELLIN1(config-if)#no shutdown

MEDELLIN1(config-if)#

MEDELLIN1(config-if)#exit

MEDELLIN1(config)#interface serial 0/0/1
MEDELLIN1(config-if)#

MEDELLIN1(config-if)#ip address 172.29.6.1 255.255.255.252
MEDELLINZ1(config-if)#clock rate 128000
MEDELLINZ1(config-if)#no shutdown
MEDELLINZ1(config-if)#exit

MEDELLINZ1(config)#interface serial 0/1/0
MEDELLIN1(config-if)#ip address 172.29.6.9 255.255.255.252
MEDELLINZ1(config-if)#clock rate 128000
MEDELLINZ1(config-if)#no shutdown
MEDELLIN1(config-if)#exit

MEDELLINZ1(config)#interface serial 0/1/1
MEDELLIN1(config-if)#ip address 172.29.6.13 255.255.255.252
MEDELLIN1(config-if)#clock rate 128000
MEDELLINZ1(config-if)y#no shutdown
MEDELLIN1(config-if)#exit

MEDELLIN1(config)#

EXPLICACION: Se realiza en el router MEDELLIN1 las configuraciones iniciales
donde se establece el nombre del host, se desactiva la busqueda de dominios, se
establecen las contrasefias de consola y vty, asi como se habilita el servicio de
encriptacion de contrasefia, se ingresa un mensaje de advertencia para accesos no
autorizados y se asignan las respectivas direcciones para cada uno de las interfaces

de acuerdo a lo estipulado en la topologia.
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CONFIGURACION EN MEDELLIN2

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname MEDELLIN2
MEDELLIN2(config)#no ip domain-lookup
MEDELLIN2(config)#enable secret class
MEDELLIN2(config)#line con 0
MEDELLIN2(config-line)#password cisco
MEDELLIN2(config-line)#login

MEDELLIN2(config-line)#exit

MEDELLIN2(config)#line vty 0 4
MEDELLIN2(config-line)#password cisco
MEDELLIN2(config-line)#login

MEDELLIN2(config-line)#exit

MEDELLIN2(config)#service password-encryption
MEDELLIN2(config)#banner motd #EI acceso no autorizado esta prohibido#
MEDELLIN2(config)#interface serial 0/0/1
MEDELLIN2(config-if)#ip address 172.29.6.2 255.255.255.252
MEDELLIN2(config-if)#no shutdown

MEDELLIN2(config-if)#

MEDELLIN2(config-if)#exit

MEDELLIN2(config)#

MEDELLIN2(config)#interface serial 0/0/0
MEDELLIN2(config-if)#ip address 172.29.6.5 255.255.255.252
MEDELLIN2(config-if)#clock rate 128000
MEDELLIN2(config-if)#no shutdown
MEDELLIN2(config-if)#exit

MEDELLIN2(config)#interface fa0/0

MEDELLIN2(config-if)#ip address 172.29.4.1 255.255.255.128
MEDELLIN2(config-if)y#no shutdown

MEDELLIN2(config-if)#

MEDELLIN2(config-if)#exit

MEDELLIN2(config)#

EXPLICACION: Se realiza en el router MEDELLIN2 las configuraciones iniciales
donde se establece el nombre del host, se desactiva la busqueda de dominios, se
establecen las contrasefias de consola y vty, asi como se habilita el servicio de
encriptacion de contrasefia, se ingresa un mensaje de advertencia para accesos no
autorizados y se asignan las respectivas direcciones para cada uno de las interfaces

de acuerdo a lo estipulado en la topologia.
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CONFIGURACION EN MEDELLIN3

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname MEDELLIN3

MEDELLIN3(config)#no ip domain-lookup
MEDELLIN3(config)#enable secret class
MEDELLIN3(config)#line con 0
MEDELLIN3(config-line)#password cisco
MEDELLIN3(config-line)#login

MEDELLIN3(config-line)#exit

MEDELLIN3(config)#line vty 0 4
MEDELLIN3(config-line)#password cisco
MEDELLIN3(config-line)#login

MEDELLIN3(config-line)#exit

MEDELLIN3(config)#service password-encryption
MEDELLIN3(config)#banner motd #EI acceso no autorizado esta prohibido#
MEDELLIN3(config)#interface serial 0/0/0
MEDELLIN3(config-if)#ip address 172.29.6.6 255.255.255.252
MEDELLIN3(config-if)#no shutdown

MEDELLIN3(config-if)#

MEDELLIN3(config-if)#exit

MEDELLIN3(config)#

MEDELLIN3(config)#interface serial 0/1/0
MEDELLIN3(config-if)#ip address 172.29.6.10 255.255.255.252
MEDELLIN3(config-if)#no shutdown

MEDELLIN3(config-if)#exit

MEDELLIN3(config)#interface serial 0/1/1
MEDELLIN3(config-if)#ip address 172.26.6.14 255.255.255.252
MEDELLIN3(config-if)y#no shutdown

MEDELLIN3(config-if)#exit

MEDELLIN3(config)#interface fa0/0

MEDELLIN3(config-if)#ip address 172.29.4.129 255.255.255.128
MEDELLIN3(config-if)#no shutdown

MEDELLIN3(config-if)#exit

MEDELLIN3(config)#

EXPLICACION: Se realiza en el router MEDELLIN3 las configuraciones iniciales
donde se establece el nombre del host, se desactiva la busqueda de dominios, se
establecen las contrasefias de consola y vty, asi como se habilita el servicio de
encriptacion de contrasefia, se ingresa un mensaje de advertencia para accesos no
autorizados y se asignan las respectivas direcciones para cada uno de las interfaces

de acuerdo a lo estipulado en la topologia.
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CONFIGURACION EN BOGOTAL1

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname BOGOTA1

BOGOTAZL(config)#no ip domain-lookup
BOGOTAI1(config)#enable secret class
BOGOTA1L(config)#line con 0
BOGOTAZL(config-line)#password cisco
BOGOTA1(config-line)#login

BOGOTA1L(config-line)#exit

BOGOTAL(config)#line vty 0 4
BOGOTAL(config-line)#password cisco
BOGOTA1(config-line)#login

BOGOTA1L(config-line)#exit

BOGOTAL(config)#service password-encryption
BOGOTA1L(config)#banner motd #EI acceso no autorizado esta prohibido#
BOGOTAL(config)#interface serial 0/0/0
BOGOTAL(config-if)#ip address 209.17.220.6 255.255.255.252
BOGOTA1L(config-if)#no shutdown

BOGOTA1(config-if)#exit

BOGOTAIL(config)#interface serial 0/1/0
BOGOTAL(config-if)#ip address 172.29.3.1 255.255.255.252
BOGOTA1(config-if)#clock rate 128000
BOGOTA1L(config-if)#no shutdown

BOGOTA1(config-if)#exit

BOGOTAIL(config)#interface serial 0/1/1
BOGOTA1L(config-if)#ip address 172.29.3.5 255.255.255.252
BOGOTA1L(config-if)#clock rate 128000
BOGOTAIL(config-if)#no shutdown

BOGOTA1(config-if)#exit

BOGOTA1(config)#interface serial 0/0/1
BOGOTAL(config-if)#ip address 172.29.3.9 255.255.255.252
BOGOTA1(config-if)#clock rate 128000
BOGOTA1L(config-if)#no shutdown

BOGOTA1(config-if)#exit

BOGOTA1(config)#

EXPLICACION: Se realiza en el router BOGOTA1L las configuraciones iniciales
donde se establece el nombre del host, se desactiva la busqueda de dominios, se
establecen las contrasefias de consola y vty, asi como se habilita el servicio de
encriptacion de contrasefia, se ingresa un mensaje de advertencia para accesos no
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autorizados y se asignan las respectivas direcciones para cada uno de las interfaces
de acuerdo a lo estipulado en la topologia.
CONFIGURACION EN BOGOTAZ2

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname BOGOTA2

BOGOTA2(config)#no ip domain-lookup
BOGOTAZ2(config)#enable secret class
BOGOTA2(config)#line con 0
BOGOTA2(config-line)#password cisco
BOGOTA2(config-line)#login

BOGOTA2(config-line)#exit

BOGOTA2(config)#line vty 0 4
BOGOTA2(config-line)#password cisco
BOGOTA2(config-line)#login

BOGOTA2(config-line)#exit

BOGOTA2(config)#service password-encryption
BOGOTA2(config)#banner motd #EI acceso no autorizado esta prohibido#
BOGOTA2(config)#interface serial 0/1/0
BOGOTA2(config-if)#ip address 172.29.3.2 255.255.255.252
BOGOTA2(config-if)#no shutdown

BOGOTA2(config-if)#exit

BOGOTA2(config)#interface serial 0/1/1
BOGOTA2(config-if)#ip address 172.29.3.6 255.255.255.252
BOGOTA2(config-if)#no shutdown

BOGOTA2(config-if)#exit

BOGOTA2(config)#interface serial 0/0/0
BOGOTA2(config-if)#ip address 172.29.3.13 255.255.255.252
BOGOTA2(config-if)#clock rate 128000
BOGOTA2(config-if)#no shutdown

BOGOTA2(config-if)#exit

BOGOTA2(config)#interface fa0/0

BOGOTA2(config-if)#ip address 172.29.0.1 255.255.255.0
BOGOTA2(config-if)#no shutdown

BOGOTA2(config-if)#exit

BOGOTA2(config)#

EXPLICACION: Se realiza en el router BOGOTA2 las configuraciones iniciales
donde se establece el nombre del host, se desactiva la busqueda de dominios, se
establecen las contrasefias de consola y vty, asi como se habilita el servicio de
encriptacion de contrasefia, se ingresa un mensaje de advertencia para accesos no
autorizados y se asignan las respectivas direcciones para cada uno de las interfaces
de acuerdo a lo estipulado en la topologia.
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CONFIGURACION EN BOGOTA3

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname BOGOTA3

BOGOTA3(config)#no ip domain-lookup
BOGOTA3(config)#enable secret class
BOGOTA3(config)#line con 0
BOGOTA3(config-line)#password cisco
BOGOTA3(config-line)#login

BOGOTA3(config-line)#exit

BOGOTA3(config)#line vty 0 4
BOGOTA3(config-line)#password cisco
BOGOTA3(config-line)#login

BOGOTA3(config-line)#exit

BOGOTA3(config)#service password-encryption
BOGOTA3(config)#banner motd #E| acceso no autorizado esta prohibido#
BOGOTA3(config)#interface serial 0/0/0
BOGOTA3(config-if)#ip address 172.29.3.14 255.255.255.252
BOGOTA3(config-if)#no shutdown

BOGOTA3(config-if)#exit

BOGOTA3(config)#

BOGOTA3(config)#interface serial 0/0/1
BOGOTA3(config-if)#ip address 172.29.3.10 255.255.255.252
BOGOTA3(config-if)#no shutdown

BOGOTA3(config-if)#exit

BOGOTA3(config)#interface fa0/0

BOGOTA3(config-if)#ip address 172.29.1.1 255.255.255.0
BOGOTA3(config-if)#no shutdown

BOGOTA3(config-if)#exit

BOGOTA3(config)#

EXPLICACION: Se realiza en el router BOGOTA3 las configuraciones iniciales
donde se establece el nombre del host, se desactiva la busqueda de dominios, se
establecen las contrasefias de consola y vty, asi como se habilita el servicio de
encriptacion de contrasefia, se ingresa un mensaje de advertencia para accesos no
autorizados y se asignan las respectivas direcciones para cada uno de las interfaces

de acuerdo a lo estipulado en la topologia.
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Parte 1: Configuracion del enrutamiento

a. Configurar el enrutamiento en lared usando el protocolo OSPF version 2, declare
la red principal, desactive la sumarizacion automatica.

CONFIGURACION EN ISP

ISP(config)#router ospf 1

ISP(config-router)#router-id 1.1.1.1
ISP(config-router)#do show ip route c

C 209.17.220.0/30 is directly connected, Serial0/0/0
C 209.17.220.4/30 is directly connected, Serial0/0/1

ISP(config-router)#network 209.17.220.0 0.0.0.3 area 0
ISP(config-router)#network 209.17.220.4 0.0.0.3 area 0
ISP(config-router)#

EXPLICACION: Se configura en ISP el protocolo OSPF version 2, asignando las
redes de las interfaces que conectan con BOGOTAL1 y MEDELLIN1 al area 0.

CONFIGURACION EN MEDELLIN1

MEDELLINZ1(config)#router ospf 1
MEDELLIN1(config-router)#router-id 2.2.2.2
MEDELLIN1(config-router)#do show ip route c

C 172.29.6.0/30 is directly connected, Serial0/0/1

C 172.29.6.8/30 is directly connected, Serial0/1/0

C 172.29.6.12/30 is directly connected, Serial0/1/1

C 209.17.220.0/30 is directly connected, Serial0/0/0
MEDELLINZ1(config-router)#network 172.29.6.0 0.0.0.3 area0
MEDELLINZ1(config-router)#network 172.29.6.8 0.0.0.3 area0
MEDELLINZ1(config-router)#network 172.29.6.12 0.0.0.3 area 0
MEDELLINZ1(config-router)#network 209.17.220.0 0.0.0.3 area O
MEDELLIN1(config-router)#passive-interface fa0/0
MEDELLIN1(config-router)#passive-interface fa0/1
MEDELLINZ1(config-router)#

EXPLICACION: Se configura en MEDELLIN1 el protocolo OSPF version 2,
asignando las redes de las interfaces que conectan con MEDELLIN2 y MEDELLINS3,
asi como el ISP al area 0. Ademas de ello, se configuran las interfaces pasivas que
en este caso no tienen direccionamiento alguno.
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CONFIGURACION EN MEDELLIN2

MEDELLIN2(config)#router ospf 1
MEDELLIN2(config-router)#router-id 3.3.3.3
MEDELLIN2(config-router)#do show ip route c

C 172.29.4.0/25 is directly connected, FastEthernet0/0

C 172.29.6.0/30 is directly connected, Serial0/0/1

C 172.29.6.4/30 is directly connected, Serial0/0/0
MEDELLIN2(config-router)#network 172.29.4.0 0.0.0.127 area0
MEDELLIN2(config-router)#network 172.29.6.0 0.0.0.3 area 0
MEDELLIN2(config-router)#network 172.29.6.4 0.0.0.3 area 0
MEDELLIN2(config-router)#passive-interface fa0/0
MEDELLIN2(config-router)#

EXPLICACION: Se configura en MEDELLIN2 el protocolo OSPF version 2,
asignando las redes de las interfaces que conectan con MEDELLIN1 Y MEDELLIN3
al area 0. Ademas de ello, se configuran las interfaces pasivas para la fastEthernet
0/0.

CONFIGURACION EN MEDELLIN3

MEDELLIN3(config)#router ospf 1
MEDELLIN3(config-router)#router-id 4.4.4.4
MEDELLIN3(config-router)#do show ip route c

C 172.26.6.12/30 is directly connected, Serial0/1/1

C 172.29.4.128/25 is directly connected, FastEthernet0/0

C 172.29.6.4/30 is directly connected, Serial0/0/0

C 172.29.6.8/30 is directly connected, Serial0/1/0
MEDELLIN3(config-router)#network 172.26.6.12 0.0.0.3 area 0
MEDELLIN3(config-router)#network 172.29.4.128 0.0.0.127 area O
MEDELLIN3(config-router)#network 172.29.6.4 0.0.0.3 area 0
MEDELLIN3(config-router)#network 172.29.6.8 0.0.0.3 area 0
MEDELLIN3(config-router)#passive-interface fa0/0
MEDELLIN3(config-router)#exit

EXPLICACION: Se configura en MEDELLIN3 el protocolo OSPF version 2,
asignando las redes de las interfaces que conectan con MEDELLIN1 Y MEDELLIN2
al area 0. Ademas de ello, se configuran las interfaces pasivas para la fastEthernet
0/0.
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CONFIGURACION EN BOGOTA1

BOGOTA1L(config)#router ospf 1
BOGOTA1L(config-router)#router-id  5.5.5.5
BOGOTA1(config-router)#do show ip route c

C 172.29.3.0/30 is directly connected, Serial0/1/0

C 172.29.3.4/30 is directly connected, Serial0/1/1

C 172.29.3.8/30 is directly connected, Serial0/0/1

C 209.17.220.4/30 is directly connected, Serial0/0/0
BOGOTA1L(config-router)#network 172.29.3.0 0.0.0.3 area 0
BOGOTA1L(config-router)#network 172.29.3.4 0.0.0.3 area 0
BOGOTA1L(config-router)#network 172.29.3.8 0.0.0.3 area 0
BOGOTAZL(config-router)#network 209.17.220.4 0.0.0.3 area 0
BOGOTA1L(config-router)#passive-interface fa0/0
BOGOTA1L(config-router)#passive-interface fa0/1
BOGOTA1L(config-router)#exit

EXPLICACION: Se configuraen BOGOTAL el protocolo OSPF version 2, asignando
las redes de las interfaces que conectan con BOGOTA2 y BOGOTAS, asi como el
ISP al area 0. Ademas de ello, se configuran las interfaces pasivas que en este caso
no tienen direccionamiento alguno.

CONFIGURACION EN BOGOTA2

BOGOTA2(config)#router ospf 1
BOGOTA2(config-router)#router-id 6.6.6.6
BOGOTAZ2(config-router)#do show ip route c

C 172.29.0.0/24 is directly connected, FastEthernet0/0

C 172.29.3.0/30 is directly connected, Serial0/1/0

C 172.29.3.4/30 is directly connected, Serial0/1/1

C 172.29.3.12/30 is directly connected, Serial0/0/0
BOGOTA2(config-router)#network 172.29.0.0 0.0.0.255 area 0
BOGOTA2(config-router)#network 172.29.3.0 0.0.0.3 area 0
BOGOTAZ2(config-router)#network 172.29.3.4 0.0.0.3 area 0
BOGOTAZ2(config-router)#network 172.29.3.12 0.0.0.3 area 0
BOGOTAZ2(config-router)#passive-interface fa0/0
BOGOTA2(config-router)#

EXPLICACION: Se configuraen BOGOTA?2 el protocolo OSPF version 2, asignando

las redes de las interfaces que conectan con BOGOTAL1 Y BOGOTAS al area 0.
Ademas de ello, se configuran las interfaces pasivas para la fastEthernet 0/0.
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CONFIGURACION EN BOGOTA3

BOGOTA3(config)#router ospf 1
BOGOTA3(config-router)#router-id 7.7.7.7
BOGOTA3(config-router)#do show ip route c

C 172.29.1.0/24 is directly connected, FastEthernet0/0

C 172.29.3.8/30 is directly connected, Serial0/0/1

C 172.29.3.12/30 is directly connected, Serial0/0/0
BOGOTA3(config-router)#network 172.29.1.0 0.0.0.255 area 0
BOGOTA3(config-router)#network 172.29.3.8 0.0.0.3 area 0
BOGOTA3(config-router)#network 172.29.3.12 0.0.0.3 area 0
BOGOTA3(config-router)#passive-interface fa0/0
BOGOTA3(config-router)#exit

EXPLICACION: Se configura en BOGOTAS el protocolo OSPF version 2, asignando
las redes de las interfaces que conectan con BOGOTAL Y BOGOTA2 al area 0.
Ademas de ello, se configuran las interfaces pasivas para la fastEthernet 0/0.

b. Los routers Bogotal y Medellin deberan afadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de
las publicaciones de OSPF.

CONFIGURACION EN MEDELLIN1

MEDELLIN1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
MEDELLIN1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.1
MEDELLIN1(config)#

CONFIGURACION EN BOGOTA1

BOGOTA1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
BOGOTAZL(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.5
BOGOTA1(config)#

EXPLICACION: En este paso se configura una ruta por defecto que comunican
MEDELLIN1 y BOGOTAL con ISP.
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c. El router ISP debera tener una ruta estéatica dirigida hacia cada red interna de
Bogot4 y Medellin para el caso se sumarizan las subredes de cada uno a /22.

CONFIGURACION EN ISP

ISP#

ISP#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
ISP(config)#ip route 172.29.4.0 255.255.252.0 209.17.220.2
ISP(config)#ip route 172.29.4.0 255.255.252.0209.17.220.6
ISP(config)#

EXPLICACION: En este paso, se sumarizan las subredes de BOGOTA vy
MEDELLLIN cada una a /22 y estas direcciones son incluidad en el router ISP como
ruta estatica dirigida a cada red interna.

Parte 2: Tabla de Enrutamiento.

a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobarlas
redes y sus rutas.
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Figura 23. Verificacion tabla enrutamiento en ISP.
¥ |sp - O X

Physical Config CL Aftributes
]

0% Command Line Interface

IS5P#show ip route ™
Codes: C - connected, 5 - static, I - IGRP, R — RIP, M - mobkile, B -
BEE

0 — EIGRP, EX - EIGEP external, O - O5PF, I& - OS5PF inter area

N1l - O5PF N55L external type 1, M2 — O5PF MNS55R external type 2

E1l - O5PF external type 1, E2 - O5PF external type 2, E — EGP

i - I5-I5, L1 - IS5-I5 lewvel-1l, LZ - I5-I5 level-2, ia - I5-IS
inter area

* — randidate default, U - per-user static route, o — QDR

P - periocdic downloaded static route

Fateway of last resort is not set

172.25.0.0/16 is wvariabkly subnetted, 7 subnets, 3 masks

O 172.2%.0.0,/24 [110/125%] wia 205.17.220.&, 04:41:15,
Seriald/o/ 1
) 172.2%.1.0/24 [110/129] wia 205%.17.220.&, 04:41:05,
Serialdysoy1
O 172.2%.3.0/30 [110/128] wia 205.17.220.&, 04:41:15,
Seriald/o/ 1
) 172.2%.3.4,/30 [110/128] wia 205%.17.220.&, 04:41:15,
Serialdysoy1
O 172.2%.3.8/30 [110/128] wia 205.17.220.&, 04:41:15,
Seriald/o/ 1
) 172.2%.3.12/30 [110/1592] wia 209.17.220.&, 04:41:15,
Serialdyso/ 1
5 172.29.4.0/22 [1/0] wia 20%.17_.220.¢

20%.17_.220.0/24 is wariabkly subnetted, 2 subnets, 2 masks
c 209_.17_.220.4/30 is directly connected, Serialds0/1
c 209_.17_.220.6/32 is directly connected, Serialds0/1
ISP W
Ctrl+F& to exit CLI focus Copy Paste

(] Top

) BP oo

Fuente: Autor del proyecto.
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Figura 24. . Verificacion tabla enrutamiento en BOGOTAL.
¥ BOGOTAT — O X

Phy=ical Config CL Aftributes
]

105 Command Ling Interface

BOGOTAl#show ip route L
Codes: C — connected, 5 - static, I — IGRP, B — RIP, M - mobkile, B -
BEE

I — EIGRP, EX - EIGRP external, & - OSPF, IR - O5PF inter area

N1 - OS5PF NS55R external type 1, N2 - O5PF NS55R external type 2

El - O5PF external type 1, E2 - O5PF external type 2, E — EGP

i - I5-I5, L1 - I5-I5 lewel-1l, LZ - I5-I5 lewel-Z, ia - I5-IS
inter area

¥ — randidate default, U - per-user static route, o — CODR

P - pericdic downloaded static route

zateway of last resort is 205%_.17.220.5 to network 0.0.0.0

172.25.0.0/1¢ is wvariabkly subnetted, © subnets, 2 masks
] 172.25.0.0/24 [110/€5] wia 172.25%.3.2, 04:42:3¢€, Serialds1/70
] 172.25%.1.0/24 [110/€5] +wia 172.25%.3.10, 04:42:3&, Serialiysos1
C 172_.25%.3.0/30 is directly connected, Seriald/1l/0
C 172.25.3_.4/30 is directly connected, Serialds1/1
C 172.25.3.8/30 is directly connected, Seriald/0/1
] 172.25%.3.12/30 [110/128] wia 172.25.3.Z2, 04:42:3&,
Seriald/s1ls0

[110/128] wia 172.25%.3.10, 04:42:3¢,

Seriald/0/1

20%_.17_.220.0/24 is wariably subnetted, 2 subnets, 2 masks
C 2059_17.220_.4/320 is directly connected, Serial0y/a/0
C 205%_17.220.5/32 is directly connected, Serial0/0/0

5+ 0.0.0.0/0 [1/0] wia 205.17.220.5

BOCOTALE w

Ctrl+F& to exit CLI focus Copy Paste

(] Top

A Ty B st E1

0772020

Fuente: Autor del proyecto.
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Figura 25. Verificacion tabla enrutamiento en BOGOTA2.

¥ poGoTaz —

Phy=ical Config CL Attributes
]

105 Command Line Interface

BOEOTRAZ¢show ip route

BEE

E1l - O5PF external type 1, E2 - O5PF external type 2,

i - I5-I5, L1 - I5-I5 lewel-l1l, LZ - I5-I5 lewel-Z, ia
inter area

¥ — rcandidate default, U - per—-user static route, o -

P - periodic downloaded static route

Fateway of last resort is not set

172.25_.0.0/1€ is wariably subnetted, & subnets, 2 masks
-2%.0.0/24 is directly connected, FastEthernetl/0

-0/30 is directly connected, Serial0/1l/0
-4/30 is directly connected, Seriall/1/1

L T I B B oy |
[ I S i =
L [T, [ I I R |
=] [ B3 B3 B DD DD
ra X
uw
WOt W

-2%.3.12/30 is directly connected, Serial0/0/0
-220.0/30 is subnetted, 1 subnets
O 2

[}
[1s}
=
-1

BOZOTRZE

Codes: C - connected, 5 - static, I - IGRF, B - RIP, M - mokile, B -

L — EIGRP, EX - EIGRP extermnal, & - O5PF, IA - OS5PF inter area
N1l - O5PF NS55L external type 1, M2 — O5PF M55RA extermnal type 2

E - EGP
- I5-I5

CDR

0524 [1190/12%] wia 172.2%.3.1, 04:43:23, Seriald/s1ls0

SBS320 [110/128] wia 172.2%.3.1, 04:43:23, Seriald/s1ls0

S220.4 [110/128] wia 172.25.3.1, 04:43:23, Seriald/s1ls0

Ctrl+F& to exit CLI focus Copy

(] Top

A~ 1)) ESP

Fuente: Autor del proyecto.
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Figura 26. Verificacion tabla enrutamiento en BOGOTA3.
¥ poGoTa — O b4

Physical Config CL Attributes
]

0% Command Line Interface

Password: M

BOEOTAI=enakble
FPassword:
BOFOTAZgshow ip route
Codes: C - connected, 5 - static, I - IGERP, BE - RIP, M - mobkile, B -
BEE
D - EIGRPF, EX - EIGRP external, O - 0O5PF, IR - OS5PF inter area
N1l - O5PF W55L external type 1, M2 — O5PF NS55R external type 2
El - O5PF external type 1, E2 - O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewel-1l, LZ - I5-I5 lewel-2, ia - I5-I5
inter area
¥ — rcandidate default, U - per-user static route, o — ODR
P - periodic downloaded static route

Fateway of last resort is not set

172.25%.0.0/16 is wvariably subnetted, & subnets, 2 masks
] 172.2%.0.0,/24 [110/12%9] wia 172.25.3.%, 04:43:43, Seriald/0/1
c 172.2%.1.0/24 is directly connected, FastEthermnetd/0
O 172.2%.3.0/30 [110/128] wia 172.25.3.%, 04:43:43, Serialdysos1
] 172.2%.3.4/30 [110/128] wia 172.259.3.%, 04:43:43, Serialdyso/f1
C 172.2%.3.8/30 is directly connected, Seriald/0/1
c 172.2%.3.12730 is directly connected, Serial0/0/0
20%9.17.220.0/30 is subnetted, 1 subnets
] 205.17.220.4 [110/128] wia 172.29.3.9, 04:43:43, Serialls0/1
BOGOTRZE [¥]
Ctrl+Fé& to exit CLI focus Copy Paste

(] Top

SRathet: 339 p. m.
W) BP0

Fuente: Autor del proyecto.

66



Figura 27. Verificacion tabla enrutamiento en MEDELLINI.
¥ MEDELLIM1 — O X

Phy=ical Config CL Afttributes
]

105 Command Ling Interface

Passwozrd: A
MEDELLIN1#show ip route
Codes: C - connected, 5 - static, I - IGRP, B — RIF, M - mokile, B -
BEE
D - EIGRP, EX - EIGRP external, © - OQ5PF, IA - OS5PF inter area
N1 - OSPF N55R external type 1, W2 - OSPF N55R external type 2
El - O5PF extermnal type 1, E2 - O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewel-1l, LZ - I5-I5 lewel-Z, ia - IS5-IS
inter area
¥ — pandidate default, U - per—-user static route, o — ODR
P - periodic downloaded static route

Fateway of last resort is not set

172_.2&6.0.0/30 is subnetted, 1 subnets
] 172.26.€.12 [110/128] wwia 172.25.6.10, 04:-44:21, SerialdsS1l/0
172.25.0.0/16 is wariabkly subnetted, & subnets, 2 masks
o 172.259.4.0/25 [11l0/€5] wia 172.25%.€.2, 04:44:21, Seriall/0/1
O 172.25.4.128/725 [1l10/€5] wia 172.25.€.10, 04:44:21,
Seriald/s1/ 0
c 172.2%.€.0/30 is directly connected, S5eriald/0/1
o 172.2%.€.4,/30 [1ll0/122] wia 172.25%.€.2, 04:44:21, Seriald/0/1
[110/128] wia 172.2%.€.10, 04:44:21,
Seriald/1/ 0
c 172.2%_€_8/30 is directly connected, Seriald/1l/0
c 172.2%.6€.12/30 is directly connected, Serialdys1/1
HMEDELLIN1# W
Ctrl+F& to exit CLI focus Copy Paste

L[] mp

Shathet: 339 p. m.
W) BP0

Fuente: Autor del proyecto.
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Figura 28. Verificacion tabla enrutamiento en MEDELLINZ.
¥ MEDELLINZ — O ¥

Physical Config CL Attributes
]

0% Command Line Interface

MEDELLINZrenakble A
FPassword:
MEDELLINZ#show ip route
Codes: C - connected, 5 - static, I - IGRP, B - RIP, M - mokile, B -
B=P
D - EIGRP, EX - EIGRP external, O - O05PF, IR - OS5PF inter area
N1l - O5PF NS55L external type 1, HZ - OS5PF NS5X external type 2
El - O5PF extermnal type 1, E2 - OS5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewel-l1l, L2 - I5-I5 lewel-2, ia - IS5-IS
inter area
¥ — randidate default, U - per—user static route, o — ODR
P - periodic downloaded static route

Fateway of last resort is not set

172.26.0.0/30 is subnetted, 1 subnets
O 172.26.6.12 [110/192] wia 172.29.€.1, 04:44:35%, Serial0/ oy 1
172.25.0.0/16 is wariably subnetted, & subnets, 2 masks
c 172.25%.4.0/25 is directly connected, FastEthernetd/0
] 172.29.4.128/725 [110/12%9] wia 172.25%.€.1, 04:44:35,
SerialdsOrs1
c 172.2%.6.0/30 is directly connected, Seriald/o/1
C 172.2%.6€.4/30 is directly connected, Seriald/o/0
] 172.2%.€.8/30 [110/128] wia 172.25%_.&€.1, 04:44:45%, Seriali/0/1
O 172.2%.6.12/30 [11l0/128] wia 172.25%_.6.1, 04:44:4%5,
Serialds0/1
MEDELLINZ# W
Cirl+F& to exit CLI focus Copy Paste

[]mp

. 3:40 p. m.
71 dy) ESP i = |

19/07/2020
Fuente: Autor del proyecto.
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Figura 29. Verificacion tabla enrutamiento en MEDELLINS.
B MEDELLING — O

Physical Config CL Attributes
]

05 Command Line Interface

MEDELLIN3r»enable
Password:
MEDELLIN3gshow ip route

BGP

i - I5-I5, L1 - I5-I5 lewel-1l, L2 - IS5-I5 lewel-Z, ia - IS5-IS
inter area

* - rcandidate default, U - per-user static route, o — QDR

P - pericdic downloaded static route

Fateway of last resort is not set

172.2€.0.0/30 is subnetted, 1 subnets

Codes: C - connected, 5 - static, I — IGRP, B — RIP, M - mokile, B -

o - EIGRP, EX — EIGRFP external, © - OS5PF, IX - OS5PF inter area
N1 - OSPF NS5R external type 1, N2 - O5PF NS5& external type 2
El - OS5PF external type 1, E2 - OS5PF external type 2, E — EGP

c 172.26.6.12 is directly connected, Seriall/1l/1
172.2%.0.0/16 is wvariabkbly subnetted, © subnets, 2 masks

] 172.25%.4.0,/25 [110/129] wia 17Z2.25_.€.5%, 04:45:0%, Seriald/Ll/sS0

C 172.25.4_128/25 is directly connected, FastEthernet0/0

] 172.25%.6€.0,/30 [110/128] wia 172.29_.€.5, 04:45:0%, Serialdys1ls0

C 172.25%.6.4/30 is directly connected, Seriald/0/0

c 172.25.€.8/30 is directly connected, Seriald/s1/0

] 172.25%.6.12,/730 [110/128] wia 172.25%.&6.5, 04:45:0%,

Serialdys1ls0

MEDELLIN3#

Cirl+F& to exit CLI focus Copy Paste
L1 7op

340 p. m.

~ T di) ESP

19/07/2020
Fuente: Autor del proyecto.

b. Verificar el balanceo de carga que presentan los routers.

c. Obsérvese en los routers Bogotal y Medellinl cierta similitud por su ubicacién,
por tener dos enlaces de conexion hacia otro router y por la ruta por defecto que

manejan.

d. Los routers Medellin2 y Bogotd2 también presentan redes conectadas

directamente y recibidas mediante OSPF.
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Figura 30. Verificacién del balanceo de cargas en MEDELLINZ.

¥ MEDELLINZ — O X
Phy=ical Config CL Attributes
—
|05 Command Line Interface
™

Fateway of last resort is not set

172.26.0.0/30 is subnetted, 1 subnets
] 172.2€.€.12 [110/15%2] wia 172.25%.6.1, 04:44:35%, Serial0s/0/1

172.25.0.0/16 is wariably subnetted, & subnets, 2 masks
c 172.25%.4.0/25 is directly connected, FastEthernetd/0
8] 172.29.4.128/725 [110/125] wia 172.25.6.1, 04:44:35,
SerialdsOrs1
c 172.2%.6.0/30 is directly connected, Seriald/o/1
C 172.2%.6€.4/30 is directly connected, Seriald/o/0
8] 172.25%.€.8/30 [110/128] wia 172.25%.6.1, 04:44:45 Seriald/0/1
] 172.25%.€.12/30 [110/128] wia 172.2%.6.1, 04:44:-45,
Serialds0/1
MEDELLINZg#show ip route ospf

172.26.0.0,/30 is subnetted, 1 subnets
] 172.26.€.12 [1l10/15%2] wia 172.25%.6.1, 04:45:4%5%, Serial0/0/1

172.25.0.0/16 is wariably subnetted, & subnets, 2 masks
8] 172.25.4.128 [110/125] wia 172.25%.6.1, 04:45:45%, Seriall /071
) 172.25%.€.8 [110/128] wia 172.25.¢. lr 04:45:59, Seriald/o/1
] 172.259.€.12 [1l10/128] wia 172.25%.6.1, 04:45:5%, Serial0s/0/1
HMECELLINZ# L
Cirl+F& to exit CLI focus Copy Paste

L] Top

T ) ESP

Fuente: Autor del proyecto.
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Figura 31. Verificacion del balanceo de cargas en BOGOTA2.
¥ poGoTaz — O X

Phy=ical Config CL Attributes
]

105 Command Ling Interface

1TILEL aLE:&
¥ — candidate default, U - per—user static route, o — QDR
F — periodic downloaded static route

Fateway of last resort is not set

172.25.0.0/1€ is wariably subnetted, € subnets, 2 masks

c 172.2%.0.0/24 is directly connected, FastEthernetid/0

] 172.25.1.0/24 [110/129] wia 172.25%.3.1, 04:43:23, Seriald/s1ls0
c 172.2%.3.0/30 is directly connected, Seriald/1l/0

c 172.2%.3.4/30 is directly connected, Seriald/1/1

) 172.25.3.8/30 [110/128] wia 172.25%.3.1, 04:43:23, Seriald/s1ls0
c 172.2%.3_.12/30 is directly connected, Serialdys0/0

209_17.220.0/30 is subnetted, 1 subnets
o 209.17.220.4 [110/128] wia 172.25%.3.1, 04:43:23, Seriald/s1ls0

BOFOTRAZgEshow ip route ospf
172.25%.0.0/16 is wariably subnetted, & subnets, 2 masks

o 172.29.1.0 [110/123] wia 172.2%.3.1, 04:4&:15, Seriald/sl/0
O 172.2%.3.8 [110/128] wia 172.25.3.1, 04:4¢6:15, Seriald/s1l/0
20%9.17.220.0/20 is subnetted, 1 subnets
o 209.17_.220.4 [110/128] wia 172.25%.3_.1, 04:46:15, Serial0yf1l/0
BOGOTRZ$ W
Ctrl+Fé to exit CLI focus Copy Paste
O mop

71 ) ESP

Fuente: Autor del proyecto.

e. Las tablas de los routers restantes deben permitir visualizar rutas redundantes
para el caso de la ruta por defecto.

f. El router ISP solo debe indicar sus rutas estéticas adicionales a las directamente
conectadas.
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Figura 32. Verificacion en ISP sobre las rutas estaticas adicionales a las
conectadas directamente.

¥ 5p — O b4

Phy=sical Config CL Attributes

0% Command Line Interface

172.25.0.0/16 is wvariably subnetted, 7 subnets, 3 masks "
o 172.2%.0.0/24 [110/129] wia 205.17.220.&, 04:41:15,
Seriald/071
) 172.2%.1.0/24 [110/12%9] wia 205%.17.220.&, 04:41:05,
Serialdys0f1
o 172.29.3.0/30 [110/128] wvia 205.17.220.&, 04:41:15,
Seriald/071
) 172.2%.3.4,/30 [110/128] wia 205%.17.220.&, 04:41:15,
Serialdys0f1
o 172.2%9.3.8/30 [110/128] wvia 205.17.220.&, 04:41:15,
Seriald/071
) 172.2%.3.12/30 [110/15%2] wia 209.17.220.&, 04:41:15,
Serialdys0f1
5 172.25%.4.0/22 [1/0] wia 205.17.220.¢

205.17.220.0/24 is wariably subnetted, 2 subnets, 2 masks
c 209.17.220.4/30 is directly connected, Seriald/0/1
c 209.17_.220.6/32 is directly connected, Seriald/0/1
ISPfshow ip route static

172.25.0.0/16 is wariably subnetted, 7 subnets, 3 masks
5 172.2%.4 0722 [1/0] wia 20%.17_220.¢
ISPg W
Cirl+F& to exit CLI focus Copy Paste

[]mp

342 p. m.
A T 1)) ESP fidle El

19/07/2020
Fuente: Autor del proyecto.

Parte 3: Deshabilitar la propagacion del protocolo OSPF.

a. Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacién del protocolo OSPF, en la siguiente tabla se indican las
interfaces de cada router que no necesitan desactivacion.

ROUTER INTERFAZ
Bogotal BOGOTA1L(config)#router ospf 1
BOGOTAI1(config-router)#passive-interface fa0/0
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BOGOTA1L(config-router)#passive-interface fa0/1
BOGOTA1(config-router)#

Bogota2

BOGOTA2(config)#router ospf 1
BOGOTA2(config-router)#passive-interface s0/0/1
BOGOTA2(config-router)#passive-interface fa0/0
BOGOTA2(config-router)#

Bogota3

BOGOTA3(config)#router ospf 1
BOGOTA3(config-router)#passive-interface fa0/0
BOGOTA3(config-router)#passive-interface fa0/1

Medellinl

MEDELLIN1(config)#router ospf 1
MEDELLIN1(config-router)#passive-interface fa0/0
MEDELLIN1(config-router)#passive-interface fa0/1

Medellin2

MEDELLIN2(config)#router ospf 1
MEDELLINZ2(config-router)#passive-interface fa0/0
MEDELLIN2(config-router)#passive-interface fa0/1
MEDELLIN2(config-router)#

Medellin3

MEDELLIN3(config)#router ospf 1
MEDELLIN3(config-router)#passive-interface fa0/0
MEDELLIN3(config-router)#passive-interface fa0/1
MEDELLIN3(config-router)#passive-interface s0/0/1
MEDELLIN3(config-router)#

ISP

No lo requiere

Tabla 23. Deshabilitar la propagacion del protocolo OSPF en los router.

EXPLICACION: En este paso, se agregan todos los enlaces seriales de los Routers
a excepcion de ISP como interfaces no pasivas, esto significa que la propagacion
del protocolo OSPF esté deshabilitado para lo demas que no requieran de la

propagacion de las publicaciones.

Parte 4: Verificacion del protocolo OSPF.

a Verificar y documentar las opciones de enrutamiento configuradas en los
routers, como el passive interface para la conexion hacia el ISP, la versién de

OSPF vy las interfaces que participan de la publicacion entre otros datos.
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Figura 33. Verificacion de la propagacion OSPF deshabilitado en .
¥ isp — o X

Phy=ical Config CL Attributes
|

0% Command Line Interface

I5PFiconflg-—router) fend

L]
ISPg
%5¥S-5-CONFIG I: Configured from console by console
ISP#show ip protocols
RBouting Protococl is "ospf 1™
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 1.1.1.1
Humber of areas in this router is 1. 1 normal O stubk 0 nssa
Maximim path: 4
Bouting for Hetworks:
20%9.17.220.0 0.0.0.3 area 0
209.17.220.4 0.2.0.2 area 0
Routing Imformation Sources:
Fateway Distance Last Update
1.1.1.1 110 00:05:15
5.5.5.5 110 00:10:3¢
G.6.6.6 110 00:35:1¢
7.7.7.7 110 00:35:14
Distance: (default is 110)
IsSCg W
Cirl+F& to exit CLI focus Copy Paste
(] Top

401 p. m.

) EP oo B

Fuente: Autor del proyecto.

b. Verificar y documentar la base de datos de OSPF de cada router, donde se
informa de manera detallada de todas las rutas hacia cada red.
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Figura 34. Verificacién de la base de datos de OSPF en BOGOTAL
¥ poGOTAl — O ¥

Physical Config CL Attributes
]

0% Command Line Interface

BOZOTAl=enakle
Password:
BOEOTAlf¢show ip protocols

Routing Protocol is "ospf 1"
Cutgoing update f£ilter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 5.5.5.5
Humber of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximim path: 4
Bouting for Metworks:
172.25%.3.0 0.0.0.3 area 0O
172.25.3.4 0.0.0.3 area 0O
172.25.3.8 0.0.0.3 area 0O
205.17.220.4 0.0.0.3 area 0
205.17.200.4 0.0.0.3 area 0
Passiwve Interface(s):
FastEthernetl/ 0
FastEthernetd/1
Bouting Infcrnbticn Sources:
Fateway Distance Last Update
21.1.1 110 00:22:05
-5 110 00:-07:15
-E 110 00:-07:15
7 110 a0:07:15
{default is 110)

[

LT = LR ]
T I R ]
=1

Ll

Distance

BOCOTRL# W

Cirl+F& to exit CLI focus Copy Paste

(] mop

506 p. m.
2020 El

Fuente: Autor del proyecto.
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Figura 35. Verificacion de la base de datos de OSPF en BOGOTA2.
¥ poGoTaz — O X

Phy=ical Config CL Aftributes
]

105 Command Ling Interface

BOE0TAZ »enable L]
Password:
BOGOTAZ show ip protocols

Routing Protocol is "ospf 1™
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter ID &€.6.6.6
Number of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximum path: 4
RBouting for MNetworks:
172.2%.0.0 0.0.0.255 area 0
172.2%.3.0 0.0.0.3 area 0
172.2%9.3.4 0.0.0.3 area 0
1l72.2%.3.12 0.0.0.3 area 0
Passive Interface(s):
FastEthernet0/0

Seriald/s0/ 1

Bouting Information Sources:
Fateway Distance Last Update
1.1.1.1 114a 00:23:13
5.5.5.5 114a 00:08:23
C.6.6.6 11a 00:02:23
7.7.7.7 11a 00:08:23

Distance: (default is 114)

BOGOTREZE il

Ctrl+Fé& to exit CLI focus Copy Paste

(] Top

: %07 p. m.
A T q1) ESP i = |

19/07/2020

Fuente: Autor del proyecto.
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Figura 36. Verificacion de la base de datos de OSPF en BOGOTA3.
¥ pOGOTA3 — O b4

Physical Config CL Attributes
|

05 Command Line Interface

Password: M

BOEOTA3=>enakble
Password:
BOROTAZgshow ip protocols

Routing Protocol is "ospf 1™
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 7.7.7.7
Humber of areas in this router is 1. 1 normal 0 stuk 0 nssa
Maximim path: 4
Bouting for MNetworks:
172.25.1.0 0.0.0.255 area 0
172.25.3.8 0.0.0.3 area 0
172.25%.3.12 0.0.0.3 area 0
Passiwve Interface(s):
FastEthernet(/,0
FastEthernetl/,1
Bouting Information Sources:

Fateway Distance Last Update

1.1.1.1 110 00:23:38

5.5.5.5 110 a0:08:48

E.6.6.6 11a a0:-02:48

7.7.7.7 110 a0:02:48

Distance: (default is 110)

BOZOTRAZE [¥]
Ctrl+Fé& to exit CLI focus Copy Paste

(] Top

g 5:07 p. m.
71 ) ESP i B

19/07/2020
Fuente: Autor del proyecto.
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Figura 37. Verificacion de la base de datos de OSPF en MEDELLIN1

¥ MEDELLINT - O b
Phy=ical Config CL Afttributes
—
|05 Command Line Interface
Password: ~
MEDELLINlrenakble
Passwozrd:
MEDELLINl1#show ip protocols
Bouting Protocol is "ospf 1"
Cutgoing update filter list for all interfaces is not set
Incoming update f£ilter list for all interfaces is not set
Router ID 2.2.2.2
Humber of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximm path: 4
Routing for Wetworks:
172.259.6.0 0.0.0.3 area 0
172.25.€.8 0.0.0.3 area 0
172.25.€.12 0.0.0.3 area 0
20%.17.220.0 0.0.0.3 area 0
Passiwve Interface(s):
FastEthernet(,/0
FastEthernetl/1
Bouting Information Sources:
Fateway Distance Last Update
z2.2.2.2 110a 00:03:57
3.3.3.3 110 00:04:17
4.4.4.4 114a 00:03:57
Distance: (default is 110)
HEDELLIN1# ]
Ctri+F§ to exit CLI focus Copy Paste
(] mop

508 p. m.
1)) ESP G L 51

Fara

Fuente: Autor del proyecto.
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Figura 38. Verificacién de la base de datos de OSPF en MEDELLIN2.

¥ MEDELLINZ — O ¥
Phy=ical Config CL Aftributes
—
105 Command Line Interface
[ELT =CCESO 1D Zdtorrlz=an =
TL= Lol Ian -
User RAccess Verification
Password:
MEDELLINZ>=enakle
Password:
Password:
MEDELLINZ#show ip protocols
Bouting Protocol is "ospf 1™
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter ID 3.3.3.3
Humber of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximim path: 4
RBouting for MNetworks:
172.25.4.0 0.0.0.127 area 0
172.25.€.0 0.0.0.23 area 0
172.25.€.4 0.0.0.3 area 0
Passive Interface(s):
FastEthernetl/ 0
FastEthernetl,/1
Bouting Information Sources:
Fateway Distance Last Update
z.2.2.2 110 00:04:2%9
3.3.3.3 110 00:04:48
4.4.4.4 110 00:04:29
Distance: (default is 110)
HMEDELLINZ# [
Cirl+F& to exit CLI focus Copy Paste
(] Top

: 5:08 p. m.
71 ) ESP i = |

19/07/2020

Fuente: Autor del proyecto.
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Figura 39. Verificacion de la base de datos de OSPF en MEDELLINS.
B MEDELLING — O ¥

Physical Config CL Attributes
]

105 Command Line Interface

MEDELLINZ=enable ~
Password:

Password:

MEDELLIN3Z#show ip protocols

Routing Protocol is "ospf 1™
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter ID 4.4.4.4
Number of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximim path: 4
RBouting for MNetworks:
172.2€.€.12 0.0.0.3 area 0
172.2%9.4.122 0.0.0.127 area 0
172.2%.6.4 0.0.0.3 area 0
172.2%.6.8 0.0.0.3 area 0
Passive Interface(s):
FastEthernetd/0
FastEthernet0/1

Seriald/s0s1

Bouting Information Sources:
Fateway Distance Last Update
2.2.2.2 11a 00:04:55
3.3.3.3 11a 00:05:14
1.4.4.4 110 Q0:04:55

Distance: (default is 114)

MEDELLIN3§ A

Cirl+F& to exit CLI focus Copy Paste

L] mp

g 5:09 p. m.
o]y ESP
Tl ) 19/07/2020 E|

Fuente: Autor del proyecto.

EXPLICACION: En este paso, se verifican que las rutas OSPF que estén
configuradas para cada Router.

Parte 5: Configurar encapsulamiento y autenticacion PPP.
a. Segun la topologia se requiere que el enlace Medellinl con ISP sea configurado
con autenticacion PAT.
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CONFIGURACION EN ISP

ISP#configure terminal

ISP(config)#username MEDELLIN1 password 12345
ISP(config)#interface serial 0/0/0
ISP(config-if)#encapsulation ppp

ISP(config-if)#ppp authentication pap

ISP(config-if)#ppp pap sent-username ISP password 12345
ISP(config-if)#

CONFIGURACION EN MEDELLIN1

MEDELLIN1#configure terminal

MEDELLIN1(config)#username ISP password 12345
MEDELLIN1(config)#interface serial 0/0/0
MEDELLINZ1(config-if)y#encapsulation ppp

MEDELLIN1(config-if)#ppp authentication pap

MEDELLIN1(config-if)#ppp pap sent-username MEDELLIN1 password 12345
MEDELLIN1(config-if)#exit

MEDELLIN1(config)#

b. El enlace Bogotal con ISP se debe configurar con autenticacion CHAT.

CONFIGURACION EN ISP

ISP#configure terminal

ISP(config)#username BOGOTAL password cisco
ISP(config)#interface serial 0/0/1
ISP(config-if)y#encapsulation ppp
ISP(config-if)y#ppp authentication chap
ISP(config-if)#exit

ISP(config)#

CONFIGURACION EN BOGOTA1

BOGOTA1#configure terminal
BOGOTA1(config)#interface serial 0/0/0
BOGOTA1(config-if)#encapsulation ppp
BOGOTAI1(config-if)y#ppp authentication chap
BOGOTA1(config-if)#exit
BOGOTA1(config)#
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Parte 6: Configuraciéon de PAT.

a. Enlatopologia, si se activa NAT en cada equipo de salida (Bogotal y Medellinl),
los routers internos de una ciudad no podran llegar hasta los routers internos en el
otro extremo, solo existird comunicacion hasta los routers Bogotal, ISP y Medellinl.
b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT
en el router Medellinl. Compruebe que la traduccién de direcciones indique las
interfaces de entrada y de salida. Al realizar una prueba de ping, la direccion debe
ser traducida automaticamente a la direccion de la interfaz serial 0/1/0 del router
Medellinl, cémo diferente puerto.

c. Proceda a configurar el NAT en el router Bogotal. Compruebe que la traduccion
de direcciones indique las interfaces de entrada y de salida. Al realizar una prueba
de ping, la direccién debe ser traducida automaticamente a la direccién de la interfaz
serial 0/1/0 del router Bogotal, como diferente puerto.

CONFIGURACION EN MEDELLIN1

MEDELLIN1>enable

Password:

MEDELLIN1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
MEDELLINZ1(config)#ip access-list standard HOST
MEDELLIN1(config-std-nacl)#permit 172.29.4.0 0.0.0.255
MEDELLINZ1(config-std-nacl)#exit

MEDELLINZ1(config)#ip nat inside source list HOST interface s0/0/0 overload
MEDELLINZ1(config)#interface serial 0/0/0
MEDELLINZ1(config-if)#ip nat outside
MEDELLIN1(config-if)#exit

MEDELLINZ1(config)#interface serial 0/0/1
MEDELLINZ1(config-if)#ip nat inside
MEDELLIN1(config-if)#exit

MEDELLINZ1(config)#interface serial 0/1/1
MEDELLINZ1(config-if)#ip nat inside
MEDELLIN1(config-if)#exit

MEDELLIN1(config)#interface serial 0/1/0
MEDELLINZ1(config-if)#ip nat inside
MEDELLIN1(config-if)#exit

MEDELLIN1(config)#exit

MEDELLIN1#

CONFIGURACION EN BOGOTA1

BOGOTA1#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
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BOGOTAIL(config)#ip access-list standard HOST
BOGOTA1(config-std-nacl)#permit 172.29.0.0 0.0.3.255
BOGOTA1(config-std-nacl)#exit

BOGOTAL(config)#ip nat inside source list HOST interface s0/0/0 overload
BOGOTAL(config)#interface serial 0/0/0
BOGOTA1L(config-if)#ip nat outside
BOGOTAL(config-if)#exit

BOGOTAZL(config)#interface serial 0/1/0
BOGOTA1L(config-if)#ip nat inside
BOGOTA1(config-if)#exit

BOGOTAL(config)#interface serial 0/1/1
BOGOTA1L(config-if)#ip nat inside
BOGOTAL(config-if)#exit

BOGOTAL(config)#interface serial 0/0/1
BOGOTA1L(config-if)#ip nat inside
BOGOTAL(config-if)#exit

BOGOTAL(config)#

Parte 7: Configuracion del servicio DHCP.

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser el
servidor DHCP para ambas redes Lan.

b. El router Medellin3 debera habilitar el paso de los mensajes broadcast hacia la
IP del router Medellin2.

c. Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe ser el
servidor DHCP para ambas redes Lan.

d. Configure el router Bogotal para que habilite el paso de los mensajes Broadcast
hacia la IP del router Bogotaz2.

CONFIGURACION EN MEDELLIN2

MEDELLIN2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
MEDELLIN2(config)#ip dhcp ex

MEDELLIN2(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.3
MEDELLIN2(config)#ip dhcp excluded-address 172.29.4.129 172.29.4.132
MEDELLIN2(config)#ip dhcp pool MEDELLIN2
MEDELLIN2(dhcp-config)#network 172.29.4.0 255.255.255.128
MEDELLIN2(dhcp-config)#default-router 172.29.4.1
MEDELLIN2(dhcp-config)#dns-server 8.8.8.8
MEDELLIN2(dhcp-config)#exit

MEDELLIN2(config)#ip dhcp pool MEDELLIN3
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MEDELLIN2(dhcp-config)#network 172.29.4.128 255.255.255.128
MEDELLIN2(dhcp-config)#default-router 172.29.4.129
MEDELLIN2(dhcp-config)#dns-server 8.8.8.8
MEDELLIN2(dhcp-config)#exit

MEDELLIN2(config)#

CONFIGURACION EN MEDELLIN3

MEDELLIN3>enable

Password:

MEDELLIN3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
MEDELLIN3(config)#interface fastEthernet 0/0
MEDELLIN3(config-if)#ip helper-address 172.29.6.5
MEDELLIN3(config-if)#exit

MEDELLIN3(config)#

CONFIGURACION EN BOGOTA2

BOGOTA2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
BOGOTA2(config)#ip dhcp ex

BOGOTA2(config)#ip dhcp excluded-address 172.29.0.1 172.29.0.4
BOGOTA2(config)#ip dhcp excluded-address 172.29.1.1 172.29.1.4
BOGOTA2(config)#ip dhcp pool BOGOTA2
BOGOTA2(dhcp-config)#network 172.29.0.0 255.255.255.0
BOGOTA2(dhcp-config)#default-router 172.29.0.1
BOGOTA2(dhcp-config)#dns-server 8.8.8.8
BOGOTA2(dhcp-config)#exit

BOGOTA2(config)#ip dhcp pool BOGOTA3
BOGOTA2(dhcp-config)#network 172.29.1.0 255.255.255.0
BOGOTA2(dhcp-config)#default-router 172.29.1.1
BOGOTA2(dhcp-config)#dns-server 8.8.8.8
BOGOTA2(dhcp-config)#exit

BOGOTA2(config)#

CONFIGURACION EN BOGOTA3

BOGOTA3>enable

Password:

BOGOTA3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
BOGOTA3(config)#interface fa0/0

BOGOTA3(config-if)#ip helper
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BOGOTA3(config-if)#ip helper-address 172.29.3.13
BOGOTA3(config-if)#exit

BOGOTA3(config)#

Figura 40. Verificacion de la configuracion DHCP en PC-A.

¥ pc-aA .
Physical Config Desktop Programming Attributes
S
IP Configuration X
Interface FastEthernetl -

IP Configuration

(@ DHCP i) Static

IP Address 1722544
Subnet Mask 255 255255 123
Default Gateway 172.25.41

DNS Server &.0.0.0

IPvS Configuration

() DHCP () Autc Config (@) Static

IPvE Address | | 1]

IPvE Gateway |

|
Link Local Address | FE&0::20C.CFFF.FED4. 7003 |
|
|

IPvE DNS Server |

802.1x

[] Use 802.1X Security

(] mp

Fuente: Autor del proyecto.
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Figura 41. Verificacion de la configuracion DHCP en PC-B.

¥ pc-B .
Physical Config Desktop Programming Attributes
—
Interface FastEthernetl b
IP Configuration
(@ DHCP () Static DHCP reguest successful.
IP Address 172.25.4 133
Subnet Mask 255 255255128
Default Gateway 172.25.4 125
DNS Server &.6.5.0
IPvE& Configuration
() DHCP () Aute Config (8 Static
IPvE Address | | 1] |
Link Local Address | FEG0: 2E0:BOFF.FEZ2B:.658C0 |
IPvE Gateway | |
IPvE DNS Server | |
802.1X
[ ] use 802.1X Security

[]mp

Fuente: Autor del proyecto.
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Figura 42. Verificacion de la configuracion DHCP en PC-C.

¥ pc-c - U
Phy=ical Config Desktop Programming Aftributes
—
Interface FastEthernetl -
IP Configuration
(@ DHCP () Static DHCP reguest successful.
IP Address 172.29.0.5
Subnet Mask 255.255.2585.0
Default Gateway 172.29.0.1
DNS Server 8.8.8.8

IPv& Configuration

) DHCP i) Auto Config (@) Static

IPVE Address | | 1]

IPvE Gateway |

|
Link Local Address | FE20::201:42FF.FEC3.EDES |
|
|

IPvE DNS Server |

821X

[ ] Use 802.1X Security

L] Top
Fuente: Autor del proyecto.
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Figura 43. Verificacion de la configuracion DHCP en PC-D.

¥ pc-D - U
Physical Config Dezktop Programming Aftributes
I
IP Configuration X
Interface FastEthernetl -

IP Configuration

(@) DHCP () sStatic DHCP reguest successful.
IP Address 172.29.1.5

Subnet Mask 255.255.255.0

Default Gateway 172.29.1.1

DNS Server 28838

IPvE Configuration

) DHCP () Auto Config (@) Static

Pvs Address | | 1]

Link Local Address |FEEEI::29IZI:21 FF.FEQD:1D1A

|
|
IPvE Gateway | |
|

IPvE DNS Server |

B02.1X

[ ] use 802.1X Security

[]mp

Fuente: Autor del proyecto.
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CONCLUSIONES

Con el desarrollo de esta prueba se comprende la mayoria de los conceptos vistos
en el transcurso del curso del diplomado de profundizacion cisco y ayuda a
desenvolverse teniendo como base estos escenarios que son asociados a
problemas en la vida cotidiana

El estudiante utiliza herramientas de simulacién y laboratorios de acceso remoto
con el fin de establecer escenarios LAN/WAN que permitan realizar un analisis
sobre el comportamiento de diversos protocolos y métricas de enrutamiento

Se comprende la utilizacion de las rutas sumarizadas para asegurar la disponibilidad
de la red, asi como la asignacion correcta del direccionamiento para garantizar que
los dispositivos cuenten con disponibilidad de red y transporten los datos a través
de los protocolos asignados.

Se identifica las herramientas de supervision y protocolos de administracion de red
disponibles en el I0OS para resolver los problemas de las redes de datos, evaluando
el desemperfio de routers y switches, mediante el uso de comandos especializados
en gestion de redes y compatibles con el protocolo SMNP
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