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Resumen

A continuacion, se desarrolla un analisis sobre la implementacion del voto electronico en
Colombia como respuesta a la problematica actual tras las dificultades de tipo logistico y de
seguridad en el proceso electoral, evidenciandose manipulacion de tarjetas y documentos
electorales, errores en el computo de los votos, suplantacion de electores y jurados de votacion y
demoras en resultados electorales; llevando a la ciudadania a tener opinion desfavorable frente a

estos procesos.

En Colombia, desde hace algunos afios se ha pretendido implementar el sistema del voto
electronico, dandose entre los afios 2009 y 2014, sin embargo, los altos costos, decisiones
administrativas y temas de implementacion de seguridad no han permitido que este proyecto se
lleve a cabo. Por lo anterior, se analizaran todos los elementos y situaciones que pueden
beneficiar o perjudicar los procesos electorales en Colombia, en la busqueda de agilizar los

procesos de participacién popular.

Se utilizara un método descriptivo, enfocado al analisis de las experiencias que otros paises han
tenido con respecto a la aplicacién del sistema del voto electronico, legislaciones, textos
informativos e investigativos. Teniendo en cuenta las implicaciones frente a los hechos histéricos
que abarcan la legislacion colombiana, fundamentado desde lo conceptual, incluyendo distintas

fuentes documentales.

Palabras claves: seguridad informatica, sistema electoral, leyes, voto electronico.



Abstract

Next, an analysis is carried out about the implementation of electronic voting in Colombia as a
response to the current problem behind logistical and security difficulties in the electoral process,
evidencing the manipulation of electoral cards and documents, errors in the votes computation,
impersonation of voters, voting juries and delays in electoral results; taking citizens to have an

unfavorable opinion regarding these processes.

In Colombia, since some years it has been tried to implement the electronic voting system,
occurring between 2009 and 2014, however, the high costs, administrative decisions and security
implementation issues have not allowed this project to being carried out. Therefore, there will be
analyzed all the elements and situations that may benefit or harm the electoral processes in

Colombia, in the search to streamline the popular participation processes.

A descriptive method will be used, focused on the analysis of the experiences that other countries
have had with respect to the application of the electronic voting system, legislation, informative
and investigative texts. Considering the implications regarding the historical facts that cover

Colombian legislation, based on the conceptual, including different documentary sources.

Keywords: computer security, electoral system, laws, electronic voting.
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Introduccion

La posterior monografia tiene como propdsito analizar de manera objetiva la
implementacion del voto electronico en Colombia, abarcando la normatividad electoral
colombiana y su estructura democratica; pormenorizando en experiencias de diferentes paises,
suscitando en una serie de variables que deben ser tenidas en cuenta al momento de desarrollar

cualquier proceso de voto electrdnico en el pais.

Pese a que en Colombia se han ejecutado algunas pruebas piloto para el voto electrénico,
no se ha implementado de manera definitiva, ya que este debe de efectuarse de manera paulatina
e ir mejorando a través de los errores o dificultades que se vayan presentando durante su
ejecucion, sin dejar totalmente de lado la impresién del voto fisico que se convierte en el boleto

de seguridad ante cualquier eventualidad para los sufragantes.
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Planteamiento del problema

La Registraduria Nacional del Estado Civil y el Concejo Nacional Electoral, han liderado
los mecanismos de participacion ciudadana en el pais; y han realizado todas las acciones
pertinentes para dar garantias a todos los procesos electorales, su capital humano ha sido una de
sus principales herramientas, este proceso es realizado por 6 jurados, quienes son los encargados
de identificar al ciudadano y autorizar su voto, de escrutar y consolidar en los 3 formularios E-14
el total de los votos emitidos por cada mesa. Dentro del proceso, los jurados de votacion cometen
muchos errores en los procesos de escrutinios y diligenciamiento de las actas, tales como:
Extravid de actas, errores de lectoescritura, aritméticos, actas sin firmas de los jurados de
votacién, impugnacion de mesas de votacion. Estas situaciones pueden presentarse por
agotamiento de los jurados; presiones por parte de las diferentes entidades y partidos politicos,
uso excesivo de formularios, y en algunas ocasiones situaciones de corrupcién por parte de
algunos jurados y funcionarios del estado. Dentro de las anomalias mas recurrentes en los
procesos electorales se hallaron las establecidas dentro del Caodigo Penal y los cuales tiene que

ver con el proceso electoral y las actividades de la Organizacion Electoral.

Se han publicado diversos articulos donde exponen anomalias existentes en Colombia de
acuerdo con los procesos de participacion popular en Colombia, segtn el Articulo Asi se roban
las elecciones en Colombia, se expone hechos que empafian la laboral de dicho proceso,

mencionados a continuacion:

Destruccion del material electoral, alteracion de resultados electorales, al momento del
escrutinio, acomodamiento de los jurados de votacién para beneficiar un candidato en particular,

cambiazos de los Formularios E-14 y E-24, falta de seguridad en el sobre con destino a los
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claveros e interrupcion de la cadena de custodia, alteracion en la transcripcion de la informacion
desde los formularios E-14 al formulario E-24 por parte de los dictadores, algunos jurados son
acusados de utilizar puntas de minas de lapicero ubicadas entre los dedos de las manos de forma
imperceptible, en el recuento de votos utilizan dichas puntas para marcar los votos en espacios

no utilizados, o anular los votos a uno u otro candidato (Avila, 2018, Parrafo primero).

Por lo tanto, entre menos manipulacion manual de los documentos y de las tarjetas

electorales, habra menos posibilidades, no solo de fraude, sino de errores.

Considerando lo anterior y a pesar de que todas las medidas tomadas para tener un
sistema electoral transparente, no se ha generado el impacto esperado, en términos de confianza,
debido a la fragilidad que presenta los procesos manuales, por lo que el voto electronico surge

como una solucion facultativa a los errores que el sistema de eleccién manual presenta.
Pregunta De Investigacion

¢la implementacion del voto electrénico responde a las necesidades de transparencia del

actual sistema electoral colombiano?
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Justificacion

Las elecciones en Colombia, han sido altamente cuestionadas por las posibles actos de
corrupcion, los cuales se han visto reflejados en la desconfianza que la ciudadania tiene en los
procesos electorales, iniciando por los escrutinios de mesa pasando por los escrutinios generales
efectuados por las comisiones escrutadora hasta llegar a la publicacion de resultados, es por esto
que la Organizacién Electoral, actualmente se encuentra en los estudios previos para la
implementacion del voto electronico en colombia, sin embargo este no es un tema de facil
decision, ya que la institucion debe implementar para el pais una solucién tecnoldgica, segura,
accesible y confiable que permita una mayor rapidez en la comprobacién de la identidad del

elector, el conteo de votos y la generacion de resultados.

El sistema de votacion actual genera una cantidad de tramites para su desarrollo, entre
ellos: transcripcion de formatos, recuento de votos, impugnaciones, escrutinios en mesas de
votacion, desgaste profundo por parte de las entidades publicas, costos de los debates electorales,
lo que se ve reflejado en demoras para presentar los resultados electorales a causa del proceso
manual. El voto electronico podria convertirse en una respuesta para que los resultados

electorales se den de forma inmediata y transparentes.

Es necesario realizar una investigacion exhaustiva, sobre el funcionamiento del voto
electronico, que tipos o modelos de voto electronico se han implementado y de esa manera
escoger el modelo o mecanismo de voto sea mas beneficioso para el sistema electoral del pais; o
por el contrario como ha sucedido en otros paises, desechar esta idea y seguir estudiando nuevos
mecanismos que garanticen la transparencia en los procesos electorales de Colombia. La

implementacidn del voto electrénico generaria una renovacion a nivel social, cultural y politico
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lo que se traduciria en un cambio de la concepcion de las elecciones; llevando a pensar en
superar las anteriores situaciones y conducir a un proceso de mas agilidad, dando respuesta a la
necesidad de resultados de manera diligente. Sin embargo, existe la posibilidad de encontrarse
algunos efectos negativos como fraudes causados por problemas técnicos o hackers, la relacion

costo beneficio, educacion por parte de los electores, entre otras.

Las experiencias que han tenido otros paises en sus procesos de transicion e
implementacion del voto electrénico dan credibilidad a la presente investigacién. La cual permite
tener una vision amplia sobre el comportamiento que ha tenido este sistema en sus procesos de

ejecucion.
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Objetivo General

Determinar si la viabilidad del voto electronico en Colombia responde a las necesidades

de transparencia del sistema electoral.
Objetivos especificos

Identificar las condiciones fundamentales que debe cumplir la implementacion del voto

electronico en Colombia.

Analizar las ventajas y desventajas que puede tener la implementacién del voto
electronico en Colombia referente a temas de costos, culturales, tecnologicos, geogréaficos y

legislativos.

Seleccionar y proponer un sistema de voto electronico que mejor se ajuste al sistema

electoral colombiano.
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Marco conceptual y tedrico
Estructura democratica del Estado Colombiano.

El articulo primero de la Constitucion Politica de Colombia (1991) sefiala que “Colombia
es un Estado social de derecho organizado en forma de Republica unitaria, descentralizada, con
autonomia de sus entidades territoriales, democratica, participativa y pluralista” a lo que se
refiere a la participacion democratica como forma de gobierno, con divisiones de poderes tales
como: ejecutivo, legislativo y judicial. En primera instancia la rama ejecutiva tiene 3 érdenes:
nacional, departamental y municipal: De orden Nacional conformada por el presidente, el
vicepresidente; en el orden departamental conformado por la Asamblea departamental y
Gobernacion; en el orden municipal los concejos municipales o distritales y alcaldias
Municipales o distritales. Por su parte la rama legislativa esta constituida por el Senado (108

miembros) y la Camara de Representantes (172 miembros), (Funcién pablica, 2019).

La democracia es una forma de estado, donde las decisiones son tomadas por los
habitantes por medio de la participacién ciudadana, estas participaciones se convierten en
mecanismo mediante el cual los sujetos con derechos como el de decidir su propio futuro, genera
las condiciones necesarias para un adecuado desarrollo de la comunidad y del espacio o territorio
que habita. Colombia siendo un estado Social de Derecho organizado, en forma de republica
unitaria con centralizacion politica y presentando deberes por parte de los ciudadanos en elegir
sus representantes lo que implica la participacion para la eleccidn de la rama Ejecutiva 'y

Legislativa en el territorio colombiano; e instaurandose en el articulo 258 que:

“El voto como un derecho y un deber ciudadano, el Estado velard porque se ejerza

sin ningun tipo de coaccion y en forma secreta por los ciudadanos en cubiculos
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individuales instalados en cada mesa de votacion sin perjuicio del uso de medios
electronicos o informaticos. La Organizacion Electoral suministrara
igualitariamente a los votantes instrumentos en los cuales deben aparecer
identificados con claridad y en iguales condiciones los movimientos y partidos
politicos con personeria juridica y los candidatos. La ley podra implantar
mecanismos de votacion que otorguen mas y mejores garantias para el libre

ejercicio de este derecho de los ciudadanos.” (Const., 1991, art. 258).

De este modo el voto es uno de los mecanismos y principios fundamentales consagrados
en la constitucion que denota gran importancia en la democracia con participacion ciudadana,
permitiéndose incluir y articular medios electronicos para garantizar transparencia en este tipo de

procesos, que puedan ser intuitivos al elector.

La democracia se rige por principios que presiden la gobernabilidad constrifiéndose como
el proceso y método mediante el cual los gobiernos son elegidos, responsabilizados y
reemplazados si fuese necesario. Las condiciones democréaticas permiten el financiamiento de la
gobernabilidad especialmente cuando las promesas de un legislador son mas creibles en la
medida en que existen procedimientos para cambiarlo cuando no las cumple, la gobernabilidad y
la democracia guardan entre si una relacion compleja, pero complementaria; ambas se
retroalimentan positivamente si logran combinar legitimidad, eficacia y estabilidad en el
ejercicio del poder, por lo que se establecen periodos constitucionales de cuatro afios para cada
division del poder en el territorio colombiano elegido mediante voto popular establecido en la

constitucion politica de 1991.
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Los mecanismos de participacion ciudadana segun el articulo 103 son “el voto, el
plebiscito, el referendo, la consulta popular, el cabildo abierto, la iniciativa legislativa y la
revocatoria del mandato” (Const., 1991, art. 103), decretdndose caracteristicas generales y
concretas para cada mecanismo, ejecutandose precisamente cuando sea necesario tal evento

electoral, instaurados en estatutos.

La ley 134 de 1994 instaura normas sobre los mecanismos de participacion ciudadana
explicados segln su proceder, esta Ley reglamenta los mecanismos de participacion ciudadana
que se relacionan a continuacion, exaltando su importancia, ya que la democracia, no solo busca
su fin a través de la eleccidn de sus gobernantes, sino también de las decisiones del pueblo en
temas de transcendencia nacional y local, siendo procesos oportunos para la realizaciéon de

pruebas piloto del voto electronico.
En el articulo 7 indica que

“El plebiscito es el pronunciamiento del pueblo convocado por el presidente de la

Republica, mediante el cual apoya o rechaza una determinada decision del Ejecutivo”. (Ley 134

de 1994).
Segun el articulo 3

“El referendo es la convocatoria que se hace al pueblo para que apruebe o rechace un
proyecto de norma juridica o derogue o no una norma ya vigente”, agregando que el referendo

puede ser nacional, regional, departamental, distrital, municipal o local”. (Ley 134 de 1994).

El articulo 8 expone que la consulta popular.
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“Es la institucion mediante la cual, una pregunta de caracter general sobre un asunto de
trascendencia nacional, departamental, municipal, distrital o local es sometida por el presidente
de la Republica, el gobernador o el alcalde, segun el caso, a consideracion del pueblo para que

¢éste se pronuncie formalmente al respecto”. (Ley 134 de 1994).

El Cabildo abierto segtin el Articulo 9 “es la reunién publica de los concejos distritales,
municipales o de las juntas administradoras locales, en la cual los habitantes pueden participar

directamente con el fin de discutir asuntos de interés para la comunidad.” (Ley 134 de 1994).
La iniciativa popular legislativa y normativa segun el Articulo 2

“Ante las corporaciones publicas es el derecho politico de un grupo de ciudadanos de
presentar Proyecto de Acto Legislativo y de ley ante el Congreso de la Republica, de Ordenanza
ante las Asambleas Departamentales, de Acuerdo ante los Concejos Municipales o Distritales y
de Resolucion ante las Juntas Administradoras Locales, y demas resoluciones de las
corporaciones de las entidades territoriales, de acuerdo con las leyes que las reglamentan, segin
el caso, para que sean debatidos y posteriormente aprobados, modificados o negados por la

corporacion publica correspondiente.” (Ley 134 de 1994).

La revocatoria del mandato segun el articulo 6 “es un derecho politico, por medio del cual
los ciudadanos dan por terminado el mandato que le han conferido a un gobernador 0 a un

alcalde.” (Ley 134 de 1994).

Después de la Constitucion de 1991, Colombia transito de ser una democracia
representativa a ser una democracia participativa. Donde los ciudadanos no solo tienen el
derecho y deber de elegir a sus mandatarios y miembros de corporaciones publicas, sino que

tienen el derecho de participar en nuevos mecanismos de participacion ciudadana, descritos
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anteriormente. Estos procesos siguen lineamientos adscritos a una serie de disposiciones legales
establecidos anteriormente para tales eventos, basandose principalmente en tarjetones, urnas, con
conteos manuales y escrutinios sistematicos e inspeccionados por un ente de control previamente

establecido.
La organizacion Electoral

Mediante la Ley 89 del 16 de diciembre de 1948, se crea la Organizacion Electoral en
Colombia. Segun el articulo 120 de la Constitucién Politica Colombiana, La organizacion
electoral esta conformada por el Consejo Nacional Electoral, por la Registraduria Nacional del
Estado Civil y por los demés organismos que establezca la ley. Tiene a su cargo la organizacion
de las elecciones, su direccién y vigilancia, asi como lo relativo a la identidad de las personas. Se
presiden medidas del sistema electoral en Colombia, en la Constitucion, leyes y cédigo electoral

colombiano.

La Registraduria Nacional, frecuentemente esta invirtiendo en modernos sistemas de
identificacion que permiten la reduccidn de usurpacion de identidades, generando un poco de
confiabilidad para eventos participativos. Asi mismo el Consejo Nacional Electoral, es un ente
vigilante del proceso y a sus interventores para garantizar igualdad en las partes y transparencia

en el desarrollo de este evento electoral.
El Voto electrénico

Al analizar multiples fuentes documentales se encontraron definiciones concretas sobre el
voto electrénico, que acenttan en la eficiencia para eventos electorales, surgiendo como

principio la autenticidad de comicios;

Julio Téllez Valdés (2010) define el voto electrénico como:
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“Todo mecanismo de eleccion en el que se utilicen los medios electronicos, o
cualquier tecnologia, en las distintas etapas del proceso electoral, teniendo como
presupuesto basico que el acto efectivo de votar se realice mediante cualquier
instrumento electrénico de captacion del sufragio. En sentido estricto, el voto
electronico es el acto preciso en el cual el emitente del voto deposita o expresa su
voluntad a través de medios electronicos (urnas electrénicas) o cualquier otra

tecnologia de recepcion del sufragio.” (p.16).
El Instituto Internacional para la Democracia y Asistencia Electoral (2011) afirma que

“El voto electrdnico suele ser visto como una herramienta para lograr que el
proceso electoral sea mas eficiente y genera una mayor confianza en la gestion de
las votaciones. Adecuadamente implementadas, las soluciones de voto electrénico
pueden hacer que el voto sea mas seguro, acelerar el procesamiento de los
resultados y facilitar el proceso de votacion. Sin embargo, estas también plantean
desafios considerables, si no pasan por una planificacion y disefio minucioso, el

voto electrénico puede socavar la confianza en todo el proceso electoral.” (p.2).

Existen diferentes herramientas y tecnologias con las que se puede implementar este tipo
de votacién como se mencionan en el documento Una introduccion al voto electrénico,
Consideraciones esenciales del Instituto Internacional para la Democracia y la Asistencia

Electoral.

Registro Electronico Directo (RED). Las RED pueden implementarse con o sin un
comprobante impreso verificado por el votante (VVPAT, por sus siglas en inglés).

Este Gltimo tiene el propdsito de arrojar una prueba fisica de los votos emitidos.
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Reconocimiento Optico de Marcas (OMR, por sus siglas en inglés), que
funcionan a partir de lectores Opticos que reconocen la opcién marcada por el
votante en una papeleta especial. Los sistemas OMR pueden funcionar ya sea
mediante un conteo centralizado (de forma que las papeletas pasan por un lector
Optico en centros especiales de escrutinio) o mediante sistemas de votacion y
conteo de lector optico (PCOS, por sus siglas en inglés), en los que los votos son
registrados por el lector éptico y contabilizados en las mesas directamente, en el

momento en que el elector introduce la papeleta en la maquina de votacion.

Impresoras de papeletas electrénicas (EBP, por sus siglas en inglés). Estas
maquinas similares a las RED producen un papel para ser leido por la maquina o
un comprobante electronico que contiene la opcidn escogida por el elector. Este
comprobante se introduce en otro lector ptico de papeletas, el cual hace el conteo
de forma automatica. Sistemas de votacion en linea. Los votos son transmitidos
por internet a un servidor central para su conteo. Pueden ser emitidos ya sea desde
computadoras publicas, desde kioscos ubicados en las mesas de votacion, o bien —
y esto es lo mas comun- desde cualquiera computadora con conexion a internet

accesible para los votantes. (p.11).

Para el caso de Colombia, la votacion en linea no podria implementarse ya que el pais no
esta culturalmente preparado para este tipo de procesos, toda vez que la corrupcion al sufragante,
el cual hace referencia a las dadivas que se dan a los electores para beneficiar a x 0 y candidato,

por lo tanto, seria mucho mas facil para los entes corruptores, cerciorarse de que los electores si
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estuviese cumpliendo con la promesa de voto. Por otra parte, personas del sector rural no tiene

conocimiento del uso del internet, ni medios electronicos.

El continuo cambio y los avances tecnologicos a través de la historia han desarrollado
nuevas formas de coexistir viéendose reflejados a traves de la memoria, manifestandose en actos
que son necesarios en una nacion, tal como la democracia “se tiene evidencias de maquinas de
voto electrénico; en 1869 Thomas Alva Edison invento una maquina de registro de voto
electrografico, la cabina automatica de Myers desarrollada en nueva York en 1891y las
maquinas de perforacion de Hollerith de 1930.” (Pardo, 2019) Por lo que se deduce que esto ha
sido un tema de debate por diferentes periodos y el voto electronico no es solo tema de la

actualidad.
Voto Electronico en Colombia

El voto electronico en Colombia es un tema gque ha generado analisis y debates por
diferentes entes, considerandose que esta seria la forma de solventar tantos hechos de corrupcion

gue han estremecido este proceso democrético.

Se han establecido estatutos que comprometen a la imposicion de medios electrénicos
para los procesos democraticos, estableciéndose preceptos de votacién electronica; como la ley
892 de 2004 por la cual se establecen nuevos mecanismos de votacion e inscripcion para

garantizar el libre ejercicio de este derecho, y se instaura en su Articulo primero:

“Establézcase el mecanismo electronico de votacion e inscripcion para los ciudadanos
colombianos. Para tales efectos, la Organizacién Electoral disefiard y sefialara los mecanismos

necesarios para que el voto electrénico se realice con la misma eficacia para los invidentes,
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discapacitados o cualquier otro ciudadano con impedimentos fisicos. Disponiendo ademas de los

siguientes paragrafos, que se enuncian a continuacion:

Paragrafo 1°. Se entendera por mecanismo de votacion electronico aquel que
sustituye las tarjetas electorales, por terminales electronicos, que permitan identificar con
claridad y precision, en condiciones iguales a todos los partidos y movimientos politicos

y a sus candidatos.

Paragrafo 2°. Las urnas seran reemplazadas por registros en base de datos, los
dispositivos y las herramientas tecnoldgicas que garantizaran el voto deben organizarse
en cubiculos individuales separados donde el ejercicio electoral sea consolidado, de
manera tal, que se cumplan las normas establecidas constitucionalmente. El sistema debe
constar de los siguientes mddulos: reconocimiento del votante, Interfax para la

escogencia electoral y comunicacion con la central de control.

Paragrafo 4°. Este mecanismo debe incluir, como requisito minimo, la lectura
automatica del documento de identidad captura de huella dactiloscopica u otros métodos
de identificacion idoneos que validen y garanticen la identidad de la persona al instante

de sufragar, (actualmente la Registraduria Nacional cuenta con el sistema de Biometria)

Paragrafo 5°. Los electores podran obtener el certificado electoral a través de una
pagina web determinada por la Registraduria Nacional en la cual se publicaran las
cédulas que efectivamente sufragaron. La Registraduria podra determinar otros
mecanismos para evitar la suplantacion de la persona al momento del sufragio.” (ley 892

de 2004).

Esta misma ley precisa en su articulo 3
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“La implementacion del nuevo mecanismo se realizard antes de cinco afos, sin embargo,
la Organizacion Electoral debera, en un plazo no mayor de seis meses, iniciar los planes pilotos

de votacion con el nuevo sistema teniéndose a consideracion los siguientes paragrafos:

Paragrafo 1°. Dentro de la reglamentacion se exigira que el aplicativo o software y
la base de datos posean el codigo fuente debidamente documentado, descartara los votos
que presenten identificacion y/o huellas repetidas, asi como los votos sufragados en una
circunscripcion diferente a la inscrita cuando los candidatos sean de circunscripcion

territorial.

Paragrafo 2°. El mecanismo electronico de votacion asegurara el secreto e

inviolabilidad del voto” (ley 892 de 2004).

Para implementar el voto electronico el estado debe analizar en primera instancia una
serie de circunstancias y condiciones con las que cuenta el pais en actualidad; como primera
medida la capacidad y conocimiento que tienen los ciudadanos sobre el manejo de las
herramientas tecnoldgicas, presentandose este item de manera negativa para la implementacion
de fuentes tecnoldgicas para la implementacidn del voto electrénico, segun (Cardona, 2017) el
5.8% equivalente al 2.7 millones de personas es considerada analfabeta en Colombia; uno de los
factores influyentes para que el voto en Colombia no se haya puesto en marcha, conociéndose
leyes que interponen la imposicidn de medios electronicos en Colombia, es la corrupcion y
desvié de dineros, llegando a otros destinarios, sumandole que no existe grupos de investigacion
que cuente con fondos monetarios para un estudio exhaustivo, ya que para la implementacion
debe precisar y hurgar cada elemento, teniendo en cuenta estudios de otros paises y el estudio del

softwares eficientes.
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La implementacion del voto electronico debe responder a todo tipo de mecanismo de
participacion ciudadana, ademas de situaciones adversas tales como la distribucion de internet,
teniendo en cuenta que la gran parte del territorio colombiano es rural, con zonas de dificil
acceso; otro aspecto desfavorable y determinante es la energia eléctrica, departamentos como la
Guajira, Guaviare, Putumayo, Vaupés, Amazonas Yy Vichada, cuentan con coberturas inferiores

al 80% de energia.

La ley 1475 de 2011 en el capitulo 1V, acentla sobre el voto electrénico estipulandose en

el articulo 39 la implementacion.

“La Registraduria Nacional del Estado Civil estipularé en los contratos que se
celebren para la implementacion del voto electronico, la propiedad de la Nacion
de los programas que se disefien en desarrollo de su objeto y/o los derechos de
uso de los programas fuente de los que se adquieran, asi como la propiedad de
todos los datos que se vinculen a la correspondiente base de datos” (ley 1475 de

2011).

La Registraduria como ente encargado de dicho proceso, debe de corroborar los
limitantes, implementandose estudios contundentes, donde el proceso se lleve a cabo de manera

paulatina, y con la debida instruccién de manejo a los ciudadanos.

Ademas de eso sefiala el inicio de una comisidn asesora para dar tramite al voto

electronico en Colombia, en el articulo 40 se declara que:

“Créase una Comision asesora para la incorporacion, implantacion y/o disefio de
tecnologias de la informacion y de las comunicaciones en el proceso electoral, la

cual estara integrada asi: 1. El Registrador Nacional del Estado Civil o su
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delegado. 2. El Ministro del Interior y de Justicia o su delegado. 3. EI Ministro de
Hacienda y Crédito Publico o su delegado. 4. El Ministro de las Tecnologias de la
Informacion o su delegado. 5. El Director del Departamento Administrativo
Nacional de Planeacion o su delegado. 6. Dos (2) Magistrados del Consejo
Nacional Electoral, designados por su sala plena. 7. Un delegado de cada Partido
0 Movimiento Politico con personeria juridica, designado por la Presidencia o

Direccion General de la Colectividad. (ley 1475 de 2011).

La implementacion del voto electronico en estatutos legales es incuestionable, puesto que
se han articulado mediante leyes que no se han llevado a la realidad en su ejercicio, pero se han
ejecutado pruebas pilotos que han expuesto la credibilidad y la complejidad del proceso, la
Misién de Observacion Electoral MOE (2014) revela que “entre los afios 2006 y 2010, la
Organizacién electoral realizo 5 pruebas piloto de utilizacion de maquinas de votacion

electronica. Se utilizaron tecnologias OMR y DRE en 4 pruebas piloto no vinculantes.” (p.20).

La revisidn de la bibliografia indica que la primera Prueba piloto se realizo en el
municipio de San José Caldas en el afio 2004, se utilizé una maquina de votacion de tecnologia

tipo VOL (OMR), de lectura de tarjeta de votacion por escaner.

Luego de ejercer su derecho al sufragio con el procedimiento de tarjeta electoral
en papel, el ciudadano fue invitado a participar en un ejercicio pedagogico no
vinculante del proceso de marcacion de tarjeta. Se ubicé una maquina en el hall
de salida del puesto de votacion; luego se realizé una explicacién de la prueba a
realizar y del procedimiento. Posteriormente se entregd una tarjeta y un marcador

de tinta especial y se dirigi6 al cubiculo de votacion. Luego de realizar la
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marcacion, el ciudadano se dirigio a la maquina de escaneo de tarjeta, en la cual
se insertan las tarjetas marcadas. Asi finalizo el ejercicio. Porcentaje de
participacion: 70%, no se realiz6 encuesta al finalizar el ejercicio. (Registraduria

Nacional Del Estado Civil. 2011.p.3).

La segunda prueba piloto se realizé en el afio 2007 en elecciones de autoridades locales

en Bogota, Pereira, y San Andrés siendo de caracter no vinculante. Este plan piloto implemento:

la emisidn presencial, en la cual se hace uso de maquinas y programas especificos
no conectados a Internet En esta forma de emisidn presencial del voto se tienen
dos sistemas, el de lectura optica — LOV (lectura Optica del voto)- y el sistema de
registro electronico directo del voto —RED-. En el sistema RED las maquinas no
usan boleta manual, tanto el diligenciamiento como el conteo son electrénicos y
algunos tienen evidencia fisica del proceso, ya que el registro y el
almacenamiento de los resultados se realizan a través de una tarjeta debidamente
autorizada por el jurado de mesa. Otro de los aspectos interesantes es que la
maquina en si misma permite replicar el modelo de cubiculo, ya que su forma
resguarda al elector en el acto de votar, y la interaccion hombre-maquina es a
través de una pantalla tactil o touch-screen. (Registraduria Nacional Del Estado

Civil. 2011.p.4).

Para llevar a cabo este plan piloto se capacitaron a personal del SENA, dandose las

instrucciones respectivas; instaurandose asi:

Se realiz6 el sdbado 27 de octubre, desde las 8:00 a.m., inicidndose las actividades

de instalacion de maquinas y adecuacién de condiciones para el mismo. El piloto
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oficial se dio inicio a las 11:00 a.m. hasta las 7:00 pm., cuando se cerraron las
votaciones realizandose la transmision de la informacion al centro de
consolidacién en Bucaramanga. Una vez finalizado el proceso de emisién
electronica del voto, el elector fue invitado a responder una encuesta para
comprender la percepcion resultante de su interaccion con la maquina de
votacion. Las preguntas de la encuesta a votantes cumplieron con varios
objetivos: 1. Evaluar las actitudes y opiniones de los ciudadanos sobre la
incorporacion de nuevas tecnologias en el acto de emision del voto. 2. Conocer si
los participantes tenian algin conocimiento sobre procesos de votacién
electronica. 3. Conocer la motivacion y confianza del elector frente al uso de la
maquina. 4. Presentar estadisticas por género, edad, grado de escolaridad, entre

otras. (Registraduria Nacional Del Estado Civil. 2011.p.5).

La tercera prueba piloto se realiza en la ciudad de Bogota en las consultas de partidos de

octubre de 2008, esta prueba realizandose de esta manera:

El Sistema Inteligente de Asignacion de Mesa “Siamesa” permite agilizar el
proceso de votacion. “Siamesa” es un sistema electronico compuesto por un
datafono que contiene el censo electoral del puesto de votacion. Este sistema
identifica automaticamente las mesas con menor nimero de sufragantes en el
momento en que el ciudadano se acerca a votar y con base en esta informacion
determina a qué mesa puede dirigirse la persona. Con “Siamesa” se
descongestionan los puestos de votacion en los que hay mayor cantidad de

sufragantes y asi mismo le ahorra tiempo al jurado de votacion en la busqueda del
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ciudadano interesado en votar en el formulario E-10, ya que la consulta se hara

automaticamente. (Registraduria Nacional Del Estado Civil. 2011.p.6).

La cuarta prueba piloto se realiza en el afio 2009 en los puestos de votacion Marly y la
plaza de bolivar en la ciudad de Bogotd, siendo de caracter vinculante, usandose Maquina RDE

touch Screen con periférico de impresion del comprobante de votacion.
Esta prueba piloto funciono de la siguiente forma:

Fuera del puesto de votacion se instal6 una maquina de votacion electronica con
el propdsito de realizar la pedagogia, previa al proceso de votacién vinculante.
Dentro del puesto de votacion y una vez recibida la capacitacion, el ciudadano
solicitaba al jurado de mesa la habilitacion de la tarjeta (smartcard) del partido
politico de su preferencia. A continuacion, el elector se dirigia al cubiculo de
votacion, procedia a insertar la tarjeta inteligente y luego a realizar la marcacion
sobre la maquina de votacion con tecnologia Touch Screen. Una vez seleccionado
el candidato de preferencia, el sistema solicitaba la confirmacion del voto. Una
vez confirmado, se imprimia el voto y caia dentro de un box interno tipo urna de
la maguina de votacion electronica. El ciudadano procedia a devolver la smartcard
y recibir su documento de identificacion. Una vez culminada la jornada electoral
la maguina de votacion electronica, consolidaba automaticamente los resultados
por partido politico y mediante una instruccion, procedia a imprimirlos en una
tirilla tipo acta de escrutinio de mesa. Este procedimiento y los resultados de

escrutinio se proyectaban en el puesto de votacion a través de un video beam para
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soporte de los testigos electorales y se envid una copia de los resultados a los

partidos politicos. (Registraduria Nacional Del Estado Civil. 2011.p.8).

Las pruebas piloto son fundamentales, ya que ellas permiten realizar un analisis de frente
a su implementacion tales como: actitud de los electores frente al voto electronico, posibles
fallos, nivel de seguridad entre otros, para que la ciudadania muestre confianza; la Registraduria
Nacional del Estado Civil, ente encargada del proceso democratico en colombia, apuesta por la
incorporacion de nuevas tecnolgias en el proceso democratico, para evitar la falsificacion o

suplantacion, empezando por lo elemental.

“Desde el afio 2000, se implementd en la cédula que se entrega a todos los
ciudadanos, el sistema de biometria, que permite verificar la identidad de cada
persona, con la comparacién de sus huellas dactilares con las que estan registradas
en las bases de datos de la entidad.” (Registraduria Nacional Del Estado Civil ,

s.f).

Las indagaciones y analisis han revelado que este proceso no puede ser inmediato, por el
contrario, es lento y gradual, por ejemplo, la Registraduria Nacional ha avanzado en temas de
Biometria, los cuales son sumamente importantes en la identificacion de los ciudadanos y por
ende en el proceso en cuestion. Queda claro que en Colombia la implementacion del voto
electronico se convierte en un proceso el cual debe ser analizado a profundidad, ya que el costo
de las elecciones aumentaria mucho mas de lo que las elecciones cuestan en este momento en el
pais, puesto que estos equipos tienen un valor alto y tienen una vida util muy corta; sumado a
esto las decisiones administrativas, y temas de implementacion de seguridad no han permitido

que este proyecto se lleve a la realidad. Otro punto, son los inconvenientes en la seguridad del
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voto por diferentes factores como lo son los ataques informaticos por hackers que en este tipo de
elecciones serian con mas relevancia, por otro lado, se veria amenazado y violado el secreto del
voto dependiendo el sistema; dado que en la mayoria de los casos los votantes quedan
registrados digitalmente en el sistema, por esta causa se presentarian inconvenientes en el secreto
del voto. En las opciones que se plantearon, la mas conveniente para unas elecciones
sistematizadas seria la urna electronica, teniendo presente que se puede presentar mas seguridad
para el voto como al sufragante, si se maneja de forma manual el registro de los votantes. Otra
opcion presentada en las pruebas piloto del pais es el sistema “Siamesa” puesto que con la
asignacion mesas se agilizaria y se disminuiria la circulacion de personas en el proceso electoral

en las mesas donde se ha presentado mayor congestion.
Voto electronico en el Mundo
Estonia:

Este pais del norte de Europa ha integrado es su democracia una forma particular donde
se pueda otorgar al elector la maxima confianza, Estonia ha sido uno de los paises con mas mas
avance en temas de voto electronico, con una particularidad, realizar la votacién desde la

comodidad de su casa,

La propuesta de voto electronico contempla que el ciudadano se podia registrar
como e-votante y poder emitir su voto desde casa gracias a la conexion a internet.
La primera prueba se realizé en 2005 en las elecciones locales donde 10.000
personas votaron desde los puntos autorizados por la via online. Posteriormente,
en las elecciones al Parlamento de 2007 casi un millén de habitantes pudieron

depositar su voto de forma electronica. El voto a distancia se realizd gracias a la
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identificacion por el documento de identidad electrénico y, por tanto, por medio
de la firma electronica autorizada. Aparte del sistema nuevo los votantes
conservaron el método tradicional, es decir, el de depositar el voto in situ. (Kinel,

2014, p.10).

La India supero sus problemas de seguridad despues de un arduo proceso por parte de las

empresas de tecnologia para garantizar la seguridad democratica, dandole un manejo especial al

elector de diferentes poblaciones, superando el alto nivel de analfabetismo

Suiza

Las elecciones en la India son realizadas exclusivamente a través de maquinas
electrdnicas de votacion -conocidas como EVM, desarrolladas hace dos décadas
por una alianza de empresas publico-privada. Estas han tenido que someterse a un
mejoramiento de ensayo Yy error, debido a que en 2004 recibieron varias criticas
respecto de su seguridad. Sin embargo, luego de un trabajo riguroso por parte de
empresas de seguridad independientes, las EVM presentan altos estandares de

seguridad para los votantes” (Politicas Publicas Asia Pacifico, 2016).

Suiza es el pais europeo con mayor participacion democratica entre los paises

desarrollados. Realizandose unos cinco referéndums o votaciones al afio.

Con la popularizacion del voto electronico este pais pudo aprovechar al maximo
las nuevas tecnologias para fomentar la participacion. Para agilizar las votaciones

se introdujo hace mas de diez afios el voto por correo y actualmente las
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autoridades suizas se comprometieron a introducir el voto por internet para

mantener la participacion.” (Kinel, 2014,p.11).
De esta forma:

El material de voto llega por correo a la casa de los electores en toda Suiza, al
menos tres semanas antes de la votacion. El sobre incluye material informativo
sobre los temas a escrutar. Documentos que también pueden ser consultados en
internet, en las paginas de las comunas, los cantones y el Gobierno federal. Si
bien algunos ciudadanos prefieren acudir personalmente a las urnas para entregar
su boleta, la gran mayoria de los electores activos, mas de 2 millones, hacen uso
del voto por correspondencia. El problema se posa cuando el ciudadano helvético
vive en el extranjero: Algunos miembros de la Quinta Suiza en paises fuera de
Europa han sefialado que en varias ocasiones recibieron los documentos que les
permiten votar con retardo, lo que, evidentemente, les impidio devolver a tiempo
su papeleta. Por ello su interés de que el voto electronico se implemente de forma
generalizada. Hoy solo algunos cantones pueden ofrecer esta alternativa a sus

ciudadanos.” (lIslas, 2017).

Con lo antes descrito se puede observar, como en algunos paises donde se ha prohibido
este sistema electronico se debe a la poca confiabilidad en términos del secreto del voto, y
ademas uno de los aspectos mas problematicos es que el voto se puede ver amenazado y ser

menos democratico.

El voto por Internet ha cobrado popularidad y ha sido utilizado para elecciones de

autoridades y referéndums en Estonia, Noruega, Suiza y el Reino Unido. Este tipo
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de votacion ha permitido que electores residentes en el extranjero puedan ejercer
su derecho al voto sin importar el lugar de residencia e independiente de que
exista representacion consular. En Noruega, por ejemplo, durante las elecciones
parlamentarias del 2013, se realiz6 el segundo piloto de voto electronico por
Internet, este piloto es la continuacion de la evaluacion realizada durante las
elecciones locales de 2011; en este ultimo piloto, se confirmé que el 28 % de
todos los votantes ejercio su derecho al voto a través de Internet. (Organization of

America States, 2016).

Por otra parte, el ejercicio del derecho al voto por internet puede tener mucha comodidad
para el elector, pero ain no es totalmente confiable, ya que puede presentarse el constrefiimiento

0 corrupcion al elector.
El voto electronico en América

Segun (Organization of America States, 2016) En América latina se ha introducido el
voto electronico de manera mas integral en paises como Estados Unidos, Brasil, Venezuela, y en

menor medida en otros paises como México, Argentina, Costa Rica y Perd.
Estados unidos

Este pais, siendo una potencia econdmica mundial; en el tema democréatico es materia de
debates, ya que se han evidenciado fallos en sus sistemas electrénicos en comicios oficiales “En
estados unidos el riesgo mas grave se presenta es debido a un defecto de ciberseguridad en las

maquinas de votacion” (BBC News Mundo, 2018).

En Estados Unidos existe una serie de variantes de sistemas de emisién del voto,

no solo de Estado a Estado si no de condado a condado. Un trabajo de tres
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organizaciones independientes (The Verified Voting Foundation, The
Constitutional Litigation Clinic at Rutgers School of Law y The Common Cause
Education Fund), En el analisis se hace fuerte hincapié en una idea que en el
debate argentino quiso instalarse como rectora: que la seguridad del voto
electronico estaba garantizada por el respaldo de papel que emiten las maquinas.
El informe de estas tres organizaciones divide los sistemas de votacion que se
usan en Estados Unidos en dos tipos: los sistemas de boleta de papel en los que el
elector marca su voto (ya sea de forma manual o con un asistente tecnologico, el
lapiz optico) y los sistemas de voto electrénico, tengan o no tengan un respaldo en
papel. En consonancia con los fallos e informes de otros paises, el trabajo adhiere
a la nocién de que la impresion del voto cuando se procesa a través de un
dispositivo tecnologico no modifica el caracter electronico del voto. Tras analizar
la implementacion de los sistemas en todo el pais, los autores se manifiestan
abiertamente en favor del sistema de boleta de papel por sobre cualquiera de los
dos tipos de voto electronico (el que imprime y el que no imprime un respaldo en

papel”. (Busaniche, 2017, p.50-51).

Este pais, siendo de los méas extensos de Suramérica, El voto electronico se emplea desde

1996 “En la actualidad, Brasil es uno de los pocos paises en el mundo que tiene un sistema

electoral 100% electrénico”(Caracol radio, 2018), el metodo del voto electronico en brasil se

realiza de la siguiente manera
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cada partido politico tiene un nimero especifico al igual que cada uno de sus
candidatos. A la hora de votar, en la pantalla aparece la foto y el nimero del
candidato. Al terminar el proceso, el elector no recibe un comprobante, el
resultado se da al terminar las votaciones, cuando se emite el boletin de la urna

electronica. (Registraduria Nacion al del Estado Civil, 2018).
Los comisionados para este proceso establecen la seguridad absoluta exponiendo que

las urnas no tienen acceso a Internet y el sistema es verificado constantemente
para evitar posibles ataques. Al cerrar las mesas de votacion, todas las urnas
emiten una copia impresa de los resultados de la jornada electoral como
comprobante de la legalidad del proceso. En Brasil las personas entre 18 y 70
afios estan obligadas a votar y las personas entre 16 y 18, ancianos y analfabetas
tienen la opcidn de votar. Si la poblacion que tiene la obligacién de votar no lo
hace, debe justificar en dos meses su ausencia ante la Justicia Electoral o deben
pagar una multa de 3,51 reales, es decir, 2.892 pesos colombianos. Tras el cierre
de las mesas de votacidn, se espera que el resultado se dé maximo 3 horas

después. (Caracol radio , 2018).
Venezuela
Venezuela presenta el sistema electoral mas polémico de la historia

“Este se dio por primera vez durante las elecciones parlamentarias, de forma
paralela, se emite un voto de papel, el cual se deposita en el anfora. De esta forma
se confirma el voto y se tiene un sistema redundante de seguridad” (Roman,

2018).
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Los sistemas de votacion en Venezuela se dan de la siguiente manera:

Maquinas con pantalla Touch Screen que imprimen un voto fisico en un papel
térmico, lo que permitiria auditar el proceso de votacion. El tique impreso posee
un codigo. La impresion es colocada por el elector en una urna, lo cual aun puede
ser modificada por algun representante de la mesa ya que puede generar el tique
en una maquina X con el voto a su favor. la informacion final acumulada por cada
maquina se transmite via telefénica en algunos casos satelital- en forma
encriptada con clave publica y privada de 128 bits al centro de consolidacion de

datos (Rincon, 2011).

Este pais que ha mostrado su division democrética segregada por inconformismos, su
gobierno se ufana por declarar el sistema electoral mejor disefiado del mundo, puesto que el
sufragante hace su marcacion y la tarjeta electoral se imprime para hacer dos controles sobre el

voto, el electrénico y por papeleta

En Venezuela el voto es secreto. Después de que el sistema de

autenticacion valida al elector, el nimero de cédula se guarda de manera aleatoria
solamente para dejar constancia de la votacion. El registro del voto se almacena
en otra area independiente, también de forma aleatoria, y utilizandose los mas
estrictos protocolos de seguridad en forma cifrada y con una clave compartida
entre cinco partes. El voto electronico es contado, impreso y transmitido, y es
imposible hacer cualquier tipo de asociacién entre la cédula de identidad y el

voto. (Telesur, 2015).
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Implementacion del voto electrénico en Colombia.

La implementacion del voto electronico es un proceso que implica retos de tipo
tecnoldgico toda vez que involucra hardware, software, procesos operativos, personal calificado
que respondan con calidad a los objetivos que este proyecto amerita y por la expectativa que

tienen el estado y la sociedad.

Este proceso se debe realizar con gradualidad, debe dejar evidencias en papel y
posibilidad de realizar auditorias, que evalten no solo el funcionamiento del software y del
hardware, sino también de los procedimientos, planes de contingencia, contratos con los
proveedores, técnicas de validacion, pruebas de correccion etc. Lo que permitira el continuo

crecimiento y mejoramiento del sistema.
El sistema de votacion a implementar debe cumplir con las siguientes condiciones:
v Debe garantiza la accesibilidad a todos los ciudadanos a la hora de votar.

v Debe reconstruir la confianza a los ciudadanos, partidos politicos, y gobierno en

los procesos de votacion.

v Debe garantizar la rapidez y exactitud en el conteo de los votos., eliminando

errores humanos.

v’ El secreto del voto no puede ser inviolable ni siquiera al momento de que un
elector requiera colaboracion, teniendo en cuenta la diversidad cultural y de

conocimiento de los votantes, debe ser accesible de acuerdo con sus capacidades.

v’ El sistema debe tener la capacidad de proteger los datos de informacion de los

usuarios y su correcta identificacion evitando asi posibles fraudes por
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suplantacion de personas, permitiendo el acceso al personal autorizado,
Garantizando el registro y contabilizacion exacta de los votos, brindando igualdad
de condiciones para todos los partidos politicos, cumpliendo con la normatividad
electoral vigente y teniendo la capacidad de garantizar su funcionamiento en

cualquier region del pais.

v’ Para la disposicion del voto electrénico se requiere de la existencia de energia, y
conectividad a internet lo cual debe ser analizado, teniendo en cuenta que algunos
de los puestos de votacion, no garantizan la continuidad de la energia electica, ni
el acceso a internet, situacion que debera contemplarse detenidamente, frente a
esta situacion los sistemas deben tener un mecanismo de recuperacién automatica,

como respuesta a caida o inoperancia de este. (Registraduria Nacional, 2018).

Las novedades para el afio 2022; durante la administracion del nuevo Registrador
Alexander vega, se espera la implementacién de votacion a través del celular para los electores
que estan fuera del pais. Los beneficiarios enormemente, en el sentido que no seria necesaria su
desplazamiento hacia los puestos de votacion ubicados en los consulados. ¢Sin embargo, seguiria

cumpliéndose el principio del secreto del voto?

Necesidad de implementacion del voto electrénico en Colombia: Transparenciay

corrupcion.

La necesidad del voto electrénico en Colombia adquiere alta importancia durante las
elecciones de Congreso de la Republica celebrados en el afio 2002; el dia de la eleccidn todo
transcurre de manera normal, sin ningun tipo de alteracion, la transmision de resultados

electorales se da aproximadamente a las 9:00 de la noche quedando conformado asi el senado de
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la republica y gran parte del cAmara de representantes, sin embargo después de iniciar los
escrutinios oficiales por parte de las comisiones escrutadoras, iniciaron las disputas por los
altimos escarios del senado y la camara de representantes, es aqui donde surge todo tipo de
criticas, denuncias e investigaciones que dejan entre dicho la organizacion de los procesos
electorales. Las investigaciones del Consejo Nacional Electoral, y Procuraduria General de la
Nacion, ordenaron la exclusion de 400.000 votos depositados en 1500 mesas de votacion, lo que
dejaron en evidencia la demora en la entrega de los resultados electorales y la adulteracion de los
documentos electorales. (Departamento Nacional de Planeacion, Direccion de Justicia 'y

Seguridad, & Grupo de Estudios de Gobierno y Asuntos Internos, 2003).

Adicionalmente, las elecciones se han visto salpicadas por otro tipo de fraude electoral,
como es la suplantacion del elector, o voto de personas fallecidas, que consiste en que un
ciudadano se acerque a ejercer el derecho al sufragio con cedulas que no les corresponde, 0

cedulas de personas que han fallecido pero que no han sido dadas de baja en el censo electoral.

Como parte de la implementacién del voto electrénico, la Registraduria, ha implementado
paulatinamente en las grandes ciudades y municipios con mayor riesgo electoral, los sistemas de
biometria, que consisten en equipos que permiten la toma de huella de los electores, y la
identificacion inmediata del mismo, este hace parte de un proceso que inicio en el 2004, con la
renovacion de las cedulas de todos los ciudadanos de Colombia, quienes debian renovar sus
cedulas plasticas y sus cedulas de color café plastificadas, por las cedulas amarillas con
hologramas, este proceso hizo parte de la modernizacion tecnolégica PMT. Indispensable para la

implementacidn biométrica en Colombia. (Registraduria Nacional del Estado Civil, s.f).
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Este sistema biométrico, permitira la plena identificacion del sufragante disminuyendo asi

el riesgo de suplantacion.
Propuesta para el voto electronico en Colombia

Para una implementacion paulatina del sistema de votacion electrénica la opcién que
puede presentar mayor seguridad especialmente frente al principio del secreto del voto y la
seguridad de las elecciones son las Urnas Electronicas De Reconocimiento De Marcas. (Padron

P. 2019)
Urna electrénica de reconocimiento de marcas.

Es un dispositivo (Urna) mediante el cual se reciben y cuentan, de manera
electronica, los votos emitidos por los ciudadanos durante la jornada electoral.
Este sistema, es un sistema electronico que permite registrar de forma automatica
el total de votantes y los votos que cada partido y candidato obtengan. funciona
con un Lector Optico de votos que realizaria su conteo de manera automatica, este
Lector optico se encarga de reconocer una boleta disefiada para esos fines, es
decir la marca manual que contiene la boleta y la cual se introduce manualmente
en la maquina, permitiendo la conservacion de un recibo del sufragio. Luego, un
dispositivo de conteo identifica dichas boletas y registra los votos, totalizandolos

en la memoria del equipo. (Instituto Electoral, 2019).
Ademas de esto, estaria la urna enlazada con tecnologias como el Blockchain,

Se trata de una base de datos distribuida por cadenas de bloques disefiados para
convertirse en inmodificables una vez los datos se han introducido, enlazadndose

con su bloque anterior y formando una cadena indivisible y no alterable. Una
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solucion disefiada para almacenar con la méaxima seguridad posible conjuntos de

datos. (Albert, 2017).

Segun Maldonado, 2019 en Bitcobie.com describe las principales caracteristicas de un

sistema de votacion basado en Blockchain son

Transparencia: Un sistema Blockchain permite que los votos sean seguidos,
contados y correlacionados con muchas fuentes diferentes. Esto ayuda a mantener
una gran transparencia del sistema pues toda la informacién puede corroborarse
publicamente. Seguridad: Esta es la otra gran caracteristicas de la Blockchain una
seguridad que va de la mano de criptografia fuerte. Este punto también es
importante puesto que la seguridad permite que cada voto sea custodiado y
respetado, lo que a menudo no es el caso. Privacidad: Otro punto importante de la
tecnologia Blockchain aplicada a sistemas de votacidn es que otorga privacidad.

Una privacidad custodiada por criptografia y hashes de comprobada eficacia.

Descentralizacién: La descentralizacion es otro punto importante de la tecnologia
Blockchain aplicada a sistemas de votacidn. Con ella el centro de totalizacion de
datos es innecesario, y pueden participar en el sistema varios actores. De hecho,
gracias al funcionamiento de la Blockchain y los Smart contracts, esta
descentralizacion puede transformarse en una completa automatizaciéon. Una que
permitiria generar datos en vivo de las votaciones accesibles para todos. No mas
esperar para boletines informativos, la informacién esta en la red y en tiempo real.

(Maldonado, 2019)
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Para lo anterior, estaria generandose por cada voto un blogque de informacion que

almacena toda la informacion de los demas votos, y asi mismo se agrega a los votos anteriores la

informacion del nuevo voto. Aunque claramente habria que disefiarse nuevos mecanismos donde

habria que invertirse dinero y tiempo en la implementacidn de este tipo de votos en Colombia.

Tabla 1.

DOFA de las urnas electronicas.

Fortalezas Debilidades Amenazas Oportunidades
-Aligera el -No mejora la -Fallas en las -Evolucion de los
escrutinio. actividad de urnas. procesos electorales.

sufragate.

-No hay errores de
recuento y

transmision.

-Disminucion en la
manipulacion de
las papeletas y
documentos

electorales.

-Instalacion facil.

-Requiere de todas
las medidas que
garanticen la

seguridad.

-La auditoria es més

dificultosa.

-Posibles falencias

en el secreto al voto

-Dependencia de la
energia eléctrica e
internet para
transmision de

datos.

-Falta de
tecnologia 'y
servicio de
electricidad en
algunas zonas

rurales.

-Mayor agilidad en la
entrega de resultados

electorales.




-Costos elevados -Desconocimiento
para su por parte de un
implementacion. sector de la

poblacién frente al
uso de recursos

tecnoldgicos.

Fuente: Elaboracion propia & documentacion Registraduria Nacional del Estado Civil.

45
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Conclusiones

Se pudo concluir que el voto electronico presenta tanto beneficios como dificultades,
dentro de los beneficios se encuentra algunos tan importantes como el ahorro de papel,
beneficios ecoldgicos, eficiencia y rapidez y precision en la contabilizacion y recuento de

los votos.

El voto electronico en la historia ha tenido adeptos y contrincantes, sin embargo, se
considera que esta situacion se da de acuerdo con el sistema electoral de cada pais y la
forma en que eligen sus representantes; infiriendo que las dificultades mas relevantes
para la implementacion del voto electronico estan los elevados costos de la
implementacidn, las posibles problematicas de seguridad y ataques externos, y la

posibilidad de que se de violacion del derecho al secreto del voto.

Colombia necesita algunos cambios en su sistema electoral, sin embargo, se estima que
es mas un tema de normatividad y de voluntad politica, y que la solucion no seria ver el
voto electronico como un todo sino como una conjuncion del sistema electoral tradicional
y la implementacion de tecnologias que permitan tener mas confianza en los resultados

electorales.

El costo de la implementacion del voto electrénico es considerablemente elevado,
corriendo el riesgo de la obsolescencia de las maqguinas y su tecnologia, lo que podria
significar que los costos de las elecciones con voto electrénico aumenten en gran medida

con relacidn a las elecciones tradicionales las cuales son ya bastante costosas.

La propuesta conveniente para el pais, es la implementacién de voto electronico por

medio de “Urnas Electronicas De Reconocimiento De Marcas”, por proteger el secreto al
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voto, toda vez que el proceso se realizaria de la forma tradicional, pero al momento de
introducir los votos en las Urnas Electrdnicas estas realizaran el reconocimiento de la
marcacion dela tarjeta, consolidando de manera automatica la votacion, por lo tanto no
estaria asociandolo sistematicamente a la persona que ejercio el derecho. Pero poniendo
entredicho la vulnerabilidad del programa que es un tema de discusién entre los

desarrolladores y expertos en Software.

Se infiere que el voto electronico sin el cambio de conciencia de politicos y electores no

tendra ningun fruto en la generacién de confianza hacia los procesos electorales.
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