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GLOSARIO

Cisco Certified Network Professional (CCNP): es el nivel intermedio de
certificacion de la compafia .3 Para obtener esta certificacion, se han de superar
varios examenes, clasificados segun la empresa en 3 modulos. Esta
certificacion, es la intermedia de las certificaciones generales de Cisco, no esta
tan valorada como el CCIE, pero si, mucho mas que el CCNA.

Ethernet: Tipo de red de &rea local desarrollada en forma conjunta por Xerox,
Intel y Digital Equipment. Se apoya en la topologia de bus; tiene ancho de banda
de 10Mbps, por lo tanto, tiene una elevada velocidad de transmision y se ha
convertido en un estandar de red,

Firewall: Combinacion de hardware y software la cual separa una red de area
local (LAN)en dos o mas partes con propdsitos de seguridad. Su objetivo basico
es asegurar que todas las comunicaciones entre dicha red e Internet se realicen
conforme a las politicas de seguridad de la organizacién que lo instala. Ademas,
estos sistemas suelen incorporar elementos de privacidad, autentificacion, etc.

Host: Servidor que nos provee de la informacion que requerimos para realizar
algun procedimiento desde una aplicacion cliente a la que tenemos acceso de
diversas formas. Al igual que cualquier computadora conectada a Internet, debe
tener una direccién o niumero IP y un nombre

Interface: Interfaz o interface es el punto de conexion ya sea dos componentes
de hardware, dos programas 0 entre un usuario y un programa

IP Privado: Las IPs privadas sirven para proveer conectividad entre equipos
internos sin que se pueda acceder directamente a Internet (se deberia definir un
5 NAT). Los routers descartan los paquetes con direccionamiento privado desde
la interfaz outsider (salvo problema de seguridad) por lo que como mucho
podriamos lanzar paquetes pero nunca podria contestar ya que no se podria
saber como “volver®,

Protocolo: Descripcion formal de formatos de mensaje y de reglas que dos
computadoras deben seguir para intercambiar dichos mensajes. Un protocolo
puede describir detalles de bajo nivel de las interfaces maquina a maquina o
intercambios de alto nivel entre programas de asignacion de recursos

Router: Un router es un dispositivo de hardware que permite la interconexion de
ordenadores en red. El router o enrutador es un dispositivo que opera en capa
tres de nivel de 3. Asi, permite que varias redes u ordenadores se conecten entre
siy, por ejemplo, compartan una misma conexion de Internet.

Switch: Un switch o conmutador es un dispositivo de interconexion de redes
informaticas. En computacion y en informatica de redes, un switch es el
dispositivo analégico que permite interconectar redes operando en la capa 2 o
de nivel de enlace de datos del modelo OSI u Open Systems Interconnection. 6



RESUMEN

El presente trabajo, describe el paso a paso de diferentes configuraciones, de
escenarios propuestos en la opcion de grado, prueba de habilidades practicas
del diplomado de profundizacién cisco CCNP. El informe ademas del paso a
paso, muestra mediante imagenes la programacion de dichas configuraciones,
los comandos empleados en los escenarios configurados.

Palabras Clave: CISCO, CCNP, Conmutacién, Enrutamiento, Redes,
Electréonica

ABSTRACT

This work describes the step by step of different configurations, of scenarios
proposed in the undergraduate option, practical skills test of the Cisco CCNP
deepening diploma. The report, in addition to the step by step, shows through
images the programming of these configurations, the commands used in the
configured scenarios.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.



INTRODUCCION

En la actualidad las Telecomunicaciones y sistemas han evolucionado a tan altos
estandares de seguridad, complejidad y especificaciones técnicas tanto de
protocolos de seguridad como de especificaciones técnicas en los diferentes
equipos que conforman las redes a nivel mundial.

Por lo cual se ha creado la necesidad de generar cada dia mas protocolos,
estandares, configuraciones que nos permitan brindar servicios oportunos,
adecuados, seguros, confiables y de facil configuracion y administracion es asi
gue en el presente informe se realizara la solucion de diferentes tipos de
configuraciones que se realizan en los entornos reales de las redes de
comunicacion esto con el fin de evaluar y poner en practica los conocimientos
adquiridos en el diplomado.



DESCRIPCION DE ESCENARIOS PROPUESTOS

ESCENARIO 1

Una empresa de confecciones posee tres sucursales distribuidas en las ciudades
de Bogotd, Medellin y Bucaramanga, en donde el estudiante sera el
administrador de la red, el cual debera configurar e interconectar entre si cada
uno de los dispositivos que forman parte del escenario, acorde con los
direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

lineamientos establecidos para el

Topologia de red

OSPF Area 1

G0/0 192.168.2.1/24

2001:0B8:ACAD:B::1/64
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llustracion 1 - Topoologia de Red Fuente_ Guia de Actividades CCNP
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Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

Parte 1: Configuracion del escenario propuesto
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llustracion 2 - Configuracion Red - Fuente: Elaboracion Propia Netacad

1. Configurar las interfaces con las direcciones IPv4 e IPv6 que se muestran en
la topologia de red.

R1#conft

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#hostname Bogota

Bogota(config)#ipv6 unicast-routing

Bogota(config)#int g0/0

Bogota(config-if)#ip add 192.168.110.1 255.255.255.0
Bogota(config-if)#ipv6 add 2001:db8:acad:110::1/64
Bogota(config-if)#no shut

Bogota(config-if)#

*Dec 2 21:07:43.387: %LINK-3-UPDOWN: Interface GigabitEthernet0/0,
changed state to up

*Dec 2 21:07:44.387: %LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/0, changed state to up



Bogota(config-if)#int s1/0

Bogota(config-if)#ip add 192.168.9.1 255.255.255.252
Bogota(config-if)#ipv6 add 2001:db8:acad:90::1/64
Bogota(config-if)#clock rate 128000
Bogota(config-if)#bandwidth 128

llustracion 3 - Configuracion R1 - Bogota- Elaboraciéon Autor

R2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#hostname Bucaramanga
Bucaramanga(config)#ipv6 unicast-routing
Bucaramanga(config)#int g0/0

Bucaramanga(config-if)#ip add 192.168.2.1 255.255.255.0
Bucaramanga(config-if)#ipv6 add 2001:db8:acad:b::1/64
Bucaramanga(config-if)#no shut

Bucaramanga(config-if)#



*Dec 2 22:09:11.923: %LINK-3-UPDOWN: Interface GigabitEthernet0/O0,
changed state to up

*Dec 2 22:09:12.923: %LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/0, changed state to up

Bucaramanga(config-if)#int s1/0

Bucaramanga(config-if)#ip add 192.168.9.2 255.255.255.252
Bucaramanga(config-if)#ipv6 add 2001:db8:acad:90::2/64
Bucaramanga(config-if)#bandwidth 128
Bucaramanga(config-if)#no shut
Bucaramanga(config-if)#exit

Bucaramanga(config)#

*Dec 2 22:12:40.547: %LINK-3-UPDOWN: Interface Seriall/0, changed state to
up

Bucaramanga(config)#

*Dec 2 22:12:41.563: %LINEPROTO-5-UPDOWN: Line protocol on Interface
Seriall/0, changed state to up

Bucaramanga(config)#

*Dec 2 22:13:05.679: %LINEPROTO-5-UPDOWN: Line protocol on Interface
Seriall/0, changed state to down

Bucaramanga(config)#int s1/1

Bucaramanga(config-if)#ip add 192.168.9.5 255.255.255.252
Bucaramanga(config-if)#ipv6 add 2001:db8:acad:91::1/64
Bucaramanga(config-if)#clock rate 128000
Bucaramanga(config-if)#bandwidth 128
Bucaramanga(config-if)#no shut

Bucaramanga(config-if)#

*Dec 2 22:16:29.671: %LINK-3-UPDOWN: Interface Seriall/1, changed state to
up

Bucaramanga(config-if)#

*Dec 2 22:16:30.687: %LINEPROTO-5-UPDOWN: Line protocol on Interface
Seriall/l, changed state to up

Bucaramanga(config-if)#



*Dec 2 22:16:55.695: %LINEPROTO-5-UPDOWN: Line protocol on Interface
Seriall/l, changed state to down

2. Ajustar el ancho de banda a 128 kbps sobre cada uno de los enlaces seriales
ubicados en R1, R2, y R3 y ajustar la velocidad de reloj de las conexiones de
DCE segun sea apropiado.

llustracion 4 - Configuracion R2 - Bucaramanga - Fuente El Autor

R3#conf t

Enter configuration commands, one per line. End  with CNTL/Z.
R3(config)#hostname Medellin

Medellin(config)#int g0/0

Medellin(config-if)#ip add 192.168.3.1 255.255.25 5.0
Medellin(config-if)#ipv6 add 2001:db8:acad:c::1/6 4
Medellin(config-if)#no shut

Medellin(config-if)#int

*Dec 2 23:31:49.811: %LINK-3-UPDOWN: Interface GigabitEthernet0/0,
changed state to up



*Dec 2 23:31:50.811: %LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/0, changed state to up

Medellin(config-if)#int s1/1

Medellin(config-if)#ip add 192.168.9.6 255.255.255.252
Medellin(config-if)#ipv6 add 2001:db8:acad:91::2/64
Medellin(config-if)#bandwidth 128
Medellin(config-if)#no shut

Medellin(config-if)#

*Dec 2 23:35:17.147: %LINK-3-UPDOWN: Interface Seriall/1, changed state to
up
Medellin(config-if)#

*Dec 2 23:35:18.159: %LINEPROTO-5-UPDOWN: Line protocol on Interface
Seriall/l, changed state to up

Medellin(config-if)#

llustracion 5 - Configuracién R3 — Medellin - Fuente El Autor



3. En R2y R3 configurar las familias de direcciones OSPFv3 para IPv4 e IPv6.
Utilice el identificador de enrutamiento 2.2.2.2 en R2 y 3.3.3.3 en R3 para ambas
familias de direcciones.

Bucaramanga(config)#router ospfv3 1
Bucaramanga(config-router)#address-family ipv4 unicast
Bucaramanga(config-router-af)#router-id 2.2.2.2
Bucaramanga(config-router-af)#exit
Bucaramanga(config-router)#address-family ipv6 unicast
Bucaramanga(config-router-af)#router-id 2.2.2.2
Bucaramanga(config-router-af)#exit-address-family

Bucaramanga(config-router)#

llustracion 6 - Configuracion R2 Bucaramanga - Fuente El Autor

Medellin(config)#router ospfv3 1
Medellin(config-router)#address-family ipv4 unicast
Medellin(config-router-af)#router-id 3.3.3.3

Medellin(config-router-af)#passive-interface g0/0



Medellin(config-router)#address-family ipv6 unicast
Medellin(config-router-af)#router-id 3.3.3.3
Medellin(config-router-af)#passive-interface g0/0
Medellin(config-router-af)#exit-address-family

Medellin(config-router)#

llustracion 7 - Configuracion R3 Medellin - Fuente El Autor

4. En R2, configurar la interfaz FO/O en el &rea 1 de OSPF y la conexion serial
entre R2 y R3 en OSPF

area 0.

Bucaramanga#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Bucaramanga(config)#int g0/0

Bucaramanga(config-if)#ospfv3 1 ipv4 area 1
Bucaramanga(config-if)#ospfv3 1 ipv6 area 1

Bucaramanga(config-if)#int s1/1



Bucaramanga(config-if)#ospfv3 1 ipv4 area 0

Bucaramanga(config-if)#ospfv3 1 ipv6 area 0

llustracion 8 - Configuracion R2 - Bucaramanga - Fuente El Autor

5. En R3, configurar la interfaz FO/O y la conexion serial entre R2 y R3 en OSPF
area 0.

Medellin(config)#int g0/0
Medellin(config-ify#ospfv3 1 ipv4 area 0
Medellin(config-if)#ospfv3 1 ipv6 area 0
Medellin(config-if)#int s1/1
Medellin(config-if)#ospfv3 1 ipv4 area 0
Medellin(config-if)#ospfv3 1 ipv6 area O



llustracion 9 - Configuracion R3 Medellin - Fuente El Autor

6. Configurar el &rea 1 como un &rea totalmente Stubby.
Bucaramanga(config)#router ospfv3 1
Bucaramanga(config-router)#address-family ipv4 unicast
Bucaramanga(config-router-af)#area 1 stub no-summary
Bucaramanga(config-router-af)#exit-address-family
Bucaramanga(config-router)#address-family ipv6 unicast
Bucaramanga(config-router-af)#area 1 stub no-summary
Bucaramanga(config-router-af)#exit-address-family

Bucaramanga(config-router)#




llustracion 10 - Configuracién R2 Bucaramanga - Fuente El Autor

7. Propagar rutas por defecto de IPv4 y IPv6 en R3 al interior del dominio
OSPFv3. Nota: Es importante tener en cuenta que una ruta por defecto es
diferente a la definicidén de rutas estaticas.

Medellin#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Medellin(config)#router ospfv3 1
Medellin(config-router)#address-family ipv4 unicast
Medellin(config-router-af)#default-information originate always
Medellin(config-router-af)#exit-address-family
Medellin(config-router)#address-family ipv6 unicast
Medellin(config-router-af)#default-information originate always

Medellin(config-router-af)#exit-address-family



llustracion 11 - Configuracién R3 IPV4 IPV6 - Fuente El Autor

8. Realizar la configuracion del protocolo EIGRP para IPv4 como IPv6.
Configurar la interfaz FO/O de R1 y la conexion entre R1 y R2 para EIGRP con el
sistema autbnomo 101. Asegurese de que el resumen automatico esta
desactivado.

Bogota#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Bogota(config)#router eigrp DUAL-STACK
Bogota(config-router)#address-family ipv4 unicast autonomous-system 4
Bogota(config-router-af)#af-interface g0/0
Bogota(config-router-af-interface)#passive-interface
Bogota(config-router-af-interface)#exit-af-interface
Bogota(config-router-af)#topology base
Bogota(config-router-af-topology)#exit-af-topology
Bogota(config-router-af)#networ 192.168.9.0 0.0.0.3



Bogota(config-router-af)#networ 192.168.110.0 0.0.0.3
Bogota(config-router-af)#eigrp ruter-id 1.1.1.1

% Invalid input detected at '* marker.
Bogota(config-router-af)#eigrp router-id 1.1.1.1
Bogota(config-router-af)#exit-address-family
Bogota(config-router)#address-family ipv6 unicast autonomous-system 6
Bogota(config-router-af)#af-interface g0/0
Bogota(config-router-af-interface)#passive-interface
Bogota(config-router-af-interface)#exit-af-interface
Bogota(config-router-af)#topology base
Bogota(config-router-af-topology)#exit-af-topology
Bogota(config-router-af)#eigrp router-id 1.1.1.1

Bogota(config-router-af)#exit-address-family

Bogota(config-router)#

llustracion 12 - Configuracion R1 IPV4 — Fuente El Autor




9. Configurar las interfaces pasivas para EIGRP segun sea apropiado.
Bucaramanga#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Bucaramanga(config)#router ospfv3 1
Bucaramanga(config-router)#address-family ipv4 unicast
Bucaramanga(config-router-af)#area 1 stub no-summary
Bucaramanga(config-router-af)#exit-address-family
Bucaramanga(config-router)#address-family ipv6 unicast
Bucaramanga(config-router-af)#area 1 stub no-summary
Bucaramanga(config-router-af)#exit-address-family
Bucaramanga(config)#router eigrp DUAL-STACK
Bucaramanga(config-router)#address-family ipv4 unicast autonomous-system 4
Bucaramanga(config-router-af)#network 192.168.9.0 0.0.0.3
Bucaramanga(config-router-af)#eigrp router-id 2.2.2.2

Bucaramanga(config-router-af)#exit-address-family Bucaramanga(config-
router)#address-family ipv6 unicast autonomouBucaramanga(config-router-
af)#exit

Bucaramanga(config-router)#address-family ipv6 unicast autonomous-system 6
Bucaramanga(config-router-af)#af-interface g0/0
Bucaramanga(config-router-af-interface)#shutdown
Bucaramanga(config-router-af-interface)#exit-af-interface
Bucaramanga(config-router-af)#af-interface s1/0
Bucaramanga(config-router-af-interface)#shutdown
Bucaramanga(config-router-af-interface)#exit-af-interface
Bucaramanga(config-router-af)#eigrp router-id 2.2.2.2
Bucaramanga(config-router-af)#exit-address-family

Bucaramanga(config-router)#



llustracion 13 - Configuracién R2 - Fuente El Autor

10. En R2, configurar la redistribucion mutua entre OSPF y EIGRP para IPv4 e
IPv6. Asignar métricas apropiadas cuando sea necesario.

11. En R2, de hacer publicidad de la ruta 192.168.3.0/24 a R1 mediante una
lista de distribucion y

ACL.
Bucaramanga#conf t
Enter configuration commands, one per line. End with CNTL/Z.

Bucaramanga(config)#router eigrp DUAL-STACK
Bucaramanga(config-router)#address-family ipv4 unicast autonomou

Bucaramanga(config-router-af)#topology base

Bucaramanga(config-router-af-topol



Bucaramanga(config-router-af-topology)#
Bucaramanga(config-router-af-topology)#$ metric 20000 100 255 1 1500
Bucaramanga(config-router-af-topology)#exit-af-topology

Bucaramanga(config-router-af)#address-family ipv6 unicast
autonoBucaramanga(config-router-af)#topology base
Bucaramanga(config-router-af-topology)#$ metric 10000 100 255 1 1500

redistribute ospfv3 1 metric 10000 100 255 1 1500

% Invalid input detected at "' marker.

Bucaramanga(config-router-af-topology)#redistribute ospf 1 metri
Bucaramanga(config-router-af-topology)#exit-af-topology
Bucaramanga(config-router-af)#exit
Bucaramanga(config-router)#exit

Bucaramanga(config)#ip access-list standard Medellin-to-Bogota
Bucaramanga(config-std-nacl)#remark ACL to filter 192.168.3.0/24
Bucaramanga(config-std-nacl)#deny 192.168.3.0 0.0.0.255
Bucaramanga(config-std-nacl)#permit any

Bucaramanga(config-std-nacl)#



llustracion 14 - Configuracién R2 - Fuente El Autor

Parte 2: Verificar conectividad de red y control de la trayectoria.
foreach address {

192.168.110.1

192.168.9.1

192.168.9.2

192.168.2.1

192.168.9.5

192.168.9.6

192.168.3.1

} { ping $address }



llustracion 15 - Configuracién R2 - Fuente El Autor

a. Registrar las tablas de enrutamiento en cada uno de los routers, acorde con
los pardmetros de configuracion establecidos en el escenario propuesto.

b. Verificar comunicacién entre routers mediante el comando ping y traceroute

C. Verificar que las rutas filtradas no estan presentes en las tablas de
enrutamiento de los routers correctas.

Nota: Puede ser que Una o mas direcciones no seran accesibles desde todos
los routers después de la configuracion final debido a la utilizacion de listas de
distribucion para filtrar rutas y el uso de IPv4 e IPv6 en la misma red.



llustracion 16 - Configuracion R2 - Fuente EI Autor



ESCENARIO 2

Una empresa de comunicaciones presenta una estructura Core acorde a la
topologia de red, en donde el estudiante sera el administrador de la red, el cual
debera configurar e interconectar entre si cada uno de los dispositivos que
forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, etherchannels, VLANs y demas aspectos que forman parte
del escenario propuesto.

Topologia de red

Lo0: 1.1.1.1 Lo0: 1.1.1.1

L3 Etherchannel (LACP)
Fa0/11

)

\Z

10.12.12.0/30

L2 Etherchannel
(PAgP)

Host A ALS1 ALS2 Host B

llustracion 17 - Topologia de Red Escenario 2

Parte 1: Configurar la red de acuerdo con las especificaciones.

a. Apagar todas las interfaces en cada switch.



2
HOST A A1 — HOST B

PRUEBA DE HABILIDADES PRACTICAS CCNP
WILDER ESPINOSA

llustracion 18- Configuracion Escenario 2 - Fuente El Autor Programa Netacad

b. Asignar un nombre a cada switch acorde al escenario establecido.

S A— ] )
ALS1
HOST A o HOSTE

llustracion 19 - Escenario 2 Relacion Switch - Fuente El Autor

c. Configurar los puertos troncales y Port-channels tal como se muestra en el
diagrama.



Tabla 1 - Relacién Switch - Fuente: El Autor

Switch>

Switch>en

Switchgconf ¢t

Enter configuration commands, one per line. End with CNTL/Z.

Switch{config) §host
Switch(config)ghostname DLS1
DLS1 (config)§

DLS1 (confiqg) &

1) La conexion entre DLS1 y DLS2 sera un EtherChannel capa-3 utilizando
LACP. Para DLS1 se utilizara la direccion IP 10.12.12.1/30 y para DLS2 utilizara
10.12.12.2/30.

2) Los Port-channels en las interfaces Fa0/7 y Fa0/8 utilizaran LACP.

3) Los Port-channels en las interfaces F0/9 y fa0/10 utilizara PAgP.

4) Todos los puertos troncales seran asignados a la VLAN 800 como la VLAN
nativa.



Tabla 2 - DLS2 y DLS1

BB pLS2

Physical Config CLI Attributes

105 Command Line Interface

[=[® (=]

!

interface FastEthernet0/7
switchport trunk native wlan 200
switchport mode trumnk

switchport nonegotiate
]

interface FastEthernetO/8
switchport trunk native wlan 300
switchport mode trunk

switchport nonegotiate

1

interface FastEthernet0/3
switchport trunk native vlan 300
switchport mode trunk

switchport nonegotiate

!

inter face FastEthernec0/10
switchport trunk natiwve wvlamn 300
switchport mode trunk

switchport nonegotiate

!

interface FastEthernecO/ 11
switchport trunk natiwve wvlan 800
switchport mode trunk

==Hore—-—

Ctrl+F6 to exit CLI Focus

[ 7op

Copy

] ] Paste ]

B DLt

Physical Config CLI Attributes

10S Command Line Interface

interface FastEthernet0/s/7
switchport trunk native wlan 800
switchport mode trunk
switchport nonegotiate

|

interface FastEthernec0s8
switchport trunk mnative wlan 800
switchport mode trunk
switchport nonegotiate

3

interface FastEthernev0s9
switchport trunk native wlan 800
switchport mode trunk
switchport nonegotiate

1

interface FastEthernet0/10
switchport trunk native wvlan 800
switchport mode trunk
switchport nonegotiate

!

interface FastEthernet0/1l1l
switchport trunk native wvlan 800
switchport mode trunk

Ctrl+F6 to exit CLI focus

[ Top

Copy

‘ [ Paste

Fuente EIl Autor




d. Configurar DLS1, ALS1, y ALS2 para utilizar VTP version 3

1) Utilizar el nombre de dominio UNAD con la contraseia ciscol23

2) Configurar DLS1 como servidor principal para las VLAN.

3) Configurar ALS1 y ALS2 como clientes VTP.

Tabla 3 - Relaciéon DLS1

TR = =e=
Physical Config CLI Attributes
I0S Command Line Interface

DLS1lfsh N
DLElfshow wi

DLElfshow whp st

DLS1lfshow wtp status

WTP Wersion capable 1 to 3

WTFP wersion running :

VTP Domain MName H

WTP Pruning Mode : Disabled

WTP Traps Generation : Disabled

Dewvice ID : Q001 .&53E3._ 5550

Configaration last modified by 12Z_.1658_0.1 at 3-1-93 00:1&6: 51

Local updater ID is 132_.165.0.1 on imnterface W1l {(lowest numbered
VLAN interface found)

Feature VLAN -

WTF Operating Mode I Serwver

Maximum WLAN= supported locallsy - EZEE

MNumher of existing VWLAN= -

Configuration Revision 1

MDE digest : 0Ox02 0Ox3s OxFE O0x1F 0OxE7? OxEE
0x327 0xCE

Oxbe Ox1C 0Ox32d4 O0x0A OxCC 0217

0xD1 OxEE

DLa1# sl
Crkrl4+-FE Eo exit CLI Focus Copy | | Paste

[ Top

Fuente: El Autor

Tabla 4 - Configuracion VLAN

Nimero de VLAN Nombre de VLAN Nimero de VLAN Nombre de VLAN
800 NATIVA 434 ESTACIONAMIENTO
12 EJECUTIVOS 123 MANTENIMIENTO
234 HUESPEDES 1010 VOZ
1111 VIDEONET 3456 ADMINISTRACION

Fuente: El Autor



e. Configurar en el servidor principal las siguientes VLAN:

Tabla 5 - Configuracion VLAN DSL1

B pLst

Physical Config CLI

Attributes

105 Command Line Interface

u
C
i

1 default
FaO/s2
FalO/s5, FalO/é&
Fa0s3, Fal0/s1l0
Fal0/s15, Fal/lée
Fa0/12, Fa0/sz20

FaD/23, Fal/z4

PozZ, Po
Fal0/3,
Faon/7,
Fa0/13,
Fa0/17,

Fa0/21,

Gig0s1,

3, Fao/s1,
Fa0/4,
Fal/8,
FaO/1l4,
FaO/18,

Fa0/22,

GigDs2

1z
1z3
z34
434
2300
lo0z
1003
1004
1008
DLS1#

EJECUTIVOS
MANTENIMIENTO
HUESPEDES
ESTACIONAMIENTO
NATIVA
fddi-default
token-ring-default
fddinet-default
trnet-default

active
active
active
active
active
active
active
active
active

Ctrl+F6 to exit CLI focus

[ Top

Copy Paste

Fuente: El Autor

f.

Tabla 6 - VLAN 434 - CLI

En DLS1, suspender la VLAN 434.

-

] Contsy

Artrbeses

3OS Comwnand Line rverfoce

|

FaD/1>, FalO/s/ZO

Pa0/23, FaOs24
A2

| = =]
£>s
ase
200
1002
2003
1004
2008
DLR1S
DLxis
OLuis
CLEAS N

DLELSshow rwn

DLELSshow running-confiy
Duilding conCiguracion.

KIRCUTIVOR
SANTEMINI ENTO
MUBSTEDNS

EETAC IONAMIENTO
BATIVA

fddi - detanle
c—oken-ring-deftaule
fddinet ~defanlic
Trnec -defaulc

Curremt comfigaracion

wersion L5 O
et ASIUIOS TikeLT ks

Taos21,

CigOrL,

2095 Dyces

Longy A ot il e

Paos2z,

QigO/2

CErdeF6 to eam CLE Poous

) reo

Fuente: El Autor

Cogry

Faste




g. Configurar DLS2 en modo VTP transparente VTP utilizando VTP version 2,
y configurar en DLS2 las mismas VLAN que en DLS1.

Tabla 7 - DLS2 VLAN

? . |

Physical Config CLI Attributes

10S Command Line Interface

state to up

2LINK-S5-CHANGED: Interface FastEthernet0/1Z, changed state to up

#LINEPROTO-S-UPDOWN:
changed state to up

Line protocol on Interface FastEthernet0/1Z,

DLSZ=>en

DLSZgconf ©

Enter configuration commands,
DLSZ (config) §vtp

DLSZ (config) fvtp dom

DLSZ (config) §vtp domain UNAD
Domain name already set to UNAD.
DLSZ (config) §vtp
DLSZ (config) fvtp
DLSZ (config) §vtp
VTP mode already
DLSZ (config) §vt
DLSZ (config) fvtp
DLSZ (config) #fvtp mode tra

DLSZ (config) fvtp mode transparent
Setting device to VTP TRANSPARENT mode.
DLSZ (config)#

one per line. End with CNTL/Z.

ver
wersion Z
in VZ.

mo

Ctrl+F6 to exit CLI focus Copy Paste

] Top

s

Physical Config CLI Attributes

105 Command Line Interface

MATIWVA
1z

DLLEZ (config-—wlan) fname
DLEZ (config-—wlan) FWLAN
DLEEZ (config-wlan) #MAME EJECUTIVOS
DLEZ (config-—wlan) FVLAN Z324

DLEZ (config-wlan) FHTEZPEDES

% Imwalid input detcected at '"' marker.
DLEZ (config-wlan) FHANE HUESPEDES
DLEzZ(config-wlan) #WLAN 1111

DLEZ {config-wvlan) $FWIDEONET

DLEZ (config-—wlan) FHAME
DLEZ (config-—wlan) FWLAN
DLEZ (config-—wlan) FHAME
DLEZ (config-—wlan) FWLAN
DLEZ (config-—wlan) $FNAME
DLEZ (config-—wlan) FWLAN
DLEZ (config-—wlan) FHAME
DLEEZ (config—wlan) FVLAN
DLEZ (config-—wlan) FHAME
DLEZ (config-—wlan) FEXIT
DLEE (config)#

% Imwalid input detcected ac ' ™'

marker .

VWIDEOMNET

434
ESTACIONAMIENTO
123
MANTENIMIENTO
1010

VoE

3458
ADMIMNISTEACTION

Chrl+Fi b0 exik CLI Focus

[ Tap

Copy

FPaste

Fuente EIl Autor




h. Suspender VLAN 434 en DLS2.

Tabla 8 - VLAN 434 - DLS2

?’g” 2 (= H Cj,” <l
Physical Config CLI Attributes

105 Command Line Interface

Fao/z R

Fa0/s3, FaO/s4,
FaO/5, FalD/¢&

Fa0s7, FalO/s8,
Fa0/9, Fa0/10

Fa0/13, Fa0/1l4,
FaO/15, FalD/l&

Fa0/17, Fa0/18,
Fa0D/s12, Fa0/sZzZ0

Fa0/zl, Fa0/22,
Fa0/23, Fal0/z4

Gig0sl, Gig0/Zz

1z EJECUTIVOS active
122 MANTENIMIENTO active
234 HUESPEDES active
434 ESTACIONAMIENTO active
£67 CONTABILIDAD active
2800 NATIVA active
100z fddi-default actiwve
1003 token-ring-default active
1004 fddinet-default actiwve
1005 trnet-default active
1010 voz actiwve
1111 VIDEONET active
——More—— it
Ctrl+F6 to exit CLI focus Copy Paste

[ Top

Fuente: El Autor.

I. En DLS2, crear VLAN 567 con el nombre de CONTABILIDAD. La VLAN
de CONTABILIDAD no podré estar disponible en cualquier otro Switch de la red.

Tabla 9 - DLS2 VLAN 567

% DLST (= @]=]
Physical Config CLI Attributes
105 Command Line Interface

Fa0/23, Fa0/24 ~
GigO/l, Gig0/s2

1z  EJECUTIVOS active
123 MANTENIMIENTO active

234 HUESPEDES active

434 ESTACONAMIENTO active

200 NATIVA active

100z fddi-default active

1003 token-ring-default active

1004 fddinet-default active

1005 trnet-default active

DLS1$CONF T

Enter configuration commands, one per line. End with CNTL/Z.

DLS1 (config) #spa
DLS1 (config) #sparming-tree vl

DLS1(config)#spamming-tree wlan 1,1Z,434,800,1010,1111 ro
DLS1(config) #sparming-tree wlan 1,12,434,800,1010,1111 root pri
DLS1{config) fspanning-tree wvlan 1,12,434,800,1010,1111 root

primary

DLSL1{config) #sp

DLS1 (config) #sparmming-tree vl

DLS1{config) fspanning-tree wvlan 123,234 ro

DLS1{config) fspanning-tree wlan 123,234 root se
DLS1{config)fspanning-tree vlan 123,234 root secondary
DLS1(config)# v

Ctrl+F6 to exit CLI Focus Copy Paste

[ Top

Fuente: El Autor



- Configurar DLS1 como Spanning tree root para las VLAN 1, 12, 434, 800,
1010, 1111 y 3456 y como raiz secundaria para las VLAN 123 y 234.

Tabla 10 - Configuracién DLS1 como Spanning tree root para las VLAN

B pLs2 [ =] =]
Physical Config CLI Attributes

10S Command Line Interface

434 ESTACIONAMIENTO active ~
567 CONTABILIDAD active

800 NATIVA active

100z fddi-default active

1003 token-ring-—default active

1004 fddinet-default active

1005 trnet-default active

1010 WoOzZ active

1111 VIDEONET active

3456 ADMINISTRACION active

DLSZgconf t©

Enter configuration commands, one per line. End with CNTL/Z.

DLSZ (config) §sp

DLSZ (config) fspanning-tree wl

DLSZ (config) fspamming-tree wvlan 123,234 ro

DLSZ{config) fspamming-tree wlan 123,234 root pr

DLSZ (config) #fsparmming-tree wlan 123,234 root primary

DLSZ (config) fsp

DLSZ (config) fspamnming-tree wl

DLSZ ({config) fspamming-tree wlan 1Z,434,800,1010,1111,3456 ro
DLSZ (config) fsparmming-tree wlan 1Z,434,800,1010,1111,3456 root se
DLSZ (config) fsparmming-tree wlan 1Z,434,800,1010,1111,3456 root
secondary

DLSZ (config) #

DLSZ (configl #

Ctrl+F6 to exit CLI Focus Copy Paste

[ Top

Fuente: El Autor

J. Configurar DLS2 como Spanning tree root para las VLAN 123y 234 y como
una raiz secundaria para las VLAN 12, 434, 800, 1010, 1111 y 3456.



Tabla 11 . Configuracién DLS2 como Spanning tree root para las VLAN

B DLS1 [ =] =

Physical Config CLI Attributes

10S Command Line Interface

DLSl{config-if-range) fswitchport trunk native wl ~
DLSl{config-if-range) fswitchport trunk natiwve wlan 800
DLSl(config-if-range) fswitchport trunk native wvlan 12
DLSl(config-if-range) fswitchport trunk native wvlan Z34
DLSl{config-if-range) fswitchport trunk native wlan 1111
DLSl{config-if-range) fswitchport trunk native wlan 434
DLSl{(config-if-range) fswitchport trunk native vlan 434
2CDP-4-NATIVE_ VLAN MISMATCH: Native VLAW mismatch discovered on
FastEthernet0/11 {434), with DLSZ FastEthernet0/11 (800).

$CDP-4-NATIVE_VLAN MISHMATCH: Native VLAN mismatch discowvered on
FastEthernet0/12 (434), wiswitchport trunk native wlan 123
DLSl{config-if-range)fswitchport trunk native wlan 1010
DLSl{config-if-range) fswitchport trunk native wlan 3456
DLSl{config-if-range) fsw

DLSl{(config-if-range) fswitchport non

DLSl{config-if-range) fswitchport nonegotiate
DLS1l(config-if-range) $fno sh

DLSl{config-if—-range) fno shutdown

DLSl{config-if-range) fexitc

DLSl{config)#

$CDP-4-NATIVE_ VLAN MISMATCH: Native VLAN mismatch discovered on
FastEthernet0/11 (3456), with DLSZ FastEthernet0/11 (S00).

3CDP—4-NATIVE VLAN MISMATCH: Natiwve VLAN mismatch discovered on v
Ctrl+F6 to exit CLI focus Copy \ [ Paste
[ Top
® ALsT (S ==

Physical Config CLI Attributes

10S Command Line Interface

ALSl{config)finterface range fas ~
ALSl{config)finterface range fastEthernet 0/7-12

ALS]l (config-if-range) fsw

ALSl{config-if-range) fswitchport mo
ALSl{config-if-range) §fswitchport mode txr
ALSl{config-if-range) fswitchport mode trunk
ALSl{(config-if-range) fsu

ALSl{config-if-range) fswitchport tr
ALSl(config-if-range) fswitchport trunk na
ALSli{config-if-range) fswitchport trunk natiwve cl

ALSl (config-if-range)fswitchport trunk native wl
ALSl({(config-if-range) fswitchport trunk native wvlan 800
ALSl{config-if-range)fswitchport trunk native wvlan 12
ALSl{config-if-range) fswitchport trunk native wvlan 234
ALSl{config-if-range) fswitchport trunk native wvlan 1111
ALSl{config-if-range) fswitchport trunk native wvlan 434
ALSl{config-if-range) fswitchport trunk native wvlan 123
ALSl{config-if-range)fswitchport trunk native wlan 1010
ALSl {(config-if-range) ffswitchport trunk native wlan 3456
ALSl{config-if-range) ffsw

ALSl{config-if-range) fswitchport non
ALSl{config-if-range) fswitchport nonegotiate
ALSl{config-if-range)ffno s

ALSl{config-if-range)fno sh

DLl oo Ficc— G £ o 3 ffrma =lhaat doos

Ctrl+F6 to exit CLI focus Copy | Paste

[ Top

Fuente: El Autor



Tabla 12 - Configuracién ALS2 - DLS2

L2 (= =@]=]
Physical | Config | [CLI | Atéributes

105 Command Line Interface

VLANOOlZ. Port consistency restored. ~

$SPANTREE-Z-UNELOCK CONSIST_PORT: Unblocking FastEthernet0/1Z on
VLANOS800. Port consistency restored:

switchport trunk native wlan 434

DLEZ{config-if-range) #switchport trunk native wlan 123
DLSZ (config-if-range) fswitchport trunk native wlanm 1010
DLEZ {(config-if-range) fswitchport trunk native wvlan 3456
DLEZ{config-if-range) fsw

DLSZ (config-if-range) #switchport none

DLEZ iconfig-if-range) #switchport nonegotiate

DLEZ {config-if-range)fno shua

DLSZ {(config-if-range)fno shutdowm

DLSZ (config-if-range) fexit

DLSZ{config) &

4LINK-5-CHANGED: Interface FastEthernetl/5, changed state to up

$LINEPROTO-S5=UPDOWN: Line protocol on Interface FastEcthernet0/9,
changed state to up

% LINE-S-CHANGED: Interface FastEthernetl/10, changed state to up

# LINEPROTO-5-UPDOWUN: Line protocol on Interface FastEthernec0/10,

lchanged state ©o up
Ctrl+F6 toexit CLI focus Copy Paste |
I Top
(B aLS2 [==]=]
Physical Config CLI Attributes
105 Command Line Interface

[ELSZ I CORITgI FINCEr IaeE Tange IS
ALSZ (config) finterface range fastEthernet 0/7-12 -
ALSEZ (config-if-range) #sw
ALSZ (config-if-range) #fswitchport mo
ALSZ(config-if-range) fswitchport mode trx
ALEZ (comfig-if-range) fswicchport mode trunk
ALSZ (config-if-range) fsw
ALSZ (config-if-range) #switchport tr
ALSZ {config-if-range) #switchport trunk na
ALEZ (config-if-range) #switchport trunk natiwve wla
ALSZ (config-if-range) #switchport trunk native wvlan 800
ALSZ(config-if-range) #swicchport trunk native wvlan 12
ALSZ (config-if-range) #swicchport trunk native wvlan Z34
ALSZ({config-if-range) #fswitchport trunk native wlan 1111
ALSZ (config-if-range) #switchport trunk native wvlan 434
ALSZ (config-if-range) #switchport trunk native wlan 1Z3
ALSZ{config-if-range) Fswitchport trunk native wlan 1010
ALSZ (config-if-range) #swicchport trunk native wlan 3456
ALSZ (config-if-range) fsw
ALSZ {config-if-range) #switchport none
ALSZ (config-if-range) $switchport nonegotiate
ALSZ (config-if-range) fno =h
ALSZ (config-if-range) #noshutdown

o
CHIHF6 to exit CLI Foclis [ copy || paste
[ Top

Fuente: El Autor



m. Configurar las siguientes interfaces como puertos de acceso, asignados a
las VLAN de la siguiente manera:

Tabla 13 - Configuracion Interfaz Fa0/6 Fa0/15 F0/16-18

Interfaz

Interfaz Fa0/6 3456 12,1010 123,1010 234
Interfaz Fa0/15 1111 1111 1111 1111

Interfaces FO /16-18 567

Wroiz: fefers]
FPhrysical Conrfig LI Artrbatos
105 Comanand Line Irtecface

- wrw ye—
DLEZ (configifinterface range faztichernet 0/1C¢~10

DPLEZ (aonfig-Lf-vanga) Esw

DLEZ (config-if-range) fawvicchport =o

DLEZ (oonfig-if-vange) Esvinohports mode a0

DLEZ (config-if range)fsvicchport mode access

DPLEZ (confilg-Af-ranga) ssw

DLEZ (canfig~if~range) fzavicchport ac

DLEZ (vonfig-if-range) fsvitchport accass i

DLEZ (contig ifrrange) favicchport access wian

S Incomplete command.

DLEZ (config-if-range) fasvicchport access wvian L7

DLEZ (config-Lf-rangu) Ssp

DLEZ (canfig-if-«ranges)fapoyr

DLEZ (config-Lf-rangu) Fapa

DLAZ (config-if-ranges) fspanning-cyxee po

DLEZ (config-Af-~rmnge) fapanning-tree portfast

AWarning: portfast should only be snabled on porcs connected To a
single

host, Comnecting hubs, concentrataors, swvitoches, bhridges, eta, .

to this

incerfaoe when portfast is enabled, can causes Teanporary bhyvadging
loops.

Use wich CAUTION

CUt+F6 to et CLI focus | coov | Paste

1 7op

-.'-’,'.l ' = '!7 :'f- 1
Phoyeical Conrthg < Altritntos
1O% Command Line Intarface

Y YT T Y TR YT T e ————
Ao -~
ALSAlconfig-af-xangeld

ALEL{Contig-Af—asmnge) Boxi

ALSLicontfigrifrranges) fexic

ALEL Cuwniig) Fam

ALSL(configlifincartacs ©a

ALEA{config) fantarfacea rangs =

ALBLZ(COnIAY) BAnCes face vanges fTastlRolwinec Osle-1w
ALSl(contig-ifrange) Saw

ALBEI(OGmEig—af—xrange) Bsubiolpert moe

ALl iconfigrifiranga) fsvicchport mode ac

ALER (comnfig-asf~reange) watchpore mode moccews

ALBLCCONTIAYG -4 L~ aiuge)
ALSL{config it range) Acchport ac

ALBZ(OONTAyg— 5 T~ u aunygn) ACONPEEE A0OwEs

ALSli{config~iferange) fsvicchport access vian 567
ALEZ(vonmfig-Af~cmnge) Bspe

ALUL(CONEIAG-A T - T ANge) BCPANBANG-TEa® PO

ALEL{comnfig-if-~rangs) frsrpanning-traa pore fasc

ANAsmIng ' Ppartfast Sheuld iy e anakblisd 0N PAarcs Vorneated e -
single

LI Conmmeadting Ihahs ., Soncent.ratars, switohes, hesdges, sse .

o this

intertface whaean portfases s anablaead, can cawre Semporscy bridaing o

CErie MG to exk CLI foous Coay | Paste |

] Tem

Fuente: El Autor



Tabla 14 - CLI ALS2

B

= ===
Phevsical Config LI Attributes

IS Command Line Interface

ALSEZ (config—if-range)# -~
ALSZ(config-if-range) fexi

ALSZ (config-if-range) fexitc

ALSZ (config) fin

ALSEZ (config)finterface ra

ALZZ (configlfinter face range fa

ALZZ{configlfinter face range fastcEthernet 0716-12

ALSZ (config-if-range) fsur

ALEZ (config-—if-range) fswmitchport mo

ALEZ (config-if-range) fswitchport mode ac

ALEZ (config-if-range) fswitchport mode access

ALEZ {config-if-range) #f=zuw

ALZEZ (config-if-range) fswitchport ac

ALEZ lconfig-if-range) fswitchport access wl

ALZEZ{config-dif-range) fswitcchport access wlan E&7
ALZZ{config-—dif-rangs) f=zpa

ALZEZ{config-if-range) fspamning-tres po

ALZzZ{config-if-range) #fspanning-tres portfastc

FWarning: portfast should only be esnabled on ports commected to o a
single

host. Connecting hubs, concentrators, switches, bridges, eto. | o
to this

interface when portfast is=s enabled, can cause temporary bridoging

loops.
Use with CAUTION -
Ctrl+F6 ta exit CLI Focus Capy FPaste

[ Top

Fuente: El Autor

e. Todas las interfaces que no sean utilizadas o asignadas a alguna
VLAN deberan ser apagadas.

Tabla 15 CLI DLS1

Physical Config CLI Attributes

IOS Command Line Interface

inter face Port-channels =g
'

inter face FastEthernetcO0/1

shutdown

'

inter face FastEthernetc0sZ

shutdown

'

inter face FastEthernet0/s3

shutdouwn

'
inter face FastEthernetOs4

shutdown

'
inter face FastEthernet0sS

shutdown

'
inter face FastEthernet0s6
switchport access wlan 1111
switchport mode access
spamnming-tree portfast

'
inter face FastEthernet0/s7
switchport trunk native wlan 3456
——More—— e

Ctrl+F6 to exit CLI Focus Copy Paste

1 Top




Tabl

f.

Configurar SVI en DLS1 y DLS2 como soporte de todas las VLAN

y de enrutamiento entre las VLAN. Utilice la siguiente tabla para las

asignaciones de subred:

a 16 - Configuracion SVI en DLS1y DLS2

\

LAN [Nombre de VLAN [subred VLAN

Nombre de VLAN

subred

12

EJECUTIVOS 10.0.12.0/24 [123

MANTENIMIENTO

10.0.123.0/24

234

HUESPEDES 10.0.234.0/24 (1010

VOZ

10.10.10.0/24

1111

VIDEONET 10.11.11.0/24 {3456

ADMINISTRACION

10.34.56.0/24

L Sl (= Il= =]
Physical <onfig <L Attributes
10S Command Line Interface
DLSZSconf © ~
Enter configuracion commands, omne peax line. Brnd wickh CNTL/Z .
DLEZ {(config)fintexr face wilamn 12
DLSZ (Config-if) #ip mddre== 10.0.12.0 255.255.25S.0
Bad ma=l: sZ4 for addre== 10.0.12.0
DLEZ(comnfig—if)fstcandby 12 1ip 10.0.1Z.0
4+ Warning: address is not within m subnet on this inter face
DLSZ (comnfig-4f)f=tandby 12 priority 150
DLSZ{(config-if) fFstandby 1Z preempt
DLSEZ{(config—if)fexic
DLEZ(config) fintaex face wiliasmn Z34
DPLSZ (comnfig-if)#ip mddress 10.0.234.0 Z25S_2SS.2SS.0
Bad ma=l: s24 for addre== 10.0.234_0
DLSZ{comfig—-if)ffstandby Z34 4p 10. 0. 2Z34a.0
* Warmning: mddress is net within = subnet on this inter face
DLEZ (comnfig—if) fstcandby Z34 prioxicy 150
DPLSZ (config—4if) fstandby 234 preempt
DLSZ (config—1f) fexit
DLSZ (config) Finter face wlanm 1111
DLSEZ({(config—1f) fip address 10.0.2Z34.0 ZES_2ZESS_ 2Z2S5S.0
Bad maslk /Z4 for address 10.0.234.0
DLEZ{(config—if)fscandby 1111 ip 10.0_.Z234.0
PT ERROR: HSRP wver=iom Z iz required for =pecified group mnumber
DLSZ (config—1f) #f=tandby 1111 pricricy 150
BT _EDRDDROD: A A A < x A ol Jo e
CErl+F6 to exit CLI Focus <Copy Paste
] Ter
e —
B 5Ls = |[E]r=]
Physical Config <Lx Attributes
105 Command Line Interface
1 -~
inter face Vianla3
mac-—address 0060.478S. 1lcO2
no dp address
'
Anter face VianZ3a
mac-—addre=z= 0060.4785.1c03
no ip address
)
Anter face VianS800
mac—address 0060.478S. 1lcO04
ip address 10.12.12.1 255.255.2S5_2S2
)
inter face Vianlolo
mac-—address 0060.478S5.1c0S
no Ap address
'
interface Wlanmllll
mac—address 0060.478S. 1lcO06
no dp address
'
interface Vian3456
mac—address 0060.478S5_. 1cO07
no dp address
) ~
CErl+F6 to exit CLI Focus Copy Paste
] Top

Fuente: El Autor.



. DLS1 siempre utilizara la direccion .252 y DLS2 siempre utilizara la direccion
.253 para las direcciones IPv4.

. La VLAN 567 en DLS2 no podra ser soportada para enrutamiento.

0. Configurar una interfaz Loopback 0 en DLS1 y DLS2. Esta interfaz
sera configurada con la direccion IP 1.1.1.1/32 en ambos Switch.

No se puede configurar en esta version de Packet tracer

p. Configurar HSRP con interfaz tracking para las VLAN 12, 123, 234,
1010,y

1111

Utilizar HSRP version 2

Crear dos grupos HSRP, alineando VLAN 12, 1010, 1111, y 3456 para el
primer grupo y las VLAN 123 y 234 para el segundo grupo.

DLS1 sera el Switch principal de las VLAN 12, 1010, 1111, y 3456 y
DLS2 sera el Switch principal para las VLAN 123y 234.



4.

Tabla 17 - Configuracién VLAN.254 - DLS1

¥ pLsi o | @ || =
Physical Config CLI Attributes
105 Command Line Interface
Enter configuration commands, one per line. End with CNTL/Z. A

DLSli{config)finterface vlan 12

DLSliconfig-if)#ip address 10.0.12.0 255.2Z55.255.0
Bad mask /Z4 for address 10.0.12.0
DLSl{config-if)fstandby 12 ip 10.0.12.0

DLSli{config-if) fstandby 1lZ priority Z54
DLSli{config-if)fstandby 1lZ preempt
DLSliconfig-if) fexit

DLSli{config)finterface wlan 1010
DLSli{config-if)#ip address 10.10.10.0 Z55.Z55.2Z55.0
Bad mask /Z4 for address 10.10.10.0

DLEliconfig-if) #standby 1010 ip 10.10.10.0

% Warning: address is not within a subnet on this interface

PT ERPROR: HSPRP wersion Z is required for specified group number

DLSli{config-if)f#standby 1010 priority Z54

PT ERROR: HSRP version Z is recuired for specified group nunber

DLSliconfig-if) fstandby 1010 preempt

PT ERROR: HSPRP wersion Z is required for specified group number

DLSli{config-if) fexit

DLSl{config)finterface wlan 1111

DLSli{config-if)#ip address 10.0.234.0 Z55.2Z55.255.0

Bad mask /24 for address 10.0.234.0

DLSliconfig-if)f#standby 1111 ip 10.0.234.0

PT ERROR: HSPP wersion Z is required for specified group number v

DL Sl L f e et £ et el 1 1 1] e otz LA

Ctrl+F6 to exit CLI focus Copy Paste
[ Top

Utilizar la direccion virtual .254 como la direccion de Standby de todas

las VLAN

27



Physical Config <L1 Attributes

IOS Command Line Interface

FLINEPROTO-S—UPDOWN: Lime protocol om Imterface FastEchernecOr S
chang=d state to ap

ALINK-S—CHANGCED: Imterfamce FastEcthermetOr-10. changed stace to ap

ALINEPROTO-S—UPDOWHN: Lime protocol om Imterface FastEchermecOr10.
changed stcacte to ae

Emnter comficuaration commands. one pexr lize . Exnd wwitlh CHTL.A=._
DLl ({comfig) #ipr dhcp excluaded-addres= 10_12_12_1 10_12_1Z_2=
DLS1 (comfig)Fip dhcp excluded-addres= 10_1Z>_12>_ 100 10_12_12>_104
DPLSl{(comfig)Fip dOhcp pool VLANLIZ DHCEP

DLS1l (dhcp—comfig) $Snetwoxl 10_1>_1=2.0 =SS_.2SS_=2SS5.0

DL=1 (dhcp—comnfig! Sdefaultc—routcex 10_1Z_1Z=_ 1

DLS1 {adhcp—config) fdn=—=ex>we> 1_1_1_1

DL=1®
SSYS_S-CONFIC_ _T: Comfigured from com=ole by com=ole
~
<Erl+F6 to exit CLI Focus <opyv FPaste
1 7o
Tabla 18 - DLS2 CLI
eo (= =)=
Pheysical Config CLI Attributes
105 Cornmand Line Interface
L)
$LINEFEOTO-S-UPDOWN: Limne protocol on Inter face FastEthernet0,10,
changed state Lo up
DLEZ=en
DLEZfcontf
Enter configuration commands, one per line. Ennd with CHTL/SZE.
DLEZlconfig #
DLEZ{config) finterface wlan Z34
DLEZlconfig-ifi#fip address 10.0_234. 0 EZLEE_ZLELE _ZLEL. 0O
Bad mask fZ4 for address 10.0.224.0
DLEZ (config-ififstandby 234 ip 10.0.Z24_0
% Warning: address is not within a subnet on this inter face
DLEZ (config-ififstandby E£Z34 priority EZE54
DLEZ (config-iflfstcandby £Z34 precmpt
DLEZ (config-if)fexit
DLEZ(config) finter face wlan 13
DLEZ(config-ifi#ip address 10.0.123.0 Z55_z55.2Z55.0
Bad mask sZ4 for address 10.0.123.0
DLEZ(config-ifi#standby 123 ip 1l0.0.123_0
% Warning: address iz not within a subnet on this interface
DLEZ({config-if)#standby 1lZ3 pricrity Z54
DLEZ{config-if)#fstandby 1Z2 precmpt
DLEZ fconfig—if)#exit L
Ctrl+F6 to exit CLI Focus Zopy Paste
[ Top

g. Configurar DLS1 como un servidor DHCP para las VLAN 12, 123y 234

1. Excluir las direcciones desde .251 hasta .254 en cada subred

2. Establecer el servidor DNS a 1.1.1.1 para los tres Pool Establecer
como default -router las direcciones virtuales HSRP para cada
VLAN



Tabla 19 CLI DLS1

105 Command Line Interface

Enter configuration commands, one per line. End with CHTL/Z. e
DLELl {config) #ip dhcp excluded-address 10.12.12.1 10.12.12.2 o
DLSL (config)#ip dhcp excluded-address 10.12.12.100 10.12.12.104

DLSl {config) #ip dhcp pool VLANLZ DHCP

DLEL ({dhep-config) fnetwork 10.12.12.0 ZES5.ZEE.ZE5.0

DLEL {dhecp~config) fdefault-router 10.12_.12.1

DLSL {dhcp-confiy) f#dns-sexrver 1.1.1.1

DLSLl {dhep—config) fexit

DLSl{config) fend

DLE1S

$SYS~-5~CONFIG_I: Comnfigured from comnsole by console

DLElfconf ©
Enter configuration commands, ome per line. End with CHTL/Z. |
DLEl{iconfig) #ip dhcp excluded-address 10.12.12.1 1l0.12.12.2

DLEL {config) #ip dhep excluded-address 10.12.1Z.100 10.12.1Z2.104
DPLEL (config) #ip dhcp pool VLANLIZS _DHCP

DLEL idhcp-config) fnevwork 10.12.12.0 Z55.Z55.2585.0

DLEL {dhep-config) fdefault-router 10.1Z_12.1

DLSL {dhep-config) fdns~server 1.1.1.1

DLEL {dhcp-~config) fexic

DLElL{confiyg) fend E
DLSL® ‘
$EYS-S-CONFIG_I: Conifigured from console by console

o]

Chrl4-F6 bo exit CLI Focus | Copy Paste.

(= [@][=]

¥ ...'— ,.Y:: = : 1 CLI | e S W -

105 Command Line Interface

Enter configuration commands, one per line. End with Cllm_z_:
DLEL {config) #ip dhep excluded-address 10.12.12.1 10.12.12.2
DLEL {config) #ip dhcocp excluded-address 10.12_.12.100 10.12.12.104
DLEl{confiyg) #ip dhcp pool VLANLZ3I DHCP

DLELl (dhcp-config) #fnetwork 10.12.12.0 Z55.255.255.0

DLELl (dheop-config) fdefaulc-router 10.12.1Z2.1

DLEL (dhep-config) #dns-server 1.1.1.1

DPLSL {dhcp-config) fFexit

DLELl (config) fend

DLELlS

S8YS-5-CONFIG_I: Configured from console by console

DLElfconf ©

Enter configuration commands, one per line. End with CNTL/E.
DLELl{config) #fip dhcp excluded-address 10.12.12.1 10.12.12.2
DLEL {config) #ip dhcp excluded-address 10.1Z.1Z.100 10.12.12.104
DLEl {confiy) #ip dhcp pool VLANZZ4_DHCP

DLEL (dhecp-config) fnetwork 10.12.12.0 Z55.Z55.Z55.0

DLEL (dhep-config) fdefaulr-router 10.1Z2.12.1

DPLEL {dhep-confiy) #dns-sexrver l.1.1.1

DLELl {dhep-config) fexit

DLELl (confiyg) fend

DLSL1#

8SYS-5-CONFIG_I: Comfigured from console by console

Cirl4F6 to exit CLI Focus  Copy || Paste

Fuente: El Autor



r. Obtener direcciones IPv4 en los host A, B, y D a través de la configuracion
por DHCP que fue realizada.

Tabla 20 - Configuracién Host

-
O —a — o ———— —c
S —y——
- e -

- =
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-
o e s X €~ cmze @ eve-ey PSR —
[T ———
- -—— > vt
T S ——
B
Coral v i il s w5
O T e
e
- —~— cr -
1P AN e
- - S — . —— e W,

Fuente: El Autor



Parte 2: conectividad de red de pruebay las opciones configuradas.

a. Verificar la existencia de las VLAN correctas en todos los switches y la

asignacion de puertos troncales y de acceso

Tabla 21 - CLI DLS1

FaO/s/S, Faos 13
FaOs17. FaOosls
FaO/2Z1, Faosz2z

CigO/1l,. GigOs2Z
a2 EJECUTIVOS

z23a HUESPEDES

=00 AT IVA

1111 WLAMN1I11L
3456 VLAN3ASE
DL=S1#
DLS1#
DLS1#
DLS=1w

i1z3 MANTENIMIENTO
aza ESTACONAMIENTO

1002 fddAi-default

10023 token—ring-defaulc
1004 fddimet-—defaulc
1005 crmnet-—defaulc

active
mctive
accive
active
active
active
active
active
active
mctive
mccive

FaOo/s3,
Faosl4.,
FaOo/s/19 .

Fao,/ 23,

FaO/6.

B oSt = = )=
Physical Tonfig cL1 Attributes
10S Command Line Interface
A de faulc active Yoz, PoI, Faos1., o~
FaOo/,2

Fao/s4.
Faos1l6,
Fao/sz0 .

Faosz4a,

FaO/s1S5

Cerl+F6 to exit CLI Focus

<opy

| Paste

[ Tep
2 pLst = |[=3 |[=
Physical Config CLI Attributes
10S Command Line Interface
DLS1# ~
DLS1#sh
DLS1lgshow in
DLS1lfshow interfaces TCx
DLS1lf#show inter faces trunk
Porc Mode Encapsulation Stactus Native wlan
FaO/11 o 80Z2.1q tcrunking 3456
FaO/s12 on 802.1q crunking 3456
Porc Vlians allowed on trunk
FaO/s11 1-1005
FaO/s12 1-100s8
Porc Vians allowed and active in management domain
FaO/ 11 1,12,123,234,434,800
FaO/12 1,12,123,234,434,800
Porc Vlians in spanning tree forwarding state and not
pruned
FaO/11 1,12,123,234,434,800
FaO/12 1,12,434,800
DLS1#
DLS1®
DLS1# ™

[ Tep

Ctrl+F6 to exit CLI Focus

Copy

]l Paste

Fuente: El Autor.




Tabla 22 - CLI DLS2

Physical Config LI Attributes

105 Command Line Interface

B pLs2 E@

L de faulc active PoZ, Po3, Fal/sl;
FaO/Z
FalOs3, FaOs4.
FaO/5, Fads1l3
Fa0/s14, Fa0s19,
Fa0/Z0, FaO/Zl
Fa0/22, Fald/23,
FaOsZ4, GigO/sl
Gigo/z
1z EJECUTIVOS active
123 HMAMTENIMIENTO active
Z34 HUESPEDES active
434 ESTACIONAMIENTO actcive
567 CONTABILIDAD active FaO/slé, Fa0/ 17,
FaO/18
200 MATIVA active
1002 fddi-defaulc active
1002 token—-ring-defaultc actcive
1004 fddinet—-default active
1005 trmec-de fault active
1010 WOZ active Fa0/6
1111 WIDEONET actiwve FaOr1ls
3456 ADMINISTRACION active
DLSZ#
CErl+F6 to exit CLI Focus Copy Paste
[ Top
B pLs2
Physical Config CLI Attributes
105 Command Line Interface
1111 VIDEONET active FalO/1l5
3456 ADMINISTRACION active
DLSZ#
DLSZg#=sh
DLSZg#show in
DLSZfshow inter faces tr
DLSZgshow interfaces Trunk
Porc Hode Encapsulation Status Hatiwve wlan
FaOs11 on 80Z.1qg crunking 3456
FaO/1l2 on 802-1g trunking 3456
Port Wlans allowed on trunk
FaO/s11 1-1005
FaOos12 i1-100S
Pore Vlians allowed and active in management domain
FalOs11 1,12,123,234,434,567,.800
FaO/1l2 1,12,123,234,434,567,800
Porec Vlians in spanming tree forwarding state and not
pruaned
Faos11 1,12,123,234,434,567,800
Faos1z 123,234,567
DLSZ#
Ctrl+F6 to exit CLI Focus | copy || Paste
] 1o




a.

B DL (== ][ =]

Physical Config CLI Attributes

I0OS Command Line Interface

shutdown ~
1

interx face FastEthernetO/s6
switchport access wlan 1111
switchport mode access
sSpamming-tree portfasc

1

inter face FastEthernetO/7
switchport trunk natiwve wlan 3456
switchport mode trunk

switchport nonegotiate
chanmmel—-—groupr 3 mode active

L]

inter face FastEthernetO/S8
switchport trunk native wlan 3456
switchport mode trunk

switchport nonegotiate
chamnmel—group 3 mode actiwve

]

inter face FastEthernecOs3
switchport trunk native wlan 3456
switchport mode trunk

switchport nonegotiate
channel—group 2 mode active
——HMorxre——

Ctrl+F6 to exit CLI Focus Copy { [ Paste

[ Top

= |[[&=7][="]

Physical Config CLI Attributes

I0S Command Line Interface

shutdowm 9
!

inter face FastEthernecO/s&
switchport access wlan 1010
switchport mode access
spamnming—tree portfastc

L]

inter face FastEthernet0/7
switchport trunk native wlan 3456
switchport mode trunk

switchport nonegotiate

1

inter face FastEthernetO,s8
switchport trumnk native wlan 3456
switchport mode trunk

switchport nonegotiate

L

inter face FastEthernet0/s9
switchport trunk native wlan 3456
switchport mode trunk

switchport nonegotiate

L

inter face FastEcthernetO0/10
switchport trunk native wlan 3456
——Moxre——

Ctrl+F6 to exit CLI focus L Copy | B Easte

[ Top

Fuente: El Autor.

a. Verificar que el EtherChannel entre DLS1 y ALS1 estd configurado
correctamente

51



b. Verificar la configuracion de Spanning tree entre DLS1 o DLS2 para cada
VLAN.

Tabla 23 - configuraciéon de Spanning tree entre DLS1 o DLS2

L 1 [ la]j=]
Physical Config CLI Attributes

10S Command Line Interface

Spamning tree enabled protocol ieee "~
Root ID Prioritcy Z4810

Address 0O060.ZFEA . EACS

Cost 19

Port 1l (FastEthernet0/11)

Hello Time Z sec Max Age Z0 sec Forward Delay 15
sec

Bridge ID Priority zZ8306 (priority 2Z867Z sys—id-ext 234)
Address 0060.4785.1C29
Hello Time Z sec Max Age Z0 sec Forward Delay 15
sec
Aging Time zo

Inter face Role Sts Cost Prio.Nbr Type

FaOo/12 Altn BLK 19 128.12 PZp
FaOs8 Desg FWUD 19 1z8.8 PZp
Fa0/10 Desg FWD 19 1z28.10 P2p
Fa0/s7 Desg FWD 13 LB PZp
FaO/11 Root FWD 19 1z8.11 PZp
Fao/2 Desg FWD 13 1z28.9 PZp
——More—— kcd
Ctrl+F6 to exit CLI focus Copy Paste
[ Top

Fuente: El Autor

c.Verificar configuraciones HSRP mediante comandos Show

Tabla 24 - Verificacion Configuracion HSRP

1B o7 Actiy: 000158 =]
Packet Tracer — Skills Integration Challenge =
Addressing Table
VLAN
Device Interface IP Address Subnet Mask Default Gateway Association
G0/0.1 192.168.99.1 255.2556.255.0 N/A VLAN 99
G0/0.10 192.168.10.1 265.255.255.0 N/A VLAN 10
R1 G0/0.20 192.168.20.1 255.255.255.0 N/A VLAN 20
S0/0/0 209.165.22.222 255.255.255.224 N/A N/A
S0/0M1 192.168.1.1 255.265.255.0 N/A N/A
G0/0.1 192.168.99.2 255.255.265.0 N/A VLAN 99
G0/0.10 192.168.10.2 255.255.255.0 N/A VLAN 10
R2 G0/0.20 192.168.20.2 255.255.255.0 N/A VLAN 20
S0/0/0 192.168.1.2 255.2556.255.0 N/A N/A
S0/0/1 209.165.22.190 255.255.255.224 N/A N/A
- $0/0/0 209.165.22.193 255.255.255.224 N/A N/A
S0/0M1 209.165.22.161 255.255.255.224 N/A N/A
Web NIC 64.104.13.130 255.255.255.252 64.104.13.129 N/A
PC10A NIC 192.168.10.101 255.255.265.0 192.168.10.1 VLAN 10
PC10B NIC 192.168.10.102 255.255.255.0 192.168.10.1 VLAN 10
PC20A NIC 192.168.20.101 255.255.255.0 192.168.20.1 VLAN 20
PC20B NIC 192.168.20.102 255.255.265.0 192.168.20.1 VLAN 20
Time Elapsed: 00:01:58 Completion: D/l;ﬂ
[JTop |Check Results |Reset Activity < >
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CONCLUSIONES

El Diplomado de Profundizacion CCNP, prepara a los estudiantes con
habilidades y aptitudes, en planificacion, implementacion, mantenimiento y
solucién de problemas empresariales en redes convergentes. El Diplomado es
disefiado para Ingenierias en Redes, de Sistemas, de Soporte de Redes,
ofreciendo sus servicios en: Asesoria de redes, Integracion de Sistemas y
administracion de redes.

Se logr6 demostrar la capacidad para configurar y administrar dispositivos de
Networking en disefios de redes escalables y de conmutacion, a traves de los
conocimientos adquiridos durante el curso de profundizacién, para establecer
niveles de seguridad basicos en una red.

Se pudo conocer y aprender el funcionamiento de un conmutador con sus
respectivas configuraciones por medio de sus comandos, de igual forma nos
permite realizar practicas con el programa Packet tracer o que nos da una idea
en las configuraciones en la vida real.
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