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Marco 
Metodológico:  

Para poder solución a cada una de las actividades inmersas 
dentro de los objetivo definidos y  en función al problema 
planteado. Se trabajó aplicando la secuencia de actividades que 
contempla la metodología MAGERIT. Proporcionado los 
insumos que permitieron a partir del hacer, hallar los resultados 
esperados para el aseguramiento de los activos de información 
asociados a la dependencia de Formación Profesional Integral 
del SENA Regional Guainía.  

Conceptos 
adquiridos :  

Con el desarrollo de este proyecto aplicado se abordaron 
procedimientos que permitieron clarificar conocimientos con 
relación a los controles de la norma ISO 27002:2013 para la 
protección de los activos de información, la gestión de riesgo 
para la identificación de amenazas. Igualmente se trabajaron 
conceptos relacionados con la integridad, la confidencialidad y 
disponibilidad de los datos, ataques y salvaguardas que los 



afectan.    

Conclusiones:  Una vez desarrollado el proyecto aplicado. “Análisis de 
vulnerabilidades de la infraestructura tecnológica en la 
dependencia de formación profesional integral del Sena regional 
Guainía, para el diseño de una propuesta de aseguramiento de 
la información basada en la metodología MAGERIT”. Se puede 
concluir la necesidad de establecer las condiciones de 
seguridad necesarias para proteger los activos de información 
con los que la dependencia de Formación Profesional Integral 
del SENA Regional Guainía. Utiliza diariamente para el 
cumplimiento de la meta institucional asignada por Dirección 
General. Lo anterior identificando las vulnerabilidades, 
amenazas y riesgos asociados a cada activo y de allí definir las 
salvaguardas y controles pertinentes que permitan realizar un 
tratamiento adecuado a dicha riesgo. 

Las medidas de seguridad adoptadas se recomiendan en el 
entendido de garantizar la continuidad del negocio, a partir de 
velar porque no sé afecte la integridad, confidencialidad y 
disponibilidad de los activos de información asociados a la 
dependencia de formación. 

Una apropiada y eficiente aplicación de la gestión del riesgo 
provee los insumos necesarios para minimizar o en su defecto 
eliminar los peligros que rodean no solo la información, sino 
también demás activos hardware y software con los que cuenta 
la dependencia de formación. 

Definir un plan de auditoria que basada en el modelo PHVA 
permita evaluar la eficiencia de los controles y salvaguardas 
adoptados, para mitigar el riesgo sobre cada activo de 
información. Determinar si el control adoptado fue o no el 
apropiada permitirá de manera temprana realizar las acciones 
de mejora a que haya lugar. 

Establecer un plan de capacitación a los funcionarios de la 
dependencia de formación sobre los protocolos de seguridad de 
la información y su importancia. Los cuales fueron definidos en 
las políticas de seguridad de la información, con el ánimo que 
estos sean aplicados contribuyendo al tratamiento adecuado de 
los datos personales de los aprendices, instructores y 
funcionarios, basados en la normatividad legal vigente.  

Siendo la información un activo valioso para la dependencia de 
formación. Debe en la medida de lo posible adoptar todos y 
cada una de las recomendaciones planteadas con el desarrollo 
de este proyecto. Ya que van orientadas a garantizar la 
confiabilidad e integridad de la información producida allí bajo 
estándares de seguridad internacional a través de los controles 
definidos en la ISO 27001:2013. 

 


