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GLOSARIO

ACTIVO DE INFORMACION: Es cualquier elemento que contenga informacion
para el desarrollo de las actividades puede ser fisico o digital.

AES: Advanced Encryption Standard, es un esquema de cifrado simétrico por
bloques.

ADWARE: Es un programa que se instala de forma automatica con el fin de
presentar publicidad con el fin de beneficiar a su creador.

AGUJERO DE SEGURIDAD: Dicese de una falla que se puede tener en un
sistema.

ALGORITMO DE CIFRADO: Operacion o funciona matematica para generar una
clave para garantizar la confidencialidad e integridad de la informacion.

AMENAZA: Es un evento que se puede materializar y generar afectacion sobre
los activos de informacion.

ANTIVIRUS: Programa disefiado para detectar, bloquear y eliminar coédigo
malicioso (programas no solicitados, virus, troyanos, gusanos, etc.).

ANALISIS DE RIESGO: Es un proceso donde se validan los activos de
informacion y documentan todas las posibles amenazas y los controles que se
tendrian que aplicar para asegurar estos activos.

ATAQUE DE FUERZA BRUTA: Es la accién de averiguar las claves por medio de
combinacion de contrasefas hasta conseguir la adecuada.

AUDITORIA DE SISTEMAS: Es una revision de sobre la implementacion de
controles de Seguridad de sistemas y gestion sobre los mismo.

AUTORIDAD DE CERTIFICACION: Es el ente designado para garantizar la
identidad de los titulares en cuento a sus certificados y firmas digitales.

BACKDOOR: Es un punto débil por donde ingresar una persona no autorizada.
BACKUP: Hace referencia al respaldo que se debe tener sobre cualquier sistema.

BIA: Se trata de un analisis de los posibles riesgos que puede tener si se
materializan eventos o amenazas.



BIOMETRIA: Es un método de reconocimiento de caracteristicas fisiologicas
((huellas dactilares, retinas, iris, cara).

BOMBA LOGICA: Parte de codigo insertado que permanece oculto hasta el
momento que se configuro para ejecutar alguna accion maliciosa.

CERTIFICADO DIGITAL: Es un fichero digital generado por una autoridad
certificadora que asocia la informacion del titular.

CIBERDELINCUENTE: Son personas que utilizan su conocimiento para realizar
actividades delictivas en internet como el robo de informacion, acceder a redes
privadas, estafas, y todo lo que tiene que ver con los delitos e ilegalidad en el
ciberespacio.

CIBERESPACIO: Es un entorno virtual artificial, es decir, no fisico e intangible,
gue se desarrolla mediante herramientas informaticas, que permite la interaccion e
intercambio de informacion.

CIFRADO: Accion de ocultar o codificar informacion para evitar que personas no
autorizadas puedan acceder a la misma.

CLAVE PUBLICA: Son claves de cifrado que se pueden compartir para descifrar
la informacion.

CLAVE PRIVADA: Son las claves de cifrado que son exclusivas de los Titulares
sobre su informacion.

CONDIFIDENCIALIDAD: Accion de garantizar la que la informacion sea accedida
por las personas autorizadas.

COOKIE(S): Hace referencia a un pequefio conjunto de informacion enviada
desde internet por parte de los sitios web y que es almacenada dentro del equipo.

CRIPTOGRAFIA: Es la técnica que consiste en cifrar un mensaje.

DISPONIBILIDAD: Se trata de capacidad de tener la informacién siempre
disponible o accesible.

DES: Data Encryption Standard, esquema de encriptacion simétrico.

DLP: Data Loss Prevention, herramienta o aplicacion con la finalidad de prevenir
fugas de informacién.

DSA: Digital Signature Algorithm, método de cifrado que utiliza un algoritmo de
firma diferente al RSA.



ECDSA: Algoritmo de Firma Digital de Curva Eliptica.
EVENTO DE SEGURIDAD: Cualquier accién que pueda llegar a afectar la
confidencialidad, integridad y disponibilidad de la informacion.

EXPLOIT: Secuencia de comandos para aprovecharse de una falla o puerta
trasera (backdoor) de un sistema.

FIRMA ELECTRONICA: Conjunto de datos electrénicos que contiene la
informacion del titular para garantizar su autenticidad.

FUGA DE DATOS: Es la perdida de confidencialidad de la informacion.
FTP: Protocolo para trasferencia de archivos.
GUSANO: Es un programa malicioso o malware que se propaga de forma rapida.

HASH: Es un algoritmo matematico que trasforma los datos en una nueva
secuencia.

INCIDENTE DE SEGURIDAD: Cualquier evento o riesgo materializado que afecte
de forma negativa la confidencialidad, integridad y disponibilidad de la informacion.

INGENIERIA SOCIAL: Técnica para sustraer informacion de naturaleza sensible.
INTEGRIDAD: Es la propiedad de garantizar la exactitud de la informacion.

MALWARE: Es un software que tiene como objetivo dafiar o infiltrarse en un
sistema.

MD5: Uno de los primeros métodos de cifrado.

NO REPUDIO: Es la capacidad de demostrar la identidad de la informacion de ser
de quien dice ser.

PARCHE DE SEGURIDAD: Son los cambios para garantizar el cierre de errores
sobre los sistemas.

PENTEST: Son pruebas controladas sobre el software o hardware para validar su
seguridad.

PHISHING: Es una estafa a través de correo electronico con el fin de sacar
informacion confidencial o sensible.

PGP: Es un programa para proteger la informacion por medio del cifrado.



POLITICA DE SEGURIDAD: Son las decisiones y medidas de seguridad de una
empresa.

PROTOCOLO: Se trata de una regla estandar.

RANSOMWARE: La accion por la que un ciberdelincuente toma control o
secuestra la informacion haciéndola inaccesible, hasta recibir algo a cambio.

RSA: Se trata de un sistema criptogréafico de clave publica para cifrar documentos
o firmarlos digitalmente.

SGSI: Sistema de gestion de seguridad de informacion.
SHAL: Secure Hash Algorithm, algotitmo de cifrado seguro.
SMTP: Protocolo simple de trasferencia de correo.

SPEARPHISHING: Es una estafa a través de correo electronico dirigida a un
grupo u organizacion con el fin de sacar informacion confidencial o sensible.

SPOOFING: Es la técnica de suplantacion de identidad llevada a cabo por
ciberdelincuentes.

SPYWARE: Es un malware que recopila informacion de un computador y la envia
de forma remota a los ciberdelincuentes.

TRIPLEDES: Realiza triple cifrado del DES

TROYANO: Se trata de un malware o programa malicioso con la capacidad de
auto replicarse y expandirse en otros sistemas.

TWOFISH: Es un algoritmo de cifrado simétrico por bloques.

VIRUS: Programa que se instala de forma automatica con el Unico propdsito de
infectar o dafar el sistema.

VULNERABILIDAD: Fallos o deficiencias de un sistema que permite acceder de
forma no legitima.



RESUMEN

El presente proyecto aplicado tiene como propdsito presentar un método de
aplicacion de practicas adecuadas para el manejo de correo electrénico
corporativo, aplicable a micro, pequefias y medianas empresas. EI método
propuesto esta basado en un analisis previo a los activos de informacion, los
procesos y los riesgos de seguridad de la informacion de este tipo de
organizaciones frente a las amenazas latentes en el ciberespacio y al
cumplimiento de los requerimientos normativos a nivel nacional correspondientes
a los delitos informaticos y la proteccion de datos personales. EI documento
pretende dar un listado de parametros e instrucciones a seguir, sin la necesidad
de realizar grandes inversiones econémicas en la infraestructura y en los procesos
organizacionales de este tipo de empresas.

Este documento se basa en una investigacion deductiva que se desarrolla
mediante la premisa: todas las empresas que reciben, procesen o trasmiten
informacion clasificada como confidencial, requieren conocer toda la normatividad
legal y la correcta gestion de los activos de informacion de su negocio.

Palabras clave: Correo electronico, Phishing, Ramsonware, Cifrado, Ciberataque,
Vulnerabilidades.



ABSTRACT

The purpose of this applied project is to present a method of appropriate applying
practices for corporate email management, it is applicable to SMEs. The proposed
method is based on a prior analysis of the information assets, processes and
information security risks according to this type of organization in order to face not
only the latent threats in cyberspace but also the compliance with the regulatory
requirements at the national level corresponding to computer crimes and the
personal data protection. The document aims to give a list of parameters and
instructions to avoid large economic investments in infrastructure and in the
organizational processes of SMEs.

This document is based on a deductive research that is carried out using the
premise: all companies that receive, process or transmit classified information
considered as confidential require to know all the legal regulations and the correct
management of the information assets of their business.

Key words: Email, Phishing, Ramsonware, Encryption, Cyber attack,
Vulnerabilities.



INTRODUCCION

En Colombia existe un alto niamero de empresas clasificadas como micro,
pequefas y medianas que cubren el 80% de plazas laborales en el pais y cubren
del 90% al 94% de los sectores productivos en el pais, que aportan
aproximadamente el 40% del Producto Interno Bruto (PIB) *,° las cuales tienen
requerimientos intrinsecos de transferencia de informacion entre empleados,
clientes, proveedores, entidades publicas, entre otros, lo cual genera necesidades
no evidentes de seguridad de la informacion a los ojos de los emprendedores y
empresarios que dirigen dichos establecimientos. Actualmente las compafias
suelen manejar voliumenes de informacién por medio de sistemas de informacion,
navegacion en internet y correos electrénicos para realizar parte del proceso de
comunicacion interna y externa de informacion del negocio, este flujo de datos
puede contener informacion que sea sensible y tener repercusiones legales,
comerciales, civiles y economicas si llegase a quedar en manos de personas
ajenas a la empresa o en su defecto en quien no corresponde dentro de la misma,
informacion que puede quedar expuesta de manera publica, por ende
convirtiéendose en un activo importante para personas inescrupulosas que pueden
tener diversas motivaciones y causar dafilo a las empresas, generando
interrupcidn en los procesos que se llevan a cabo en el dia a dia y que pueden ir
del acceso a un archivo en un computador infectado a la pérdida de toda la
informacion.

Esta connotacion se ha hecho evidente por multiples empresas de servicios de
tecnologia y ciberseguridad, en una encuesta de Cisco realizada en 26 paises,
informa que el 53% de las pymes encuestadas (n=1816) recibié algun tipo de
ciberatague y que los cinco principales tipos de ataques recibidos son:
Suplantacion de identidad (Phishing), Amenazas Avanzadas Persistentes
(Advanced Persistent Threats APT), Secuestro de datos (Ransomware), Ataques
distribuidos de Denegacion de Servicios (Distributed Denial of Service DDoS) vy el
uso no controlado de dispositivos personales en el entorno empresarial (Bring your
own device, BYOD) *, segin el andlisis de Comparitech en 2019 de 60 paises
Colombia ocupa el puesto 39 con mayores riesgos de sufrir un ataque de

' El Tiempo, «Eltiempo.com,» 26 Diciembre 2019. [En linea].  Available:
https://www.eltiempo.com/economia/sectores/competitividad-de-las-pymes-en-colombia-para-2020-
446922. [Ultimo acceso: 05 Enero 2020].

> H. Monterrosa, «La Republica.com,» 31 Agosto 2019. [En linea]. Available:
https://www.larepublica.co/economia/mipymes-representan-96-del-tejido-empresarial-y-aportan-40-
al-pib-2903247. [Ultimo acceso: 05 Enero 2020].

% Colomboamericana, Camara de Comercio, «https://www.amchamcolombia.co/,» 2019. [En linea].
Available: https://www.amchamcolombia.co/es/comunicaciones/noticias-afiliados/1767-cisco-la-
ciberseguridad-tambi%C3%A9n-es-un-reto-para-las-pymes. [Ultimo acceso: 05 Enero 2020].
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Ciberseguridad *, en el Gltimo informe de tendencias de la Camara Colombia de
Informatica y Telecomunicaciones CCIT, el ultimo afio los delitos informaticos se
enfocan a las pymes, entidades financieras y grandes empresas con una
concentracién importante en Bogota, Cali, Medellin Barranquilla y Bucaramanga °.

Uno de los vectores de ataque mas conocidos y empleados por los ciber
delincuentes es la suplantacion de identidad o Phishing, el cual muchas veces se
filtra por medio de correo electrénico, los diversos métodos de ataque por phishing
siempre tienen como objetivo comprometer de alguna forma informacion privada,
confidencial o sensible lo que implica el uso de métodos de proteccién tanto para
la informacion y las credenciales de acceso como para los medios de transmision,
es por este motivo que muchas empresas tienen como prioridad implementar
politicas o técnicas de cifrado en su informacion general incluyendo la transmitida
por correo electrénico, existiendo aqui el mayor riesgo de vulnerabilidad o
sensibilidad en los datos intercambiados, en este contexto entra la aplicacion
fundamental del cifrado (utilizacion de llaves publicas o privadas, firmas digitales,
apertura biométrica, entre otros) lo que puede garantizar que la comunicacion se
realice de manera satisfactoria y sin obstaculos entre el emisor y receptor de la
misma, manteniendo la integridad de los datos que se quieren transferir.

Con el proposito de ofrecer una herramienta documentada util y practica para los
empresarios, el autor considerd necesario hacer un diagnéstico sencillo orientado
al publico de las pymes, que le permitiera conocer de forma general el nivel de
incorporacion de los conceptos de seguridad de la informacion relacionados con el
uso de correo electronico, que trabajadores y empresarios usan en su labor diaria
en las actividades desarrolladas por este tipo de empresas. Esta encuesta permitié
al autor comprender que, aunque actualmente la tecnologia esta incluida en casi
todos los procesos de una empresa, no necesariamente los funcionarios y
empresarios conocen o0 aplican varias de practicas de aseguramiento
recomendadas en la literatura técnica, en general la mitad o menos de los
encuestados conocen los controles de seguridad aplicados relacionados con la
proteccion de correo electronicos e incluso de las configuraciones de los mismos
en su empresa.

Al revisar los datos obtenidos por medio de la encuesta realizada, el autor decidi6
documentar de manera breve un conjunto de conceptos basicos, técnicos y
juridicos, orientados a la formacion de un referente de uso facil que dirija al lector
al conocimiento de la infraestructura y funcionamiento basico de las herramientas
de correo electrénico y los medios de proteccion de la informacion. Este conjunto

* A. A. Tous-Mulkay, «Finanzas Personales.co,» 06 10 2019. [En linea]. Available:
https://www.finanzaspersonales.co/columnistas/articulo/principales-riesgos-de-ciberseguridad-en-
las-pymes/79732. [Ultimo acceso: 01 02 2020].

® CCIT, «TENDENCIAS CIBERCRIMEN COLOMBIA 2019 - 2020,» 29 10 2019. [En lineal].
Available: https://lwww.ccit.org.co/wp-content/uploads/informe-tendencias-cibercrimen_compressed-
3.pdf. [Ultimo acceso: 03 02 2020].
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de herramientas documentadas, estdn antecedidas por una descripcién de
atagues que son comunes a los elementos de correo electrénico, los objetivos de
proteccién de la informacion y controles de referencia para asegurar este tipo de
activos, posteriormente se dan a conocer conceptos de gestion de activos de la
informacion, cifrado, lineamientos en la gestion de correos electrénicos y en el
aseguramiento de plataformas.

El dltimo capitulo de este documento describe de manera breve los impactos
esperados de los conceptos y metodologia descritos, también reporta las
conclusiones producto del andlisis de informacién, evaluacion y comparacion de
los resultados obtenidos durante la investigacion.
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1. PLANTEAMIENTO DEL PROBLEMA

Para las empresas en general es de vital importancia dar un buen manejo a la
informacion enviada por correo electrénico, el no contar con una metodologia de
proteccidén de esta informacion (cifrado) puede llevar a la pérdida o manipulacion
de la misma por parte de terceros no autorizados violando los principios de
confidencialidad e integridad.

1.1 DESCRIPCION DEL PROBLEMA

Como la mayoria de empresas, las PYMES manejan informacidén que se puede
considerar sensible o de caracter privado, por eso deben contar con un sistema de
seguridad de la informacion holistico a nivel de la direccion, procesos y en su
infraestructura disefiado para cubrir sus necesidades especificas de negocio. Sin
embargo, estas implementaciones tienen costos elevados a nivel econémico, de
implementacion, conocimiento y formacion siendo generalmente relegados por el
impacto que generan en su disefio e implementacion, por ello se surge la
necesidad de desarrollar componentes de aseguramiento ajustados a cada
empresa, asi se debe realizar en primera medida una correcta identificacion de
activos de informacion con el objetivo de disefiar y aplicar controles especificos
para proteger la informacion que se transmite interna y externamente y puede
llegar a ser usada de forma incorrecta, si no se cuenta con la seguridad adecuada
0 mejor aun metodologia adecuada para el manejo de esta informacion.

Con el fin de cumplir con la normatividad vigente y asegurar la informacién que se
trasmita o recibe se procuré dar respuesta por medio del presente estudio a:

¢, Como el andlisis y disefio de un mecanismo de cifrado de correo electronico
puede ayudar a proteger los activos de informacion de las PYMES?
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2. OBJETIVOS

2.1 OBJETIVO GENERAL

Proponer metodologia de cifrado de correo electronico basado en las mejores
practicas del mercado y en estandares internacionales de seguridad, para las
PYMES.

2.2 OBJETIVOS ESPECIFICOS

Revisar el estado actual del servicio de correo electrénico y politicas de
seguridad de las PYMES.

e Recolectar informacién conceptual de seguridad de la informacion y
estado de arte del cifrado, metodologias y normatividad vigente.

e Determinar la mejor metodologia de cifrado para el aseguramiento del
correo electronico.

e Elaborar la documentacion de la metodologia aplicada y los resultados
del proyecto.
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3. JUSTIFICACION

Hoy en dia el principal activo de una empresa es la informacion, por tanto se debe
mantener actualizado al personal de la organizacién respecto a las tendencias de
seguridad de datos, pues el objetivo de esta transferencia de conocimiento es
velar por que el personal en su actividad cotidiana preserve la confidencialidad,
integridad y disponibilidad de los mismos, facilitando en un alto porcentaje el
cumplimiento de la mision y vision de la organizacion, lo cual es satisfactorio para
el personal y los clientes.

En la experiencia del autor es valido describir que multiples empresas no incluyen
dentro de sus politicas de seguridad de la informacion técnicas de cifrado de datos
en su medio de transmision de correos electrénicos, teniendo en cuenta que la
ventaja de aplicar estos métodos radica en que los datos lleguen a su destino de
una forma segura, preservando la confidencialidad de la misma al no permitir que
se acceda a ella por personal ajeno a la compafia (principalmente intrusos
informaticos o ciberdelincuentes).

Es por esto que el presente proyecto busca dar a las PYMES una metodologia de
cifrado de correo electronico que se pueda integrar a sus politicas de seguridad,
con el fin de garantizar que la informacion que se maneja solo sea accesible a
guien va dirigida, mitigando asi la filtracién o dafo de los datos.

Con la entrega de una metodologia de cifrado adecuada para las PYMES, se dara
un paso en el proceso continuo de aseguramiento de los activos de informacion
para aquellas personas que envian correos como parte de su labor en las
empresas y se puede garantizar en algunos procesos, que su informacion no sera
victima de manipulacion indebida por ciberdelincuentes o incluso por parte de la
misma competencia. Esta metodologia también es un valor agregado para las
empresas vinculadas con aquellas que la implementan y que también quieran o
requieran mantener su informacion con un nivel de seguridad adecuado, dando
tranquilidad en las actividades cotidianas entre las empresas.
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4. MARCO REFERENCIAL

4.1 ANTECEDENTES O ESTADO DEL ARTE

Es indispensable hacer un breve repaso de las estructuras iniciales de intercambio
electrénico de informacion que dieron forma a lo que se conoce como correo
electrénico y a los protocolos tanto de correo como de cifrado que a lo largo de
varias décadas se han implementado para ofrecer una diversidad de servicios de
correo, representadas por marcas y por iniciativas de cédigo abierto en uso por
empresas y personas de manera publica y privada.

El intercambio de informacién tom6 forma a través de una de varias iniciativas
enfocadas al correo basado en host y al correo basado en redes de area local,
entre las iniciativas basadas en host se destaca el Sistema de tiempo compartido
compatible o CTSS (Compatible Time-Sharing System) en el cual un conjunto de
usuarios podrian conectarse y compartir archivos a un sistema de cémputo °, esto
ocurri6 para 1961 y posteriormente en 1965 se solicito por un conjunto de
investigadores el comando MAIL, con privilegios de envio de mensajes, se le
concedio acceso a los usuarios del Michigan Institute of Technology MIT a este
protocolo el 8 de Septiembre de 1965 ”. A continuacién se hace una breve lista de
iniciativas relevantes hasta el afo 1981 donde se publica por parte de la
corporacién Rand un manual de uso de manejo electrénico en sistemas UNIX 8, al
cual se unieron diversas estrategias de diversas compafias para ofrecer este tipo
de servicios.

e SNDMSG 1971, primer correo electronico sobre un enlace de red punto a
punto, utilizando la red ARPANET?.

e Primer buzén de correo APL Mailbox creado por Larry Breed en 1971 de la
Corporacion Cientifica de Tiempo Compartido STSC (Scientific Time
Sharing Corporation) usando el lenguaje de programacién APL .

e 666BOX 1973, una implementacion del APL Mailbox por parte de la
compafiia canadiense |. P. Sharp Associates™.

® http://www.cis.usouthal.edu, «CTSS, Compatible Time-Sharing System,» 01 01 2019. [En linea].

Available: http://www.cis.usouthal.edu/faculty/daigle/projectl/ctss.htm. [Ultimo acceso: 10 Enero

2020].

" T. V. Vleck, «The History of Electronic Mail,» 01 Febrero 2001. [En linea]. Available:

https://www.multicians.org/thvv/mail-history.html. [Ultimo acceso: 10 Enero 2020].

® R.H. N. S. T. K. B. a. P. K. Anderson, «The Design of the MH Mail System,» 31 Diciembre 1978.

gEn linea]. Available: https://www.rand.org/pubs/notes/N3017.html. [Ultimo acceso: 10 Enero 2020].
R. Tomlinson, «Firstemailframe,» 06 Mayo 2006 . [En |linea]. Available:

http://openmap.bbn.com/~tomlinso/ray/firstemailframe.html. [Ultimo acceso: 10 Enero 2020].

. Goldsmith, «<APL Quotations and Anecdotes,» 18 Septiembre 2010. [En linea]. Available:

https://www.jsoftware.com/papers/APLQA.htm. [Ultimo acceso: 10 Enero 2020].
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e Mail. Cliente de correo desarrollado por Kurt Shoens *2.

Para la década de 1980, el uso de computadores en redes de area local requerian
de soluciones de transferencia de correo, por lo cual surgieron iniciativas como:

e Cc:Mail. Década de los 80, desarrollado en MS-DOS, permitia el envio de
datos almacenados en redes LAN, este sistema fue absorbido por Lotus e
integrado a su plataforma de correo en 1991 y posteriormente por IBM en
1995, su ultima versién fue liberada en el afio 2000 y retirada en Octubre
del mismo afio 3.

e Microsoft Mail: Basado en adquisiciones de software realizadas por
Microsoft fue lanzado en 1980 para redes de AppleTalk en introducido al
entorno de computadores de escritorio como Microsoft Mail for PC
Networks v2.1 en 1991, ofreciendo arquitecturas de cliente y servidor **.

A partir de este momento multiples fabricantes de sistemas operativos empezaron
a construir estructuras de clientes servidor para soportar entre otros servicios el
correo electronico, el cual por su parte hace uso de diversas tecnologias. Entre las
herramientas actuales de correo se usan diversas configuraciones que son
transparentes al usuario final, en cuanto a que no es necesaria la visualizacion de
las interacciones que permiten el uso del correo ya sea mediante un programa
cliente en su equipo de computo o en un navegador web, estas herramientas
hacen uso de configuraciones de seguridad que han sido incluidas con el paso del
tiempo en los protocolos base de los servicios de correo electronico.

Existen en general para el publico de este documento dos plataformas de uso de
correo electronico, los programas cliente de email y los clientes de servicios web.
Las dos plataformas funcionan como agentes de usuario de correo (Mail User
Agent, MUA), uno de los ejemplos mas comunes de aplicaciones cliente para
equipos de cémputo son: Outlook, mail, Exchange, Zimbra, Apple Malil, etc.
Algunos ejemplos de clientes de correo web son: AOL mail, Gmail, Outlook.com
(reemplazo de Hotmail.com), Yahoo! Mail, entre muchos otros.

En las transacciones realizadas para el envio o recepcion de correos electréonicos
se usan documentos de referencia conocidos como Request For Proposal o RFC
las cuales se mencionaran segun se hace la descripcién de una funcién, sistema o
protocolo. En el envio o recepcién de un correo electronico un cliente de correo

™ |pidem. L. Goldsmith, «APL Quotations and Anecdotes»

2 K. Shoens, «MAIL REFERENCE MANUAL,» 25 Abril 1984. [En linea]. Available: http:/reports-
archive.adm.cs.cmu.edu/anon/itc/CMU-ITC-012.pdf. [Ultimo acceso: 10 Enero 2020].

® L. 0. C. USA, «cc:Mail Archive Email Format,» 18 Mayo 2018. [En linea]. Available:
https://www.loc.gov/preservation/digital/formats/fdd/fdd000391.shtml. [Ultimo acceso: 10 Enero
2020].

" Computerworld, «Microsoft Mail: Solid, less graphical,» Computerworld, vol. XXV, p. 38, 21
Agosto 1991.
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electrénico hace un acuerdo con un servidor de Agente de Transferencia de
Correo (Mail Transfer Agent MTA) cuyo uso se define en los documentos, rfc3798
> rfc2305 °, rfc3804 17, rfc8098 ¥, rfc4496 *°, rfc5442 | rfc5429 % | para la
recepcion y almacenamiento de los correos del cliente. EI MTA usa un Agente de
Envio de Correos (Mail Delivery Agent, MDA) que se encarga de enviar los
correos electronicos hacia el buzén de correo del destinatario a medida que llegan
los mensajes. Finalmente el MTA descarga los mensajes cuando el MUA solicita
las descargas de los mismos, lo cual normalmente es un parametro configurable.
Para la descargas de los correo existe un componente llamado Agente de
Recuperacion de Correo (Mail Retrieval Agent, MRA) el cual puede ser un
programa externo instalado por el usuario o puede ser parte del MUA.

En relacion a la funcién del MTA, es posible que unos servidores alojen la
informacion temporalmente y otros la almacenen de forma indefinida, asi entran en
juego nuevos protocolos:

e POP3: El Protocolo de Oficina Postal (Post Office Protocol) en su version 3
permite que una aplicacion cliente acceda, a través del protocolo IP, a un
buzén de mensajes alojado en un servidor de correo. El cliente POP3 se
conecta, recupera los mensajes del buzon, los guarda en el
almacenamiento local del cliente de correo del usuario y los borra del
servidor %, el puerto en uso es 101.

e IMAP: El Protocolo de Acceso a Mensajes de Internet (Internet Message
Access Protocol) en su version 4 revision 1. Permite desde mudltiples
clientes la recuperacion de correo electronico desde el servidor mediante
una conexion TCP/IP. Este protocolo permite almacenar los correos en el
servidor hasta que el cliente explicitamente solicite borrarlos ?*, el puerto en
uso es 143.

* |, E. T. Force, «Message Disposition Notification,» Mayo 2004. [En linea]. Available:
https://tools.ietf.org/html/rfc3798. [Ultimo acceso: 10 Enero 2020].
®]. E. T. Force, «<A Simple Mode of Facsimile Using Internet Mail,» Marzo 1998. [En linea].
Available: https://tools.ietf.org/html/rfc2305. [Ultimo acceso: 10 Enero 2020].
1. E. T. Force, «Voice Profile for Internet Mail (VPIM) Addressing,» Junio 2004. [En linea].
Available: https://tools.ietf.org/html/rfc3804. [Ultimo acceso: 10 Enero 2020].
8 |. E. T. Force, «Message Disposition Notification,» Febrero 2017. [En linea]. Available:
https /ltools.ietf.org/html/rfc8098. [Ultimo acceso: 10 Enero 2020].

1. E. T. Force, «Open Pluggable Edge Services (OPES) SMTP Use Cases,» Mayo 2006. [En
Imea] Available: https://tools.ietf.org/html/rfc4496. [Ultimo acceso: 10 Enero 2020].

% |. E. T. Force, \LEMONADE Architecture - Supporting Open Mobile Alliance (OMA),» Marzo
2009 [En linea]. Available: https://tools.ietf.org/html/rfc5442. [Ultimo acceso: 10 Enero 2020].

L I. E. T. Force, «Sieve Email Filtering: Reject and Extended Reject Extensions,» Marzo 2009. [En
linea]. Available: https://tools.ietf.org/html/rfc5429. [Ultimo acceso: 10 Enero 2020].
? |. E. T. Force, «Post Office Protocol - Version 3,» Mayo 1996. [En linea]. Available:
https /ltools.ietf.org/html/rfc1939. [Ultimo acceso: 12 Enero 2020].

*|. E. T. Force, <INTERNET MESSAGE ACCESS PROTOCOL - VERSION 4rev1,» Marzo 2003.
[En linea]. Available: https://tools.ietf.org/html/rfc3501. [Ultimo acceso: 11 Enero 2020].
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MAPI: Interfaz de Programa de Aplicacion de Mensajeria (Messaging
Application Programming Interface) es una Interfaz de Programacion de
Aplicaciones (Application Programming Interface API) de Microsoft que se
utiiza para conectar las aplicaciones de Microsoft a servidores de
Exchange, Outlook o de Office y sus servicios de correo asociados *, %
SMTP: Protocolo Simple de Transferencia de Correo (Simple Malil Transfer
Protocol) es un protocolo Unicamente para envio de informacion basado en
texto y orientado a las comunicaciones, en el cual un MUA o un MTA
solicita el envio de correos, mediante la emision de cadenas de comandos,
agregando los datos necesarios por medio de un canal de datos (TCP) para
gue el MUA del cliente destino procese los datos y reciba el correo. Usa
tipicamente el puerto 25 %°.

HTTP: Protocolo de Transferencia de Hipertexto (Hypertext Transfer
Protocol) es un protocolo de la capa de aplicaciones para sistemas de
informacion distribuidos y es el canal de comunicaciones para la red
informéatica mundial o World Wide Web (WWW). Actualmente cuenta con
tres versiones de las cuales HHTP 1.1 Y HTTP/2 estan ampliamente
soportadas por los navegadores, mucho servicios de correo electronico
utilizan paginas en internet para proveer acceso e inicialmente usaron el
protocolo HTTP, hasta la inclusion de protocolos como Secure Sockets
Layer SSL y Transport Layer Security TLS ?*, 28 %,

TLS: Transport Layer Security, es un protocolo que provee integridad y
seguridad a las comunicaciones entre aplicaciones como, navegadores,
correo electrénico, mensajeria instantanea entre otros, haciendo uso de
criptografia simétrica *

Con el objetivo de asegurar las comunicaciones sobre estos protocolos la Internet
Engineering Task Force (IETF), emiti6 un conjunto de documentos para
estandarizar el uso de medidas de seguridad con controles criptograficos como el
uso de TLS. Esta extension se denomina STARTTLS, en la cual se hace una

% Microsoft, «Exchange Server Protocol Documents,» 24 Septiembre 2019. [En linea]. Available:
https://docs.microsoft.com/en-us/openspecs/exchange_server_protocols/ms-oxprotlp/30c90a39-
9adf-472b-8b5b-03c282304a83?redirectedfrom=MSDN. [Ultimo acceso: 11 Enero 2020].
?® Microsoft, «Outlook Connectivity with MAPI over HTTP,» 9 Mayo 2014. [En linea). Available:
https://blogs.technet.microsoft.com/exchange/2014/05/09/outlook-connectivity-with-mapi-over-http/.
LgJItimo acceso: 11 Enero 2020].

l.
https://tools.ietf.org/html/rfc5321. [Ultimo acceso: 11 Enero 2020].

"|. E. T. Force, «Hypertext Transfer Protocol (HTTP/1.1): Message Syntax and Routing,» Junio
2014. [En linea]. Available: https://tools.ietf.org/html/rfc7230. [Ultimo acceso: 14 Enero 2020].

28
I

E. T. Force, «Simple Mail Transfer Protocol,» Octubre 2008. [En linea]. Available:

E. T. Force, «Hypertext Transfer Protocol Version 2 (HTTP/2),» Mayo 2015. [En linea].

Avallable https://tools.ietf.org/html/rfc7540. [Ultimo acceso: 14 Enero 2020].

% 1. E. T. Force, «The Secure Sockets Layer (SSL) Protocol Version 3.0,» Agosto 2011. [En linea].
Avallable https://tools.ietf.org/html/rfc6101. [Ultimo acceso: 15 Enero 2020].

% |. E. T. Force, «The Transport Layer Security (TLS) Protocol Version 1.3,» Agosto 2018. [En
linea]. Available: https://tools.ietf.org/html/rfc8446. [Ultimo acceso: 14 Enero 2020].
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negociacion entre clientes para el uso de certificados TLS e iniciar la transmision
utilizando el comando STLS en el puerto 101 del protocolo POP3, otra alternativa
es usar el puerto 995 POP3S, para IMAP se recomienda el uso del puerto 993.
Las recomendaciones para estas implementaciones se recopilan en la tabla 1.

Tabla 1. Documentos RFC para el aseguramiento de protocolos en uso para
gestion de correo electronico

RFC Descripcion Obijetivo Referencia
rfc2595 | Using TLS | “Existe un fuerte deseo en el IETF de st
with  IMAP, | eliminar la transmision de contrasefias
POP3 and | de texto sin cifrar a través de canales no
ACAP cifrados. Si bien SASL se puede utilizar

para este propésito, TLS proporciona
una herramienta  adicional con
diferentes caracteristicas de
implementacion. Es probable que un
servidor que admita TLS con
contraseflas simples y un mecanismo
SASL de desafio / respuesta interopere
con una amplia variedad de clientes sin
recurrir a contraseflas de texto sin
cifrar.”
rfc3207 | SMTP “Este documento  describe  una %
Service extension del SMTP (correo simple
Extension Servicio de Protocolo de transferencia)
for Secure | que permite que un servidor y un cliente
SMTP over | SMTP  utilicen TLS (Seguridad de la
Transport capa de transporte) para proporcionar
Layer autenticacion privada y autenticada por
Security internet. Esto le da a los agentes SMTP
la capacidad de proteger algunas o
todas sus comunicaciones de espias y
atacantes.”
rfc4616 | The PLAIN | “Este documento define un mecanismo %
Simple de autenticacion simple y capa de
Authenticati | seguridad de usuario / contrasefia en

3 |. E. T. Force, «Using TLS with IMAP, POP3 and ACAP,» Junio 1999. [En linea]. Available:
https://tools.ietf.org/html/rfc2595. [Ultimo acceso: 12 Enero 2020].

1. E. T. Force, «<SMTP Service Extension for Secure SMTP over Transport Layer Security,»
Febrero 2002. [En linea]. Available: https:/tools.ietf.org/html/rfc3207. [Ultimo acceso: 12 Enero
2020].

% |, E. T. Force, «The PLAIN Simple Authentication and Security Layer (SASL) Mechanism,»
Agosto 2006. [En linea]. Available: https://tools.ietf.org/html/rfc4616. [Ultimo acceso: 13 Enero
2020].
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on and | texto claro llamado mecanismo PLAIN.

Security El mecanismo PLAIN est4 destinado a
Layer ser utilizado, en combinacion con
(SASL) servicios de confidencialidad de datos

Mechanism | proporcionados por una capa inferior,
en protocolos que carecen de un
comando de autenticacién de
contrasefia simple.”

rfc7817 | Updated “Este  documento  describe el 3
Transport procedimiento de verificacion de
Layer identidad del servidor de Seguridad de
Security la capa de transporte (TLS) para los
(TLS) clientes SMTP Submission, IMAP, POP
Server y ManageSieve.”
Identity
Check
Procedure
for  Email-
Related
Protocols
rfc8314 | Cleartext “Esta especificacion  describe las ®

Considered | recomendaciones actuales para el uso
Obsolete: de Transport Layer Security (TLS) para

Use of | proporcionar confidencialidad del trafico
Transport de correo electréonico entre un Agente
Layer de usuario de correo (MUA) y un
Security Servidor de envio de correo o Servidor
(TLS) for | de acceso a correo.”
Email
Submission
and Access
rfc8460 | SMTP TLS |“Este  documento  describe  un %
Reporting mecanismo y un formato de informe

mediante el cual los sistemas de envio
pueden compartir estadisticas e
informacion especifica sobre posibles
fallas con los dominios receptores. Los

% |. E. T. Force, «Updated Transport Layer Security (TLS) Server Identity Check Procedure for
Email-Related Protocols,» Marzo 2016. [En linea]. Available: https://tools.ietf.org/html/rfc7817.
LL’JItimo acceso: 13 Enero 2020].
®|. E. T. Force, «Cleartext Considered Obsolete: Use of Transport Layer Security (TLS) for Email
Submission and Access,» Enero 2018. [En linea]. Available: https://tools.ietf.org/html/rfc8314.
LL’JItimo acceso: 13 Enero 2020].

I. E. T. Force, «SMTP TLS Reporting,» Septiembre 2018. [En linea]. Available:
https://tools.ietf.org/html/rfc8460. [Ultimo acceso: 14 Enero 2020].
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dominios de los destinatarios pueden
usar esta informacién para detectar
posibles ataques y diagnosticar
configuraciones erroneas involuntarias.”

rfc8461 | SMTP MTA | “SMTP MTA Strict Transport Security 37
Strict (MTA-STS) es un mecanismo que
Transport permite a los proveedores de servicios
Security de correo (SP) declarar su capacidad de

(MTA-STS) | recibir conexiones SMTP seguras con
Transport Layer Security (TLS) vy
especificar si los servidores de envio
SMTP deben negarse a entregar
correos a los hosts MX que no ofrezcan
TLS con un certificado de servidor de
confianza.”

FUENTE: Autor.

Entendiendo que el uso de estas plataformas implica la transferencia de
informacion entre varias personas o entidades, normalmente bajo mutuo acuerdo,
se implica el uso de algun tipo de tecnologia que permita asegurar que solo las
personas que son originalmente destinatarias de la informacion sean quienes la
reciben, esto permite introducir el concepto de privacidad en el correo electrénico.
La privacidad en medios electronicos surge de la necesidad de proteger la
informacion y prevenir que actores no deseados tengan acceso a ella.
Naturalmente por acuerdos entre diferentes paises, acuerdos comerciales y
eventos de pérdida o fuga de informacidon se empezaron a establecer diversos
métodos para proteger la informacion con un sustento legal, en Colombia existe un
conjunto de normas orientadas a definir los niveles de proteccion y las medidas y
acciones a tomar para quienes infrinjan las leyes con el objetivo de acceder a in
formacion privada, esto se explorara en el marco legal de este documento.

Pese a que ya existen un conjunto de normas, marcos de referencia y listados de
buenas préacticas existe la posibilidad de que un sistema falle, no se configure
adecuadamente, se dejen configuraciones de fabrica, no se realicen escaneos de
vulnerabilidades, no se apliquen las actualizaciones emitidas por los fabricantes de
software, no se utilicen conexiones protegidas con certificados digitales o que no
se cifre la informacidén entre muchas otras practicas. La ocurrencia de uno o de
varios de los eventos mencionados anteriormente, o incluso la falla en la definicion
de algun protocolo como los mencionados en la Tabla 1. o fallas en su
implementacion, pueden ser la causa de pérdida de informacién, escalamiento de
privilegios, modificacion no autorizada de la informacion o fuga de la misma.

% |. E. T. Force, «<SMTP MTA Strict Transport Security (MTA-STS),» Septiembre 2018. [En linea].
Available: https://tools.ietf.org/html/rfc8461. [Ultimo acceso: 14 Enero 2020].

30



Existe un diverso y amplio conjunto de eventos o incidentes de ciberseguridad
donde se afectan los principios de confidencialidad, integridad y/o disponibilidad
(CID) de la informacion de una o varias empresas, sin embargo en este
documento, el autor solo utilizara referencias de algunos eventos de seguridad
relacionados con afectacion del CID en casos especificamente relacionados al
cifrado de correos electrénicos, aseguramiento de plataformas de correo, o fugas
de informacién por medio de archivos, abuso de privilegios y ataques a servicios
de correo.

Un incidente de seguridad de la informacién notable ocurrié en una empresa
coreana de comercializacion de insumos industriales, la cual tiene una base de
negocios a nivel global. Se identific6 que una plataforma de correo propia de la
empresa permitia el acceso a registros de comunicaciones internas y externas de
la compafia y la lectura de correos privado enviados a través de dicha plataforma.
Esta empresa nunca reconocié la brecha aunque durante algunas semanas
diferentessgequipos y medios de comunicacion los contactaron para informarles del
incidente .

Figura 1 Texto del contenido de un correo electrénico de la empresa Coreana DK-
Lok, incidente de seguridad en Septiembre de 2019.

FUENTE: https://www.zdnet.com/article/dklok-data-breach-leaked-global-
enterprise-client-internal-emails/.*®

¥ C. Osborne, «zdnet.com,» 5 Septiembre 2019. [En linea].  Available:
https://www.zdnet.com/article/dklok-data-breach-leaked-global-enterprise-client-internal-emails/.
LL’JItimo acceso: 3 Febrero 2020].

° DK-Lok data breach exposes global enterprise client data, internal emails [En linea]. Disponible
en: https://www.zdnet.com/article/dklok-data-breach-leaked-global-enterprise-client-

internal-emails/
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Este ejemplo es importante pues una configuracion inadecuada de una plataforma
permitio el acceso a informacidn interna y privada, adicionalmente se identifico que
los protocolos de envio de correo no contaban con contrales criptograficos que
impidieran conocer los textos de los correos, informacion confidencial de la
compafiia, sus remitentes y datos de mil quinientas direcciones de correo
electronico.

En febrero de 2019 ocurrié un incidente de seguridad en el que se accedio
ilegalmente a la configuracion de un servicio de correo electrénico en el cual el
atacante borré todos los sistemas que soportaban el servicio, incluyendo las
maquinas virtuales y las copias de respaldo de los buzones de correo de los
usuarios, en este caso aunque no hubo exposicion de datos se configuré un
ataque a la disponibilidad de la informacion contenida en correos electrénicos,
pues los usuarios no podian sincronizar sus clientes correo con los buzones
creados después del ataque, porque perderia (si las tenian) su copia local de
correo electrénico “°.

Figura 2 Notificaciones de VFEmail después del ciberataque ocurrido el 11 de
febrero de 2020

IMALERT!!!! Update Feb 11 2019
www.vfemail net and mail vfemail net are currently unavailable.
We have suffered catastrophic destruction at the hands of a hacker. last seen as aktv(@94.155.49.9
This person has destroyed all data in the US, both primary and backup systems. We are working to recover what data we can.

New updates 2/11/19 6pm CST:

¢ Incoming mail is now being delivered.
¢ Webmail is up. Note-mailboxes are created upon new mail delivery. If you cannot login, you may not have received mail.
o Mailboxes are new, no subfolders exist.
¢ No filters are in place. If yvou created a filter with Horde, Login to Horde, Create any folders you need.
Click Filter, Click Script, then click 'Activate Script'.
¢ There 15 no spam scanning at this tune.

At this time [ am unsure of the status of existing mail for US users. If you have your own email client, DO NOT TRY TO MAKE IT WORK.
If you reconnect your client to your new mailbox, all your local mail will be lost.

FUENTE: https://www.bleepingcomputer.com/news/security/hackers-wipe-vfemail-
servers-may-shut-down-after-catastrophic-data-loss/.**

Es importante aclarar que aunque el sistema de correo afectado sigue
funcionando y ofrece la posibilidad de usar cifrado con el protocolo Pretty Good
Privacy o PGP * | la disponibilidad de la informacién es fundamental asi se

5. Gatlan, «Bleepingcomputer.com,» 12 Febrero 2019. [En linea]. Available:
https://www.bleepingcomputer.com/news/security/hackers-wipe-vfemail-servers-may-shut-down-
after-catastrophic-data-loss/. [Ultimo acceso: 5 Febrero 2020].

** Hackers Wipe VFEmail Servers, May Shut Down After Catastrophic Data Loss [En linea].
Disponible  en:  https://www.bleepingcomputer.com/news/security/hackers-wipe-

viemail-servers-may-shut-down-after-catastrophic-data-loss/
“ R Walsh, «ProPrivacy,» 15 Noviembre 2019. [En linea].  Available:
https://proprivacy.com/email/review/vfemail. [Ultimo acceso: 5 Febrero 2020].
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preserve la confidencialidad y la integridad, si no es posible acceder a ella o
perder, como ocurrié en este caso, la totalidad de la informacién sin posibilidad de
recuperarla.

En octubre de 2019 se reporté una brecha de seguridad en la informacion de un
banco italiano, en efecto se reportaron dos brechas ocurridas entre septiembre y
octubre de 2016 y entre junio y julio de 2017, en este caso la fuga de informacion
ocurrié por el acceso indebido a informacion del banco por parte de un proveedor
gue ofrecia servicios tercerizados, por medio del cual se filtré un documento
creado en 2015 con la informacién representada en tres millones de registros **.

En noviembre de 2019 un empleado de la firma Trend Micro sustrajo informacion
de aproximadamente 120.000 clientes de la firma, con el objetivo de suministrar
informacion personal a terceras partes con el objetivo de realizar campafias de
engafio a maltiples usuarios duefios de la informacion sustraida **. En este caso
se evidencia que aun contando con estrategias complejas de ciberseguridad
incluyendo el correo electronico y controles criptograficos de una empresa de
ciberseguridad, existen amenazas que van mas alla de los controles técnicos
implementados, y la materializacion de estos riesgos yace fundamentalmente en la
intencionalidad del actor que ejecuta el ciberataque.

Asi como existen firmas que proveen servicios de correo electronico a través de
clientes y servicios web, existen organizaciones que suministran servicios para la
gestion de la informacion alojada en estos servicios (correos electrénico,
hipervinculos, reportes, correo no deseado), en 2017 la compafia Unroll.me fue
acusada de presentar informacion falsa a usuarios de correos electronicos para
gue se suscribieran a su plataforma y les concedieran acceso a sus buzones de
correo para eliminar propagandas, y correos no deseados, sin embargo esta
compafiia vendia la informacién de los usuarios como nombres, facturas,
direcciones de facturaciéon e informacion de compras, esta informacion se sustrajo
en el periodo comprendido entre noviembre de 2015 y septiembre de 2018. El
objetivo final era comparar la informacién en correos recibidos en los buzones de
los usuarios para validar las facturas recibidas de una firma de transporte Lyft y su
competencia Uber **. En este caso sin importar las configuraciones de seguridad,
los controles criptograficos y las medidas de seguridad implementadas en el
servicio, el usuario final fue victima de ataques de ingenieria social, concediendo
acceso a un tercero sus credenciales de acceso para realizar gestion (término

% C. Osborne, «zdnetcom,» 28 Octubre 2019. [En linea].  Available:
https://www.zdnet.com/article/unicredit-reveals-data-breach-exposing-3-million-customer-records/.
LL’JItimo acceso: 8 Febrero 2020].

* C. Oshorne, «zdnetcom,» 6 noviembre  2019. [En  linea].  Available:
https://www.zdnet.com/article/trend-micro-reveals-insider-threat-exposing-customer-data/.  [Ultimo
acceso: 12 febrero 2020].

4 C. Osborne, «zdnet.com,» 18 Diciembre 2019. [En linea]. Available:
https://www.zdnet.com/article/ftc-settles-with-unroll-me-over-allegedly-duping-users-over-email-
data-collection-sale/. [Ultimo acceso: 20 febrero 2020].
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engafioso al no declarar los mecanismos, el objetivo y las actividades o
tratamiento de la informacién a la que se concedi6 acceso) sobre su correo.

Por ultimo se enuncia el que a la fecha es el incidente de fuga de informacion por
correo electrénico o plataforma de correo mas grande por el nUmero de usuarios
afectados, en 2016 la empresa Yahoo inform6 que fue victima de dos
ciberataques en 2013 y 2014, el total de victimas alcanzé la totalidad de las 3000
millones de cuentas de usuarios de correo electronico que para 2016 administraba
Yahoo “° , posteriormente se evidenci6 que el ataque duré hasta 2016.La
compafiia inform6é que las brechas obedecieron a ataques autorizados por el
gobierno ruso, en efecto, cuatro personas fueron las responsables del ataque: dos
funcionarios del gobierno ruso lograron que dos ciberdelincuentes accedieran a la
herramienta de gestion de cuentas de Yahoo y lograran persistencia en sus
servidores. Sin embargo, la pieza clave del ataque empezd por un correo
engafoso dirigido (Spear Phishing) a un empleado de Yahoo, lo cual permiti6 el
robo de sus contrasefias y la materializacion del acceso no autorizado. En el
desarrollo del ataque los ciberdelincuentes utilizaron valores criptogréaficos para
crear COOKIES y suplantar sesiones de usuario sin necesidad de claves *’. Esto
causo graves pérdidas econdmicas a Yahoo y al holding que compro la empresa
justo durante la materializacion de los ataques, se cree que Yahoo disminuy6 en
US$350 millones su valor comercial; aunque se creé un fondo de restitucion de
mas de US$117 millones y la socializacién de los métodos de acceso al fondo, se
considera que es imposible que la empresa restituya los dafios causados a todos
sus usuarios “® . En este caso, es necesario aclarar que el uso de ataques de
ingenieria social para convencer a un funcionario clave de acceder a un enlace
malicioso, puede causar pérdidas masivas a nivel economico y una pérdida de
imagen permanente para un negocio. Adicionalmente los controles criptogréaficos
disefiados para individualizar las credenciales de acceso a un buzon de correo, se
utilizaron para acceder sin necesidad de contrasefias a los buzones de usuarios
especificos y la posibilidad de vulnerar la privacidad de la informacion de todos los
usuarios de correo de Yahoo en un periodo de 3 afos.

En este capitulo se describieron los origenes del correo electrénico, una breve
descripcion técnica, diferentes escenarios de fuga de informacion y ciberataques
gue actualmente ocurren en plataformas percibidas como seguras por el publico,
gue demuestran no solo la necesidad de implementar controles criptogréaficos en

% D.  Swinhoe, «CSOonline,» 17  Abril  2020. [En linea].  Available:
https://www.csoonline.com/article/2130877/the-biggest-data-breaches-of-the-21st-century.html.
LL’JItimo acceso: 28 Abril 2020].

! M. Williams, «CSOonline,» 4 Octubre 2017. [En linea). Available:
https://www.csoonline.com/article/3180762/inside-the-russian-hack-of-yahoo-how-they-did-it.html.
LL’JItimo acceso: 29 Abril 2020].

8 C. Colby, «Cnet.com,» 15 Octubre 2019. [En linea]. Available: https://www.cnet.com/how-
to/yahoo-data-breach-how-to-file-for-358-or-more-as-part-of-claim-settlement/?ftag=CMG-01-
10aaalb. [Ultimo acceso: 1 Mayo 2020].
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servicios de uso cotidiano como el correo electrénico, sino la obligatoria inclusion
de capacitacién en ciberseguridad para todos los funcionarios del sector de las
Pymes y en general para todos los usuarios de sistemas informaticos.

4.2 MARCO TEORICO

4.2.1 LA CRIPTOGRAFIA

Es una técnica para cifrar los mensajes que contiene informacion vital o
sensible de una empresa. Segun el articulo de la Universidad Externado de
Colombia redactado por Jhonny Antonio Pabdn. "Las tecnologias de la
encriptacion constituyen el avance tecnolégico mas importante de los ultimos
mil afios. Ningun otro descubrimiento tecnoldgico - desde las armas nucleares
(espero) hasta Internet- tendra un impacto mas significativo en la vida social y
politica de la humanidad. La criptografia va a cambiar absolutamente todo™*

Hay muchos métodos y teorias para realizar el proceso de criptografia, pero su
maxima premisas es que la criptografia se basa en la aritmética. Lo anterior
consiste en transformar el texto en numeros y luego usar calculos para dejar
esta informacion o texto en forma cifrada. De igual manera se debe contemplar
gue el receptor debe tener la forma de decodificar estos mensajes es aca
donde se evidenciara la seguridad que se desea crear.

Para cualquier organizacion es de vital importancia métodos de criptografia
para enviar o recibir informacion de forma segura. Los procesos de criptografia
aplicada pueden ser simétricas y/o asimétricas depende del nivel de
aseguramiento que se desee tener

CIFRADO: Es transformar informacién con el fin de protegerla de miradas
ajenas. Al aplicar cifrado, un mensaje se altera hasta volverse irreconocible o
incomprensible, pero la informacidn no se pierde, sino que puede recuperarse
mas adelante.>

CIFRADO DE DATOS: Se puede entender como el hecho de guardar algo
valioso dentro de una caja fuerte cerrada con llave. Los datos confidenciales
se cifran con un algoritmo de cifrado y una clave que los hace ilegibles si no se
conoce dicha clave. Las claves de cifrado de datos se determinan en el
momento de realizar la conexién entre los equipos. El uso del cifrado de datos
puede iniciarse en su equipo o en el servidor al que se conecta.>

%9 J. A. P. Cadavid, «Revitas Universidad Externado de Colombia,» 24 11 2010. [En linea].
Available: https://revistas.uexternado.edu.co/index.php/propin/article/download/2476/2112/. [Ultimo
acceso: 24 Abril 2020].

° F. FERRI-BENEDETTI, «,QUE ES EL CIFRADO?» 23 07 2013. [En linea]. Available:
https://www.softonic.com/articulos/que-es-el-cifrado-encriptar. [Ultimo acceso: 25 Abril 2020].

°1J. O. Canizalez, «<SEGURIDAD EN REDES,» SEGURIDAD EN REDES, 15 06 2011. [En linea].
Available: http://seguridad-deredes.blogspot.com/2011/06/cifrado-y-criptografia.html. [Ultimo
acceso: 01 05 2020].
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CIFRADO SIMETRICO: Un sistema de cifrado simétrico es un tipo de cifrado
gue usa una misma clave para cifrar y para descifrar. Las dos partes que se
comunican mediante el cifrado simétrico deben estar de acuerdo en la clave a
usar de antemano. Una vez de acuerdo, el remitente cifra un mensaje usando
la clave, lo envia al destinatario, y éste lo descifra usando la misma clave.
Como ejemplo de sistema simétrico esta «Enigma»; Este es un sistema que
fue usado por Alemania, en el que las claves se distribuian a diario en forma
de libros de codigos. Cada dia, un operador de radio, receptor o transmisor,
consultaba su copia del libro de cédigos para encontrar la clave del dia. Todo
el trafico enviado por ondas de radio durante aquel dia era cifrado y descifrado
usando las claves del dia. Algunos ejemplos actuales de algoritmos simétricos
son 3DES, Blowfish e IDEA.”

CIFRADO ASIMETRICO: Para evitar estos inconvenientes, podemos utilizar lo
gue se conoce como cifrado asimétrico. A diferencia del cifrado simétrico, el
asimeétrico es un tipo de cifrado en el que no usamos una unica clave sino dos.
Una de ellas es privada y la otra es publica, de forma que la clave privada no
se la entregamos a nadie mientras que la clave publica la dejamos a
disposicién de todo el mundo.*

ALGORITMO CRIPTOGRAFICO: Es un método matematico que se emplea
para cifrar y descifrar un mensaje. Generalmente funciona empleando una o
mas claves (nimeros o cadenas de caracteres) como parametros del
algoritmo, de modo que sean necesarias para recuperar el mensaje a partir de
la version cifrada. El mensaje antes de cifrar se denomina texto en claro y una
vez cifrado se denomina texto cifrado.>

ATAQUE CRIPTOGRAFICO: El criptoandlisis se dedica a investigar los puntos
débiles de las técnicas de cifrado. Es una disciplina fascinante, una
combinacion de linglistica, matematicas, ingenieria inversa y espionaje. Las
técnicas empleadas para un ataque criptografico varian dependiendo de la
cantidad de informacion disponible sobre el cifrado empleado y los datos
protegidos. Conocer parte del contenido o la tecnologia empleada resulta de
gran ayuda. Sea cual sea el ataque empleado, son tres los recursos que todo
atacante necesita: tiempo, informacion previa y recursos computacionales. La
complejidad de los sistemas de cifrado actuales obliga a usar ordenadores a
veces muy potentes.*

> The GnuPG Project, «The GNU Privacy Guard,» 07 01 2020. [En linea]. Available:
https://mww.gnupg.org/gph/es/manual/c190.html. [Ultimo acceso: 15 Mayo 2020].
5% |bidem. The GnuPG Project, «The GNU Privacy Guard,»

S. Talens-Oliag, «Introduccion a la Criptologia,» 14 04 2003. [En linea]. Available:

https://www.uv.es/~sto/articulos/BEI-2003-04/criptologia. html. [Ultimo acceso: 14 Abril 2020].
** F. FERRI-BENEDETTI, «,QUE ES EL CIFRADO?,» 23 07 2013. [En linea]. Available:
https://www.softonic.com/articulos/que-es-el-cifrado-encriptar. [Ultimo acceso: 25 Abril 2020].
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CRIPTOGRAFIA DE CLAVE PUBLICA: Cuando hablamos de cifrar, se supone
gue quien envia y quien recibe el mensaje comparten una clave para cifrar y
descifrar. Este es el método tradicional, que es el simétrico: ambos extremos
conocen esa clave (share edkey), -como la del wifi- y esa es la que se usa. El
problema de este método es que ambos extremos tienen que pasarse la clave
en algun momento, con las complicaciones que eso supone (pasar por canales
separados y asegurarse de que nadie la sabe).

Por eso se buscaron métodos alternativos y asi surgié el cifrado de clave
publica, que consiste en que una persona genera dos claves, una privada y
una publica. La publica es, como su nombre lo indica, publica. De hecho debe
ser publicada para que cualquiera pueda usarla para cifrar un mensaje que va
a enviarte. Pero ese mensaje sélo puede ser descifrado con la clave privada
asociada, que obviamente es la que tiene el receptor.®

OPENPGP: Es un estandar de codigo abierto basado en el método de cifrado
PGP, nacio con la finalidad de proteger la informacién que se distribuye a
través de Internet.

El aseguramiento de la informacion es uno de los principales objetivos que se
debe tener a la hora administrar un sistema de informacion. Es en este punto
donde el uso de la criptografia se vuelve una herramienta clave que este
proceso.>’

4.2.2 ESTADARES DE SEGURIDAD DE LA INFORMACION

ESTANDARES TRUSTED COMPUTER SECURITY EVALUATION CRITERIA.
TCSEC.

El Departamento de Defensa de los Estados Unidos por los afios 80’s (1983-
1985) publica una serie de documentos denominados Serie Arco iris (Rainbow
Series). Dentro de esta serie se encuentra el Libro Naranja (Orange Book) el

*® M. GONZALO, «Cémo cifrar tu correo de Gmail sin complicaciones con Mailvelope,» 23 07 2013.

linea). Available: https://www.eldiario.es/turing/como-cifrar-email-criptografia-Gmail-

Mailvelope_0_156784455.html. [Ultimo acceso: 14 Mayo 2020].

" INCIBE, «Utiliza el correo electrénico de forma segura con PGP,» 13 08 2019. [En linea].
Available: https://www.incibe.es/protege-tu-empresa/blog/utiliza-el-correo-electronico-forma-segura-
pgp. [Ultimo acceso: 15 Mayo 2020].
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cual suministra especificaciones de seguridad. Se definen siete conjuntos de
criterios de evaluacion denominados clases (D, C1, C2, B1, B2, B3 y Al).
Cada clase de criterios cubre cuatro aspectos de la evaluacion: politica de
seguridad, imputabilidad, aseguramiento y documentacion. Los criterios
correspondientes a estas cuatro areas van ganando en detalle de una clase a
otra, constituyendo una jerarquia en la que D es el nivel mas bajo y Al él mas
elevado. Todas las clases incluyen requisitos tanto de funcionalidad como de
confianza.’®

ESTANDARES INFORMATION TECHNOLOGY SECURITY EVALUATION
CRITERIA.ITSEC.

Por su parte el InformationTechnology Security EvaluationCriteria (ITSEC),
conformado principalmente por Francia, Alemania y Reino Unido, crearon su
propio estandar de seguridad, al principio de los 90’s, este se conoce como el
Libro Blanco (White Book).

Se definen siete niveles de evaluacion, denominados EO a E6, que
representan una confianza para alcanzar la meta u objetivo de seguridad. EO
representa una confianza inadecuada. E1, el punto de entrada por debajo del
cual no cabe la confianza util, y E6 el nivel de confianza mas elevado.*

ESTANDAR BS 7799 (REINO UNIDO)

El estandar de seguridad de la informacion realizado por BSI (British Standard
Institute) que publicé su primera version en Inglaterra en 1995, la version
actual consta de dos partes:

e BS7799-1:1999 Es la guia de buenas practicas. No es certificable

e BS7799-2:1999 Establece los requisitos de un sistema de seguridad de la
informacién (SGSI) Lo certifica entidades independientes.®

*® TUGURIUM, «TCSEC, el libro naranja de la seguridad informética,» 28 04 2017. [En linea].
Available: https://www.teknoplof.com/2017/04/28/tcsec-libro-naranja-la-seguridad-informatica/.
LL’JItimo acceso: 20 Marzo 22].
® TUGURIUM, «Glosario Terminologia Informatica,» 23 Marzo 2009. [En linea]. Available:
http://mww.tugurium.com/gti/termino.php?Tr=Information%20Technology%20Security%20Evaluatio
n%20Criteria&Tp=N&Or=0. [Ultimo acceso: 20 Abril 2020].

ISO.ORG, «STANDARDS,» 20 Febrero 2006. [En linea]. Available:
https://www.iso.org/files/live/sites/isoorg/files/archive/pdf/en/info_security.pdf. [Ultimo acceso: 24
Abril 2020].
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ESTANDARES ISO / IEC 27000

ISO/IEC 27000 es un conjunto de estdndares desarrollados por ISO
(International  Organizationfor ~ Standardization) e |IEC (International
Electrotechnical Commission), que proporcionan un marco de gestion de la
seguridad de la informacion utilizable por cualquier tipo de organizacion,
publica o privada, grande o pequenfia.

El ISO / IEC -27000 se basa en la segunda parte del estandar britanico
BS7799 (BS7799:2). Esta compuesta a grandes rasgos por:

e ISMS (Information Security Management System).
e Valoracion de Riesgo.
e Controles.

A semejanza de otras normas ISO, la 27000 es realmente una serie de
estandares.

La Familia ISO 27000
Normas para Construir, Evaluar y Mejorar un SGSI

e 27000 Descripciéon general y vocabulario.

e 27001 Contiene los requisitos del SGSI: es un modelo certificable en
seguridad de la informacion.

e 27002 Guia de Buenas practicas en seguridad de la informacion que
describe los objetivos de control y los controles recomendables en
cuanto a seguridad de la informacion.

e 27003 Guia de implantacién de un SGSI.

e 27004 Guia que determina la métrica y mediciones del SGSI y de sus
controles para asegurar la eficacia del mismo.

e 27005 Guia para la gestion de riesgos de seguridad de la informacion.

e 27006 Requisitos para las entidades que realizan auditorias de
certificacion de un SGSI

e 27007 Guia para la realizacién de auditorias de SGSI

e 27008 Guia para la realizacién de las auditorias de los controles de
seguridad de la informacion.

e 27035 Guia para la gestion de incidentes de seguridad de Ila
informacion.
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Principales Normas de Apoyo para Ampliar el Ambito de un SGSI y adaptarlo a
diferentes sectores

e 27010 Guia de controles de seguridad adicionales para organizaciones
gue comparten informacion.

e 27011 Guia para la aplicacion de los controles de la ISO en el sector de
telecomunicaciones.

e 27013 Guia para la implantacion integrada de 1ISO 27001 e ISO 20000-
1.

e 27014 Gobierno de la seguridad de la informacion.

e 27015 Guia para la aplicacion de los controles de la ISO en servicios
financieros.

e 27019 Guia para la aplicacion de los controles de la ISO en el sector de

industria energeética.

27031 Guia para la continuidad del negocio en el sector TIC.

27032 Guia para la ciberseguridad.

27036-3 Guia para la seguridad en la cadena de suministro TIC.

27799 Guia para la aplicacion de los controles de la ISO en el sector

sanitario.®

® 1SO27000.ES, «Serie "27000",» 1SO27000.ES, 20 Septiembre 2019. [En linea]. Available:
http://imww.is027000.es/is027000.html. [Ultimo acceso: 15 Marzo 2020].
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4.3 MARCO CONCEPTUAL

El presente proyecto se basa en el cumplimiento de los tres pilares de la
Seguridad de la Informacién, ademas de los conceptos claves para tener un mejor
entendimiento del aseguramiento sobre el correo electrénico:

ACTIVO DE INFORMACION: Es cualquier elemento que contenga informacion
para el desarrollo de las actividades puede ser fisico o digital.

ALGORITMO DE CIFRADO: Operacién o funciona matematica para generar una
clave para garantizar la confidencialidad e integridad de la informacién.

ANALISIS DE RIESGO: Es un proceso donde se validan los activos de
informacion y documentan todas las posibles amenazas y los controles que se
tendrian que aplicar para asegurar estos activos.

ATAQUE CRIPTOGRAFICO: Es un método para sortear validar la seguridad de
un sistema criptografico.

CERTIFICADO DIGITAL: Es un fichero digital generado por una autoridad
certificadora que asocia la informacion del titular.

CIFRADO: Accion de ocultar o codificar informacion para evitar que personas no
autorizadas puedan acceder a la misma.

CIFRADO DE DATOS: se puede entender como el hecho de guardar algo valioso
dentro de una caja fuerte cerrada con llave.

CIFRADO SIMETRICO: Un sistema de cifrado simétrico es un tipo de cifrado que
usa una misma clave para cifrar y para descifrar.

CIFRADO ASIMETRICO: Para evitar estos inconvenientes, podemos utilizar lo
gue se conoce como cifrado asimétrico. A diferencia del cifrado simétrico, el
asimeétrico es un tipo de cifrado en el que no usamos una Unica clave sino dos.
CIFRADOR DE BLOQUE: Es un sistema criptografico que cifra de bloques en
bloque, usualmente cada bloque es de 128 bits. Algunos sistemas conocidos son,
TDES, RC5, AES.

CIFRADOR DE FLUJO: Es un sistema criptogréafico de cifra de bit en bit, los mas
conocidos son, RC4, SEAL, WAKE.

CRIPTOGRAFIA: Es la técnica que consiste en cifrar un mensaje.
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CRIPTOGRAFIA VISUAL: Es un esquema de comparticion de secretos donde el
secreto es una imagen Yy las partes son también varias imagenes. La ventaja de
este tipo de criptografia es que no es necesaria una computadora para la
reconstruccién del secreto.

CLAVE PUBLICA: Son claves de cifrado que se pueden compartir para descifrar la
informacion.

CLAVE PRIVADA: Son las claves de cifrado que son exclusivas de los Titulares
sobre su informacion.

CORREO ELECTRONICO: Es un servicio o aplicativo que permite enviar y recibir
informacion.

CONDIFIDENCIALIDAD: Accion de garantizar la que la informacion sea accedida
por las personas autorizadas.

DISPONIBILIDAD: Se trata de capacidad de tener la informacion siempre
disponible o accesible.

ESQUEMA CRIPTOGRAFICO: Es un conjunto de primitivas que componen una
aplicacion criptografica mas completa, como el esquema de firma digital
(compuesta de la primitiva de firma y la de verificacion), el esquema de cifrado
(compuesta con la primitiva de cifrado y la de descifrado) etc.

FAMILIA CRIPTOGRAFICA: es el conjunto de sistemas criptogréaficos que basan
su seguridad en el mismo problema matematico, actualmente las familias
criptogréficas mas conocidas son las que basan su seguridad en el Problema de
Factorizacion Entera (RSA, RW), los que la basan en el problema del logaritmo
discreto (DH, DSA), y los que la basan en el problema del logaritmo discreto
eliptico (DHE, DSAE, MQV)

FIRMA DIGITAL: es un método que usa criptografia asimétrica y permite
autenticar una entidad (persona o servidor), tiene una funcioén igual que la firma
convencional. Consiste en dos procesos, uno de firma y otro de verificacion de la
firma. Fisicamente es una cadena de caracteres que se adjunta al documento.

FIRMA DIGITAL CON APENDICE: método de firma digital que requiere al
mensaje como entrada en el proceso de verificacion.

FIRMA DIGITAL CON MENSAJE RECUPERABLE: método de firma digital que no

requise real mensaje como entrada en el proceso de verificacion. El mensaje se
recupera después de que se ha verificado la firma.
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FIRMA ELECTRONICA: Conjunto de datos electronicos que contiene la
informacion del titular.

FUGA DE DATOS: Es la perdida de confidencialidad de la informacion.
INTEGRIDAD: Es la propiedad de garantizar la exactitud de la informacion.

PHISHING: Es una estafa a través de correo electronico con el fin de sacar
informacién confidencial o sensible.

PGP: Es un programa para proteger la informacién por medio del cifrado.

POLITICA DE SEGURIDAD: Son las decisiones y medidas de seguridad de una
empresa.

PROTOCOLO: Se trata de una regla estandar.

RSA: Se trata de un sistema criptografico de clave publica para cifrar documentos
o firmarlos digitalmente.

SEGURIDAD DE LA INFORMACION: Tiene como objetivo proteger todos los
activos de informacion de la empresa (Fisicos y légicos), basado en sus tres
pilares confidencialidad, integridad y disponibilidad.

SEGURIDAD INFORMATICA: Hace referencia al aseguramiento de los activos de
informacion (hardware y software), de todos sus controles y configuraciones que
garanticen el correcto funcionamiento, disponibilidad y disminucion de riesgos.

SEGURIDAD EN REDES: La seguridad en redes consiste en un conjunto de
medidas preventivas, programadas para enfrentar riesgos de origen fisico y logico.

SGSI: Sistema de gestion de seguridad de informacion.

SPEARPHISHING: Es una estafa a través de correo electronico dirigida a un
grupo u organizacion con el fin de sacar informacion confidencial o sensible.

SPOOFING: Es la técnica de suplantacion de identidad llevada a cabo por
ciberdelincuentes.

VULNERABILIDAD: Fallos o deficiencias de un sistema que permite acceder de
forma no legitima.
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4.4 MARCO LEGAL

4.4.1 LEY 1273 DE 2009% (Delitos Informaticos en Colombia)

Establecida por el Congreso de Colombia agregando un bien juridico para la
proteccién de la informacion y los datos que se reciben, almacenan, procesan
y/o trasmiten utilizado tecnologias de la informacion y las telecomunicaciones.
Esta ley cuenta con dos capitulos con las siguientes notaciones:

Capitulo 1: De los atentados contra la confidencialidad, la integridad y la
disponibilidad de los datos y de los sistemas informaticos. En este capitulo
encontramos la definicién y acciones sobre los delitos:

e Es delito acceder a un sistema informatico al que no se tenga un
permiso previo. Aunque este no cuente con seguridad que deniegue
este acceso.

e El delito bloquear el acceso a un sistema de informacion o alterar o no

permitir que un sistema trabaje de acuerdo a lo establecido por su
creador.

e Es delito sacar informacion de un sistema de informacion al que no se
es duefio.

e Es delito borrar, modificar o eliminar un sistema de informacién sin
autorizacion del creador o dueio del sistema.

e El delito usar para fines econdmicos o delictivos software malicioso.

e Es delito usar informacion privada o personal para usos delictivos o
comerciales sin una previa autorizacion del duefo de la informacion.

e Es delito suplantar o crear sitios duplicados para captar informacion.

e Como delito agravante a los items antes nombrados es que se realice
sobre los entes estatales u oficiales o del sector financiero nacional o
extranjero.

® C. D. L. REPUBLICA, «Ley 1273 DE 2009,» 05 Enero 2009. [En linea]. Available:
http://www.secretariasenado.gov.co/senado/basedoc/ley_1273 2009.html. [Ultimo acceso: 20
Enero 2020].
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Capitulo 2: De los atentados informaticos y otras infracciones. En este capitulo
encontramos la definicion y acciones sobre los delitos:

e Es delito realizar robo o cometer delitos por medios informaticos.

e Es delito mover o realizar transferencia de activos por medios
informéticos sin previa autorizacion .

4.4.2 LEY ESTATUTARIA 1581 DE 2012% (Proteccién de Datos Personales)

Establecida por el Congreso de Colombia y se encuentran consignadas las
disposiciones generales para la proteccion de datos. Esta ley esta dividida en
nueve titulos en los que encontramos las siguientes notaciones:

Titulo I: Objeto, ambito de aplicacion y definiciones. Dentro de este numeral se
encuentra regulado el manejo de la que se debe dar a los datos personales de
todas las personas, ademas, de los derechos que cuentan para conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en
bases de datos o archivos, y los demas derechos, libertades y garantias
constitucionales.

Para el entendimiento de esta ley se cuenta con algunas definiciones entre las
gue encontramos:

e Autorizacion: Consentimiento previo, expreso e informado del Titular
para llevar a cabo el Tratamiento de datos personales.

e Base de Datos: Conjunto organizado de datos personales que sea
objeto de Tratamiento.

e Dato personal: Cualquier informacién vinculada o que pueda asociarse
a una o varias personas naturales determinadas o determinables.

e Encargado del Tratamiento: Persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, realice el Tratamiento
de datos personales por cuenta del Responsable del Tratamiento.

® C. D. L. REPUBLICA, «LEY ESTATUTARIA 1581 DE 2012,» 17 Octubre 2012. [En linea].
Available: http://lwww.secretariasenado.gov.co/senado/basedoc/ley_1581 2012.html. [Ultimo
acceso: 21 Enero 2020].
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e Responsable del Tratamiento: Persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, decida sobre la base
de datos y/o el Tratamiento de los datos.

e Titular: Persona natural cuyos datos personales sean objeto de
Tratamiento.

e Tratamiento: Cualquier operacion o conjunto de operaciones sobre
datos personales, tales como la recoleccién, almacenamiento, uso,
circulacion o supresion.

Titulo II: Principios Rectores. Dentro de este numeral se describen los
principios que se deben tener sobre el uso, almacenamiento, manejo y
proteccién de datos personales. Entre los principios que se describen en este
item se encuentran:

Principio de legalidad en materia de tratamiento de datos.
Principio de finalidad.

Principio de libertad.

Principio de veracidad y calidad.

Principio de transparencia.

Principio de acceso y circulacion restringida.

Principio de Seguridad.

Principio de confidencialidad.

Titulo 1ll: Categorias Especiales de Datos. Dentro del presente numeral se
define que los datos sensibles corresponden a aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar afectacién sobre en el
mismo. Solo esta excepcionado el uso de la informacién cuando es autorizada
previamente o cuando es requerido por autoridades legitimas o en caso de
mantener una finalidad histdrica, estadistica o cientifica.

También prevalecera la protecciéon de la informacion perteneciente a los
derechos de los nifios, nifias y adolescentes.

Titulo IV: Derechos y Condiciones de Legalidad para el Tratamiento de Datos.
Se describe los derechos que tienen los Titulares sobre sus datos, de conocer
el estado del almacenamiento y el uso que se da o la ubicacién de los mismos
ademas de siempre requerir a los Titulares autorizacién para el manejo que se
guiera dar de forma adicional.

Titulo V: Procedimientos. En este numeral se describen las diferentes

acciones que El Titular o sus causahabientes que consideren sean necesarios
para consultar, reclamar, y que en caso de no ser posible realizar estas
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acciones podran escalar a ante la Superintendencia de Industria y Comercio
un mal manejo de los datos.

Titulo VI: Deberes de los Responsables del Tratamiento y Encargados del
Tratamiento. Se describen los deberes que deben tener con los Titulares de
los datos y con los demas entes legales que la requieran ademas de mantener
el cumplimiento del derecho del Habeas Data.

Titulo VII: De los Mecanismos de Vigilancia y Sancion. Este numeral cuenta
con tres capitulos donde se describen los entes que regulan los Datos
personales, las sanciones que se pueden presentar si se da un mal manejo y
la obligacién que tiene todos los entes que almacenen datos sensibles.

e Capitulo I: De la autoridad de proteccion de datos.
e Capitulo II: Procedimientos y sanciones.
e Capitulo lll: Del Registro Nacional de Bases de Datos.

Titulo VIII: Transferencia de Datos a Terceros Paises. En el numeral se indica
gue se encuentra prohibido llevar los datos por fuera del pais, siempre y
cuando no cuenten con la aprobacion del titular o sean requeridos para fines
especificos aprobados por esta norma.

Titulo IX: Otras disposiciones. Se indica que el Gobierno Nacional definira las
normas y buenas practicas que se deben tener sobre la proteccion de datos
personales.

4.4.3 LEY ESTATUTARIA 1266 DE 2008* (Habeas Data)

Establecida por el Congreso de Colombia y se encuentran consignadas las
disposiciones generales del habeas data y se regula el manejo de la
informacion contenida en bases de datos personales, en especial la financiera,
crediticia, comercial, de servicios y la proveniente de terceros paises y se
dictan otras disposiciones. Esta ley esta dividida en siete titulos en los que
encontramos las siguientes notaciones:

Titulo I: Objeto, ambito de aplicacion y definiciones. Se describen los derechos
de todas las personas de conocer, actualizar y rectificar las informaciones que
se hayan recogido sobre ellas en bancos de datos, y los deméas derechos,

® C. D. L. REPUBLICA, «LEY ESTATUTARIA 1266 DE 2008,» 31 Diciembre 2008. [En lineal.
Available: http://lwww.secretariasenado.gov.co/senado/basedoc/ley_1266_2008.html. [Ultimo
acceso: 22 Enero 2020].
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libertades y garantias constitucionales relacionadas con la recoleccion,
tratamiento y circulacion de datos personales.

Para el entendimiento de esta ley se cuenta con algunas definiciones entre las
gue encontramos:

Titular de la informacién: Persona a la que se refiere la informacion
almacenada.

Fuente de informacion: Es la persona, entidad u organizacion que
recibe o conoce datos personales de los titulares de la informacion.

Operador de informacién: Es quien recibe la informacién y hace uso o
retencion de la informacion.

Usuario: Es quien podra consultar segun los términos legales la
informacion brindada por el Titular.

Dato personal: Cualquier informacion relacionada a una persona.
Dato publico: Es informacion que se puede consultar de forma publica.

Dato semiprivado: Informacion no solo puede ser de interés para el
Titular sino también para otros.

Dato privado: Informacion que solo es relevante al Titular.

Agencia de Informacion Comercial: Es toda organizacion que tiene
como actividad principal a recoleccion, validacion y procesamiento de
informacion comercial sobre las empresas y comerciantes
especificamente solicitadas por sus clientes.

Informacién financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises.

Se describen ademas los principios que se deben tener sobre el uso,
almacenamiento, manejo y proteccion de datos o derecho del Habeas Data.
Entre los principios que se describen en este item se encuentran:

Principio de veracidad o calidad de los registros o datos.
Principio de finalidad.

Principio de circulacion restringida.

Principio de temporalidad de la informacién.
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e Principio de interpretacion integral de derechos constitucionales.
e Principio de seguridad.
e Principio de confidencialidad.

Titulo II: Derechos de los titulares de la informacion. Se describe los derechos
gue tienen los Titulares sobre sus datos, de conocer el estado del
almacenamiento y el uso que se da o la ubicacion de los mismos ademas de
siempre requerir a los Titulares autorizacion para el manejo que se quiera dar
de forma adicional.

Titulo Ill: Deberes de los operadores, las fuentes y los usuarios de
informacion. Se describen los deberes que deben tener con los Titulares de
los datos y con los demas entes legales que la requieran ademas de mantener
el cumplimiento del derecho del Habeas Data.

Titulo IV: De los bancos de datos de informacion financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises.

Titulo V: Peticiones de consultas y reclamos. En este numeral se describen las
diferentes acciones que El Titular o sus causahabientes que consideren sean
necesarios para consultar, reclamar, y que en caso de no ser posible realizar
estas acciones podran escalar a ante la Superintendencia de Industria y
Comercio un mal manejo de los datos.

Titulo VI: Vigilancia de los destinatarios de la ley. Se describen los entes que
regulan los derechos de Habeas Data, las sanciones que se pueden presentar
si se da un mal manejo y la obligacion que tiene todos los entes que
almacenen estos datos.

Titulo VII: De Las disposiciones legales. Los entes que estén cubiertos bajo la
administracion de datos expuesta en esta ley tendran un tiempo para
implementar y alinearse a esta ley. Los Titulares deben actualizar de forma
periddica esta informacion.

4.4.4 LEY 527 DE 1999% (Comercio Electrénico)

Establecida por el Congreso de Colombia y se encuentran consignadas las
disposiciones generales el acceso y uso de los mensajes de datos, del
comercio electronico y de las firmas digitales, y se establecen las entidades de

® C. D. L. REPUBLICA, «LEY 527 DE 1999,» 18 Agosto 1999. [En linea]. Available:
http://www.secretariasenado.gov.co/senado/basedoc/ley_0527_1999.html. [Ultimo acceso: 24
Enero 2020].
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certificacion y se dictan otras disposiciones. Esta ley esta dividida en 3 partes
en los que encontramos las siguientes notaciones:

Parte I. Parte General
Capitulo I: Disposiciones generales.

Esta ley se aplica a todo tipo de informacion en forma de mensaje de datos
salvo los comprendidos por temas legales o establecidos por disposicion legal.

Para el entendimiento de esta ley se cuenta con algunas definiciones entre las
gue encontramos:

e Mensaje de datos. Es toda aquella informacién creada, enviada,
recibida, almacenada o comunicada por medios electronicos, opticos o
similares, el Intercambio Electronico de Datos (EDI), Internet, el correo
electronico, el telegrama, el télex o el telefax;

e Comercio electronico. Referente a toda actividad de indole comercial,
sea 0 no contractual, estructurada a partir de la utilizacion de uno o
mas mensajes de datos o de cualquier otro medio similar.

e Firma digital. Es un valor numérico que se adhiere a un mensaje de
datos. Este es utilizado como un identificador Unico.

e Entidad de Certificacion. Es el ente que esta autorizado por la ley para
emitir certificados digitales.

e Intercambio Electronico de Datos (EDI). Es la accién de trasmitir
electronicamente los datos de un sistema a otro.

e Sistema de Informacion. Se define como todo sistema utilizado para
generar, enviar, recibir, archivar o procesar los mensajes de datos.

Capitulo 1I: Aplicacion de los requisitos juridicos de los mensajes de datos.

En el presente numeral se definen los usos y caracteristicas de los mensajes
de datos frente la utilidad de los mismos ante eventos juridicos.

e Escrito: Se define al mensaje que expresa alguna informacién o
aceptacion.

e Firma: Cuando se requiere validar el origen de los mensajes o persona
gue envia.

50



Original: Dice de aquel mensaje inicial.

Integridad de un mensaje de datos: Es una de las caracteristicas
necesarias para tener validas de estos mensajes.

Admisibilidad y fuerza probatoria de los mensajes de datos: Se dice
cuando se tiene trazabilidad o log de seguimiento de correos.

Criterio para valorar probatoriamente un mensaje de datos: Sera
tomara como un activo si se puede garantizar la integridad del
mensaje.

Conservacion de mensajes de datos y archivo de documentos a través
de terceros: Solo si estan autorizados y se tienen acuerdos para
mantener estos mensajes de datos.

Capitulo 1ll: Comunicacion de los mensajes de datos.

Segun la naturaleza de los mensajes de datos y acuerdos entre las partes que
de cruzaran estos mensajes tendran una valides y criticidad a tener cuenta. En
este numeral se encuentra articulos que definen:

Formacion y validez de los contratos.

Reconocimiento de los mensajes de datos por las partes.
Atribucion de un mensaje de datos.

Presuncion del origen de un mensaje de datos.
Concordancia del mensaje de datos enviado con el mensaje de datos
recibido.

mensajes de datos duplicados.

Acuse de recibo.

Presuncion de recepcion de un mensaje de datos.
Efectos juridicos.

Tiempo del envio de un mensaje de datos.

Tiempo de la recepcién de un mensaje de datos.

Lugar del envio y recepcidon del mensaje de datos.

Parte Il. Comercio Electrénico en Materia de Transporte de Mercancias

En este numeral se reglamenta los mensajes de datos relacionados con los
actos relacionados con los contratos de transporte de mercancias y la valides
de los documentos de trasporte enviados en estos mensajes.

Parte Ill. Firmas Digitales, Certificados Y Entidades De Certificacion.
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Capitulo I: Firmas digitales.

Indica cuando un suscriptor anexa la firma digital con la intencion de acreditar
el mensaje dato.

Capitulo II: Entidades de certificacion.

Hace referencia a las entidades de certificacion, las personas juridicas, tanto
publicas como privadas, de origen nacional o extranjero y las camaras de
comercio, que cumplan con los requerimientos que cumplen con los requisitos
de ley para realizar esta actividad.

Capitulo 1lI: Certificados.

Contiene la informacién digital del ente que desea der valido o garantizar la
seguridad del mensaje

Capitulo 1V: Suscriptores de firmas digitales.

Indica los deberes y responsabilidades de los suscriptores frente a las
entidades publicas o privadas.

4.45 CIRCULAR EXTERNA 042 DE 2012° (Superintendencia Financiera)

Como agente regulador de las entidades financieras y en busca de mantener
la seguridad de estas empresas y de todos sus clientes, la Superintendencia
Financiera de Colombia reglamenta en su la circular externa 042 una serie de
medidas encaminadas a fortalecer la seguridad y la calidad en el manejo de la
informacion de los clientes y usuarios de las entidades y sus filiales, en lo
referente a todas las operaciones.

Esta circular define los requerimientos minimos de seguridad y calidad para la
realizacion de operaciones. Entre los que encontramos:

Obligaciones generales
Seguridad y calidad
Tercerizacion — Outsourcing
Documentacion

Divulgacion de informacion

®® S, F. D. COLOMBIA, «CIRCULAR 042 DE 2012,» 05 Octubre 2012. [En linea]. Available:
http://www.certicamara.com/download/correspondencia/20121005_Anexos_12_circular_042_de_2
012.pdf. [Ultimo acceso: 26 Enero 2020].
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Obligaciones adicionales por tipo de canal

Oficinas

Cajeros Automaticos (ATM)

Receptores de cheques

Receptores de dinero en efectivo

POS (incluye PIN Pad)

Sistemas de Audio Respuesta (IVR)

Centro de atencion telefénica (Call Center, Contact Center)
Sistemas de acceso remoto para clientes

Internet

Prestacion de servicios a través de nuevos canales
Banca Mouvil.

4.4.6 CIRCULAR EXTERNA 007 DE 2018°%" (Superintendencia Financiera)

Como complemento de la circular 042 de la Superintendencia Financiera en
esta circular se definen los requerimientos minimos para la gestion de la
seguridad de la Informacién y la Ciberseguridad.

Para este proceso se definen etapas que se debe tener en cuenta para
cumplir con las necesidades de esta entidad, entre las que encontramos:

e Prevencion

e Proteccion y Deteccion

e Respuesta y Comunicacion
e Recuperacion y Aprendizaje.

® 'S. F. D. COLOMBIA, «CIRCULAR 007 DE 2018,» 05 Junio 2018. [En linea]. Available:
https://www.superfinanciera.gov.co/jsp/Publicaciones/publicaciones/loadContenidoPublicacion/id/20
126/reAncha/1/c/00. [Ultimo acceso: 27 Enero 2020].

53



5. ALCANCE Y DELIMITACION DEL PROYECTO

Se realizdé un estudio de los elementos relevantes para la transmision segura
informacion, partiendo de la importancia de proteger y asegurar desde las
herramientas que se utlizan hasta la forma de seleccionar y trasmitir esta
informacion. Por tanto, se presentara un recorrido que abarca desde la
conceptualizacion necesaria para entender el contexto, hasta su modelacion frente
a variados panoramas que las pymes pueden contemplar en su gestion. Se dara
cuenta de una informacién efectiva, pertinente, y accesible que apunte al como
implementar herramientas criptogréaficas, que garanticen la seguridad de la
informacion, los archivos o datos que manejen las pymes.

El presente documento es viable para las pymes colombianas que requieran
encontrar una forma sencilla y econdmica de mantener su informacion dentro de
los parametros legales y confidenciales; segun el tipo de informacion que se
determine en cada posible escenario que una pyme requiera. Por consiguiente, no
sb6lo se expone el cifrado de informacion como la mejor herramienta para
manipular la informacion, sino que también se presentan varias alternativas en las
gue dicho cifrado puede ser utilizado teniendo en cuenta los recursos y
necesidades de cualquier pyme.

En definitiva, es indispensable resaltar del presente trabajo su enfoque guiado a
tres puntos importantes, a saber: primero, la imperativa necesidad de un manejo
adecuado de la informacion, teniendo en cuenta diferentes formas de acceder al
proceso de cifrado. Segundo, la administracion mas apropiada para el uso del
correo electrénico, apuntando a los posibles riesgos en que puede verse envuelta
la informacion. Finalmente, cumplir y respetar los pilares de seguridad de la
informacion: confidencialidad, disponibilidad e integridad de la informacion.
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6. MARCO METODOLOGICO

El desarrollo de esta metodologia se basé en una investigacién de tipo deductiva
partiendo de los diferentes estudios y documentacion de la seguridad de la
informacion para las PYMES, ademés de usar un enfoque basado en las de la
norma ISO-IEC 27001 (SGSI) e ISO 27005 (Riesgos de Seguridad de la
Informacion). También se basara en la recoleccion de informacion de procesos de
aseguramiento de informacion disponibles en el mercado.

6.1 UNIVERSO Y MUESTRA

A través de una serie de encuestas a los empleados de algunas pymes, se obtuvo
la informacion sobre los perfiles, recursos tecnoldgicos que maneja y el tipo de
informacion que utiliza para desempefar su cargo. A partir de estos datos, se
logré definir el tipo de informacion que se debe tener en cuenta y enfocar dentro
de la metodologia que arrojara este proyecto.

6.2 FUENTES DE RECOLECCION DE INFORMACION

La investigacion utilizé como fuentes de recoleccion de informacion diferentes
monografias, estudios, informes estadisticos sobre el estado de seguridad de la
informacion de las pymes y sus mayores retos en el mercado para salvaguardar la
informacion que trasmite por correo electronico. Ademas se tendran en cuanta las
leyes y normatividad vigente que aplica sobre las PYMES a para el manejo de la
informacion.

6.3 TECNICAS E INTRUMENTOS

Para alcanzar el objetivo del presente documento, la investigacion se apoyé en los
siguientes instrumentos:

e Estudio del estado actual de la seguridad de la informacién en las PYMES.

e Encuestas, a los empleados de algunas PYMES que hagan envi6 o uso del
correo electronico para el desarrollo de sus actividades.

e Mediante observacion se comprenderan los procesos y usos de la
tecnologia en su forma de trabajo diario.
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7. METODOLOGIA DE DESARROLLO

Para el desarrollo de la metodologia anteriormente descrita se ejecutaron las
actividades distribuidas en las siguientes fases:

Fase I: Recolectar informacion conceptual de seguridad de la informacion y
estado de arte del cifrado, metodologias y normatividad vigente.

Se investigd en linea sobre la historia y evolucion del correo electrénico,
ademas los principales riesgos que se tienen al usar esta herramienta por
las parte de las PYMES segun el estudios previos realizados sobre estas.
Se indago ademds por las normatividades vigentes para el manejo de
informacion y datos personales, y que tipo de seguridad se aplica sobre los
estos.

Fase II: Revisar el estado actual del cumplimiento de estandares de
seguridad de la informacion en el servicio de correo electronico que utilizan
las PYMES.

Se listaron las principales normas como la 1SO 27001, 1SO27002,
ISO27005, entre otras para definir la estructura de la metodologia que se
podria utilizar o seguir sus mejores practicas.

Fase Ill: Determinar e implementar metodologia de cifrado para el
aseguramiento del correo electrénico.

Luego de conocer la mayoria de los riesgos y la identificacion de las leyes
gue las pymes deberian cumplir se oriento el trabajo a la justificacion y
desarrollo de la metodologia a implementar.

Fase IV: Elaborar la documentaciéon de la metodologia aplicada y los
resultados del proyecto.

Se elabora el documento iniciando con la normatividad que la empresa
debe conocer y entender. Continua con los temas a tener en cuenta como
capacitacion inicial desde la clasificacion de los activos de informacion
hasta la forma de mantenerlos seguros y transportarlos de forma segura por
la red.
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8. ANALISIS Y DISENO DE MECANISMO DE CIFRADO CORREO
ELECTRONICO PARA PYMES

8.1 ANALISIS ENCUESTA PARA CONOCER ESTADO DE LA SEGURIDAD LA
INFORMACION EN LAS PYMES

Para el desarrollo del presente trabajo aplicado, se desarroll6 una encuesta
aplicada a algunas PYMES de diferentes sectores econdémicos, denominada
“Encuesta Para Conocer Estado De La Seguridad La Informacién En Las Pymes”
(Ver Anexo 1). Para esta encuesta se tuvieron en cuenta factores especificos
asociados a seguridad de la informacion desde la perspectiva de uso de correo
electrénico. Se eligi6 un formato de encuesta digital basado en Google Forms,
para facilitar el acceso a la encuesta y para obtener analisis grafico de la misma
haciendo uso de herramientas de Google. Se utilizé una aplicacion de mensajeria
instantanea para hacer llegar la encuesta a la poblacion a evaluar. Se envié el
enlace y se alcanz6 una poblacidon de cuarenta (40) encuestados, que hacen parte
de empresas clasificadas como microempresas, pequefias empresas o medianas
empresas. Se realiza el andlisis de cada pregunta y una conclusion general que
permitio dar el enfoque orientador para las PYMES en los conceptos basicos de
seguridad del a informacion que deben tener todas estas empresas.

A continuacion se presentan los resultados obtenidos por cada pregunta y su
conclusion inicial:

e Pregunta 1: ;A qué sector pertenece su empresa’

Para la encuesta se tuvieron en cuenta cuatro sectores de la economia
geograficamente cercanos al autor.

Figura 3. Grafico Encuesta Pregunta 1

1. ¢ A que sector pertenece su empresa?

@ Senvicios

@ Tecnologia
Financiero

@ Comercializacion

A0 respuestas
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e Pregunta 2: ¢(Su empresa cuenta con un sistema de gestion de la
Seguridad de la informacion?

El 65% de los encuestados indican que no se ha implementado un sistema
de gestion de seguridad de la informacion en la empresa donde laboran.

Figura 4. Grafico Encuesta Pregunta 2

2. ;Su empresa cuenta con un sistema de gestion de la Seguridad de la informacion?

40 respuestas

®si
@ No

No se

FUENTE: Autor.

e Pregunta 3: ¢En su empresa tienen un programa de capacitacion con
temas de Seguridad de la Informacion?

A partir de los resultados, se puede observar que la mayoria de los
encuestados indican no tener en la empresa una capacitacién orientada a
temas de seguridad de la informacion.

Figura 5. Grafico Encuesta Pregunta 3

3. ;En su empresa tienen un programa de capacitacion con temas de Seguridad de la
Informacion?

40 respuestas

®si
® Mo

Mo se

FUENTE: Autor.
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e Pregunta 4: ¢ Los portatiles o equipos de escritorio de su empresa usan las

configuraciones de fabrica de los proveedores?

A partir de los resultados, se encuentra que muchos de los equipos usados
para el desarrollo de las actividades de la empresa, son equipos que se
colocan en produccion apenas se compran no tienen un alistamiento o

aseguramiento previo.

Figura 6. Grafico Encuesta Pregunta 4

4. ;Los portatiles o equipos de escritorio de su empresa usan las configuraciones de fabrica
de los proveedores?

40 respuestas

®si
@ No

No se

FUENTE: Autor.

e Pregunta 5. ¢Sus equipos cuentan con politicas

de Hardening

(Aseguramiento de equipos, bloqueo de aplicaciones que no se requieran,

permisos restringidos, entre otros)?

Se encuentra que un 45% de los equipos usados para el desarrollo de las
actividades de la empresa, son equipos que se colocan en produccion no
tienen un alistamiento o aseguramiento previo. Y que solo el 22.5% de los
encuestados conocen que de alguna forma los equipos de sus empresas

son reconfigurados.

Figura 7. Grafico Encuesta Pregunta 5

5. ;Sus equipos cuentan con politicas de Hardening (Aseguramiento de equipos, bloqueo de
aplicaciones que no se requieran, permisos restringidos, entre otros)?

40 respuestas

®si
@ No
No se

4

FUENTE: Autor.
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e Pregunta 6: ¢(Sus equipos son actualizados periédicamente de forma
manual o automatica?

Se observa que el 5% de los equipos usados para el desarrollo de las
actividades de las empresas no se actualizan, lo cual podria dar pie a que
puedan explotar las vulnerabilidades que estos tengan. La cuarta parte de
los encuestados saben que se hace de forma manual y el 55% informé6 que
se hacen de mane automatica sin embargo se hace necesaria una
encuesta mas especifica para validar si realmente estd configurada la
actualizacion automatica y si en realidad funciona.

Figura 8. Grafico Encuesta Pregunta 6

6. ;Sus equipos son actualizados periodicamente de forma manual o automatica?

40 respuestas

@ Manual
@ Automatica
Mo se

I @ Nose hace

FUENTE: Autor.

e Pregunta 7. ¢Sus equipos cuentan con un antivirus licenciado y
actualizado?

A patrtir de los resultados, se observa que aunque no es un gran porcentaje
varios de los equipos usados para el desarrollo de las actividades de las
empresas no se usan antivirus 0 no usan antivirus licenciados, lo cual
podria dar pie a que puedan explotar las vulnerabilidades que estos tengan.

Figura 9. Grafico Encuesta Pregunta 7

7. ¢ Sus equipos cuentan con un antivirus licenciado y actualizado?

®si
@ No
No se

40 respuestas

FUENTE: Autor.
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e Pregunta 8: ¢Tiene establecido un escaneo de vulnerabilidades en sus
equipos?

A partir de los resultados, se observa que los equipos no cuentan con un
analisis de vulnerabilidades por lo cual tampoco tendrd un aseguramiento
gue impida que puedan explotar las vulnerabilidades que estos tengan.

Figura 10. Gréfico Encuesta Pregunta 8

8. ;jTiene establecido un escaneo de vulnerabilidades en sus equipos?

40 respuestas

@®si
® Mo

No se

Y

FUENTE: Autor.

e Pregunta 9: ¢{Su empresa tiene un servicio de correo electronico propio o
en la nube?

A partir de los resultados, se observa en un gran porcentaje utilizan
servicios de correo electronico en la nube, muy pocos son propios o estan
administrados.

Figura 11. Grafico Encuesta Pregunta 9

9. ¢Su empresa tiene un servicio de correo electrénico propio o en la nube?
40 respuestas
@ Propio

@ Nube
No se

FUENTE: Autor.
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e Pregunta 10: ¢(Su empresa tiene contratado el servicio de correo
electrénico con algun proveedor (google, hotmail, etc)?

El 62.5% de los encuestados no conocen si en su empresa se usa alguna
plataforma de correo en la nube, utilizando servicios de diversos
proveedores. No se conoce con exactitud si desconocen la interrelacion
entre el concepto de nube, servicio de correo e internet.

Figura 12. Gréfico Encuesta Pregunta 10

10. ;Su empresa tiene contratado el servicio de correo electronico con algun proveedor
(google, hotmail, etc)?

40 respuestas

®si
@ No

Mo se

FUENTE: Autor.

e Pregunta 11: ¢(Considera que el envio de correos electronicos en su
empresa es seguro?

A partir de los resultados, se puede encontrar que no todos los encuestados
tiene la certeza que el correo que se envia sea seguro.

Figura 13. Grafico Encuesta Pregunta 11

11. ;Considera que el envio de correos electronicos en su empresa es segura?

40 respuestas

@ si
@® No

No se

FUENTE: Autor.
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e Pregunta 12: ¢ Realiza envio de informacion confidencial o privada para la
empresa por correo electrénico?

A partir de los resultados, se observa que mucha de la informacién que se
envia o recibe de las empresas por los correos electronicos es considerada
confidencial o privada por cada encuestado.

Figura 14. Gréfico Encuesta Pregunta 12

12. ;Realiza envio de informacion confidencial o privada para la empresa por correo
electronico?

40 respuestas

@ si
@ No

. No se

FUENTE: Autor.

e Pregunta 13: ¢Conoce que tipos de ataques informaticos puede sufrir su
empresa por medio del correo electronico?

A partir de los resultados, se observa un porcentaje muy elevado de los
encuestados no tienen conocimiento de los atagues informaticos que se
pueden presentar por medio del correo electronico.

Figura 15. Grafico Encuesta Pregunta 13

13. ;Conoce que tipos de ataques informaticos puede sufrir su empresa por medio del
correo electronico?

40 respuestas

[ Eil
® Mo

No se

FUENTE: Autor.
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e Pregunta 14: ¢;Conoce los protocolos de transferencia de archivos (FTP,
SFTP o FTPS)?

A partir de los resultados, se observa un alto nivel de desconocimiento en
otros medios de envio o recepcion de la informacion.

Figura 16. Gréafico Encuesta Pregunta 14

14. ;Conoce los protocolos de transferencia de archivos (FTP, SFTP o FTPS)?

40 respuestas

[ Eil
@® MNo

No se

FUENTE: Autor.

e Pregunta 15: ¢ Tienen alguna politica o restriccion para enviar informacion
por el correo electronico (Tamafo o tipo de archivo)?

A partir de los resultados, se observa que al no tener la administracién de
los correos no se pueden configurar para brindar seguridad en los correos
electronicos enviados o recibidos.

Figura 17. Grafico Encuesta Pregunta 15

15. ¢Tienen alguna politica o restriccion para enviar informacion por el correo electronico
(Tamafio o tipo de archivo)?

40 respuestas

[ Kl
® No

No se

FUENTE: Autor.
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e Pregunta 16: ¢Tienen algun filtro de correos electronicos listas blancas o
negras para envio o bloqueo de correos?

El 80% de los encuestados desconoce si en su empresa se utilizan listas
blancas o negras para los correos electrénicos, no se tiene certeza si la
poblacion encuestada, conoce el concepto de listas blancas o negras o su
aplicacion en los &mbitos de las tecnologias de la informacion.

Figura 18. Gréfico Encuesta Pregunta 16

16. ;Tienen algun filtro de correos electronicos listas blancas o negras para envio o blogueo
de correos?

40 respuestas

®si
@® Mo

Mo se

NV

FUENTE: Autor.

e Pregunta 17: ¢;Se implementa alguna medida preventiva para el envio de
correos electronicos (cifrado)?

A partir de los resultados, se observa no se tiene conocimiento del uso de
cifrado en correo electrénico, teniendo en cuenta que un porcentaje de los
encuestados afirmaron conocer el tipo de correo en uso, no se sabe si la
poblacién conoce formas de cifrar o asegurar la informacidén que se envia o
trasmite por medio del correo electronico.

Figura 19. Grafico Encuesta Pregunta 17

17. ; Se implementa alguna medida preventiva para el envio de correos electrénicos (cifrado)?

A0 respuestas

@®si
@ No

Mo se

FUENTE: Autor.
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e Pregunta 18: Si tuviera la oportunidad de escoger un mecanismo de
proteccién de la informacién que trasmite por correo electrénico ¢ Cual

seleccionaria?

A partir de los resultados, se observa los encuestados desean conocer
métodos de cifrado usando la nube como el servicio para almacenar la
informacion. No se tiene mucho interés en tener una infraestructura que
tengan que instalar y configurar en sus empresas para brindar seguridad en
los correos electrénicos enviados o recibidos.

Figura 20. Gréfico Encuesta Pregunta 18

18. Si tuviera la oportunidad de escoger un mecanismo de proteccion de la informacién que

trasmite por correo electronico ;Cudl seleccionaria?

40 respuestas

1. Soluciones de correo
electronico par._..

2 Soluciones de correo
electronico par...

3. Cifrado de informacion con
GPG

5 Mezcla1y 3

6. Mezcla2y 3

0

FUENTE: Autor.

2 (5 %)

4(10 %)

wm

9(225%)

12 (30 %)

16 (40 %)

Segun lo observado en los resultados de las encuestas realizadas a algunas
Pymes, se observa desconocimiento de la gestion que deberian realizar de la
Seguridad de la Informacion tanto a nivel de la infraestructura interna como de los
servicios utilizados por la empresa para el desarrollo de sus actividades. Ademas
de la falta de controles que podrian tener para asegurar la informacion y del
servicio utilizado para enviar la informacién por correo electrénico u otros medios.

Otra conclusion que se logré obtener de la anterior encuesta es que para él envio
de correo con informacion sensible no se cuenta con algun cifrado o seguridad
aplicada y con ello poder garantizar la confidencialidad, integridad y disponibilidad
de la informacion que se procesa por los correos electrénicos.
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8.2 INFRAESTRUTURA TECNOLOGICA DE LAS EMPRESAS

Durante el levantamiento de informacion se identificaron diferentes infraestructuras
0 arquitecturas de red, en varios casos con una caracteristica similar desde el
punto de vista del tamafio o categoria de la empresa.

e Para las Microempresas donde la cantidad de empleados puede iniciar de 1
a 5 funcionarios, la conexién se realiza con un servicio de red casero donde
solo se requiere tener un modem WIFI para realizar las actividades.

Figura 21. Diagrama de red Microempresa
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FUENTE: Autor.

e Para las Pequeiias empresas donde la cantidad de empleados puede iniciar
de 6 a 20 funcionarios, la conexion se realiza con un servicio de red
compuesto por un modem WIFI y un switch para realizar las actividades.

Figura 22. Diagrama de red Pequeiia empresa
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e Para las Medianas empresas donde la cantidad de empleados puede iniciar
de 21 a 40 funcionarios, la conexion se realiza con un servicio de red
compuesto por un modem WIFI y un switch y en algunas ocasiones un
servidor que brinda varios servicios (fileserver, Impresién , DCHP, etc.) para

realizar las actividades.

Figura 23. Diagrama de red Mediana empresa
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e En las grandes empresas donde la cantidad de empleados puede iniciar de
41 o mas funcionarios, la conexion se realiza con un servicio de red
compuesto por un firewall, router, uno o varios switch, WIFI servidores con
varias funciones (fileserver, Impresion, DCHP, etc.) para realizar las
actividades.

Figura 24. Diagrama de red Gran empresa
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Se identific6 que segun los diferentes tipos de infraestructura interna de las
empresas cada una puede tener necesidades diferentes para el desarrollo de sus
actividades. Sin embargo todos concuerdan que hay flujo de la informacién que va
a internet o via web al que es necesario garantizar una seguridad adecuada.

69



8.3 TIPOS DE INFRAESTRUTURA PARA EL CORREO ELECTRONICO

Dentro de la investigacion realizada se observaron varios tipos de infraestructura
usada para el manejo y administracion de correo electronico. Se identificaron que
puede variar segun el tamafio de la empresa, necesidades del negocio,
experiencia e infraestructura utilizada para el desarrollo del negocio. Se logré
identificar que de los tipos de infra estructura se encuentra: manejo de correos
gratuitos, correos cloud corporativos con dominio propio o simplemente con
instalaciones de servicios de correo local dentro de la empresa. A continuacién se
incluye una descripcion de los servicios que brindan y qué condiciones se deben
tener en cuenta.

8.3.1 SERVICIO DE CORREOS CLOUD GRATUITOS

En la Web se encuentran diversos proveedores que brindan servicios de correo
electronico gratuito, con diferentes caracteristicas y condiciones en su uso,
teniendo en cuenta que el medio por el cual las empresas se comunican con
sus clientes y proveedores se debe tener algunos parametros basicos al
seleccionar un servicio de correo gratuito. Algunos de los requisitos que se
deberian tener en cuenta son:

e Facil uso: Al ser una herramienta que puede ser usada por todos los
miembros de la empresa debe ser de facil uso y acceso para cada
empleado.

e Reputacion: ElI proveedor del servicio del correo debe tener un
reconocimiento en el mercado, es importante tener en cuenta que sera
utilizado para comunicarse con sus clientes volviéndose un activo valioso
para le empresa.

e Filtros Spam: Con el crecimiento de los servicios en la web la necesidad de
limitar o identificar los correos que llegan como Spam se vuelve una parte
crucial en el manejo del tiempo que pueda requerir validar los correos
realmente importantes.

e Disponibilidad: Al ser un servicio utilizado para las actividades diarias de las
empresas, se requiere contar que este servicio siempre esté disponible.

e Capacidad de almacenamiento: Al ser una herramienta por la que se recibe
y envia informacion de la empresa debe tener buena capacidad de
almacenamiento.
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e Respaldo y recuperacién

Algunos de los proveedores de correo gratuito mas usados por las empresas
son:

Gmail
Outlook.com
icloud.com
yahoo.com
zoho.com

El registrarse en cualquiera de estas plataformas es muy facil ya que tienen
ambientes amigables para todas las personas, sin embargo es importante
tener en cuenta que aun cuando son de facil acceso y cumplan con los
requisitos basicos que buscan las empresas, es necesario considerar las
ventajas y desventajas que esto gratuitos puedan tener.

e Ventajas: Una de las ventajas mas claras que se tienen es no tiene
costo acceder a estos correos. Ademas de la facilidad para envié de
correos instantaneos y que es de facil acceso para las personas.

e Desventajas: Aunque es un servicio que tiene un proveedor que lo
soporte entre las principales desventajas podemos encontrar:

o Es mas facil recibir correo con virus al no tener filtros de Spam ni
DLP para el manejo del correo.

o Laidentidad puede ser facilmente robada.

o No permite que el correo sea reconocido al no usar un dominio
gue identifiqgue la empresa.

o No es profesional no da buena imagen a la empresa.

o Es mas facil que lo puedan clasificar como correo sospechoso.

o No se cuenta con respaldo garantizado.

8.3.2 SERVICIO DE CORREOS CLOUD ADMINISTRABLES

Ademas de tener en cuenta los mismos parametros de seleccion que el correo
gratuito, a este servicio se agregan variables enfocadas tener mayor
personalizacion, seguridad y monitoreo de los correos tal como se relaciona a
continuacion:
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Direccién de correo personalizada: Es un valor agregado para la empresa el
poder desde un correo dar a conocer el nombre de la empresa, y dar la
tranquilidad que el correo que se reciba sea un destinatario aprobado.

Facil uso: Al ser una herramienta que puede ser usada por todos los
miembros de la empresa debe ser de facil uso y acceso para cada
empleado.

Reputacion: ElI proveedor del servicio del correo debe tener un
reconocimiento en el mercado, es importante tener en cuenta que sera
utilizado para comunicarse con sus clientes volviéndose un activo valioso
para le empresa.

Filtros Spam inteligentes y/o administrables: Con el crecimiento de los
servicios en la web la necesidad de limitar o identificar los correos que
llegan como Spam se vuelve una parte crucial en el manejo del tiempo que
pueda requerir validar los correos realmente importantes.

Prevencion contra Spam y virus: La mayoria de proveedores para
garantizar las cuentas corporativas adicionan los médulos de seguridad que
tiene como valor agregado de tener las cuentas de correos con ellos.

Disponibilidad: Al ser un servicio utilizado para las actividades diarias de las
empresas, se requiere contar que este servicio siempre esté disponible.

Mayor capacidad de almacenamiento: Al ser una herramienta por la que se
recibe y envia informacion de la empresa debe tener buena capacidad de
almacenamiento.

Monitoreo y soporte: Tal como se indica agregar a la empresa opciones de
monitorear y/o control de los correos de la empresa se vuelve una opcion
valiosa para la empresa.

Algunos de los proveedores de correo mas usados por las empresas son:

Office 365

G Suite
Mail.com

Zoho Workplace
ProtonMail
Rackspace
Bluehost
FastMail
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e Mailbird
e Liquid Web

Adquirir un correo corporativo no es complicado la mayoria de estas
plataformas dan soporte o plataformas amigables para configurar estos
correos, a diferencia del correo gratuito son mas las ventajas y que las
desventajas que se tienen.

e Ventajas: De los principales beneficios es dar buen nombre a la
compaiiia al dar la tranquilidad a otras empresas que los correos que
salen son controlados y monitoreados.

Seguridad sobre los correos.
Personalizacién de los correos.
Recuperacion y continuidad de correos.
Monitoreo y control.

Soporte y mantenimiento.

0O O O O O

e Desventajas: La mayor desventaja es el costo que se puede tener segun
los servicios que se contraten o que desean agregar ya que el costo
sera dara vs la cantidad de empleados o cuentas de correo que se
deseen.

8.3.3 SERVICIO DE CORREOS INFRAESTRUCTURA LOCAL

Cuando las empresas desean tener un mayor control sobre su informacion y
mas aun sobre los correos electrénicos, realizan implementaciones locales
dentro de su infraestructura tecnoldgica para tal propdésito.

Para realizar este proceso no es una tarea sencilla ya que deben empezar por
asegurar la infraestructura sobre la que desean implementar el servicio de
correos, otra parte fundamental es tener clara la capacidad que puede llegar a
tener este servicio de forma local, ya que sobre el mismo tendran que
contemplar tener un Backups de toda esta infraestructura.

La definicion y ejecucion de controles sobre la infraestructura y servicio
requiere tener, el conocimiento necesario para poder soportar y administrar la
misma es uno de varios requisitos que puede requerir este tipo de
infraestructura. También se va a necesitar:
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e Adquirir un dominio para asignar sobre los correos.

e Comprar los certificados digitales para este servicio.

e Gestionar la publicacion del servicio de correo con el proveedor de
internet que tengan contratado.

e Adquirir soporte o personas que administren la plataforma.

e Definir e implementar reglas Spam.

e Configurar servicio DLP o bloqueo preventivo del contenido que ingresa
o sale del correo.

Estos servidores pueden ser montados tanto en software libre como en
licenciado. Lo primordial es estar dispuesto a dedicar a una persona
responsable de este servicio y ademas, tener claro que al ser un servicio clave
debe contar con una infraestructura que soporte o de la opcién de mantener
una continuidad del negocio.

Es claro que este tipo de infraestructura al igual de los servicios de correo en
cloud también tiene sus ventajas 0 desventajas entre las que se encuentran:

e Ventajas: Uno de los principales beneficios tener mayor control sobre la
ubicacion y uso de los correos, aunque también se puede encontrar.

Seguridad sobre los correos.
Personalizacion de los correos.
Recuperacion y continuidad de correos.
Monitoreo y control.

Soporte y mantenimiento.

o O O O O

e Desventajas: La mayor desventaja es el costo que se puede tener segun
los servicios que se contraten y de acuerdo al crecimiento o tamafio de
la empresa. Otras desventajas que se deben contemplar son:

o Tener unainfraestructura adicional que soporte el correo.
o La necesidad de monitoreo constante e implementacion de
rutinas de mantenimiento.

Segun lo observado e investigado aunque existen diferentes estructuras para
tener correos electronicos y si se tiene la posibilidad de invertir costos sobre este
servicio para obtener mayor seguridad y ademas incluir opciones de control y
monitoreo sobre estas plataformas, se hace necesario garantizar el contenido
dentro de estos correos.
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8.4 ¢(POR QUE PROTEGER LA INFORMACION QUE SE ENVIA POR EMAIL?

En la actualidad se observa que el acceso a la informacion es parte importante
para el desarrollo de las actividades laborales o personales. Para el uso
controlado y seguro de esta informacion se manejan infraestructuras informéticas
gue permitan que esta permanezca confiable, integra y que siempre esté
disponible.

Estas infraestructuras no siempre son tan robustas, en algunas ocasiones suele
manejarse esta informacion hasta en los PC personales. En muchas empresas
suelen estar compuesta por varios equipos de comunicacion almacenamiento y
procesamiento que permiten la transmision y acceso de la informacion. Sin
importar cual sea el medio que se use debe ser claro que es importante contar con
la seguridad necesaria para proteger las mismas ya sea nivel personal o de la
empresa.

Dada la importancia que tiene la informacion se hace indispensable que haya una
proteccion de estos sistemas, no solo por lo util para las personas sino también
porque es propensa a ser utilizadas para otros fines. Por ejemplo en una empresa
la informacion que contiene es (til para su crecimiento al igual que esta
informacion en manos de la competencia podria darle fin a la misma empresa. Por
consiguiente proteger la informacion es una de las primeras tareas que se deben
tener en cuenta para llegar a nuestras metas.

En conclusién es necesario tener un sistema que asegure nuestra informacion,
gue de tranquilidad tanto a una persona como a las empresas que no va a tener
riesgo en el manejo de la informacion. Debe ser un proceso que este en constante
monitoreo y control.
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8.5 CONTROLES NTC-ISO 27001:2013 A TENER EN CUENTA

La norma NTC-ISO 27001:2013 contiene los requisitos y controles necesarios
para la implementacién de un sistema de gestion de seguridad de la informacion
SGSI. La adecuacion o cumplimiento de esta norma es acorde en muchas
ocasiones a las definiciones del CORE de negocio que exigen un total
cumplimiento de estos requisitos.

Para las Pymes la utilizacion de la norma NTC-ISO 27001:2013 no es muy
frecuente, dado que o se contempla que se pueden llegar a implementar o tomar
como guia solo algunos de los requisitos expuestos en ella. Para el presente
trabajo aplicado se utilizara como base para realizar o brindar las mejores
practicas de aseguramiento para las PYMES aun cuando no se apliquen todos los
dominios que esta norma contiene.

Tomando como base la tabla de los dominios y controles de la norma
correspondientes al Anexo A de la norma NTC-ISO 27001:2013 (Ver Anexo 2)
para el presente proyecto se tuvieron en cuenta los siguientes numerales:
e A.7 Seguridad De Los Recursos Humanos
e A.7.2 Durante la ejecucion del empleo: Asegurarse de que los empleados y
contratistas tomen conciencia de sus responsabilidades de seguridad de la
informacion y las cumplan.

o A.7.2.2 Toma de conciencia, educacion y formacion en la seguridad
de la informacion.

e A.8 Gestion De Activos

e AB81 Responsabilidad por los activos: Identificar los activos
organizacionales y definir las responsabilidades de proteccion apropiadas.

e A.8.2 Clasificacion de la informacion: Asegurar que la informacién recibe un
nivel apropiado de proteccién, de acuerdo con su importancia para la
organizacion.

e A.9 Control De Acceso

e A.10 Criptografia

e A.12 Seguridad De Las Operaciones
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e A.13 Seguridad De Las Comunicaciones

e A.13.2 Transferencia de informacién: Mantener la seguridad de la
informacion transferida dentro de una organizacién y con cualquier entidad
externa.

e A.18 CUMPLIMIENTO

En el Anexo 2 del presente trabajo se podran consultar al detalle todos los
controles que se encontraran dentro de la norma NTC-ISO 27001:2013. Se
observaran cuatro columnas representan:

e NuUm.: Este campo identifica cada uno de los controles correspondientes al
Anexo A de la norma NTC-ISO 27001:2013.

e Nombre: Este campo hace referencia al nombre del control que se debe
aplicar para dar cumplimiento a la politica definida.

e APLICA SI O NO: El listado de controles ademas debe ser utilizado para la
generacion de la declaracion de aplicabilidad, donde cada uno de los
controles es justificado tanto si se implementa como si se excluye de ser
implementado, lo cual ayuda a que la entidad tenga documentado y de facil
acceso el inventario de controles.

e Descripcion / Justificacion: El listado de controles cuenta con la descripcion
de cada control en la tabla.
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9. METODOLOGIA DE CIFRADO PARA EL ASEGURAMIENTO DEL CORREO
ELECTRONICO.

Para el desarrollo de la metodologia 0 pasos a seguir para asegurar la informacion
se utilizé la norma NTC-ISO 27001 como una base de buenas practicas a
implementar dentro de las Pymes. Con el anterior propdsito la implementacién de
la metodologia propuesta para las Pymes se tuvo en cuenta una breve
capacitacion en temas legales o de normatividad aplicable a las empresas en
general. Se prosigue con las diferentes opciones de cifrado que se pueden utilizar
para asegurar la recepcion, procesamiento, almacenamiento y trasmisién de
informacion. Ademdas se concluye con una serie re recomendacion en la
implementacion de politicas, procedimientos o guias de aseguramiento sobre las
plataformas donde se procesaran los correos.

9.1 CAPACITACION INICIAL

9.1.1 NORMATIVIDAD VIGENTE EN COLOMBIA APLICABLE A PYMES

Tal como es enunciado en la mayoria de documentos legales o juridicos el
desconocimiento de una ley no exime el cumplimiento de ellas. Con base en la
anterior premisa es importante dar a conocer a los integrantes o empleados de
una empresa las leyes que son aplicables al recibir, procesar, almacenar o
trasmitir informacion interna, de clientes y/o proveedores.

LEY 1273 DE 2009°® (Delitos Informaticos en Colombia): Ley que se encarga
de la proteccién de la informacion y de los datos que circulan sobre las
tecnologias de la informacion y las comunicaciones.

LEY ESTATUTARIA 1581 DE 2012%° (Proteccién de Datos Personales): En
esta ley se describen las disposiciones legales para la proteccion de los datos
personales para salvaguardar la vida privada o familiar de los colombianos.

®® C. D. L. REPUBLICA, «Ley 1273 DE 2009,» 05 Enero 2009. [En linea]. Available:
http://www.secretariasenado.gov.co/senado/basedoc/ley_1273_2009.html. [Ultimo acceso: 20
Enero 2020].

% C. D. L. REPUBLICA, «LEY ESTATUTARIA 1581 DE 2012,» 17 Octubre 2012. [En lineal.
Available: http://lwww.secretariasenado.gov.co/senado/basedoc/ley_1581 2012.html. [Ultimo
acceso: 21 Enero 2020].
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LEY ESTATUTARIA 1266 DE 2008"° (Habeas Data): En esta ley se
reglamenta la seguridad que se debe garantizar sobre las bases de datos que
contenga informacion personal, financiera, comercial o sensible entre otras.

LEY 527 DE 1999"* (Comercio Electrénico): Esta ley reglamenta las
condiciones de seguridad que debe existir sobre el comercio o transacciones
electrénicas que realizan las organizaciones.

CIRCULAR EXTERNA 042 DE 2012"% Y CIRCULAR EXTERNA 007 DE 2018"
(Superintendencia Financiera): Segun se describe en estas circulares todas
aquellas empresas que brindan algun servicio o soporte a entidades
financieras deben implementar o alinearse a las buenas practicas de seguridad
de la informacion descritas en la norma NTC-ISO 27001.

9.1.2 CLASIFICACION DE LA INFORMACION

Es responsabilidad de los lideres o propietarios de las Pymes llevar un
inventario y clasificacion de activos de informacion con el fin de darle el
correcto uso y aseguramiento a todos los activos de informacion de la
compafia.

Los activos de informacion estan agrupados en cuatro categorias:

e Digitales: Dentro de esta clasificacion se encuentran las bases de datos
y archivos de datos, Servidores de archivos, contratos y acuerdos,
documentacion del sistema, informacion sobre investigaciones de
mercado, documentacion de las areas, manuales y procedimientos
internos, informes de auditorias.

© C. D. L. REPUBLICA, «LEY ESTATUTARIA 1266 DE 2008,» 31 Diciembre 2008. [En linea].
Available: http://www.secretariasenado.gov.co/senado/basedoc/ley 1266 2008.html. [Ultimo
acceso: 22 Enero 2020].

! C. D. L. REPUBLICA, «LEY 527 DE 1999,» 18 Agosto 1999. [En linea]. Available:
http://www.secretariasenado.gov.co/senado/basedoc/ley 0527 _1999.html. [Ultimo acceso: 24
Enero 2020].

?'S. F. D. COLOMBIA, «CIRCULAR 042 DE 2012,» 05 Octubre 2012. [En linea]. Available:
http://www.certicamara.com/download/correspondencia/20121005_Anexos_12_circular_042_de_2
012.pdf. [Ultimo acceso: 26 Enero 2020].

'S, F. D. COLOMBIA, «CIRCULAR 007 DE 2018,» 05 Junio 2018. [En linea]. Available:
https://www.superfinanciera.gov.co/jsp/Publicaciones/publicaciones/loadContenidoPublicacion/id/20
126/reAncha/1/c/00. [Ultimo acceso: 27 Enero 2020].
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e Fisicos: Son todos aquellos activos como documentos internos, de
clientes y proveedores, registros personales, politicas, manuales de
usuarios y/o técnicos de las empresas

e Software: Es todo el software utilizado por la compafia para el
desarrollo de sus actividades como por ejemplo correo, aplicativos
contables, sistemas financieros, aplicaciones de soporte o monitoreo
entre otros.

e Equipos: Equipos de computo, equipos de comunicaciones, medios
removibles, impresoras, scanner, tabletas, PDA, teléfonos corporativos
teléfonos IP y otros equipos.

e Redes: VPN, FTP, SFTP, FTPS u otras conexiones.

Como actividad inicial de cualquier empresa, se debe realizar una clasificacion
de la informacion de acuerdo a la los tres pilares de la seguridad de la
informacion.

e Segun su confidencialidad se clasifican en:

o Confidencial: Informacion estratégica sobre las operaciones de
la compafila y las actividades de negocio que afecte a
propietarios, inversionistas clientes, proveedores o0 genere
desventaja frente a los competidores.

o Sensible o Personal: La informacion que se puede utilizar para
identificar, contactar o localizar a una persona, se denomina
"informacion personal identificable" o PII.

o Uso interno: Informacion que solo debe ser divulgada
internamente, dirigida al personal interno.

o Publico: Informacién que ha sido declarada de conocimiento
publico.

e Segun su integridad se clasifican en:

o Modificacion altamente restringida: La modificacion de esta
informacion puede causar dafio significativo al negocio.
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o

Modificacion restringida: Informacion potencial para cambios
moderados. La frecuencia con la que se realizan cambios sobre
este tipo de activo de informacion no es frecuente.

Modificacion controlada: Informacion que puede ser modificada
bajo circunstancias debidamente controladas.

Modificacion Simple: Informacién que puede ser modificada sin
presentar ningun inconveniente para el hegocio.

e Segun su disponibilidad se clasifican en:

o

Muy critica: Cuando la no disponibilidad de la informacion puede
causar consecuencias serias para el negocio.

Critica: Cuando disponibilidad de la informacién necesaria para
la continuidad del negocio.

Importante: Cuando la falta de disponibilidad de esta informacion
puede llegar a no tener repercusiones negativas en la operacion.

Simple: Cuando la disponibilidad de la informacion no afecta la
operacion normal.

9.1.3 RIESGOS ASOCIADOS AL USO DE CORREO ELECTRONICO

Es necesario al momento de capacitar a los usuarios buscar concientizar no
solo de los riesgos sino los malos usos que pueden asociados al tener un
correo electronico que se pueden presentar al servicio de correo por ejemplo:

e Correo no deseado (spam): Son correos enviados de forma masiva casi
siempre con publicidad o informacion no solicitada por los destinatarios, y
cuyos contactos son obtenidos a través de internet.

Figura 25. Correo no deseado o Spam.
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- — - S S
NOTICIERQ INFORMATI 7 may. . . .
Consejos Para Salvar Tu Matrimanio en Cuar. Consejos Para Salvar Tu Matrimonio en Cuarentena
Consejos Para Salvar T monio en Cua D (Spam x
NOTICIERO INFORMATI. 6 may. é ) ) B N |
Curso completo de Excel y mas de 87 cursos.. A NOTICIERQ INFORMATICO <nurygarcia@gmail.co.. jue,7 may. 21:11 (hace 8 dias) ¥y |
Curso completo de Excel y mas de 87 cursos. W paranotinfo3 ~
NOTICIERO INFORMATI. 6may. a 5
. : . Ten cuidado con este mensaje
Presion Arterial alta - Gran peligro en la pan A

Gmail no ha podido verificar que procede realmente de
nurygarcia@gmail.com. Evita hacer clic en enlaces, descargar
archivos adjuntos o responder con informacicn personal

Presion Arterial alta - Gran peligro en la pand

luchoprofe@yahoo.com 4 may.
Curso completo de Excel y mas de 87 cursos...
Quiere teletrabajar? No podré hacerlo sin sab. C] [ Denunciar suplantacion de identidad

unipiloto amay.
20% Dto. Especializacién en Gerencia de Pro.
Gerencia de Proyectos Mayo 2020 Especializ.

luchoprofe@yahoo.com 3may.
Presion Arterial alta - Gran peligro en la pan
Presion Arterial alta - Gran peligro en la pand

Fuente: Correo personal autor

Suplantacion de identidad (spoofing): Son correos falsos suplantando la
identidad, nombres y dominios personas, socios comerciales o
proveedores legitimos, por medio de estos intentan obtener informacién
sensible o critica.

¢,Como lo detecto?: Cuando el contenido del correo o direccion de
remitente son diferentes al actual o tiene dudas de la informacion que se
solicita.

¢, Como evitarlo?: Si tienes dudas del correo comprueba la veracidad del
mensaje, contacta por otro medio al remitente y confirma los datos.

Phishing: Es un ataque informatico que busca tener acceso a
informacion personal para poder suplantar la informacion del usuario.

¢, Como lo detecto?: Correos con links a encuestas sitios falsos donde
solicitan informacién sensible.

¢, Como evitarlo?: Nunca enviar datos sensibles por correo, no abrir ni
responder link de correos electronicos no solicitados, no abrir correos de
informacion no solicitados, comprobar las URL y dominios de sitios a
donde te re direcciona.
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9.2 POLITICAY PROCEDIMIENTO DE CIFRADO RECOMENDADO

Dentro de las Pymes que deseen asegurar la informacién deben seguir los
siguientes lineamientos para la aplicacion de controles criptogréficos:

e Es necesario utilizar la herramienta una aplicaciéon de sobre los archivos o
informacion que por su clasificacion de activos, criticidad y riesgo requieran
niveles maximos de aseguramiento.

e Los algoritmos de cifrado aprobados son: AES, TripleDES, Twofish, DSA, RSA,
ECDSA y SHAL, los cuales deben ser utilizados como base de la tecnologia de
cifrado.

e Los sistemas de criptografia simétricos deben utilizar llaves con 128 bits o0 mas.
Las llaves de los sistemas de criptografia asimétricos deben utilizar longitudes
gue ofrezcan una robustez similar.

e Debe ser definido quienes pueden conocer o tener acceso a las llaves
criptogréficas.

e Con el fin de controlar las claves tendran fechas de inicio y caducidad de
vigencia no mayor a un afo.

e Se implementara un sistema de administracion de claves criptograficas para
asegurar el correcto uso de las herramientas se podra utilizar dos tipos de
técnicas criptogréficas:

o Técnicas de clave secreta (criptografia simétrica), usada cuando dos
0 mas actores comparten la misma clave y ésta se utiliza tanto para
cifrar informacién como para descifrarla.

o Técnicas de clave publica (criptografia asimétrica), usada cuando
cada usuario tiene un par de claves: una clave publica (que puede
ser relevada a cualquier persona) utilizada para cifrar y una clave
privada (que debe mantenerse en secreto) utilizada para descifrar.
Las claves asimétricas utilizadas para cifrado no deben ser las
mismas que se usan para firmar digitalmente.

El cifrado que se presentard para el desarrollo del actual trabajo consiste en 4
pasos basicos para asegurar la informacién, tal como se observa a continuacion:

83



Figura 26. Proceso de cifrado

- Compresié Cifrado Cifrado de
Hashing i clave clave
simétrica niihlica

FUENTE: Autor.

A continuacion se presentaran las dos opciones de cifrado trabajadas con las
Pymes para el desarrollo de este trabajo de grado aplicado.

9.2.1 INSTALACION Y USO HERRAMIENTA GOANYWHERE OPEN PGP

Aunque en la actualidad existen varias formas de cifrar y aplicaciones que
cumplen este proceso algunos desarrollados en software libre o comerciales,
se basara en la experiencia del autor sobre la herramienta GoAnywhere Open
PGP que es una aplicacion con una interfaz muy amigable para el usuario
final. A continuacion se presenta todo el proceso que se debe seguir para su
adquisicion y utilizacion

e Descarga: Se recomienda realizar la descarga de cualquier software
desde el mismo sitio de su creador del aplicativo, esto garantizara que el
software no sea alterado para otros fines. Para el presente trabajo se
realiz6 desde la URL https://www.goanywhere.com/es/open-pgp-studio
alli solicitara unos datos de la persona que desee descargar el aplicativo.
Una vez diligenciado llegara al correo un link para descarga de mismo.

Figura 27. Correo que llegara indicando que se puede proceder con la descarga
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https://www.goanywhere.com/es/open-pgp-studio

FUENTE: Autor.

Instalacion: A continuacion se adjuntan los pasos que se deben seguir
para la correcta instalacion del aplicativo descargado en el anterior Item.

Figura 28. Proceso de instalacion aplicativo GoAnywhere Open PGP

& Setup - GoAnywhere OpenPGP Studie 1.1.0 - o x

Welcome to the GoAnywhere OpenPGP
Studio Setup Wizard

This will install GoAnywhere OpenPGP Studio an your computer.
The wizard willlead you step by step through the installation

Click Next to continue, or Cancel to exit Setup.

Next >

& Setup - GoAnywhere OpenPGP Studie 1.10 - 0 x

Select Destination Directory
Where should GoAnywhere OperPGP Studio be installed?

Select the folder where you wauld ke GaAnywhere OpenPGP Studio to be installed, then dick
Next.

Destination directory

Browse ...

Required disk space: 174MB

Fresdiskspacs: 166 GB

install

& Setup - GoAnywhere OpenPGP Studio 1.1.0 - u] X

License Agreement
Please read the following important information before continuing.

Please read the following License Agreement. You must accept the terms of this agresment
before contining with the instalation.

HelpSystems, LLC SOFTWARE LICENSE AND SERVICES
AGREEMENT

This softnare icense and service agreement (*Agreement) is made by and between
HelpSystems LLC (HelpSystems) and the entity on whose behalf such incividual accepts

this Agreement ('Client”) formed by instaling or updating the Software. Please read all

the terms and conditions set forth in this Agreement before accepting this Agreement.

By instaling or updating the Software Client hereby agrees to, and agrees to be bound ¥

(@) 1 accept the agreement
(011 do not accept the agreement
install4

<Back Next >

& Setup - GoAnywhere OpenPGP Studio 1.1.0 - u] x

Select Start Menu Folder
Vhere should Setup place the program's shortcuts?

Select the Start Menu folder in which you would like Setup to create the program's shorteuts,
then dick Next.

eate 2 Start Menu folder

[7-zip

\Accessibiity
\Accessories
\Administrative Tools
Driver Identifier
FortiClient

IHP Help and Support
lIntel

intenan: hd

Create shorteuts for all users

install

< Back

Next > Cancel < Back Next >

& Sctup - GoAnywhere OpenPGP Studic 1.1.0 - o X

Completing the GoAnywhere OpenPGP
Studio Setup Wizard

Setup has finished instaling GeAnywhere OpenPGP Studia on
your computer. The application may be launched by selecting the
installed icons.

Click Finish to exit Setup,

Check for updates: |Monthly =

Run GoAnywhere OpenPGP Studio

Finish

FUENTE: Autor.

Cancel

e Creacion de llaveros: En este proceso se dara a conocer tanto los
llaveros donde almacenaran las llaves o claves criptograficas.
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Al ingresar al aplicativo se debe validar que se encuentre ubicado en la

pestafa “OpenPGP Keys” con el fin de poder crear el llavero y las llaves
correspondientes.

Figura 29. Aplicacion GoAnywhere Open PGP instalada

€ GoAnywhere OpenPGP Studio - o x
File Keys Tasks Help

Create| Delet= | Import ExportFublicKey(s) —Export Key Pair(s)

OpenPGR Keys | CpenPGP Tasks

User (Principal) Key ID (Alias) Desaripion  Key Type Key Size Created On Expires On

PublicKeyring  C:\Users|sistemas|, openpgpstudio\keys\pubring. pkr
SecretKeyring  C:\Users\sistemas|.openpopstudio keys secring. sk

Learn how to P yption at www.
[ready 0%

FUENTE: Autor.

Para la creacién de llaveros se debe ingresar al menu “Keys/New
Keyring, deberd aparecer la ventana que se muestra en la siguiente
imagen, alli se debe dar clic en el boton “Browse” para elegir la ruta en
donde se guardara el llavero.

Figura 30. Opcién donde se define la ruta donde quedara guardado el llavero

4 New Keyring *
Public Keyring || Browse...
Secret Keyring Browse...

Update preferences to use the new keyrings

Save Cancel

FUENTE: Autor.

Se elige la ruta en donde se desea guardar el llavero y se asigna el
nombre que se desee y se da clic en el botén “Save” como se muestra en
la siguiente imagen.
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Figura 31. Ubicacion seleccionada para el ejemplo.

4 New Keyring
Public Keyring | C:\Users\sistemas\Desktop'Llavero PGP\Prueba. pkr
SecretKeyring | C:'\Users\sistemas'\Desktop'Llavero PGP\Prueba. skr

Update preferences to use the new keyrings

Save

Browse...

Cancel

FUENTE: Autor.

Cuando se ha creado el llavero la pantalla queda en blanco para

comenzar a crear las llaves.

Nota: Los llaveros no se pueden exportar, en caso que se necesite
trasladar un llavero se debe buscar la ruta en donde fue guardado y

realizar la copia.

e Abrir llaveros:

Para Abrir un llavero existente se debe ubicar en el menu “Keys/Open
Keyring” como se muestra en la siguiente imagen.

Figura 32. Opcidn para seleccionar o abrir un llavero existente.

{» GoAnywhere OpenPGP Studio

File |Keys Tasks Help

Export Public Key(s)
Export Key Pair(s)
© Import Key(s)

Change Passphrase

View Properties

FUENTE: Autor.

. Mew Keyring
Cre Open Keyring Iport Public Key(s)  Export Key Pair(s)
Ope o New Key
E Delete Key D (Alias) Descripti... Key Type

Luego de realizar la opcion anterior debe mostrar en pantalla la opcion
para buscar la ruta en donde se encuentra el llavero que se desea abirir,
como se muestra en las siguientes imagenes.
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Figura 33. Proceso para seleccionar llavero existente.

L]
File Keys Tasks Help 1 13
e & ~
&0 A T
Create Delete Import  ExportPublicKey(s) ExportKey Pair(s)
OpenPGP Keys  OpenPGP Tasks ntalla-la-c
= lesea-abr
User {Principal) Key ID {Alias) Descripti,..  Key Type Key Size Created On Expires On
o € Select Public Keyring te Open
Buscar en: Llavero PGP | FEEC
Public Keyring
Secret Keyring ‘_j
Elementos re...

4# Open Keyring
Public Keyring | C:Users\sistemas\DesktopiLlavero PGPPrueba. pkr

SecretKeyring | C:'Jsers'sistemas\DesktopLavero PGP\Prueba. skr

Browse...

Open Cancel

FUENTE: Autor.

Al dar clic en el boton “Open” de la imagen anterioir abrira el llavero que
fue seleccionado con todas las llaves que se encuentran creadas alli.

e Creacion de llaves: Para empezar a crear llaves es necesario que antes
se haya creado el llavero, de lo contrario va a generar error y no permitira

la creacion de llaves.

Para crear las llaves se debe ubicar en el menu “Keys/New Key” como se

muestra a continuacion.

Figura 34. Seleccion de opcidn para crear llaves.

¥ GoAnywhere OpenPGP Studio - O *
File |Keys Tasks Help
J Mew Keyring
Cre Open Keyring port Public Key(s)  Export Key Pair(s)
Ope ) New Key
E Delete Key D (Alias) Descripti...  Key Type Key Size Created On Expires On

Export Public Key(s)
Export Key Pair(s)
240 Import Key(s)

Change Passphrase

View Properties

FUENTE: Autor.
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Al realizar la accion anterior se mostrara la siguiente pantalla, en donde
se deberan diligenciar los campos “Full name”, “E-mail Address”,
“Passphrase”, “Confirm Passphrase” de acuerdo a lo que se requiera, en
el campo “Key Type” se debe seleccionar la opcion RSA, el campo “Key
Size” se deja la opcion que se encuentra predeterminada “2048” y en el
campo “Expires On (yyy-mm-dd)” se debe digitar la fecha de caducidad
de la llave, si no se requiere esta fecha no se debe ingresar ningun dato,
para finalizar dar clic en el botén “Create”.

Figura 35. Campos que se deben crear para crear las llaves de cifrado.

¥ Create New OpenPGP Key Pair X
Full Name™ LLave Pueba

E-Mail Address™ yesidhm 1@hotmail.com

Key Type RSA v
Key Size 2043 e

Passphrase™® LTI
Confirm Passphrase® LTI

Expires On (yyyy-mm-dd) |2021-03-31|

FUENTE: Autor.

En la siguiente imagen se muestra la llave que se cred en el paso
anterior.

Figura 36. Llaves de cifrado ya creadas.

¥ GoAnywhere OpenPGP Studio — O %
File Keys Tasks Help

0

Create! Delete Import  ExportPublic Key(s) ExportKey Pair(s)

OpenPGP Keys  OpenPGP Tasks

~
User (Principal) Key ID (Alias) Descripti...  Key Type Key Size Created On Expires On
LLave Pueba <yesidhm1@... OxAS9F14COF50D... Key Pair RSA 2048/2048 05/19/2020 11:53... 03/31/202111:53...

FUENTE: Autor.

Exportar llaves: El proceso de exportacion de llaves se realiza para poder
dar a la persona que recibira el archivo la opcion de poder ver el mismo.
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Para exportar las llaves creadas se deben ubicar en el menu
“Keys/Export Public Key(s)” para la llave publica o “Keys/Export Key
Pair(s)” para la llave privada, como se muestra a continuacion:

Figura 37. Proceso para exportar llaves.

[* Godnywhere OpenPGP Studio

File Tasks Help

MNew Keyring &'r;.» _;:
Cre Open Keyring wport Public Key(s)  Export Key Pair(s)
D_I:'E g6 New Key
Use{ 22 Delete Key Key ID (Alias)
) Export Public Key(s) | 1208 0x4C1C3E0C0A4C2823

Export Key Pair(s)
20 Import Key(s)

Change Passphrase

View Properties

FUENTE: Autor.

Luego del paso anterior se muestra en pantalla la opcion para elegir la
ruta en donde se va a exportar la llave publica o privada segun sea el
caso y se oprime el botén “Guardar”.

Figura 38. Ruta donde se exportaran las llaves.

€3 Export Selected Public Key(s) to File [
Guardar en: | | Llavero = ¥ EE
Mombre de archivo:
Archivos de tipo: | ASCII Key Files (.asc) =

FUENTE: Autor.

e Importar llaves: En caso necesitar ver los archivos que llegan de otro
destino, ellos deben compartir su clave publica y a su vez se debe
guardar para poder ver los archivos que nos envien.
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Para importar llaves se debe ubicar en el menu “Import Key(s)” como se
muestra en la imagen.
Figura 39. Proceso para importar llaves.

4» GoAnywhere OpenPGP Studic - O X
File Keys Tasks Help
MNew Keyring
Cre Open Keyring port Public Key(s)  Export Key Pair(s)

Ope o NewKey

Uset Delete Key D (Alias) Descripti...  Key Type Key Size Created On Expires On

LLav . JF14COFS0D... Key Pair RSA 2048/2048 05/19/2020 11:53... 03/31/2021 11:53...
Export Public Key(s) ¥ ! 115/ 131/

Export Key Pair(s)
= Import Keyis)

Change Passphrase

View Properties

Public Keyring ~ C:{Jsers\sistemas\Desktop'Llavero PGP\Prueba. pkr
SecretKeyring  C:Ysers\sistemas\Desktop'Llavera PGP\Prueba.skr

Learn how to automate OpenPGP encryption at www.GoAnywhere.com
Faady 0%

FUENTE: Autor.

Se debe seleccionar la ruta en donde se encuentran las llaves que se
van a importar y clic en el boton abrir como se muestra en la siguiente
imagen.

Figura 40. Seleccion de llave a importar.

evs lasks Help

A Import Key(s) from File X

=
Elementos re...

La‘l Nombre de archivo: |LLave Pueba,asc

Archivos de tipo: ASCII Key Files (.asc) 5 Cancelar

FUENTE: Autor.

e Cifrar archivos

Para cifrar archivos se debe verificar que se encuentre en la pestafia
“OpenPGP Tasks” como se muestra en la siguiente imagen.
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Figura 41. Inicio de proceso de cifrado archivos.

¥ GoAnywhere OpenPGP Studio — O >

File Keys Tasks Help
@ I @ @) i,
R A v | 4
Create  Delete Import ExportPublic Key(s) ExportKey Pair{s)
OpenPGP Keys  OpenPGP Tasks
-~
User (Principal) Key ID (Alias) Descripti... Key Type Key Size Created On Expires On

03/31/2021 11:53...

OxA99F 14C0FS50D...

2048/2048 05/19/2020 11:53...

LLave Pueba <yesidhm1@...

FUENTE: Autor.

Key Pair RSA

Al lado izquierdo de la pantalla se muestran las carpetas del equipo, alli
se debe ubicar el archivo que quiere cifrar, en este caso se encuentra en
la carpeta “Llavero” como se muestra en la imagen.

Figura 42. Seleccion de ruta de archivo a cifrar.

¥ GoAnywhere OpenPGP Studio - O s
File Keys Tasks Help
) y » .
i ’ ¥ M #
Enaypt  Sign  Encrypt &Sign Decrypt & Verify  Verify

OpenPGP Keys OpenPGP Tasks

FUENTE: Autor.

Cuando se ha identificado el archivo que se quiere cifrar, se da clic
derecho sobre el archivo (Pantalla derecha) y se selecciona la opcién

“Encrypt” como se muestra en la siguiente imagen.

Figura 43. Seleccion archivo a cifrar.
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B | Usuarios Mame Last Modified Type Size:

Acceso pliblico AnyDesk.exe 14/05/20 04:46 PM Aplicacién 3,04M8 A

Defauit ﬁ! argosoft.msi 5/05/20 12:32 PM Paquete de Windows ... 2,74 MB

& Ly sistemas 2] en_windows _7_uitmate_x64 dvdisa  5/05/20 02:28 PM Archivo de imagen de... 3,09 G8

-openpgpstudio Bl Equipos & auditar por fuga deinforma...  11/05/20 08:50 AM Hoja de calculo de Mi... 50,52 KB

H A?DDEG E1%| Equipos a auditar por fuga deinforma...  18/05/20 05:18 PM Hoja de calculo de Mi... 74,22 KB

/- Blsquedas 15| Evaluacién Induccidn Gobierno Seguri...  13/05/20 09:40 AM Hoija de calculo de Mi... 29,649KB

(I3 Contactos [&] Evidencia punto 1.3.1.1PG 18/05/20 11:10 AM archivo 1PG 117,74K8

" |s] Evidencia punto 1.5.3G 18/05/20 10:53 AM Archivo IPG 56,78 KB

& E DOC‘;E::D: ||| [8] Evidenda punto 16 formatos diigencia... 18/05/20 11:58 AM  Archivo JPG 148,10 KB




¥ v
Decryptaventy venfy

Name ‘ Last Modified Type Size
3 archwo parg 27/05/15 02: 56 71 Hoje de calui de Microsaft Excel 14,0358
| Uave pruebe Open File 26/05/15 03: 16 P4 Archive ASC LO3KB
favera pruct 26/05/15 02:53PM Archiv PG 691
loveroprust ¥ ENCURE 26/05/15 02:53 74 Archivo SR 1,388
# sign

i Encrypt & Sign
¥ Decrypt & Verify
J Verify

Create Directory
Rename

Delete

& Refresh

FUENTE: Autor.
Al realizar la accion anterior debe mostrar la siguiente pantalla, alli se
tiene la opcion para seleccionar la llave con que se va a cifrar, una ruta
diferente para guardar el archivo cifrado y para eliminar el archivo original
después de cifrarlo como se muestra a continuacion:

Figura 44. Seleccion de llave con la que se va a cifrar.

¥ Encrypt File(s) kY

Select Recipient(s)

User (Principal) Key ID (Alias) Description  Key Type Key Size Created On Expires On

0xA99F 14C0F5006 1DA LLave Pueba <yesidhm1@hotmai... Key Pair R5A 2048/2048 05/19/2020 ... 03/31/2021...

Advanced Options
[] Cutput as text (ASCII Armored)

Output Directory
(®) Same as original file(s)

() Other Browse...

Output File Names
Prefix

Suffixc .pap

[] Delete original file(s) after encryption

e

FUENTE: Autor.

A continuacién debe mostrar la pantalla de confirmacion de cifrado del
archivo como se muestra en la siguiente imagen:

Figura 45. Resultado del proceso de cifrado del archivo.
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4 Encryption Results X

Encryption Results

{1
1 C:-WUsersisistemas\Downloads\Equipos a auditar por fuga de ion xlsx | C:\Us quipos a auditar
Summary

Number Of File(s) Processed [
1

0

Start Date and Time 19/05/20 12:25:33 PM

End Date and Time 19/05/20 12:25:33 PM

FUENTE: Autor.

En la siguiente pantalla se puede observar el archivo cifrado:

Figura 46. Archivo cifrado y listo para envio.

4;? GoAnywhere QpenPGP Studio —

File Keys Tasks Help
) P 4 \
I yoa | R ¥
Encrypt Sign  Encrypt & Sign Decrypt & Verify Verify

OpenPGP Keys OpenPGP Tasks

- - o
E‘ 4 Usuarios | | Name Last Modified Type Siz
i B | ) Acceso plblico AnyDesk.exe 14/05/20 04:... Aplicacién
D_Efm'“t ﬁl argosoft.msi 5/05/20 12:3... Paguetede...

: sistemas ) |_'| en_windows_7_ultimate_x&4_dvd.iso 5/05/2002:2... Archivo deim...

-openpgpstudia ] 5| Equipos a auditar por fuga de informacion - copia. xlsx 11/05/20 08:... Hoja de calcul...

. A?DDEE E15 Equipos a auditar por fuga de informadion. xdsx 18/05/20 05:... Hoja de calcul...

’/_| Blisquedas I Ecuipos a auditar por fuga de informacion. xlsx.pgp 19/05/20 12:...  Archivo PGP

H.[35 Cantartne

FUENTE: Autor.

e Descifrar Archivos
Para descifrar archivos se debe ubicar el archivo en la parte izquierda de
la pantalla, cuando se tenga identificado se debe dar clic derecho y elegir
la opcién “Decrypt & verify” como se muestra a continuacion:

Figura 47. Seleccion de archivo a descifrar.
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4> GoAnywhere OpenPGP Studio - O X
File Keys Tasks Help
2 4 & v ‘
Encrypt Sign  Encrypt & Sign Decrypt & Verify  Verify
OpenPGP Keys OpenPGP Tasks
=] Usuarios Name . Last Modified ~ Type Size
Acceso piblico I AnyDesk.exe 14f05/20 04:... Aplicacidn 3,04MB A
H D.efault ﬁ! argosoft.msi 5/05/20 12:3... Paguetede... 2,74 MB
B~ | | sistemas €] en_windows_7_ultmate_x&4_dvd.iso 5/05/2002:2.., Archivo deim... 3,09 GB
-openpgpstudio B3| Equipos a auditar por fuga de informacion - copia.xlsx 11f05/20 08:... Hoja de cdlcul. .. 50,52 KB
AFpData £ Equipos a auditar por fuga de informacion. xdsx 18f05/20 05: Hoja de caleul... 74,22 KB
- /- Blisquedas auditar por fuga de informacion.. 2 Archivo PGP i
(25 Contactos B Evaluadion Induccidn Gobierno Seguridad d Tl Hoja de calaul. ..
--S E Ev?danua punto 1.3.1.1PG Y Encrypt Ard‘l?vu PG 117,74KB
|&] Evidendia punto 1.5.1PG PR Archivo JPG 56,78 KB
Plantilas pers |&] Evidendia punto 16 formatos diligendados. | * £, Sign 5/20 11:... Archivo JPG 148,10 KB
Eseritaria || Evidendia punto 16 ruta ubicacion archivos| ¥ * Encrypt & Sign 5/20 11:... Archivo PG 26,02KB
Uavero PGP [ Evidendia punto informe 1.3.0 SI-FOR-019 - [5/20 11:... Archiva PDF 174,08 K8
e [ Microsoft XPS | 00 b idencia punto razabiidad 1.3,2.00G | DecOPERVERR T 1y ardhive PG 177,03 KB
Thomas CSC 0| Evidendias pendientes por entregar, xlsx Verify 5/20 03:... Hoja de cdlaul... 12,70 KB
WIn 7 £ Libro1.xsx 5/20 07:... Hoja de cdlcul... 7,97KB
~ Y Favoritos =] RE_AUTORIZACIONCITRI¥EXTERNO.msg Create Directory |0 03:...  Hlemento de ... 129,50 KB
N -; Imagenes ™ -] RV_Laencuestadesatisfaccdnparaelicket3| Rename 5/20 09:... Elementode ... 147,50 KB
< oo omnne czedne | B SI4MAN-001_Solic_autoriz_datos_person_\ Delete 5/20 10:... Documento d... 334,37K8 w
Public Keyring ~ C:\Users\sistemas\DesktopLlavero PGP\Prueba. pkr & Refresh
SecretKeyring C:\Users\sistemas\DesktopLlavero PGPYPrueba. skr

FUENTE: Autor.

Luego de realizar la accion anterior se debe visualizar la siguiente
pantalla, se da clic en el boton “Decrypt”.

Figura 48. Seleccion de ruta para dejar archivo descifrado.

¥ Decrypt & Verify File(s)

Output Directary
@® bame as original file(s}

() Other Browse...
Decrypt file(s) with the following extension(s) only
[] Delete original file(s) after decryption
Cance

FUENTE: Autor.
Luego se debe mostrar la siguiente pantalla en donde se debe
seleccionar la llave e ingresar la contrasefia para descifrar el archivo
como se observa a continuacion:

Figura 49. Seleccion de llave para descifrar.
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# Enter Password *
o

Message was encrypted with the following keys:

User {Principal) Key ID (alias) Description  Key Type Key Size Created On Expires On
OxAS9F 14C0F50DE1DA LLave Pueba <vyesidhm1@hotmai... Key Pair RSA 2048/2048 05/19/2020 ... 03/31/2021...
Passphrase

e

FUENTE: Autor.

A continuacion debe mostrar la pantalla de confirmacion de descifrado
del archivo como se muestra en la siguiente imagen:

Figura 50. Resultado del archivo descifrado.

€ Decrypt & Verify Results kY
Decrypt & Verify Results
[ e T peiaion
1/ C:\Users\sistemas\Downloads\Equipos a auditar por fuga de Isx.pgp | C:\U quipos a aud
Summary

|
i
:
19/0/20 12:32-00 PM
19/05/20 12:32-36 PM

FUENTE: Autor.

9.2.2 USO DE LA FIRMA DIGITAL EN EL CORREO ELECTRONICO
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Es importante aclarar que una firma digital no es igual a una firma que se
agrega al correo donde se indica normalmente una despedida y los datos del
remitente. Es una actividad comin que se copien estas firmas de correo y se
personalicen. La diferencia es un mensaje firmado digitalmente puede provenir
solo el propietario ya que contiene un identificador o huella digital que puede
ser comprobada por el receptor del correo, esto brinda la tranquilidad de saber
gue el mensaje no sido manipulado.

Para poder configurar la firma digital uno de los requisitos es adquirir un
certificado digital por uno de los entes autorizados para tal fin. Este certificado
tendra un costo con base en el tipo de certificado que se desee adquirir y de la
organizacion que lo genere.

La firma digital aunque fue un proceso adicional presentado a las Pymes no
tuvo gran acogida al cubrir la necesidad primaria de proteger los archivos que
viajaban por el correo electronico, ademas por implicar un registro y un costo
adicional que no se dese0 realizar. Por lo anterior no se abarco mas es este
item.
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9.3 OTROS CONTROLES A TENER EN CUENTA

9.3.1 IMPLEMENTACION NORMA O POLITICA DE USO DEL CORREO
ELECTRONICO

Para las Pymes es importante tener entre sus politicas de seguridad y
capacitacion de usuarios, la documentacion adecuada del manejo del correo
electronico al ser la principal herramienta para facilitar la comunicacién entre
funcionarios, clientes y proveedores. Por ser un insumo tan importante se debe
cumplir con los principios de confidencialidad, integridad, disponibilidad y
autenticidad de quienes realizan las comunicaciones a través de este medio.
Se sugiere a las Pymes tener en su infraestructura u organigrama un grupo o
comité se seguridad de la informacion para llevar este control. Entre las
normas o politicas a implementar se sugiere:

e EI grupo de seguridad debe establecer politicas, procedimientos vy
manuales permitan detectar y proteger la plataforma de correo electronico
contra codigo malicioso que pudiera ser transmitido a través de los
mensajes.

e Se debe generar capacitaciones y campafas para concientizar a todo el
personal de la empresa, respecto a las precauciones que deben adoptar en
el intercambio de informacidn sensible por medio del correo electronico.

e La cuenta de correo electrénico asignada es de caracter individual e
intransferible; por lo cual no debe utilizar ninguna cuenta diferente para el
desarrollo de sus actividades.

e Los mensajes e informacidén contenida en los correos electronicos deben
ser relacionados con el desarrollo de las labores y funciones de cada
empleado. El correo institucional no debe ser utilizado para actividades
personales.

e Los mensajes y la informacion contenida en los buzones de correo son
propiedad de la empresa y cada usuario, como responsable de su buzén,
debe mantener solamente los mensajes relacionados con el desarrollo de
sus funciones.

e Los usuarios de correo electronico institucional tienen prohibido el envio de
cadenas de mensajes de cualquier tipo, ya sea comercial, politico, religioso,
material audiovisual, contenido discriminatorio, pornografia y demas
condiciones que degraden la condicidbn humana y resulten ofensivas.
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e No es permitido el envio de archivos que contengan extensiones
ejecutables, en ninguna circunstancia.

e Todos los mensajes enviados deben respetar el estdndar de formato e
imagen corporativa definidos por la empresa y deben conservar en todos
los casos el mensaje legal corporativo de confidencialidad.

9.3.2 POLITICAS DE ALISTAMIENTO Y/O ASEGUAMIENTO EN
INFRAESTRUCTURA.

Durante la validacién de las diferentes Pymes se encontré que los equipos
usados para el manejo de correo electronico, no cuentan por politicas de
aseguramiento o hardening sobre estos equipos, convirtiéndose en uno de los
eslabones débiles para la empresa.

En el alistamiento de los equipos de escritorio y portatiles se deben
implementar listas de chequeo que garanticen el cumplimiento de los controles
de seguridad basicos de estos equipos. Algunas de las actividades que se
deben tener en cuenta son:

e Uso de software licenciado: Tanto por cumplimiento legal Colombiano
como por las vulnerabilidades que se crean al piratear o craquear
cualquier sistema informatico, se hace necesario trabajar con sistemas
gue estén legalmente adquiridos y permitan su correcta actualizacion y
soporte.

e Actualizaciones automaticas: Si los sistemas con licenciados y estan
correctamente instalados, se debe siempre tener activa la opcion para
instalar las ultimas actualizaciones de seguridad.

e Desactivacion y/o eliminacion de cuenta invitados: Como buena practica
se debe desactivar o eliminar las cuentas de invitado o genéricas que
vienen sobre los sistemas informaticos.

e Cambio de usuario administrador por defecto: Se aconseja eliminar o
cambiar el usuario administrador y que el uso de este usuario sea
restringido y sea usado netamente para actividades de soporte sobre los
equipos de computo.
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Implementacion de politicas de claves seguras: La asignacion de
contrasefias debe ser personalizada y realizada de forma segura,
garantizara que no cualquiera pueda acceder a los sistemas méas que el
gue necesite hacerlo. Los parametros que se deben tener en cuenta
son:

o Longitud minima (8 caracteres).

o La contrasefia debe cumplir con al menos tres de las cuatro (3 de
4), de las siguientes caracteristicas:

= Ultilizacién de mayusculas (A, B, C, D, E, F...)
= Utilizacién de minusculas (a, b, ¢, d, e, f...)

= Utilizacién de numeros (1, 2,3...)

= Utilizacidén de caracteres especiales (%,#,&, @)

o Bloqueo de cuenta de inicio de sesidn por intentos de ingreso
fallidos (5 veces), posteriormente se reactivara después de 30
minutos.

o La expiracion periodica de la contrasefia esta definida en 60 dias.

Asignacion de usuarios nombrados o personalizados: Cada empleado
de la compafiia debe contar con su propio usuario y ser responsable de
uso. Permitira tener trazabilidad de quien usa o manipula la informacion.

Antivirus: Se debe contar con una soluciébn de antivirus capaz de
detectar y eliminar virus informaticos, esta debe contar con un soporte
gue garantice la actualizacion contante de la base de amenazas
informaticas y asi poder hacer gestion sobre las mismas.

Bloqueo de puertos o implementacion de DLP: Para prevenir fuga de
informacion o acceso no autorizado por medios extraibles, se deberia
implementar una solucién de DLP o bloquear los puertos USB desde la
BIOS o a nivel de registro de Windows.

Cifrado de equipos: Para equipos que sean retirados de la compafiia
para el desarrollo o continuidad del negocio, se recomienda usar cifrado
de disco duro sobre estos equipos, lo anterior para garantizar que en
caso de pérdida o robo la informaciéon almacenada en ellos no sea de
facil acceso.

Respaldos de informacién: Periodicamente se debe realizar un respaldo
de la informacién en medios adicionales o una ubicaciéon centralizada
para poder recuperar la informacion ante cualquier evento.
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10.RESULTADOS E IMPACTOS

Las pruebas realizadas dentro del trabajo de grado evaluaron el conocimiento de
la poblacion objetivo, sobre las herramientas de soporte, uso y aseguramiento de
correo electronico y algunas medidas de seguridad de la informacién
implementadas en las pymes. Los controles criptogréficos establecidos por los
proveedores de correo electronico para los servicios de transmision de informacién
en la mayoria de los casos no son visibles o se desconoce por parte de la
poblacion evaluada de si son adecuados o0 no para las necesidades de uso en su
trabajo diario. El autor identific6 que una de las principales deficiencias es la falta
de conocimiento en la clasificacion y gestién de los activos de informacion, las
personas que trabajan o dirigen empresas pueden no conocer o estar conscientes
del nivel de criticidad de la informacién, que en caso de fuga o de acceso no
autorizado y controlado podria materializar riesgos al negocio en perspectiva de la
informacion, el cumplimiento normativo y la estabilidad misma de cada empresa.
Al leer este documento el lector identificara que una vez clasificados los activos de
informacion, se hace necesario evaluar los controles que se pueden aplicar sobre
estos para garantizar la confidencialidad, integridad y disponibilidad de la
informacion.

También se logro evidenciar que en un alto porcentaje de la poblacién evaluada
asociada a Pymes, no se cuenta con conceptos solidos sobre el funcionamiento y
uso de buenas précticas respecto del correo electronico, ni se toman medidas de
seguridad para el envio o recepcion de correos, al que igual que se tiene un
desconocimiento generalizado sobre los tipos de ciberataques que pueden ocurrir
a una empresa y a su personal a traves del correo electrénico. El lector de este
documentd conocera de manera facil y recordable las herramientas de seguridad y
podra identificar los tipos de ciberataques en uso por los ciberdelincuentes,
conceptos que son claves para configurar sus herramientas empresariales y
operar con un nivel de tranquilidad suficiente, sabiendo que se han implementado
controles de seguridad basicos y escalables que daran seguridad y estabilidad
tanto a la empresa como a sus clientes y proveedores. Es de interés del autor que
el lector pueda usar este documento para difundir este aporte al conocimiento y
ayude en su entorno social a la construccion de una cultura de ciberseguridad.

Este documento tendra un impacto a mediano plazo en las pymes y personas que
lo tomen como referencia y que deseen asegurar sus activos de informacion, ya
gue podran identificar las diferentes vulnerabilidades que se presentan y los
controles que pueden aplicar para mitigarlas o compensarlas. Brindara opciones
de aseguramiento que no implicaran grandes inversiones y que finalmente
motivaran la curiosidad del lector en saber si hay algo adicional que aprender e
implementar sobre la seguridad de la informacion en su labor o negocio. Los
conceptos aprendidos daran la certeza de que las ofertas de negocio de pymes

101



gue tengan un nivel al menos minimo de aseguramiento, tendran una mejor
aceptacion por otras empresas 0 personas que deseen establecer negocios e
intercambios de informacion con niveles aceptables de aseguramiento en la
transferencia de informacion. Este proceso se hard mas robusto mediante
procesos de auditoria de seguridad de la informacién entre las relaciones
comerciales de las empresas
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11.DIVULGACION

Este documento estard al alcance de cualquier persona que haga parte de una
pyme y que quiera optar por conocer los requisitos basicos para implementar
seguridad en el correo electronico. Estara disponible en el repositorio de la UNAD
como “ANALISIS Y DISENO DE UN MECANISMO DE CIFRADO DE CORREO
ELECTRONICO PARA GARANTIZAR Y PROTEGER LA INFORMACION
ENVIADA DE LAS PYMES”.
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12. CONCLUSIONES Y RECOMENDACIONES

La construccién del presente documento llevé al autor a comprender que se hace
necesario conocer los resultados de otras investigaciones, las soluciones
identificadas y exploradas junto con los conceptos técnicos aplicables a los grupos
de enfoque, con el objetivo de producir un material de referencia facil de
interpretar. Adicionalmente para el desarrollo del presente trabajo de grado se
encontraron obstaculos referentes al analisis de ciberseguridad en pymes en
Colombia.

Para la consolidacion del presente trabajo de grado se realizd una investigacion
del estado del arte de la seguridad de la informacién en las pymes, empezando
por un enfoque externo a la realidad Colombiana, para identificar que se ha
investigado y propuesto en otras culturas, por lo cual el autor reconoce que es
clave conocer de primera mano como es el aseguramiento que implementan las
empresas para el desarrollo del negocio, si se considera una necesidad o
simplemente no se ve la utilidad que brinda proteger los activos de informaciéon de
las compafias. Este documento se escribid de tal forma que permitira el desarrollo
de una conciencia en las personas que hacen parte de este tipo de empresas, en
gue el aseguramiento de sus sistemas ayudara a mitigar o minimizar el impacto de
las acciones de aquellos ciberdelincuentes que estan buscando obtener un
beneficio econdmico, reputacional o egocéntrico a partir de una falla de seguridad.

Fue posible también observar que algunas pymes al no contar una guia o
conocimiento claro de las leyes y marcos de referencia que pueden aplicar a sus
negocios, pueden descuidar el cumplimiento de las mismas, sin saber que al estar
alineadas con las leyes y las mejores practicas de seguridad de la informacién se
puede obtener un valor agregado que pueden utilizar para el crecimiento comercial
de la empresa.

Es de vital importancia implementar politicas de seguridad enfocadas
principalmente a la clasificacion y al aseguramiento de la informacion dado que en
las pymes se puede encontrar un alto nimero de activos considerados como
confidenciales, sensibles o de uso interno y mas cuando la misma puede llegar a
ser trasmitida por correo electrénico u otros medios digitales. El principal objetivo
es salvaguardar este conjunto de activos en este tipo de empresas mediante la
aplicacion de los conceptos y metodologias descritas en el presente documento.

Es posible para una pyme contar con este documento como una base que incluye
los conceptos y procedimientos metddicos basicos sobre la gestién de seguridad
de la informacion en el correo electrénico, es posible que se convierta en una
herramienta fundamental para que el personal encargado pueda asegurar los
activos de informacion de la empresa, pues al estar preparada y con el
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conocimiento esencial, podra mitigar o controlar los posibles riesgos que se
pueden presentar en los flujos de la informacién a nivel interno y hacia otras
empresas.

Se requiere de trabajos futuros que permitan validar la implementacién de los
conceptos descritos en el presente documento y que hagan un andlisis posterior
mediante herramientas estadisticas para validar el impacto del conocimiento aqui
descrito en pymes en Colombia.
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14. ANEXOS

Anexo 1. Encuesta Online — Estado de la Seguridad de la Informacién en PYMES.

https://docs.google.com/forms/d/e/1FAIpOLSc2EKtdH3Ze9MUXLRAD9yvx5un5Xk
2EOrthN14N8KKeA2nzdg/viewform?usp=sf link
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Anexo 2. Normas ISO 27000 aplicadas

NUM NOMBRE APLICA JUSTIFICACION
SI O NO

1 Objeto y campo de aplicacion Sl Seleccionar los controles dentro del proceso de implementacion del
Sistema de Gestion de Seguridad de la Informacién - SGSI

2 Referencias normativas Sl La ISO/IEC 27000, es referenciada parcial o totalmente en el
documento y es indispensable para su aplicacion.

3 Términos y definiciones Sl Para los propésitos de este documento se aplican los términos y
definiciones presentados en la norma ISO/IEC 27000.

4 Estructura de la norma Sl La norma ISO/IEC 27000, contiene 14 numérales de control de
seguridad de la informacién que en su conjunto contienen mas de 35
categorias de seguridad principales y 114 controles.

5 Politicas de seguridad de la informacion

5.1 Directrices establecidas por la direccién para la seguridad de la informacion

5.1.1 | Politicas para la seguridad de la Sl Se debe implementar politicas de informacion que deben ser

informacion publicadas y ser de conocimiento para la entidad.

5.1.2 | Revision de las politicas para Sl Se debe realizar validacion de las politicas y ajustar si es el caso.

seguridad de la informacion

6 Organizacion de la seguridad de la informacion

6.1 Organizacion interna

6.1.1 | Roles y responsabilidades para Sl Se debe definir y asignar las responsabilidades para el grupo de

la seguridad de informacion seguridad de informacion.

6.1.2 | Separacion de deberes Sl Si hay areas que compartan actividades se debera separar las
funciones para que entre en conflicto.

6.1.3 | Contacto con las autoridades Sl Se deberian mantener los contactos apropiados con las
autoridades pertinentes.

6.1.4 | Contacto con grupos de interés NO No se debe tener acceso a foros o redes donde se pueda divulgar

especial informacién

6.1.5 | Seguridad de la informacién en Sl La seguridad de la informacion se debera tratar en todo proyecto no

la gestién de proyectos importa el tipo de proyecto
6.2 Dispositivos moviles y teletrabajo

6.2.1 | Politica para dispositivos Sl No se permite acceso a los sistemas desde dispositivo méviles

maviles

6.2.2 | Teletrabajo Sl No se permite trabajo desde la casa o teletrabajo.

8 Gestion de activos

8.1 Responsabilidad por los activos

8.1.1 | Inventario de activos Sl Se debe tener un inventario claro.

8.1.2 | Propiedad de los activos Sl Los equipos deben tener un responsable o una persona a la que le
sean asignados

8.1.3 | Uso aceptable de los activos Sl Se debera contar con politicas para el manejo de los activos.

8.1.4 | Devolucién de activos Sl Todos los activos deben ser devueltos una vez terminado el contrato.

8.2 Clasificacion de la informacion

8.2.1 | Clasificacion de la informacién Sl La informacién se deberia clasificar en funcién de los requisitos
legales, valor, criticidad y susceptibilidad a divulgacién o a
modificacién no autorizada.

8.2.2 | Etiquetado de la informacion Sl Se deberia desarrollar e implementar un conjunto adecuado de
procedimientos para el etiquetado de la informacién, de acuerdo con el
esquema de clasificacién de informacioén adoptado por la organizacion.

8.2.3 | Manejo de activos Sl Se deberian desarrollar e implementar procedimientos para el manejo

115




de activos, de acuerdo con el esquema de clasificacion de informacion
adoptado por la organizacion.

8.3.1 | Gestion de medios removibles Sl Se deberian implementar procedimientos para la gestion de medios
removibles, de acuerdo con el esquema de clasificacion adoptado por
la organizacion.

8.3.2 | Disposicion de los medios Sl Se deberia disponer en forma segura de los medios cuando ya no se
requieran, utilizando procedimientos formales.

8.3.3 | Transferencia de medios fisicos Sl Los medios que contienen informacion se deberian proteger contra
acceso no autorizado, uso indebido o corrupcion durante el transporte.

9 Control de acceso
9.1 Requisitos del negocio para control de acceso

9.1.1 | Politica de control de acceso Sl Se deberia establecer, documentar y revisar una politica de control de
acceso con base en los requisitos del negocio y de seguridad de la
informacién.

9.1.2 | Politica sobre el uso de los Sl Solo se deberia permitir acceso de los usuarios a lared y alos

servicios de red servicios de red para los que hayan sido autorizado se
especificamente.
9.2 Gestion de acceso de usuarios
9.2.1 | Registro y cancelacioén del Sl Se deberia implementar un proceso formal de registro y de
registro de usuarios cancelacion de registro de usuarios, para posibilitar la asignacion de
los derechos de acceso.
9.2.2 | Suministro de acceso de Sl Se deberia implementar un proceso de suministro de acceso formal de
usuarios usuarios para asignar o revocar los derechos de acceso a todo tipo de
usuarios para todos los sistemas y servicios.

9.2.3 | Gestion de derechos de acceso Sl Se deberiarestringir y controlar la asignacion y uso de derechos de

privilegiado acceso privilegiado.

9.2.4 | Gestion de informacion de Sl La asignacion de la informacion secreta se deberia controlar por

autenticacion secreta de medio de un proceso de gestion formal.
usuarios

9.2.5 | Revision de los derechos de Sl Los propietarios de los activos deberian revisar los derechos de

acceso de usuarios acceso de los usuarios, a intervalos regulares.

9.2.6 | Retiro o ajuste de los derechos Sl Los derechos de acceso de todos los empleados y de usuarios

de acceso externos a la informacién y a las instalaciones de procesamiento de
informacién se deberian retirar al terminar su empleo, contrato o
acuerdo, o se deberian ajustar cuando se hagan cambios.
9.3 Responsabilidades de los usuarios
9.3.1 | Uso de la informacién de Sl Se deberia exigir a los usuarios que cumplan las practicas dela
autenticacion secreta organizacion para el uso de informacién de autenticacion secreta.
9.4 Control de acceso a sistemas y aplicaciones
9.4.1 | Restriccién de acceso Sl La informacién se debe restringir segin el control de acceso
Informacion
9.4.2 | Procedimiento de ingreso Sl Si se requiere acceso se debe contar con método seguro
seguro

9.4.3 | Sistema de gestion de Sl Deben contar con métodos que aseguren las seguridad de claves

contrasefias

9.4.4 | Uso de programas utilitarios Sl Se deben restringir y controlar acceso a programas no autorizados.

privilegiados

9.4.5 | Control de acceso a cédigos Sl Se deberia restringir el acceso a los cddigos fuente de los programas.

fuente de programas
10 Criptografia
10.1 Controles criptogréaficos
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10.1.1 | Politica sobre el uso de Sl Se debe implementar politicas que orienten al uso de controles
controles criptogréaficos criptograficos de la informacién para su proteccion.
10.1.2 | Gestion de llaves Sl SE debe implementar una politica de uso de llaves criptogréaficas y que
estas se renueven con una frecuencia definida.
11 Seguridad fisica y del entorno
11.2 Equipos
11.2.1 | Ubicacion y proteccion de los Sl Los equipos deberian estar ubicados y protegidos para reducir los
equipos riesgos de amenazas y peligros del entorno, y las oportunidades para
acceso no autorizado
11.2.2 | Servicios de suministro Sl Los equipos se deberian proteger contra fallas de energia y otras
interrupciones causadas por fallas en los servicios de suministro
11.2.3 | Seguridad del cableado Sl El cableado de potencia y de telecomunicaciones que porta datos o
soporta servicios de informacion deberia estar protegido contra
interceptacion, interferencia o dafio
11.2.4 | Mantenimiento de equipos Sl Los equipos se deberian mantener correctamente para asegurar su
disponibilidad e integridad continuas
11.2.5 | Retiro de activos Sl Los equipos, informacién o software no se deberian retirar de su sitio
sin autorizacion previa.
11.2.6 | Seguridad de equipos y activos Sl Se deberian aplicar medidas de seguridad a los activos que se
fuera de las instalaciones encuentran fuera de las instalaciones de la organizacion, teniendo en
cuenta los diferentes riesgos de trabajar fuera de dichas instalaciones.
11.2.7 | Disposicién segura o Sl Se deberian verificar todos los elementos de equipos que contengan
reutilizacion de equipos medios de almacenamiento, para asegurar que cualquier dato sensible
o software con licencia haya sido retirado o sobrescrito en forma
segura antes de su disposicion o reutilizacion.
11.2.8 | Equipos de usuario Sl Los usuarios deberian asegurarse de que a los equipos desatendidos
desatendidos se les dé proteccion apropiada.
11.2.9 | Politica de escritorio limpio y Sl Se deberia adoptar una politica de escritorio limpio para los papeles y
pantalla limpia medios de almacenamiento removibles, y una politica de pantalla
limpia en las instalaciones de procesamiento de informacion
12 Seguridad de las operaciones
12.5 Control de software operacional
12.5.1 | Instalacion de software en Sl Debe haber un procedimiento que no permita instalar software no
sistemas operativos permitido y si lo tiene poder detectar este software.
12.6 Gestion de la vulnerabilidad técnica
12.6.1 | Gestion de las vulnerabilidades Sl Se Deben evaluar vulnerabilidades del sistema, se debe evaluar y
técnicas llegar a la mejor solucién de las mismas
12.6.2 | Restricciones sobre la Sl Se deben tener una regla que no permita a los usuarios instalar
instalacion de software software o se tenga una previa autorizacion
12.7 Consideraciones sobre auditorias de sistemas de informacion
12.7.1 | Informacién controles de Sl Las auditorias a los sistemas se deben planear para que no afecten a
auditoria de sistemas la operacion.
13 Seguridad de las comunicaciones
13.2 Transferencia de informacion
13.2.1 | Politicas y procedimientos de Sl Se debe implementar control para la trasferencia de informacion
transferencia de informacion dentro o fuera de la compaiiia.
13.2.2 | Acuerdos sobre transferencia de Sl Se debe contemplar un método para trasferencia de archivos si el

informacion

negocio lo requiere
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13.2.3

Mensajeria electrénica

Sl

Se debe proteger la informacién enviada por correo electronico.

13.2.4

Acuerdos de confidencialidad o
de no divulgacion

Sl

Se debe crear una politica que restrinja la divulgacion de la
informacién y mantener acuerdos de confidencialidad.

16 Gestion de incidentes de seguridad de la informacion
16.1 Gestion de incidentes y mejoras en la seguridad de la informacion
16.1.1 | Responsabilidad y Sl Se deben generar procedimientos y asignar las responsabilidades
procedimientos para gue generen respuestas oportunas
16.1.2 | Reporte de eventos de Sl Todo evento se debe reportar siguiendo el conducto regular
seguridad de la informacion
16.1.3 | Reporte de debilidades de Sl Se debe soalicitar a todo el personal que reporte cualquier tipo de
seguridad de la informacion debilidad del sistema para realizar la mejoras del sistema
16.1.4 | Evaluacion de eventos de Sl Todo evento se debe evaluar y clasificar si puede ser incidente de
seguridad de la informacion y seguridad para dar el mejor manejo al mismo
decisiones sobre ellos
16.1.5 | Respuesta a incidentes de Sl Se debe informar todo evento de seguridad asi como la respuesta
seguridad de la informacion dada al mismo.
16.1.6 | Aprendizaje obtenido de los Sl Se debe analizar todos los eventos y soluciones dadas a problemas
incidentes de seguridad de la para asi tener la mejor solucién y disminuir el riesgo
informacion
16.1.7 | Recoleccién de evidencia Sl Se debe tener un procedimiento para recolectar fallas del sistema
para gue se tenga una evidencia para posteriores auditorias.
18 Cumplimiento
18.1 Cumplimiento de requisitos legales y contractuales
18.1.1 | Identificacion de la legislacion Sl Se debe identificar requisitos legales locales y nacionales y asi poder
aplicable y de los requisitos dar un manejo adecuado de los mismos.
contractuales
18.1.2 | Derechos de propiedad Sl Se deben proteger los derechos de propiedad intelectual.
intelectual
18.1.3 | Proteccion de registros Sl Los registro se deben proteger ante fraude destruccion, acceso no
autoriza o todo lo que pueda afectar los mismo.
18.1.4 | Privacidad y proteccién de datos Sl Se debe asegurar no divulgar informacion personal tal como lo dice la
personales ley
18.1.5 | Reglamentacién de controles Sl Se deberian usar controles criptograficos, en cumplimiento de todos
criptogréficos los acuerdos, legislacién y reglamentacion pertinentes.
18.2 Revisiones de seguridad de la informacion
18.2.1 | Revisién independiente de la Sl Se debe validar todos los procesos de la seguridad de la informacion
seguridad de la informacion de forma independientemente a intervalos planificados o cuando
ocurran cambios significativos.
18.2.2 | Cumplimiento con las politicas y Sl Se debe validar con regularidad todas las normas de seguridad para
normas de seguridad hacer los ajustes necesarios para tener la mejor seguridad
18.2.3 | Revision del cumplimiento Sl Los sistemas de informacién se deberian revisar periédicamente para

técnico

determinar el cumplimiento con las politicas y normas de seguridad de
la informacion
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Anexo 3. Resumen Analitico Especializado — RAE

Fechade | 27/09/2020
Realizacion:
Programa: | Especializacion en Seguridad Informéatica.

Linea de

Investigacion:

Proyecto Aplicado.

Titulo: | ANALISIS Y DISENO DE UN MECANISMO DE CIFRADO DE
CORREO ELECTRONICO PARA GARANTIZAR Y
PROTEGER LA INFORMACION ENVIADA DE LAS PYMES.
Autor(es): | Hernandez Marin Yesid
Palabras | Correo  electrénico,  Phishing, Cifrado, Ciberataque,
Claves: | Vulnerabilidades.
Descripcion: | El presente proyecto aplicado tiene como propdésito presentar

un meétodo de aplicacion de practicas adecuadas para el
manejo de correo electrénico corporativo, aplicable a micro,
pequefias y medianas empresas. EI método propuesto esta
basado en un andlisis previo a los activos de informacion, los
procesos Y los riesgos de seguridad de la informacion de este
tipo de organizaciones frente a las amenazas latentes en el
ciberespacio y al cumplimiento de los requerimientos
normativos a nivel nacional correspondientes a los delitos
informaticos y la proteccidon de datos personales. EI documento
pretende dar un listado de parametros e instrucciones a
seguir, sin la necesidad de realizar grandes inversiones
economicas en la infraestructura y en los procesos
organizacionales de este tipo de empresas.

Este documento se basa en una investigacion deductiva que
se desarrolla mediante la premisa: todas las empresas que
reciben, procesen o trasmiten informacion clasificada como
confidencial, requieren conocer toda la normatividad legal y la
correcta gestion de los activos de informacién de su negocio.
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Marco
Metodolégico

El desarrollo de esta metodologia se basé en una investigacion
de tipo deductiva partiendo de los diferentes estudios y
documentacion de la seguridad de la informacién para las
PYMES, ademas de usar un enfoque basado en las de la
norma ISO-IEC 27001 (SGSI) e ISO 27005 (Riesgos de
Seguridad de la Informacion). También se basara en la
recoleccion de informacion de procesos de aseguramiento de
informacion disponibles en el mercado.

UNIVERSO Y MUESTRA

A través de una serie de encuestas a los empleados de
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algunas pymes, se obtuvo la informacion sobre los perfiles,
recursos tecnologicos que maneja y el tipo de informacién que
utiliza para desempefiar su cargo. A partir de estos datos, se
logré definir el tipo de informacion que se debe tener en cuenta
y enfocar dentro de la metodologia que arrojara este proyecto.

FUENTES DE RECOLECCION DE INFORMACION

La investigacion utiliz6 como fuentes de recoleccion de
informacion  diferentes monografias, estudios, informes
estadisticos sobre el estado de seguridad de la informacién de
las pymes y sus mayores retos en el mercado para
salvaguardar la informacibn que trasmite por correo
electronico. Ademas se tendran en cuanta las leyes y
normatividad vigente que aplica sobre las PYMES a para el
manejo de la informacion.

TECNICAS E INTRUMENTOS

Para alcanzar el objetivo del presente documento, la
investigacion se apoyo en los siguientes instrumentos:

e Estudio del estado actual de la seguridad de la
informacion en las PYMES.

e Encuestas, a los empleados de algunas PYMES que
hagan envi6 o uso del correo electronico para el
desarrollo de sus actividades.

e Mediante observacion se comprenderan los procesos y
usos de la tecnologia en su forma de trabajo diario.

Conceptos
adquiridos :

ACTIVO DE INFORMACION: Es cualquier elemento que
contenga informacion para el desarrollo de las actividades
puede ser fisico o digital.

ALGORITMO DE CIFRADO: Operacion o funciona matematica
para generar una clave para garantizar la confidencialidad e
integridad de la informacion.

ANALISIS DE RIESGO: Es un proceso donde se validan los
activos de informacién y documentan todas las posibles
amenazas Yy los controles que se tendrian que aplicar para
asegurar estos activos.

128




ATAQUE CRIPTOGRAFICO: Es un método para sortear
validar la seguridad de un sistema criptografico.

CERTIFICADO DIGITAL: Es un fichero digital generado por
una autoridad certificadora que asocia la informacién del titular.

CIFRADO: Accién de ocultar o codificar informacion para evitar
gue personas no autorizadas puedan acceder a la misma.

CIFRADO DE DATOS: se puede entender como el hecho de
guardar algo valioso dentro de una caja fuerte cerrada con
llave.

CIFRADO SIMETRICO: Un sistema de cifrado simétrico es un
tipo de cifrado que usa una misma clave para cifrar y para
descifrar.

CIFRADO ASIMETRICO: Para evitar estos inconvenientes,
podemos utilizar lo que se conoce como cifrado asimétrico. A
diferencia del cifrado simétrico, el asimétrico es un tipo de
cifrado en el que no usamos una unica clave sino dos.

CIFRADOR DE BLOQUE: Es un sistema criptografico que cifra
de bloques en bloque, usualmente cada bloque es de 128 bits.
Algunos sistemas conocidos son, TDES, RC5, AES.

CIFRADOR DE FLUJO: Es un sistema criptografico de cifra de
bit en bit, los mas conocidos son, RC4, SEAL, WAKE.

CRIPTOGRAFIA: Es la técnica que consiste en cifrar un
mensaje.

CRIPTOGRAFIA VISUAL: Es un esquema de comparticion de
secretos donde el secreto es una imagen y las partes son
también varias imagenes. La ventaja de este tipo de
criptografia es que no es necesaria una computadora para la
reconstruccion del secreto.

CLAVE PUBLICA: Son claves de cifrado que se pueden
compartir para descifrar la informacion.

CLAVE PRIVADA: Son las claves de cifrado que son
exclusivas de los Titulares sobre su informacion.
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CORREO ELECTRONICO: Es un servicio o aplicativo que
permite enviar y recibir informacion.

CONDIFIDENCIALIDAD: Accion de garantizar la que la
informacion sea accedida por las personas autorizadas.

DISPONIBILIDAD: Se trata de capacidad de tener Ila
informacion siempre disponible o accesible.

ESQUEMA CRIPTOGRAFICO: Es un conjunto de primitivas
gue componen una aplicacién criptografica mas completa,
como el esquema de firma digital (compuesta de la primitiva de
firma y la de verificacion), el esquema de cifrado (compuesta
con la primitiva de cifrado y la de descifrado) etc.

FAMILIA CRIPTOGRAFICA: es el conjunto de sistemas
criptogréficos que basan su seguridad en el mismo problema
matematico, actualmente las familias criptograficas mas
conocidas son las que basan su seguridad en el Problema de
Factorizacion Entera (RSA, RW), los que la basan en el
problema del logaritmo discreto (DH, DSA), y los que la basan
en el problema del logaritmo discreto eliptico (DHE, DSAE,
MQV)

FIRMA DIGITAL: es un método que usa criptografia asimétrica
y permite autenticar una entidad (persona o servidor), tiene una
funcién igual que la firma convencional. Consiste en dos
procesos, uno de firma y otro de verificacion de la firma.
Fisicamente es una cadena de caracteres que se adjunta al
documento.

FIRMA DIGITAL CON APENDICE: método de firma digital que
requiere al mensaje como entrada en el proceso de
verificacion.

FIRMA DIGITAL CON MENSAJE RECUPERABLE: método de
firma digital que no requise real mensaje como entrada en el
proceso de verificacion. El mensaje se recupera después de
gue se ha verificado la firma.

FIRMA ELECTRONICA: Conjunto de datos electronicos que
contiene la informacion del titular.
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FUGA DE DATOS: Es la perdida de confidencialidad de la
informacion.

INTEGRIDAD: Es la propiedad de garantizar la exactitud de la
informacion.

PHISHING: Es una estafa a través de correo electrénico con el
fin de sacar informacién confidencial o sensible.

PGP: Es un programa para proteger la informacién por medio
del cifrado.

POLITICA DE SEGURIDAD: Son las decisiones y medidas de
seguridad de una empresa.

PROTOCOLO: Se trata de una regla estandar.

RSA: Se trata de un sistema criptografico de clave publica para
cifrar documentos o firmarlos digitalmente.

SEGURIDAD DE LA INFORMACION: Tiene como objetivo
proteger todos los activos de informacion de la empresa
(Fisicos y logicos), basado en sus tres pilares confidencialidad,
integridad y disponibilidad.

SEGURIDAD INFORMATICA: Hace referencia al
aseguramiento de los activos de informacion (hardware y
software), de todos sus controles y configuraciones que
garanticen el correcto funcionamiento, disponibilidad vy
disminucién de riesgos.

SEGURIDAD EN REDES: La seguridad en redes consiste en
un conjunto de medidas preventivas, programadas para
enfrentar riesgos de origen fisico y logico.

SGSI: Sistema de gestion de seguridad de informacion.
SPEARPHISHING: Es una estafa a través de correo
electronico dirigida a un grupo u organizacién con el fin de

sacar informacion confidencial o sensible.

SPOOFING: Es la técnica de suplantacién de identidad llevada
a cabo por ciberdelincuentes.
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VULNERABILIDAD: Fallos o deficiencias de un sistema que
permite acceder de forma no legitima.

Conclusiones

La construccién del presente documento llevdé al autor a
comprender que se hace necesario conocer los resultados de
otras investigaciones, las soluciones identificadas y exploradas
junto con los conceptos técnicos aplicables a los grupos de
enfoque, con el objetivo de producir un material de referencia
facil de interpretar. Adicionalmente para el desarrollo del
presente trabajo de grado se encontraron obstaculos
referentes al andlisis de ciberseguridad en pymes en Colombia.

Para la consolidaciéon del presente trabajo de grado se realiz6
una investigacion del estado del arte de la seguridad de la
informacion en las pymes, empezando por un enfoque externo
a la realidad Colombiana, para identificar que se ha investigado
y propuesto en otras culturas, por lo cual el autor reconoce que
es clave conocer de primera mano como es el aseguramiento
gue implementan las empresas para el desarrollo del negocio,
si se considera una necesidad o simplemente no se ve la
utilidad que brinda proteger los activos de informacion de las
compafias. Este documento se escribio de tal forma que
permitira el desarrollo de una conciencia en las personas que
hacen parte de este tipo de empresas, en que el
aseguramiento de sus sistemas ayudara a mitigar o minimizar
el impacto de las acciones de aquellos ciberdelincuentes que
estan buscando obtener un beneficio econémico, reputacional
0 egoceéntrico a partir de una falla de seguridad.

Fue posible también observar que algunas pymes al no contar
una guia o conocimiento claro de las leyes y marcos de
referencia que pueden aplicar a sus negocios, pueden
descuidar el cumplimiento de las mismas, sin saber que al
estar alineadas con las leyes y las mejores practicas de
seguridad de la informacién se puede obtener un valor
agregado que pueden utilizar para el crecimiento comercial de
la empresa.

Es de vital importancia implementar politicas de seguridad
enfocadas principalmente a la clasificacion y al aseguramiento
de la informacién dado que en las pymes se puede encontrar
un alto nimero de activos considerados como confidenciales,
sensibles o de uso interno y mas cuando la misma puede llegar
a ser trasmitida por correo electrénico u otros medios digitales.
El principal objetivo es salvaguardar este conjunto de activos
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en este tipo de empresas mediante la aplicaciéon de los
conceptos y metodologias descritas en el presente documento.

Es posible para una pyme contar con este documento como
una base que incluye los conceptos y procedimientos
metodicos béasicos sobre la gestion de seguridad de la
informacion en el correo electrénico, es posible que se
convierta en una herramienta fundamental para que el personal
encargado pueda asegurar los activos de informaciéon de la
empresa, pues al estar preparada y con el conocimiento
esencial, podra mitigar o controlar los posibles riesgos que se
pueden presentar en los flujos de la informacion a nivel interno
y hacia otras empresas.

Se requiere de trabajos futuros que permitan validar la
implementacion de los conceptos descritos en el presente
documento y que hagan un analisis posterior mediante
herramientas estadisticas para validar el impacto del
conocimiento aqui descrito en pymes en Colombia.
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