USO DE LA TECNOLOGIA CLOUD COMPUTING COMO ESTRATEGIA DE
SEGURIDAD Y EFICIENCIA ORGANIZACIONAL

WAGNER JAVIER OLDENBURG PEREZ

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA-UNAD
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA
ESPECIALIZACION EN SEGURIDAD INFORMATICA
VILLAVICENCIO, META
2020



USO DE LA TECNOLOGIA CLOUD COMPUTING COMO ESTRATEGIA DE
SEGURIDAD Y EFICIENCIA ORGANIZACIONAL

WAGNER JAVIER OLDENBURG PEREZ

MONOGRAFIA

Presentado como requisito para Optar el Titulo de:
Especialista en Seguridad Informética

Director de Proyecto
ESP. YENNY STELLA NUNEZ

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA-UNAD
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA
ESPECIALIZACION EN SEGURIDAD INFORMATICA
VILLAVICENCIO, META
2020



Nota de aceptacion

Firma del presidente del Jurado

Firma del Jurado

Firma del Jurado

Villavicencio meta, 21 de julio de 2020



El presente estudio monografico esta dedicado primeramente a Dios quien es el que
da la inteligencia y sabiduria para realizar todas las cosas, a mis padres y esposa
quienes son las personas que son mi motivacion para trabajar dia a dia.

iEsto es posible es gracias a ustedes!

Javier Oldenburg



AGRADECIMIENTOS

Agradezco a Dios por su ayuda en esta nueva experiencia en mi formacion
académica y profesional, por brindarme todas las facilidades para estudiar esta
especializacion, asi mismo que el conocimiento adquirido pueda ponerlo en practica
y al servicio de los demas.

Un especial agradecimiento a la ingeniera y directora del proyecto Yenny Stella
Nufez quien ha estado en todo este proceso ayudandome y brinddndome todas las
herramientas necesarias para culminar adecuadamente esta monografia a través
de sus sugerencias y recomendaciones.

iMuchas Gracias!



CONTENIDO

RESUMEN
ABSTRACT
INTRODUCCION

1 DEFINICION DEL PROBLEMA

11 PLANTEAMIENTO DEL PROBLEMA
1.2 FORMULACION DEL PROBLEMA
1.3 OBJETIVOS

1.3.1 Objetivo General.
1.3.2 Objetivos especificos.
2 JUSTIFICACION
3 ALCANCESY LIMITACIONES
3.1 ALCANCES
3.2 LIMITACIONES
4 MARCO REFERENCIAL
4.1 ANTECEDENTES
4.2 MARCO TEORICO
4.2.1 Cloud Computing.
4.2.2 Modelos de Servicio.
4.2.3 Implementacion.
4.3 MARCO LEGAL

4.3.1 La Privacidad en servicios Cloud.

4.3.2 Contratos ANS - Acuerdo de Nivel de Servicio.

5 TECNOLOGIA CLOUD COMPUTING ORGANIZACIONAL

5.1 Servicios Cloud Computing

10
11
12
13
13
14
15
15
15
16
21
21
21
22
22
25
25
27
30
34
35
36
38
38



5.1.1

Funciones de los servicios de cloud computing. 38

5.1.2 Cloud Infrastructure as a Service (laaS) Herramientas conocidas. 39
5.1.3 Cloud Platform as a Service (PaaS) Herramientas conocidas. 43
5.1.4 Cloud Software as a Service (SaaS) Aplicaciones conocidas. 44

5.2 Importancia de la Tecnologia Cloud Computing como Estrategia

de Seguridad y Eficiencia Organizacional. 50

5.3 Ventajas Y Desventajas Del Cloud Computing En Las Organizaciones
52

5.3.1 Ventajas. 52
5.3.2 Desventajas. 53

54 Analisis Econdémico De La Tecnologia Cloud Vs Tradicional 54
5.4.1 Método Tradicional. 55
5.4.2 Método Cloud Computing. 55

6 METODOLOGIA 57
7 RESULTADOS 58
8 CONCLUSIONES 59
9 RECOMENDACIONES 61
BIBLIOGRAFIA COMPLEMENTARIA 62
BIBLIOGRAFIA 63



LISTADO DE FIGURAS

Figura 1 Evolucién de los ingresos del sector del cloud computing

Figura 2 Modelos de Servicio

17

27

Figura 3 Nube privada

30

Figura 4 Nube privada subarrendada

31

Figura 5 Community Cloud en sitio

32

Figura 6 Cloud subcontratada

32

Figura 7 Nube Publica

33

Figura 8 Nube Hibrida

34

Figura 9 Servicios AWS

41

Figura 10 Clasificacién aplicaciones SaaS

Figura 11 Top de 12 APPS empresariales

45
46


https://unadvirtualedu-my.sharepoint.com/personal/wa11old182_unadvirtual_edu_co/Documents/JAVIER/ESTUDIO/UNAD/Especializacion/PROYECTO%20DE%20GRADO/Proyecto%20De%20Grado%20-%20Monografia.docx#_Toc46352250
https://unadvirtualedu-my.sharepoint.com/personal/wa11old182_unadvirtual_edu_co/Documents/JAVIER/ESTUDIO/UNAD/Especializacion/PROYECTO%20DE%20GRADO/Proyecto%20De%20Grado%20-%20Monografia.docx#_Toc46352254

LISTADO DE TABLAS

Tabla 1 Costo Infraestructura Tl Tradicional

Tabla 2 Costo Infraestructura Cloud Computing

55
56



RESUMEN

Dia a dia la tecnologia y la ciencia avanza, lo que afios atras era algo novedoso por
su tecnologia, ya no lo es. No obstante, vemos un nuevo tipo de tecnologia que se
ha ido afianzando en la internet, la tecnologia Cloud.

Esta tecnologia ha ido creciendo a pasos agigantados, por ello a través de esta
propuesta se pretende abordar el tema del “USO DE SERVICIOS CLOUD COMO
ESTRATEGIA PARA LA SEGURIDAD INFORMATICA ORGANIZACIONAL” como
una excelente tactica para la seguridad informatica en las organizaciones; aunque
en este momento dicha tecnologia esta en constante cambio para aumentar su
seguridad, no es descabellado pensar que esta tecnologia sera en muy corto tiempo
la herramienta mas usada por las organizaciones en el mundo dadas sus
prestaciones particulares, disponibilidad, accesibilidad y estandarizaciéon de la
informacion.

Los servicios basados en Tecnologia Cloud son una alternativa extremadamente
prometedora una vez se conocen los muchos beneficios que tiene, por lo que hablar
de una estrategia a partir de los servicios basados en cloud, implica muchos mas
factores de los que se considerarian a simple vista, puesto que hay una gran
variedad de modelos y opciones en el mercado de los cuales puede hacer uso la
empresa.

Palabras claves: Cloud Computing, Nube, Organizaciones, Web Services,
Aplicaciones, Riesgos, Privacidad, Seguridad, Gestion de Riesgos, laaS, SaasS,

amenaza, confidencialidad, centro de datos, disponibilidad, Informacion.
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ABSTRACT

Everyday technology and science advance, everything new or hi-tech years ago,
today it is not. Today we see a new kind of technology becoming strengthened on
Internet users, Cloud technology has grown by leaps and bounds, so through this
proposal the aim is to address the issue of cloud computing as a great strategy for
information security on organizations, although in at this moment said technology is
constantly changing to increase its security, it is not unreasonable to think that this
technology will be in a very short time the tool most used by organizations in the

world.

The decision making regarding the security of the information in the organizations is
the responsibility of the responsible form and the procedure of cautious way the
favorable and harmful implications that this organization can have for what the
people should carry out this process as a decision of strategic decisions opting for
the most effective, efficient and effective option. Cloud-based services are an
extremely promising alternative once you realize that a cloud is involved. variety of

models and options in the market from which you can make use of the company.
Keywords: Cloud Computing, Cloud, Organizations, Web Services, Applications,

Risks, Privacy, Security, Risk Management, laaS, SaasS, threat, confidentiality, data

center, availability, Information.
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INTRODUCCION

A pesar de que la seguridad informética es un tema que concierne a todas las
organizaciones, siendo la privacidad, disponibilidad e integridad de la informacion
una determinante entre el éxito y el fracaso en el proceso organizacional, muchas
empresas, ante la falta de conocimiento de las opciones que ofrece el mercado, se
limitan a los métodos tradicionales (en muchas ocasiones poco efectivos) para la
seguridad informatica.

El ambiente cambiante y despiadado al que estan expuestas las organizaciones
hace que este tipo de decisiones exponga a la empresa a riesgos innecesarios lo
gue desde un punto de vista administrativo es un error garrafal que no solo les
entorpece como lo haria cualquier proceso poco eficiente sino que podria corregirse
oportunamente a través del uso estratégico de servicios cloud computing
incrementando la eficiencia en los procesos de seguridad informatica, minimizando
riesgos y accediendo a demas beneficios que trae consigo el big data y los servicios
cloud computing.

La seguridad informética la utilizacion estratégica de los servicios cloud computing
en los procesos organizacionales, se han popularizado dentro de los EISA
(Arquitecturas de Seguridad de Informacién en la Empresa) por su bajo costo,
eficiencia y disponibilidad amplia al hacer uso del internet, lo que le hace una
alternativa ideal para las organizaciones quienes buscan dichas cualidades en sus

arquitecturas de seguridad informatica.

12



1 DEFINICION DEL PROBLEMA

1.1 PLANTEAMIENTO DEL PROBLEMA

Ante la presencia de espionaje corporativo, pirateria, fraude, plagio, pérdida de
datos y filtracion de la informacién, requerimientos de almacenamiento de
informacion financiera, los virus informéticos entre muchos otros términos
relacionados, que han surgido por el mayor, el mejor aliado y mas importante activo
de las organizaciones en el siglo XXl la cual es la informacion; se crea la necesidad
de disponer oportunamente, con exactitud y de manera confidencial dicha
informacion de las empresas alrededor del mundo.

Todo esto se acompafia de un panorama organizacional que a raiz del gran
fendmeno de la globalizacion se convirti6 en un terreno hostil donde la
competitividad se define en gran parte de acuerdo con la cantidad, calidad y
exclusividad de la informacion que posean o a la cual tengan acceso las compafiias.
Las organizaciones sucumben ante la necesidad de disponer de elementos y
herramientas que les brinden algun grado de seguridad informatica de forma
continua y paralela al desarrollo de los distintos procesos organizacionales.

Dado lo anterior la tecnologia Cloud Computing crea una falsa sensacion de
inseguridad para algunas organizaciones, y esto es un gran problema; algunas
causas de ello es que para muchas empresas es una tecnologia desconocida, la
mayoria de las empresas siempre han manejado su informacion de forma tradicional
y por ello el cambio a algo novedoso y desconocido causa esa sensacion; otra causa
son las continuas noticias de robo de informacion, lo cual hemos hablado
anteriormente es el activo mas importante de una organizacion y no esta dispuesta
a perderla; otra causa no menos importante es no saber usar esta tecnologia y no
tener conocimiento de programas, plataformas y aplicaciones que ayudan a que el
Cloud Computing sea usado como una estrategia de seguridad y eficiencia

organizacional.
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1.2 FORMULACION DEL PROBLEMA

¢, Se podra usar la tecnologia Cloud Computing como una estrategia de seguridad
organizacional? ¢Es esta tecnologia capaz de aumentar la eficiencia en las
organizaciones? ¢Qué aplicaciones y/o programas se pueden usar como estrategia

de seguridad y eficiencia en las organizaciones?
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1.3 OBJETIVOS

1.3.1 Objetivo General.

o Argumentar la importancia del uso de la tecnologia cloud computing como
estrategia de seguridad y eficiencia organizacional en la proteccion de la

informacion.

1.3.2 Objetivos especificos.

o Identificar los servicios, herramientas y proveedores Cloud Computing que
ofrece el mercado para el uso organizacional.
o Diferenciar las ventajas y desventajas del Cloud computing en las

organizaciones.

o Comparar el costo econdémico de la infraestructura tecnoldgica Cloud vs
tradicional.
o Justificar la importancia de la tecnologia Cloud computing como estrategia

de seguridad y eficiencia organizacional.
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2 JUSTIFICACION

Este trabajo surge a partir de la necesidad previamente planteada en las empresas,
y es que, considerando un mundo en permanente cambio, avance, desarrollo y
hambriento por alcanzar nuevos horizontes, el conocimiento de diversas
herramientas para la seguridad informatica que estan disponibles en el mercado es
crucial para alcanzar metas en materia de desarrollo.

Colombia como bien es sabido se encuentra rezagada en relacion con muchos
paises en materia de Tecnologia?, Investigaciéon y desarrollo, producto no solo de
una brecha que, si bien se puede decir que poco a poco se ha ido cerrando, aun es
bastante significativa entre los paises del viejo y nuevo mundo, sino por carencia de
investigacion y tecnificacion de los sistemas incluyendo tramites burocraticos y
manejo de la informacién en general. En el mundo industrial y/o comercial esto es
una realidad catastrofica puesto que el solo hecho de dejar de ganar significa
pérdida.

Esta necesidad del uso de los servicios cloud computing, como estrategia para la
seguridad informatica organizacional, se ve reflejada en un estudio realizado de
comisién econOdmica para Latinoamérica de la Organizacion de Naciones Unidas,
en un articulo de Cesar Olivas, que manifestd que “la nube publica es el modelo de
cloud computing con mayor presencia en la regiéon” por lo que no es extrafio suponer
gue han tenido un impacto benéfico en todas las organizaciones que han adoptado
estas herramientas. 2

En este articulo Cesar también manifiesta que Argentina, Brasil, Colombia, Chile y
México son las naciones que registran un elevado incremento porcentual en el uso
de servicios Cloud y que la probabilidad en los siguientes afios es a duplicar o
incluso triplicar el consumo actual de servicios Cloud.

En Europa también ha tenido un gran incremento y acogida por parte de las
organizaciones el servicio cloud computing. Un estudio realizado en Europa sobre
el Cloud Computing en las empresas de Europa en un articulo de Francisco Javier

Cruz, se destacaron las siguientes caracteristicas:

1 (PORTAFOLIO, Archivo. Colombia aln esta rezagada en acceso a tecnologias, 2011)
2 (OLIVAS, Cesar. El Estado del Cloud Computing en Latinoamerica, 2018)

16



El 26% de las organizaciones utilizaron el servicio Cloud Computing en 2018, en su
gran mayoria para hospedar sus sistemas de correo electrénico y para guardar
informacion.

El 55% de esas organizaciones utilizaron servicios avanzados de Cloud Computing
relacionados con programas de software financiero y contable.

En 2018, un (18%) de las organizaciones usaron los servidores de nube publica, y
un (11%) de las organizaciones usaron los servidores de nube privada, es decir,
infraestructura para su uso exclusivo.

Manifestaba que después del estudio se evidencio que el pais con mayor uso del
servicio Cloud Computing es Finlandia con un 65% y que los paises con menor uso
de ese servicio son Polania con 11%, Rumania con un 10% y Bulgaria con un 8%.
3

Ahora, también es importante ver como ha sido el avance econémico del sector
Cloud Computing a nivel mundial, para lo cual en la siguiente grafica podemos ver

geograficamente y en miles de millones de Euros dicho avance.

Figura 1 Evolucion de los ingresos del sector del cloud computing

3 (RUIZ, Francisco Javier - Estadisticas de uso de Cloud Computing en organizaciones europeas,
2019)
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Esta necesidad también nace a partir de una sencilla afirmacién: La Informacion es
un recurso valioso y limitado y como tal debe ser protegido tanto del mal manejo
interno en la organizacion como de las amenazas externas que puedan presentarse
por parte de las practicas desleales en el mercado o la filtracién indeseada del
mismo, por lo cual los métodos tradicionales de almacenamiento, administracion y
distribucion de la informacién resultan obsoletos, riesgosos y poco competitivos.
Las organizaciones se ven obligadas entonces a emprender una busqueda por
sistemas de seguridad informatica que cumplan con sus expectativas, las
expectativas del mercado y que permitan a la compafiia tener algun tipo de ventaja
competitiva frente a su competencia de forma continua, permanente y oportuna.
Se hace necesario entonces, en aras del incremento de la productividad y la
eficiencia de las organizaciones colombianas, que éstas conozcan, contemplen y
hagan uso de herramientas y servicios que han sido disefiados para facilitar y
garantizar la seguridad de su informacién y de sus operaciones informaticas; hoy en
dia este servicio o herramienta estratégica es el Cloud Computing llamado también
en espafiol Computacién en la Nube.

En este trabajo particularmente hablando de los sistemas CLOUD COMPUTING
gue son usados por grandes organizaciones de tamafio y relevancia significativos,

pero que estan al alcance de cualquier empresa indiscriminadamente de su tamario,
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naturaleza o complejidad; puede sumarse a la gran revolucién digital y todos los
beneficios que consigo ofrece.

Sin embargo, a pesar de todo lo mencionado hay una tendencia por parte de
muchas organizaciones en todos los sectores y regiones colombianas, a mitificar o
catalogar como ajenos dichos servicios, puesto que el uso de estas herramientas y
sistemas en la nube, representan para las empresas obstinadas en mantener el
statu quo, salir de su zona de confort y ampliar su vision. El desconocimiento, el no
querer cambiar su visibn con respecto a las herramientas que actualmente se
desarrollan en la nube y que son de gran ayuda para las organizaciones, con
respecto a la confidencialidad, integridad y disponibilidad de su informacion, ha
llevado a algunas empresas a quedar rezagadas; pero un correcto enfoque guiado
por profesionales en seguridad informética que conocen la esencia verdadera del
desarrollo digital y tecnolégico como legitima guardiana del conocimiento depurado,
puede cambiar esta forma de pensar y contribuir grandemente al desarrollo social-
econdmico-tecnoldgico de las organizaciones en Colombia a través del uso de los
servicios cloud computing como una estrategia de seguridad informatica.

En la actualidad las empresas estan expuestas a ataques bien organizados de
ciberdelincuentes y estos ataques pueden causar dafios en la infraestructura
informatica de una organizacion o un pais. De esta manera se hace primordial la
adquisicion y uso de tecnologias que conlleven a una mejor seguridad de la

informacion e informética de una organizacion.
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3 ALCANCES Y LIMITACIONES

3.1 ALCANCES

El enfoque de este trabajo de monografia es hacia los profesionales en seguridad
informatica, hacia las organizaciones y todo tipo de personas que se interesen en el
tema cloud computing y su seguridad, en el desarrollo de este documento
monografico encontrara los beneficios que tiene la tecnologia cloud computing
frente a los métodos tradicionales para la seguridad informética, algunas tacticas de
seguridad informética para el salvaguardo de la informacién cloud y herramientas

de servicios Cloud Computing que brinda el mercado.

3.2 LIMITACIONES

Pese a tener gran cantidad de informacién y herramientas al respecto de la
seguridad informatica, la seguridad de la informacion y el cloud computing, se mira
una gran limitacion en la implementaciéon de dicha tecnologia en algunas
organizaciones ya que implica un cambio de mentalidad. Muchas organizaciones se
redsan a la modernizacion y cambio en el tema de seguridad, dados los humerosos

casos de inseguridad y los constantes ataques cibernéticos.
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4 MARCO REFERENCIAL

Con base en el tema del uso de la tecnologia Cloud Computing como estrategia de
seguridad informatica organizacional, esta monografia se enfatiza en la descripcion
del cloud computing como estrategia de seguridad orientada especificamente a

organizaciones en general.

4.1 ANTECEDENTES

Bien dijo John McCarthy a quien varios autores le acufian el término de Inteligencia
Artificial o A.l (Artificial intelligence) cuando habl6 de los alcances de la tecnologia
de tiempo compartido en referencia de lo que hoy conocemos como servicios
virtuales o de computo o bien ya hemos hablado en este escrito el servicio de

computacion en la nube o] Cloud Computing.

De la misma manera otros autores han tratado este tema con distintos enfoques
incluso mucho antes de la materializacion del mismo, es decir, aun cuando se
trataba de una vaga idea algunos autores como lo es el caso de JC.R. Licklider
hablaron de la posibilidad de una red informéatica mundial con todas las
implicaciones y derivados que surgen de estos conceptos todo dentro del marco de
las redes de ordenadores intergalacticas, concepto que ayuda a establecer una
base o un escenario para la aparicion del concepto del Cloud Computing unos afios
mas adelante.

Lo anterior nos da indicios de como la idea del Cloud computing se fue cimentando
a través de la segunda mitad del siglo XX y es que todo nace a partir de una
necesidad por parte de las organizaciones y compafiias que solicitaron una gran
cantidad de informacién, necesidad que no se veia atendida de forma oportuna por
los mecanismo o tecnologias de manejo de la informacion tradicionales puesto que
existia una limitante pronunciada en cuanto a los puntos de acceso desde los cuales
podia hacerse consulta con manejo de dicha informacién, lo que sumado a los altos

costes en la instalacion y mantenimiento de la infraestructura ademas de una serie
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de sistemas necesarios para esta tarea llevd a dichas compafiias a voltear su
mirada hacia la integracion de una C.P.U con multiples usuarios.

Todo esto tal que John McCarthy afirmo:

“algun dia la computacion se organizaria como un servicio publico” igual
gue el negocio del agua o la electricidad. EI mismo McCarthy fue el que
le dio difusion al fenébmeno denominandolo “inteligencia artificial’,

construida a modo de nube global.

Sin embargo, a pesar de la abundancia de ideas similares en los visionarios de la
época nos encontramos con que el periodo posterior ostentd un silencio
desanimador con respecto a este tema, hasta que a finales del siglo las condiciones
en cuanto a internet y amplitud de banda nos referimos se prestaran para continuar
los avances que darian paso a la llegada de la nube como la conocemos.

El caso Amazon es estudiado por varias y distintas disciplinas del conocimiento
como un caso de éxito en la revolucion de retailing y su portafolio de servicios
destacable, entre ellos AW.S o servicios web de Amazon su sistema de
almacenamiento en nube. Amazon se dio cuenta que podia usar su espacio de
almacenamiento ocioso en su infraestructura de forma que aprovechando este
pudiera obtener un beneficio con otros casos por mencionar como el de walmart
quienes a través del aprovechamiento de los sistemas de informacion lograron el

éxito. En el caso particular de Amazon definen su sistema de la siguiente manera.

“ofrece un conjunto completo de servicios de infraestructuras y
aplicaciones que le permiten [al usuario] ejecutar practicamente todo en
la nube, desde aplicaciones empresariales y proyectos de grandes datos
hasta juegos sociales y aplicaciones moviles”. (Presentacion de la Charla

dictada Asociacion Colombiana de Ingenieros de Sistemas ACIS, 2010).
Tal fue esto que para el afio 2006 aparece por parte de la misma empresa un

servicio denominada Elastic Compute Cloud mediante el cual se permite el

almacenamiento de informacién en alquiler de servidores de otras compainias,
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servicio ofrecido a distintas empresas que requiriesen almacenamiento en la nube,
dado que asi podian acceder a una serie de beneficios en cuanto al manejo de
informacion para la gestion empresarial o de inteligencia.

En el documento de Cloud Computing en Latinoamérica, preparado por Wilson
Pérez, de la Divisién de Produccion, Productividad y Gestion, CEPAL, basado en
un informe de consultoria de René Bustillo manifiesta que Brasil es el pais con
mayores ingresos por la utilizacion de la tecnologia Cloud Computing y que le sigue
México; el informe también dice que Argentina y Colombia han aumentado su
dindmica en la utilizacién de esa tecnologia.*

Ahora, los servicios de cloud computing estan a nuestro alcance hoy en dia, todo
es gracias a esos pequefios y grandes avances que abrieron paso a su llegada, sin
los cuales no habria sido posible la implementacion de estos como respuesta a las

necesidades informéaticas de las organizaciones y personas

4 (PEREZ, Wilson. Economic Commission for Latin America and the Caribbean (ECLAC, 2014)
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4.2 MARCO TEORICO

4.2.1 Cloud Computing. El servicio Cloud es una herramienta que surge a partir
de la llegada del internet a cada una de las areas de la civilizacion humana, esto
implica que, pese a su amplio desarrollo y evolucién en los ultimos lustros, con

respecto a esto R. Pedro comenta en la reconocida revista 3c tecnologia:

“El Cloud Computing (computacion en la nube) o simplemente la nube,
esta evolucionando de manera significativa en los ultimos afios y esta
siendo implantado por las empresas. Se trata de una alternativa al
modelo de implementacion tradicional de las TIC (Tecnologias de la
Informacion y las Comunicaciones), donde se ha pasado de comprar los
recursos informaticos a pagar por su uso (Marston et al., 2011). Por tanto,
se esta demostrando en todo el mundo una gran transformacion
tecnoldgica, tanto en el ambito de los negocios como en el de los usuarios
individuales (Arinze y Anandarajah, 2010)” (Palos-Sanchez, 2017).

Entonces, ¢Qué es la computacion en la nube? Segun lo da a entender centro del
valle el Sistema Cloud Computing consiste en un sistema informatico que funciona
en line a partir de centros de datos remoto con los cuales resulta posible gestionar
tanto aplicaciones como sistemas de informacién independientemente de que
hablemos de un servicio gratuito o con cargo cualquiera fuese la modalidad que se
use acorde a las prestaciones y/o necesidades del usuario.

Esto permite a las compaifiias no tener que almacenar la informacion en sus propios
dispositivos. Es mas, dicha informacion puede ser encontrada en los sistemas
suministrados por la nube.

Desaparece la necesidad de instalar programas y aplicaciones informéaticas en los

sistemas de la organizacion. Estos podran ejecutarse y funcionar en la nube.
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Como resultado, se produce un gran ahorro energético y también de costes, ya que
no existen requisitos asociados a la capacidad de procesamiento y
almacenamiento. ®

Un aspecto muy importante en el servicio Cloud es la contratacion, con respecto a
ese tema la Doctora Nathaly Rey Arenas quien, en su tesis doctoral de la

Universidad Complutense Madrid, dice:

“La contratacion de servicios de Cloud Computing en el ambito B2B,
plantea una serie de retos juridicos que van desde la correcta articulacion
de los movimientos internacionales de datos a la luz de la normativa
aplicable en materia de privacidad, hasta la delimitacion de las cuestiones
relativas a la ley aplicable y jurisdiccionales, y el establecimiento de un
marco adecuado para procurar la seguridad de la informacién que va a

ser procesada a través de los servicios.” ®

Como suelen verse diferentes enunciados, declaraciones e interpretaciones,
consideramos adecuado comenzar exponiendo el concepto que hemos tomado
como base para este trabajo, que es el siguiente: La computaciéon en la nube es un
nuevo modelo tecnoldgico que implementa la utilizacion de los recursos informaticos
como servicios, permitiendo a los usuarios la rapida adquisicion y el empleo bajo
demanda de los mismos, con un minimo esfuerzo de administracion e interaccion
con los proveedores y el pago de acuerdo al uso.

Todo este servicio antes mencionado, es mucho mas eficiente si viene acompafiado
de un aspecto muy importante, la seguridad, ya que la red estéa invadida de riesgos
informéticos que pueden causar una falla de disponibilidad, de confidencialidad y de
integridad de los datos.

Y es que es esta accesibilidad generalizada la que le da su identidad caracteristica
al servicio de Cloud Computing lo que no solo resulta conveniente sino crucial ante

un entorno globalizado e instantaneo para las organizaciones, Las prestaciones de

5> (JUNCAL ZABALZA, Vivanco, Rosa Rio-Belver, Ernesto Cilleruelo-Carrasco, Gcizka
Gorechana-Anacabe y Javier Gavilanes, 2013)
6 (ARENAS, Nathaly Rey. La contratacion de servicios de cloud computing, 2017)
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este servicio permiten que en cualquier lugar del mundo y en cualquier instante si
es que se tiene el Unico requisito de una conexion a internet puedan acceder los
usuarios de forma inmediata y/o simultanea a través del terminal que disponga el

usuario.

4.2.2 Modelos de Servicio. Min comercio, industria y turismo de Colombia
nos da a conocer en una de sus publicaciones que existen varios modelos de
servicio CLOUD, lo cual significa para las empresas mas de una opcion para
acceder a este tipo de servicios pudiendo asi seleccionar aquella que considere se
adecua mejor a sus condiciones y necesidades incluyendo la seguridad informatica.

Figura 2 Modelos de Servicio

Clientes de la nube
Navegador web, aplicaciones
moviles, clientes ligeros, terminales,
emuladores

SaaS

CRM, correo, escritorio virtual,
comunicaciones

Aplicacion

PaaS
Tiempo de ejecucion, bases de
datos, servidores web (logicos),
herramientas de desarrollo

Plataforma

laaS
Maquinas virtuales, servidores,
almacenamiento, balanceadores de
carga, dispositivos de red

Infraestructura

Fuente: https://normograma.mintic.gov.co/mintic

El cloud Computing fundamenta su disefio haciendo una separacion entre

plataforma, infraestructura y aplicaciones, ver la anterior la figura 2.
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4.2.2.1 Software como Servicio (SaaS). SaaS que significa Software como
Servicio permite a las organizaciones o usuarios en general conectarse a todo tipo
de aplicaciones basadas en cloud a través de la internet y asi poder usarlas.

Este servicio se adquiere por medio de un proveedor de servicios en la nube
normalmente es por medio de un modelo de pago por su uso. Esto significa que el
usuario u organizacion alquila el uso de la aplicacion y se conecta mediante internet,
habitualmente por medio de un explorador web, sea Mozilla, Chrome, Explorer,
entre otros. Es responsabilidad del proveedor brindar el uso del hardware y software
y administrarlo, es decir, la organizacién que provee el servicio SaaS es quien
ostenta la responsabilidad de mantener, operar y prestar soporte.

En esta tecnologia se permite el acceso a la aplicacion utilizando un navegador web,
sin necesidad de instalar programas adicionales.

Algunos modelos de servicios de tipo SaaS:’

e Software de Finanzas.

e E-malil

e Facturacion

e Customer Relationship Management-CRM.
e Software de gestion de contenidos.

e Software de gestion de documentos.

e Software para gestion Humana.

e Software de ventas.

e Aplicativos de Redes de colaboracion.

e Planificacion de Recursos Empresariales. (ERP)

4.2.2.2 Plataforma como Servicio (Platform as a Service — PaaS).
Con esta tecnologia de plataforma como servicio las organizaciones y usuarios
tienen la posibilidad de crear y desarrollar aplicaciones para posteriormente

desplegarlos en la nube, esto puede realizarlo de una manera facil y practica, ya

7(LIU, Fang. TONG, Jin. JIAN, Mao. BOHN, Robert. JOHN Messina, LEE Badger and Dawn Leaf,
2011)

28



qgue esta infraestructura utiliza lenguajes de programacion, todo tipo de librerias,
herramientas y servicios que son soportadas previamente por el proveedor de nube.
Es de aclarar que en este tipo de tecnologia el usuario u organizacion no administra
ni controla la infraestructura subyacente de la nube, es el caso de los servidores,
sistemas operativos o servicio de almacenamiento, pero si tiene el control sobre las
aplicaciones que fueron desarrolladas y desplegadas en la infraestructura y
posiblemente configuraciones para el entorno de hospedaje de aplicaciones.

La organizacion que provee el servicio PaaS es responsable del sostenimiento,
soporte y accioén de las plataformas dispuestas como servicio.

A continuacién, algunos ejemplos de servicios tipo PaasS:
* Plataformas de Inteligencia de Negocios
* Plataformas de Base de datos
* Plataformas de Desarrollo y pruebas
+ Plataforma de Integracion

* Plataformas de Implementacion de aplicaciones

4.2.2.3 Infraestructura como Servicio (laaS). Este modelo de servicio
brinda al usuario una serie de beneficios como lo son el Almacenamiento o la
Capacidad de Procesamiento brindandole al usuario la capacidad de ejecutar
software Arbitrario. limitandose este a controlar el almacenamiento, aplicaciones y
sistema operativo sin realizar Gestion o Control en la infraestructura subyacente a
la nube

Los siguientes son algunos servicios tipo laaS:

» Backups y recuperacion: Servicios de Backups y restauracion de todo tipo de
informacion.

» Servidores: Recursos para ejecutar sistemas basados en la nube.

* (CDN)

» Gestion de servicios

* Almacenamiento

* Computacion por segmentos

* Servicios tecnoldgicos de Internet de las cosas (Internet of Things, 10T)
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4.2.3 Implementacién. En el Cloud computing hay muchas tipologias, de
acuerdo con las necesidades especificas segun sea el caso, el modelo de servicio

podra entonces variar siendo los siguientes algunos modelos de servicio cloud:

4.23.1 Nube privada (Private cloud). Una nube privada es cuando los
recursos se ofrecen a los usuarios y organizaciones de forma exclusiva, es decir,
solo para la organizacién, a continuacion, en la siguiente figura veremos la

estructura base que tiene la nube privada.

Figura 3 Nube privada

Red empresarial del consumidor

Nube privada
O Nlom=lllon ==
o EXXTN ° . o .....
— —— ——
O ----- , o (XXTTR 0 ----------
o EXRT o POTTTn o .....
— —— ——

Fuente: https://normograma.mintic.gov.co/mintic

En esta figura podemos ver una estructura de nube privada que esta subarrendada,
donde tienen también acceso el consumidor de una red corporativa y consumidores

del servicio cloud desde la red empresarial.
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Figura 4 Nube privada subarrendada

Red empresarial del proveedor
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Fuente: https://normograma.mintic.gov.co/mintic

Este tipo de Nube privada también es denominada nube interna o corporativa.
Ahora, es importante resaltar que las nubes privadas ofrecen un nivel més alto de
seguridad y privacidad a través de los firewalls de la compaiiia y hospedaje interno,
toda vez que con ello se garantiza que las operaciones y la informacién confidencial

no estén accesibles para proveedores externos.

4.2.3.2 Nube comunitaria (Community cloud). Diferente de la nube
privada, la nube comunitaria como lo da a entender su nombre es un servicio
pensado para un grupo de personas u organizaciones que comparten unos
intereses y preferencial en cuanto al mismo sin tener que ser estos miembros de
una sola organizacion, un ejemplo de esta clase de nube se puede apreciar en la
siguiente imagen, donde vemos organizaciones proveyendo y a Ssu vez
consumiendo recursos de la nube y también un grupo donde solo consumen

recursos, pero no la proveen.
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Figura 5 Community Cloud en sitio
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Organizacion B
Organizacion A
Organizacion Z

Organizacion Y
Nube local

Organizacion X
[0 ) (0 wm) (0 )
(0] (0] (o)
[0 =) (o =) (0 w)
(0 =) (0_w) (0]

Organizaciones proveyendo y
consumiendo recursos de la nube

Organizaciones consumiendo recursos
de la nube

Fuente: https://normograma.mintic.gov.co/mintic

En la siguiente imagen evidenciamos cuando el servicio de Cloud esta siendo
subarrendada.

Figura 6 Cloud subcontratada
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Fuente: https://normograma.mintic.gov.co/mintic

32



4.2.3.3 Nube publica (Public cloud). Este tipo de nube es definida como
servicios informaticos que brindan proveedores externamente a través de la Internet
publica y que son utilizables para todo aquel que desee utilizarlos o comprarlos. Es
decir, la informacion puesta al servicio del publico en general, pese a que exista un
propietario, para este caso la organizacion que preste el servicio cloud.

En la siguiente imagen podemos ver como la Nube publica es accedida tanto por
consumidores de nube a través de una red como consumidores de nube a través
de una red corporativa.

Figura 7 Nube Publica
Consumidores de nube

acceden a lanube a
través de una red

[ )
w \ Nube piblica Consumidor de una red corporativa
[ ]

[ )
I <’l‘

[ ) / Q Q [0 JERTIO
Consumidores de nube acceden a la
o [XXITE o ..... o .....

""""" nube desde la red empresarial

Fuente: normograma.mintic.gov.co/mintic/docs

4234 Nube hibrida (Hybrid cloud). Es el compuesto de dos lo mas
nubes las cuales pese a conservar su identidad como entidad comparte tecnologia
para la portabilidad de los datos en las nubes, ejemplo de ello lo podemos ver en la
siguiente imagen.
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Figura 8 Nube Hibrida
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4.3 MARCO LEGAL

Cuando se decide implementar una solucion cloud es necesario tener en cuenta el
marco legal existente, tanto del pais en donde esta la organizacion que va a hacer
uso del servicio como el pais del proveedor del servicio en la nube.

En el caso de Colombia sera de aplicacion la Ley 1581 de 2012 “Régimen General
de Proteccién de Datos Personales” el cual, de conformidad con su articulo 1, tiene
por objeto "( ...) desarrollar el derecho constitucional que tienen todas las personas
a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas
en bases de datos o archivos, y los demas derechos, libertades y garantias
constitucionales a que se refiere el articulo 15 de la Constitucién Politica; asi como
el derecho a la informacion consagrado en el articulo 20 de la misma” (Ministerio de
Comercio, Industria y Turismo, 2013)

“La Superintendencia de Industria y Comercio, a través de una Delegatura para la
Proteccion de Datos Personales, ejerce la vigilancia para garantizar que, en el
Tratamiento de datos personales, se respeten los principios, derechos, garantias y

procedimientos previstos en esta ley.
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El Decreto 886 DE 20148. Por el cual se reglamenta el articulo 25 de la Ley 1581 de

2012, relativo Régimen General de Proteccién de Datos Personales. El Ministerio

de comercio, industria y turismo, como autoridad de proteccién de las bases de

datos personales establece en el registro nacional de bases de datos informacion

adicional, tales como:

e Datos de identificacion de los responsables y encargados del tratamiento de las
bases de datos.

e Canales para que los titulares ejerzan sus derechos.

e Forma de tratamiento.

e Politica de tratamiento de la informacibn ya sea manual o
automatizada”.(Superintendencia de Industria y Comercio,2014)

Resulta imposible tratar el tema del Cloud Computing sin tratar directa o

indirectamente tema como la globalizaciéon o el internet en un mundo que se

encuentra en constante cambio con un flujo de informacién constante en el cual la

seguridad informatica juega un papel decisivo al gestionar los riesgos de privacidad

y seguridad por lo que las regulaciones y protecciones juridicas en cuanto al manejo

de datos se refiere cumplen una funcion crucial para su uso a nivel organizacional.

El hecho de que en muchos paises no se contemple el manejo de datos en su
normatividad hace necesario que los contratos para la prestacién de este tipo de
servicios incluyan este tema, sin embargo, por otro lado, el Ingeniero Eduardo
Alfonso Ferrer, en la Revista Técnica de la Empresa de Telecomunicaciones de
Cuba S.A. responsable del Area de Computacién en la Nube, DATYS Tecnologias
y Sistemas, manifiesta que la computacion en la nube es una disciplina
relativamente joven, todavia en evolucion, con definiciones, atributos vy

caracteristicas que cambian con el tiempo.

4.3.1 LaPrivacidad en servicios Cloud. En un mundo donde los datos
circulan de manera global, toda organizacion debe prestar atencion a la proteccion

de la privacidad dado que en mayor o menor medida toda organizacion maneja

8 (MINISTERIO DE COMERCIO, Industria Y Turismo, 2014)
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datos personales, ya sean de clientes o de empleados. Es decir, tratamos datos que
deben ser protegidos.

Por tal motivo es de suma importancia tener conocimiento del lugar en donde estan
ubicados los centros de datos del proveedor del servicio cloud, puesto que en cada
pais puede manejarse una legislacion diferente en razén a la seguridad y privacidad
de los datos.

Es de aclarar algo muy importante, toda organizacion que maneje datos personales
tanto de sus propios empleados como de usuarios externos es responsable de su
tratamiento, incluso aungque se contraten proveedores cloud para el uso de datos

personales, el proveedor solo sera un encargado mas del tratamiento de ellos.

4.3.2 Contratos ANS - Acuerdo de Nivel de Servicio. Un acuerdo de nivel
de servicio (siglas ANS), también conocidas por las siglas SLA (del inglés Service
Level Agreement), es un acuerdo escrito entre un proveedor de servicio y su cliente

con objeto de fijar el nivel acordado para la calidad de dicho servicio.

“Los SLA se crean para documentar los compromisos que piensa cumplir para los
clientes. Los SLA especifican compromisos que son niveles de servicio acordados
entre el proveedor de servicios y el cliente. Los compromisos de SLA se pueden
medir de forma cualitativa o cuantitativa. Los compromisos de SLA pueden estar
asociados con una o varias escalabilidades, que especifican las acciones que son
necesarias si no se cumple el compromiso.

Los SAL pueden aplicarse a muchos tipos de registros, incluidos los tickets y las
ordenes de trabajo. Los SLA normalmente especifican fechas de destino para
actividades importantes que estan relacionadas con el trabajo como, por ejemplo,

las fechas de inicio, respuesta y entrega de destino.”(IBM Knowledge Center, 2018)

“‘Basicamente el ANS establece la relacion entre ambas partes:
proveedor y cliente. Un ANS identifica y define las necesidades del cliente
a la vez que controla sus expectativas de servicio en relacién a la

capacidad del proveedor, proporciona un marco de entendimiento,
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simplifica asuntos complicados, reduce las areas de conflicto y favorece

el dialogo ante la disputa.”™

Los ANS describen responsabilidades para ambas partes, en particular del
proveedor, y las penalizaciones si las hubiera en cuanto a:

e Rendimiento.

e Seguridad.

e Tratamiento de datos.

e Privacidad.
Los contratos de prestacion de servicios y los ANS entre proveedor y cliente pueden
ser:

e De adhesion

e Negociado

e Mixto

9 (WIKIPEDIA, La Enciclopedia Libre. Acuerdo de nivel de servicio, 2019)

37



5 TECNOLOGIA CLOUD COMPUTING ORGANIZACIONAL

Como ya hemos hablado cloud computing es un modelo, una tecnologia, que
permite al proveedor ofrecer su servicio informatico a través de internet. Estos
servicios van desde lo mas sencillo como un correo electronico, hasta lo mas
complejo, como robustos aplicativos que realizan una inmensidad de procesos con
un fin dltimo organizacional. A continuacion, se reflejaran los servicios, herramientas

y proveedores cloud computing que ofrece el mercado para uso organizacional.

5.1 SERVICIOS CLOUD COMPUTING

Hoy en dia toda organizacion requiere que la informacién que maneja, este
organizada, que se pueda manejar y gestionar, es precisamente lo que hace el
Cloud Computing Organizacional, responder a esa necesidad por medio de su
tecnologia en la nube; adicionalmente la tecnologia Cloud Computing brinda

seguridad para ese activo tan importante que tiene toda empresa, su informacion.

5.1.1 Funciones de los servicios de cloud computing. Hoy en dia muchas
personas y organizaciones han escuchado y han visto en diferentes medios de los
servicios de Cloud computing, mas para ellos este servicio es nuevo, por eso es
necesario hablar ¢ en qué consiste?

Los servicios de Cloud Computing suelen variar un poco con respecto a sus
caracteristicas. 1°

Las principales caracteristicas del servicio cloud computing las podemos ver a
continuacion:

Alojamiento y mantenimiento por parte del proveedor. Cuando una entidad se
hace al servicio Cloud Computing se evita costos por concepto de instalaciones,
estructura, capital y dolores de cabeza con ello, ya que es el distribuidor del servicio
cloud quien compra, aloja y realiza todo el mantenimiento al hardware y software en

sus instalaciones, lo que no ocurriria si la entidad lo hace de manera local.

10 (AKAMAI, Cloud Computing. Funciones y ventajas de los servicios de cloud computing, 2017)
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Autoservicio a traves de una interfaz web. El servicio cloud a través de una
interfaz web intuitiva, puede ser usada por sus usuarios de tal manera que pueden
iniciar funciones del servicio especificas con poca 0 ninguna interaccion con el
proveedor del servicio.

Pago solamente por lo que necesita. Los compradores del servicio Cloud
Computing solo pagan por lo que realmente van a usar, la cantidad de servicio que
necesitan. Esto puede suponer una significativa disminucion en el costo, en
comparacion con un método tradicional de desarrollar capacidades de Tl en sitio
orientadas a escenarios de uso maximo y que luego esa capacidad se infrautilice la
mayoria del tiempo.

Escalado masivo o ilimitado. EIl servicio Cloud Computing puede adaptarse
facilmente al crecimiento de cualquier organizacion o a la demanda de cualquier
servicio en ella, toda vez que los proveedores de este servicio Cloud tienen la
infraestructura requerida para ofrecer su servicio ilimitadamente.

Seguridad Avanzada. Una caracteristica que es muy importante es la Seguridad,
hoy en dia el Cloud Computing se ha convertido en el servicio mas usado por
muchas organizaciones pequefas, medianas o grandes, esto se debe a unas de
sus principales caracteristicas, la seguridad, que pese a ser un servicio basado en
la nube las garantias en esta materia que ofrecen los proveedores también han

aumentado con el paso del tiempo ofreciendo seguridad de maximo nivel.

5.1.2 Cloud Infrastructure as a Service (laaS) Herramientas conocidas.
La infraestructura como servicio (laaS) se refiere a los servicios en linea, a las
funcionalidades informaticas que son proporcionadas por el proveedor, estan
pueden ser servidores, redes y almacenamiento a través de Internet. Es decir,
dentro de la infraestructura de un proveedor de servicios la empresa u organizacion
compradora de este servicio utilizan sus propias plataformas y aplicaciones.
Algunas caracteristicas clave para tener en cuenta son:

e Los usuarios pagan por el laaS segun la demanda y no compran

directamente el hardware.
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e La infraestructura es escalable segun el requerimiento de procesamiento y

de almacenamiento.

e Debido a que la infraestructura se la proporciona el proveedor del servicio,
las empresas o negocios ahorran en el costo de comprar y mantener su

propio hardware.

Los ejemplos mas utilizados de plataformas laaS son Amazon Web Services (AWS)
y Microsoft® Azure®. 1

5.1.2.1 Amazon Web Service. AWS ofrece una gran coleccion de
servicios informaticos basados en la nube publica. Amazon Web Service ofrece sus
servicios de Cloud Computing a todo tipo de organizacion, desde pequefias
microempresas, hasta entidades del sector privado o publico.

AWS brinda una plataforma flexible, donde sus clientes pueden usar ambientes de
desarrollo, ambientes de prueba, permitiendo asi ejecutar aplicaciones web, apps

moviles, entre otros tipos de aplicativos. 12

Entre las soluciones de AWS encontramos por tipo de organizacion, a continuacion,
los servicios que presta AWS.

e Arquitecturas hibridas

e Informatica de alto rendimiento

e Escritorios virtuales

e Aplicaciones empresariales

e Aplicaciones basadas en Windows

e Escritorios virtuales

11 (RACKSPACE, Tecnology. Biblioteca en la nube de Rackspace, 2019)
12 (AWS, Amazon Web Services, 2019)
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Figura 9 Servicios AWS
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La figura 9. Muestra los servicios prestados por Amazon Web Service para
empresas, startups y gobierno.

5.1.2.2 Microsoft Azure. ¢Qué es Azure? Microsoft Azure es conjunto en
constante expansion de servicios en la nube para ayudar a su organizacion a
satisfacer sus necesidades comerciales. Le otorga la libertad de crear, administrar
e implementar aplicaciones en una red mundial enorme con sus herramientas y
marcos favoritos. 3

Microsoft Azure es una plataforma tanto para los que estan iniciando en el uso de
estas tecnologias como para los que ya tienen afios de experiencia en el desarrollo
de aplicaciones basadas en la nube.

Partiendo de ello hay gran variedad de soluciones Cloud Computing ofrecidas por
Microsoft Azure a las organizaciones.

Entre ellas estan La Inteligencia artificial, una solucion muy productiva para

practicamente todos los desarrolladores y todos los escenarios.

13 (MICROSOFT, Azure ¢Qué es Azure?, 2018)
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Con Azure también puede desarrollar, probar e implementar aplicaciones de cadena
con Blockchain. Otra solucién es el desarrollo de Aplicaciones de nube hibrida
con la que se podra maximizar la productividad ampliando la capacidad de los
desarrolladores.

Otro servicio con el que cuenta Azure es la de Informatica Confidencial, con la
gue se pueden proteger los datos y el codigo mientras se esta usando en la nube.
Aqui una solucién mas para organizaciones es la de comercio electrénico, donde
independientemente de lo que se venda, sea un servicio, un producto u otra cosa,
toda organizacion necesita una solucibn de comercio electronico segura y
escalable.

Podemos ver otros servicios también importantes ofrecidos por Azure como:

La movilidad, con la que se puede llegar a los clientes en todas partes y en todos

los dispositivos con una Unica compilacién de aplicacion mavil.

La Implementacion de servidores SharePoint que son rapidos y escalables segun
sea necesario con una infraestructura rentable. El servicio de Analisis de
Macrodatos en tiempo real, el almacenamiento de datos moderno con el que se
controla el incremento de informacion exponencial sin renunciar a la seguridad, la
escalabilidad o el analisis.

Otra solucién es la copia de seguridad y archivado, con ella se protege la
informacion y el software sin importar donde estén, para evitar interrupciones

empresariales costosas. 14

Una plataforma como Microsoft Azure puede ser una solucién segura para una

organizacién que la ejecucién de su objeto sea el desarrollo de aplicaciones.

14 (MICROSOF, Azure Soluciones. Solucione sus problemas empresariales con combinaciones
probadas de servicios y productos de Azure., 2019)
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5.1.3 Cloud Platform as a Service (PaaS) Herramientas conocidas.

En la plataforma como servicio la organizacion no gestiona y tampoco controla la
infraestructura, servidores, sistemas operativos o almacenamiento, mas tiene todo
el control sobre todas las aplicaciones que trae la plataforma.

Esta plataforma es un ambiente de desarrollo e implementacion completo en la
nube, pero tienen recursos que permiten entregar todo, desde aplicaciones sencillas
basadas en la nube hasta aplicaciones empresariales complejas habilitadas para la
nube.

Como soluciones conocidas en este tipo de servicio encontramos:

5.1.3.1 Google App Engine. Es una plataforma de aplicaciones sin
servidor totalmente gestionada donde se puede crear y desplegar aplicaciones.
Gracias a la administracion sin servidor y a los despliegues sin configuracion, los
desarrolladores pueden centrarse en crear aplicaciones excelentes, sin la

sobrecarga que supone la gestion. °

Caracteristicas de app engine
App Engine es un servicio Cloud de Google Cloud Platform, como ya lo sabemos
este servicio es de tipo PaaS, es decir, permite la publicacién de aplicaciones web
sin que haya la preocupacién por infraestructura permitiendo un enfoque del 100%
en la construccién de la aplicacion.
Entre sus caracteristicas podemos ver.
e Uso de lenguajes populares: Node.js, Java, Ruby, C#, Go, Python o PHP.
e Es Abierta y flexible: Entornos de ejecucion personalizados y permite cualquier
biblioteca y framework.
e Es totalmente gestionada: Permitiendo que el enfoque sea mayormente en el
cbdigo y no en la infraestructura.
e Supervision, registro y diagnéstico: Manejo de diagnosticos de aplicaciones.
e Control de versiones de aplicaciones

e Division del trafico

5 (GOOGLE, Cloud. Compila aplicaciones con alta escalabilidad en una plataforma
completamente administrada y sin servidores., 2019)
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e Aplicaciones mas seguras a través de la definicion de las reglas al cortafuegos
de App Engine para proteger
e Apps con certificados* SSLy TLS

5.1.4 Cloud Software as a Service (SaaS) Aplicaciones conocidas.

Es aqui en donde encontramos lo mas conocido del servicio en la nube, puesto que
son aplicativos que son usados diariamente no solo por organizaciones sino por
personas del comun. En el Software de nube como servicio, la capacidad
proporcionada al consumidor consiste en utilizar las aplicaciones del proveedor que
se ejecutan en una infraestructura de nube. El consumidor no gestiona ni controla
la infraestructura de nube subyacente que incluye la red, servidores, sistemas
operativos, almacenamiento o incluso capacidades de aplicaciones individuales,
con la posible excepcién de unos parametros de configuracién de la aplicacion
especificos del usuario limitados. 6

A continuacion, un listado del software en la nube que usamos del tipo Cloud

Software as a Service (SaaS):

e Gmail e Google Drive
e Hotmail e Dropbox

e Yahoo e Google Docs.
e Spotify e Facebook:

e Office 365 e Twitter

e One Drive e YouTube

Los anteriores aplicativos son un ejemplo, de que todos los dias usamos este tipo
de servicio cloud llamado “Cloud Software as a Service (SaaS).” Cada vez que
usamos nuestro celular, tablet, ordenador, aun los televisores actuales con
tecnologia Smart tv hacen parte del innumerable uso que se le da a este tipo de
tecnologia por personas y organizaciones.

Al hablar de SaaS y la gran variedad de aplicativos podemos clasificarlos.

16 (HERNANDEZ QUINTERO, 2014)
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5.1.4.1 Clasificacion de infraestructura y aplicaciones Saas.

Forrester en su reporte Future View: The New Tech Ecosystem of Cloud, Cloud
Services and Cloud Computing. Refuta que “la oferta de SaaS y cloud computing
(que son usados como sindénimos) esta desarrollada por cinco mercados distintos,
los cuales se agrupan en dos clases: una dirigida a usuarios finales y la otra a

organizaciones de TI.” 17 La figura 9 ilustra dicha clasificacion.

Figura 10 Clasificacion aplicaciones SaaS

Servicios para

Servicios para consumidor Aplicaciones para empresas Uetiarto final

Componentes aplicalivos come senvicio

: e Servicios dirigidos
Plataforma como servicio a organizaciones

de Tl

Infraestructura virtual como servicio

Servicios tradicionales

Infraestructura fisica o Dits: Conter

Fuente: https://sg.com.mx/content/view/839

17 (SOFTWARE, Guru. La Oportunidad SaaS para Empresas de Software Mexicanas, 2017)
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5.1.4.2 Aplicaciones seguras y eficientes para organizaciones.

El blog espafiol Andalucia es digital especializado en informética publico segun en
el afio 2017 un Top de 12 aplicaciones empresariales que hacen mas facil la gestiéon
de los negocios.

Figura 11 Top de 12 APPS empresariales
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Manifiesta Andalucia que la gestién de una empresa no es cosa facil, tiene una gran
variedad de complicaciones, pero que, gracias a las nuevas tecnologias de la
informacion, y entre ellas el Cloud Computing, se ha hecho mas amena esa labor.
A continuacién, miraremos unas aplicaciones que segun la investigacion hacen la
gestion organizacional mucho mas llevadera y sencilla.

Entre las aplicaciones vemos G Suite (Antes Google for work), Anda lucia
manifiesta que en esta lista de APPs corporativas no puede faltar el paquete de
aplicaciones para negocios de Google que te permite integrar y sincronizar en tu
smartphone APPs imprescindibles para la gestidén de tu empresa como el correo de
Gmail, calendario, lista de contactos, Drive, el paquete Office online (documentos,

hojas de calculo, presentaciones...), asi como el acceso directo a la consola del
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administrador para tener el control y sincronizar el trabajo de tu organizacion y tu

equipo de trabajo. (JON, Digital Andalucia. Top de 12 APPs empresariales, 2017)

Evernote Business

Una de las aplicaciones mas reconocidas para la gestion empresarial y de equipos
es Evernote, aunque en este caso nos estamos refiriendo a Evernote Business, una
APP disefiada para los negocios que te permite sincronizar y compartir todas las
tareas de tu equipo en un mismo lugar.

Incorpora las conocidas opciones de bloc de notas, gestion y acceso de archivos,
basqueda de tareas y conversaciones y suma otras como la posibilidad de trabajar
sin conexidn a Internet, la sincronizacién en todos tus dispositivos, asi como el

cifrado de todos tus datos y la verificacion en dos pasos.

MilelQ Es una forma natural de llevar el control de los gastos de kilometraje de la
organizacién, esta aplicacion esta disponible para sistemas Android y para IOS y
con la que te olvidas de recopilar los tickets de kilometraje y de las pesadas cuentas
para cuadrar los gastos a fin de mes, ya que incorpora un contador que calcula y
remite de forma automatica los viajes que se producen, su destino y el nimero de
kilbmetros que se han realizado. Perfecta para aquellas empresas que programan
de forma habitual viajes de negocio.

1Password es una aplicacién con la que puedes guardar todas las contrasefias y
tenerlas organizadas, en este top de Aplicaciones Empresariales no se puede
olvidar de la seguridad de los equipos, correos electrénicos, programas y datos
profesionales y personales ya que es fundamental; con esta ampliacion solo se
tendra que recordar una que te permite acceder al listado completo de las claves de
tus equipos desde tu movil y que evitara problemas de acceso o tener que repetir

las mismas claves para recordarlas.

Google Apps Desde hace ya unos afnos, la multinacional Google ha puesto a tu
disposicion una gran variedad de herramientas que se convertiran en grandes
aliadas para tu empresa. Se trata de aplicaciones sencillas y basicas, pero muy

Utiles, que son una buena alternativa para trabajar en equipo. Gmail, Drive,
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Hangouts, el calendario de google o Google Docs, son algunas de las aplicaciones

gue encontraras.

Workable Esta aplicacién puede ayudarte a reclutar personal de manera que el
proceso de encontrar empleados calificados sea mucho mas facil y rapido. Con la
aplicacion Workable, puedes buscar perfiles de candidatos, programar entrevistas
y realizar las contrataciones pertinentes. También puedes integrar la aplicacion con

tu correo electrénico y calendario.

Zenefits Muchas empresas pequefias necesitan cuidar de sus empleados, pero no
tienen el presupuesto para contratar a un gerente o ejecutivo de recursos humanos
de tiempo completo. Con Zenefits tampoco necesitaran hacerlo. Esta aplicacion de
recursos humanos “todo en uno” maneja los pagos de salarios y beneficios, gestiona
las contrataciones, las solicitudes de vacaciones y dias libres, los registros de

empleados, los impuestos y los saldos de las cuentas.

Shopify es una plataforma de comercio electronico que permite crear, en pocos
pasos, una tienda online, organizar los productos, personalizar el disefio de la tienda
y aceptar diferentes formas de pago. Este sistema maneja todo, desde el pago y
envio seguros hasta los pagos y la comercializacion. Con esta aplicacion

empresarial, también puedes administrar tu inventario y procesar los reembolsos. 8

ERP es un software especifico para la gestiébn de negocios: es decir un programa
de gestion o ERP. Evidentemente, si tenemos que aconsejarte uno, te invitamos a
probar Secre, desarrollado por nosotros en Aplimedia y orientado a PYMES de todo

tipo de sectores y actividades.

Skype es, sin duda, un clasico, pero no por ello menos util a la hora de organizar
reuniones online con clientes o potenciales clientes a los que no es posible visitar

presencialmente. El potencial de esta herramienta es enorme, puesto que,

18 (MELO, Sandra. 9 aplicaciones esenciales para la pequefia empresa, 2018)
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permitiéndote esa comunicacion, te ayuda a ahorrar el tiempo que utilizarias en
desplazarte.

Skype no solo te permite realizar videoconferencias, también te permite chatear, lo
que puede ser una herramienta eficaz de comunicacion en el puesto de trabajo en
empresas de un cierto trabajo donde la comunicacion interdepartamental o incluso

entre compafieros de un mismo departamento se dificulta.

Otra herramienta empresarial muy importante y necesario es Teamviewer, esta
herramienta es algo mas especifica, y, es posible que, dependiendo de tu actividad,
no le encuentres utilidad. Pero hemos querido mencionarla porque es una
herramienta que utilizamos a diario en Aplimedia y que puede serte de especial

interés si trabajas con algun tipo de servicio digital o de software.

Trello es una herramienta de colaboracion que organiza sus proyectos en tableros,
listas y tarjetas para que pueda priorizar mejor el trabajo y la vida.

De un solo vistazo se puede ver lo que se esta trabajando, quién esta trabajando en
qué y cudl es el proceso de un proyecto. Hace que la gestion de proyectos - que
puede incluir asignaciones de trabajo, tareas de la familia o planes de viaje - sea
facil y agradable.

Ya se trate de gestionar un equipo, de escribir un guion épico o de hacer la lista de
la compra, Trello es el compafiero que necesita para llevar a cabo las tareas y

organizarse.

Office 365 es un servicio de suscripcion basado en la nube que reune las mejores
herramientas para la forma de trabajar de hoy en dia. Al combinar las mejores
aplicaciones de su categoria, como Excel, Word y Outlook, con servicios de gran
utilidad en la nube, como OneDrive y Microsoft Teams, Office 365 permite a los
usuarios crear y compartir desde cualquier lugar y dispositivo. (MICROSOFT, Azuer.
Qué es Office 365, 2019) 1°

19 (MICROSOFT, Azuer. Qué es Office 365, 2019)
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5.2 IMPORTANCIA DE LA TECNOLOGIA CLOUD COMPUTING COMO
ESTRATEGIA DE SEGURIDAD Y EFICIENCIA ORGANIZACIONAL.

La seguridad informatica en la nube ha crecido de una forma muy rapida en la ultima
década, ella ofrece muchos de los servicios que tiene la seguridad TI tradicional,
pero de una forma mas eficiente y segura. Pero ¢ porque es importante el uso del
Cloud Computing como estrategia de Seguridad y eficiencia organizacional? La
forma en que han trabajado las organizaciones por muchos afios ha cambiado y
sigue cambiando; segun Gartner, empresa estadounidense de consultoria en su
estudio realizado en el 2018, en los EEUU el 70% de los profesionales que trabajan
con informacion lo hacen de forma remota; El articulo “The Future of Jobs” El futuro
del trabajo, de la revista World Economic, manifiesta que el 45% de los
profesionales activos notan un cambio en el ambiente del trabajo; por tal motivo se
hace fundamental migrar a la tecnologia cloud computing para una mayor eficiencia
organizacional y con la seguridad habitual de la Tl tradicional pero mejorada.

Esta tecnologia al ser mucho mas eficiente brinda una mayor sensacién de
seguridad, y asi lo es. Con la tecnologia cloud computing se pueden configurar
estrictas normas reglamentarias que lleva a mejores soluciones de seguridad.

La tecnologia cloud computing a través de muchos proveedores puede brindar el
acceso a herramientas, programas que dan una seguridad extra a la organizacion.
Esta tecnologia también mantiene la confidencialidad de los datos de los clientes
como uno de sus pilares fundamentales, igualmente ofrece mitigacién a uno de los
ataques mas frecuentes, los ataques DDoS.

Ahora, la seguridad de la tecnologia cloud computing no depende solamente de un
factor, depende de varios. Un factor para destacar es la proteccion, los mas
importantes proveedores de computacion en la nube usan desarrollos de tecnologia
propia para incrementar los niveles de proteccion de la informacién almacenada y
como resultado la seguridad aumenta. Esta tecnologia cuenta con programas que
en tiempo real hacen una exhaustiva busqueda de vulnerabilidades, aplicaciones
de autenticacion criptograficas, entre otros servicios de proteccion de informacion.

Otro de los factores es el Control, en él se establecen politicas de uso de la

tecnologia Cloud Computing y su administracion de accesos, acciones que suman
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en la proteccién de la informacion de una empresa u organizacion. Al hablar de
Control, se hace alusion a procesos de autenticacion, como lo es el uso de
contrasefas de seguridad por parte del o los administradores.

Otro factor importante es el que hace referencia a la Conformidad, donde el
proveedor Cloud debe ser apto y competente para cumplir los requerimientos de la
ley, bien sean legislaciones regionales propias de su pais o legislacion global.

Es indiscutible que para las organizaciones el factor costo beneficio esta a la orden
del dia; por ello después de establecer las responsabilidades de las partes, fijando
los niveles de control sobre los servicios que se van a adquirir a través de un claro
y solido SLA (Services Level Agreement - Acuerdo de nivel de servicios) la mayor
importancia que tiene esta tecnologia con respecto a la Tl tradicional, es su gran
eficiencia en los recursos, la rapidez en su escalabilidad, la baja inversién en
infraestructura, el costo de los servicios basado solamente en su uso, el facil acceso
a herramientas de proteccién, que permite una mayor eficiencia y seguridad para la

organizacion.
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5.3 VENTAJAS Y DESVENTAJAS DEL CLOUD COMPUTING EN LAS
ORGANIZACIONES

Es evidente el incremento del uso del servicio Cloud Computing en las
organizaciones, en un estudio realizado recientemente por Dell Technologies, a
nivel mundial un 86% de las organizaciones cuentan con mas de un distribuidor de

servicios cloud dentro de su estrategia de Seguridad informatica. 2°

5.3.1 Ventajas. Dentro de las muchas ventajas que tiene el uso del Cloud
Computing Organizacional podemos ver algunas que son las mas sobresalientes.
El uso del Cloud Computing nos ofrece:

El poder delegar el servicio Tl, ya que el servicio Cloud nos brinda la posibilidad de
no tener que preocuparnos por adquirir nuevos equipos, el mantenimiento de la
infraestructura que ella requiere, todas las actualizaciones de las aplicaciones, entre
otras cosas, puesto que todos estos servicios serian responsabilidad del
distribuidor.

Otra ventaja mas es la poca Inversion econémica en comparacion de la estructura
informatica tradicional, permitiendo que empresas que se estan empezando 0 son
comparativamente pequefas, pueden tener a precios muy competitivos acceso a el
servicio Cloud Computing.

Es innegable que una de sus principales ventajas es la disponibilidad y cobertura
geogréfica, toda vez que el Cloud Computing puede estar disponible, segun el
servicio contratado, en cualquier momento, durante todo el afio, siendo el
distribuidor Cloud quién garantiza que el servicio esté disponible para su uso,
permitiendo un ahorro de inversion de tiempo que implica garantizar la disponibilidad
del servicio.

Otra ventaja que podemos ver es el poder aumentar los recursos utilizados de una

manera sencilla.

20 (TUYU, Technology. ¢,Por qué es hora de cambiar a los servicios Cloud?, 2019)
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5.3.2 Desventajas. La privacidad y control de los recursos ya que no
tenemos el control de las aplicaciones y los datos que estan en la nube.

Aunque la disponibilidad es una ventaja también se puede transformar en una
desventaja ya que, en caso de fallos del sistema por parte del proveedor,
dependemos de su capacidad de restablecer el servicio, en pocas palabras,
tendremos que esperar a que el prestador del servicio lo solucione.

Otra desventaja es la Dependencia de terceros puesto que la organizacion depende
del prestador del servicio y de estar permanentemente conectados a la Internet.
Una desventaja mas es la Compatibilidad e integracion, en algunas ocasiones no
resulta sencillo o practico la implementacion del servicio Cloud Computing en todos
los entornos. Es decir, que antes de pasar a la nube es necesario hacer un estudio

de las necesidades de Tl de nuestra actividad y evaluar si estas son cubiertas.

“Ya no estamos en la era de la informacién. Estamos en la era

de la gestion de la informacién.” Chris Hardwick %t

21 (HIDALGO, Kysbel. 10 ventajas del Cloud Computing para las empresas, 2019)
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5.4 ANALISIS ECONOMICO DE LA TECNOLOGIA CLOUD VS TRADICIONAL

El cloud computing no es una moda, a partir del afio 2014 el trabajo que se centraba
en la nube, por primera vez ha superado el del trabajo tradicional, el afio 2014 fue
el primero en el que la carga de trabajo realizado en la nube superé el de los centros
de datos tradicionales, posicionandolo en un 51% a 49% respectivamente.

La evolucién de la informética, la tecnologia, fue vista por muchas personas, es asi
como anteriormente la informacion se colocaba en un Diskette el cual no tenia gran
capacidad de almacenamiento y ahora hay dispositivos de almacenamiento como
USB o discos duros que manejan un almacenamiento nunca pensado afios atras.
La tecnologia avanza cada minuto, lo que antes era bueno, ahora es obsoleto.
Partiendo de ello podemos ver con la llegada del cloud computing otro gigantesco
avance informético en pro de las organizaciones, que esta dejando rezagado el
método tradicional de hacer muchas cosas operativas que se venian haciendo en
las diferentes empresas, sean pequefas, medianas o grandes.

Con la entrada de esta nueva tecnologia no podemos dejar de hablar sobre los
costos que implica la implementacion de ella, es por eso por lo que en este capitulo
hablaremos brevemente de los mas importantes.

Con base a lo anterior, un articulo de caracol manifiesta que “No sélo es cuestiéon
de practicidad, sino de productividad, de economia. Ya no es imperante estar en el
computador de la oficina para trabajar, ahora es posible hacerlo desde cualquier
lugar, y eso lleva a que la computacion en la nube represente una mejor alternativa

frente al almacenamiento fisico que ofrece un computador de escritorio” %2

“La clara necesidad del acceso a los datos desde cualquier lugar
del mundo y en cualquier momento, ha llevado a reflexionar sobre

las formas de almacenamiento de la informacion.”

22 (CARACOL, Radio - Computacion en la Nube Vs Almacenamiento Tradicional, 2011)
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5.4.1 Método Tradicional. Con el método de infraestructura de Tl tradicional,
se requerird la compra de todos los equipos necesarios para el Optimo
funcionamiento y rendimiento, a continuacioén, veremos una tabla donde podemos
ver los componentes de la infraestructura tradicional y su componente de costo.

Los precios son basados en una mediana empresa que requiere de una
infraestructura de almacenamiento, base de datos para un programa de servicios

integrales de la organizacion. 23

Tabla 1 Costo Infraestructura Tl Tradicional

Adquisicion TiI Componente Precio Estimado
1 computador 4.000.000
2 servidores 9.000.000
Hardware 1 impresora 600.000
Almacenamiento 1.500.000
3 discos externos de 2 teras
Software Licencia para cada usuario 4.800.000
Instalacidén Instalacion de Hardware y Software 400.000
Soporte a Redes x hora 50.000
Soporte Soporte a Equipos de computo x hora 50.000
Soporte a Impresoras x hora 50.000
Instalacion de redes 500.000
Infraestructura
Mantenimiento de redes x hora 50.000
Tiempo Falla de Hardware No calculable
Inactivo Falla de software No calculable
Espacio y Lugar (ubicacién) de infraestructura 600.000
Energia Energia para el lugar 600.000
TOTAL costo estimado $22.200.000
TOTAL costo mensual $5.500.000

Fuente: Autoria propia

23 (UADE, Fundacion. - Costos inversiones y gestion de infraestructura de TI, 2018)

55



5.4.2 Método Cloud Computing. El cloud computing es una innovacion para
las empresas, en la actualidad menos del 60% de las empresas a nivel mundial
tienen implementados los servicios cloud, pero es importante que toda organizacion
se prepare para el cambio a esta tecnologia, dado que el servicio Cloud Computing
en la actualidad esta arrasando los mercados mundiales, dando solucion en
productividad y costos a las organizaciones que lo implementen. Una de sus mas
importantes caracteristicas es que las empresas solo deben pagar por lo que
realmente usan, haciendo que se optimicen los recursos.

En la tabla siguiente se pretende calcular el costo de la implementacion del servicio
cloud para una pequefia empresa, para el servicio de servidor de almacenamiento

y base de datos del programa de servicios integrales de la empresa.

Tabla 2 Costo Infraestructura Cloud Computing

Adquisicion TI Componente Precio Estimado
Microsoft Azure
_ 3.500.000
Almacenamiento, base de datos y
Mensual
programa
Amazon Web Services
Infraestructura _ 3.800.000
Almacenamiento, base de datos y
laaS Mensual
programa
Google Cloud Platform
_ 3.500.000
Almacenamiento, base de datos y
Mensual

programa

Fuente: Autoria propia

Es importante aclarar que las con respecto a los costos, el uso de la tecnologia
cloud computing si se implementa de una manera incorrecta, puede llegar a ser muy

COStosO para una organizacion.
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6 METODOLOGIA

En la realizacion de este trabajo de monografia se llevara a cabo una investigacion
de tipo Descriptivo-Exploratoria, toda vez que, a través de la recopilacion de
informacion, en articulos cientificos, paginas web especializadas en informatica,
columnas especializadas en tecnologia, libros especializados, entre otros. Se
pretende dar una vision general de tipo aproximativo respecto a la tecnologia cloud
como una estrategia de seguridad informatica para las pequefias, medianas y
grandes organizaciones, igualmente se quiere describir algunas caracteristicas
fundamentales de esta tecnologia en razén a las ventajas, desventajas, costos,

implementacion, haciendo un comparativo con la metodologia tradicional.
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7 RESULTADOS

La utilizacion de la tecnologia cloud computing como estrategia de seguridad y
eficiencia organizacional resulta muy asertiva, beneficiosa y conveniente desde
cualquier perspectiva. Esto porque estd demostrado que con un excelente
asesoramiento de personas y/o empresas especializadas en Seguridad Informética,
a nivel econdbmico sera mas rentable para la organizacion, ya que puede llegar a
pagar solo por lo que va a necesitar para su empresa, Nno necesitara comprar
hardware costosos, no necesitara un lugar fisico acondicionado para tener su
informacion protegida ya que esto implica unos costos fijos para su sostenimiento.

A nivel operativo no se tendra que parar el sistema para realizar mantenimientos,
por realizar cambios de hardware, actualizaciones y demas operaciones que se
requieran en el normal funcionamiento del sistema; cuando se necesite realizar la
compra de mas capacidad para su sistema lo puede hacer muy facilmente ya que
el sistema cloud computing es escalable, puede aumentar su capacidad sin
necesidad de esperas prolongadas para satisfacer dicho requerimiento y sin parar
el sistema para poder hacerlo; si se requiere de mas herramientas puede
comprarlas cuando las necesite sin afectar el buen rendimiento del sistema; a nivel
de seguridad puede estructurar una seguridad integral contra todo tipo de
amenazas virtuales.

Otro aspecto muy importante es que una organizacion puede migrar de manera
gradual, por partes, su implementacion debe ser a través de una analisis técnico,
profesional y especializado con el fin de minimizar el impacto de cambio de
tecnologia tradicional a la tecnologia Cloud Computing.

Por ultimo, a través del desarrollo de esta investigacion se ve justificado el uso y se
refleja la importancia de la tecnologia Cloud Computing como una estrategia de
seguridad y eficiencia para todo tipo de organizacion, desde las pequefas hasta las
grandes organizaciones. Es evidente la consolidacién de dicha tecnologia a nivel
global y el gran incremento de su uso no solo en los grandes paises de Europa, Asia
y el norte de América, sino también en Latinoamérica, donde Brasil, México,
Argentina y Colombia son los paises con mas patrticipacion del Cloud Computing

como estrategia de Seguridad y Eficiencia organizacional.
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8 CONCLUSIONES

Una vez realizado el estudio sobre el uso de la tecnologia cloud computing como

estrategia de seguridad y eficiencia organizacional se concluyen varios aspectos en

esta monografia que son:

En la actualidad el mercado informatico tiene una gran oferta de servicios,
herramientas, proveedores para pequefas, medianas y grandes empresas,
gue contribuyen estratégicamente en la proteccion de la informacion y
ademas aumenta la eficiencia y productividad de la organizacion. Una
correcta seleccion del proveedor de servicio Cloud Computing es muy
importante, ya que garantiza un buen servicio de soporte ante cualquier
eventualidad, este debe ser un proveedor con experiencia y con la completa

disposiciéon en la capacitacion del personal que asi lo requiera.

A través del desarrollo de este estudio monografico se aprecia que el uso de
la tecnologia Cloud Computing en general resulta ser beneficiosa y
conveniente para la organizacion que quiera contar con dicha tecnologia,
toda vez que son mas las ventajas que brinda que sus desventajas, es
conveniente aclarar que esta tecnologia tendra mejoras continuas que se iran

incluyendo en respectivas actualizaciones.

Es importante resaltar que la tecnologia Cloud Computing es mas verséatil y
puede resultar mucho mas econdémica a comparacién de toda una estructura
usada en la tecnologia tradicional, esto implica que algunos costes
desaparecen con la implementacion de la Tecnologia Cloud Computing,
como lo es el mantenimiento de la infraestructura, puesto que desaparecen
las tareas de conservacion y actualizacion de los recursos tecnoldgicos,
como es el caso de los servidores; esta tarea ya no sera de la empresa, sino
gue serd el proveedor del servicio quien se encargara de llevar a cabo el
mantenimiento de todos los recursos que se hayan contratado; Igualmente,
otro costo que desaparecera significativamente con respecto a la tecnologia
tradicional, son los costes de electricidad, seguridad y climatizacién, dado

59



gue no se tendran los equipos en la organizacion, la adquisicion de hardware,
ya que, gracias a la escalabilidad del Cloud Computing, cuando se necesite
mas almacenamiento, mas potencia, solo debemos solicitar el aumento de
las caracteristicas del actual servicio contratado en nuestra solucion Cloud
Computing.
Es evidente que el Cloud Computing supone un ahorro frente a una solucion
informatica tradicional, aunque cada empresa hara un uso diferente de las
herramientas, utilidades, recursos tecnolégicos ineludibles para su actividad y esto

hara que el consumo asociado a los mismos tenga una variacion.

e Es de gran importancia tener claro que para la implementacion de la
tecnologia Cloud Computing en cualquier organizacion sea pequefia,
mediana o grande se debe realizar gradualmente y debe ser planificada, toda

vez que de ella depende su posterior éxito.
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9 RECOMENDACIONES

Una de las principales recomendaciones, sino la mas importante, que debe tener
una organizacion sobre el uso de la tecnologia cloud computing como estrategia de
seguridad y eficiencia organizacional, es la debida planeacibn en su
implementacion, puesto que, si se hace sin una debida planificacion, la empresa
puede incurrir en gastos innecesarios y a la postre versen aumentados los costos.
Es muy importante realizar un analisis previo de las necesidades de la empresa
respecto al cloud computing.

En cuanto a el &rea de tecnologias de la Informacién, es importante tener el personal
idoneo para la implementacion y puesta en marcha de la tecnologia Cloud
Computing, dado que puede llegar a tener incompatibilidades el traspaso de la
informacion al entorno de la nube y es aquel profesional quien debe solucionar los
inconvenientes presentados.

Es importante que la alta gerencia este inmiscuida en todo el proceso de seleccion,
implementacion y puesta en marcha de la tecnologia Cloud Computing, dado que
ella debe estar al tanto de en donde se van a invertir los recursos de la organizacion.
Para terminar, la recomendacion del uso de la tecnologia Cloud Computing en las
organizaciones no es solamente por la reduccién de los costos; esta investigacion
se ha realizado para demostrar que esta tecnologia, es una tecnologia que aumenta
la productividad, la eficiencia y es una tecnologia segura, que protege el activo mas
importante de una organizacion, sus datos, su informacion confidencial. A través de
ello se puede manifestar que el USO DE LA TECNOLOGIA CLOUD COMPUTING
ES UNA ESTRATEGIA DE SEGURIDAD Y EFICIENCIA ORGANIZACIONAL.

"Quien de ustedes si quiere iniciar un proyecto, éno se
sienta primero a calcular los gastos, para ver si tiene

con qué terminarlo?” Lucas 14:28
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