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RESUMEN

En el Hospital Departamental Psiquiatrico Universitario del Valle, la informacion es
administrada de una forma descentralizada, puesto que para el cargue proceso y
generacion de informacion se utilizan varios sistemas de informacién que no
cuentan con interfaces automéaticas, lo que dificulta la consolidacién de la misma,
por lo que es necesario usar herramientas adicionales para la integracion de datos,
adicionalmente los procesos para la gestion de la seguridad de Informacién son
limitados y la infraestructura tecnolégica (Redes de datos) es obsoleta. Por lo que
se hace necesario realizar un andlisis situacional de la Institucion teniendo en

cuenta tres pilares fundamentales para la Entidad, como son:

INFRAESTRUCTURA TECNOLOGICA: Entiéndase por infraestructura tecnolégica

los componentes de Hardware, software y Redes de datos.

SISTEMAS DE INFORMACION: Son las herramientas para el procesamiento de la

Informacion Institucional.

SEGURIDAD DE LA INFORMACION: Proceso orientado a proteger toda la
informacion de una Institucién, independiente del modo de creacion, procesamiento,

almacenamiento, si es fisica o digital.

Este analisis permitird proponer la implementacion de estrategias para la Gestion
de TI (Tecnologias de Informacion), utilizando marcos de referencia como COBIT,
ITIL e ISO 27001, al igual que implementar los lineamientos establecidos por el
gobierno “Gobierno Digital”, logrando identificar riesgos, vulnerabilidades vy

amenazas, para establecer los controles necesarios a implementar en la Institucion.



INTRODUCCION

El siglo XXI ha sido denominado como la nueva era de la informacion y el
conocimiento digital, gracias a la accion transversal de las Tl (Tecnologias de
Informacién), los sistemas de Informacion se pueden aprovechar y desarrollar en
diferentes nichos de mercado, optimizando los procesos y tiempos generando las
soluciones requeridas para cada sector. Dichos sistemas mejoran la competitividad
y desempefia una funcién clave al permitir la reestructuracion y modernizacion
empresarial. La modernizacién de la industria va de la mano con grandes desafios
institucionales, abriendo las puertas a nuevos mercados, a aumentarla
productividad y competitividad, adaptarse a nuevas estrategias de comercializacion
y sobre todo competir con base en la calidad de los productos y servicios. El sector
de las TIC’s requiere de un alto nivel de investigacion, desarrollo tecnoldgico y
formaciébn de personas capaces de producir soluciones acordes con las
necesidades que surgen en la actual coyuntura, necesidades que al ser atendidas
eficientemente puede impactar de manera positiva a las organizaciones modernas.
El HOSPITAL DEPARTAMENTAL PSIQUIATRICO UNIVERSITARIO DE VALLE
E.S.E., conocedor de estas necesidades esta dispuesto a realizar las valoraciones
necesarias que permitan apalancar el mejoramiento de su productividad y de su
eficiencia corporativa. La informacion como variable estratégica de la organizacion,
debe estar actualizada soportada en las herramientas necesarias para realizar el

analisis estratégico, que le permita a la gerencia tomar decisiones.

En el Hospital Departamental Psiquiatrico Universitario del Valle, el proceso de
administracion de la informacion dificulta la consolidacion de la misma, por lo que
es necesario en ocasiones utilizar herramientas como hojas de célculo (Excel) para
la integracion de datos, adicionalmente los procesos para la gestiéon de la seguridad
de Informacion son limitados y la infraestructura tecnoldgica (Redes de datos) es
obsoleta.



Palabras clave: (Amenazas, gestion del riesgo, riesgos, seguridad informética,
vulnerabilidades).



1. DEFINICION DEL PROBLEMA

Los riesgos informaticos constituyen uno de los factores mas preocupantes en
seguridad de la informacién de las Instituciones, por lo tanto se hace necesario
realizar un estudio donde se pueda evidenciar las vulnerabilidades, amenazas y
riesgos en el Hospital Departamental Psiquiatrico Universitario del Valle E.S.E., y
poder establecer como una gestion del riesgo informatico contribuye a mejorar la
productividad y eficiencia corporativa con el fin de alinearse con los principios

estratégicos de la Organizacion.

Con base en lo anterior se plantea el siguiente interrogante:

¢Como el Estudio de vulnerabilidades, amenazas y gestion del Riesgos en el
Hospital Departamental Psiquiatrico Universitario del Valle E.S.E contribuye a
mejorar la productividad y eficiencia corporativa, alineados con los principios

estratégicos?



2. JUSTIFICACION

Los riesgos forman parte de la naturaleza del ser humano y estan presente en todas
sus actividades, més aun cuando la tendencia al uso de la tecnologia como factor
de desarrollo e innovacion, mejora las condiciones de vida minimizando lo que se
considera el riesgo asociado al factor humano, pero asumiendo nuevos riesgos

derivados de la tecnologia y su dependencia.

Es por ello por lo que, de la mano de los avances tecnoldgicos, vienen también los
avances en riesgos informaticos, el auge de nuevas tecnologias lleva al cambio de
los procesos empresariales adaptados a estas nuevas herramientas, como son

software, sistemas de informacion y nuevas formas de comunicacion.

Adicional el Hospital Departamental Psiquiatrico Universitario del Valle, como
entidad de salud debe regirse por la normatividad frente al uso y custodia de la
Historia Clinica de sus pacientes, garantizando la integridad y el uso adecuado de
esta informacién al considerarse altamente confidencial, el uso de historia clinica
sistematizada brinda una gran herramienta para el registro y consolidacion de
informacion, pero igualmente genera un factor de riesgo tecnolégico a tener en
cuenta en la custodia de esta informacion, igualmente se debe garantizar la
confidencialidad, integridad y disponibilidad de toda la informacién empresarial,

comercial y clinica de la Institucion.

La tecnologia no es ajena a los riesgos y en este escenario es importante identificar
los eventos, vulnerabilidades y amenazas que puedan poner en riesgo los activos
de informacion comprometiendo la operacion, imagen y credibilidad de la institucion.
Es por esto por lo que se busca implementar estrategias que puedan mitigar la

confidencialidad, integridad y disponibilidad de la informacién.



3. OBJETIVO GENERAL

Realizar un estudio de vulnerabilidades, amenazas y gestion del Riesgo en el
Hospital Departamental Psiquiatrico Universitario del Valle E.S.E, para minimizar el
impacto provocado por la materializacion de riesgos asociados a los activos de

informacion.

3.1 OBJETIVOS ESPECIFICOS

e |dentificar los riesgos, amenazas y vulnerabilidades del Hospital Departamental
Psiquiatrico Universitario del Valle.

e Realizar un estudio de la gestion del Riesgo en el Hospital Departamental
Psiquiatrico Universitario del Valle.

e Proponer politicas y estrategias que logren mitigar ese riesgo.

e Reducir el impacto de las amenazas

e Implementar y evaluar la gestion de seguridad Informatica en la Institucién



4. MARCO REFERENCIAL

4.1 ANTECEDENTES

La seguridad informatica constituye un marco importante en el alcance de los

Objetivos Institucionales, al proteger la integridad, disponibilidad y confidencialidad

de los datos del Hospital Departamental Psiquiatrico Universitario del Valle,

identificar los posibles riesgos y amenazas a los que se puede ver expuesta brinda

garantias de proteccion y mecanismos de prevencion.

Para el desarrollo de este proyecto se toma como referente las anteriores

investigaciones:

Metodologia de andlisis y evaluacién de riesgos aplicados a la seguridad
informética y de informacién bajo la norma ISO/IEC 27001 - Francisco Nicolas
Solarte Solarte, Edgar Rodrigo Enriquez Rosero, Mirian del Carmen Benavides.
Este articulo define el desarrollo de estrategias y habilidades con el fin de llevar
a cabo diagnosticos que permitan la implementacién de proyectos de gestidén de
seguridad de la informacién SGSI, de acuerdo con el estandar ISO/IEC 27001 e
ISO/IEC 27002.

Andlisis de riesgos en seguridad de la informacién, Ana del Carmen Abril
Estupifian, Jarol Alexander Pulido, John Alexander Bohada Jaime, Fundacion
Universitaria Juan de Castellanos. Este articulo se enfoca en exponer algunas
opciones y permitir generar argumentos solidos para identificar cual es la
metodologia de andlisis de riesgos que proporciona una mejor oportunidad de
toma de decisiones dentro de una organizacion frente a la custodia de la

informacion, la cual se ha convertido en uno de los activos mas importantes del



ambito empresarial e implica una adecuada utilizacién y preservacion para

garantizar la seguridad y la continuidad del negocio.

e Metodologia para la Implementacion de la Gestion Automatizada de Controles
de Seguridad Informética, Michel Miranda Cairo, Osmany Valdés Puga, Ivan
Pérez Mallea, RenierPortelles Cobas, Raul Sanchez Zequeira. Este trabajo
presenta una metodologia basada en la integracion de varios modelos,
normas,herramientas y buenas practicas para la implementacion de la gestion
automatizada de controles de seguridad informatica, combinando varios
métodos orientados a la gestion de riesgos con un enfoque de automatizacion
durante las etapas de operacion, monitorizacion y revision de un Sistema de

Gestidon de Seguridad de la Informacion.

4.2 MARCO CONTEXTUAL

Dentro de la estructura organizacional el proceso de gestidén de la informacion no
tiene una incidencia directa en la planeacion estratégica, puesto que depende de un
proceso asistencial liderado por un profesional en enfermeria y coordinado por un
perfil estadistico epidemidlogo, el cual se encuentra en vacancia definitiva. En la
figura 1 se observa la estructura organizacional de la entidad, donde se evidencia

lo expuesto anteriormente:



llustracién 1 - Estructura Organizacional
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Fuente: Plataforma documental Hospital Departamental Psiquiatrico Universitario
del Valle

La gestion de servicios tecnoldgicos se encuentra centralizada por el area de
sistemas donde se tramitan y se da seguimiento a las solicitudes con usuarios,
proveedores y terceros, asi como también se hace levantamiento de informacion de
necesidades tecnoldgicas, las cuales sirven como insumo para la elaboracion de los
planes anuales de inversién. El Hospital cuenta con una herramienta para la gestion
de requerimientos de TI, donde se registra toda la informacién de requerimientos,

incidentes, problemas y su respectiva gestion.



Para realizar el proceso de mantenimiento preventivo y correctivo a la
infraestructura tecnoldgica se contrata una empresa proveedora de servicios de

mantenimiento, la cual es supervisada por el area de sistemas de informacion.

Se puede decir que se han adelantado algunos procesos de sensibilizacion y
capacitaciones, que tienen en cuenta el componente tecnoldgico, se hace necesario
establecer medidas del impacto cuantitativo y/o cualitativo mediante instrumentos

que permitan valorar el nivel de aceptacion de la tecnologia al interior de la Entidad.

SISTEMAS DE INFORMACION

De acuerdo con lo dispuesto en el modelo de gestion de Tl propuesto por MinTIC
los sistemas de informacién se dividen en: apoyo, misionales y de direccionamiento
estratégico. Teniendo en cuenta lo anterior, en el Hospital Departamental

Psiquiatrico Universitario del Valle se tendria la siguiente categorizacion:

Sistemas de apoyo:

e ERP SIESA ENTERPRISE.

e DINAMICA GERENCIAL DGH 9.0 — Administrativo (Financiero, comercial)
e CGUNOS.0

e CGUNO 7.2

Sistemas Misionales de Gestién
e DINAMICA GERENCIAL DGH.NET — Asistencial (Historia Clinica)

e SERVICIOS DE INFORMACION DIGITAL, INCLUIDOS LOS PORTALES:
PAGINA WEB.



Tablal. Software Institucional

Servicio Descripcion
ERP Siesa Enterprise Se procesa informacién administrativa y financiera
Dinamica Gerencial Se procesa informacion administrativa, facturacion e
DGH 9.0 inventarios hospitalarios
CGUNO 5.0 Sistema histdrico de informacion contable
CGUNO 7.2 Sistema histérico de informacion de inventarios
DGH .NET Se procesa informacién de historia clinica, citas medicas
SQL Server 2005 Motor de base de datos asistencial
SQL Server 2012 Motor de base de datos administrativo y financiero
Outlook Herramienta de correo electrénico
Paquete Office Paquete de herramientas ofimaticas
Sitio Web Pagina web institucional
Gestién de
requerimientos Tl Herramienta para gestién de requerimientos de Tl

Fuente: Manual de Recursos Informéaticos del HDPUV

Para la Institucion este dominio representa una debilidad dado el numero de
sistemas de informacién y en cada uno de ellos se debe brindar un soporte técnico,
brindando de manera manual la comunicacion entre cada uno de ellos, lo que

genera reprocesos administrativos.

Administracion de sistemas de informacion:

Para la gestién de los sistemas de informacién en El Hospital Departamental

Psiquiatrico Universitario del Valle ESE la Entidad cuenta con ambientes de:

e Desarrollo
e Pruebas

e Produccion.



Ambiente de Desarrollo

La Institucion no realiza procesos de desarrollo, sin embargo, en este ambiente se
comprende el entorno de interfaz y conexion de la informacion entre diferentes
aplicativos, herramientas, reportes e informes. A este ambiente, puede acceder solo
personal previamente autorizado y tienen los privilegios para crear, modificar y
eliminar los componentes que componen o compondran el sistema; se debe
restringir los accesos a los usuarios finales o cualquier otro usuario diferente al

equipo de desarrollo.

El desarrollo de esta préactica se aplica para los servidores y repositorios de datos

Ambiente de Pruebas:

Este ambiente es usado para la realizacién de pruebas del sistema, cada que se
desarrolle una nueva funcion, con el fin de ser probada por los usuarios finales, este

€S un paso previo a la actualizacién en ambiente de produccion.

Previo a la actualizacion en ambiente de produccion, se debe realizar las
validaciones por parte del equipo de testing y desarrollo a fin de identificar errores

tanto estructurales, funcionales y el manejo d excepciones.

Para la correcta aplicacion del entorno de pruebas se debe realizar con casos
reales, con el fin de acercarse lo mas posible a la realidad a la cual se va a enfrentar
el aplicativo, a fin de garantizar el desarrollo y la configuracion mas 6ptima, ademas
de poder detectar el mayor nimero de incidentes antes del momento de despliegue

en produccion



Se recomienda definir multiples ambientes de pruebas, para evaluar y determinar el
comportamiento de una funcionalidad en diferentes escenarios, este ambiente de
pruebas se compone del repositorio de datos reales, datos de pruebas y los

componentes a evaluar del software.

Ambiente de Produccidn:

Este ambiente de produccion es donde se despliega las nuevas funcionalidades del
software a ejecutar, previa evaluacion en el ambiente de pruebas, con un resultado
satisfactorio, que se debe formalizar por el representante de la fase y asi poder
desplegar en produccion a fin de ser usadas por los usuarios finales.

Para realizar el despliegue en produccién de los componentes compilados o
ejecutables se tomaran las versiones probadas y aceptadas del ambiente de
pruebas.

El Grupo de Trabajo de Infraestructura y Servicios de TI, es el responsable de la

administracion de la aplicacion o el sistema en este ambiente.

Infraestructura:

La infraestructura informéatica es la base fundamental de todo sistema de
informacion basado en ambiente cliente servidor, por medio de la cual un
computador se puede conectar con otro, compartir informacion y ejecutar aplicativos
centralizados desde un servidor de datos. A continuacion, se detalla la
infraestructura tecnolégica dispuesta por el HDPUV y descrita en tres grupos

(Servidores, Redes y Telefonia).



Servidores

Estos componentes se entienden como el hardware y el software que soporta los

sistemas de informacién (misionales y de apoyo), las bases de datos y los servicios

de red, los cuales se encuentran distribuidos como servidores fisicos y virtuales,

unidades de almacenamiento de informacion y dispositivos de Backups.

Tabla 2— Servidores

Equipo Aplicativo

Especificaciones

Servidor HP  Servicios DC, DNS y
Proliant 370 DCHRP

Sser\é'%OLP SQL Server 2005,

Pe Dinamica Gerencial
Proliant Hospitalaria, CGUno 7.0
BL460C G5 b ’ '

Server Blade Cguno 5.0

HP Proliant
BL460C G5
Server Blade

SQI 2012, Siesa
Enterprise

HP Proliant . _ o
DL 380 G9 Servidor de virtualizacion
HP Prodesk .

400 Servidor de pruebas

Doble procesador Intel Xeon 2mb de cache.
3.6 GHz , 8000 Mhz F SB con EM64T, 4 GB
memoria DDR - Dos discos duros de 72 Gb en
Raid 0 (SC SI) - 3 Discos duros de 146 GB, en
raid 5 (SC Sl) - Alimentacion y refrigeracion
redundante.

Doble procesador Intel Xeoncuad 12mb de
cache. 3.0 GHz , 1333 Mhz F SB con EM64T,
10 GB memoria DDR - 2 discos duros de 72
Gb en Raid 0 (SC SI) - 4 Discos duros de 146
GB, enraid 5 (SC SI) .Alimentacion y
refrigeracion redundante

HP Proliant BL460c Gen 8 - servidor compacto
2 vias 1 Xeon E52640V2 / 2 Ghz - Ram 32GB
- SaS - Hot - Swap 2.5 - Memoria cache de 20
MB, controlador de almacenamiento SAS - 2
(SASde 6 GB/ 2).

Servidor DL 380 Factor de forma: Rack Mount
(2U) - Procesador 1xIntel Xeon E5-2640v4 10-
Core (2.40Ghz 25 MB L3 cache) Kit -Max. 2
Proce

Memoria Ram 32 GB (2x16) DDR4 24000MHz
RDIMM - Total ranuras 12

Red HP Embedded 1GB Ethernet 4 port 331i
adapter - Almacenamiento en disco: 3 DD de
600 GB

Intel core 17 - 6700 8 GB (1x 8 gb) DDR -2133
MHZ 1 TB 7200 RPM

Fuente: Manual de uso de los Recursos Informaticos del HDPUV



Redes

Actualmente el Hospital cuenta con una infraestructura de red LAN basada en
tecnologia Ethernet 10/100/1000, interconectada en topologia tipo estrella,
utilizando cable UTP categoria 5e y 6, bajo la norma estandar IEEE 568b. También
se cuenta con una conexion de fibra optica tipo multimodo, para enlazar areas del
hospital alejadas como son las salas de Hospitalizacion y la casona San Isidro. La
central de cableado estd ubicada en el primer piso del area administrativa del
Hospital, y esta administrada por equipos de conmutacion de alta velocidad como
Switches de Red capa 2 y 3, los cuales estan apilados para poder administrar la
transmision de datos de todos los puntos conectados.

La red de datos del Hospital estd conformada por 186 equipos de cémputo,
configurados con sistema operativo Windows de Microsoft, administrados por un
servidor de dominio con sistema operativo Windows 2003 Server, por medio del cual

se han establecido politicas de configuracion de usuario como son:

Validacion de acceso por usuario y contrasefia.

¢ Restricciones de acceso al sistema por usuario.
e Restricciones de acceso a informacion por usuario.
e Politica de restriccion de servicios.

e Restricciones de acceso a la red.

Se cuenta con un dispositivo de seguridad perimetral Firewall, IDS, IPS, con el fin
de gestionar, detectar, prevenir y filtrar el trafico entrante y saliente que hay entre
las diferentes redes de la entidad. Asi mismo de acuerdo con la funcién que realicen
estos equipos, ayudan a fortalecer los controles que permiten preservar la

confidencialidad, integridad y disponibilidad de la informacion.



Tabla 3 - Hardware de Redes

Tipo de Equipo (Hardware) Cantidad
Swicht de red
Swicht de red capa 2
Swicht de red capa 3
Firewall Fisico (UTM SOPHOQOS)

P PN O

Fuente: Manual de uso de los Recursos Informaticos del HDPUV

Red de corriente Regulada: El Hospital cuenta con dos UPS (Sistema de poder
ininterrumpido), de 36 y 12 Kva, para brindar sistema de corriente regulado a toda

la infraestructura tecnologica.
Canal Internet: El Hospital dispone de un canal de Internet dedicado de 10 MB de
Ancho de banda el cual esta contratado con el operador Emcali.

Sitio Web: EI Hospital cuenta con su propio sitio web en internet

www.psiquiatricocali.gov.co como herramienta de comunicacion para el usuario,

donde se describe su portafolio de servicios, programas, proyectos. A demas de
darse a conocer nacional e internacionalmente. La pagina es administrada por el
profesional universitario en sistemas de Hospital quien realizara revisiones cada afio

con el fin de evaluar solicitudes de los usuarios de la misma.

Telefonia: EI Hospital cuenta con un servidor telefénico analogo y digital, para la
administracion de un primario de 30 lineas, adicional mente se cuenta con linea
directas para los servicios de citas médicas, referencia y contra referencia y atencién

nocturna y fines de semana.


http://www.psiquiatricocali./

ESQUEMA FISICO DE LA RED INTERNA

En la siguiente ilustracion se muestra la infraestructura de red fisica de la Entidad:

llustracién 2—Esquema fisico de Red

Fuente: Manual de Uso de los Recursos Informaticos del HDPUV

GESTION DE INFORMACION

El proceso de gestidon de la informacion tiene como base reconocer la informacion
como ‘activo’ de la organizacion, gerenciar las fuentes de informacion dado la
responsabilidad en la calidad de los datos suministrados conforme a las
necesidades de los clientes y asi mismo generar cambios que impacten el negocio

positivamente.

Se cuenta con un plan de gerencia de la informacion donde se ha estandarizado

todo el proceso de gestion de la informacién en la institucién.



GOBIERNO DE TI

En la ilustracion No. 3, se muestra la estructura organizacional del proceso de
gestion de la informacion en el Hospital, donde la gestion tecnoldgica es realizada

por el area de sistemas.

llustracion3 - Estructura Organizacional de Gestion de la Informacion

Gestion e Servicios de Intervencion
Social y Comunitaria.

Coordinacion Sistema de Gestidn de la
Informacion.

Atencion al Comunicaciones Sistemas Estadistica Gestidn
Usuario Documental

Fuente: Plataforma documental del HDPUV

Talento Humano Area de Sistemas:

El area de sistemas del Hospital Departamental Psiquiatrico Universitario del Valle
ESE, esta compuesto por:

e Profesional Universitario — Sistemas.

e Técnico administrativo — Sistemas.



Profesional Universitario:

Presta servicios profesionales en sistemas de informacién automatizados a la
Empresa en procesos operativos de ejecucion de acciones de automatizacion y
mantenimiento de los sistemas de informacion y el soporte al manejo de procesos

automatizados en la Institucion.

Funciones Esenciales:

Participar con los lideres de programas asistenciales y administrativos en la
planeacién de los servicios en condiciones normales y contingentes, identificando
las necesidades de recursos fisicos, técnicos y tecnolégicos.

Operar las unidades del equipo de computacion y los sistemas centrales y
periféricos y asistir a los usuarios en su manejo.

Garantizar el uso legal de software a través de la monitorizacion de caducidad de
licencias.

Aplicar y hacer cumplir las politicas de uso de los sistemas de informacién
institucional a partir de los criterios planteados en los manuales y procedimientos
para tal fin Brindar soporte técnico a todas las areas de la institucion, en la
automatizacion y mantenimiento de los sistemas de informacion, en el manejo de
procesos automatizados y la administracion y uso del Software y Hardware utilizado.
Garantizar la seguridad de la informacién mediante la consecucién de software que
evite ingresos maliciosos o dafiinos y politicas de acceso seguro a la misma.
Garantizar la disponibilidad de equipos e insumos técnicos y tecnoldgicos, de la
institucion a través de la programacion oportuna de mantenimiento preventivo y
correctivo.

Mantener actualizada la infraestructura tecnologica (software y hardware) de la

institucion de acuerdo con las necesidades de los clientes internos y externos.



Ejecutar las actividades de su responsabilidad y las resultantes de la elaboracion de
los planes de accién y de mejoramiento conforme a los Sistemas de Gestion
Institucional.

Proponer acciones de mejoramiento de las areas de trabajo, atencion a los usuarios
y desarrollo cientifico y tecnoldgico de los procesos en la Empresa.

Participar en los comités institucionales en los cuales se requiera el apoyo de su
disciplina.

Participar en el plan anual de capacitacion institucional a través de la identificacion
de las necesidades propias relacionadas con la actividad que desempefia, la
asistencia a cursos, talleres, reuniones y comités programados por el servicio o la
institucion y la divulgacion de los conocimientos adquiridos.

Participar como asistente y/o responsable en los procesos de induccién, reinduccion
y entrenamiento de pares.

Custodiar, responder y hacer uso racional de los insumos, inventarios y elementos
devolutivos bajo su responsabilidad.

Las demas funciones asignadas por la autoridad competente, de acuerdo con el

nivel, la naturaleza y el area de desempefio del cargo.

Técnico administrativo:

Prestar servicios de nivel técnico a la Empresa, en procesos y procedimientos que
contribuyan a la mision institucional. En la realizacién de acciones de administracion

de la infraestructura computacional del hospital.

Funciones Esenciales:

Brindar soporte técnico a todas las areas de la institucién en el manejo de los

equipos de computo de la empresa.



Participar en la elaboracion y actualizacion de los procedimientos relacionados con
el area de sistemas acordes al procedimiento establecido por el area de calidad.
Apoyar en la ejecucion de las actividades del plan de accion del proceso en lo
referente con el area de sistemas de la institucion.

Elaborar y presentar informes sobre las actividades desarrolladas en las distintas
unidades funcionales sobre soporte técnico en sistemas.

Presentar recomendaciones cuando aplique en la mejora continua de los procesos
y procedimientos de sistemas.

Realizar actividades tendientes a controlar virus informaticos, y problemas
relacionados con hardware y software institucional.

Atender a los usuarios internos y externos en los requerimientos relacionados con
el area de sistemas.

Asistir a las capacitaciones designadas y retroalimentar al personal que le aplique
para el correcto desarrollo del proceso.

Responder, custodiar y velar por los Inventarios de los elementos devolutivos
asignados y velar por la actualizacion permanente.

Participar en la conformacion, la capacitacion y las actividades de las brigadas de
emergencia para dar cumplimiento al Plan de Emergencia Hospitalario.

Las demas funciones asignadas por la autoridad competente, de acuerdo con el
nivel, la naturaleza y el area de desempefio del cargo.

4.3 MARCO TEORICO

Seguridad informéatica: Proceso orientado a proteger todo lo que tiene que ver con
la infraestructura tecnoldgica (hardware - software), como columna vertebral de los
sistemas de informacion. Para ello es importante definir los activos criticos que
hacen parte de dicha infraestructura, con el fin de identificar amenazas,

vulnerabilidades y gestionar los riesgos asociados.



Seguridad de la informacion: Proceso orientado a proteger toda la informaciéon de
una institucion, independiente mente del modo de creacion, procesamiento,
almacenamiento, si es fisica o digital, incluso la memoria de las personas con
informacion institucional. Para la gestion del riesgo se tiene en cuenta las personas,
los procesos y la operacion del negocio, asi como también los aspectos fisicos y

tecnoldgicos.
Dentro de esta se definen tres principios fundamentales como son:

Integridad: Es la salvaguarda con precision y totalmente completa de la

Informacion.
Confidencialidad: Es la proteccion de los datos, que siempre estén seguros.

Disponibilidad: Es la garantia del acceso a la informacion siempre que sea

necesitada.

Andlisis de riesgos informaticos: Es el proceso mediante el cual se identifican los
activos de la Organizacion las vulnerabilidades y amenazas a las que se puedan
ver expuestas, asi como la probabilidad de que ocurran estos hechos y el impacto

gue puede generar con el fin de mitigar, aceptar o transferir el riesgo.

Riesgo: Es la probabilidad de que ocurra algo con consecuencias e impacto,
igualmente la incertidumbre frente a la realizacion de un evento que afecte nuestra

seguridad informatica.

Amenazas: Es la potencial probabilidad que ocurra algin hecho que afecte nuestra

seguridad, es decir la materializacién del riesgo.

Vulnerabilidades: Son las debilidades o exposicién del sistema, igualmente son las
fallas ya sea por omision o deficiencia de seguridad, que puedan ser aprovechadas

por terceros.



Gestion del riesgo: Son los lineamientos dados para el manejo de la incertidumbre
dada por una amenaza, eso se logra a través del estudio de los riesgos, generacion

de salvaguardas y controles necesarios para mitigar le riesgo.

COBIT (Objetivos de control para tecnologias de la informacion): Es un marco
de referencia que adopta las mejores practicas para gobernar y gestionar
efectivamente la informacion y tecnologia, lo cual incide en la toma efectiva de
decisiones relacionadas con TI, realizar mejores inversiones, y poder generar mas

valor a los servicios o productos a partir de la informacién y los activos tecnol6gicos.
Caracteristicas:

e Satisfacer las necesidades de los colaboradores.

e Se alinean las tecnologias de la informacion con las estrategias del negocio.

e Mejora los procesos de gobernanza y gestion de ti.

e Permite a los gerentes cubrir las brechas entre los requisitos de control, los

aspectos técnicos y riesgos del negocio.

ITIL (biblioteca de infraestructura de tecnologias de la informacién): Es un
marco de referencia que adopta las mejores practicas para la gestioén de servicios

de Tl y la relacion con los procesos operativos de una empresa.
Caracteristicas:

e Creacion de valor a través del servicio.

e Gestion del riesgo.

e Gestion de inversion y presupuesto para TI.

¢ Integra la estrategia para el servicio con estrategia de negocio y necesidades de

clientes.

e Mejora la interaccion con los clientes.



ISO 27000: Esta norma brinda un conjunto de estandares disefiados y desarrollados
por ISO (International Organization for Standardization) e IEC (International
Electrotechnical Commission), proporcionando un marco de gestion de la seguridad
de la informacién que sirve para cualquier organizacion, sin importar su naturaleza

(publica o privada) o tamafio (grande o pequefia).

ISO 27001: Norma certificable que brinda todos los requisitos para el desarrollo,
implementacion, mantenimiento y mejora de un sistema de gestién de seguridad

de la informacion.

Caracteristicas:

e Compromiso de la alta direccion.
e Andlisis y tratamiento de riesgos.
¢ Definicion de objetivos y estrategias.

e Recursos y competencias.

MAGERIT, Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de
Informacién: Esta herramienta permite evaluar y abordar los riesgos informaticos
en busca de promover la eficacia en las comunicaciones en la organizacién y sus
colaboradores, con el fin de dar cumplimiento a los ultimos estandares de la 1ISO
27001, 27005 y 31000 para la gestion de riesgos y brindar las justificaciones

necesarias para la toma de decisiones gerenciales.

CRAMM, CCTA - Risk — Analysis — and Management Method. Se puede utilizar
siempre que sea necesario para identificar la seguridad y/o requisitos de

contingencia para un sistema de informacion o de la red.



EBIOS, Expresion de las necesidades e Identificacion de los objetivos de seguridad.
Ayuda a descubrir y planificar las medidas oportunas para mantener los riesgos bajo
control. Adicional a esto, apoya a la preparacion de la organizacion para procesos

de evaluacion, auditoria, certificacion o acreditacion segun corresponda.

NIST SP 800 - 30, National Institute of Standards and Technology. Guia de
gestion de riesgo para sistemas de tecnologia de la informacion. Propone un
conjunto de recomendaciones y actividades para una adecuada gestidon de riesgos
como parte de la gestion de la seguridad de la informacion; sin embargo, esto no es
suficiente, pues se necesita del apoyo de toda la organizacion para que los objetivos
y alcance de la gestién de riesgos concluyan con éxito.

ISO//IEC 27005 — MEHARI, Método armonizado de analisis de riesgos. Es una
metodologia utilizada para apoyar a los responsables de la seguridad informatica
de una empresa mediante un analisis riguroso de los principales factores de riesgo,
evaluando cuantitativamente, de acuerdo con la situacion de la organizacion, donde
se requiere el andlisis; acopla los objetivos estratégicos existentes con los nuevos
métodos de funcionamiento de la empresa mediante una politica de seguridad y

mantenimiento de los riesgos a un nivel convenido.

CORAS, Construct a Platformfor Risk Analysis of Security Critical Systems,
Su aplicacién permite la detecciéon de fallas de seguridad, inconsistencias,
redundancia y el descubrimiento de vulnerabilidades de seguridad, exploradas en
siete etapas: presentacion, analisis de alto nivel, aprobacién, identificacién de

riesgos, estimacion de riesgo, evaluacion de riesgo y tratamiento del riesgo

OCTAVE, Operationally Critical Threat, Asset, and Vulnerability Evaluation,
Octave, evalua los riesgos de seguridad de la informacion y propone un plan de
mitigacion de estos dentro de una organizacion. Sus objetivos se encuentran

enfocados basicamente en concientizar a la organizacion en cuanto a que la



seguridad informatica no es un asunto solamente técnico, y presentar los
estandares internacionales que guian la implementacion de seguridad de aquellos

aspectos no técnicos.

COBIT, Control Objectives Control Objectives for Information and related
Technology, Sus conceptos se aplican en los niveles operacional y tactico y
permiten que la estructura departamento de TI el ciclo de vida de sus servicios en
su conjunto, con el fin de alcanzar la excelencia operativa.

4.4 MARCO LEGAL

Ley 1266 de 2008: Por la cual se dictan las disposiciones generales del hdbeas
data y se regula el manejo de la informacién contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de servicios y la

proveniente de terceros paises y se dictan otras disposiciones.

Ley 1273 de 2009: Por medio de la cual se modifica el Cédigo Penal, se crea un
nuevo bien juridico tutelado - denominado "de la proteccion de la informacion y de
los datos"- y se preservan integralmente los sistemas que utilicen las tecnologias

de la informacion y las comunicaciones, entre otras disposiciones.

Ley 1437 de 2011: Por la cual se expide el codigo de procedimiento administrativo

y de lo contencioso administrativo.

Ley 1581 de 2012: Por la cual se dictan disposiciones generales para la proteccion

de datos personales.

Ley 1753 de 09 de junio de 2015: Por la cual se expide el Plan Nacional de

Desarrollo, 2014-2018. “Todos por un nuevo pais”



Decreto 3816 de 2003: "Por el cual se crea la Comisién Intersectorial de Politicas y

de Gestion de la Informacion para la Administracion Publica”.

Decreto 235 DE 2010: Por el cual se regula el intercambio de informacion entre

entidades para el cumplimiento de funciones.

Decreto 019 de 2012: Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios existentes en la

Administracion Publica.

Decreto 2609 de 2012: Por el cual se reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras
disposiciones en materia de Gestion Documental para todas las Entidades del
Estado.

Decreto 1078 de 2015: "Por medio del cual se expide el Decreto Unico

Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones".

Decreto 415 de 2016: "Por el cual se adiciona el Decreto Unico reglamentario del
sector de la Funcion Publica, Decreto 1083 de 2015, en lo relacionado con la
definicion de lineamientos para el fortalecimiento institucional en materia de

tecnologias de la informacioén y las comunicaciones".

Decreto 2094 de 2016: Por el cual se modifica la estructura del Departamento

Administrativo para la Prosperidad Social - Prosperidad Social.

Decreto 1499 de 2017: Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el
Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015.



Documento CONPES No. 3854 de 2016: Politica Nacional de Seguridad Digital.
Acuerdo 003 de 2015 del AGN: “Por el cual se establecen los lineamientos
generales para las entidades del Estado en cuanto a la gestion de documentos
electronicos generados como resultado del uso de medios electronicos de
conformidad con lo establecido en el capitulo IV de la Ley 1437 de 2011, se
reglamenta el articulo 21 de la Ley 594 de 2000 y el capitulo 1V del Decreto 2609 de
2012.



5. METODOLOGIA

5.1 METODOLOGIA DE LA INVESTIGACION

La metodologia MAGERIT — Version 3.0 es la metodologia de analisis y gestion de
riesgos de los sistemas de Informacién, desarrollada por el concejo superior de
administracion electrénica, define los riesgos como la posibilidad que suceda un
dafio, tiene dos objetivos claros: el estudio de los riesgos que soportan los sistemas
de informacién y realizar las recomendaciones de las medidas que se deben adoptar
para conocer, prevenir, impedir, reducir o controlar los riesgos encontrados, realiza
analisis sobre sus principales elementos los cuales define como activo, amenaza,
vulnerabilidades, impacto, riesgo y salvaguarda, maneja las etapas de planificacion,
andlisis de riesgos, gestion de riesgos y seleccién de salvaguardas, sus guias se

dividen en tres libros: Métodos, Catalogo de Elementos y Guias Técnicas.

Los cuales contemplan el siguiente catalogo de elementos:

e Tipos de Activos

¢ Dimension de valoracion de los activos

e Criterios de valoracion de los activos

e Amenazas tipicas sobre los sistemas de Informacion

e Salvaguardas por considerar para proteger sistemas de Informacién

Aplicada esta metodologia al estudio que se realiza en el desarrollo de este proyecto
se recolecta la informacién pertinente mediante recorridos en la Institucién donde
se identifican los activos fisicos y se plasman en la ficha técnica de activos, adicional
se realizara entrevistas con el personal encargado del area informatica para conocer
el area y su infraestructura, las politicas ya implementadas, la documentacién
pertinente y el plan de seguimiento y medicion, finalmente se realizara observacion

de las practicas de los usuarios.



6. ANALISIS DE LA INFORMACION

Teniendo en cuenta la metodologia Magerit que hace énfasis en la identificacion de
activos categorizados en grupos, con el fin de identificar riesgos y realizar controles
frentes a estos, se realiza la identificacion de activos informéticos en el Hospital

Departamental Psiquiatrico Universitario del Valle.

6.1 IDENTIFICACION DE ACTIVOS

Ver anexo No. 1 Inventarios de Activos

6.2 IDENTIFICACION DE VULNERABILIADES

Una vulnerabilidad es una debilidad o falla en un activo de informacion, la cual
puede ser explotada por una amenaza, poniendo en riesgo la confidencialidad,

integridad y disponibilidad de la informacion.

Para la identificacion de vulnerabilidades se priorizaron los activos de informacion
mas sensibles de la Institucion los cuales fueron analizados con software
especializado como Nmap ("Network Mapper") que es una herramienta de
distribucion libre utilizada para el analisis de redes y auditorias de seguridad, esta
aplicacion utiliza técnicas especializadas de escaneo para identificar equipos
activos en una red, sistemas operativos, puertos abiertos, protocolos y servicios en
ejecucion, adicionalmente contiene scripts para identificacion de vulnerabilidades,
lo que significa informacion valiosa para estructurar un ataque por parte de un ciber-
delincuente, y Nessus que es un escaner de vulnerabilidades muy potente el cual
se puede utilizar contra sistemas operativos, aplicaciones web, base de datos,
redes, dispositivos moviles, entre otros; en busca de malware, configuraciones

erroneas, software desactualizado, entre otras. Entre sus principales caracteristicas



se encuentra que cuenta con una interfaz web, la cual se compone por un servidor

http y el cliente web, lo que le permite ser ejecutada en cualquier plataforma, tiene

ademas una base de datos de vulnerabilidades que se actualiza constantemente,

permite también generar diversos reportes que se pueden relacionar con framework

de explotacion como Metasploit o Corelmpact.

Tabla 4 - Activos de Informaciéon Analizados

Equipo Software/Aplicativo Especificaciones
Servicios DC. DNS Doble procesador Intel Xeon 2mb de cache. 3.6
Servidor DHCP — Sis’tema GHz , 8000 Mhz F SB con EM64T, 4 GB memoria
HP Proliant 36 erativo Windows DDR - Dos discos duros de 72 Gb en Raid 0 (SC
ML 370 b SI) - 3 Discos duros de 146 GB, en raid 5 (SC SI)
Server 2003 R2. . . . .
- Alimentacion y refrigeracion redundante.
SQL Server
2005, Dindmica
Servidor Gerencial Doble procesador Intel Xeoncuad 12mb de
espejo HP Hospitalaria, cache. 3.0 GHz, 1333 Mhz F SB con EM64T,
Proliant Cguno 7.0 10 GB memoria DDR-2 discos duros de 72 Gb
BL460C G5 Cguno 5.0 - en Raid 0 (SC SI) - 4 Discos duros de 146 GB,
Server Windows Server en raid 5 (SC Sl).Alimentacion y refrigeracion
Blade 2003 R2. redundante

. . HP Proliant BL460c Gen 8 - servidor compacto
HP Proliant — SQI 2012, Siesa 171 Xeon E52640V2 / 2 Ghz - Ram 32GB

BL460C Enterprise - :
. - SaS - Hot - Swap 2.5 - Memoria cache de 20

G8 Server Windows Server )
Blade 2012, MB, controlador de almacenamiento SAS - 2

Resultados NMAP

(SAS de 6 GB / 2).

Se ejecuta la interfaz grafica de Nmap la cual presenta varias opciones de escaneo,

en este caso se toma la opcidon “Intense Scan”, que utiliza el comando nmap -T4 -A

-v <direccion IP> para escanear los puertos TCP mas comunes, servicios en

ejecucion, sistema operativo y su version; de igual forma se ejecuta script para

identificacion de vulnerabilidades.



e Servidor HP Proliant ML 370:

Se realiza el analisis con el aplicativo nmap al servidor HP Proliant ML 370 con
direccién IP 192.1680.0.190, con el objetivo de obtener los datos que lleve a

identificar las vulnerabilidades.

llustracion 4 — Andlisis servidor - HP Proliant ML 370

Escanec  Herramientas Perfil  Ayuda (H)

Objetivo: | 192.168.0.190 IEI Perfil | Intense scan

Comando: | nrmap -T4 -A -v 192,168.0.190

 Servidores || Servicios | Salida Nmap Puertus,"Ser\.ridDresl Topnlogl'al Detalles del ser\.ridurl Escaneus|

05 4 Senvidor nrap -T4 -4 -v 192,168.0.190

<! hdpuv2.hdpuv.loca NSE: Script scanning 192.168.0.190.

Initiating NSE at @8:53

Completed NSE at @8:54, 53.84s elapsed

Initiating NSE at @8:54

Completed NSE at @8:54, 1.28:s elapsed

Initiating NSE at @8:54

Completed NSE at 88:54, 8.81s elapsed

Nmap scan report for hdpuv.hdpuv.local (192.168.0.198)
Host is up (©.8819s latency).

Not shown: 964 closed ports

PORT STATE SERVICE VERSION

7/tecp open echo

a9/tcp open discard?

13/tcp open daytime Microsoft Windows daytime
17/tcp open qotd Windows gqotd (Spanish)

19/tcp open chargen

25/tcp open smtp Microsoft ESMTP 6.0.3798.4675

| smtp-commands: hdpuvZ.hdpuv.leocal Hello [192.168.@.138], AUTH GSSAPI NTLM, TURN, SIZE 1
CHUNKING, VRFY, OK,

|_ This serwver supports the following commands: HELO EHLO STARTTLS RCPT DATA RSET MAIL QL
| smtp-ntlm-info:

| Target_Name: HOPUV

| NetBIOS_Domain_Name: HDPUV

| NetBIOS_Computer_Name: HDPUWZ

| DNS_Domain_Mame: hdpuv.local

| DNS_Computer_Name: hdpuv2.hdpuv.local

| DNS_Tree_Mame: hdpuv.local

|_  Product_Version: 5.2.3798

Fuente: Aplicativo NMAP




Una vez realizado el escaneo al Activo de informacién con IP 192.168.0.190, La

herramienta muestra en diferentes pestafias la informacién recolectada.

En la pestafia puertos/servidores se observa un recopilatorio de todos los puertos
abiertos, el numero de puerto, protocolo, estado, servicio, dependiendo del tipo de

escaneo que se realice, mostrando mas o menos puertos.

llustracion 5 - Escaneo de Puertos y servicios - HP Proliant ML 370

Escanco Herramientas  Perfil  Ayuda (H)
Objetivo: | 192.168.0.190 Perfil

Comando: | nmap -s5 -p 21-23,25,80,443 -v 192.168.0.180

Servidares || Servicios Salida Nmap| Pucrtos / Servidores | Topologia | Detalles del servidor | Escaneos |

05 4 Servidor < Puerto ¥ Protocolo 4 Estado 4 Servicio

hdpuv2.hdpuv.loca

1039 tep open msrpe indows RPC

1038 tep open msrpe indows RPC

L ]

L]

@ 1027 tep open  ncacn _http indows RPC over HTTP 1.0

® 1025 tep open msrpe

& 636 tcp open Idap icrosoft Windows Directory LDAP (Demain: : hdpuv.local, Site: Nombre-predeterminado-primer-sitio
® 593 tep open  ncacn, _http

® 515 tep open printer

@ 454 tcp open kpasswd5

@ 415 tep open microsoft-ds icrasoft-ds

® 113 tcp closed  https

@ 339 tep p Idap Microso ft Windows Active Directory LDAP (Domain: hdpuv.local, Site: Nombre-predeterminade-primer-sitio
® 139 tep p nethios-ssn Microso ft Windows netbios-ssn

@ 135 tcp p msrpc Microso: ft Windows RPC

® 10 tep p pop3 Microso ft Windows 2003 POP3 Service 1.0

& a3 tcp open kerberos-sec  Microso ft Windows Kerberos (server time: 2020-01-27 13:50:427)
@ 20 tep p http

® 53 tep p domain

@ 42 tcp p wins. Microso: ft Windows Wi

® 2 tep B mtp

® 2= tcp closed  telnet

e 2 tep closed  ssh

® 2 tep closed  ftp

@ 19 tcp open chargen

® 17 tep open qotd Windows gotd (Spanish)

Fuente: Analisis con el aplicativo NMAP

El equipo escaneado se puede ver en la pestafia Detalles del servidor donde se

encuentra cada uno de los datos correspondientes al mismo.

llustracion 6— Detalles del servidor - HP Proliant ML 370



ESCanec  Herramientas  Perml  Ayuda (H)
Objetivo: | 192.168.0.190

Comando: | nmap -T4 -A -v 192.168.0.180

Intense scan

Servidores ” Servicios Salida Mmap | Puertos / Servidores Topolog|'a| Detalles del servidor | Escaneos|
Qs 4 Servidor =lihdpuv2.hdpuwv.local (192.168.0.190)}
! hdpuv2.hdpuv.loca =I Estado del servidor
Estado: up
Puertos abiertos: 36 ~*
Puertos filtrados: 0
Puertos cerrados: 964

Puertos escaneados: 1000
Tiempao activo: Mo disponible .
Ultima inicializacién: Mo disponible
=l Direcciones
IPv4:  192.168.0.190
IPvE: Mo disponible
MAC:  00:17:08:5T:9%:6F
- Nombres de Servidores
Mombre - Tipo:  hdpuv2.hdpuv.local - PTR
-I Sistema operativo
Mombre:  Microsoft Windows Server 2003 SP1 or SP2

Precision:

Fuente: Analisis aplicativo Nmap

En lailustracion 7, 8 y 9 se visualizan resultados de ejecucién del scriptVuln para la

identificacion de vulnerabilidades del servidor espejo HP Proliant ML 370con IP

192.168.0.190 desde el aplicativo Nmap

llustracion 7 — Identificacion de vulnerabilidades 1- HP Proliant ML 370

< Zenmap

Escaneo Herramientas Perfil  Ayuda (H)
Objetivo: | 192.168.0.190 Perfil:

Comando: | nmap -sV --script vuln 192.168.0.190

Senvidores || Servicios Salida Nmap | Puertos / Servidores | Topologia | Detalles del servidor | Escaneos|

0S 4 Servidor nmap -sV --script vuln 192.168.0.180

#  hdpuvl.hdpuviloca | 170100, CXCC. ERROR: Script execution failed (use -d to debug)
REETTTEITTI  | 135/tcp open netbios-ssn  Microsoft Windows netbios-ssn
|_clamav-exec: ERROR: Script execution failed (use -d to debug)
_clamav-exec: ERROR: Script execution failed (use -d to debug)
ssl-poodle:

389/tcp open 1ldap Microsoft Windows Active Directory LDAP (Domain:

Nombre-predeterminado-primer-sitio)

SSL POODLE information leak
State: WULNERABLE
IDs: BID:78574 CVE:CVE-2014-3566
The SSL protocol 3.8, as used in OpeMSSL through 1.8.11 and other

products, uses nondeterministic CEC padding, which makes it easier

for man-in-the-middle attackers to obtain cleartext data via a

Disclosure date:
Check results:

References:

padding-oracle attack, aka the "POODLE" issue.

2014-18-14

TLS_RSA_WITH_3DES_EDE_CBC_SHA

https://www.imperialviolet.org/2014/18/14/poodle. html
https://www.securityfocus.com/bid/70574
. https://www.openssl.org/~bodo/ssl-poodle . pdf
sslv2-drown:
ciphers:
4o

bt il
SSL2_DES_192_EDE3_CBC_WITH_MD5S
SSL2_RC2_128_CBC_WITH_MDS
55L2_DES_64_CBC_WITH_MDS
SSL2_RC4_128_EXPORT4@_WITH_MDS
SSL2_RC2_128_CBC_EXPORT4@_WITH_MDS

vulns:
CVE-2016-8800:
title: OpenssL: Cross-protoc ing SSLw2 (DROWN)

state: WULNERABLE

ids
CVE : CVE-2016-980@

Fuente: Analisis aplicativo Nmap

llustracién 8 - Identificacion de vulnerabilidades 2 - HP Proliant ML 370



Escaneo  Herramientas Perfil  Ayuda (H)

Objeiver | 1921660190 V] perfic |

Comando: |nmap-sV--scriptvuIn192.168.0190

Servidores | Servicios | | Salida Nmap |Puertosf5erwdora | Topologfal Detalles del ;ervidorl Escaneos|

05 4 Servidor ‘nmap-sV--scriptvuIn192.168.0‘190

ey vmp wpmn s e P s w e e

i hdpuvl.hdpuvloca |_clamav-exec: ERROR: Script execution failed (use -d to debug)
' hdpuv2hdpuvloc 139/tcp open netbios-ssn  Microsoft Windows netbios-ssn
|_clamav-exec: ERROR: Script execution failed (use -d to debug)

389/tcp open ldap Microsoft Windows Active Directory LDAP (Domain: hdpuv.local, Site: Nombre-predetermin
|_clamav-exec: ERROR: Script execution failed (use -d to debug)
| ss1-poodle:

VULMERABLE:

|

| SSL POODLE information leak

| State: VULNERAELE

| IDs: BID:78574 CVE:CVE-2814-3566

| The S5L protocol 3.8, as used in OpenSSL through 1.8.11 and other
| products, uses nondeterministic CBC padding, which makes it easier
| for man-in-the-middle attackers to obtain cleartext data via a
| padding-oracle attack, aka the "POODLE" issue.
| Disclosure date: 2814-18-14

| Check results:

| TLS_RSA_WITH_3DES_EDE_CBC_SHA

| References:

| https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2814-3566
| https://www.imperialviolet.org/2814/18/14/poodle . html
| https: /fwww.securityfocus. com/bid/ 78574

|_ https://www.openssl.org/~bodo/ssl-poodle. pdf
| s51v2-drown:

| ciphers:

| S5L2_RC4_128 WITH_MDS

| S5L2_DES_192 EDE3_CBC WITH_MDS

| S5L2_RC2_128_CBC_WITH_MDS

| S5L2_DES_64_CBC_WITH_MDS

| S5L2_RC4_128_EXPORTA@_WITH_MDS

| S5L2_RC2_128 CBC_EXPORTA8_WITH_MDS

| wulns:

| CVE-2816-8808:

| title: OpenSSL: Cross-protocol attack on TLS using SSLw2 (DROWN)
| state: VULNERABLE

| ids:

| CVE:CVE-2816-0808

Fuente: Andlisis aplicativo Nmap



llustraciéon 9 - Identificacion vulnerabilidades 3- HP Proliant ML 370

= Zenmap

Escanec Herramientas Perfil  Ayuda (H)
Objetivo: | 192,168.0.190 |E| Perfil:

Comando: | nmap -5V --script vuln 192.168.0.190

Servidores ” Servicios Salida Nmap | Puertos / Servidores | Topologia | Detalles del servidor | Escaneos|
0S 4 Servidor nmap -sV --script vuln 192.168.0.150
¥ hdpuvl.hdpuvlocg 636/tcp open ssl/ldap Microsoft Windows Active Directory LDAP (Domain: hdpuv.local, Site: Nombre-pre
_clamav-exec: ERROR: Script execution failed (use -d to debug)
¥ hdpuv2 hdpuv.locs ssl-poodle:
VULNERABLE:

SSL POODLE information leak
State: VULNERABLE
IDs: BID:7@574 CVE:CVE-2814-3566
The S5L protocol 3.8, as used in OpensSSL through 1.8.11 and other
products, uses nondeterministic CBC padding, which makes it easier

padding-oracle attack, aka the "POODLE" issue.
Disclosure date: 2814-18-14
Check results:
==k

References:
https://cve.mitre.org/cgi-bin/cvename. cgi?name=CVE-26814-3566
https://www.imperialviolet.org/2014/18/14/poodle . html
https:/fwww.securityfocus.com/bid/78574
https://www.openssl.org/~bodo/ssl-poodle. pdf

sslv2-drown:
ciphers:

S5L2_RCA_128 WITH_MDS

S5L2_DES_192_EDE3_CBC_WITH_MDS

SSL27RC271287CBC7\M‘ITH7MD5|

55L2_DES_G4_CEC_WITH_MDS

e T L
S5L2_RC2_128 CBC_EXPORT4@_WITH_MDS
vulns;
CVE-28l6-8868:

title: OpenSSL: Cross-protocol attack on TLS using SSLw2 (DROWN)

state: VULNERABLE

ids:

CVE:CVE-2815-6508

description:

The 55Lw2 protocol, as used in OpenSSL before 1.8.1s and 1.8.2 before 1.8.2g and
other products, requires a server to send a ServerVerify message before establishing
that & client possesses certein plaintext RSA data, which makes it easier for remote
attackers to decrypt TLS ciphertext data by leveraging a Bleichenbacher RS54 padding

| oracle, aka a "DROWN" attack.

£ m >

Fuente: Andlisis aplicativo Nmap

En las ilustraciones 10 y 11, se evidencia la vulnerabilidad EternalBlue, en el
servidor con direccién IP 192.168.0.190, siendo una vulnerabilidad critica para la
institucién dado que se pueden presentar ataques por ransonware como WannacCry.



llustracién 10 - Identificacion de vulnerabilidades 3 - HP Proliant ML 370

Escaneo  Herramientas Perfil  Ayuds (H)

Objetivor | 192.168.0.190 Peri
Comando: | nmap -V ~scrpt vuln 192.168.1.180
[ servidores | Senicios | | Saica Nimap |puertos, Servidores | Topologis | Detales delsenidon | Escaneos |

05 4 Servidor nmap -sV --script vuln 192.168.0,190

®  hdpulhdpuvloca | |_sslv2-drown:

8899/tcp open http Microsoft I15 httpd 6.8
W hdpw2hdpuvloca | |_clamav-exec: ERROR: Script execution failed (use -d to debug)

|_http-csrf: Couldn't find any CSRF vulnerabilities.

| _http-dombased-xss: Couldn't find any DOM based XSS.

|_http-server-header: Microsoft-115/6.8

|_http-stored-xss: Couldn't find any stored XS5 vulnerabilities.

| wulners:

cpe:/a:microsoft:iis:6.8:

I_ IIS_PHP_AUTH_BYPASS. NASL 7.5 nttps://vulners.com/nessus/I1S_PHP_AUTH_BYPASS.NASL

1 service unrecognized despite returning data. If you know the service/wersion, please submit the following fingerprint at https://nmap.org/cgi-bin/submit.cgi?nen-

service :
SF-Port53-TCP:V=7.80%1=7%D=3/3%Time=5E5EA251%P=1686-pc-windows-windows¥r (D

SF:NSVersionBindReqTCP, 20, "\8\x1e\8\x06\ xB1\xP4\0\x01\ B\6\2\ 2\ 8\ 8\ x0T versl
SFion\x@4bind\B\@\X10\8\xE3" ) ;

MAC Address: @8:17:08:57:99:6F (Hewlett Packard)

Service Info: Host: HDPUV2; 0Ss: Windows, Windows 200; CPE: cpe:/o:microsoft:windows, cpe:/o:microsoft:windows_2008, cpe:/o:microsoft:windows server_2003

s 1m0
_smb-vuln-msl@-854: false

_smb-vuln-ms18-@61: NT_STATUS_OBIECT_NAME_NOT_FOUND
smb-vuln-ms17-818:

VULNERABLE:
Remote Code Execution vulnerability in Microsoft SMBvl servers (msl17-810)

State: VULNERABLE
IDs: CVE:CVE-20817-8143

Risk factor: HIGH
& critical remote code execution vulnerability exists in Microsoft SMBvl

servers (nsl7-818).

Disclosure date: 2817-83-14

References:
https: VE-2017-8143

B i STLIE AT
n/msrc/2017/85/12/ custoner-guidance-for-wannacrypt-attacks/

logs. technet . microsoft. co

Fuente: Andlisis aplicativo Nmap

llustraciéon 11- Identificacion de vulnerabilidades 4 - HP Proliant ML 370

nmap.

Escaneo  Hemamientas Perfil  Ayuda (H)

Objetive: | 192.168.0.190 Periil
Comando: | nmap -3V --script wuln 192.168.0.190
| Servidores || Servicios | [ Salida Nmap | Puertos / Servidores | Topologia | Detalles del servidor | Escancos
0S 4 Servidor nmap -sV --script vuln 192.168.0.190
7 hdpuvi.hdpuvloca | |” i ERROR: Script e n (use -d to debug)
139/tcp open netbios-ssn Microsoft Windows netbios-ssn
_clamav-exec: ERROR: Script exscution failad (use -d to debug)
Microsoft Windows Active Directory LDAP (Domain: hdpuv.local, Site: Nombre-predeterminado-primer-sitio)

89/tcp open 1dap
_clamav-exec: ERROR: Script execution failed (use -d to debug)
ss1-poodle:
VULNERABLE :
SSL POODLE information leak
State: VULMERABLE
IDs: BID:7@574 CVE:CVE-2014-3565
The SSL protocol 3.8, as used in OpenSSL through 1.8.1i and other
products, uses nondeterministic CBC padding, which makes it easier
For man-in-the-middle attackers to obtain cleartext data via a
padding-oracle attack, aka the "POODLE" issue.
Disclosure date: 2014-19-14
Check results:
TLS_RSA_WITH_3DES_EDE_CBC_SHA
References:
https://cve.mitre.org/cgi-bin/cvename. cgi >name=CVE-2014-3566
https://www.imperialviolet.org/2614/10/14/poodle . html
Nttps://www.securityfocus.com/bid/70574
. HEtps://www.openssl.org/~bodo/ss1-poodle. paf
ss1v2-drown:
ciphers
SSL2_RCA_128_WITH_MDS
S5L2_DES_192_ EDE3_CBC_WITH_MDS
SSL2_RC2_128_CBC_WITH_MDS
SSL2_DES_64_CBC_WITH_MDS
SSL2_RCA_128_EXPORT48_WITH_MDS
SSL2_RC2_128_CBC_EXPORT48_WITH_MDS

vulns
CVE-2016-880@:
title: OpenSSL: Cross-protocol attack on TLS using 55Lw2 (DROWN)

state: VULNERABLE

ids:
CVE:CVE-2016-2800

Fuente: Analisis aplicativo Nmap



Vulnerabilidades importantes evidenciadas con Nmap en el activo de informacion
con IP 192.168.0.190:

e CVE-2017-0143 - Vulnerabilidad de ejecucion remota de codigo en Windows
SMB.

Descripcion: Existen multiples vulnerabilidades de ejecucion remota de codigo en
Microsoft Server Message Block 1.0 (SMBv1) debido al manejo inadecuado de
ciertas solicitudes. Un atacante remoto no autenticado puede explotar estas
vulnerabilidades, a través de un paquete especialmente disefiado, para ejecutar
codigo arbitrario. (CVE-2017-0143, CVE-2017-0144, CVE-2017-0145, CVE-2017-
0146, CVE-2017-0148): existe una vulnerabilidad de divulgaciéon de informacion en
Microsoft Server MessageBlock 1.0 (SMBv1) debido a un manejo inadecuado de
ciertas solicitudes. Un atacante remoto no autenticado puede explotar esto, a través
de un paquete especialmente disefiado, para revelar informacién confidencial.
(CVE-2017-0147).

ETERNALBLUE, ETERNALCHAMPION, ETERNALSANCE y ETERNALSYNERGY
son cuatro de las mdltiples vulnerabilidades y exploits del Grupo de ecuaciones
reveladas en 2017/04/14 por un grupo conocido como Shadow Brokers. WannaCry
/ WannaCrypt es un programa de ransomware que utiliza el exploit ETERNALBLUE,
y EternalRocks es un gusano que utiliza siete vulnerabilidades de EquationGroup.
Petya es un programa de ransomware que primero utiliza CVE-2017-0199, una

vulnerabilidad en Microsoft Office, y luego se propaga a través de ETERNALBLUE

Solucién: Microsoft lanzé un conjunto de parches para Windows Vista, 2008, 7, 2008
R2, 2012, 8.1, RT 8.1, 2012 R2, 10 y 2016. Microsoft también lanzé parches de
emergencia para sistemas operativos Windows que ya no son compatibles,
incluidos Windows XP, 2003 y 8. (Microsoft, 2017)



Para los sistemas operativos Windows no compatibles, por ejemplo, Windows XP,
Microsoft recomienda que los usuarios suspendan el uso de SMBv1. SMBvV1 carece
de caracteristicas de seguridad que se incluyeron en versiones posteriores de SMB.
SMBv1 puede deshabilitarse siguiendo las instrucciones del proveedor
proporcionadas en Microsoft KB2696547. Ademas, US-CERT recomienda que los
usuarios bloqueen SMB directamente bloqueando el puerto TCP 445 en todos los
dispositivos de limite de red. Para SMB sobre la API NetBIOS, bloquee los puertos
TCP 137/139 y los puertos UDP 137/138 en todos los dispositivos de limite de red.

e Servidor HP Proliant BL460C G5 Server Blade

Se realiza el analisis con el aplicativo nmap al servidor HP Proliant BL460C G5
Server Blade con direccion IP 192.1680.0.6, con el objetivo de obtener los datos

que lleven a la identificacion de las vulnerabilidades.

llustracion 12- Andlisis Servidor - HP Proliant BL460C G5

Escaneo Herramientas  Perfil  Ayuda (H)

Obj 192.168.0.6 [~] Perfitc |intense scan

Comando: |nmap -T4 -A - 192.168.0.6

Servidores || Servicios Salida Nmap | Puertos / Servideres | Topologia | Detalles del servideor | Escansos |

OS < Servidor nmap -T4 -A -v 192.168.0.6

hdpuv2.hdpuv.loca | Scanning 192.168.@.6 [1 port]
=d ARP Ping Scan at 18:35, ©.80s clapsed (1 total hosts)
ing Parallel DNS resolution of 1 host. =t 1e:
t

hdpuvi.hdpuv.leca

(12 168.0. ) [1666 ports]
192.168.0.
FETier-rr

(12 services on =t)
Ctry x1) Egainst RaPoY1 . hdpuy . 1ocal 192 165-0. &)
-1

37
NSE ot 10 37, e.o9s eZapeed
report for hdpuvl.hdpuv.local (192.168.9.6)
(8.8818s latency)

988 closed ports

TATE SERVICE VERSTON

pen  ftp nicroso t ftpd
|_+tp-anon: Ancnymous FTP login allowed (FTP code 23@8)
| Ftp-swst:
I SYST: wWindows_NT

Fuente: Analisis aplicativo Nmap



En la pestafia puertos/servidores se observa un recopilatorio de todos los puertos
abiertos, el numero de puerto, protocolo, estado, servicio, dependiendo del tipo de

escaneo que realicemos, se muestra mas o menos puertos.

llustracién 13 —Escaneo de puertos y servicios - HP Proliant BL460C G5

Obgetrve: 19216306 E] Perfit | Intense scan

Comando: nmap -T4 -A -+ 19216806

Senvidores || Servicios Salida Nmap| Puertos / Servidores VTopdogn'ol oanaesddsemd«l Escaneos

05 4 Senvidor ¢ Puerto ¥ Protocolo ¢ Estado ¢ Senvicio 4 Versién
hdpuv2.hdpuviocs @ 33 tep open ms-wht-seever Microsoft Terminal Service
#  hdpuvthdpuvoc: @ 233 tp open  ms-olapd
o 23 tep open hitp CompaghTTPServer 3.9 (HP System Management 2.1,11,157)
o 20 tp open hitp HP System Management Homepage 2.1.11,157 (CompagHTTPSeever 5.9)
o 1433 tep open ma-sql-s Microsoft SQL Server 2005 9.00.1399.00; RTM
® W7 tep open marpe Microsoft Windows RPC
® 10 tep open meepc Microsoft Windows RPC
9 &5 tp open microsoft-ds  Windows Server 2003 R2 3790 Service Pack 2 microsoft-ds
® 13 tep open netbics-sen  Microsoft Windows netbios-s3n
o 135 tcp open msepc Micresoft Windows RPC
® 2 p open htp Microsoft BS hitpd 6.0
e 2 tep open fip Microzoft ftpd

Fuente: Analisis aplicativo Nmap

El equipo escaneado se puede ver en la pestafia Detalles del servidor donde se

encuentra cada uno de los datos correspondientes al mismo.

llustracion 14— Detalles del servidor- HP Proliant BL460C G5

Escgreo  Hemanvengas  Perfil  Aywda (H)
Objetive: | 192.168.0.6 Perfil: | Intense scan

Comands: | Amag -T4 -A -v 19216208

Servidores || Servicios | | Salida Nmap Puer‘u;fﬁu\’iduruj Topologia| Detailes del servider | Escaneos |

05 4 Servidor = hdpuvihdpuviocal (192.168.0.6)
hdpu? hdpuviccs = Estado del servidor
¥  hdpuvihdpuioc Estado: up

Puertos abiertos LH "’ i
Puertos filtrados: o
Puertos cerrados: Sa8
Pugrtos escaneados: 1000
Tiempo actro: Mo disponible .

Witirna inicializacién: Mo disponible
= Direcciones
IPwd:  192.168.0.6
IPv: Mo dpandsle
MAC: O0e21:58-CEBECA
= Hombrex de Servidores
Nombre - Tipec  hdpuvl.hdpuvlocsl - PTR

- Shktema operative
Mombre:  Microsolt Windews XP SP2 or Windews Server 2003 SP1 o SP2




Fuente: Analisis aplicativo Nmap

En la ilustracion 15, 16 y 17 se visualizan resultados de ejecucion del scriptVuln
para la identificacion de vulnerabilidades del servidor espejo HP Proliant BL460C
G5con IP 192.168.0.6 desde el aplicativo Nmap.

llustracion 15 - Escaneo de vulnerabilidades - HP Proliant BL460C G5

Escanco Herramientas Perfil Ayuda (H)
Obijetivo: | 192.168.0.6 [+] perfi

Comando: | nmap -sV --script vuln 192.162.0.6

Servidores Servicios Salida Nmap | Puertos / Servidores | Topologia | Detalles del servldorl Escaneos|

0% 4 Servidor nmap -sW --script vuln 192.162.0.6
®  hdpuvlhdpuviloca | | cpe:sa:microsoft:iis:s.8:
1 IIS_PHP_AUTH_BYPASS.MASL 7.5 https://vulners.com/nessus/IIS_PHP_AUTH_BYPASS.NASL
135/tcp open msrpc Microsoft Windows RPC
| _clamav-exec: ERROR: Script execution failed {use -d to debug)
139/tcp open netbios-ssn Microsoft Windows netbios-ssn

| _clamav-exec: ERROR: Script execution failed (use -d to debug)
445/tcp open microsoft-ds Microsoft Windows 2003 or 2008 microsoft-ds
|_clamav-exec: ERROR: Script execution failed (use -d to debug)

1825/tcp open msrpc Microsoft Windows RPC

|_clamav-exec: ERROR: Script execution failed (use -d to debug)
1l@48/tcp open msrpc Microsoft Windows RPC

|l T ENNON SCTIrT oncChrIen Tollsr e o o geeey
le59%tcp open msrpc Microsoft Windows RPC

|_cifmav-exec: ERROR: Script execution failed (use -d to debug)
143%tcp open ms-sql-s Microsoft SQL Server 2865 9.80.1399; RTM

_cllmav-exec: ERROR: Script execution failed (use -d to debug)
sl -poodle:
ULMERAELE:
ESL POODLE information leak
State: WULNERABLE
IDs: BID:7@574 CVE:CVE-2814-3566
The SSL protocol 3.8, as used in OpenSSL through 1.@.11 and othe
products, uses nondeterministic CBC padding, which makes it easidr
Ffor man-in-the-middle attackers to obtain cleartext data via a
e =T e 0] B e E-=TP1)
Disclosure date: 2814-16-14
Check results:
TL5_RSA_WITH_3DES_EDE_CBC_SHA
References:
https:// i.securityfocus.com/bid/78574
https: /4 imperialviolet.org/2814/18/14/poodle . html
https:/ www.openssl.orgf~bodo/ssl-poodle.pdf
_ https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2814- 3566
_sslvZ-drown:
_tls-ticketbleed: ERROR: Script execution failed (use -d to debug)
23@1/tcp open http HP System Management Homepage 2.1.11.197 (CompagHTTPSerwver 9.9)
< m > | _clamav-exec: ERROR: Script execution failed {(use -d to debug)

Fuente: Analisis aplicativo Nmap



llustracién 16 - Escaneo de vulnerabilidades 2 - HP Proliant BL460C G5

Obgetrvor | 192.168.0.6

Comando:

[(Servidores ][ Servicies |

nmap -5V --scnpt vuin 19216006

Salida Nemap | Puertos / 5

[¥] perm
o[t

| Topotoga | o det

OS ¢ Servidor

™ hdpuvi hdpuviocs 1_sslv2-arown:
I_tls-ticketbleed:
2301/tcp open  nttp
~Clamav-exec:

ERROR |

nmap -V --script vuln 192,168.0.6

Script execution fafled (use -d tOo dedbug)
HP System Management Homepage 2.1.11.197 (CompagHTTPServer 9.9)

ERAROR: %cript execution failed (use -d to debug)

_http-

*: Couldn't find any CSRF vulnerabilities.

<] "

_http-combased-xss: Couldn’t find any DOM bDased XSS,
NEto-enum:
/epalogin.nterRedirectUrl=/SRedirectQuerysString=
_hEtp.passwd: ERROR s<r£pt execution failed (use -a to debug)
http.-server-heade TTPServar/9.9 WP System

HP System Managesent Hosepage

f2.31.313.197

VULNERABLE |

Slowloris DOS sttack
Stote: LIKELY VULNERASLE
IDa: CVE:CVE-2007-675%50

nno-no-vxorh-cnuk.

thems open as long as possible,
the target wed server and sending & partiasl request. By doing so,
the MHItp server s resources causing Denial OF Service.

Slowloris tries to keep many connections to the target web server open and hol
It accomplishes this by opening connections to
it sterves

Disclosure dete: 2009-00-17
References:
httpsi//cve.mitre.org/cgi-bin/cvename. . cgi?name~CVE- 2007 -6750
nEtp://ne.chers.org/slowloris/
http-stored-xss: Couldn't find any stored X55 vulnecabilities.
http-trane-info: Problem with XML parsing of /evox/about
hetp-vuln-cvel0lR-0738;
/imx-console/: Authenticetion was not required
“nrto- vuln <vc:.ll 3192:
wa ™

Apache bytlran‘a filter DoS
State: VULNIRADLE
IDs: PBID;493O3 CVEICVE-2011-3192
overlapping Dyte ranges are requested.

Disclosure date: 2011-08-19

References:
httos:/lauu tenable con/olugines L55276

The Apache wed server is vulnerable to o denisl of service attack when numerow

L e e e L R

Fuente: Analisis aplicativo Nmap

llustraciéon 17- Escaneo de vulnerabilidades 3 - HP‘Prollant BL460C G5

Objetive:  192.168.06

T N T R L e T AL R WL ]

[v] pesi

Comandor  nmap -sV --scopt vuln 182.163.0.6

nemagp sV --scnpt mln 192.16&.0.6

Disclosure date: 2009-89-17
References:
httpsi//cve.mitre.org/cgl-bin/cvename. cgl 2 name=CVE-2007-6750
nttp://na.ckers.org/slowloris/
_nttp-stored-xss: Couldn't find any stored XSS vulnerabilities.
_http-trane-info: Problem with XML parsing of /evox/about
http-vulin-cve2010-0738;
/imx-console/: Authenticotion was not reguired
“hetp-vuin-cve2013-3192:
VULNERABLE ;
Apache byterange filter DoS
Stote: VULNERASLE
10s: BID:40303 CVE:CVE-2011-3192
The Apache web server §s vulneradle %o & deniasl of service attack when numerous
overlapping byte ranges are requested.
Disclosure date: 2011-08-190
References:
nLEps:/ /www, tenable.con/plugins/nessus/55976
nttps://seclists . org/fullaisclosure/2011/Aug/175
nteps://cve.mitre.org/egi-bin/cvename. cgli?name=CVE-2011-3192
NEEps:/ /wwm . securityfocus.com/nia/493083
http-wln +Cve2017-1001000: ERROR: Script execution fafled (use -d to debug)
vulners:
cpe:/aihpisysten_managesent_homepage:2.1.11.197:
CVE-2912-2012 1e.90 https://vulners.com/cve/CVE-2012-2012

CVE-2011-1541  10.9@ https://vulners.com/cve/CVE-2011-1541
CVE-2012-2015 9.@ https://vulners.com/cve/CVE-2012-2015
CVE-2012-2014 9.@ https://vulners.com/cve/CVE-2012-2014
CVE-2011-1540 9.@ https://vulners,com/cve/CVE-2011-1540
CVE-2017-12545 7.8 https://vulners,com/cve/CVE-2017-12545
CVE-2012-2013 7.5 https://vulners, com/cve/CVE-2012-2015 _
I CVE-2017-125%3 5.5 https://vulners. . com/cve/CVE-2017-125%3
I CVE-2017-12552 5.5 hEtpsi//vulners, com/cve/CVE-2017-12552
I CVE-2017-12551 5.5 hetps://vulners. . com/cve/CVE-2017-12551
I CVE-2017-125%0 5.5 Aetps://vulners. . com/cve/CVE-2017-12550
I CVE-2017-12540 5.5 REEps://vulners. com/cve/CVE-2017-12549
T 2 I CVE-2017-12548 S.5 RETPs://vulners.com/cve/CVE-2017-12548
~ ;<> I CVE-2017-12547 5.5 hEtps:i//vulners. . com/Ccve/CVE-2017-12547

Fuente: Analisis aplicativo Nmap



Por cada uno de los puertos identificados, se puede buscar vulnerabilidades en el
codigo de las aplicaciones que lo ejecutan, para detectar si es posible utilizar un

exploit que tome ventaja de dichas vulnerabilidades.

A continuacién, se relacionan vulnerabilidades importantes evidenciadas con Nmap

en el activo de informacion con IP 192.168.0.6:

e Vulnerabilidad: POODLE SSLv3 (CVE-2014-3566)

Descripcion: El protocolo SSL 3.0, como se usa en OpenSSL a través de 1.0.1i y
otros productos, utiliza relleno CBC no determinista, lo que facilita a los atacantes
intermedios obtener datos en texto claro a través de un ataque de oraculo de relleno,
también conocido como "POODLE " problema.

POODLE afecta los estdndares mas antiguos de encriptacion, especificamente la
version 3. Secure Socket Layer (SSL). No afecta el nuevo mecanismo de
encriptacion conocido como Transport Layer Security (TLS).

Explotar esta vulnerabilidad no se logra facilmente. Los ataques de hombre en el
medio requieren grandes cantidades de tiempo y recursos. Si bien la probabilidad
es baja, Red Hat recomienda implementar solo TLS para evitar fallas en SSL.

Soluciéon: Varios proveedores han proporcionado parches a las bibliotecas
criptogréficas que presentan un valor de conjunto de cifrado de sefalizacion
alternativa de TLS (TLS_FALLBACK_SCSV). Este mecanismo alternativo permite a
los clientes indicar a un servidor que admiten versiones SSL / TLS mas nuevas que
las propuestas inicialmente. En el caso de un comportamiento sospechoso en el
qgue un cliente intenta recurrir a una version anterior cuando se admiten versiones

mas recientes, el servidor cancelara la conexion.



e Vulnerabilidad: (CVE-2011-3192)

Descripcion: El filtro de byterange en el servidor HTTP Apache 1.3.x, 2.0.x hasta
2.0.64 y 2.2.x hasta 2.2.19 permite a los atacantes remotos causar una denegacion
servicio (consumo de memoria y CPU) a través de un encabezado que expresa

multiples rangos superpuestos.

Solucién: Use SetEnvif o mod_rewrite para detectar una gran cantidad de rangos y
luego ignore el rango encabezado o rechace la solicitud, limite el tamafio del campo
de solicitud a unos pocos cientos de bytes,tenga en cuenta que mientrasesto
mantiene el encabezado Range ofensivo corto - puede romper otros encabezados;
como cookies de gran tamafio o campos de seguridad, use mod_headers para
deshabilitar completamente el uso de encabezados Range: Request Heade runset
Range, por ultimo implemente un médulo de conteo de encabezados Range como

una medida temporal provisional.

e HP Proliant BL460C G8 Server Blade

En lailustracion 18, 19y 20 se realiza el andlisis e identificacion las Vulnerabilidades
del servidor con direccion 192.168.0.5 identificadas con el aplicativo Nmap, para el

escaneo de vulnerabilidades.



llustracién 18 — Anélisis del servidor - HP Proliant BL460C G8

Escanec  Herramientas Perfil  Ayuda (H)
Objetivo: | 192.168.0.5 Perfil: | Intense scan

Comando: | nmap -T4 -A -v 192,168.0.5

Senvidares || Servicios Salida Nrmap | Puertos / Ser\ridoresl Topologfal Detalles del sen.ridorl Escaneos|

0S 4 Servidor nmap -T4 -4 -v 192,168.0.3
“ hdpwlhdpuvloca | coppieted ARP Ping Scan at 18:54, 8.88s elapsed (1 total hosts)
Initigtine Parallel DNS resolution of 1 host gt 18:54
Completed Parallel DNS resolution of 1 host. at 1@:54, 11.pls elapsed
< hdpuvdhdpuvloca JInitiating SYN Stealth Scan at 1@:54
S5canning hdpuv3.hdpuv.local (192.168.9.5) [1886 ports]
Discovered open port 3389/tcp on 192.168.8.5
Discovered open port 1339/tcp on 192.168.8.5
Discovered open port 445/tcp on 192.168.8.5
Discovered open port 33@86/tcp on 192.168.8.5
Discovered open port 88/tcp on 192.168.8.5
Discouecad open pock 138 tcp on 100 dRR B S ]
Discovered open port 23@81/tcp on 192.168.8.5
Discovered open port 8881/tcp on 192.168.0.5
Discovered open port 49152/tcp on 192.168.8.5
Discovered open port 2381/tcp on 192.168.0.5
Discovered open port 49153/tcp on 192.168.8.5
Discovered open port 588/tcp on 192.168.0.5
Discovered open port 49167/tcp on 192.168.0.5
Discovered open port 49155/tcp on 192.168.0.5
Discovered open port 49154/tcp on 192.168.8.5
Discovered open port 8888/tcp on 192.168.8.5
Discovered open port 2383/tcp on 192.168.8.5
Discovered open port 8898/tcp on 192.168.8.5
Discovered open port 49163/tcp on 192.168.8.5
Discovered open port 2179/tcp on 192.168.8.5
Discovered open port 1433/tcp on 192.168.8.5
Discovered open port 49156/tcp on 192.168.8.5
Discovered open port 49157/tcp on 192.168.0.5
Discovered open port 81/tcp on 192.168.8.5
Discovered open port 8886/tcp on 192.168.0.5
Discovered open port 98391/tcp on 192.168.8.5
Discovered open port 911/tcp on 192.168.0.5
Completed SYN Stealth Scan at 18:54, 2.81s elapsed (1888 total ports)
Initiating Service scan at 18:54
5canning 27 services on hdpuv3.hdpuv.local (192.168.8.5)
Completed Service scan at 18:56, 188.68s elapsed (27 services on 1 host)
< m > Initiating 05 detection (try #1) against hdpuv3.hdpuv.local (192.168.0.5)

NSE: Script scanning 192.168.8.5.
Filtrar servidares | Tnitiating NGF at 14:5A

-

hdpuv2 hdpuv.loca

Fuente: Andlisis aplicativo Nmap

En la pestafia puertos/servidores se observa un recopilatorio de todos los puertos
abiertos, el numero de puerto, protocolo, estado, servicio, dependiendo del tipo de

escaneo que realicemos, muestra mas o menos puertos.



llustracion 19—Puertos y servicios - HP Proliant BL460C G8 Server Blade

Cogetwer  THLME0Y v| Peth | istoue scm v| [fscanes

Comunde: o T8 A o HLMELS

[Sarvidoves || Saricion | | Saluts Memap Puerton / Sersderes | Topotogts| Oecates det | tacanec
O ¢ Senvider 4 Puerto * Protocoio ¢ Letado ¢ Sensco < Veson
o apoinepwios | @ ® “p oy Apache Mrpd 224 (AT P32
o nipoihepwics | @ P “p wm  wy Macroseft It hrpd 1.3
e » ~p cpen g M roscht Wandows PP
® » “p opm  memhowsin  MAIOSOR Windows netbics-ion
o & p cpen  micrcechtd  Microscht Windows Server 008 2 . 3712 mecrsuoft-du
o “p cpem  copraryMtp
o m wp e Jeva B0
o W wp o wmad Microsen SOL Server 2012 11 0005800 S92
e M w e vy
ot wp wor My CompapiTT5emes 95 & Syvterm Managernerd
o un wpm Compag (T Senves 9.3 D System Manageement)
® By xp opm  mu-clepd
o 1B« cpm  mpng MYEGL (umpathonzed)
o UM xp cpor  mi-wtt-server
L *p cper ey Microach 15 hepd 8.5
o BM  wp cpen  mened NET Message Frwreng
o e W ey mdnberp
o ©w “p cpen e Marereh 15 mmps 1.5
o W e amitec-wmimad
o MR cpen g Macronoht Wandows SPC
o MY xp cpen  mumpc Macrocht Wandews $HC
0 #%  xp cpem mupc Microncft Wndows I
0 W5 cpem  mnpc Macronch Wendows I
- o % xp tper  mwpe Micrenclt Windows #HC
Fitras servedernn

Fuente: Andlisis aplicativo Nmap

El equipo escaneado se puede ver en la pestafia Detalles del servidor donde se

encuentra cada uno de los datos correspondientes al mismo.

llustraciéon 20 — Detalles del servidor- HP Proliant BL460C G8 Server Blade

Dicareo  Memamanges  Botd  Ayuds 09
Otgetwver | M2M80Y o] et | imtense scan

Comander  mmagp T4 A W2 9805

[Sandorn || sanicion Sakcks Meva | Pumrton / Samdorms | Topologa Detabies del servdor | fncanmon

O ¢ Senvider gl hpun Jecsl (150 168.0.5)
T v Mpndocs Istado del wervidor
= hdpuvhpuvion Titado w P
“ idpovihdpuviocs Puetos sbuanac »
Puetor fitissos °
Puetos comades  ¥73
Pueton excanesdos 1000
Tarrpe sctve: ner ’
Utimns inuciakeacider  Th Dec 1 154542 2079
- Duecdenes

a TRMAS
Ph N daponbie
MAC FOTSBAE TR0

Normbees o Servidores
Nombes - Tpe:  hedpend hdpuv docal - T8

- Satems operstive.
Nombre  Micronslt Windaws Server 2012 K2 Update |

—
+ Pusrton unedon
+ Cunes de 05

+ Secesnia TOF

* Seceencla I 10

~ 5 + Seceenda TCF TS

Fuente: Analisis aplicativo Nmap



En la ilustracion 21 se evidencia vulnerabilidades del

192.168.0.5 identificadas con el aplicativo Nmap, para el

vulnerabilidades se utiliza el scriptVuin.

servidor del servidor

escaneo de

llustracién 21— Escaneo de vulnerabilidades - HP Proliant BL460C G8 Server

Blade 3

Escanee  Heramientas Pedfil  Ayuda (H)

Objetivo: | 192.168.0.5

Comando: | nmap -sV --script vuln 192.162.0.3

E| Perfil:

‘ Servidores H Servicios | Salida Nmap Puertus/SEmdore:| Topologl'al Detalles del semdo|| Escaneu:‘
08 4 Servidor nrmap -sV --script vuln 192.168.0.5
| ULSLLUSUIE udle: comy-ou-Lr
#  hdpuv3.hdpuv.loca Rererences:

W hdpuvi.hdpuv.loca
#  hdpuv2.hdpuv.loca

http:
http:
http:
http:
http:
http:

vulners:

hdpuv.
hdpuv.
hdpuv.
hdpuv.
hdpuv.
hdpuv.

local:
local:
local:
local:
local:
local:

http://ha.ckers.org/slowloris/
http-sgl-injection:
Possible sqli for queries:
/ /hdpuv3.
//hdpuv3.
/ /hdpuv3.
7 /hdpuv3.
//hdpuv3.
B //hdpuv3.
_http-stored-xss: Couldn't find any stored XSS vulnerabilities.
_http-trace: TRACE is enabled
_http-vuln-cve2@17-19@1@@8: ERROR: Script execution failed (use -d to debug)

E-.phprappservlang=%27%280R%20sqlspider
.php?appservlang=%27%280R%2@sqlspider
8@/ appsery/README- , phpappservlang=%27%2B0R%28sqlspider
88/phpinfo.php?=PHPBBBSF2AB-3(92-11d3-A3A9-4(7B08(10008%27%200R%28sqlspider
8@/phpinfo.php?=PHPESS6BF34-D428-11d2-A769-00AAB01ACF42%27%200R%205qLspider
88/phpinfo.php?=PHPESSABF35-D428-11d2-A763-B0AABR1ACF42%27%200R%28sqlspider

8@/appserv/READMI
8@/appsery/READ!

cpe:/a:apache:http_server:2.2.4:

CVE-201@-0425 18.9 https://vulners.com/cve/CVE-2010-0425
CVE-2811-3192 e +//vulners.com/cve/CVE-2011-3192
CVE-26@87-6423 //vulners.com/cve/CVE-20887-6423
CVE-2817-7679 ://vulners.com/cve/CVE-2817-7679
CVE-2813-2243 ://vulners.com/cve/CVE-20813-2249
CVE-2009-1891 +//vulners.com/cve/CVE-2089-1891
CVE-2889-18398 ://vulners.com/cve/CVE-2889-1898
CVE-2812-8883 ://vulners.com/cve/CVE-2812-8883
CVE-20818-1312 ://vulners.com/cve/CVE-20818-1312
CVE-2813-1862 +//vulners.com/cve/CVE-2013-1862
CVE-2814-8231 ://vulners.com/cve/CVE-2814-8231
CVE-2014-0898 if/vulners.com/cve/CVE-20814-0@98
CVE-2813-8438 ://vulners.com/cve/CVE-20813-6438
CVE-2811-3368 ://vulners.com/cve/CVE-20811-3368
CVE-2818-1452 ://vulners.com/cve/CVE-2818-1452
CVE-201@-8488 if/vulners.com/cve/CVE-208108-0488
CVE-20@9-2693 ://vulners.com/cve/CVE-20889-2699
CVE-26@87-6758 ://vulners.com/cve/CVE-20887-6758
CVE-2887-1862 ://vulners.com/cve/CVE-2887-1862
CVE-2009-1195 if/vulners.com/cve/CVE-2089-1195

< m > CVE-2007-3383 1//vulners.com/cve/CVE-2087-3383

‘ favs L. =

T ! e = = e

Fuente: Andlisis aplicativo Nmap

Vulnerabilidades importantes evidenciadas con Nmap en el activo de informacion

con IP 192.168.0.5:

Vulnerabilidades multiples en la version obsoleta del Apache Server.

Descripcion: la version de Apache 2.2.x que se ejecuta en el host remoto es anterior

a 2.2.15. Por lo tanto, esta potencialmente afectado por multiples vulnerabilidades:

Es posible un ataque de inyeccion de prefijo de renegociacion TLS. (CVE-2009-

3555) - El modulo 'mod_proxy_ajp’ devuelve el codigo de estado incorrecto si



encuentra un error que hace que el servidor de fondo se ponga en un estado de
error. (CVE-2010-0408) - El 'mod_isapi' intenta descargar el 'ISAPL.dII' cuando
encuentra varios estados de error que podrian dejar devoluciones de llamadas en
un estado indefinido. (CVE-2010-0425): una falla en el cédigo del proceso de
solicitud secundaria puede generar informacién confidencial de una solicitud

manejada por el subproceso incorrecto si se utiliza un entorno de subprocesos

multiples.

Solucién: Actualizar Apache a la dltima version disponible.

El siguiente es el diagrama de red generado a través del aplicativo Nmap:

llustracion 22 — Diagrama e Red generado por Nmap

= Zenmay
Escanet

erramientas  Perfil  Ayuda (H)

Objetivo: | 192.168.05 Perfil | Intense scan Cancelar
Comando: | nmap -T4 -A -v 182.168.0.5

Senvidores | Sevicios | [ Salida Nimap Puertos / Servidores| Topologia | Detalles del servidor | Escaneos
05 < Servidor [ Visualizador de servidores|[El efecto ojo de pez[ Controles Guardar grafico

0 hdpuvlhdpuvioca

- Aedis
1 hdpuvZhdpuv.loca clon
< hdpuv3hdpuvioca o +

# Interpolacion
hdpuv1_hdpuv.local (192.168.0.6) % Plano
hdpuv2 hdpuv_local (192.168.0.190) = Vi

localhost

hdpuv3._hdpuv.local (192.168.0.5)

[ >

Fisheye sobre elaro | 1.00 [} conun factor deinterés |2.00 =y unfactor de difusién | 0.50 [+

Fuente: Analisis aplicativo Nmap



ANALISIS DE VULNERABILIDADES CON NESSUS

Nessus clasifica las vulnerabilidades segun su gravedad, se derivan de la
puntuacion de CVSS (EI Common Vulnerability Scoring System) que es un sistema
de puntaje disefiado para proveer un método abierto y estdndar que permite estimar
el impacto derivado de vulnerabilidades identificadas en Tecnologias de
Informacién, es decir, contribuye a cuantificar la severidad que pueden representar

dichas vulnerabilidades, se clasifican en cinco grandes categorias:

e Vulnerabilidad de Informacién: con una puntuacién de 0 (impacto minimo).

e Baja: la vulnerabilidad es etiquetada como gravedad “Bajo” si tiene una
puntuacion base CVSS de 0.0 a 3.9.

e Medio: la vulnerabilidad es etiquetada como gravedad “Medio” si tiene una
puntuacion base CVSS de 4.0 a 6.9.

e Alta: la vulnerabilidad es etiquetada como gravedad “Alta” si tiene una
puntuacion base CVSS de 7.0 a 9.9.

e Critica: la vulnerabilidad es etiquetada como Critica si tiene una puntuacion base
CVSS de 10.

En la siguiente ilustracion se realiza el analisis del servidor HP Proliant BL460C G5

Server Blade con el aplicativo nessus:



llustracién 23—Andlisis de vulnerabilidades - Servidor HP Proliant BL460C G5

(") nessus

SERVER HDPUV1 Configure  Audit Trail lsunch Report *  Export ¥
< Back to My Scans

@ My Scans
W AllScans
A Hosts 1 Vunershilties & Remediations 2 History 1
0 T
Filter =
© Folicies Host Vulnerabilities Scan Details
| Tee 5216806 [ o [l e =] Pol  Advenced Scan
& Scanners Status: Completed
Scanner: Local Scanner
Start: January 27 at 204 PM
& Community End: January 27 at 214 PM
= Elapsed: 9 minutes
} Research

. ® Citica
® Han

Atlassian Jira CSRF PP
Medium
o Low
® Info
Read More \

Fuente: Analisis con el aplicativo Nessus

En la ilustracion 24 se registra el consolidado de los datos del analisis realizado por
el aplicativo Nessus al Servidor HP Proliant BL460C G5 Server Blade 2 con
direccion IP 192.168.0.6

llustracion 24—Datos consolidados del analisis - Servidor HP Proliant BL460C G5
{ )nessus
SERVER HDPUWV1

TABLE OF CONTENTS

Vulnerabilities by Host

Vulnerabilities by Host

192.168.0.6

Sean Information
Start time Man Jan 27 14:04:56 2020

End time: Man Jan 27 14:14:02 2020

Host Information

Fuente: Analisis con el aplicativo Nessus



En la ilustraciéon 25 se identifican las vulnerabilidades encontradas con el aplicativo
Nessus al servidor HP Proliant BL460C G5 Server Blade 2

llustracién 25 - Vulnerabilidades encontradas con el aplicativo Nessus - Servidor
HP Proliant BL460C G5

Vulnerabilidades

46015 - HP System Management Homepage <6.0.0.96 / 6.0.0-95 Vulnerabilidades miltiples

53532 - HP System Management Homepage <6.3 Vulnerabilidades miiltiples
58811 - HP System Management Homepage <7.0 Vulnerabilidades miiltiples

59851 - HP System Management Homepage <7.1.1 Vulnerabilidades miltiples

90150 - HP System Management Homepage <7.5.4 Vulnerabilidades miiltiples (Logjam)

91222 - Vulnerabilidades miltiples de HP System Management Homepage (HPSBMU03593)
97994 - Deteccion de version no compatible de Microsoft IS 6.0

125313 - Microsoft RDP RCE (CVE-2019-0708) (BlueKeep) (verificacién sin credencial)

84729 - Deteccin de instalacién no compatible con Microsoft Windows Server 2003

108797 - Sistema operativo Windows no compatible (remoto)

46677 - HP System Management Homepage <6.1.0.102 / 6.1.0-103 Vulnerabilidades miiltiples

49272 - HP System Management Homepage <6.2 Vulnerabilidades miiltiples

69020 - HP System Management Homepage <7.2.1.0 Vulnerabilidades maltiples (BEAST)

66541 - HP System Management Homepage <7.2.0.14 Ejecucion del cédigo del pardmetro iprange

*

90251 - HP System Management Homepage <7.2.6 Vulnerabilidades mdltiples (FREAK)

94654 - HP System Management Homepage <7.6 Vulnerabilidades miltiples (HPSBMU03653) (httpoxy)

70118 - HP System Management Homepage ginkgosnmp.inc Inyeccién de comandos

97833 - M517-010: Actualizacién de seguridad para Microsoft Windows SMB Server (4013389) (ETERNALBLUE) (ETERNALCHAMPION)
{ETERNALSANCE) (ETERNALSYNERGY) (WannaCry) (EtemalRocks) (Petya) (verificacion sin credenciales)

*

20007 - Deteccién de protocolo SSL version 2y 3

||

20007 - Deteccion de protocolo SSL version 2y 3
Fuente: Analisis de vulnerabilidades con el aplicativo Nessus

Se identificaron 10 vulnerabilidades criticas, las cuales seran descritas y analizadas,
y se planteara una solucién para la mitigacion del riesgo que representa cada una

de ellas



Tabla 5 - Solucién a las vulnerabilidades

VULNERABILIDAD

DESCRIPCION

SOLUCION

46015 - HP System
Management
Homepage<6.0.0.96 /
6.0.0-95
Vulnerabilidadesmultiples

Segun su numero de version auto
informado, la instalacion de HP System
Management Homepage en el host
remoto es anterior a 6.0.0.96 / 6.0.0-95.
Dichas versiones estan potencialmente
afectadas por las siguientes
vulnerabilidades:

Una vulnerabilidad de secuencias de
comandos entre sitios (XSS) debido a
una falla en la desinfeccion de la entrada
codificada UTF-7. Los navegadores solo
se ven afectados si la codificacion esta
configurada para la seleccién
automética. (CVE-2008-1468)

Un desbordamiento de enteros en la
biblioteca libxmI2 que puede provocar
un desbordamiento del monton. (CVE-
2008-4226)

Un desbordamiento de bulfer en la
extensién mbstring de PHP. (CVE-2008-
5557)

Un XSS no especificado en PHP cuando
'display_errors' estd habilitado. (CVE-
2008-5814)

Multiples vulnerabilidades de
denegacion de servicio en OpenSSL
DTLS. (CVE-2009-1377, CVE-2009-
1378, CVE-2009-1379, CVE-2009-1386,
CVE-2009-1387)

Una vulnerabilidad de secuencias de
comandos entre sitios debido a una falla
en la desinfeccion de la entrada al
'servercert' parametro de '/ proxy / smhu
/ getuiinfo'. (CVE-2009-4185)
Vulnerabilidad no especificada que
podria permitir que un atacante acceda
a informacion confidencial, modifique
datos o provoque una denegacién de
servicio. (CVE-2010-1034)

Actualice

a

HP System
Management

Homepage
6.0.0.96
(Windows)
6.0.0-95
(Linux)
posterior.

/

(0]



Tabla 5 (Continuacion)

VULNERABILIDAD

DESCRIPCION

SOLUCION

53532 - HP System
Management Homepage
<6.3
Vulnerabilidadesmultiple
S

Segun el banner del servidor web, la
version de HP System Management
Homepage (SMH) alojada en el host
remoto es anterior a la 6.3. Dichas
versiones se ven afectadas por las
siguientes vulnerabilidades:

- Existe un error en la funcion ‘fnmatch’
en la versién incluida de PHP que puede
conducir al agotamiento de la pila. (CVE-
2010-1917)

- Existe una vulnerabilidad de
divulgacién de informacién en la funcion
'var_export' en la version incluida de
PHP que puede activarse al manejar
ciertas condiciones de error. (CVE-2010-
2531)

- Se podria abusar de una vulnerabilidad
doble libre en la funcion
'ssl3_get_key exchange () en la
biblioteca OpenSSL de terceros para
bloquear la aplicacion. (CVE-2010-2939)
- Una vulnerabilidad de cadena de
formato en la extension phar en la
version incluida de PHP podria conducir
a la divulgacion del contenido de la
memoria y posiblemente permitir la
ejecucion de cbdigo arbitrario a través de
un URI 'phar: //' especialmente disefiado.
(CVE-2010-2950)

- Se puede abusar de una des-referencia
de puntero NULL en
'ZipArchive::getArchiveComment'
incluida con la version incluida de PHP
para bloquear la aplicacion. (CVE-2010-
3709)

La versién incluida de libxml2 puede leer
desde ubicaciones de memoria no
validas al procesar expresiones XPath
con formato incorrecto, lo que da como
resultado un bloqueo de la aplicacion.

(CVE-2010-4008)

Actualice

a

HP System
Management

Homepage
6.3
posterior.

0]



Tabla 5 (Continuacion)

VULNERABILIDAD DESCRIPCION SOLUCION

Segun el banner del servidor web, la

version de HP System Management

Homepage (SMH) alojada en el host

remoto es anterior a la 7.0. Como tal,

segun los informes, se ve afectado por las

siguientes vulnerabilidades:

Existe un error en la funcion 'generate-id'

en la biblioteca libxslt incluida que puede

permitir la divulgacion de direcciones de

memoria de montén. (CVE-2011-0195)

Existe un error de validacion de entrada

no especificado y puede permitir ataques

de falsificacion de solicitudes entre sitios.

(CVE-2011-3846)

Los errores no especificados pueden

permitir a los atacantes realizar ataques

de denegacidén de servicio a través de _
58811 - HP System vectores no especificados. (CVE-2012- Actualice  a
Management Homepage 0135, CVE-2012-1993) HP System
<7.0 La version incluida de PHP contiene Managemen
Vulnerabilidadesmdltiple MUltiples vulnerabilidades. (CVE-2010- t Homepage
S 3436, CVE-2010-4409, CVE-2010-4645, /-0 . 0

CVE-2011-1148, CVE-2011-1153, CVE- Posterior.

2011-1464, CVE-2011-1467, CVE-2011-

1468, CVE -2011-1470, CVE-2011-1471,

CVE-2011-1938, CVE-2011-2202, CVE-

2011-2483, CVE-2011-3182, CVE-2011-

3189, CVE-2011-3267, CVE-2011 -3268)

Las  bibliotecas OpenSSL  estan

contenidas en varios de los componentes

incluidos y contienen multiples

vulnerabilidades. (CVE-2011-0014, CVE-

2011-1468, CVE-2011-1945, CVE-2011-

3207, CVE-2011-3210)

Las bibliotecas de rizos estan contenidas
en varios de los componentes incluidos y
contienen  multiples vulnerabilidades.
(CVE-2009-0037, CVE-2010-0734, CVE-
2011-2192)



Tabla 5 (Continuacion)

VULNERABILIDAD

DESCRIPCION

SOLUCIO
N

90150 - HP System
Management
Homepage<7.5.4
Vulnerabilidadesm
Ultiples (Logjam)

Segun el banner del servidor web, la versién de HP
System Management Homepage (SMH) alojada en
el servidor web remoto es una version anterior a la
7.5.4. Por lo tanto, se ve afectado por las siguientes
vulnerabilidades:

Existe una vulnerabilidad de denegacion de
servicio cuando se procesa una estructura
ECParameters debido a un bucle infinito que
ocurre cuando una curva especifica esta sobre un
campo polinbmico binario malformado. Un
atacante remoto puede explotar esto para realizar
una denegacion de servicio contra cualquier
sistema que procese claves publicas, solicitudes
de certificados o certificados. Esto incluye clientes
TLS y servidores TLS con autenticacion de cliente
habilitada. (CVE-2015-1788)

Existe una vulnerabilidad de denegacion de
servicio debido a una validacion incorrecta del
contenido y la longitud de la cadena ASN1_TIME
por la funcibn X509 cmp_time (). Un atacante
remoto puede explotar esto, a través de un
certificado con formato incorrecto y CRL de varios
tamafios, para causar una falla de segmentacion,
lo que resulta en una condicion de denegacion de
servicio. Los clientes TLS que verifican las CRL se
ven afectados. Los clientes y servidores TLS con
autenticacion de cliente habilitada pueden verse
afectados si usan devoluciones de llamada de
verificacion personalizadas.

(CVE-2015-1789)

Existe un defecto de no referencia de puntero
NULL en el codigo de analisis PKCS # 7 debido a
un manejo incorrecto de 'Contenido cifrado’ interno
que falta. Esto permite que un atacante remoto, a
través de blobs PKCS # 7 codificados con ASN.1
especialmente disefiados con contenido faltante,
cause una condicion de denegacion de servicio u
otros posibles impactos no especificados. (CVE-
2015-1790)

Actualice a
HP System
Manageme
nt
Homepage
(SMH)
version
75.4 0
posterior.



Tabla 5 (Continuacion)

VULNERABILID
AD

DESCRIPCION

SOLUCION

90150 - HP
System
Management
Homepage
<754
Vulnerabilidade
smultiples
(Logjam)

Existe un error de doble libre debido a una
condicion de carrera que ocurre cuando un cliente
multiproceso recibe un NewSessionTicket cuando
intenta reutilizar un ticket anterior. (CVE-2015-
1791)

Existe una vulnerabilidad de denegacion de
servicio en el codigo CMS debido a un bucle infinito
gue se produce al verificar un mensaje de datos
firmados. Un atacante remoto puede explotar esto
para causar una condicibn de denegacion de
servicio. (CVE-2015-1792)

Existe una vulnerabilidad de omision de validacion
de certificados en el subcomponente Seguridad:
Cifrado debido a una falla en la funcion
X509 _verify_cert () en x509_vfy.c que se activa al
localizar cadenas de certificados alternativas
cuando falla el primer intento de construir una
cadena de este tipo. Un atacante remoto puede
explotar esto, mediante el uso de un certificado
hoja valido como autoridad de certificacion (CA),
para emitir certificados no validos que omitiran la
autenticacion. (CVE-2015-1793)

Existe una vulnerabilidad de omisién de
autenticacion de solicitud cruzada en libcurl debido
al uso de una conexion autenticada existente
cuando se realiza una solicitud HTTP NTLM no
autenticada posterior. Un atacante puede explotar
esto para evitar los mecanismos de autenticacion.
(CVE-2015-3143)

Existe una vulnerabilidad de denegacion de
servicio en libcurl debido a una falla en la funcion
sanitize_cookie_path () que se activa al manejar un
elemento de ruta de cookie que consiste en una
comilla doble simple. Un atacante puede explotar
esto para hacer que la aplicacion se bloguee.
(CVE-2015-3145)

Actualice a
HP  System
Management
Homepage
(SMH)

version 7.5.4
0 posterior.



Tabla 5 (Continuacion)

VULNERABILIDAD

DESCRIPCION

SOLUCION

90150 - HP System

Management
Homepage<7.5.4

Vulnerabilidadesmu

[tiples (Logjam)

97994 - Detecci
de  version
compatible
Microsoft II1S 6.0

on
no
de

Existe una vulnerabilidad de omisién de
autenticacion de solicitud cruzada en libcurl
debido a una falla que se activa cuando una
solicitud se 'autentica’, lo que puede hacer que
el programa trate la conexién completa como
autenticada en lugar de solo eso solicitud
especifica Un atacante puede explotar esto
para evitar los mecanismos de autenticacion
para solicitudes posteriores. (CVE-2015-3148)

Existe una vulnerabilidad de hombre en el
medio, conocida como Logjam, debido a una
falla en el protocolo SSL / TLS. Un atacante
remoto puede explotar esta falla para degradar
las conexiones utilizando el intercambio de
claves efimero Diffie-Hellman a wuna
criptografia de grado de exportacion de 512
bits. (CVE-2015-4000)

Existe una  falla en la  funcion
multipart_buffer_headers () en rfcl867.c
debido a un manejo incorrecto de datos
multiparte / formulario en solicitudes HTTP. Un
atacante remoto puede explotar esta falla para
causar un consumo de recursos de la CPU, lo
gue resulta en una condicién de denegacion de
servicio. (CVE-2015-4024)

Existe una falla no especificada que permite
gue un atacante remoto autenticado afecte la
confidencialidad y la integridad. (CVE-2016-
1993)

Segun su numero de version auto informado, la
instalaciéon de Microsoft Internet Information
Services (1IS) 6.0 en el host remoto ya no es
compatible.

La falta de soporte implica que el proveedor no
lanzara nuevos parches de seguridad para el
producto. Como resultado, es probable que
contenga vulnerabilidades de seguridad.

Actualice a
HP System
Manageme
nt
Homepage
(SMH)
version
754 0
posterior.

Actualice a
una version
de Microsoft
IS que sea
compatible

actualmente



Tabla 5 (Continuacion)

VULNERABILIDAD

DESCRIPCION

SOLUCION

91222
Vulnerabilidadesmu
ltiples de HP
System
Management
Homepage
(HPSBMUO03593)

Segun su banner, la version de HP System
Management Homepage (SMH) alojada en el
servidor web remoto se ve afectada por las
siguientes vulnerabilidades:

Existe una vulnerabilidad de denegacion de
servicio en el servidor HTTP Apache debido a
la falta del moédulo mod_reqtimeout. Un
atacante remoto no autenticado puede explotar
esto, a través de una saturacion de solicitudes
HTTP parciales, para causar una interrupcion
del demonio. (CVE-2007-6750)

Existe una vulnerabilidad de secuencias de
comandos entre sitios (XSS) en jQuery cuando
se utiliza location.hash para seleccionar
elementos. Un atacante remoto no autenticado
puede explotar esto, a través de una etiqueta
especialmente disefiada, para inyectar codigo
de script arbitrario o HTML en la sesion del
navegador del usuario. (CVE-2011-4969)
Existe un defecto de des-referencia de puntero
NULL en el archivo rsa_ameth.c debido al
manejo incorrecto de las firmas ASN.1 a las
gue les falta el parametro PSS. Un atacante
remoto puede explotar esto para hacer que la
rutina de verificacion de firma se bloquee, lo
que resulta en una condicioén de denegacion de
servicio. (CVE-2015-3194)

Existe una falla en la implementacion
ASN1 TFLG_COMBINE en el archivo
tasn_dec.c relacionado con el manejo de
estructuras X509 ATTRIBUTE mal formadas.
Un atacante remoto puede explotar esto para
causar una pérdida de memoria al
desencadenar una falla de decodificacion en
una aplicacion PKCS # 7 o CMS, lo que resulta
en una denegacion de servicio. (CVE-2015-
3195)

Actualice a
HP System
Manageme
nt

Homepagev
ersion 7.5.5
0 posterior.



Tabla 5 (Continuacion)

VULNERABILIDAD

DESCRIPCION

SOLUCION

91222 —
Vulnerabilidadesmult
iples de HP System
Management
Homepage
(HPSBMUO03593)

84729 - Deteccién de
instalacion no

compatible con
Microsoft ~ Windows
Server 2003

108797 - Sistema
operativo  Windows
no compatible
(remoto)

Existe un error de lectura fuera de los
limites en CURL vy libcurl dentro de la
funcidn smb_request_state () debido a
una comprobacion incorrecta de los
limites. Un atacante remoto no
autenticado puede explotar esto,
utilizando un servidor SMB malicioso y
valores de longitud y desplazamiento
disefiados, para revelar informacion
confidencial de la memoria o causar una
condicion de denegacion de servicio.
(CVE-2015-3237)

Existe una falla en libxslt en la funcién
xsltStylePreCompute () dentro del
archivo preproc.c debido a una falla al
verificar si el nodo padre es un elemento.
Un atacante remoto no autenticado
puede explotar esto, a través de un
archivo XML especialmente disefiado,
para causar una condicion de
denegacion de servicio. (CVE-2015-
7995).

El host remote ejecuta Microsoft
Windows Server 2003. El soporte para
este sistema operativo por parte de
Microsoft finalizé el 14 de julio de 2015.
La falta de soporte implica que el
proveedor no lanzara nuevos parches de
seguridad para el producto. Como
resultado, es probable que contenga
vulnerabilidades de seguridad. Ademas,
es poco probable que Microsoft
investigue o reconozca los informes de
vulnerabilidades.

A la version remota de Microsoft
Windows le falta un paquete de servicio
0 ya no es compatible. Como resultado,
es probable que contenga
vulnerabilidades de seguridad.

Actualice a HP
System
Management
Homepageversid
n 7.5.5 0]
posterior.

Actualice a una
version de
Windows que
sea compatible
actualmente.

Actualice a un

paquete de
servicio 0
sistema
operativo

compatible



Tabla 5 (Continuacion)

VULNERABILIDAD DESCRIPCION SOLUCION

Segun el banner del servidor web, la version de

HP System Management Homepage (SMH)

alojada en el host remoto es anteriora 7.1.1y,

por lo tanto, segun los informes, se ve afectada

por las siguientes vulnerabilidades:

La version incluida de la biblioteca libxml2

contiene multiples vulnerabilidades (CVE-

2011-1944, CVE-2011-2821, CVE-2011-2834)

La version incluida de PHP contiene mdltiples

vulnerabilidades. (CVE-2011-3379, CVE-2011-

4153, CVE-2011-4885, CVE-2012-1823, CVE-

2012-0057, CVE-2012-0830)

La version incluida del Servidor Apache HTTP

contiene multiples vulnerabilidades. (CVE-

2011-3607, CVE-2011-4317, CVE-2011-4415, Actualice a
59851 - HP System CVE-2012-0021, CVE-2012-0031, CVE-2012- yp System
Management 0053) o Manageme
Homepage<7.1.1  EXiste un problema en el script ‘include / pt
Vulnerabilidadesmu iniset.php’ en la version incrustada de Round Homepage
ltiples Cube Web mail que podria conducir a una 711 0

denegacion de servicio. (CVE-2011-4078) posterior.

La version incluida de OpenSSL contiene

multiples vulnerabilidades. (CVE-2011-4108,

CVE-2011-4576, CVE-2011-4577, CVE-2011-

4619, CVE-2012-0027, CVE-2012-1165)

La version incluida de curl y libcurl no se

considera especialmente adecuada caracteres

durante la extracciébn de un nombre de ruta

desde una URL. (CVE-2012-0036)

No existe un atributo de autocompletar
desactivado para campos de formulario no
especificados, lo que facilita a los atacantes
remotos obtener acceso al aprovechar una
estacion de trabajo desatendida. (CVE-2012-
2012)



Tabla 5 (Continuacion)

VULNERABILIDAD

DESCRIPCION

SOLUCION

59851 - HP System

Existe una vulnerabilidad no
especificada que podria permitir

Actualice a HP

Management a un atacante remoto causar System
Homega e<7 11 una denegacion de servicio u Management
VuInerF)ab?Iidadeémulti les obtener informacion Homepage 7.1.1
P confidencial o modificar datos. o posterior.
(CVE-2012-2013)
El host remoto se ve afectado
por una vulnerabilidad de ,.
. L 0 Microsoft ha
ejecucion remota de codigo en
. Remote  Desktop  Protocol Ian;ado un
125313 - Microsoft RDP RCE conjunto de
i i (RDP). Un atacante remoto no
(CVE-2019-0708) (BlueKeep) autenticado uede  explotar parches para
(verificacion sin credencial) P P Windows XP,
esto, a través de una serie de
solicitudes especialmente 2003, 2008, 7'y
2008 R2.

disefiadas, para ejecutar codigo
arbitrario.

Fuente: Andlisis de vulnerabilidades con el aplicativo Nessus

En la ilustracion 26 se registra el consolidado de los datos del analisis realizado por
el aplicativo Nessus al Servidor HP Proliant ML 370 con IP 192.168.0.190

llustracion 26—Analisis de vulnerabilidades - Servidor HP Proliant ML 370

SERVER HDPUWVZ Configure  Audit Trail Launch Report Export
- < Back to My Scans
My h
i Al Scans
= Al Hosts 1 bilities &3 Remediat History |1
Iﬂl Tra:
Filter
u ol Haost Vulnerabilit: Scan Detail:
&
el 1921650150 O S Poli:  Advanced Scan
€ scanners Statu Completed
Scanner: Scan
Start:
Communi ity End:
Elapsed!
Research P

Atlassian Jira Multiple

. ® Critica
High
CSRF edium
® Low
Read More \ e e

Fuente: Analisis con el aplicativo Nessus



En la ilustracion 27 se registra el consolidado de los datos del analisis realizado por
el aplicativo Nessus al Servidor HP Proliant ML 370con IP 192.168.0.190.

llustracién 27 - Datos consolidados del anélisis - Servidor HP Proliant ML 370

( Jnessus

SERVER HDPUV2

:46:25 GMT-0500

Mon, 27 Jan 20

TABLE OF CONTENTS

Vulnerabilities by Host
* 192.168.0.190
Remediations

* Suggested Remediations

Yulnerabilities by Host

192.168.0.190

CRITICAL HIGH MEDIUM

Scan Information

Start time: Mon Jan 27 11:21:06 2020
End time: Man Jan 27 11:46:25 2020

Host Information

DNS Name: hdpuv2.hdpuv.local

Netbios Mame: HDPUV2

IP: 192.168.0.190

MAC Address: 00:17:08:57:99:6F

Os: Microsoft Windows Server 2003 Service Pack 2

Fuente: Analisis con el aplicativo Nessus

Report generated by Nessus™

Collapse All | Expand All

Low MFO

En la ilustracion 28 se identifican las vulnerabilidades encontradas con el aplicativo

Nessus al servidor HP Proliant ML 370.



llustracién 28 - Vulnerabilidades encontradas con el aplicativo Nessus -Servidor HP
Proliant ML 370 2

Vulnerabilities

46015 - HP System Management Homepage < 6.0.0.96 / 6.0.0-95 Multiple Vulnerabilities

53532 - HP System Management Homepage < 6.3 Multiple Vulnerabilities
58811 - HP System Management Homepage < 7.0 Multiple Vulnerabilities

59851 - HP System Management Homepage < 7.1.1 Multiple Vulnerabilities

90150 - HP System Management Homepage < 7.5.4 Multiple Vulnerabilities (Logjam)

91222 - HP System Management Homepage Multiple Vulnerabilities (HPSBMU03593)

97994 - Microsoft IIS 6.0 Unsupported Version Detection

125313 - Microsoft RDP RCE (CVE-2019-0708) (BlueKeep) (uncredentialed check)

99523 - Microsoft Windows Server 2003 115 6.0 WebDAV PROPFIND Request Handling RCE (EXPLODINGCAN)
84729 - Microsoft Windows Server 2003 Unsupported Installation Detection

108797 - Unsupported Windows OS (remote)

46677 - HP System Management Homepage < 6.1.0.102 / 6.1.0-103 Multiple Vulnerabilities

49272 - HP System Management Homepage < 6.2 Multiple Vulnerabilities

66541 - HP System Management Homepage < 7.2.0.14 iprange Parameter Code Execution

69020 - HP System Management Homepage < 7.2.1.0 Multiple Vulnerabilities (BEAST)

90251 - HP System Management Homepage < 7.2.6 Multiple Vulnerabilities (FREAK)

94654 - HP System Management Homepage < 7.6 Multiple Vulnerabilities (HPSBMU03653) (httpoxy)
70118 - HP System Management Homepage ginkgosnmp.inc Command Injection

97833 - M517-010: Security Update for Microsoft Windows SME Server (4013389) (ETERNALBLUE) (ETERNALCHAMPION) (ETERNALROMANCE)
(ETERNALSYNERGY) (WannaCry) (EternalRocks) (Petya) (uncredentialed check)

100464 - Microsoft Windows SMBv1 Multiple Vulnerabilities
20007 - SSL Version 2 and 3 Protocol Detection
20007 - SSL Version 2 and 3 Protocol Detection

20007 - SSL Version 2 and 3 Protocol Detection

Fuente: Analisis con el aplicativo Nessus



En la ilustracion 29 se registra el consolidado de los datos del andlisis realizado por
el aplicativo Nessus al Servidor HP Proliant BL460C G8 Server Blade con direccion
IP 192.168.0.5.

llustracién 29- Andlisis de vulnerabilidades - HP Proliant BL460C G8 Server Blade

Scans

SERVIDOR HDPUV3 Configure  Audit Trail Launch ¥ Report ¥
< Back to My Scans

W MySc
WAl Scans ) )
- Hosts 1 Vulnerabilities | 44 Remediations 3 History | 1
M Trash
Filter =
u Policies Host Vulnerabilities Scan Details
E < )
B FlugnRuls 102.168.05 H u 1 Palicy: Advanced Scan
E Scanners Status: Completed
Scanner: Local Scanner
Start: January 27 at 241 PM
Ty End: January 27 at 2:51 PM
e
= Elapsed: 10 minutes
% Research
® Critica
WEF Report: High
Cyberattacks Rank Just Medium
Below Climate C...
& Low
# Info
Read More: ‘

Fuente: Analisis con el aplicativo Nessus

En la ilustracion 30 se registra el consolidado de los datos del andlisis realizado por
el aplicativo Nessus al Servidor HP Proliant BL460C G8 Server Blade con direccion
IP 192.168.0.5.



llustracién 30 -Datos consolidados del anélisis - HP Proliant BL460C G8 Server

Blade

( Ynessus

SERVIDOR HDPUV3

Mon, 27 Jan 2020 14:51:18 GMT-0500

TABLE OF CONTENTS

Vulnerabilities by Host
* 192.168.0.5
Remediations

®* Suggested Remediations

vulnerabilities by Host

192.168.0.5

Scan Information

Start time: Man Jan 27 14:417:44 2020

=nd time: Mon Jan 27 14:51:18 2020

Host Information

JNS Mame: hdpuv3.hdpuv.local

“etbios Name: HDPUWV2

P: 192.1628.0.5

WIAC Address: FC:15:B4:23:75:B0

o5 Microsoft Windows Server 2012 R2 Standard

Fuente: Analisis con el aplicativo Nessus

Report generated by M

Collapse All | Ex
Low INFO

En la ilustracién 31 se identifican las vulnerabilidades encontradas con el aplicativo
Nessus al - HP Proliant BL460C G8 Server Blade con direccién IP 192.168.0.5



llustracién 31 - Vulnerabilidades encontradas con el aplicativo Nessus - HP
Proliant BL460C G8 Server Blade

Vulnerabilities

57603 - Apache 2.2.x < 2.2.13 APR apr_palloc Heap Overflow

45004 - Apache 2.2.x < 2.2.15 Multiple Vulnerabilities

90150 - HP System Management Homepage < 7.5.4 Multiple Vulnerabilities (Logjam)

100995 - Apache 2.2.x < 2.2.33-dev / 2.4.x < 2.4.26 Multiple Vulnerabilities

91222 - HP System Management Homepage Multiple Vulnerabilities (HPSBMUO03593)
58987 - PHP Unsupported Version Detection
42052 - Apache 2.2.x < 2.2.14 Multiple Vulnerabilities

77531 - Apache 2.2 x < 2.2 28 Multiple Vulnerabilities

101787 - Apache 2.2.x < 2.2.34 Multiple Vulnerabilities

84923 - HP System Management Homepage 7.3.x / 7.4.x < 7.5.0 Multiple Vulnerabilities (FREAK)
78090 - HP System Management Homepage < 7.4 Multiple Vulnerabilities

94654 - HP System Management Homepage < 7.6 Multiple Vulnerabilities (HPSEMUQ3653) (httpoxy)
35043 - PHP 5 < 5.2.7 Multiple Vulnerabilities

48244 - PHP 5.2 < 5.2.14 Multiple Vulnerabilities

41014 - PHP < 5.2.11 Multiple Vulnerabilities

32123 - PHP < 5.2.6 Multiple Vulnerabilities

35067 - PHP < 5.2.8 Multiple Vulnerabilities

58966 - PHP < 5.3.11 Multiple Vulnerabilities

58988 - PHP < 5.3.12 / 5.4.2 CGl Query String Code Execution

57537 - PHP < 5.3.9 Multiple Vulnerabilities

20007 - SSL Version 2 and 3 Protocol Detection

20007 - SSL Version 2 and 3 Protocol Detection

34460 - Unsupported Web Server Detection

Fuente: Analisis con el aplicativo Nessus



6.3 ANALISIS DE RIESGOS

CARACTERIZACION E IDENTIFICACION DE AMENAZAS

En este apartado se identifican las amenazas a que estan expuestos los activos

de la empresa, para ello se utiliza la siguiente clasificacion:

(A) Ataque intencionado (E) Errores y fallos no intencionados

(1) Origen industrial (N) Desastre natural

Tabla 6 - Andlisis de Riesgos

ACTIVO

AMENAZAS

Internet

Backup BD DGH y DGH.net

Backup BD Siesa Enterprise.

Backup BD Cguno 8.5

ERP SIESA ENTERPRISE.

DINAMICA GERENCIAL DGH 9.0.

(A.10) Acceso no autorizado
(E.8) Uso no controlado

(E.8) Fallas en los servicios de comunicacion

(E.9) Averias de origen fisico y/o légico
(E.5) Vulnerabilidad en el programa
(E.3) Errores en la actualizacion

(A.7) Suplantacion de usuarios

(E.9) Averias de origen fisico y/o l6gico
(E.5) Vulnerabilidad en el programa
(E.3) Errores en la actualizacion

(A.7) Suplantacion de usuarios

(E.9) Averias de origen fisico y/o légico
(E.5) Vulnerabilidad en el programa
(E.3) Errores en la actualizacion

(A.8) Suplantacion de usuarios

(E.5) Averias de origen fisico y/o légico
(E.5) Vulnerabilidad en el programa
(E.3) Errores en la actualizacion

(A.7) Suplantacién de usuarios

(E.6) Fallas en la configuracion y parametros
(E.6) Fallas en la configuracion y parametros

(E.5) Vulnerabilidad en el programa
(E.3) Errores en la actualizacion
(A.7) Suplantacion de usuarios




Tabla. 6 (Continuacion)

ACTIVO

AMENAZA

CGUNO

DGH.NET

SQL SERVER

OUTLOOCK
PAQUETE OFFICE

SITIO WEB

ESET ENDPOINT
SECURITY

Servidor HP
PROLIANT 370.

Servidor HP
PROLIANT BL460C
G5 SERVER BLADE

(E.7) Suplantacién de usuarios

(E.7) Accesos no autorizados

(E.7) Cambios en la parametrizacion e
informacion

(A.4) Accesos no autorizados, (A.3)
Modificacion de la informacion, (N.4)
Desastres naturales

(N.2) Dafio por condiciones ambientales
inadecuadas

(E.6) Inadecuada configuracion

(A.7) Accesos no autorizados

(1.4) Averias logicas y fisicas

(A.7) Difusion de software dafino

(A.6) Filtrado de informacion

(1.3) Averias de origen logico

(A.6) Vulnerabilidades del programa

(A.7) Difusion de software dafiino

(A.7) Acceso de terceros al sistema

(A.7) Difusion de software dafino

(E.4) Fallas en las actualizaciones

(D.4) Daiio fisico por inundaciones

(D.4) Dano fisico por fuego

(D.4) Desastres naturales

(E.3) Condiciones ambientales inadecuadas
(E.4) Errores en la administracion

(A.4) Accesos no autorizados

(E.4) Manipulacion inadecuada del hardware
(D.4) Dafio fisico por inundaciones

(D.4) Daiio fisico por fuego

(D.4) Desastres naturales

(E.3) Condiciones ambientales inadecuadas
(E.4) Errores en la administracion

(A.4) Accesos no autorizados

(E.4) Manipulacién inadecuada del hardware




Tabla.6 (Continuacion)

ACTIVO

AMENAZAS

hp prodesk 400

Switche's

FirewallFisico (UTM
SOPHOS)

Servidor de almacenamiento
de red NAS

Procesos Disciplinarios

Historia Clinica Laboral

Historias Clinicas Activas

(D.4) Dafio fisico por inundaciones

(D.4) Daiio fisico por fuego

(D.4) Desastres naturales

(E.3) Condiciones ambientales inadecuadas
(E.4) Errores en la administracion

(A.4) Accesos no autorizados

(E.4) Manipulacién inadecuada del hardware
(1.4) Fallas en conexion

(E.4) Fallas en configuracion

(A.5) Acceso no autorizado

(1.4) Dafio logicos y/o fisicos

(D.3) Dafio por agua

(D.3) Dafio por fuego

(E.4) Fallas en las actualizaciones de seguridad

(E.4) Condiciones ambientales inadecuadas
(D.4) Daiio fisico por inundaciones

(D.4) Dano fisico por fuego

(D.4) Desastres naturales

(E.3) Condiciones ambientales inadecuadas
(E.4) Errores en la administracion

(A.4) Accesos no autorizados

(E.4) Manipulacion inadecuada del hardware

(D.4) Dafios por condiciones ambientales inadecuadas

(A.5) Accesos no autorizados
(E.5) Fallas en el almacenamiento

(D.4) Dafios por condiciones ambientales inadecuadas

(A.5) Accesos no autorizados
(E.5) Fallas en el almacenamiento

(D.4) Dafios por con|diciones ambientales inadecuadas

(A.5) Accesos no autorizados
(E.5) Fallas en el almacenamiento




Tabla 6. (Continuacion)

ACTIVO

AMENAZA

Cuentas por Cobrar

Informes de Medios Magnéticos

Historia Juridica de Pacientes
Inimputables

Contratos

Acciones legales

Equipos de cémputo - Escritorio

(D.4) Dafios por condiciones ambientales
inadecuadas

(A.5) Accesos no autorizados
(E.4) Fallas en el almacenamiento
(A.3) Alteracion de la informacion

(D.4) Dafios por condiciones ambientales
inadecuadas

(A.5) Accesos no autorizados

(E.4) Fallas en el almacenamiento

(A.3) Alteracion de la informacion

(D.4) Darios por condiciones ambientales
inadecuadas

(A.5) Accesos no autorizados

(E.4) Fallas en el almacenamiento

(A.3) Alteracion de la informacion

(D.4) Dafios por condiciones ambientales
inadecuadas

(A.5) Accesos no autorizados
(E.4) Fallas en el almacenamiento
(A.3) Alteracion de la informacion

(D.4) Dafios por condiciones ambientales
inadecuadas

(A.5) Accesos no autorizados

(E.4) Fallas en el almacenamiento

(A.3) Alteracion de la informacion

(E.6) Caida del sistema por agotamiento del
recurso.

(E.7) Privilegios de acceso inadecuados o
abuso de los mismos

(E.3) Averias de origen fisico y logico
(D.4) Dafos por agua, fuego

(D.4) Desastres naturales |




Tabla 6 (Continuacion)

ACTIVO

AMENAZA

HP PROLIANT BL460C
G9 SERVER BLADE

HP PROLIANT DL380 G9

Hojas De Vida De
Equipos Biomédicos

Hojas De Vida De
Equipos Industriales

Historias Laborales
Activos e inactivos

Comprobantes de Egreso

(D.4) Dafio fisico por inundaciones

(D.4) Dafo fisico por fuego, (D.4) Desastres
naturales

(E.3) Condiciones ambientales inadecuadas
(E.4) Errores en la administracion

(A.4) Accesos no autorizados

(D.4) Dafio fisico por inundaciones

(D.4) Dafio fisico por fuego

(D.4) Desastres naturales

(E.3) Condiciones ambientales inadecuadas
(E.4) Errores en la administracion

(A.4) Accesos no autorizados

(E.4) Manipulacion inadecuada del hardware
(D.4) Dafios por condiciones ambientales
inadecuadas

(A.5) Accesos no autorizados

(E.5) Fallas en el almacenamiento

(D.4) Dafios por condiciones ambientales
inadecuadas

(A.5) Accesos no autorizados

(E.5) Fallas en el almacenamiento

(D.4) Dafios por condiciones ambientales
inadecuadas

(A.5) Accesos no autorizados

(E.5) Fallas en el almacenamiento

(D.4) Dafios por condiciones ambientales
inadecuadas

(A.5) Accesos no autorizados

(E.5) Fallas en el almacenamiento

Fuente: Plataforma Documental HDPUV



6.4 VALORACION DE AMENAZAS

Aqui se evalla la probabilidad de ocurrencia para cada una de las amenazas
identificadas sobre los activos de informacién que son mas relevantes para la
operacion de la empresa, asi como de la pérdida o degradacion que se causaria

sobre el activo si la amenaza identificada llegara a presentarse.

Para llevar a cabo esta valoracién, se utilizan los siguientes criterios:

Tabla 7 - Pérdida o degradacion del activo (D)

ITEM ABREVIATURA
Muy alta MA
Alta A
Media M
Baja B
Muy baja MB

Fuente: MAGERIT — version 3.0Metodologia de Andlisis y Gestionde Riesgos de
los Sistemas de Informacién

Tabla 8 - Probabilidad (P)

ITEM ABREVIATURA
Diaria MA
Mensual A
Anual M
Cadal0Oafios B
Cada Siglo MB

Fuente: MAGERIT — versién 3.0Metodologia de Andlisis y Gestibnde Riesgos de
los Sistemas de Informacion



Tabla 9 - Valoracion de Amenazas

ACTIVO AMENAZA P D
(A.10) Acceso no autorizado M A
(E.8) Uso no controlado A A
Internet .
(E.8) Fallas en los servicios de A A
comunicacion
(E.9) Averias de origen fisico y/o légico M A
E.5) Vulnerabilidad en el programa M A
Backup BD DGH y (E-5) prog
DGH.net L
(E.3) Errores en la actualizacion B M
(A.7) Suplantacion de usuarios M A
(E.9) Averias de origen fisico y/o légico M A
E.5) Vulnerabilidad en el programa M A
Backup BD Siesa (E-5) prog
Enterprise. L
P (E.3) Errores en la actualizacion B A
(A.7) Suplantacién de usuarios M A
(E.9) Averias de origen fisico y/o légico M A
(E.5) Vulnerabilidad en el programa B A
(E.3) Errores en la actualizacion B M
A.8) Suplantacion de usuarios B A
Backup BD Cguno 8.5 (A.8) Sup
(E.5) Vulnerabilidad en el programa M A
(E.3) Errores en la actualizacion B M
(A.7) Suplantacion de usuarios B A
(E.5) Averias de origen fisico y/o légico M A
(E.6) Fallas en la configuracion y M A

parametros




Tabla 9. (Continuacion)

ACTIVO AMENAZA P D
(E.5) Averias de origen fisico y/o M
l6gico
(E.5) Vulnerabilidad en el programa M A
DINAMISéfESENCIAL (E.3) Errores en la actualizacion B M
(A.7) Suplantacion de usuarios M A
(E.6) Fallas en la configuracion y M A
parametros
(E.7) Suplantacién de usuarios M A
CGUNO (E.7) Accesos no autorizados M A
(E.7) Cambios en la parametrizacion
. . MB A
y en la informacion
(A.4) Accesos no autorizados MB A
(A.3) Modificacion de la informacion MB A
DGH.NET (N.4) Desastres naturales M A
(N.2) Dafio por condiciones
. . MB A
ambientales inadecuadas
(E.6) Inadecuada configuracién M A
SQL SERVER (A.7) Accesos no autorizados B A
(1.4) Averias légicas y fisicas M A
OUTLOOK (A.7) Difusion de software dafiino A B
(A.6) Filtrado de informacion A A
(1.3) Averias de origen logico M B
PAQUETE OFFICE (A.6) Vulnerabilidades del programa A B
(A.7) Difusion de software dafino A A
SITIO WEB
(A.7) Acceso de terceros al sistema M A




Tabla 9. (Continuacion)

ACTIVO AMENAZA P D
ESET (A.7) Difusion de software dafiino A A
ENDPOINT o
SECUgITY (E.4) Fallas en las actualizaciones M A
(D.4) Daiio fisico por inundaciones B A
(D.4) Dafio fisico por fuego B
(D.4) Desastres naturales B A
Servidor HP ~ (E.3) Condiciones ambientales inadecuadas M A
PROLIANT 370. - .
(E.4) Errores en la administracion M A
(A.4) Accesos no autorizados M A
(E.4) Manipulacion inadecuada del hardware B A
(D.4) Daiio fisico por inundaciones B A
(D.4) Daiio fisico por fuego B A
(D.4) Desastres naturales M A
Servidor HP . . .
PROLIANT (E.3) Condiciones ambientales inadecuadas B A
BL460C G5 - .
SERVER BLADE (E-4) Errores en la administracion A
(A.4) Accesos no autorizados M A
(E.4) Manipulacion inadecuada del hardware B A
(D.4) Dafio fisico por inundaciones B A
(D.4) Daiio fisico por fuego B A
(D.4) Desastres naturales M A
HP PROLIANT . : i
BL4A60C GO (E.3) Condiciones ambientales inadecuadas B A
SERVER BLADE . »
(E.4) Errores en la administracion M A
(A.4) Accesos no autorizados M A
(E.4) Manipulacion inadecuada del hardware B A




Tabla 9. (Continuacion)

ACTIVO AMENAZA P D
(D.4) Dafios por condiciones
. : M M
ambientales inadecuadas
Procesos Disciplinarios (A.5) Accesos no autorizados M M
(E.5) Fallas en el almacenamiento B M
(D.4) Dafios por condiciones
. . M A
ambientales inadecuadas
Historia Clinica Laboral (A.5) Accesos no autorizados M M
(E.5) Fallas en el almacenamiento B M
(D.4) Dafios por condiciones M A
Historias Clini ambientales inadecuadas
Istorias Clinicas (A.5) Accesos no autorizados M A
Activas
(E.5) Fallas en el almacenamiento B M
(D.4) Dafios por condiciones
. ! M A
Hoias De Vida D ambientales inadecuadas
ojas e vida Le (A.5) Accesos no autorizados M A
Equipos Biomédicos
(E.5) Fallas en el almacenamiento B M
(D.4) Dafios por condiciones M A
Hojas De Vida De ambientales inadecuadas
Equipos Industriales  (A.5) Accesos no autorizados M A
(E.5) Fallas en el almacenamiento B M
(D.4) Dafios por condiciones
. . M A
c bantes d ambientales inadecuadas
ompEro antes de (A.5) Accesos no autorizados M A
greso
(E.5) Fallas en el almacenamiento B M
(D.4) Dafios por condiciones
. . B A
ambientales inadecuadas
Cuentas por Cobrar  (A.5) Accesos no autorizados M A
(E.4) Fallas en el almacenamiento B M

(A.3) alteraciéon de informacion




Tabla 9. (Continuacion)

ACTIVO

AMENAZA

Informes de Medios
Magnéticos

Historia Juridica de
Pacientes Inimputables

Contratos

Acciones legales

Equipos de cémputo -
Escritorio

(D.4) Dafios por condiciones
ambientales inadecuadas

(A.5) Accesos no autorizados
(E.4) Fallas en el almacenamiento

(A.3) Alteracion de la informacion

(D.4) Dafios por condiciones
ambientales inadecuadas

(A.5) Accesos no autorizados
(E.4) Fallas en el almacenamiento

(A.3) Alteracion de la informacion

(D.4) Dafios por condiciones
ambientales inadecuadas

(A.5) Accesos no autorizados
(E.4) Fallas en el almacenamiento

(A.3) Alteracion de la informacion

(D.4) Dafios por condiciones
ambientales inadecuadas

(A.5) Accesos no autorizados
(E.4) Fallas en el almacenamiento

(A.3) Alteracion de la informacion

(E.6) Caida del sistema por
agotamiento del recurso

(E.7) Privilegios de acceso
inadecuados o abuso de los mismos

(E.3) Averias de origen fisico y l6gico
(D.4) Dafos por agua, fuego
(D.4) Desastres naturales

> £ w £ L m £ Z 2w £ wm < WO

Swm < <Z

> »<>» » » < >» » » < >» » » Z » » O
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Fuente: Plataforma documental HDPUV



6.5 DETERMINACION DEL RIESGO POTENCIAL

llustracién 32 — Determinacién Riesgo Potencial

riesgo probabilidad
MA M
A A A MA
impacto M M A A
B MB B B M M
MB MB MB MB B B

Fuente: MAGERIT — version 3.0 Metodologia de Andlisis y Gestion de Riesgos de
los Sistemas de Informacion

Tabla 10- Riesgo Potencial

ACTIVO AMENAZA P D R
(A.10) Acceso no autorizado M A A
(E.8) Uso no controlado A A
Internet .
(E.8) Fallas en los servicios de A A
comunicacion
(I,E.Q) Averias de origen fisico y/o M MA
kup BD DGH ‘ogico
Bac l[J)%H et y (E.5) Vulnerabilidad en el programa M A | A
' (E.3) Errores en la actualizacién B M M
(A.7) Suplantacién de usuarios M A A
(I'E.Q) Averias de origen fisico y/o M MA.
kup BD Siesa logico
Backup . (E.5) Vulnerabilidad en el programa M A | A
Enterprise. o
(E.3) Errores en la actualizacion B A A
(A.7) Suplantacién de usuarios M A A




Tabla 10. (Continuacion)

ACTIVO

AMENAZA

W)

Backup BD Cguno

8.5

ERP SIESA

ENTERPRISE.

DINAMICA
GERENCIAL
DGH 9.0.

CGUNO

DGH.NET

SQL SERVER

OUTLOOK

PAQUETE
OFFICE

(E.9) Averias de origen fisico y/o l6gico

(E.5) Vulnerabilidad en el programa
(E.3) Errores en la actualizacion
(A.8) Suplantacion de usuarios

(E.5) Averias de origen fisico y/o l6gico

(E.5) Vulnerabilidad en el programa

(E.3) Errores en la actualizacion

(A.7) Suplantacion de usuarios

(E.6) Fallas en la configuracion vy
parametros

(E.5) Averias de origen fisico y/o légico
(E.5) Vulnerabilidad en el programa

(E.3) Errores en la actualizacion

(A.7) Suplantacion de usuarios

(E.6) Fallas en la configuracion vy
parametros

(E.7) Suplantacion de usuarios
(E.7) Accesos no autorizados

(E.7) Cambios en la parametrizacion y en
la informacién

(A.4) Accesos no autorizados
(A.3) Modificacién de la informacién
(N.4) Desastres naturales M

(N.2) Dafio por condiciones ambientales
inadecuadas

(E.6) Inadecuada configuracién M
(A.7) Accesos no autorizados B
(1.4) Averias légicas y fisicas M
(A.7) Difusion de software dafino A
A
M
A

=S Z2 2w Z2 w2 Z mmow <Z |T

MB
MB

(A.6) Filtrado de informacién
(1.3) Averias de origen logico
(A.6) Vulnerabilidades del programa

Tw>w>>> > >>>» >» 2>»>2»r » >>r2»r » >»X>r >» >»II>




Tabla 10. (Continuacion)

ACTIVO

AMENAZA

SITIO WEB

ESET ENDPOINT
SECURITY

Servidor HP
PROLIANT 370.

Servidor HP PROLIANT
BL460C G5

HP PROLIANT BL460C
G9 SERVER BLADE

(A.7) Difusion de software dafiino
(A.7) Acceso de terceros al sistema
(A.7) Difusion de software dafiino
(E.4) Fallas en las actualizaciones
(D.4) Dafio fisico por inundaciones
(D.4) Dafio fisico por fuego

(D.4) Desastres naturales

(E.3) Condiciones ambientales
inadecuadas

(D.3) Dafio por agua
(E.4) Errores en la administracion
(A.4) Accesos no autorizados

(E.4) Manipulacién inadecuada del
hardware

(D.4) Dafio fisico por inundaciones

(D.4) Dafio fisico por fuego
(D.4) Desastres naturales

(E.3) Condiciones ambientales
inadecuadas

(E.4) Errores en la administracion
(A.4) Accesos no autorizados

(E.4) Manipulacién inadecuada del
hardware

(D.4) Dafio fisico por inundaciones
(D.4) Dafio fisico por fuego
(D.4) Desastres naturales

(E.3) Condiciones ambientales
inadecuadas

(E.4) Errores en la administracion
(A.4) Accesos no autorizados

(E.4) Manipulacién inadecuada del
hardware
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Tabla 10. (Continuacion)

ACTIVO AMENAZA
(D.4) Dafio fisico por inundaciones
(D.4) Dafio fisico por fuego
(D.4) Desastres naturales
PROHLFI)ANT (E.3) Condiciones ambientales inadecuadas
DL380 G9 (E.4) Errores en la administracion

hp prodesck
400

Switche's

Firewall
Fisico (UTM
SOPHOS)

Servidor de

almacenami

ento de red
NAS

(A.4) Accesos no autorizados
(E.4) Manipulaciéon inadecuada del hardware

(D.4) Dafio fisico por inundaciones
(D.4) Dafio fisico por fuego
(D.4) Desastres naturales

(E.3) Condiciones ambientales inadecuadas

(E.4) Errores en la administracion
(A.4) Accesos no autorizados

(E.4) Manipulaciéon inadecuada del hardware

(1.4) Fallas en conexion

(E.4) Fallas en configuracién

(A.5) Acceso no autorizado

(1.4) Dafo logicos y/o fisicos

(D.3) Dafio por agua

(D.3) Dafio por fuego

(E.4) Fallas en las actualiz. de seguridad

(E.4) Condiciones ambientales inadecuadas

(D.4) Dafio fisico por inundaciones

(D.4) Dafio fisico por fuego

(D.4) Desastres naturales

(E.3) Condiciones ambientales inadecuad.
(E.4) Errores en la administracion

(A.4) Accesos no autorizados

(E.4) Manipulacion inadecuada del hardware
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Tabla 10. (Continuacion)

ACTIVO

AMENAZA

Procesos Disciplinarios

Historia Clinica Laboral

Historias Clinicas
Activas

Hojas De Vida De
Equipos Biomédicos

Hojas De Vida De
Equipos Industriales

Historias Laborales
Activos e inactivos

Comprobantes de
Egreso

Cuentas por Cobrar

(D.4) Daflos por condiciones
ambientales inadecuadas

(A.5) Accesos no autorizados
(E.5) Fallas en el almacenamiento

(D.4) Dafios por condiciones
ambientales inadecuadas

(A.5) Accesos no autorizados
(E.5) Fallas en el almacenamiento

(D.4) Dafios por condiciones
ambientales inadecuadas

(A.5) Accesos no autorizados
(E.5) Fallas en el almacenamiento

(D.4) Dafios por condiciones
ambientales inadecuadas

(A.5) Accesos no autorizados
(E.5) Fallas en el almacenamiento

(D.4) Dafios por condiciones
ambientales inadecuadas

(A.5) Accesos no autorizados
(E.5) Fallas en el almacenamiento

(D.4) Daflos por condiciones
ambientales inadecuadas

(A.5) Accesos no autorizados
(E.5) Fallas en el almacenamiento

(D.4) Dafos por condiciones
ambientales inadecuadas

(A.5) Accesos no autorizados
(E.5) Fallas en el almacenamiento

(D.4) Daflos por condiciones
ambientales inadecuadas

(A.5) Accesos no autorizados
(E.4) Fallas en el almacenamiento
(A.3) Alteracion de la informacion

S £ Z £ Z £ £ £ £ w £ £ w £ £ wm£ £ (O

><>» » <>» » £>» » <>» » Z>» » <>»r » X » £ Z O

><>» » <>» » Z>» » Z>» » Z>» » Z>» » X >» X <Z |X




Tabla 10. (Continuacion)

ACTIVO

AMENAZA

Informes de Medios
Magnéticos

Historia Juridica de
Pacientes Inimputables

Contratos

Acciones legales

Equipos de cémputo -
Escritorio

(D.4) Dafios por condiciones
ambientales inadecuadas

(A.5) Accesos no autorizados
(E.4) Fallas en el almacenamiento
(A.3) Alteracion de la informacion

(D.4) Dafios por condiciones
ambientales inadecuadas

(A.5) Accesos no autorizados
(E.4) Fallas en el almacenamiento
(A.3) Alteracion de la informacion

(D.4) Daflos por condiciones
ambientales inadecuadas

(A.5) Accesos no autorizados
(E.4) Fallas en el almacenamiento
(A.3) Alteracion de la informacion

(D.4) Daflos por condiciones
ambientales inadecuadas

(A.5) Accesos no autorizados

(E.4) Fallas en el almacenamiento
(A.3) Alteracion de la informacion
(E.6) Caida del sistema por
agotamiento del recurso

(E.7) Privilegios de  acceso
inadecuados o abuso de los mismos

(E.3) Averias de origen fisico y logico
(D.4) Dafios por agua, fuego
(D.4) Desastres naturales
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7. SALVAGUARDAS

7.1 CARACTERIZACION DE LAS SALVAGUARDAS

En este item se definen las medidas que se implementan para reducir el riesgo. Son
aguellas metodologias, politicas, procedimientos y/o elementos que deben
adoptarse para que la empresa se encuentre con una proteccion razonable para sus

activos de informacion.

A continuacion, se hace una descripcion de las salvaguardas establecidas por la

empresa para la proteccion de sus activos, identificando y valorando las mismas.

Proteccion general de los activos

Propias de todos los activos, se identifican las salvaguardas que son transversales

y que aplican independientemente del activo que se trate.

Autorizacién de Acceso

Hace referencia a la restriccion que se implementa para el acceso tanto en datos,
servicios, aplicaciones, equipos, redes y soporte de informaciéon. Se controla el
personal que tiene acceso a estos medios y, el alcance que se le permite en cada

uno de ellos. Con esto se protege la integridad y confidencialidad.

Este se enfoca en la proteccion de las amenazas:

e Acceso no autorizado

e Suplantacién de usuarios



e Cambios en la parametrizacion y en la informacion
e Modificacion de la informacion

¢ Filtrado de informacién

e Acceso de terceros al sistema

e Errores en la administracion

e Alteracion de la informacién

e Privilegios de acceso inadecuados o abuso de los mismos

Filtracion contra codigos maliciosos

Hace referencia a que se pongan en marcha de manera controlada las herramientas
que posee la empresa para detectar los cédigos maliciosos que quieran ser
incluidos en los sistemas. Mantener en constante actualizacion, para contar con lo
altimo en codigos de proteccion. Esto solo aplica sobre el software, por lo que debe
mantenerse actualizado, tanto la herramienta antivirus como el sistema de defensa
y arranque del sistema. Asegura la confidencialidad y disponibilidad de la

informacion.

Esta salvaguarda protege contra las amenazas de:

e Vulnerabilidad en el programa
e Errores en la actualizacion

e Accesos no autorizados

e Difusion de software dafiino

¢ Filtrado de informacion

¢ Vulnerabilidades del programa
e Acceso de terceros al sistema

e Fallas en las actualizaciones de seguridad



Proteccion de instalacion de software y aplicaciones

La empresa esta en proceso de actualizacion de su politica de seguridad de la
informacion. Esto conlleva a que esta en proceso de establecer mejores controles
para restringir el uso de software no autorizado por la empresa y la descarga de
aplicaciones que pueden llegar a ser potencialmente peligrosas para los sistemas

de informacién. Se asegura asi la confidencialidad e integridad.

Esto exige que se lleve estricto control de las actualizaciones del sistema, la persona
responsable de esto y los tiempos en que se realiza.

Esta salvaguarda apunta a las siguientes amenazas:

e Acceso no autorizado

e Uso no controlado

e Errores en la actualizacion

e Difusién de software dafiino

e Filtrado de informacion

e Acceso de terceros al sistema
¢ Fallas en las actualizaciones
e Dafios l6gicos y/o fisicos

e Fallas en las actualizaciones de seguridad

Proteccidon de equipos

Se debe implementar y aplicar los perfiles para el ingreso a los equipos, proteccion
fisica de los mismos y uso de medios extraibles. Una herramienta que permite

configurar esto es el directorio activo, que puede ser una opcion para el control con



politicas aplicables a todos los equipos que deben incluirse en la red. Con esto se
protege la integridad, confidencialidad y autenticidad en los activos de informacion.
Sin embargo, este directorio activo se encuentra alojado en un Windows server 2003

para lo cual se debe realizar actualizacion.

Esta salvaguarda cubre las amenazas de:

e Acceso no autorizado

e Errores en la administracion

Proteccién de comunicaciones

La empresa debe robustecer el control sobre la red que administra sus sistemas de
informacion, implementando perfiles, haciendo seguimiento al uso de la red,
controlando IP de conexion para cada usuario 0 grupo de usuarios. Para el acceso
a internet se debe garantizar un control de filtrado, configurar navegadores, restringir
descargas, monitorear trafico, instalar anti-spyware y controlar dispositivos que

permitan navegacion.

Con esto se controla la autenticidad, confidencialidad e integridad y se hace frente

a la amenaza de:

e Accesos no autorizados
e Uso no controlado

e Difusion de software daiino



Proteccién fisica

Todos los equipos y herramientas (incluidos servidores, switch y demas) deben
tener una proteccibn no solo contra el acceso de terceros, sino contra las
condiciones del medio en el que se encuentran o instalan. Por eso se recomienda
validar las condiciones locativas, la seguridad fisica de las instalaciones y establecer
la metodologia para el ingreso y salida del personal, en funcién de validar que la

informacion permanezca en la empresa.

Con esto se guarda la confidencialidad de la informacion y se cubren las amenazas
de:

e Averias de origen fisico y/o l6gico

e Accesos no autorizados

e Dafio por condiciones ambientales inadecuadas
e Averias légicas y fisicas

e Acceso de terceros al sistema

e Dafio fisico por inundaciones

e Dafio fisico por fuego

e Daiio por agua

e Dafio por fuego

Proteccién de instalaciones

Disponer de norma de seguridad para las instalaciones, areas especificas para la

custodia de equipos y archivos digitales y fisicos, proteccion perimetral.

Este item, hace frente a las amenazas de:



e Acceso no autorizado

e Acceso de terceros al sistema

Mantenimientos

No solo se debe velar por el mantenimiento fisico de las instalaciones, se debe
implementar plan y cronograma para el mantenimiento I6gico de los sistemas de
informacion, es decir mantener las aplicaciones actualizadas, los equipos Yy
servidores en las capacidades que deben estar acordes a las actividades que se

realizan.

Con esto la empresa cubre las amenazas de:

¢ Fallas en la configuracion y parametros
e Desastres naturales
e Auverias légicas y fisicas

e Caida del sistema por agotamiento del recurso.

Tabla 11 - Salvaguardas

ACTIVO AMENAZAS SALVAGUARDAS
(A.10) Acceso no
autorizado

(E.8) Uso no controlado  Dispositivos de seguridad perimetral.
(E.8) Fallas en los

servicios de Canal de Backups

comunicacién

Control de acceso ldgico y fisico

Internet




Tabla 11 — (Continuacion)

ACTIVO AMENAZA SALVAGUARDAS
]SE ig())@/:%%si’cie origen Politica de Backups.
Backup BD (E.5) Vulnerabilidad en el Proceso de gestion de cambios
DGH y programa documentado
DGH net (E.3) Errores en la Plan de contingencia documentado y
' actualizacién actualizado
(A.7) Suplantamon de Control de acceso ldgico y fisico
usuarios
]SE ig())@/:%zsi’cie origen Politica de Backus.
Backup BD (E.5) Vulnerabilidad en  Proceso de gestion de cambios
Siesa el programa documentado
Enterprise (E.3) Errores en la Plan de contingencia documentado y
' actualizacién actualizado
(A.7) _Suplantauon de Control de acceso légico y fisico
usuarios
]SE ig())@/:%zsi’cie ONgeN  poitica de Backups.
(E.5) Vulnerabilidad en  Proceso de gestion de cambios
Backup BD el programa documentado
Cguno 8.5 (E.3) Errores en la Plan de contingencia documentado y
actualizacion actualizado
(A.8) Suplantamon de Control de acceso ldgico y fisico
usuarios
(E.5) Averias de origen  Contrato de Mantenimiento con
fisico y/o logico Proveedor
(E.5) Vulnerabilidad en  Proceso de gestion de cambios
el programa documentado
ERP SIESA (E.3) Errores en la Plan de contingencia documentado y
ENTERPRISE. actualizacion actualizado
" (A.7) Suplantacion de - -
) Control de acceso logico y fisico
usuarios
((:I(E)rﬁ‘? Z?!i%ﬁn la Plan de contingencia documentado y
19 y actualizado
parametros
DINAMICA (E.5) Averias de origen  Contrato de Mantenimiento con
GERENCIAL fisico y/o logico Proveedor
DGH 9.0. (E.5) Vulnerabilidad en  Proceso de gestion de cambios

el programa

documentado




Tabla 11. (Continuacion)

ACTIVO AMENAZA SALVAGUARDA
(E.7) Suplantaaon de Control de acceso logico vy fisico
usuarios
(E.7) Accesos no iy . .
CGUNO autorizados Politica de gestion de usuarios.
(E.7) Cambios en la Politicas Institucionales de
parametrizacion y en la manejo de Informacion y sistemas
informacion de informacién
(A4) Accesos no Politica de gestion de usuarios.
autorizados
e, Politicas Institucionales de
DGH.NET .(A'3) Mo_d,lflcauon de la manejo de Informacién y sistemas
informacion : .
de informacién
(N.4) Desastres naturales Seguros contra desastres
naturales
(E'G? Inade_:,cuada Politica de Backups.
configuracion
(A.7) Accesos no Control de acceso logico y fisico
SQL SERVER  autorizados gicoy
(1.4) Averias I6gicas Aseguramiento de la
o gicasy disponibilidad, Sistemas
isicas
redundantes.
(A.7) Difusion de software  Plataforma de seguridad
dafino perimetral y Antivirus.
OUTLOOK (A.6) Filtrado de Acuerdos de Confidencialidad,
. . manual de uso de recursos
informacion . i
informaticos
(1.3) Averias de origen -
L Mantenimiento a Software.
PAQUETE l6gico
OFFICE (A.6) Vulnerabilidades del Sistemas Actualizados
programa
(A.7) Difusion de software  Plataforma de seguridad
SITIO WEB dafino perimetral y Antivirus.
(A.7) Acceso de terceros al .
: Control de acceso logico.
sistema
e Acuerdos de Confidencialidad,
ESET ég.gi)n(t))lfusmn de software manual de uso de recursos
ENDPOINT informaticos.
SECURITY (E.4) Fallas en las

actualizaciones

Entornos de prueba de software.




Tabla 11. (Continuacion)

ACTIVO AMENAZA SALVAGUARDA
(D.4) Dafio fisico por Sensores ambientales (humo,
inljndaciones humedqd y temperatura), Plan
de contingencia.
a e Sensores ambientales (humo,
]ELIJDég)ODano fisico por humeda_ld y temperatura), Plan
de contingencia.
(D.4) Desastres Sensores ambientales (humo,
na-turales humeda_ld y ter_nperatura), Plan
Servidor HP . de contingencia.
PROLIANT 370 (E.3) Condiciones Sensores ambientales (humo,
' ambientales humedad y temperatura), Plan
inadecuadas de contingencia.
(E.4) Errores en la . .
administracion Manual de configuraciones.
;ﬁ.ti)ri?;ggzos no Control de acceso légico y fisico
|(rl15a$)e (I;/qurggucﬁlclon Plan de contingencia _
hardware documentado y actualizado
N Sensores ambientales (humo,
i(r?ljﬁzjggggeﬁssmo por humeda_\d y temperatura), Plan
de contingencia.
(D.4) Dafio fisico por Sensores ambientales (humo,
fuégo humeda_ld y ter_nperatura), Plan
de contingencia.
Sensores ambientales (humo,
_ E][;'tﬁ)r;:sasnes humeda_\d y temperatura), Plan
Servidor HP de contingencia.
PROLIANT BL460C (E.3) Condiciones Sensores ambientales (humo,
G5 SERVER BLADE ambientales humedad y temperatura), Plan
inadecuadas de contingencia.

(E.4) Errores en la
administracion
(A.4) Accesos no
autorizados

(E.4) Manipulacion
inadecuada del
hardware

Manual de configuraciones.
Control de acceso légico y fisico

Plan de contingencia
documentado y actualizado




Tabla 11. (Continuacion)

ACTIVO AMENAZA SALVAGUARDA
(D.4) Dafio fisico por Sensores ambientales (humo, humedad
inundaciones y temperatura), Plan de contingencia.
(D.4) Daiio fisico por Sensores ambientales (humo, humedad
fuego y temperatura), Plan de contingencia.
(D.4) Desastres Sensores ambientales (humo, humedad
HP PROLIANT haturales y temperatura), Plan de contingencia.
DL380G9  (E.3) Condiciones Sensores ambientales (humo, humedad
ambientales ) .
) y temperatura), Plan de contingencia.
inadecuadas

(E.4) Errores en la
administracion
(A.4) Accesos no
autorizados

(E.4) Manipulacion
inadecuada del
hardware

(D.4) Daiio fisico por
inundaciones

(D.4) Daiio fisico por
fuego

(D.4) Desastres
naturales

(E.3) Condiciones
ambientales
inadecuadas

(E.4) Errores
administrativos

HP prodesk 400

DINAMICA (A.4) Accesos no
GERENCIAL autorizados
DGH 9.0. (E.4) Manipulacion

inadecuada del
hardware

Manual de configuraciones.

Control de acceso ldgico y fisico

Plan de contingencia documentado y
actualizado

Sensores ambientales (humo, humedad
y temperatura), Plan de contingencia.

Sensores ambientales (humo, humedad
y temperatura), Plan de contingencia.

Sensores ambientales (humo, humedad
y temperatura), Plan de contingencia.

Sensores ambientales (humo, humedad
y temperatura), Plan de contingencia.

Manual de configuraciones.
Control de acceso ldgico y fisico.

Plan de contingencia documentado y
actualizado.




Tabla 11. (Continuacion)

ACTIVO AMENAZA SALVAGUARDA
(1.4) Fallas en conexion Consola de administracion
’ configurada.
E;Eé?gi?giiﬁﬁn Manual de configuraciones.
;ﬁ:[?))ri?gggso no Control de acceso logico y fisico
Switches (1.4) Dafio logicos y/o Plan de contingencia de TI.

Firewall Fisico
(UTM
SOPHOS)

Servidor de
almacenamiento
de red NAS

fisicos

(D.3) Dafio por agua

(D.3) Dafio por fuego

(E.4) Fallas en las
actualizaciones de
seguridad

(E.4) Condiciones
ambientales
inadecuadas

(D.4) Dafio fisico por
inundaciones

(D.4) Dafio fisico por
fuego

(D.4) Desastres
naturales

(E.3) Condiciones
ambientales
inadecuadas

(E.4) Errores
administracion
(A.4) Accesos no
autorizados

(E.4) Manipulacion
inadecuada del
hardware

Sensores ambientales (humo,
humedad y temperatura), Plan de
contingencia.

Sensores ambientales (humo,
humedad y temperatura), Plan de
contingencia.

Backup periddico de configuracion.

Sensores ambientales (humo,
humedad y temperatura), Plan de
contingencia.

Sensores ambientales (humo,
humedad y temperatura), Plan de
contingencia.

Sensores ambientales (humo,
humedad y temperatura), Plan de
contingencia.

Sensores ambientales (humo,
humedad y temperatura), Plan de
contingencia.

Sensores ambientales (humo,
humedad y temperatura), Plan de
contingencia.

Manual de configuraciones.
Control de acceso légico y fisico

Plan de contingencia documentado y
actualizado.




Tabla 11. (Continuacion)

ACTIVO AMENAZA SALVAGUARDA
(D.4) Dafios por condiciones Sensores ambientales (humo,
4 ' humedad y temperatura), Plan
ambientales inadecuadas . ,
de contingencia.
Procesos Control de acceso légico y
Disciplinarios  (A.5) Accesos no autorizados

Historia Clinica
Laboral

Historias
Clinicas Activas

Hojas De Vida
De Equipos
Biomédicos

Hojas De Vida
De Equipos
Industriales

Historias
Laborales
Activos e
inactivos

(E.5) Fallas en el
almacenamiento

(D.4) Darios por condiciones
ambientales inadecuadas

(A.5) Accesos no autorizados
(E.5) Fallas en el
almacenamiento

(D.4) Darios por condiciones
ambientales inadecuadas

(A.5) Accesos no autorizados
(E.5) Fallas en el
almacenamiento

(D.4) Dafios por condiciones
ambientales inadecuadas
(A.5) Accesos no autorizados

(E.5) Fallas en el
almacenamiento

(D.4) Dafios por condiciones
ambientales inadecuadas
(A.5) Accesos no autorizados

(E.5) Fallas en el
almacenamiento

(D.4) Dafios por condiciones
ambientales inadecuadas
(A.5) Accesos no autorizados

(E.5) Fallas en el
almacenamiento

fisico

Politica de Backups
establecidas y socializadas.
Sensores ambientales (humo,
humedad y temperatura), Plan
de contingencia.

Control de acceso légico-fisico
Politica de Backups
establecidas y socializadas.
Sensores ambientales (humo,
humedad y temperatura), Plan
de contingencia.

Control de acceso légico-fisico
Politica de Backups
establecidas y socializadas.
Sensores ambientales (humo,
humedad y temperatura), Plan
de contingencia.

Control de acceso logico y
fisico

Politica de Backups
establecidas y socializadas.
Sensores ambientales (humo,
humedad y temperatura), Plan
de contingencia.

Control de acceso légico y
fisico

Politica de Backups
establecidas y socializadas.
Sensores ambientales (humo,
humedad y temperatura), Plan
de contingencia.

Control de acceso légico y
fisico

Politica de Backups
establecidas y socializadas.



Tabla 11 Continuacién

ACTIVO AMENAZA SALVAGUARDA
(D.4) Dafios por condiciones Sensores ambientales (humo,
4 ! humedad y temperatura), Plan
ambientales inadecuadas . :
de contingencia.
Comprobantes Control de acceso légico
de Egreso (A.5) Accesos no autorizados gicoy

Cuentas por
Cobrar

Informes de
Medios
Magnéticos

Historia
Juridica de
Pacientes
Inimputables

(E.5) Fallas en el
almacenamiento

(D.4) Dafios por condiciones
ambientales inadecuadas

(A.5) Accesos no autorizados
(E.4) Fallas en el
almacenamiento

(A.3) Alteracion de la
informacion

(D.4) Darios por condiciones
ambientales inadecuadas

(A.5) Accesos no autorizados
(E.4) Fallas en el
almacenamiento

(A.3) Alteracion de la
informacion

(D.4) Dafios por condiciones
ambientales inadecuadas

(A.5) Accesos no autorizados

(E.4) Fallas en el
almacenamiento

(A.3) Alteracion de la
informacion

fisico

Politica de Backups
establecidas y socializadas.
Sensores ambientales (humo,
humedad y temperatura), Plan
de contingencia.

Control de acceso légicoffisico
Politica de Backups
establecidas y socializadas.
Acuerdos de Confidencialidad,
manual de uso de recursos
informaticos

Sensores ambientales (humo,
humedad y temperatura), Plan
de contingencia.

Control de acceso ldgico fisico
Politica de Backups
establecidas y socializadas.
Acuerdos de Confidencialidad,
manual de uso de recursos
informéaticos

Sensores ambientales (humo,
humedad y temperatura), Plan
de contingencia.

Control de acceso logico y
fisico

Politica de Backups
establecidas y socializadas.
Acuerdos de Confidencialidad,
manual de uso de recursos
informaticos




Tabla 11 (Continuacion)

ACTIVO AMENAZA

SALVAGUARDA

(D.4) Dafios por
condiciones ambientales
inadecuadas
(A.5) Accesos no
Contratos autorizados
(E.4) Fallas en el
almacenamiento
(A.3) Alteracion de la
informacion
(D.4) Dafios por
condiciones ambientales
inadecuadas
(A.5) Accesos no
autorizados
(E.4) Fallas en el
almacenamiento
(A.3) Alteracion de la
informacion
(E.6) Caida del sistema
por agotamiento del
recurso
(E.7) Privilegios de acceso
inadecuados o abuso de
los mismos

(E.3) Averias de origen
fisico y l6gico

(D.4) Dafios por agua,
fuego

Acciones
legales

Equipos
de
cOmputo

Escritorio

(D.4) Desastres naturales

(E.3) Errores en la
actualizacion

(A.7) Suplantacién de
usuarios

(E.6) Fallas en la
configuracion y
parametros

Sensores ambientales (humo, humedad y
temperatura), Plan de contingencia.

Control de acceso légico y fisico

Politica de Backups establecidas y
socializadas.

Acuerdos de Confidencialidad, manual de
uso de recursos informaticos

Sensores ambientales (humo, humedad y
temperatura), Plan de contingencia.

Control de acceso ldgico y fisico

Politica de Backups establecidas y
socializadas.

Acuerdos de Confidencialidad, manual de
uso de recursos informaticos

Plan de contingencia.

Politica de gestion de usuarios.

Plan de contingencia.

Sensores ambientales (humo, humedad y
temperatura), Plan de contingencia.
Sensores ambientales (humo, humedad y
temperatura), Plan de contingencia.

Plan de contingencia documentado y
actualizado

Control de acceso ldgico y fisico

Plan de contingencia documentado y
actualizado

Fuente: Plataforma Documental HDPUV



8. POLITICAS Y ESTRATEGIAS

De acuerdo con la situacion actual del Hospital Departamental Psiquiatrico
Universitario del Valle, y en consecuencia del analisis de riesgos y las salvaguardas
propuestas se implementan una serie de politicas Institucionales y estrategias con
el fin de mitigar el riesgo informatico, optimizar los recursos informéaticos y reducir el
impacto de la materializacion de las amenazas identificadas del Hospital
Departamental Psiquiatrico Universitario del Valle. Estas estrategias hacen parte

integral del presente proyecto y se presentan como anexos:

8.1 INVENTARIO DE ACTIVOS

Este inventario contiene la informacion de los activos informéaticos de la Institucion
asignandole un identificador, responsable y criticidad del activo segun el formato
estandar de INCIVE, este nos permite catalogar de manera ordenada y completa la

informacion.

8.2 PETI, PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION

Este instrumento se utiliza para expresar la Estrategia de TI. Incluye una vision,
unos principios, unos indicadores, un mapa de ruta, un plan de comunicacion y una
descripcion de todos los demas aspectos (financieros, operativos, de manejo de
riesgos, etc.) necesarios para la puesta en marcha y gestion del plan estratégico. El
PETI hace parte integral de la estrategia de la institucién. Cada vez que una entidad
hace un ejercicio o proyecto de Arquitectura Empresarial, su resultado debe ser
integrado al PETI. ((Ministerio de Tecnologias de la Informacion y las

Comunicaciones, 2013)



8.3 POLITICA DE SEGURIDAD INFORMATICA DEL  HOSPITAL
DEPARTAMENTAL PSIQUIATRICO UNIVERSITARIO DEL VALLE E.S.E.

Bajo la cual el Hospital Departamental Psiquiatrico Universitario del Valle E.S.E.
reconoce la importancia estratégica de la informacién y los sistemas de informacién
y por lo cual es importante generar estrategias que permitan garantizar la
confidencialidad, disponibilidad e integridad de la informacién, como herramienta

que aporte a la prestacion de servicios de manera segura y confiable.

8.4 MANUAL DE USO DE LOS RECURSOS INFORMATICOS

Este manual brinda a los clientes internos una guia para el manejo de los recursos
informaticos en su labor diaria, propone el autocontrol como base fundamental para
la optimizacién de recursos y mitigacién de los riesgos asociados al factor humano,
incluye la normatividad que rige a los empleados publicos y las directrices
aprobadas por la direccion en cuanto a sanciones por falta de cumplimiento del

manual.

8.5 MANTENIMIENTO PREVENTIVO Y CORRECTIVO DE EQUIPOS

Se estable el proceso y los procedimientos con los que se debe llevar a cabo el
mantenimiento preventivo y correctivo de equipos de cémputo tales como:
computadores (CPU, monitor, teclado y mouse), Impresoras, Scanner, Servidores,
Swichty UPS.



8.6 PLAN DE CONTINGENCIA Y CONTINUIDAD DEL NEGOCIO

El objetivo de este plan es mantener la continuidad de los sistemas de Informacion
frente a eventos adversos que puedan afectar el normal funcionamiento de la
infraestructura informética en el Hospital Psiquiatrico Universitario del Valle, y

minimizar el impacto negativo sobre la misma, sus usuarios y el servicio.



9. EVALUACION DE LA GESTION INFORMATICA

Con el fin de evaluar la efectividad de las acciones propuestas y poder establecer
un valor real de materializacion de las amenazas y el impacto generado en caso de
presentarse, se realiza inicialmente una encuesta a los clientes internos, se

implementan indicadores de gestion de la seguridad informatica de la Institucion.

9.1 ENCUESTA A CLIENTES INTERNOS

Tabla 12 - Ficha Técnica Encuestas

FICHA TECNICA

Disefio y realizacion:  Ingeniero Edwin Ruano Gamboa

Tipo de Encuesta: Encuesta electrénica

Universo : 45

Tamafio de la 24

muestra:

Poblacién objetivo: Empleados de las areas administrativas del HPDUV

Fecha de la encuesta: Abril 08 al 15 del 2019

Lugar: Hospital Departamental Psiquiatrico Universitario del
Valle

Andlisis: Edwin Ruano Gamboa — Profesional Universitario

Revision: Angélica Maria Soto Gonzélez, Lider de proceso

Fuente: Plataforma documental HDPUV

9.2 INDICADOR DE PERDIDA DE INFORMACION

Este indicador proporciona informacion real de datos perdidos en la Institucion, ya
sea por falla humana o técnica, brindando herramientas para establecer y ejercer
controles frente a estas posibles fallas.



Tabla 13 - Indicador de pérdida de Informacion

PERDIDA DE INFORMACION

@)
N B
I(\)/I ‘I]E Medir el nivel de seguridad de la informacién
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E Vv
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F R
O E
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L N
A I
A
R
E
S P
P R
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N- Ingeniero de Sistemas C Gestion ‘?'? la FUENTE Eventos
Informacion DEL DATO . o
S E informaticos
A S
B o
L
E

Fuente: Plataforma Documental Hospital Departamental Psiquiatrico Universitario
del Valle

9.3 INDICADOR DE TRATAMIENTOS DE EVENTOS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

El indicador permite determinar la eficiencia en el tratamiento de eventos
relacionados la seguridad de la informacion. Los eventos seran reportados por los

usuarios o determinadas en las auditorias planeadas para el sistema



Tabla 14 - Indicador de tratamientos de eventos de seguridad y privacidad de la
informacion

Indicador de tratamientos de eventos de seguridad y privacidad de la

informacion

(@]
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O

=
= R

E
O C
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A |

A
R
E
S P
P R ., .
0 0 SEN puenre e
N Ingeniero de Sistemas C Informa- DEL informati-
S E cién DATO cos
A S
B (@]
L
E

Fuente: Plataforma Documental Hospital Departamental Psiquiatrico Universitario
del Valle

9.4 INDICADOR DE EVENTOS INFORMATICOS

Este indicador de oportunidad brinda informacioén de los eventos por tipo que se
generan en el area informatica, establece la cantidad de eventos de seguridad que

se registran en la Institucion.



Tabla 15 - Indicador de Eventos Informéaticos

EVENTOS INFORMATICOS

O
N B
O J . . .
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R | las solicitudes por parte de los usuarios
E \
O
F
= R
E
O
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L
E

Fuente: Plataforma Documental Hospital Departamental Psiquiatrico Universitario
del Valle

9.5 INDICADOR PLAN DE CAPACITACION

Este indicador mide el plan de capacitacién en tematica de seguridad informatica
establecido por la Institucién, igualmente el nivel de comprension y aceptacion por

parte de los usuarios finales.



Tabla 16 - Indicador Plan de Capacitacion

PLAN DE CAPACITACION

O
N B
O J Establecer la efectividad de los planes de
M PLAN DE CAPACITACION E capacitacion a usuarios finales sobre la
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R | humanas
E Vv
O
F
= R
E
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R # de fallas humanas en usuario: U
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N
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O o] . Registro
N Ingeniero de Sistemas C Gestion (.j? la  FUENTE DEL Eventos
Informacion DATO . e
S E informaticos
A S
B O
L
E

Fuente: Plataforma Documental Hospital Departamental Psiquiatrico Universitario
del Valle



10.CONCLUSIONES

Uno de los principales retos a los que se enfrentan las entidades del gobierno en la
actualidad es controlar la creciente oleada de ataques informéaticos, mas cuando los
datos del negocio estan orientados al sector salud, donde el activo de informacion
mas sensible es la historia clinica del paciente, por ende, la identificacion de
amenazas, vulnerabilidades y riesgos que puedan atentar contra la
confidencialidad, integridad y disponibilidad de todos los activos de informacion, se
convierte en una estrategia inicial para el establecimiento de controles que hagan

frente a los ciber ataques.

La falta de conciencia y conocimiento en riesgos de seguridad de la informacion de
directivos del Hospital Psiquiatrico Universitario del Valle fue un punto clave e

importante intervenido en el desarrollo de este trabajo.

Realizar un levantamiento exhaustivo de informacion de cada uno de los activos,
permite documentar un inventario completo de activos de informacion del Hospital
Psiquiatrico Universitario del Valle, asi como también identificar caracteristicas
importantes que fueron evaluadas en el proceso de gestién del riesgo, bajo la
metodologia MAGERIT.

Durante la ejecucién de los diferentes escaneos y procedimientos de analisis de
riesgos se logré identificar 26 vulnerabilidades criticas distribuidas en tres activos
de informacién mas sensibles de la entidad como son servidores de aplicaciones y
de servicios de red, cuya importancia en la operaciéon de la infraestructura del
Hospital Departamental Psiquiatrico Universitario del VValle, amerita una intervencion

oportuna.



La gestion del riesgo bajo la metodologia MAGERIT utilizada en el desarrollo de
este trabajo, permite analizar los riesgos que soportan los sistemas de informacién
y realizar las recomendaciones de las medidas que se deben adoptar para conocer,
prevenir, impedir, reducir o controlar los riesgos encontrados, realizar un analisis
sobre sus principales elementos los cuales define como activo, amenaza,

vulnerabilidades, impacto, riesgo y salvaguarda.



11.RECOMENDACIONES

Una vez la Institucion tome conciencia desde sus directivos hasta sus clientes
internos, de la importancia de la informacién, no solo como parte activo informatico,
si no como parte fundamental para el crecimiento y efectividad de los procesos, es
mucho mas facil la procura de la integridad, confidencialidad y disponibilidad de la
informacion, mas cuando gran parte del procesamiento de datos esta dado por
sistemas informaticos, como lo son computadores, redes, servidores y otros
dispositivos que no manejados adecuadamente pueden poner en riesgo la

institucion.

Para la continuidad del sistema de gestién de seguridad informatica dentro de la

institucion se brindan las siguientes recomendaciones:

e Actualizacién tecnoldgica

Establecer un plan de actualizacion tecnol6gico para los activos de informacion
mas sensibles como son servidores de aplicaciones y de servicios de red, el cual
aborde principalmente las vulnerabilidades mas criticas evidenciadas en el
presente trabajo.

e Capacitacion

Brindar capacitacion al &rea de Sistemas de informacion, manteniendo actualizados
sobre Ultimas tecnologias, atagues y mecanismos de prevencion, igualmente
normatividad vigente.

e Implementacion de metodologias de Hacking Etico

Estas practicas consisten en realizar pruebas en ambientes controlados y con fines

educativos e investigativos con el fin de identificarlos factores de riesgos que



puedan afectar contra la integridad de sistemas informaticos del Hospital
Departamental Psiquiatrico Universitario del Valle, a través de esta practica se
puede determinar politicas, protocolos e implantacion de mecanismos de

prevencion.

e Auditoria internas

Realizar auditorias internas semestrales, con el fin de evaluar el cumplimiento de
las politicas, procesos y procedimientos implementados del sistema de gestion de

seguridad Informatica.

e Certificacion de la norma ISO 27001

El proceso de Certificacion con la norma ISO 27001:2013, brindara al Hospital
Departamental Psiquiatrico Universitario del Valle proteccion de los datos a clientes
internos y externos, de igual manera genera una buena imagen corporativa frente a
sus partes interesadas que en este caso son pacientes, empresas administradoras
de planes de beneficios, entes gubernamentales y funcionarios, donde se logra
demostrar el compromiso con la seguridad de la informacién, reduciendo el riesgo
informatico, optimizando los recursos y logrando mejorar el rendimiento de los

procesos.
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12. ANEXOS

. Inventario de Activos
. PETI, Plan estratégico de tecnologias de la Informacion

. Politica de Seguridad de la Informacion y uso de los recursos Informaticos
del Hospital Departamental Psiquiatrico Universitario del Valle E.S.E

. Manual de Seguridad de la Informacién y Uso de los Recursos Informaticos
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