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GLOSARIO

ACTIVO DE INFORMACION: Es un dato o elemento que tiene valor para la
Entidad.

AMENAZA: Es la indicacion de un potencial evento no deseado que afecte
negativamente la confidencialidad, integridad, disponibilidad o confiabilidad de los
activos de informacion.

CIBERSEGURIDAD: Conjunto de politicas, directrices y métodos para la gestion
de riesgos y que son Utiles al momento de proteger los activos de una
organizacion.

INCIDENTE: Un Incidente de seguridad de la Informacion es cualquier evento que
vulnere o intente vulnerar la informacion.

RIESGO: Es la posibilidad que una amenaza explote o penetre una vulnerabilidad
de un activo de informacion, impactando a este activo de informacion y/o activos

asociados, viéndose afectando del mismo modo los objetivos del negocio

VULNERABILIDAD: Es una debilidad de seguridad asociada a un activo de

informacion que puede hacer que una amenaza se haga efectiva.
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RESUMEN

En el presente proyecto aplicado se estudia un caso de disefio y consolidacion de
un centro de respuesta ante incidentes de seguridad informética en la empresa
Cibersecurity de Colombia LTDA. Teniendo como referencia la norma ISO 27001,
ademas se implementa las politicas de seguridad y un plan de continuidad de
negocio; se realiza andlisis de los diferentes riesgos que existen de acuerdo a los
diferentes activos con los que las organizaciones cuenten y dependiendo de este
analisis se procede a implementar los mecanismos necesarios para minimizarlos y
gue los activos funcionen perfectamente y ayuden a cumplir con las metas y

objetivos de las entidades.

Por otra parte, para llevar acabo el desarrollo de las actividades del CSIRT se
realizaran documentales sobre la CiberSeguridad en Colombia, esto con el fin de

estar orientados con la mision de Cibersecurity de Colombia LTDA.

De acuerdo a lo anterior, las empresas enfrentan un problema que radica en la
carencia de documentos que les permita actuar de manera oportuna ante un
incidente o vulnerabilidad siguiendo una ruta de instrucciones que estén bien
definidas, y que les contribuyan a minimizar el tiempo de respuesta, los riesgos,
mejorar la calidad de sus servicios, ahorrar dinero, entre otros beneficios que esto

traeria.

Finalmente, con el desarrollo del proyecto aplicado, se espera lograr respuestas

oportunas a las organizaciones que experimentan incidentes en materia de
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CiberSeguridad y que se encuentran en riesgos por vulnerabilidades, logrando que

puedan alcanzar mejores niveles de seguridad y confianza para sus clientes.

ABSTRACT

In this applied project, a case of design and consolidation of a response center for
computer security incidents in the company Cibersecurity de Colombia LTDA is
studied. Taking the 1ISO 27001 standard as a reference, it also implements security
policies and a business continuity plan; An analysis is carried out of the different
risks that exist according to the different assets that the organizations have and
depending on this analysis, the necessary mechanisms are implemented to minimize
them and that the assets work perfectly and help meet the goals and objectives of

the entities.

On the other hand, to carry out the development of the CSIRT activities,
documentaries will be made on Cybersecurity in Colombia, this in order to be

oriented with the mission of Cibersecurity de Colombia LTDA.

According to the above, companies face a problem that lies in the lack of documents
that allow them to act in a timely manner in the event of an incident or vulnerability
by following a route of instructions that are well defined, and that help them minimize
response time. , the risks, improve the quality of their services, save money, among

other benefits that this would bring.
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Finally, with the development of the applied project, it is expected to achieve timely
responses to organizations that experience incidents in Cybersecurity and that are
at risk due to vulnerabilities, achieving that they can achieve better levels of security
and trust for their clients.

INTRODUCCION

El objetivo del presente proyecto es Disefar y consolidar un centro de respuesta
ante incidentes de seguridad informatica en la empresa Cibersecurity de Colombia
Ltda. través de actividades para consolidarse en el @&mbito de CSIRT. Y dar soporte
a sus clientes y con el fin de lograr canalizar las vulnerabilidades, ataques y la
seguridad de la informacién que se pueden presentar las organizaciones que

requieran la vigilancia permanente de su activo principal que es la informacion.

El tipo de investigacion utilizado en el presente proyecto es descriptivo apoyada
desde una investigacion de campo y el método de validacion es cualitativo. Los
participantes de la muestra de esta investigacion son organizaciones especialmente
en el area de infraestructura.

Dentro del procedimiento se plantea actividades tales como: Monitoreo Continuo y
proactivo, Gestion de incidentes de seguridad, Andlisis Forense digital y de
seguridad, Inteligencia de amenazas y Gestion de Vulnerabilidades todo ello para

lograr el objetivo de este caso de estudio.

Cibersecurity de Colombia Ltda. Se encargara del analisis de riesgos, donde se
identificaran los activos y el valor de los mismos para las organizaciones que deseen
adquirir sus servicios. Ademas la identificacibn de amenazas, la evaluacion de
impacto y la clasificacion de los riesgos que pueden estar causando dichas

amenazas.
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Por otro lado, se buscaré la gestion a las respuestas de incidentes cibernéticos de
acuerdo a los servicios que las organizaciones contraten con Cibersecurity como

son la respuesta a incidentes o la gestién a vulnerabilidades.
Finalmente, el centro de respuestas se encargara de obtener todos los datos

necesarios para lograr implementar las politicas de seguridad y establecer el modelo

de implementacion que requieran las companias.
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1. DEFINICION DEL PROBLEMA

1.1 ANTECEDENTES DEL PROBLEMA

La empresa Cibersecurity de Colombia Itda se dedica a la prestacion de servicio de
seguridad y proteccion de la informacion. Su propésito es consolidarse como un

Centro de Respuesta a Incidentes Cibernéticos en el ambito de CSIRT.

En la actualidad existen nuevos delitos que dejan a la sociedad vulnerable a
cualquier ataque que los delincuentes planeen. El comportamiento que tienen los
ciberdelincuentes hoy en dia es a través de los medios tecnolégicos como los es el
internet lo cual ha producido que las organizaciones creen métodos e implementen
nuevos controles de seguridad para poder Salvaguardar su activo principal que es

la informacion.

Cibersecurity ofrece larespuesta a incidentes cibernéticos para gestionar el analisis
de las vulnerabilidades que puedan tener las distintas compariias. Ademas es una
forma de lograr prevenir los ataques y cuidar los datos tanto para las organizaciones

como para personas.
Por otro lado, se asegura que el centro de respuesta e incidentes y ataques
cibernéticos logre la cobertura necesaria con equipos de alta tecnologia para dar

solucion pronta a los atagues contando con una excelente infraestructura en

firewall, servidores y proveedores de Internet que logre objetivo principal.

1.2 FORMULACION DEL PROBLEMA
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¢,Cual es la consecuencia que tiene el disefo y fortalecimiento de un centro de
respuesta ante incidentes de seguridad informatica en el ambito de CSIRT. En la
empresa Cibersecurity de Colombia LTDA?

2 JUSTIFICACION

Teniendo en cuenta que un CSIRT es un Centro de Respuestas ante Incidentes de
Ataques Cibernéticos y que esta conformado por un equipo de especialista técnicos
entrenados para resolver y gestionar incidentes informéaticos de alto impacto y la
necesidad de implementar un sistema de seguridad en las organizaciones para
asegurar su activo mas importante como lo es la informacion, y conociendo que en
el mercado existen diversos equipos que pueden complementar los sistemas de
seguridad sin inconvenientes y que sus principales objetivos es la seguridad, es de
notar que toda empresa deberia preocuparse por implementar mecanismos que

ayuden a mantener seguros tanto los equipos como usuarios de la organizacion.

Sin embargo, es importante y necesario que las empresas tomen conciencia de la
importancia de proteger la integridad de los datos que manejan en cada una de sus
organizaciones, puesto que si deja de un lado el tema podria incurrir en el deterioro

de la informacion y la perdida de los servicios lo cual genera pérdidas econémicas.

Es pertinente a demas contar con la estrategia y medidas de seguridad de la
informacion, con el fin de garantizar el funcionamiento adecuado de todos los
sistemas, puesto que si se presentan amenazas 0 ataques que impliquen la

pérdida de informacién, se apliquen los procedimientos correctivos necesarios.

El objetivo es lograr asegurar la informacion y esto consiste en hacer que los
peligros sean conocidos, responsabilizados, dirigidos y minimizados por las

organizaciones. Entregando informes detallados de tal forma que sea estructurado,
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eficiente y ajustable a los cambios. Estas caracteristicas deben ser de vital
importancia para el entorno de cualquier organizacion, que incorpore a su gestion
las tecnologias de la informacion y que esté respaldada sobre una plataforma
tecnologica que contenga un alto nivel de integracién de redes, comunicaciones y
un sistema de informacion para lograr el centro de respuestas a incidentes

cibernéticos.

Con el disefio y consolidacion de este centro de respuestas a incidentes
cibernéticos se pretende que las organizaciones tomen conciencia de las
necesidades de seguridad informéatica y ademas lograr que estos centro puedan ser
el ente que pueda prevenir las vulnerabilidades que en las compafiias se dan

18



3 OBJETIVOS

3.1 OBJETIVOS GENERAL

Diseflar y consolidar un centro de respuesta ante incidentes de seguridad

informéatica en la empresa Cibersecurity de Colombia LTDA.

3.2 OBJETIVOS ESPECIFICOS

e Proveer asistencia de los servicios reactivos y proactivos del CSIRT y apoyar
a las organizaciones en la proteccion de la informacion.

o Fomentar el disefio e implementacion de la estructura tecnolégica del CSIRT
teniendo en cuenta la utilizacién de herramientas Open Source.

o Crear estrategias para la deteccion de eventos e incidentes de seguridad de
la informacidn, atraves de las distintas herramientas de control de seguridad
para lograr reportes objetivos sobre los hallazgos

o [Establecer un ambiente de analisis de registros informaticos controlados que

permita monitorear, rastrear, realizar los backups de manera aislada.
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4 MARCO REFERNCIAL

4.1 MARCO TEORICO

En el desarrollo del presente proyecto aplicado, Disefio y consolidaciéon de un
centro de respuesta ante incidentes de seguridad informatica en la empresa
Cibersecurity de Colombia Ltda. Es pertinente crear un espacio donde se
identifiquen, analicen y definan la historia de estos centros los cuales se realizaran

a través de una revision de fuentes bibliograficas, tedricas y empiricas.

Inicialmente, los centros de respuesta a incidentes informaticos buscan restituir las
actividades con el menor impacto posible para las organizaciones. Son cada dia
mas presente en organismos, instituciones, infraestructura critica. Su historia inicia
hace 28 afios cuando un gusano de internet colapso los sistemas interconectados
gue existian en aquella época. Yolanda (2015-2019). Historias de los CERT- CSIRT.

Origen y evolucion. Recuperado de https://www.yolandacorral.com/historia-de-los-

cert/?cv=1

Los grupos de respuesta tienen que ver muchos eventos que se han presentado a
lo largo de la historia en temas de seguridad lo cual pone en jaque a muchas
organizaciones y a su infraestructura tecnoldgica. Los avances han permitido la
implementacion de esquema de CiberSeguridad en las organizaciones, esto radica

en la relevancia de los sistemas tecnoldgicos.

La gran importancia que tienen todos los sistemas tecnolégicos en las actividades

diarias hace indispensable que, en las organizaciones, se han dado cuenta la
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necesidad de crear grupos especificos para lograr mitigar los ataques cibernéticos
la cual permitir4 resolver los incidentes y lograr proteger el activo principal de

cualquier compafiia que es la informacion.

Por otro lado, ya han pasado casi treinta afilos donde se cred el primero grupo de
respuesta a incidentes y ataques cibernéticos. De los cuales se formaron a través
de dichos acontecimientos que se fueron dando en las organizaciones y a medida

de la implementacion tecnolégica.

En la actualidad se busca que las empresas no se vean afectadas por los incidentes
graves, sino que se logre controlar y dar respuesta al mismo. Ademas, crear una
planeacion para la proteccion de los activos de las empresas, incluyendo los temas
de respuestas ante dichos acontecimientos bien sea de equipos propios o de alguna

compafia. Con el fin de lograr ayudar cuando los acontecimientos se presenten.

Actualmente en Colombia se cuenta con un grupo de respuestas a incidentes de
seguridad informatica el cual se encarga de servicios proactivos, servicios reactivos
y los sistemas de gestion de seguridad de la informacidn y analisis de Malware que
esta conformado en las distintas entidades. El cual tiene como objetivo garantizar la
proteccion de la plataforma tecnolégica, como apoyo a los métodos de
CiberSeguridad. Su principal objetivo es lograr el fortalecimiento de las
organizaciones para la investigacion, prevencion y atencion de eventos e incidentes
de seguridad, que atenten contra la confidencialidad, disponibilidad e integridad de

la informacién sean protegidos.

La seguridad de la informacién se puede definir como un conjunto procedimientos
y medidas, técnicas que permiten proteger la integridad, confidencialidad vy
disponibilidad de la informacion.

Integridad: es la correcta verificacion de sus métodos y procesos cuando son

completos.
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Confidencialidad: es conocer que un solo rol de una persona pueda acceder y

modificar la informacion.

Disponibilidad: es permitir que la informacién esté disponible cuando se requiera.
En la presente propuesta dan una breve definicion de lo que es seguridad
informatica se logra aplicar a las empresa que busca mejorar sistemas de seguridad,
para esto se debe considerar cuales son los activos mas importantes.

Al verificar el activo mas importante en la compafia se deben implementar medidas
gue aseguren y ademas mantengan este activo en condiciones 6ptimas que cumpla
con las condiciones del pilar de la informacion, en la siguiente cita se pueden
verificar que es y significa un activo como informacién “Uno de los activos mas
valiosos para cualquier empresa es la informacion que maneja. La informacion es
el conjunto de datos que da sentido a una empresa, datos que la definen, datos con
los que trabaja y datos que, en manos inadecuadas, pueden llevar a la misma a la
ruina. Extendiendo este concepto de seguridad al mundo de las telecomunicaciones
y la informatica, puede entenderse desde dos puntos de vista: seguridad de la
informacion y seguridad informatica”. Escriva Gasco, G., Romero Serrano, R. M., &
Ramada, D. J. (2013). Seguridad informéatica. referencia Obtenido de
https://ebookcentral-proquest-
com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?doclD=3217398&ppg=
2

Se comprende lo importante que es la implementacion de la seguridad para
mantener seguro el activo, pero se debe considerar los diferentes ataques que
existen a la seguridad informatica y que es perjudicial para cualquier compafiia que
no cuente con un sistema de seguridad, se debe saber cdmo es un ataque y que
fases comprende, Alvaro Gémez Vieites, “los ciberataques se presentan en varias
fases como se presentan a continuacion

Explotacion de sistemas informaticos.
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Hallazgos de vulnerabilidades.
Explotacion de las vulnerabilidades detectadas atreves de herramientas como el
metaexploit.

Compromiso del sistema: alteracion de programas y archivos del sistema para dejar
alojados troyanos; la creacion de nuevas cuentas vulnerables con altos privilegios
administrativos que faciliten poder atacar el sistema infectado.

Vieites, A. G. (2014). Gestién de incidentes de seguridad informatica. Obtenido de
https://ebookcentral-proquest-
com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?doclD=3228430&ppg=
1

Al identificar los diferentes tipos de ataques se implementan los mecanismos para
realizar un sistema de seguridad basado en las normas ISO 27000, “Un Sistema de
Gestion de Seguridad de la Informacion (SGSI), segun la Norma UNE-ISO/IEC
27001, es una parte del sistema de gestion general, basada en un enfoque de riesgo
empresarial, que se establece para crear, implementar, operar, supervisar, revisatr,
mantener y mejorar la seguridad de la informacion. Esto significa que se va a dejar
de operar de una manera intuitiva y se va a empezar a tomar el control sobre lo que
sucede en los sistemas de informacion y sobre la propia informacion que se maneja
en la organizacion. PermitirA conocer mejor las organizaciones, como funciona y
gué se puede hacer para que la situacion mejore. Mendoza Penagos, L. P. (2018).
Disefio de un sistema de gestion de seguridad informética para la Empresa GED
(Gestion Estrategia y Desarrollo) de la ciudad de Bogota. Obtenido de
https://repository.unad.edu.co/handle/10596/20723
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4.2 MARCO CONCEPTUAL

En el presente proyecto aplicado se van a manejar diferentes términos que se deben
conocer y saber de qué se trata. Ademas, se dara un enfoqué a la terminologia que
en los centros de incidentes cibernéticos se deben aplicar.

4.2.1 Activo de informacion: Son los elementos que son de gran utilidad y que tienen
un valor para las organizaciones, sus operaciones y su continuidad, que son de vital

importancia para que estas logren alcanzar sus objetivos.

4.2.2 Andlisis de riesgo: manera de operar sistematicamente para la manipulacion

de la informacion para lograr identificar fuentes y proyectar riesgos.

4.2.3. Amenaza: se considera todo aquello que sea fisico o l6gico que genere un
incidente, lo cual genera dafios materiales o inmateriales a la organizacion y a sus

activos.

4.2.4 Controles de Seguridad: Son controles de seguridad que aplica politicas,
procedimientos, las practicas y las aplican a las estructuras organizativas para
mantener los riesgos de la seguridad de la informacion por debajo del nivel de

riesgos asumido.
4.2.5 Gestion de Riesgo: Proceso de identificacion, control y minimizacion o
eliminacién, a un costo aceptable, los riesgos que afecten a la informacién de la

organizacion. Se realiza la valoracion del riesgo y el tratamiento del riesgo.

4.2.6 Integridad: exactitud en los de la informacion y sus métodos de proceso.
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4.2.7 Impacto: Es la consecuencia en la que incurre la organizacion cuando un

incidente afecta la misma

4.2.8 No conformidad: es el incumplimiento de una serie de evidencias que
demuestran un requerimiento de control que da margen a la duda para la
implementacion de medidas que ayudan a preservar la confidencialidad, integridad
y disponibilidad de la informacion.

4.2.9 Riesgo: Es la oportunidad de una amenaza logre explotar una vulnerabilidad

para realizar un dafio a un activo de la informacién.

4.2.1.1 Seguridad de la Informacion: es el conjunto de medidas preventivas y
reactivas de las organizaciones y de los sistemas tecnologicos que permitan

resguardar y proteger la misma.

4.2.1.2 Vulnerabilidad: Debilidad que se presenta en las organizaciones cuando se
maneja un activo principal como lo es la informacion que potencialmente permite

gue una amenaza afecte los activos.

4.2.1.3 CiberSeguridad: es la seguridad que se le otorga a la tecnologia con la cual

puede estar conformada una organizacion basicamente en su infraestructura

Ya definidos los diferentes términos que se van a manejar en el proyecto aplicado,
se escogen los diferentes aportes que se van a tener en cuenta para el desarrollo y
cumplimiento de los objetivos mencionados; se van a tener en cuenta todos los
aportes y referencias manejas en el marco teérico puesto que cumplen con las
diferentes caracteristicas que se necesitan para la realizacién del proyecto ademas

gue se tomaran como base para la realizacion y desarrollo de la actividad.
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La real Academia lo define como “Poner en funcionamiento o aplicar métodos,

medidas, etc., para llevar algo a cabo.”

Para el desarrollo del proyecto aplicado se toma como referencia del dictionary.

Mecanismos: Para la real academia se define como “Conjunto de las partes de una
maquina en su disposicion adecuada.
Estructura de un cuerpo natural o artificial, y combinacién de sus partes constitutivas

Procesos.”

Para el desarrollo de la siguiente actividad se toma como referencia procesos,
puesto que se van a implementar diferentes procesos para el cumplimiento de

dichos objetivos.

Complementario: Segun la real academia se define como “Que sirve para completar
o perfeccionar algo.”, se toma esta referencia puesto que lo que se hara es

completar el sistema de seguridad de la compaiiia.

Implementacion de mecanismos complementarios: Teniendo en cuenta los
diferentes términos se definen como la instalacién y aplicacion de procesos para

complementar o perfeccionar un sistema de seguridad.

Mejorar: Segun la real academia define mejorar como lo siguiente: “Adelantar,
acrecentar algo, haciéndolo pasar a un estado mejor” ademas contiene otras
definiciones “Poner mejor, hacer recobrar la salud perdida”, “Ponerse en lugar o
grado ventajoso respecto del que antes se tenia.”; para la implementacion del
proyecto se tendra como definicion Adelantar, acrecentar algo, haciéndolo pasar a

un estado mejor.
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Para el desarrollo del proyecto aplicado se va a enfocar por servicio encargado de
la seguridad de unas empresas, puesto que se van a implementar sistemas que

realizan la seguridad de la informacion.

Informacidn: Para la real academia el termino informacién lo define como “Accion y
efecto de informar”, “Oficina donde se informa sobre algo”, “Comunicacion o
adquisicion de conocimientos que permiten ampliar o precisar los que se poseen
sobre una materia determinada”, para el proyecto aplicado se va a tomar como
referencia. La comunicacion para lograr la adquisicion de conocimientos los cuales

permitirAn precisar lo que se desea.

Informatica: se puede definir como una agrupaciéon de conocimientos técnicos y
cientificos que nos ayudan automatizar procesos por medio de una herramienta
como lo son los equipos de computo; para la elaboracion del proyecto aplicado se

va a tomar como definicion la automatizacion de procesos.

Mejorar la seguridad informética y de la informacién: Teniendo ya los diferentes
términos definidos, se toma como definicion, Adelantar y mejorar los servicios de
seguridad de las comparfias enfocadas en los sistemas computacionales que

contienen almacenados los archivos de informacion critica de la compafia.

Ya definidos los diferentes términos que se van a manejar en el proyecto aplicado,
se escogen los diferentes aportes que se van a tener en cuenta para el desarrollo y
cumplimiento de los objetivos mencionados; se van a tener en cuenta todos los
aportes y referencias manejas en el marco teérico puesto que cumplen con las
diferentes caracteristicas que se necesitan para la realizacion del proyecto ademas

gue se tomaran como base para la realizacién y desarrollo de la actividad.
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4.3 MARCO CIENTIFICO O TECNOLOGICO

Actualmente, el colombiano ha desarrollado esfuerzos para atender los temas de
CiberSeguridad los cuales son coordinados por el COLCERT vy otras entidades

como la Policia Nacional coadyuvan la labor.

Para este proyecto, los expertos en Seguridad Informéatica deben plantear un
proceso de CiberSeguridad correctamente documentado que permitira una

adecuada Gestion de los incidentes y vulnerabilidades

Para la documentacion de la gestion de incidentes y Vulnerabilidades, se definira
un procedimiento para Gestion de los Incidentes, se realizan las actividades
requeridas para dar solucion a los incidentes en un primer nivel de servicio que

incluya el soporte en sitio.

Se aplicara lo estipulado en el documento externo Manual de ITIL V4.

Se llevara un control y seguimiento de las incidencias a través de un software de

reporte de incidencias (GLPI,

Definicién de los ANS (Acuerdos de Niveles de Servicio, permite a ambas partes
lograr acuerdos en temas como tiempo de respuesta, disponibilidad horaria,
documentacion disponible, personal asignado al servicio entre otros temas que

determinan la Calidad del Servicio.

Definicién de los Acuerdos de Niveles de operacion que corresponde a un acuerdo

entre la oficina de tecnologias de la informacion y otra dependencia solicitante y su
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labor es brindar apoyo en la prestacién de servicios al solicitante por parte de la

oficina de tecnologias de la informacién.

Es importante mencionar que el desarrollo del Enfoque Directivo alcanzara un nivel
de madurez en la medida en que se utilicen las herramientas, Metodologias y deméas
instrumentos para una adecuada documentacion que permitan que una incidencia
pueda resolverse y una vulnerabilidad no se explote , de ser asi el impacto del riesgo

sea minimo.

4.4 MARCO LEGAL

En Colombia, desde la década de los 90 se ha sancionado un conjunto de leyes que
coadyuvan la gestion del estado en cuanto a delitos cibernéticos, a continuacion, se

menciona la normatividad existente:

1. Ley No 527 de 1999: Por medio de la cual se define y reglamenta el acceso y uso
de los mensajes de datos, del comercio electronico y de las firmas digitales, y se

establecen las entidades de certificacion y se dictan otras disposiciones.

2. Ley No 599 de 2000: Por la cual se expide el codigo penal. En su articulo No 192,
se ratifica la conducta punible de violacién ilicita de comunicaciones al establecer el
bien juridico de los derechos de autor y se incluyen algunas conductas relacionadas
con el delito informatico, tales como el ofrecimiento, venta o compra de equipos para

interceptar la comunicacion entre personas

3. Ley No 1273 de 2009: Por medio de la cual se modifica el Cédigo Penal, se crea
un nuevo bien juridico tutelado - denominado ‘de la proteccion de la informacién y
de los datos’ - y se preservan integralmente los sistemas que utilicen las tecnologias
de la informacion y las comunicaciones, entre otras disposiciones (Congreso de
Colombia, 2009a).
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5 DISENO METODOLOGICO

El centro de respuesta ante incidentes de seguridad informética. Este buscara
crear y gestionar las funciones de respuesta a incidentes cibernéticos, ofreciendo
servicios que permitan dar soporte a sus clientes teniendo presente el nivel de
servicio contratado los cuales pueden ser de respuesta a incidentes o de gestion a
vulnerabilidades; donde la tarea es liderar el disefio técnico que permita dar
desarrollo a las actividades propias del CSIRT. Por lo tanto, el tipo de investigacion
utilizado para el presente proyecto es descriptivo donde “busca explicar las
propiedades, caracteristicas y perfiles de personas, grupos u otros fendbmenos
sometidos analisis” (Danhke, 1998), apoyada desde una investigacion de campo
que consiste en “la encuesta de datos directamente de la realidad donde ocurren
los hechos sin manipular y controlar variables. Estudia los fendmenos en su
ambiente natural, el investigador no manipula variables” (Ramirez, 1999).

El método de validacion es cualitativo el cual se entiende como “El estudio de la
realidad en su contexto natural y como sucede, interpretando fenémenos a partir de

un grupo de personas. (Perez, 2007).

5.1 INSTRUMENTO

En el presente proyecto se utilizaron las siguientes técnicas o instrumento propios

de la investigacion cualitativa.
Entrevista semiestructurada: Segun Buendia, Colas y Hernandez citado por

Gonzalez (2009), la entrevista es “la recogida de informacion a través de un proceso

de comunicacion, en el transcurso del cual el entrevistado responde a cuestiones
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previamente disefiadas en funcion de las dimensiones que se pretenden estudiar
planteadas por el entrevistador”

Para el caso de esta investigacion se tuvo en cuenta la entrevista semiestructurada
porque tiene la posibilidad de que la persona entrevistada pueda aclarar términos y
dudas sobre lo que se esta indagando. Se basan en una guia de preguntas y el
entrevistador tiene la libertad de introducirle preguntas adicionales para precisar

conceptos u obtener mayor informacién sobre el tema investigado.

Se cred una entrevista semiestructurada aplicable al area de infraestructura de
diferentes organizaciones especialmente a los cargos de ingenieros de seguridad
(oficial de seguridad) e ingenieros de infraestructura Para recolectar informacion
referente al funcionamiento eficaz y eficiente de los Centros de Respuesta a
Incidentes Cibernéticos en el &mbito de CSIRT. Esta entrevista fue creada a partir

de unas categorias pertinentes al tema.

5.1.1 Herramientas a utilizar CSIRT Monitoreo de Red:

5.1.1.1 Wireshark:

Es un software que permite el andlisis de protocolos de una red, el cual permitira
realizar detalladamente la conducta de esta y lograr la solucion a las
comunicaciones.

5.1.1.2 Nmap:
Esta herramienta ayudara a identificar los puertos de comunicacion que se
encuentre abierto en una red.

5.1.1.3 Tcpdump:

Analiza el trafico de una red en tiempo real lo transmitido y lo recibido, lo cual permite
al usuario obtener un informe con mayor precision.

5.1.2 Reporte y alertas
5.1.2.1 Nagios:
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Es una herramienta que ayuda a monitorizar la red, lo cual permite vigilar los
equipos y servicios que se especifiquen, lo cual genera una alerta cuando el

comportamiento no es adecuado.

5.1.2.2 Tripwire:

Esta herramienta nos ayuda al monitoreo y a las alertas que se generan cuando se
realizan cambios en los registros de un sistema de informacién. Su objetivo es la

integridad de los datos

5.1.3 Auditorias:

5.1.3.1 Zenmap:

Es una herramienta que captura los paquetes IP, lo cual identifica los equipos que
se encuentren disponibles en la red. Ademas, identifica los servicios, sistemas
operativos y que tipos de filtros se estan utilizando.

5.1.3.2 Nessus:

Es una herramienta que se compone de dos partes una es el servidor el cual se
encarga de los ataques mientras el cliente Nessus proporciona una interfaz que es
intuitiva para lograr generar los reportes que se requieran.

5.1.4 Escaneo Vulnerabilidades:

5.1.4.1 Metasploit:

Ayuda a proporcionar la informacion sobre las vulnerabilidades que se presenten
realizando un test de penetracion el cual ayudara a identificar dichas falencias y
desarrollar las firmas para los sistemas de deteccion de intrusos.

5.1.4.2 Openvas:

Se utilizara esta herramientas dado que cumple con dos servicios uno de ellos es
un servidor de escaner el cual se encarga de realizar el analisis de las
vulnerabilidades y un cliente que es utilizado para los resultados el mismo.
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5.1.5 Analisis forense

5.1.5.1 Autopsy:

Es una herramienta para realizar andlisis e investigaciones leves o profundas sobre
los archivos y lineas temporales de los ficheros. Se pueden analizar discos de
Windows y unix y que estén en sistemas de archivos NTFS, FAT, UFSI1/2, Ext2/3.

5.1.6 Escaneo elementos malicioso

5.1.6.1 Ossec:
Es una herramienta de deteccion de intrusiones la cual ejecuta el analisis de

registros, verificacion de integridad, monitoreo de registros de Windows. Ademas,
detecta los rootkits y genera alertas basadas en el tiempo y repuesta activa.

5.1.6.2 Snort:
Es un programa que ayuda a la deteccidn de intrusos que posee una capacidad de

almacenamiento en bitacoras en archivos de texto. Ademas, implementa un motor
de deteccion de ataques y escaneo de puertos que permite registrar, alertar y

responder ante cualquier novedad que se presente.

Estas herramientas se utilizaran con la finalidad de prevenir los incidentes y
vulnerabilidades que puedan presentar las organizaciones teniendo como finalidad

mitigar los ataques cibernéticos que puedan presentarse.

Finalmente, Los participantes que hacen parte de la muestra de esta investigacion,
son organizaciones especialmente en el area de infraestructura. La poblacién es
una muestra de expertos definida por participantes que brindaron informacion
confiable referente al tema de Centros de Respuesta a Incidentes Cibernéticos en

el ambito de CSIRT a partir de las categorias determinadas en la entrevista.
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6 DESARROLLO DE LOS OBJETIVOS

6.1 DESARROLLO DE OBJETIVO 1

Teniendo en cuenta que Cibersecurity de Colombia LTDA, es una empresa
colombiana que presta servicios de seguridad para la proteccién de la Informacién.
Y Su propésito es consolidarse como un Centro de Respuesta a Incidentes
Cibernéticos en el ambito de CSIRT. Ademds, busca crear y gestionar las
funciones de respuesta a incidentes cibernéticos, ofreciendo servicios que permitan
dar soporte a sus clientes teniendo presente el nivel de servicio contratado los
cuales pueden ser de respuesta a incidentes o de gestion a vulnerabilidades. Se

plantea los siguientes servicios:

6.1.1. Servicios Reactivos:
Son todos aquellos incidentes de seguridad cibernética que ocurre dentro de una

infraestructura. De los cuales tenemos los siguientes:

6.1.1.1 Gestion de Incidentes:

Tiene una serie de procesos que se llevan a cabo para dar su respuesta los cuales
son: recepcion y notificacion del incidente, clasificacion, analisis y resolucion. Ya
teniendo esto claro se determina el tipo de impacto potencial y la gravedad del
incidente. Posteriormente se asigna un equipo para que disefie un plan de accion

gue logre recuperar y mejorar el servicio.

La gestion se llevara acabo de la siguiente manera: el area encargada de realizar la
gestion de los incidentes de seguridad lograra identificar las posibles fuentes de

ataques las cuales podrian ser en una organizacion:

e Inadecuada proteccién de la infraestructura

e Colaboradores descontentos
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e Crecimiento de redes

e Falta de creacion de contingencias

e Falta de politicas

e Desastres naturales

e Confianza creciente en los sistemas

e \Virus

e Explotacién de vulnerabilidades, tanto a nivel de host, como de arquitectura
de red. Seguridad perimetral

¢ Ingenieria social

e Negacion de servicios

e Hacking

e Robo de informacion confidencial

e Violacién de la privacidad

e Falsificacion de identificadores (biométricos)

Los incidentes de seguridad se definiran con estrategias para lograr su erradicacion
de la siguiente forma:
e Contar con tiempo y recursos necesarios para poner en practicas las
estrategias que se creen.
e Identificar los procedimientos de cada sistema operativo comprometido.
e Identificar los usuarios o servicios comprometidos para proceder a

desactivarlos.
Los procedimientos de recuperacion se llevaran a cabo teniendo en cuenta que se
debe realizar una copia de respaldo actualizada de los sistemas de informacion,

configuracion y bases de datos.

e Generar de nuevo la informacion digital o fisica, configuracion de sistemas

de informacién, cargue manual de la informacion
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e Actualizacion, instalacion de los compontes de seguridad en los sistemas que
se vieron comprometidos

e Crear el plan de recuperacion de desastres

Por dltimo, se mantendra informado a las organizaciones sobre la documentacion
de los eventos e incidentes de seguridad que presenten. Ademas, se actualizaran
las bases de datos de los sistemas de informacién que tengan las organizaciones.
Se integrara los eventos e incidentes a la matriz de riesgos de los activos y para
lograr mitigar los incidentes también se deben realizar capaciones a los
colaboradores que pertenezcan a la organizacion y que participen en los temas

relacionados a eventos e incidentes de seguridad de la informacion.

6.1.1.2 Respuestas de vulnerabilidades:

Esta conformada por varios procesos que se llevan a cabo la cual incluye parches
y aplicaciones para lograr mitigar las vulnerabilidades. A medida que van saliendo
los nuevos parches, el CSIRT notifica a todas las partes interesadas para realizar
sus respectivas modificaciones.

6.1.1.3 Respuesta ataques cibernéticos:

Es la gestion que se le da sobre los ataques que puedan presentarse a una red o
un equipo e informar a las partes interesadas. De tal manera que prever dichos
acontecimientos en su sistema.

6.1.2 Servicios proactivos:

Brindan informacion que contribuya a la proteccion de la infraestructura tecnoldgica,
de esta manera mejora los procesos de seguridad y con esto se evita los ataques e

incidentes que se puedan presentar.

6.1.2.1 Monitoreo continuo tanto interno como externo:
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Se realiza la implementacién de varios softwares open source que ayudan a
detectar los eventos de seguridad de una red. Ademas, lograr informes
automatizados y escanea las vulnerabilidades que se puedan estar presentando.
Se manejaran con los siguientes programas

6.1.2.2 Reporte y alertas de seguridad:

Realiza procesos de vigilancia y alertas a seguimiento mas avanzado a la
infraestructura, teniendo en cuenta que se requiere una interconexién del sistema o

la instalacion de sensores de seguridad en la infraestructura de la organizacion.

6.1.2.3 Desarrollo de técnicas y herramientas de seguridad:

Es un campo donde todo el tiempo se debe permanecer actualizado sobre los
avances en el campo de la seguridad y de la respuesta a incidentes. Lo cual permite
estar al dia sobre las aleras, amenazas en evolucion, la forma de ataques que

surgen, las mejores practicas y las nuevas normas de servicios.

6.1.2.4 Auditorias de seguridad:

En este servicio se pretende obtener un analisis de la infraestructura o de las
aplicaciones, la revision de las normas de seguridad, el analisis de vulnerabilidades,

las pruebas de penetracion y el cumplimiento de las normas y estandares.

6.1.2.5 Escaneo de vulnerabilidades:

Distribuir de forma pertinente la informacion relevante que pueda mejorar los niveles

de seguridad con respecto a las amenazas y las vulnerabilidades.

6.1.2.6 Analisis forense: lograr identificar:
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Esto permite buscar datos que no son conocidos previamente, tratados de encontrar
un patrbn o comportamiento determinado, o descubrir informacion que se

encontraba oculta.

6.1.2.7 Escaneo de elementos maliciosos:

Mediante unas aplicaciones open sour se logra identificar qué equipo tiene

elementos que sean malicioso para nuestro sistema.

6.2 DESARROLLO DE OBJETVO 2

La conformacion de la estructura tecnologica del CSIRIT va estar conformado de la

siguiente manera:
6.2.1 Centro de Datos:

Es un cuarto equipado con todos los elementos electrénicos y tecnoldgicos que
guardan toda la informacion de una organizacion.

6.2.2 I+D+i (investigacion, desarrollo e innovacion):

En esta area lo que se pretende es lograr desarrollar e innovar con nuevos
elementos que permitan que el centro de repuesta ante incidentes de ataque
cibernéticos puedan estar protegidos con mayor eficiencia.

6.2.3 Centro de Operaciones:

Es un area dotada con todos los elementos tecnoldgicos para realizar el monitoreo

continuo y donde se evidencia las vulnerabilidades y ataques que las
organizaciones pueden presentar.
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6.2.4 Soporte TI:

Es un &rea técnica que nos ayuda a resolver problemas que puedan presentarse
con los usuarios o con la infraestructura.

6.2.5 Coordinaciones:

Area donde se toman las decisiones al respecto de los casos que se estén
presentando. Ademas organiza la forma como se va a trabajare en el centro de

respuesta.

6.2.6 Area Logistica:

Es el area encargada de asignar los recursos fisicos, tecnoldgicos y de
comunicaciones que requiera la organizacion.

6.2.7 Salén de Formacion:
Area para las capacitaciones necesarias sobre los nuevos desarrollos e
innovaciones que se estén dando a nivel de seguridad cibernética.

6.2.8 Saldn de crisis:

Area donde se construyen proyectos futuros, donde se tiene un laboratorio de
pruebas de forma controlada.
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6.2.9 Planificacion:

Para la organizacion del CSIRT se tendra en cuenta los servicios que debe realizar
el centro de atencion de incidentes de ataques cibernéticos, donde se da a conocer
la secuencia para la ejecucion de un sistema de seguridad cibernética, enfocado al
mejoramiento continlo de los procesos. Ademas de la implementacion de los
diferentes mecanismos que buscan dar solucién a los diferentes problemas que
expuestos y sobre todo que atentan contra las bases de la informacion, que son la

disponibilidad, integridad y confidencialidad de cada organizacion.
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6.2.10 Implementacion:

El plan de implementacion esta planeado para una duracion de 10 meses y se
ejecutara en el plazo estimado y se tendra en cuenta los diferentes items y los
periodos de ejecucién de cada uno, teniendo como referencia esto se realiza el plan

de implementacion y los periodos de ejecucion.

Tabla 1 Plan de implementacion.

1. Auditorias Mes 1.
2. Andlisis forense digital y de seguridad Mes 2
3. Inteligencia de amenazas Mes 3.
4. Monitoreo Continuo y proactivo Mes 4.
5. Inteligencia de amenazas Mes 5.
6. Auditorias. Mes 6.
7. Gestion de Vulnerabilidades. Mes 7.
8. Evaluacion. Mes 8.
9. Capacitacién departamento de sistemas. Mes 9.
10.Entrega Propuesta. Mes 10.

6.2.11 Documentos Generados:

Al realizar el plan de implementacion de los mecanismos, se define los diferentes
documentos que se generan durante el desarrollo de los diferentes items ya

especificados y seleccionados.

Tabla 2 Documentos Generados

1 Auditorias. Hallazgos de Auditoria.

7. Gestion de Vulnerabilidades. Vulnerabilidades

2. Analisis forense digital y de Analisis de los riesgos forenses.
seguridad

7 Tratamiento de los riesgos. Tratamiento de los diferentes riesgos.
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9. Capacitacion departamento de Registro de asistencias.
sistemas.

10. Entrega Propuesta Resultado informe

Ademés de los documentos anteriormente mencionados se entregan también
diferentes documentos que se deben implementar antes durante y después de cada
ataque, como lo son listas de chequeo, instrucciones, formularios, procedimientos y
mecanismos de control. Estos documentos son de suma importancia en la gestion
de incidentes de seguridad. Esto con animo de que el CSIRT entregue de
recomendaciones a cada una de las organizaciones que dese tener los servicios del

centro de respuesta de incidentes cibernéticos.

6.3 DESARROLLO DE OBJETVO 3
Las estrategias atencion de eventos se llevaran acabo de la siguiente manera:
6.3.1 Gestion de Incidentes:

La Gestion de incidentes sera realizada basandonos en el Modelo planteado en la
Guia para Gestion y Clasificacion de incidentes de Seguridad de la informacién de
MINTIC

El modelo se orienta por cuatro fases:

e Preparacion.

e Deteccion y Andlisis

e Contencidén Erradicacion y Recuperacion
e Actividades post- Incidente

Dentro de los roles definidos previamente el equipo del CSIRT debera realizar entre
otras las siguientes actividades para el tratamiento y la gestién de incidentes de

Seguridad.
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e Deteccion de incidentes:
Monitorear y verificar los controles a fin de identificar posibles incidentes o

vulnerabilidades.

e Atencion de incidentes de Seguridad:
Recibe y resuelve los incidentes

e Recoleccién y Andlisis de Evidencia Digital:
Toma, preservacion, documentacién y andlisis de evidencia cuando sea requerida

e Anuncios de Seguridad:
Es funcidn del CSIRT informar a los colaboradores y clientes acerca de las nuevas
vulnerabilidades, actualizaciones y recomendaciones de seguridad para prevenir
incidentes.

e Auditoria y trazabilidad de Seguridad Informatica:
El equipo debera realizar verificaciones periddicas del estado de las plataformas
para verificar posibles vulnerabilidades y brechas de seguridad.

e Certificacion de productos:
Para garantizar los requerimientos de seguridad actuales el SCIRT valida que las
aplicaciones y su funcionamiento.

e Configuracion y Administracion de Dispositivos de Seguridad Informatica:
Se encargaran de la administracion adecuada de los elementos de seguridad
informatica.

e Clasificacién y priorizacion de servicios expuestos:
Identificacion de servicios sensibles y aplicaciones expuestas para la prevencion o
remediacion de ataques

e Investigacion y Desarrollo:
Actividad consiste en la investigacion permanente de nuevas tendencias en
herramientas de proteccibn para combatir las posibles incidencias vy
vulnerabilidades.
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Los incidentes y Vulnerabilidades de Seguridad seran atendidos de conformidad

con el nivel de criticidad de su impacto.

Tabla 3 Valor del incidente

Inferior 0,1 Sistema no critico, como estaciones de trabajo de
usuarios con funciones no criticas.
Bajo 2,5 Sistemas que apoyan a una sola dependencia o
procesos de una entidad
Medio 0,5 Sistemas que Apoyan mas de una dependencia o
proceso de la entidad.
Alto 0,75 Sistemas que pertenece al area de tecnologia y
estaciones de trabajo de usuarios con funciones criticas

Superior 1,00 Sistema critico

De cara a los clientes es importante tener en cuenta que los incidentes deben ser
debidamente notificados por lo que se hace necesario disponer de un proceso para
tal fin ya que el éxito en la gestidon de incidentes depende de su documentacion.

La persona encargada de decepcionar los incidentes juega un papel clave en la
coordinacion y asignacion de las actividades a quien corresponda.

El CSIRT debe contar con su sistema para incidencias y Vulnerabilidades que sera

la mesa ayuda para quienes acudan a sus servicios

En la Gestion de Incidentes se integra la ISO-27035 la cual proporciona un enfoque
estructurado para:

e ldentificar, comunicar y evaluar los incidentes de la seguridad de la
informacion

o Contestar, gestionar los incidentes de la seguridad de la informacion
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o Identificar, examinar y gestionar las vulnerabilidades de seguridad de la
informacion

e Aumentar la mejora de la continuidad de la seguridad de la informacion y de
la gestion de los incidentes, como respuesta a la gestion de incidentes de la

seguridad de la informacién y de las vulnerabilidades.

6.4 DESARROLLO DE OBJETVO 4

Se establece un ambiente de analisis de registros informéaticos controlados que

permiten monitorear, rastrear, realizar los backups de manera aislada.

Esto se lograr realiza en un ambiente controlado que nos facilita la operatividad que
va a tener el CSIRT. Para lograr ver su desarrollo y la operatividad que tiene el
centro de respuesta ante incidentes de ataques cibernéticos. Observar el siguiente

video:
https://www.youtube.com/watch?v=TeD6eRiZJ18&t=135s
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7 CONCLUSIONES

En la actualidad podemos percibir que todo lo que hacemos de tramites y diligencias
comunes y corrientes las podemos aplicar al mundo de la tecnologia dando un clic
para solucionar nuestro dia a dia. Teniendo en cuenta nuestro mundo moderno el
CSIRT de Cibersecurity de Colombia Ltda. En su principal objetivo es lograr
consolidarse como un centro de respuesta ante incidentes de seguridad informatica
es lograr atender, prevenir, solucionar y mitigar todos los ciberataques que se

puedan presentar en las diferentes organizaciones que tengan nuestros servicios.

Por otro lado, Cibersecurity de Colombia en sus servicios reactivos y proactivos nos
dan la facilidad de poder diagndsticas, prevenir y dar una solucién pronta a la
situacion que pueda presentar alguna de las organizaciones que se encuentre
adscriptas a nuestros servicios. Logrando una proteccion de la infraestructura
tecnoldgica que tenga cada compariia con las mejores herramientas, ambiente y
personal calificado para lograr salvo guardar la informacion y proteccion de datos

de las distintas companias.

La planificacién que se tiene en el CSIRT cuenta con una estructura fundamental
gue se tiene para el desarrollo de las actividades como son el centro de datos, el
[+D+i, centro de operaciones, mesa de ayuda T, nuestra area logistica, el salon de
crisis, etc ayuda a que la implementacion de todos los sistemas y control de
seguridad no logren estar expuestos para poder ser atacados por ciberdelincuentes.
Ademas de que la operacion tiene como objetivo darnos un analisis y un resultado

0 reporte para este tipo se situaciones.

Finalmente, las estrategias que se implementan para dar un resultado oportuno a
nuestro clientes van estar ligados de la deteccion, analisis, contencién, erradicacion,
recuperacién y monitoreo contante a toda la infraestructura tecnolégica de nuestros

clientes con el animo de lograr mitigar cualquier ataque que estos pueden presentar.
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Por otra parte, todos los ataque que puedan presentar nuestros clientes se
ejecutaran en un ambiente controlado con el fin de lograr identificar cual es el
propdésito del ataque y lograr proteger la informacion y dar la continuidad de negocio
sin que esto se logre ver afectado por dichos ataques. Ademas de que estamos
sujetos a la normatividad colombiana que estd dado por el ministerio de las

tecnologias de la informacién.
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8 RECOMENDACIONES

Como vivimos en una sociedad en un auge de tecnologia lo cual ha provocado que
nos volvamos mas dependientes de la tecnologia esto ha ocasionado que nos
volvamos vulnerables para el robo de nuestra informacion. Por eso CSIRIT de
Cibersecurity de Colombia recomienda lo siguiente:

1. Proteccién de los equipos: todos los dispositivos tecnoldgicos debes estar
actualizados dado que esto previene los huecos de seguridad, junto con
el antivirus lograr la proteccion de los equipos

2. Contrasefa fuerte: para cada usuario minimo debe tener 8 caracteres que
este combinado con letras, simbolos y nimeros y no nombres de
personas, mascotas o bandas de musica.

3. Comprobacion de autenticidad de enlaces y perfiles: evitar recibir y
aceptar correos de desconocidos dado que hoy en dia se presenta el
Phishing lo cual hacen para capturar informacion de la victimas

4. No descargar contenido pirata: preferiblemente descargar contenidos de
paginas legales. Dado que esta situacién abre la puerta a que puedan
realizar ataques a nuestros dispositivos.

5. Realizar copias de seguridad: es fundamental realizar copias de
seguridad dado que pueden presentar ataques o pérdidas de informacion.

Esto se hace con el fin de poder recuperarla.
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ANEXOS

Cibersecurity de Colombia LTDA, es una empresa Colombiana que presta
servicios de seguridad para la proteccién de la Informacion. Su propdsito para el
afio 2021 es consolidarse como un Centro de Respuesta a Incidentes Cibernéticos
en el &mbito de CSIRT

Anexo A. Implementacion ambiente Controlado

Caracteristica del ambiente:

Relacion de la tecnologia de Hardware que permitan desarrollar las actividades del
CSIRT.

Tener presente como minimo los siguientes requerimientos:

Para las labores de nuestro CSIRT tenemos el siguiente ambiente con el cual

realizaremos todo lo respectivo a los servicios del mismo.

El ambiente que vamos a manejar es un ambiente controlado en el cual hemos

virtualizado nuestro servidor principal y el cual tiene las siguientes caracteristicas:
Hardware:

Disco Duro: 120 GB

Memoria RAM: 8GB

Procesador: Core | 7 2.8 GHZ esta maquina tiene 4 Core

Software: Windows Server 2012
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En la siguiente imagen vamos a observar el ambiente controlado de nuestro CSIRT
gue fue virtualizado en Vware.

En esta primeras imagenes iniciamos sesion en nuestra maquina donde tenemos el
servicio de controlador de dominio y demas servicios

@ Windows Server 2012 - VMware Workstation
Fle Edt View VM Tabs Help AN NoNC)

Library

Q Typehereto search

= [ My Computer
(50 Windows Server 2012
(55! Windows 10
(55 Windows Server 2012

() Shared VMs

adminexc

local\adminexc

I I I Contrasefia n

@ Windows Server 2012 - VMware Workstation

2 P00 Mda|E

(5 Windows Server 2012 X | (51 Windows Server 2012

(5! Windows

(59 Windows Server 2012
(31 Shared UMs

28 Windows Server 2012R2

60



El ambiente esta virtualizado en Vware. Todas nuestras maquinas con las

herramientas que maneja el centro de incidentes antes ataques cibernéticos.

it Sistema == -

© ~ 1 (18 <« Todos los elementes de Panel de control » Sistema v & | [ Buscaren el Panel de control 2 |

2]

Ventana principal del Panel de . oLl .
contral Ver informacién bésica acerca del equipo

) Administrador de dispesitives Edicién de Windows

& Configuracién de Acceso Windows Server 2012 R2 Standard

remoto © 2013 Microsoft Corporation. Todos los =-mWindOWS Server2012R2

" . . derechos reservados.
# Configuracién avanzada del

sistemna
Sistema
Procesader: Intel(R) Core(TM]) i7-7600U CPU @ 2.80GHz 2.90 GHz (2 procesadores)
Memoria instalada (RAM): 6,90 GB
Tipo de sistema: Sisterna operativo de 64 bits, procesador x64
Lapiz y entrada tactil: La entrada tactil o manuscrita no esté disponible para esta pantalla

Configuracién de nombre, dominio y grupo de trabajo del equipo

Nombre de equipo: DCo1 ) Cambiar
Nombre completo de DCO1.local.security.com configuracisn
equipo:

N Descripcion del equipo:

L > Dominio: local.security.com
| 4
Activacién de Windows
Ves también Windows no est activado. Lea los Términos de licencia del software de Microsoft
Centro de actividades Id. del producte: D0252-70000-00000-AA535 Activar Windows

Windows Update
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Anexo B. Servidor Web y servidor intranet:

Nuestro servidor web lo activamos con el 1IS de la siguiente manera:

Vamos al administrador de servidores y agregamos roles y caracteristicas

Estan alli se nos habilita el asistente de instalacion:

AOVEDOTS

aTEER s
HHORMACON

‘GRUPOS DE SERVIDORES Y ROLES

¥ apos 1

Rengimento

Resultados oe 8P4

Damos siguiente y escogemos caracteristicas o roles:

[ Asistente para agregar reles y caracteristicas - m} x

SERVIDOR DE DESTINO

Antes de comenzar CSRIT.PROYECTOCSRIT.LOCAL

Antes de comenzar

Tipo de ins

Seleccion de

Este asistente le ayuda a instalar reles, servicios de rol o caracteristicas. Podra elegir qué roles, servicios
de rol o caracteristicas desea instalar segin las necesidades de los equipeos de la organizacién, como
compartir documentos u hospedar un sitio web.

Para quitar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para quitar roles y caracteristicas
Antes de continuar, compruebe que se han completado las siguientes tareas:

* La cuenta de administrador tiene una contrasefia segura
* Las opciones de red, come las direcciones IP estaticas, estan configuradas
* Las actualizaciones de seguridad mas recientes de Windows Update estan instaladas

Si debe comprobar que se ha completado c de los requisitos previos anteriores, cierre el

asistente, complete los pasos y, después, ejecute de nuevo el asistente.

Haga clic en Siguiente para continuar.

[[] Omitir esta pagina de manera predeterminada

< Anterior 5 nte > nstalar Cancelar
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Seleccionamos el servidor con su correspondiente direccion Ip

= Asistente para agregar roles y caracteristicas — m} X
5 5 = . SERVIDOR DE DESTING
Seleccionar tipo de instalacion CRITPROVECTOCSRT..OCAL

Seleccione el tipo de instalacidn. Puede instalar roles y caracteristicas en un equipo fisico, en una

Antes de comenzar SR " ; . ”
maquina virtual o en un disco duro virtual (VHD) sin conexidén,

<ion de servidor

Instalacion basada en caracteristicas o en roles
Para configurar un solo servidor, agregue roles, servicios de rol y caracteristicas.

(' Instalacién de Servicios de Escritorio remoto
Instale los servicios de rol necesarios para que la Infraestructura de escritorio virtual (VD) cree una
implementacién de escritorio basada en maguinas o en sesiones.

T Asistente para agregar roles y caracteristicas — O x
- - - SERVIDCOR DE DESTING
Seleccionar servidor de destino CSRITPROVECTOCSAT LOCAL

Antes de comenzar Seleccione un servidor o un disco duro virtual en el que se instalaran roles y caracteristicas,

Seleccionar un servidor del grupo de servidores

Tipo de instalacion

() Seleccionar un disco dure virtual

Roles de servidor Grupo de servidores

Caracteristicas
Filtra:

Nombre Direccién IP Sistema operativo

CSRIT.PROYECTOCSRI 10.0.2.15 Microsoft Windows Server 2016 Standard

1 equipol(s) encontradols)

Esta pagina muestra los servidores que ejecutan Windows Server 2012 o una versién mas reciente de
Windows Server, y que se agregarcn mediante el comando Agregar servidores del Administrador del
servidor. No se muestran los servidores sin conexidn ni los servidores recién agregados para los que la
recopilacién de datos alin esta incompleta.

Seleccionamos nuestro servicio que deseamos montar:

63



[ Asistente para agregar roles y caracteristicas

Seleccionar roles de servidor

Antes de comenzar

Tipo de instalacion Roles

cion de servidor || Servicios de impresién y documentos

[ Servidor de fax
[ Servidor DHCP
+f| Servidor DMS (Instalade)
4 (W] Servidar web (I1S) (25 de 43 instalados)
4 [W] Servidor web (20 de 34 instalados)
| [W] Caracteristicas HTTP comunes (5 de 6 insta
I [m] Estado y diagnéstico {4 de 6 instalados)
+/| Rendimiento (Instalado)

Caracteristicas

Confirmacién

+| Consola de administracion de lIS (Instalado
I [W] Compatibilidad con la administracién de IS
herramientas de admw
+| Servicio de administracion (Instalado)
I [] Servidor FTP
[ Volume Activation Services
[] Windows Server Update Services

Se confirma su
reinicie el equipo

Tz Asistente para agregar roles y caracteristicas

Confirmar selecciones de instalacion

Antes de comenzar
en Instalar.
Tipo de instalacidn

O

SERVIDOR DE DESTING
CSRIT.PROYECTOCSRIT.LOCAL

Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Descripcidon

Los Scripts y herramientas de
administracion de IIS proporcionan
una infraestructura para administrar
mediante programacion un servidor
web de IIS 10 con comandes en una
ventana de comandos o ejecutando
scripts. Puede usar estas
herramientas si desea automatizar
comandos en archivos por lotes o

I
| [m] Seguridad (5 de 9 instalados) cuando desee evitar la sobrecarga
I (W] Desarrcllo de aplicaciones (4 de 11 instalac de administrar IIS mediante la

4 [W] Herramientas de administracién (3 de 7 instalz interfaz de usuario.

[m]

SERVIDOR DE DESTING
CERIT.PROYECTOCSRIT.LOCAL

Para instalar los siguientes roles, servicios de rol o caracteristicas en el servidor seleccionado, haga clic

instalacion y se espera a termine el proceso y posteriormente

X

- . [] Reiniciar automaticamente el servidor de destino en caso necesario

Seleccion de servidor

En esta pagina se pueden mostrar caracterfsticas opcionales (como herramientas de administracién)
porque se seleccionaron automaticamente. Si no desea instalar estas caracteristicas opciones, haga clic
en Anterior para desactivar las casillas.

Roles de servidor
Caracteristicas
Servidor web (115)
Herramientas de administracidn
Compatibilidad con la administracién de lIS 6
Herramientas de scripting de 115 6
Scripts y herramientas de administracian de 115
Servidor web
Desarrollo de aplicaciones
Inicializacién de aplicaciones
ASP
ASP.MET 3.5

Exportar opciones de configuracidn
Especifique una ruta de acceso de origen alternativa

Una vez terminado el proceso e inicie la maquina se valida que nuestro servidor
local localhost esté funcionando.
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Y observamos que el administrador de servidores encontramos lo siguiente esto
quiere decir que nuestro servicio web local esta correctamente instalado y
validado.

i® s 1
@ Estado

Eventos

Servicios
Rendimiento

Resultados de BPA
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Anexo C. Servidor de Correo Institucional

Para instalar nuestro servidor de correo lo primero que debemos de instalar es
nuestro directorio activo que lo realizamos de la misma manera como agregamos
nuestro servidor web. Vamos al panel de administraciones de roles de servidor y

agregamos los componentes de directorio activo lo instalamos

Luego de instalar estos roles y caracteristicas instalaremos los siguientes
complementos para lograr instalar nuestro Exchange 2013

FilterPackedbit

3

UcmaRuntimes...

Posteriormente de haber ejecutado estos dos instaladores tenemos que arrancar

nuestro Exchange

-

Exchange2013-x6
4-cu23
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Empezamos con el proceso de instalacion del exchage2013

ACTUALIZACION ACUMULATIVA 23 DE MICROSOFT EXCHANGE SERVER 2013 ? X

;Buscar actualizaciones?

Puede hacer que el programa de instalacién descarque actualizaciones de Internet de Exchange Server antes de instalar Bxchange. i hay
actualizaciones dispenibles, el programa de instalacion las descargard y las usara. Si las descarga ahora, tendra las actualizaciones de
producto y seguridad mas recientes. i no desea buscar actualizaciones en este momenta o no tiene acceso a Intemet, omita este paso.
En ese caso, aseqirese de descargar e instalar todas las actualizaciones disponibles una vez completada la instalacién,

Seleccione una de las siguientes opciones:

(@) ConectarseaIntemet y buscar actualizaciones

(7)Mo buscar actualizaciones en este memento

@8 Exchange

ACTUALIZACION ACUMULATIVA 23 DE MICROSOFT EXCHANGE SERVER 2013 ? X

Copiando archivos...

El programa de instalacion necesita copiar los archivos necesarios para instalar Exchange Server.

Copiando archivos... 0%

@8 Exchange
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Se inicia el proceso de copiado de los archivos que este requiere

ACTUALIZACION ACUMULATIVA 23 DE MICROSOFT EXCHANGE SERVER 2013 ? X

Introduccion

Bienvenido a Microsoft Exchange Server 2013

Bxchange Server ests disefiado para ayudarle  sumentar la productividad, mantener los datos seguros y proporcionarle el control que
necesita. Puede adaptar la solucion 2 sus necesidades particulares gracias a las flexibles opciones de implementacin, como las
implementaciones hibridas que le permitiran beneficiarse de soluciones en linea o locales. Utilice las caracteristicas de administracién
de cumplimiento para protegerse frente a la pérdida de informacisn confidencial y para asistirle en los asuntos de cumplimiento
nermativo  interna. Por Gltime, los usuarios pedran tener accese a su correo clectrénico, calendario y buzén de vez desde
practicamente cualquier dispesitive y ubicacién. Este asistente le guiara por el proceso de instalacisn de Exchange Server 2013.

Planeamiente de la implementacién de Exchange Server 2013:
Mias informacién acerca de Microsoft Exchange Server 2013
Obtener mas detalles sobre los idiomas compatibles

Usar el Asistente de implementacion de Exchange Server 2013

B8 Exchange

Damos siguiente para iniciar el proceso de configuracion del Exchange

ACTUALIZACION ACUMULATIVA 23 DE MICROSOFT EXCHANGE SERVER 2013 " 7?7 X

Contrato de licencia

Lea y acepte el contrato de licencia de Exchange Server 2013,

TERMINOS DE LICENCIA DEL SOFTWARE DE MICROSOFT

A
|

v

MICROSOFT EXCHANGE SERVER 2013 STANDARD, ENTERPRISE, TRIAL E HYBRID

Los presentes términos de licencia constituyen un contrato entre Microsoft Corporation (o, en funcién de donde resida,
una de sus filiales) y usted. Le rogamos que los lea atentamente. Son de aplicacion al software antes mencionado, el
cual incluye los soportes fisicos en los que lo haya recibido, si los hubiera. Estos términos también se aplicardn a los
siguientes elementos de Microsoft:

s actualizaciones,

« suplementos,

« servicios basados en Internet y

s servicios de ayuda técnica.

Todos ellos deben corresponder a este software, salvo que existan otros términos aplicables a dichos elementos. En tal
caso, se aplicardn eso otros términos.

(@) Acepte los términos del contrato de licencia

() Mg acepte los términos del contrate de licencia.

@8 Exchange
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ACTUALIZACION ACUMULATIVA 23 DE MICROSOFT EXCHAMGE SERVER 2013

Configuracion recomendada

@ Usar la configuracion recomendada
Exchange Server buscard soluciones en linea automaticamente cuando se detecten errores y enviara comentarios de uso a
Microsoft para ayudar a mejorar las caracteristicas futuras de Exchange.

() Nousar la configuracion recomendadsa

Configure estos valores manualmente después de finalizar la instalacién (consulte la ayuda para obtener mas informacién)

Mas informacién acerca del envio de comentarios de uso a Microsoft

Mas informacién acerca de la bisqueda de soluciones en linea

atras | | siguiente I

B8 Exchange

Utilizamos la configuracion recomendada

ACTUALIZACION ACUMULATIVA 23 DE MICROSOFT EXCHANGE SERVER 2013

Seleccion de rol de servidor

Seleccione los roles de servidor Exchange que desea instalar en el equipo:

Rol de buzén

Rol de acceso de cliente

v | [ |

@& Exchange
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Seleccionamos el rol de buzoén, acceso a cliente e instalar automaticamente los roles

y caracteristicas.

Luego nos muestra la ruta donde va quedar instalado nuestro Exchange

ACTUALIZACION ACUMULATIVA 23 DE MICROSOFT EXCHANGE SERVER 2013 ? X

Ubicacion y espacio de instalacion
Espacio en disco requerido: 84943 MB
Espacio en disco disponible: 687063 MB

Especifique la ruta para la instalacion de Exchange Server:

C:\Program Files\Microsoft\Exchange Server\V15 examinar

@8 Exchange

Nombre de la carpeta donde va estar almacenada nuestro servicio de correo

ACTUALIZACION ACUMULATIVA 23 DE MICROSOFT EXCHANGE SERVER 2013 ?7 X

Organizacion de Exchange

Especifique el nembre pare esta erganizacion de Exchange:

Las grandes organizaciones que separan completamente la responsabilidad de I sdministracin de Exchangey Active Directory entre
distintes grupos de persenas suelen usar el modelo de seguridad de permises dividides de Active Directory. La aplicacién de este
medelo de seguridad eliming la capacidad para que los servidores y los administradores de Exchange creen objetes de Active Directory
como usuarios, grupos y contactos. También se quita la capacidad de administrar los atributos de esos objetos que no sean de
Exchange.

Ne deberia aplicar este modelo de seguridad si la misma persona o grupe administra Exchange y Active Directory. Haga clic en 7' para
obtener més informacién.

atras | | siguiente I

@8 Exchange
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ACTUALIZACION ACUMULATIVA 23 DE MICROSOFT EXCHANGE SERVER 2013 ? X

Configuracién de proteccion de malware

La exploracién de malware ayuda a proteger su entorne de mensajeria detectando los mensajes que puedan contener virus o spyware.
Se puede desactivar, sustituir ¢ emparjar con otros servicios premium para una proteccion superpuesta,

Ls exploracién de malware ests habilitada de forma predeterminada. Sin embargo, se puede deshabilitar si usa otro producto para la

deteccién de malware. Si elige deshabilitar la exploracién de malware ahora, podré habilitarla més adelante después de instalar
Exchange.

Deshabilitar Iz exploracién de malware.
O s
@® MNe

Se necesita acceso a Intemet para descargar las actualizaciones de definiciones y &l motor antimalware més reciente.

[@8 Exchange

Le decimos que no y obtenemos arrancamos la comprobacion de los requisitos

para su preparacion.

ACTUALIZACION ACUMULATIVA 23 DE MICROSOFT EXCHANGE SERVER 2013 ? X

Comprobaciones de la preparacién

Se comprobara el equipe para verificar que la instalacion puede continuar.

Configuracién de requisitos previes

atrés instalar

B8 Exchange

Posteriormente del proceso de instalacion no nos deja realizar la instalacion de este

se instalan otros complementos como es el siguiente:
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el a

MNDP4T2-KE405..,

Y se corren todas las actualizaciones de la maquina y persiste el error que
tenemos aqui. Esto se trata de realizar en distintas maquina.

ACTUALIZACION ACUMULATIVA 23 DE MICROSOFT EXCHANGE SERVER 2013 ? X

Comprobaciones de la preparacion

Se comprobard el equipo para verificar que la instalacién puede continuar.

Analisis de requisitos previos

Error:

El componente de Windows Server-Gui-Mgmt-Infra no esta instalado en este equipo y se debe instalar antes de que |a instalacién .
de Exchange pueda empezar.

F'ara obtener mas mformauon visi ttp://technet.microsoft.com/library

erGuiMgmtinfrahlotinstalled.aspx

Advertencia:
La instalacién de Exchange Server en un controlader de deminic aumentard los permisos del subsistema de confianza de Exchange
a los administradores de dominios.

ttp://technet. microsoft.com/library
ninglnstallExchangeRolesOnDomainCentroller.aspx

Para obtener mds informacion, visil
(EXCHG. ns.exch.setupreadiness

Advertencia:

El programa de instalacién va a preparar la erganizacién para Exchange 2013 mediante "Setup /PrepareAD". No se detectaron roles
del servidor de Exchange 2007 en esta tnpn\ng\'ﬂ. Después de esta operacitn, no podra instalar ningiin servidor de Exchange 2007.
Para obtener mds informacién, visite: http://technet.microsoft.com/library
(EXCHG.150)/ms.exch.setupreadiness.MoE125erverWarning.aspx

Advertencia:

@8 Exchange

Terminada la instalacion ejecutamos el PowerShell del Exchange para validar

nuestro dominio.

:

) Maquina: CSIRT.CSIRT.LOCAL

Bienvenido al Shell de administracién de Exchange

m|>

Lista_completa de cmdlets: Get—Command
[Solo los cmdlets de Exchange: Get—ExCommand
ndlets que coinciden con una secuencia especifica: Ayuda *<stringd®
tener ayuda general: Ayuda
tener ayuda acerca de un cndlet: Help <cmdlet name> o <cmdlet name> —?
og del equipo de Exchange: Get-ExBlog
strar resultado completo para un comando: <command> ! Format-List

ostrar guia de referencia rdpida: QuickRef
Sugerencia del dia n.o 80:

Ohtenga répidanente informacién acerca de la estabilidad y el estado de las copias de la base de datos de buzones escrih
iendo

et—DatabaseAvailabhilityGroup DAGL | 2{ $_.Servers | #{ Get-MailboxDatahaseCopyStatus —Server $_ > >

Conecténdose a CSIRT.CSIRT.LOCAL.
Conectado a CSIRT.CSIRT.LOCAL.
[PS] C:\Windows\system32>

72



PS1 C:\Windows\system32>Get—EcpUirtualDirectory | F1 sJRL*

nternalUrl : https://csirt.csirt.local/ecp
xternallrl :

PS]1 C:\Windouws\system32>_

Prueba de funcionalidad

- a -
a@ Centro de administracién d.. ok X
~

(® iniciar sesion

= >
T G| D

Configuracion de la region del correo

e@lm https://csirt.csirt.local/owa/languageselection.aspx L~-acd ” @ Outlook Web App

Outlook'We

:espaﬁol (Colombia)

Pal

|Seleccionar zona horaria

® guardar
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Ingreso a la Consola de administracion de correo

€
a

Empresa  Office 365 Administrador v 2 v

Centro de administracion de Exchange

destinatarios buzones grupos recursos contactos compartido migracién
permisos
£ & - o 2 e
administracion de +-rare
cumphmlento NOMBRE PARA MOSTRAR 4 | TIPO DE BUZON DIRECCION DE CORREO ELECTRONICO
organizacion Administradot Usuario Administrador@csirt.local g7
L Administrador o
proteccion Buzén del usuario
Administrador@csirtlocal
flyjo de correo Tratamiento:
Oficina:
movil Teléfono del trabajo:
carpetas plblicas S
Caracteristicas de voz y
mensajeria unificada teléfono
Mensajerfa unificada: Deshabilitado
servidores Habilitar
. Dispositivos méviles
hibrido - .
Deshabilitar Exchange ActiveSync
herramisiitas Deshabilitar OWA para dispositiv
os v

Ver detalles

Seleccionados: 1 de un total de 1

Asociacion de cuenta de usuario con el D.A

15 buzones - Microsoft Exchan... X

Administrador v P =

Centro de administracion de Exchange

destinatarios buzones grupos recursos contactos compartido  migracion
permisos
. - fs I

administracion de + re
cumplimiento Buzén del usuario TPODEBUZON | DIRECCION DE CORREO ELECTRONICO

B Buzén vinculado . i X
organizacion Usuario Administrador@csirt.local
proteccién

flujo de correo
mévil

carpetas pUblicas
mensajeria unificada
servidores

hibride

herramientas

{Quieres guardar |2 contrasena para localhest?  Mas informacion

Mo para estesitio |
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Consulta y asociacion cuentas de usuario

con el buzén

Ayuda
nuevo buzén de correo de usuario

Alias:

El alias del usuario es la ~
“ | parte de la direccién de ]

correo electrénico a la
® Usuario exi izquierda del simbolo @.

Debe ser (nico en tu
O Nuevo usuario
Nombre:
Iniciales:
Apellidos:
*Mombre para mostran:
*Nombre:
Unidad crganizativa:

Examinar...
*Mombre de inicio de sesién del usuario: v
[ @ [csIRT.LOCAL v
| gquardar | | cancelar |

https://localhost/ecp/UsersGroups/NewMailboxOnPremises.aspx?pwmcid=38 %, 100% ~ l

Se asocian las cuentas de usuario el D.A

A

NOMERE A

Luis O. Arango Ramirez
Luis ¥. Arango Ramirez

UNIDAD ORGANIZATIVA

han A. Sanchez Ramirez csirtlocal/Correos

csirtlocal/Correos

csirtlocal/Correos

aceptar

cancelar
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nuevo buzon de correo de usuario

Selecciona esta opcidn si
deseas crear un nuevo
it
usuario que ya existe en
Active Directory. Exchange [
usara las propiedades de
esta cuenta para crear el
buzén.

® Usuario existente

Ivan A. Sanchez Ramire X

4| NOMSRE DEL SERVIDOR VERSION

O Nuevo usuario

CSIRT

15.0 (Budd 145

Nombre:

Iniciales:

Apellidos:

*Nombre para mostrar:

*Nombre:

Unidad organizativa:

Examinar...
*Mombre de inicio de sesion del usuario:

[ @ [csiRT.LocAL v

aceptar cancelar

| guardar | | cancelar

https://localhost/ecp/UsersGroups/MewMailboxOnPremises.aspx?pwmcid=38 ) 100%

"4 buzones

icrosoft Exchan...

Administrador v 2

Centro de administracion de Exchange

destinatarios buzones grupos recursos contactos compartido  migracién
Permisos
. - o o .
administracion de trrswre
cumpiimiento NOMBRE PARAMOSTRAR a | TIFODEBUZON | DIRECCIGN DE CORREQ ELECTRONICO
organizacion Administrador Usuario Administrador@esirtlocal . .
g Luis Y. Arango Ramire: ™
Ivan A. Sanchez Ramirez Usuario (Archiv...  ivan.sanchez@csirtlocal
proteccion Luis O. Arango Ramirez Usuario (Archiv...  luisarango@csirtlocal Buzén del usuario

luis.ramirez@csirt. local

Luis Y. Arango Ramirez Usuario (Archiv__.

flujo de correo Tratamiento:

Oficina:

mavil Teléfono del trabajo:

carpetas publicas

Caracteristicas cle voz y

mensajeria unificada teléfono
Mensajeria unificada: Deshabilitado

servidores Habilitar
Dispositivos méviles
Deshabilitar Exchange ActiveSync

Deshabilitar OWA para dispositiv
os v

hibrido

herramientas
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T=Te ]
e@\ﬁa https://csirt.csirt.local/owa/£path=/mail P-ac H [ Luis Y. Arange Ramirez - ... ‘ ‘ e gl

ﬂiOut\ookWeb App Correo  Calendarioc  Contactos Tareas Luis Y. Arango Ramirez + ‘ & ?

@ Nuevo correo P Buscar en Correos y Contactos
BANDEJA DE ENTRADA CONVERSACIONES POR FECHA
« Todos Sinleer Parami Marcados
4 Favoritos
Bandsja de entrada
Elementos enviados
Borradores
4 Luis Y. Arango Ramirez
Bandeja de entrada
Borradores No hay elementos seleccione un elemento para leer.
disponibles en esta vista Haga dlic aquf para seleccionar siempre el primer

Elementos enviados .
elemento al iniciar sesion

Elementos eliminados

Correo no deseado

Notas

Archivo local - Luis Y. Arango Ramin

Anexo D. Servidor de Archivos

Para realizar la instalacién del servidor de archivo y con el FSRM que es el

administrador de recursos del servidor de archivos de la siguiente manera:

Vamos al administrador de servidores y agregamos los siguientes roles

[ Asistente para agregar roles y caracteristicas *

:Desea agregar las caracteristicas requeridas para
Administrador de recursos del servidor de archivos?

de servidor

Seleccione uno o varios roles para instalarlos en el servidor seleq  Las siguientes herramientas son necesarias para administrar esta
caracterfstica, pero no tienen que instalarse en el mismo servidor.

Roles
4 Herramientas de administracion remota del servidor
Hyper-\/ 4 Herramientas de administracidn de roles
MultiPoint Services 4 Herramientas de Servicios de archivo
Servicio de proteccion de host [Herramientas] Herramientas del Administrador de rect

Servicios de acceso y directivas de redes
M| Servicios de archivos y almacenamiento (2 de 12 instz
«f| Servicios de almacenamiento (Instalado)
4 |m| Servicios de iSCSI y archivo (1 de 11 instalados)
+| Servidor de archivos (Instalado)
BranchCache para archivos de red
Carpetas de trabajo . ?
Desduplicacién de datos
Espacios de nombres DFS
Proveedor de almacenamiento del desting iSC
Replicacién DFS
Servicio del agente V55 del servidor de archive [
Servidor del destino iISCSI
Servidor para NFS
Servicios de certificados de Active Directory

Incluir herramientas de administracion (si es aplicable)

Agregar caracteristicas Cancelar |
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[ Asistente para agregar roles y caracteristicas — m} hat

SERVIDOR DE DESTINO

Confirmar selecciones de instalacion EE T

Antes de comenzar Para instalar los siguientes roles, servicios de rol o caracteristicas en el servidor seleccionado, haga clic
en Instalar.

Tipo de instalacién

. . Reiniciar automaticamente el servidor de destino en caso necesario
Seleccion de servidor

En esta pagina se pueden mostrar caracteristicas opcionales (como herramientas de administracidn)
porque se seleccionaron automaticamente. 5i no desea instalar estas caracteristicas opciones, haga dic

en Anterior para desactivar las casillas.

Confirmacion
Herramientas de administracidn remota del servidor

Herramientas de administracion de roles
Herramientas de Servicios de archivo
Herramientas del Administrador de recursos del servidor de archivos

Roles de s

Servicios de archivos y almacenamiento
Servicios de iSCSI y archivo
Administrador de recursos del servidor de archivos

Exportar opciones de configuracién
Especifique una ruta de acceso de origen alternativa

< Anterior Siguiente > Instalar Cancelar

T T

I T T T EEERAA

Terminado este proceso vamos a realizar la administracion del FileServer desde el

mismo de la siguiente manera:

Identificamos la unidad de disco que vamos a compartir bien sea un disco duro

externo o una unidad que sea particionada

= Administrador del servidor

Administrar  Herramientas  Ver

“4 Recursos compartidos

. =% RECURSOS COMPARTIDOS VOLUMEN
(L] Servidores bR 1005 los recursos compartidos | 2... [T NETLOGON en CSRIT TAREAS ~
i e — Nuevo recurso compartido...
Filtro P
Efeses Actualizar GB

[ Grupos de alma... Compartir Ruta local -

o 33 % usado W 298 GB de espacio usa
= L csrr@ — 504 B e aspacio o

[© iSCSI CAWindows\SYSVOL\sysvol\PRC}

m Carpetas de trabajo SYSVOL CAWindows\SYSVOL\sysval

Ir a Introduccion de voldmenes >

CuoTA

NETLOGON en CSRIT TAREAS  w

Para establecer una cucta, abra el cuadre de didlegoe
Configurar cuota.
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Vamos a la opcién de recursos compartidos en ella vamos a tareas y posteriormente
€SC0gemos un nuevo recurso compartido.

[z Asistente para nueve recurso compartido

- O X
Seleccionar el perfil para este recurso compartido
ionar parfi Perfil de recurso compart, de archivos: Descripcién:
U2 G ‘ Recursa compartido SMB - Rapido ‘ Este perfil basico representa la forma mas répida de crear un recurso
I Recurso compartido SME - Avanzado compartido de archivos SMB y normalmente se usa para compartit

. i archivos con equipos basados en Windows,
Recursa compartido SME - Aplicaciones

Recursa compartida NFS - Rapido * Adecuado para compartir archivos en general
Recurso compartido NFS - Avanzado * Més tarde se pueden configurar opciones avanzadas en el
cuadro de dialogo Propiedades

< Anterior | | Siguiente > Crear Cancelar

Escogemos el perfil que deseamos compartido en este caso vamos a trabajar con
el SMB-Rapido.

[z Asistente para nuevo recurso compartido

Seleccionar servidor y ruta de acceso para este recurso compartido

anzr perdl Servidor

C. recurso comparti Mombre del servidor Estado Rol de clister Nodo propietario

CSRIT En linea Na en clister

Nbr de recurso compart.,

Ubicacion del recurso compartido:

® Seleccione por volumen:

Volumen Espacio dispenible  Capacidad = Sistema de archivos
C: 604 GB 903GB NTFS
E 8,97 GB 976GB NTFS

La ubicacién del recurso compartido de archivos serd una nueva carpeta en el directorio \Shares en el volumen
seleccionado.

(O Escriba una ruta de acceso personalizada:

Examinar..
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Ahora vamos a seleccionamos la ruta del servidor donde queremos compartir el

recurso en nuestro caso es la unidad E:

T Asistente para nueve recurso compartido - a X

Especificar nombre de recurso

LABORATORI]]

onzr parfil Nombre del recursa compartido:

Descripcién del recurso compartido:

Otra configuracion

Ruta local a recurso compartido:
E\Shares\LABORATORIO

O sinoeiste, 1a carpeta se crea,

Ruta remota a recurso compartido:
\CSRIT\LABORATORIO

rear Cancelar

Ahora asignamos el nombre de la carpeta que deseamos compartir. Esta parte nos

muestra cOmo va aparecer nuestra carpeta compartida a nivel local y a nivel de red.

[ Asistente para nueve recurso compartido

Parametros de configuracion de recurso compartido

[7] Habilitar enumeracién basada en el acceso
La enumeracidn basada en acceso solamente muestra los archivos y carpetas para las que un usuario tiene permisos de
acceso. 5i un usuario no tiene permisos de lectura (o equivalents) para una carpeta, Windows oculta la carpeta desde la
vista del usuario.

Permitir almacenamiento en caché del recurso compartido

El almacenamiento en caché permite que los contenidos del recurso compartido estén disponibles para los usuarios sin
conexién, Si el servicio de rol BranchCache para archivos de red esta instalado, puede habilitar BranchCache en el
recurso compartida.

Habilitar BranchCache en el recurso compartido de archivos
BranchCache permite a los equipos en una sucursal guardar en caché archivos descargados desde este recurso
compartido y, a continuacién, permite que los archivos estén disponibles de forma segura en otros equipos de la
sucursal.
[ Cifrar acceso a datos
Cuando esté habilitado, se cifrard el acceso a archivos remotos en este recurso compartido. Esto asegura los datos
frente a un acceso no autorizado mientras se transfieren al recurso compartido o desde él. 5i esta casilla estd activada y
atenuada, significa que el administrador activ el cifrado en todo el servidor.
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Lo dejamos por defecto en imagen nos muestra las opciones de como parametrizar

los recueros compartidos

[ Asistente para nuevo recurso compartido

Especificar permisos para controlar el acceso

Otra configuracion

Permisos de carpeta:

Permisos de los recursas compartidos: Todes tienen control total

Los permisos para obtener acceso a los archivos de un recurso compartido se establecen mediante una combinacién de
permisos de carpeta, permisos de recurse compartido y, opcionalmente, una directiva de acceso central,

Perrr Tipo

Confirmacion Permitir
Permitir
Permitir
Permitir
Permitir

Permitir

Entidad de sequridad
BUILTIN\Usuarios
BUILTIN'Usuarios
CREATOR OWNER

NT AUTHORITY\SYSTEM
BUILTIN\Administradores
BUILTIN'Administradores

Personalizar permisos...

Acceso Se aplica a

Especial Esta carpeta y subcarpetas

Leer y ejecutar  Esta carpeta, subcarpetas y archivos

Control total ~ Solo subcarpetas y archivos

Control total  Esta carpeta, subcarpetas y archivos
Control total  Esta carpeta, subcarpetas y archivos
Control total ~ Solo esta carpeta

Ahora podemos identificar los permisos y editarlos si es lo necesario.

“ntidad de sequridad: Administrador (PROYECTOCSRIT\Administrador)  Seleccionar una entidad de sequridad

lipo: Permitir

seaplicaa:

Yermisos avanzados:

ontrol total
travesar carpeta / gjecutar archivo

Mostrar carpeta / leer datos

eer atributos

Leer atributos extendidos
Crear archivos / escribir datos
Crear carpetas / anexar datos

Esta carpeta, subcarpetas y archivos v

scribir atributos
scribir atributos extendidos

liminar subcarpetas y archivos

liminar

[/ Permisos de lectura
[¥/] Cambiar permisos
[ Tomar posesion

| Aplicar estos permisos solo a objetos y/o contenedores dentro de este contenedor

Mostrar permisos basicos

Borrar todo

Agregue una condicion para limitar el acceso, La entidad de seguridad obtendrd los permisos especificados tnicamente si se cumplen las condiciones,

Agregar una condicidn
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Validamos los permisos a los usuarios que deseemos y demdas caracteristicas y
desde alli también podemos realizar auditorias.

fia Asistente para nuevo recurso compartido - [m} X

Confirmar selecciones

Seleccionar perfil Confirme que los siguientes parametros de configuracion son correctos y; a continuacion, haga
Ubic. recurso compartido clic en Crear.

Nor de recurco compart UBICACION DEL RECURSO COMPARTIDO

Otra configuracion Servidor: CSRT

Permisos Rol de clister: No en clister

firmacion Ruta ac. local: E:\Shares\LABORATORIO

PROPIECADES DE RECURSO COMPARTIDO
Nombre del recurso compartide: LABORATORIO

Protocolo: SMB
Enumeracién basada en el acceso: Habilitada
Almacenamiento en caché: Habilitada
BranchCache: Deshabilitada
Cifrar datos: Deshabilitada

Por ultimo validamos y creamos nuestra carpeta o recurso compartido.

fa Asistente para nueve recurso compartido - ] x

Ver resultados

El recurso compartido se cred correctamente.

Tarea Progresa Estade
Crear recurso compartido SMB I Completada
Establecer permisos SMB I Completada

< Anterior Siguiente > Cerrar Cancelar
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Fﬁ Administrador del servidor

@ L4 “ Recursos com pa rtidos - @’I | r Administrar Herramientas  Ver
_ =3 RECURSOS COMPARTIDOS VOLUMEN
[ Servidores APH 705 los recursos compartidos | 3. LABORATORIO en CSRIT
i Voltimenes = 3
= Filtro P @ @ FILE_SERVER (E})
i Discos Capacidad: 976 GB
I§l Grupos de alma... Compartir Ruta local .
@ 8,1 % usado M 812 MB de espacio usa
[ ] iSCSI METLOGOM CAWindowshSYSVOL\sysvol\PRQ
Carpetas de trabajo SYSVOL CAWindows\SYSVOL\sysval
LABORATORIO E\Shares\LABORATORIO
Ir a Introduccién de volumenes >

CuoTA
LABORATORIO en CSRIT

Y tenemos nuestro recurso compartido visto desde el administrador de File_Server

Archive Maquina Ver Entrada Dispositives  Ayuda
1[4 + | Shares
nido Compartic  vista

<« . » Esteequipo > FILE_SERVER (E) » Shares » v|@| | Buscaren Shares
Membre Fecha de modifica.. Tipo Tamafio
v 3 Acceso répide

INFRAESTRUCTURA Carpeta de archivos
B Escrit - B
scritorio
r LABORATORIO . Carpeta de archivos
Descargas -
/%] Documentos o+

&= Imagenes -

= compartir MV (\WVE
~ [ Este equipo

b Descargas

= Documentos

[ Escritorio

=] Imégenes

D Musica

B videos

i Disco local ()

¥ Unidad de CD (D) v

> s FILE_SERVER (E:)
= compartir_ MV (\\VE

¥ Red

Ahora lo podemos ver desde la unidad que se destind para dicho proceso. Tener
en cuenta que en este momento solo tiene permiso sobre esa carpeta el usuario
administrador posteriormente cuando se esté creando usuario se le asignara los

permisos respectivos para que puedan visualizar dicha carpeta.
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Anexo E. Servidor de copias de Seguridad

Lo primero que debemos de realizar es agregar en roles y caracteristicas la opcion
de copias de seguridad.

[ Asistente para agregar roles y caracteristicas — O X
. e SERVIDOR DE DESTING
Seleccionar caracteristicas CSRIT.PROYECTOCSRIT.LOCAL

Antes de comenzar Seleccione una o varias caracteristicas para instalarlas en el servidor seleccionado.

Tipo de instalacién Caracteristicas Descripeién
Seleccion de servidor +| Administracion de directivas de grupo (Instalado) Copias de seguridad de Windows
Roles de sa ar [] Almacenamiento mejorado Server le permite hacer copias de
[[] Asistencia remota seguridad y recuperar su sistema
SerEiaTiEET [1 BranchCache operativo, sus aplicaciones y los
Confirmacion I [MW] Caracteristicas de .NET Framework 3.5 (1 de 3 inst: datos. Puede programar copias de
I [ Caracteristicas de .NET Framework 4.6 (Instalado) seguridad y proteger todo el
I [ Caracteristicas de Windows Defender (Instalada) servidor o volimenes especificos.

[] Cifrado de unidad Bitlocker

[] Cliente de impresién en Intemet

[] Cliente para NF5

[ Cliente Telnet

[] Cliente TFTP

[1 Chister de conmutacitn por error

+| Compatibilidad con el protocolo para compartir ar
+/| Compatibilidad con WoWé4 (Instalado)
[] Compresién diferencial remota

[] Contenedores

Copias de seguridad de Windows Serve:
O Desbloqueo de redes con Bitlocker

| < Anterior | | Siguiente > | nstalar

Realizamos la respectiva instalacién de la caracteristica que necesitamos

= Asistente para agregar roles y caracteristicas — O X
- - SERVIDOR DE DESTING
P rogreso de la instalacion CSRIT.PROYECTOUSRITLOCAL

Ver progreso de la instalacion

0 Instalacion de caracteristica

La instalacién comenzd en CSRIT.PROYECTOCSRIT.LOCAL

Copias de seguridad de Windows Server

Resultados

Este asistente se puede cerrar sin interrumpir la ejecucién de las tareas. Para ver el progreso de
la tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de |a tarea.

Exportar opciones de configuracion

< Anterior Siguiente > Cerrar Cancelar
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Luego de haber reiniciado mi maquina vamos al administrador de servidores y
escogemos en la herramientas copias de seguridad de Windows server.

ETREE

i dpoo
ae arnwesy.. b g
noveaces.

i

ocaek MAs
N e —

‘GRUPGS DE SERVIDORES ¥ ROLES
Bolexd | Ginges e seradanes 1 | Serecresentoat |

@ Copia de saguridadfo: ad
-

By Con i se puede hacer i P una copia de seguridad periédica. N
B copa
L > .
Memsajes (sctividad desde ks semans pasada; haga doble chc en el memsaje para ver bos detales) V Cor
Mersae e
AAAAA
[,
[o— T—
ande tando
Wa - e
 w ]

Seleccionamos copia de seguridad y vamos al panel izquierdo y escogemos la

opcién hacer copia de seguridad por primera vez.
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@ Asistente para hacer copia de seguridad una vez X

Igr . .
.‘y Opciones de copia de seguridad

Opciones de copia de seg. Crear una copia de seguridad ahora con:

Seleccionar configuracid..,

Especificar tipe de destine Elija esta opcion si ha creado una copia de seguridad
programada y desea usar la misma configuracién para esta

Confirmacian copia de seguridad. [

Progreso de la copia de s... @® Opciones diferentes

Elija esta opcién si ne creé una copia de seguridad programada
o para especificar una ubicacién o elementos para esta copia de
seguridad que sean distintos de los de |a copia de seguridad
pregramada.

Haga clic en Siguiente para continuar,

El asistente nos dice lo siguiente y escogemos opciones diferentes que como lo

explica en la imagen nos menciona para que funciona esta opcion.

@ Asistente para hacer copia de seguridad una vez b4
b = o ar . *
.\y Seleccionar configuracién de copia de seguridad

Opciones de copia de seg... ;Qué tipo de configuracion desea programar?

Seleccionar configura

@) Servidor completo (recomendado)

Especificar tipo de destino Desec hacer una copia de seguridad de todos los datos del servidor, las
aplicaciones y el estado del sistema.

Tamafio de copia de seguridad: 30,34 GB

Confirmacidn

Progreso de la copia des...
() Personalizada

Deseo elegir volimenes personalizados y archivos para la copia de seguridad.

< Anterior Cancelar

Por defecto nos dice que escojamos el servidor completo este se lleva hasta la
imagen del mismo sistema operativo o personalizado donde podemos hacerle
backup a una BD por ejemplo.
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@ Asistente para hacer copia de seguridad una ver X

)]
e 4
\.\y' Seleccionar elementos para copia de seguridad

Opciones de copia de seg... Seleccione los elementos que desee incluir en la copia de seguridad. Si elige la

Seleccionar configuracié reconstruccion completa tendra mas epciones en el caso de requerir una
recuperacion.

Seleccionar elementos pa... ~

Nembre

Especificar tipo de destino
3R FILE_SERVER (E:)
Confirmacién

Progreso de la copia de s...

Agregar elementos Quitar elementos

Configuracién avanzada

< Anterior Siguiente » Cancelar

En nuestro caso escogemos personalizada y vamos a realizarle el backup a nuestro
FILE_SERVER.

E Asistente para hacer copia de seguridad una vez X

A )
e d
_:y Seleccionar destino de la copia de seguridad

Opeiones de copia de seg... Seleccione un volumen para almacenar la copia de sequridad. Hay un disco externo
Seleccionar configuracio... conectade a este equipe que aparece como volumen.

Seleccionar elementos pa... Destino de la copia de seguridad: Reservado para el sistema ~

Especificar tipo de destine Espacic total en el destino de la copia de 500,00 MB

Seleccionar destino dela ... seguridad:

Confirmacion Espacio disponible en el destino de la 151,70 MB

d idad:
Progreso de la copia de s... SR

< Anterior Cancelar

En este momento haces el proceso de manera local aunque se puede establecer la

ruta remota para realizar el backup y establecemos la ruta donde se quiere guardar
dicho backup.
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Q@ Asistente para hacer copia de seguridad una vez X

wia

c:;{ Confirmacion

Opciones de copia de seg... Se creard una copia de sequridad de los elementos siguientes y se guardara en el

. . - destine especificado.
Seleccionar configuracic...

Seleccionar elementos pa... Archivo excluido: Ninguno

Especificar tipo de destino Destine de la copia de seguridad:  Disco local (C:)

Seleccionar destino de la ... Opcion avanzada: Copia de seguridad de copia de V55
Elementos de copia de seguridad

Progreso de la copia des... MNormbre -

S FILE_SERVER (E:)

< Anterior

Copia de seguridad Cancelar

Iniciamos la copia de seguridad de la unidad que vamos a realizar el backup.

Confirmacién

thy &
gl
»

Opciones de copia de seg... Se creara una copia de seguridad de los elementos siguientes y se guardard en el

X .. destine especificade,
Seleccienar configuracid...

Seleccionar elementos pa... Archivo excluido: Ninguno

Especificar tipo de destino Destino de la copia de seguridad:  Disce local (C:)

Seleccienar destine de la .. pia de V'S5

Copias de sequridad de Windows Server

Cemar

Progreso de la copia de s...

< Anterior

Cancelar
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@ Asistente para hacer copia de seguridad una vez

E_‘h&. Progreso de la copia de seguridad

Opciones de copia de seg... Estado: Completada.

Seleccionar configuracic...
Seleccionar elementos pa... Detalles del estado
Especificar tipo de destino
Seleccionar destino de la ...

Datos transferidos:
Confirmacian

Elementos

Ubicacidn de la copia de seguridad:  C:

43,88 MB

Elemento Estado
FILE_SERVER (... Completada.

Datos transferidos

43,82 MB de 43,88 ..,

< Anterior Siguiente >

Cerrar

Cancelar

Se termina el proceso del backup

Copia de sequridad local

M con esta splicacién, e puede hacer un inica copla de seguridad o programar una capia de sequridad periddica.

Privima copia de sequridad

vez s deses hacer ur capi

WindowslmageBackup

Validacién de copia

Tods as copias e seguridad
Eotade: H programads Copiac de segundad iotaes: 1 <opias
o Copia mis rcienie. 01/ 1037 pam.
B Vo cetates Copia mis artigus: VA W7 .
B sudsallss

24/03/2020 158 ...  Carpeta de archivos

Anexo F. Servidor DNS

Lo primero que debemos de realizar para el montaje de este servicio es establecer
una direccion Ip fija a nuestro equipo de la siguiente manera:
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Vamos a panel de control y buscamos centro de redes y recursos compartido

T

Parel de control + Todes los elementos de Panel de control +

Ajustar la config Sl del equipo

. ® Centode
W el de
@ Mouse

3 Pansis

B Programas predeseminados
B recupercitn I3 Repencucién sutométicn

efender

- ~ 4 == » Paneldecontrel » Todos los elementos de Panel de control » Centro de redes y recursos compartidos
) o Ver informacion basica de la red y configurar conexiones
Ventana principal del Panel de
control

Ver las redes activas

Cambiar configuracién del

adaptador s Tipo de acceso: Internet

Red de domini
Cambiar configuracién de uso ed de dominios

compartide avanzado

Conexiones: ,'5 Ethernet

Cambiar la configuracion de red

{'ﬁ. Configurar una nueva conexion o red
=

Configurar una conexion de banda ancha, de acceso telefdnico o VPN o bien configurar un
enrutador o punto de acceso,

Selucienar preblemas

Diagnosticar y reparar problemas de red u obtener informacion de solucién de problemas.

Y damos clic. Sobre el adaptador Seleccionamos la tarjeta red. Propiedades y
asignamos la siguiente direccion Ip:

IP:10.5.1.12 , mascara de subred: 255.255.255.0.

cerers
Conestn

- Soernet

Gt P A——

[Asa— Haitada

D oz

oo s Corectircon

e & esl ) PAO/000 HT Do, Mser
Frogiedsdes retocalo de amet vasién 4 TCP1F0) x
Aot
- Geneel
et o Rectin
§‘, R r——— = e o
. Pratceis 2 Faeme ersin 4 TGP /94
e 212 X +
Fe . R 0 " Prtoeis 3 m i ce st e Pl
¥ Cerminter g pnesn LLDP e Memack
[-— [T e ——— v
]
= rear.. Cerrma e

Deserpcsn
Ptocols TCP.

e dn s s
e v
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Posteriormente, de haber asignado la ip fija agregaremos en el administrador de

servidores los siguientes servicios.

[ Asistente para agregar reles y caracteristicas - O X

SERVIDOR DE DESTINO
CERIT.PROYECTOCSRIT.LOCAL

Seleccionar tipo de instalacion

Seleccione el tipo de instalacion. Puede instalar roles y caracteristicas en un equipo fisico, en una
méguina virtual o en un disco duro virtual (VHD) sin conexién,

- . @) Instalacién basada en caracteristicas o en roles

Seleccién de servidor R .
Para configurar un solo servidor, agregue roles, servicios de rol y caracteristicas.

) Instalacién de Servicios de Escritorio remoto
Instale los servicios de rol necesarios para que la Infraestructura de escritorio virtual (VDI) cree una
implementacion de escritorio basada en maquinas o en sesiones.

Los roles que vamos a instalar son el servicio de dominio de active directory y el
servidor DNS.

[z Asistente para agregar roles y caracteristicas - m} x

SERVIDOR DE DESTINOG
CSRIT.PROYECTOCSRIT.LOCAL

Seleccionar roles de servidor

Antes de comenzar Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Tipo de instalacion Roles Descripcién
|| Atestacidn de mantenimiento del dispositivo A Acceso remoto proporciona -
[] Experiencia con Windows Server Essentials conectividad sin problemas a
O Hyper-V través de DirectAccess, VPN y el

Caracteristicas

[] MultiPoint Services

[[] Servicio de proteccién de host

[] Servicios de acceso y directivas de redes

[m] Servicios de archives y almacenamiento (2 de 12 ir
[] Servicios de certificados de Active Directory

| Senvicios de dominic de Active Directory (Instaladc
[] servicios de Escritoric remote

[] Servicios de federacién de Active Directory

[] Servicios de implementacién de Windows

[[] Servicios de impresién y documentos

[ servidor de fax

[] Servidor DHCP

+f| Servidor DNS (Instalado)

[®] Servidor web (IIS) (25 de 43 instalados)

[] Volume Activation Services

[] Windows Server Update Services

proxy de aplicacion web.
DirectAccess proporciona una
experiencia siempre activada y
siempre administrada. RAS
proporciona servicios VPN
tradicionales, incluida la
conectividad de sitio a sitio
(basada en sucursal o basada en
nube). El proxy de aplicacién web
habilita la publicacion de
aplicaciones basadas en HTTPS y
HTTP desde su red corporativa
en dispositivos clientes fuera de
dicha red. El enrutamiento
proporciona funciones
tradicionales de enrutamiento, lo
que incluye NAT, asi como otras

Ancinnes de ranactividad BAS o

nstalar
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Luego, instalamos la caracteristica de media fundation.

[z Asistente para agregar roles y caracteristicas

Seleccionar caracteristicas

Antes de comenzar
Tipo dei

Sel
Roles d

Caracteristicas

/| Compatibilidad con WoW64 (Instalado)

[ Compresién diferencial remota

[] Contenedares

[ Copias de seguridad de Windows Server

O Desbloqueo de redes con BitLocker

[] DirectPlay

[ E/S de mltiples rutas

[ Equilibrio de carga de red

[] Extensian IS de WinRM

[] Extensién lIS Management OCata

[®] Herramientas de administracion remota del servid
[] Herramientas de blindado de VM para la administ
[] Herramientas de migracion de Windows Server
[ 1O Quality of Service

[] Kit de administracién de Connection Manager (Ch
[ Marco biométrico de Windows

+| Media Foundation (Instalado)

[m] Message Queue Server (1 de 7 instalados)

[ Monitor de puerto de LPR

— O X

SERVIDOR DE DESTING
CERIT.PROYECTOCSRIT.LOCAL

Seleccione una o varias caracteristicas para instalarlas en el servidor seleccionado.

Descripeion

Lz Administracion de
almacenamiento basada en
estandares de Windows permite
descubrir, administrar y supervisar
dispositivos de almacenamiento
mediante interfaces de
administracion que cumplen con la
norma SMI-S. Esta funcionalidad se
presenta como un conjunto de
clases de Instrumental de
administracion de Windows (WM)I) y
cmdlets de Windows PowerShell.

Cancelar

nstalar

Pulsamos nuevamente Siguiente y en la siguiente ventana no es necesario
adicionar alguna caracteristica por lo cual pulsamos Siguiente. En la préxima
ventana veremos una descripcion sobre la funcion principal del servidor DNS,

pulsamos Siguiente y veremos un resumen del rol a instalar.

T Asistente para agregar roles y carscteristicas

Confirmar selecciones de instalacién

Confirmacién

Para instalar los siguientes roles, senvicios de rol o caracteristicas en el servidor seleccionade, haga clic

en Instalar,

] Reiniciar automaticamente &l servidor de destino en caso necesario

En esta pagina se pueden mostrar caracteristicas opcionales {como herramientas de administracion)
porque se seleccionaren automaticamente. Si no desea instalar ectas caracteristicas opciones, haga clic

&n Anterior para desactivar las casillas.

Herramientas de administracion remota del servidor
Herramientas de administracién de roles
Herramientas del servidor DNS

Servidor DNS

Exportar opciones de configuracion
Especifique una ruta de accese de ongen altermnativa

;
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Finalmente veremos que nuestro servicio DNS ha sido instalado de manera

correcta. Pulsamos Cerrar para salir del asistente.

[Ea Asistente para agreger roles y caracteristicas - o x
Progreso de la instalacién et

Ver progreso de la instalacidn

o Instalacidn de caracteristica

Instalacion correcta en WIN-POSQABSBLVD.
Herramientas de administracién remota del servider

Herramientas de administracion de roles
Herramientas del servidor DNS

Este asistente se puede cerrar sin interrumpir |a ejecucién de las tareas. Para ver &l progresa de

F) 2 tarea o volver a abrir esta pagina, haga clic en Notificaciones en la e comandas y en
Detalles de |2 tarea.
Exportar opiones de configuracidn
< Anterior | | Siguiente > Can CZ

Cermar

Con esto ya queda instalado nuestro servidor DNS

& DNS 1

@ Estado

Eventos

Servicios
Rendimiento

Resultados de BPA

Posteriormente, ingresamos al servicio del DNS para realizar la configuracion

respectiva de la siguiente manera:
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servidor * Panel

Administrador

ADMINISTRADOR DEL SERVIDOR

NOVEDADES

CETENRMAS
INFORMACK,

GRUPOS DE SERVIDORES Y ROLES

il a0 1

@ Estado

Veremos que se despliega la siguiente ventana. Alli tenemos a mano las principales
tareas que podemos realizar sobre el DNS en Windows Server 2016 como las

zonas, reenviadores y zonas de confianza.

£ Administrador de DNS

Archive Accion  Ver

e« rRHXEocz HEl§E@

2 DNS
3 csRIT

Mombre

jZonas de blsqueda directa
jZDrlas de bisqueda inversa
quntos de confianza
jReenviadores condicionales
lﬂSugerencias de raiz

l_“] Reenviadores

Como vemos cuando promovemos nuestro servidor a controlador de dominio se

crean las respectivas zonas directas. Podemos crear una nueva zona para extender

las gestiones de nuestro servidor.
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£ Administrador de DNS - O X
Archive Accién  Ver  Ayuda
e zH = HE E B8
gh [ENS MNombre Tipo Estado
e j C‘.SRLT o . g_msdcs.PROYECTOCSRIT.L... Zona primaria integrada de A, En gjecucion
j zz::l Zona nueva... TOCSRIT.LOCAL Zona primaria integrada de A..  En gjecucion
- RIT Zona primaria integrada de A..  En gjecucion
| Puntos Ver
| Reenvii
Actualizar
Exportar lista...
Ayuda
£ > € >
Actualiza la seleccidn actual.

Recordemos que la zona directa nos resuelve los nombres de dominio a direcciones
IP mientras que la zona inversa nos resuelve de direcciones IP a nombres de
dominio. Para este ejemplo crearemos una nueva zona directa, por ello pulsamos

sobre "Zona nueva" y veremos el siguiente asistente.

Asistente para nueva zona

Asistente para nueva zona

Este asistente le ayuda a orear una Zona nueva para su
servidor DS,

Una zona traduce nombres DNS en datos relaconados, tales
camo direcciones IP o servicios de red.

Haga dic en Siguiente para continuar.

<ave fens

Pulsamos en "Siguiente" y a continuaciéon debemos definir el tipo de zona a crear.
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Asistente para nueva zona >
Tipo de z 5
=] { s compatible con varios tipos de zonas v almacenamientos.

Seleccione el tipo de 2ona que quiere crear:

Crea una copia de una zona que puede actualizarse directamente en este servidor,
() Zona secundaria

Crea una copia de una zona que ya existe en otro servidor, Esta opddn ayuda a
equiibrar el proceso de carga de los servidores prindpales y propordona toleranda a
EITOTES,

() Zona de rutas internas

Crea una copia de zona que contiene solo servidor de nombres (MS), inico de
sutoridad (SOA) y quizé registros de adherendia de host (A). Un servidor que
contiene una zona de rutas internas no tiene privilegios sobre dicha rona.

[ simacenar la zona en Active Directory (solo disponible si el servidor DNS es un
controlador de dominia grabable)

L o
<atds [ Sguente> | | m&m&

Pulsamos Siguiente y definiremos el nombre de la zona.

Asistente para nueva zona >
Nombre de zona
£0ué nombre tiene la zona nueva?

El nombre de zona espedifica la parte del espacio de nombres DNS para el gue actia el
servidor de autorizacion. Puede ser el nombre de dominio de la organizacion (por ejemplo,
microsoft.com) o una parte del nembre de dominio {por ejempla,
nuevazona.microsoft.com). El nombre de zona no es el nombre del servidor DMS.

Mombre de zona:
Zona_CSRIT

< Afras Cancelar

Pulsamos de nuevo Siguiente y establecemos la forma en cémo se obtendran las

actualizaciones.
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Asistente para nueva zona x
] permiten que los equipos diente DMNS se registren v actualicen
tros de recursos con un servidor DMS cuando se produzcan cambios.

Actualizacion dinamica
Puede espedficar si esta zona DNS aceptard actualizadones seguras, no seguras
ono i

Las ac
e "

Selecdone el tipo de actualizadones dindmicas que desea permitir:

(®) Permitic solo actualizacones dindmicas sequras (recomendado para Active Directory)!
Esta opcidon solo esta disponible para las zonas que estén integradas en Active
Directory.

() Permitir todas las actuslizaciones dindmicas (seguras y no seguras)

Se aceptan actualizacones dindmicas de registros de recurso de todos los disntes,
ﬁl-. Estanpddﬂfepresentamseﬂor:\:ignpxnlascg\ﬁdaquuepﬁnit
aceptar actuslizaciones desde origenes que no son de confianza.

(_) Mo admitir actualizaciones dindmicas
Esta rona no acepta actualizaciones dindmicas de registros de recurso. Tiene que
actualizar sus registros manualmente.

S
<awés | siguente > | | Can'&l!é

De nuevo pulsamos Siguiente y veremos un resumen de la zona creada.

£ Administrador de DNS - O X
Archivo  Accion  Ver  Ayuda

es | nmE = BRlEEE

é DNS MNombre Tipo Estado

¥ ﬂ CSRIT 3_msdcs.PROYECTOCSRIT.L... Zona primaria integrada de A..  En gjecucidn

v | Zonas de bisqueda direc
s [2] _msdes.PROVECTOC!
» [2] PROVECTOCSRIT.LO!
» |2| Zona_CSRIT

s | Zonas de bisqueda invel

» || Puntos de confianza

» || Reenviadores condicionz

[E]PROVECTOCSRITLOCAL
[E]Zona CSRIT

Zona primaria integrada de A...

Zona primaria integrada de A...

En gjecucion

En gjecucion
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De esta forma hemos creado nuestra nueva zona y podremos adicionar nuevos

hosts, registros, alias, entre otros. De la misma forma podemos establecer una

nueva zona inversa para aumentar la capacidad de nuestro DNS en Windows
Server 2016.

Ahora configuramos el directorio activo de la siguiente manera:

Lo primero que debemos de realizar el asignar un nombre a nuestra maquina de la

siguiente manera vamos a panel de control y escogemos la opcion sistema

Ajustar la configuracion

O Administracion del color}

[ Centro de movilidad de Windows

s Dispositivos e impresoras
€2 Idioma

Opciones de Internet

[ Programas y caracteristicas
¥ Seguridad y mantenimiento

[E5 Teléfono y modem

del equipo

[E Administrador de credenciales & Administrador de dispositivos 2L Barre de tareas y navegacion @ Centro de accesibilidad
& Centro de redes y recursos comparti.. (& Centro de sincronizacién ™ Conexion de RemoteApp y Escritorio 8%, Cuentas de usuario
Y Fecha y hora P Firewsll de Windows A Fuentes &5 Herramientas administrativas

€, Iniciador iSCSI ® Mouse 2B Opciones de energi & Opciones de indizacién
& Opciones del Explorador de archives 1 Pantalla & Personalizacion [ Programas predeterminados
& Reconocimiento devoz @ Recuperacisn P Regién [ Reproduccisn automtica
[ Sisterna [ Solucién de problemas i Sonido = Teclado
2 El windows Defender

(= Sistema == -

[C) + 1 [® « Todos los elementos de Panel de control » Sisterna v o | [ Buscar en el Panel de control 0 |

Ventana principal del Panel de
control
B Administrador de dispositivos

& Configuracién de Acceso
remoto

# Configuracion avanzada del
sistema

Vea también
Centro de actividades

Windows Update

[}

Ver informacién bésica acerca del equipo
Edicién de Windows

Windows Server 2012 R2 Standard

@ 2013 Microsoft Corporation. Todos los ==mWiI"|d0WS Server2012R2

derechos reservados.

Sistena
Procesador: Intel(R) Core(TM) i7-7600U CPU @ 2.80GHz 290 GHz (2 procesadores)
Memoria instaleda (RAM): 6,30 GB
Tipo de sistema: Sistena operative de 64 bits, procesador x64
Lépizy entrada tactil: La entrada tactil o manuscrita no ests disponible para esta pantalla

Configuracién de nombre, dominio y grupe de trabajo del equipo

HNombre de equipe: DCot & Cambiar
Nombre completo de DCO1.local security.com cenfiguracidn
equipe:

Descripcion del equipe:
Dominic: local security.com
Activacion de Windows
Windows no estd activado. Lea los Términes de licencia del software de Microsoft

Id. del producte: 00252-70000-00000-AA535 Activar Windows

Asignamos un nombre a la maquina
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Como ya hemos seleccionado el rol de instalacién del directorio activo en el
administrador de servidor cuando ya se termina de instalar vamos a la siguiente

opcion.

§. Sow-depioymen Contgurs
5 WELCOME TO SERVER MANAGI
= = puration equirs or Actve Dvec -
PP — i 10
All Servers 0‘ Comote s server 35 8 doman corbrolier & )
@ ADDS =
o o Feature mstaliston
B Fie and S1ceage Services b
L]
WHATS )EwW !
LEARN MCSE

ROLES AND SERVER GROUPS

A Febesh completed mith cne o mose warnng mesiages

Para crear un nuevo bosque AD llamado "local.security.com", seleccione Agregar

un nuevo bosque.

[ MActive Directory Domain Services Configuration Wizard ILlE-
— . 5 TARGET SERVER
Deployment Configuration seruer2012de

Select the deplayment operation

®fidd a domain controller to an exsting domain_
Addel & rew domain 1o an gxisting forest

_) Add a new forest

Specify the domain information for this operation

Dgrnain . | Select.., |

Supply the credentials to perform this operation

<Mo cradentials provideds Lhange...

More about deployment configurations
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Escriba el nombre de local.security.com

. . TARGET SERVER
Deployment Configuration server2012de
|_oepioyment contguravor [N
Domain Controfler Options - . o R
i ) Add a domain controller to an existing domain
DS Options ) Add & new domain te an guisting farest
Agditional Optians ®iAddanewlorsst
Faths

Spexify the domain information for this aperation
Review Opticns
_ . Reot dormain name: ArabiTProdocal
Prargquisites Check

Mare about deployment configurations

r .-I

Especificar la FFL, DFL, o no deberia ser un servidor DNS y también la contrasefia
del administrador DSRM. Como puedes ver, ha seleccionado la opcion de GC por
defecto y no puede anular la seleccién. La razén de esto es que es el primer DC de

la selva de AD y al menos uno debe ser un GC.

: TARGET SERVER
Domain Controller Options server2012de
Deploymant Configurats
ﬂ Select functional level of the new forest and root domain
DNS Options Forest functional level: Windows Server 2008 R2 l,]
Agditional Options . o e S 1 C'H
Windows Server 2008 R2
Paths Windows Server 2008R2 .
Specify domain controlier capabities | Windews Server 2012 Release Candwdate
fieview Options @] Domain Name System (DNS) server
Prarequisites Check | Gobal Catalog (GC

Read only doman contraller (RODC

Type the Directory Senvces Restore Mode (DSRM) password

Passworg: sesnnes
Confirm password: sennnee

More about domain controller options

B T
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ADVERTENCIA de delegacion de DNS.

[ AmemDaanSuvusCuﬁgwmnWﬂd SIECUIE

TARGET SERVER

DNS Options server20i2de

[ & A delegation for this DNS server cannot be created because the authoritative parent zone cannot be found— Show more . X |

Deployment Configuration

Specify DNS delegation options

[] Creat= DNS delegation

Comain Controller Options

Additional Options

Paths

Review Cptions

= A delegation for this DNS server cannot be created because the
Frerzguanzs Chack A%, authoritative parent zone cannot be found or it does not run Windows
DNS server. If you are integrating with an existing DNS infrastructure,
you should manually creste a delegation to thes DNS server in the
parent zone to ensure refiable name resolution from outside the
domain “ArablTProocal”, Otherwise, no action is requared.

More about DNS delegation

Comprueba el nombre NetBIOS ya asignado. Local.security.com

oy - TARGET SERVER
Additional Options server2012de
Deployment Configuration
: Verify the NetBIOS name assigned to the domain and change it if necessary
Domain Controller Options
The MetBIDS domain name: ARAEITPRO
DS Options
Faths
Review Options
Prerequisites Check
BMare about aditional eption
Ll
oot | o]

Especifique la ubicacién de los anuncios relacionados con carpetas y haga clic en

siguiente.
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Path TARGET SERVER
at 5 server2012de
Deployment Configuration ; . §
Specify the location of the AD DS database, log files, and SYSVOL
Domain Controller Options
) Database folder CAWindows\NTDS =
DMS Options
Log files folder: CaWindows\NTDS =]
At | i
ORI CpAT SYSVOL folder: CAWindows\SYSVOL =

Review Options

Prerequisites Check

More about Active Directory paths

] [t ]

Resumen de todas las opciones de instalacién/selecciones.

Antes de la instalacion actual de AD, se comprueban todos los prerrequisitos. Si

todas las comprobaciones prerrequisitos pasan con éxito y haga clic en instalar.

. : TARGET SERVER
Prerequisites Check server2012de
[ @ Al prerequisite checks passed successfully. Click Install’ to begin installation. Showmore X l

Deployment Configuration
S g Prerequesites need 1o be vabdated before Actrve Directory Doman Sennces & installed on this

Domain Controlfler Options | computer
DNs Opiens Rerun prerequisites check
Additonal Options
A View results
SE550N5. ~

Faths

Reviaw Options

For more information about this setting, see Knowledge Base article 942564 (httpe//
gomicrosoft com/flink/?Linkid = 104751),

A Adelegation for this DNS server cannot be created because the authoritative parent
zone cannot be found or it does not run Windows DNS server. if you are integrating
with an existing DNS infrastructure, you should manually create a delegation to this ™
DNS server in the parent zone to ensure reliable name resolution from outside the
domain *ArablTProjocal™. Otherwise, no action is required.

© Frecequisites Check Comp

@ Al prerequisite checks passed successfully. Click ‘Install” to begin instaliation. v

A 1 you dick Install, the server automatically reboots at the end of the promotion operation.

More about prerequisites

37
R (W= =

Cuando hace clic en instalar, DNS y la GPMC se instalan automaticamente.
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E Active Directory Domain Services Configuration Wizard [=]a] =]

TARGET SERVER

server2012de

Después de la promocion del servidor a un servidor terminado DC reiniciara

automaticamente.
[ Windows Server 2012 - Viware Workstation - X
File Edit View VM Tebs Help > | @O0 0| IHe I M| E
Library X

0} Home (5! Windows Server 2012 X || (51 Windows Server 2012 (5! Windows 10

Q Typeheretosearch v

= [ My Computer
(57 Windows Server 2012
(5 Windows 10
(57 Windows Server 2012
() Shared VMs

adminexc

localhadminexc

I . I Contrasefia n

Ya nuestro server aparece con el dominio y observamos en el panel de

administrador de servidores lo siguiente:
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ifl ADDs 1

@ Estado

Eventos

Servicios
Rendimiento

Resultados de BPA

Anexo G. Servidor de Monitoreo y Dispositivos de Conectividad

Para nuestro servidor de eventos vamos a realizar montar una herramienta
OpenSour llamada The Dude.

(1 The Dude Setup - x
License Agreement -
Please review the license terms before installing The Dude. (;J

Press Page Down to see the rest of the agreement,

MIKROTIELS MIKROTIK SOFTWARE EMD-USER. LICEMCE AGREEMENT ~

THE DUDE SOFTWARE

This End-User License Agreement ("License Agreement™) is a binding

agreement between you (either an individual or a single entity) and

MikroTikls SIA [MikroTikls™ or "MikroTik"), which is the manufacturer

of the SOFTWARE PRODUCT ("SOFTWARE PRODUCT" or "SOFTWARE™) identified

above. HARDWARE refers as the computer, which the Software Product is

installed on. Any software provided along with the SOFTWARE PRODUCT

that is assodated with a separate end-user License Agreement is W

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install The Dude.

Cancel

Ejecutamos el instalador

104



(71 The Dude Setup

Choose Components

Choose which features of The Dude you want to install, 9
Chedk the components you want to install and uncheck the components you don't want to
install. Click Next to continue.
. ! Description
Select components toinstall: | ][ nfiguration
. — Paosition your mouse
The Dude (required) over a component ko
The Dude server files see jts description.
Start Menu Shortouts
Space required: 13.4MB
Mullsaft Install Swstem w2, 37-2
< Back |I Mext = I | Cancel

Damos siguiente e instalar

Choose Language

Language: E

M 2dmin@localhost - The Dude 3.6

- o x
| Preferencias || @ SewvidorLocal || Ayuda | IONGADISTANCE WIRELESS LINKs -> www |

HMEE

o ||l oy I
IEHE‘ |T | Corfiguraciones | | Descubrir || - Lilidades | Y @

Contenidps A
escubrir Dispositivos
B M D brir Dispositi %
&
B General | Servicios  Tipos de disposttive  Avanzado Descul
=k
i : Escribe &l numero de subred a escanear en busca
= A de dispositivos
% E Escanear redes: |1D.D.2.Df24 -
=8 Agerte: SRRt I - | - | oc.|
[ Afiadir redes al autoescaneo
Lista negra: Ininguno LI EI
B M| Preferencia de Nombre de Dispostivo: |DNS, SNMP, NETBIOS, IP ~|
=
< = Moda de descubrimiento: Impido (escaneo por ping) ;I
Saltos recursivos: |3 ;I
¥ Layout Map After Discovery Complste
|Conedado |Client: m 0 bps /tc 0 bps |Senridor: m 0 bps /tc 0 bps
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Luego nos tomara nuestro las caracteristicas de nuestro servidor y que deseamos

gue monitoreamos.

W Lescubrir LhEpostivos

X
General Servicios | Tipos de dispostive | Avanzado

ooo Cancelar

MNombre P
cpu

disk

dns

dude

ftp

gopher

hp jetdirect

http

imap4

memony

mibcrotilc W

Servicios a descubrir:

L SE AL S S AL L Sk SR AR .

Selecciono lo servicios que quiero que me muestre en el proceso de escaneo

Archivo  Maquina Ver Entrada  Dispositivos  Ayuda
@ sdmin@localhost - The Dude 3.6

® | Preferencias || @ Servidorlocal || Ayuda

< Configuraciones | || I #4 | & | =
Erere - ]/ £7|| X | Configuciones | | Descubrir || ~Utiidades | (@4 |- |4

ns

[ Chans [ ]
Devices

Fies 10024

0 o
g EEr
gEriat
19 gd

iepurar
7P Evento

|
[ Mib Nodes 10.0.2.15

B Metworks 100322
ions e

Fl3

10023

Con esto nos esta mostrando el monitoreo de la red y las maquinas que se

encuentra en nuestra red y sus caracteristicas entre ellas la red monitorea.
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Anexo H. Servidor Sandbox

La implementacion del sandbox en Windows server 2016 lo vamos a tratar con

hyper-v dado que este cumple con herramientas similares a estos servicios.

El proceso de instalacion es el siguiente:

Ingresamos al administrador de servidores y agregamos el rol de hyper-v

ADMINISTRADOR DAL SERVIDOR

newEases

ORTENER M
INEGRUACION

GRUPOS DE SERWIDORES ¥ ROLES

Wi aoos

@ Ewe

Everto

[ Asistente para agregar roles y caracteristicas - O x
. - SERVIDOR DE DESTING
Seleccionar roles de servidor CSRIT.PROYECTOCSRITLOCAL
s [, Asistente para agregar roles y caracteristicas *

Seleccione uno o varios roles para instalarlos en el servidor

Roles :Desea agregar las caracteristicas requeridas para

Hyper-V?

Acceso remoto

Roles de servi Active Directory Lightweight Directory Services
Active Directory Rights Management Services
Atestacién de mantenimiento del dispositivo

ﬁ‘:ia con Windows Server Essentials 4 Herramientas de administracion remota del servidor
P 4 Herramientas de administracion de roles
4 Herramientas de administracign de Hyper-V
[Herramientas] Médulo de Hyper-V para Windows Pow
[Herramientas] Herramientas de administracidn de GUI

Las siguientes herramientas son necesarias para administrar esta
caracterfstica, pero no tienen que instalarse en el mismo servidor.

MultiPoint Services
Servicio de proteccién de hast
Servicios de acceso y directivas de redes
I [m] Servicios de archives y almacenamiento (3 de 12 ir

Servicios de certificados de Active Directory

| Servicios de dominio de Active Directory (Instalads
Servicios de Escritorio remoto
Servicios de federacion de Active Directary
Servicios de implementacién de Windows
Servicios de impresion y documentos
Servidor de fax
Servidor DHCE Incluir herramientas de administracién (i es aplicable)

+| Servidor DNS (Instalado)

Cancelar

‘ Agregar caracteristicas

< Anterior Siguiente > nstalar Cancelar ‘ ‘

Damos clic en Add Features o Agregar caracteristicas para incluir dentro de la

instalacion las herramientas asociadas a Hyper-V. Damos clic en Next
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nar-\/ SERVIDOR D DESTINO
./ WIN-320U1AD9

Hyper-V permite virtualzar las cargas de trabajo del servidor ejecutindolas en maquinas virtuales,
Puede usar miquinas virtuales para consolidar varias cargas de trabajo en un servidor fisico, a fin de
mejorar la disponibilidad del servidor y aumentar la eficacia en el desarrollo y las pruebas de software.

Tenga en cuenta lo siguiente:

* Antes de instalar este rol, debe identificar las conexiones de red de este servidor que desea usar
para configurar conmutadores virtuales.

* Tras instalar Hyper-V, puede usar el Administrador de Hyper-V para crear y configurar las maquinas
virtuales.

Siguiente para continuar. Si deseamos agregar alguna caracteristica adicional la
seleccionamos y pulsamos Siguiente, podremos ver que se despliega la siguiente

ventana donde se muestra un resumen acerca de Hyper-V.

En la siguiente ventana debemos seleccionar el conmutador virtual para el
respectivo adaptador de red que tengamos, es importante anotar que se creara un

conmutador virtual por cada adaptador, simplemente seleccionamos el adaptador y

pulsamos Siguiente.

- o X

fis Asistente para agregar roles y caracteristicas

St SERVIDOR DE DESTING
aies WIN-3200IAD9:

D

con otros equipos.

Las miquinas virtuales req quelos virtuales se
Después de instalar este rol, podra crear maquinas virtuales y conectarlas a una red virtual.

Se crear un conmutador virtual por cada de red que sel Se reco: crear al
menos un conmutador virtual ahora para que las m& virtuales de vidad a una
red fisica. Puede agregar, quitar o modificar los conmutadores virtuales mas tarde mediante &
Administrador de conmutadores virtuales.

Adaptadores de red:

Nombre Descripcion

imutadores virtuales
i Ethermet0 Intel(R) 82574L Gigabit Network Connection

i) Se recomienda reservar un adaptador de red para el acceso remoto a este senvidor, Para ello, no
seleccione un adaptador de red para su uso en una red virtual
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En la siguiente ventana debemos elegir si deseamos que Hyper-V envie y reciba
migraciones en vivo de maquinas virtuales y de la misma forma debemos establecer
el protocolo con el cual se autenticara Hyper-V, CredSSp o Kerberos. En este caso
habilitaremos el servidor para que reciba las migraciones en vivo. Damos clic
en Siguiente y debemos establecer (Recomendado dejar la ruta por defecto) donde
se han de almacenar los discos duros virtuales, una vez establecido
pulsamos Siguiente y podremos ver un resumen de las caracteristicas y roles a

fis Asistente para agregar roles y caracteristicas = a X
SERVIOOR D2 DESTINOG
~ontr eiecciones ae instailacior Yo Salee
Para instalar los siguientes roles, servicios de rol o caracteristicas en el servidor seleccionado, haga clic

en Instalar

= | Reiniciar automaticamente el servidor de destino en caso necesario

den mostrar caracteristicas opcionales (como herramientas de administracion)
utomaéticamente. Si no desea instalar estas caracteristicas opciones, haga clic

tivar las casillas

Herramientas de administracion remota del servidor
Herramientas de administracidn de roles
Hemramientas de administracion de Hyper-V
Herramientas de administracion de GUI de Hyper-V

Mddulo de Hyper-V para Windows PowerShel

Hyper-V

de origen afternativa O

Una vez se haya instalado el rol de Hyper-V debemos reiniciar el servidor para
aplicar los cambios necesarios. Ahora para ejecutar Hyper-V abrimos el Server
Manager o Administrador del Servidor y desplegaremos la opciéon Herramientas o

Tools y alli elegimos la opcién Administrador de Hyper-V.

109



T o0 o s

l Servidor local
8 Todos ios servidores

GRUPOS DE SERVIDORES Y ROLES

ores Servidores en total

# Servidor local 1 B§ Todos los servidores
@ estado ® estado

Eventos Eventos

Servicios Servicios

Administracién de equipos
Adminstracdn de mpresdn
Administrador de Hyper-V
Configuracin del sstema

Copilas de sequridad de Windows Server
Desfragmentar y optimizar unidades
Diagnéstico de memoria de Windows
Directva de sequridad local

Firewall de Windows con sequridad avanzada
Informacién del sistema

Iniciador SCS

Liberador de espaco en disco
Monitor de recursos

Monitor de rendimento

Origenes de datos ODBC (32 bas)
Origenes de datos ODBC (64 bits)
Programador de tareas

Servicies.

Servicios de componentes.

Servicios de Microsolt Azure
Vizor de eventor

Windows PowerShelt

Windows PowerShell (x86)

Windows PowerShell ISE

Windows PowerShell ISE (x86)

Y tenemos nuestro servidor de virtualizacion.

ii Administrador de Hyper-V
Archive Accién Ver Ayuda
s nmHE=T

& Administrador de Hyper-V |
il WIN-S20ULADSM Maquinas virtuales

Conectando al senicio Adminsiracion de maqunas viiugies

Puntos de control

Nombre . Acciénenc.. UsodeCPU  Memeriaasignada Tie -

Importar magquina virtual...
Configuracion de Hyper-V...
Administrador de conmutadores vi...
Administrador de SAN virtual...

8

R e

.
.

Editar disco...
Inspeccionar dsco...

1S

No se sslecciond ninguna miquine vitual
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Detener servicie
Quitar servidor
Actualizar

» X

=
2 F
&




Anexo l.Herramientas de CSRIT

Correlacionador de Eventos
El correlacionador de eventos lo vamos a manejar desde las herramientas que nos

ofrece Windows server 2016 y desde la administrador de servidores.

Desde esta herramienta podemos clasificar los eventos que se pueden presentar
en la maquina como en las maquinas que estén relacionadas con el mismo server

en esta caso con el controlador de dominio.

Hormwe Descripeéns Mesficade
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Por eso podemos clasificarlos por eventos como lo son: registros de Windows entre

ellos aplicaciones, seguridad, instalacién, sistema y eventos reenviados.
Registro y seguimientos de incidentes
Para realizar nuestro seguimiento y registro de los incidentes utilizare la siguiente

herramienta que es online totalmente openSour solo basta con registrarnos

obtendremos.

o‘ [rera—" 80 | @ smems desopone s chere. * [TERRIIREINGE

Un software de soporte intuitivo,

n
~
repleto de funcionalidades y ~ \
asequible b N
- ~
‘REGISTRESE GRATIS.
;s N i
.
Més de 150,000 negocios de todos los tamafos confian en
Schpeider () AR @ maron

3
[ DECATHION ._: aLhrﬁén =)
e =
)

Abrimos el link https://www.softwaredegestionlibre.com/2017/06/activar-plan-
gratuito-help-desk.html
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Prueba Freshdesk gratis durante 21 dias

LUis Ramirez
luisyadir.ramirez@gmail.com

CSRIT-PROYECTO

‘ U 3N2120305) ‘

Sus datos se ubicardn en Estados Unidos. Cambio

REGISTRATE GRATIS

Al hacer clic en "REGISTRESE GRATIS" , acepta nuestros términos y acepta leer

nuestro aviso de privacidad .

Nos registramos dice que 21 dias pero cuando ingresamos activamos la licencia
vitalicia

Confirma tus datos
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CSRIT-PROYECTO user activation D recibidos x

CSRIT-PROYECTO <support@luisyadirramirez freshdesk.coms

parami =
F inglés ~ > espafiol ~  Traducir mensaje
Hi LUis Ramirez,
You have been added as an agent in CSRIT-PROYECTO.
Click on the URL below to activate your account:

https://luisyadirramirez.freshworks.com/invite/82672d48-d740-4530-9¢23-c9747de35e09

If the URL does not work, try copying and pasting it into your browser. If you continue to have problems, please feel free to contact us.

Regards,
CSRIT-PROYECTO

P.5. New to Freshdesk? Learn how to use the helpdesk by enrolling in the Freshdesk Academy.

Este es el entorno de ingreso para la gestion de los tickets y aqui realizamos la

activacion de la misma

Con esta herramienta podemos desarrollar lo siguiente:
Estos son los beneficios gratis:

v Puedes obtener tickets por correo electronico

v Notificaciones automaticas por correo electrénico
v Agregar etiguetas a tickets, soluciones y contactos
v Combinar tickets

v Agregar notas privadas y publicas a los tickets

v Exportar tickets
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v Canal estandar de Twitter

v Canal estandar de Facebook

v Correo electrénico a base de conocimientos

v Capacidad de editar metatitulos, descripciones y palabras claves
v Freshdesk para iOS

v Freshdesk para Android

v Aplicacion HTML5 movil optimizada

v Widget de comentarios integrado y emergente personalizable

v Rendimiento de agentes y grupos

SERVICIO ESPECIAL DE INFORMATICA FORENSE

La herramienta que voy a utilizar para realizar el proceso forense es autopsy

7]

I

autopsy-4.9.1-64
bit

Iniciamos el proceso de instalacion de la misma
ﬁ Autopsy Setup *

Welcome to the Autopsy
Setup Wizard

The Setup Wizard will install Autopsy on your computer,
Click "™ext™ to continue or "Cancel” to exit the Setup Wizard.

< Back Cancel

Damos siguiente para continuar con la instalacion del aplicativo
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ﬂ Autopsy Setup —

Select Installation Folder
This is the folder where Autopsy will be installed.

To install in this folder, dick Mext™. To install to a different folder, enter it below or didk
"Browse",

Folder:
C:\Program Files\Autopsy-4.9. 13 o Browse...

Advanced Installer

E Autopsy Setup

Ready to Install
The Setup Wizard is ready to begin the Autopsy installation

Click "Install™ to begin the installation. If you want to review or change any of your
installation settings, dlick "Back”™. Click "Cancel” to exit the wizard.

Advanced Installer

Es una herramienta para realizar el analisis forense
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Autopsy”

OPEN | EXTENSIBLE | FAST

Reading module storage...

Imagenl116: Autopsy

Las ventajas que esta herramienta tiene son las siguientes:

Explorador de datos, files, metadatos, data unit

Con esta gran herramienta podemos analizar una imagen forense, con el propésito
de encontrar alguna pista que nos sirva de utilidad en el caso a resolver

Su disefio estructural es poderosamente eficiente.

Soporta el andlisis de diferentes sistemas de archivos tales como (NTFS, FAT,
UFS1/2, Ext2/3).

Es eficiente para realizar un analisis forense porque cuenta con distintos modos en
su configuracion.

Permite la validacion de la integridad de la imagen, verificando los hashes en md5.
Permite la generacién de reportes que son de gran utilidad en hallar las pistas
encontradas y realizar su respectivo analisis.

Establece busquedas de archivos profundamente en todo su sistema de archivos.
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