EVALUACION — PRUEBA DE HABILIDADES PRACTICAS CCNA
DIPLOMADO DE PROFUNDIZACION CISCO (DISENO E IMPLEMENTACION DE
SOLUCIONES INTEGRADAS LAN / WAN)

HAROLD ANDRES GARRIDO GUZMAN

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA
ESCUELA DE CIENCIAS BASICAS Y TECNOLOGIAS DE LA INFORMACION
INGENIERIA DE SISTEMAS
IBAGUE
2020



EVALUACION — PRUEBA DE HABILIDADES PRACTICAS CCNA
DIPLOMADO DE PROFUNDIZACION CISCO (DISENO E IMPLEMENTACION DE
SOLUCIONES INTEGRADAS LAN / WAN)

HAROLD ANDRES GARRIDO GUZMAN

Trabajo de Diplomado para optar por el titulo de Ingeniero de Sistemas

DIEGO EDINSON RAMIREZ
TUTOR

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA
ESCUELA DE CIENCIAS BASICAS Y TECNOLOGIAS DE LA INFORMACION
INGENIERIA DE SISTEMAS
IBAGUE
2020



Nota de Aceptacion

Presidente del Jurado

Jurado

Jurado

Ibagué 1 de septiempre. de 2020



DEDICATORIA

Dedicado a mi madre cuyo
ejemplo de amor, perseveranciay
trabajo ha sido motor para
superar cada uno de propadsitos y
metas trazadas, a mis hermanos
cuyo apoyo emocional ha sido
fundamental en este proceso
educativo y a mis compareros
con quienes un dia nos
aventuramos a sacar adelante
esta carrera.



AGRADECIMIENTOS

Agradecimientos muy especiales a todas las personas que de una u otra manera se
han involucrado y me han apoyado en este proceso de aprendizaje, en especial a
mi familia, por ellos que son mi razén de ser y mi motivacion mas grande.

También quisiera agradecer a algunos amigos, colegas y compafieros de estudio
los cuales han aportado y compartido su conocimiento y buena voluntad cuando fue
requerida, agradecimiento muy especial también a los tutores, directores y personal
administrativo de la UNAD, los cuales siempre estuvieron dispuestos a colaborar
con dedicacion y profesionalismo.



CONTENIDO

Pag.

1. INTRODUGCCION. ..ottt ettt e et a ettt e e e et e e e et e eeerenns 15
2. OBUIETIVOS ..ot e e ettt e e e ettt et e e e e e araa s 16
2.1 OBJIETIVO GENERAL ...t 16
2.2 OBJETIVOS ESPECIFICOS .....oooieeeceeeteeeeeee et 16
Descripcion general de la prueba de habilidades..............cceoiiiiiiiiiii 17
ESCENAIIO L.ttt e et e e e e e e e e e e e e e 17
Parte 1:  Inicializar diSPOSITIVOS.........uuuuuiiiiiiiiiiiiiiiiiiiii bbb eeeeneee 19
Paso 1: Inicializar y volver a cargar los routers y 10S SWitChes.............ccccvvveeeeieeeniinnnn, 19
Parte 2:  Configurar los pardmetros basicos de 10s diSpoSItivos ..............evvviviiniiiinnnnnnn. 19
Paso 1:  Configurar la computadora de INternet...............euuuuemiiiiiiiiiiiiiiiiiiiiiiiiiiianns 19
Paso 2:  Configurar RL...........uiiiiioiiccie et e et s e e e e e e e et e e e e e e aaaanes 20
Paso 3:  CONfIQUIAT R2..... .. it bnebnnnnnee 21
Paso 4:  ConfigUrar R3.........ou ittt e e e e e e ettt e e e e e e aaaanes 23
Pas0 5:  CONMIQUIAT SL......uuuiiiiiiiiiitiiiiiiiii i ebnebnnnnnne 24
Paso 6:  Configurar €1 S3.......u i aaaaaaaae 24
Paso 7:  Verificar la conectividad de la red................uuuiimiiiiiiiiiiiiiiiiiiiiiiieee 25
Parte 3:  Configurar la seguridad del switch, las VLAN y el routing entre VLAN ........... 27
PasS0 1:  CONFIQUIAT SL... .ttt eeeebsnnnene 27
Paso 2:  Configurar @€ S3 ... ... e 31
Paso 3:  Configurar RL...........oiiiiiiiiiiies e e e e e ettt e e e e e e aaanes 35
Paso 4:  Verificar la conectividad de 1a red................uuuiiiiiiiiiiiiiiiiiiiiieaeees 36
Parte 4:  Configurar el protocolo de routing dinamico RIPV2.............cccccccviiiiiiiniienniinnn, 37
Paso 1:  Configurar RIPV2 €n €l RL .......uuuiiiiiiiiiiiiiiiiiiiiiiiiiii s 37
Paso 2:  Configurar RIPV2 €n €l R2 ... e 37
Paso 3:  Configurar RIPV3 €N €l R2 ......uuuiiiiiiiiiiiiiiiiiiiiiiiii e 38
Paso 4:  Verificar la informacion de RIP ... 38
Parte 5:  Implementar DHCP y NAT para IPVA ............uuuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiinees 40
Paso 1:  Configurar el R1 como servidor de DHCP paralas VLAN 21y 23.................. 40
Paso 2:  Configurar la NAT estatica 'y dindmicaen el R2 ...........cccccovvivmiiriiiiiiinininiinnnns 41



Paso 3:  Verificar el protocolo DHCP y la NAT @StAtiCa........cccoviiiiiiiiiiiiieeeeiiiiiiiieeeeen 44

Parte 6:  ConfigUrar NTP ......ouuiii i e e e e et e e e e e e aaaanes 45
Parte 1:  Configurar y verificar las listas de control de acceso (ACL)..........ccccuvvvvvnnnnnnns 46
Paso 1: Restringir el acceso alas lineas VTY en el R2 ... 46
Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar lo siguiente
........................................................................................................................................ 47
ESCENAIIO 2.ttt e et e e et e e 48
o] o1o] (oo [ F= W [T (=T FO TP PPPPPPPTTPI 48
Parte 1: Configuracion del enrutamientO............coiiiiiiiiiiiii e e e e e e eeaees 49
Paso 2: Configuracion enrutamiento con protocolo OSPF ............oooiiiiiiiiiiieiiiiiiieeenen 56
Paso 3: Configuracion de rutas estaticas en Router ISP............ccoooeeiiiiiiiiiiiiie e, 58
Parte 2: Tabla de ENrUtami@nto. ..............uuuuuuummieiiiiiiiiiiiiiiiiiee e eeeneseeeeneannees 59
ENTULAIMIENTIO ISP .. ...t e e e e eeeeas 59
Enrutamiento MedelliNd........oooiiiiiiiiii et 60
Enrutamiento MedelliNZ ........cooieiiieee e 61
Enrutamiento MedellinG ... ..o 62
ENrutamiento BOQGOTAL ..........uuuuuiiiiiiiiiiiiiiiiiiiiiib e 62
ENrutamiento BOQOLAZ ..........ouuuiiiiii e e e e e e e e e ettt e e e e e e e e e e ettt e e e eaeaaeaane 64
ENrutamiento BOGOLaS ..........uuuuuiiiiiiiiiiiiiiiiiii i 65
Parte 3: Deshabilitar la propagacion del protocolo OSPF. .........ccccooeiiiiiiiiiiie e, 66
Parte 4: Verificacion del protocolo OSPF. ..........ooiiiiiiiie e 67
Enrutamiento MedelliNd ........cooiieiiiiiiie e 68
Enrutamiento MEAEIIINZ .......... e 68
Enrutamiento MedelliNG ... ... . i 69
ENrutamiento BOQOTAL .........couuuiiiiii i e e s e e e e ettt e e e e e e e e e e r it aeaeaaaaane 69
ENrutamiento BOQOLAZ ...........uuuuuiiiiiiiiiiiiiiiiii e 70
ENnrutamiento BOQOTAS .........ccouuuiiiiiiiii e et e e e e e et e e e e et s e e e et e e e e et e e e eaa e e eaaans 70
Tz T a1 T=T 1 (o S SRR 71
Parte 5: Configurar encapsulamiento y autenticacion PPP. ............ccccocvvvuiiiiiiiiininiininnnnn. 71
Habitar autenticacion PAP con el enlace MEDELLINL............ccoooiiiiiiiiiiiiiieeeiiiiieeennn 72
Habilitar autenticacion CHAT de PPP entre BOGOTALY €l ISP.........uvvviiiiviiiiiiiiiiiiiinnnns 72
Parte 6: Configuracion de PAT. ... e 73



Configurar NAT en MEDELLINL ... 73

Configurar NAT €N BOQOAL.........ccoiiiiiiiiiiii e e et s e e e e e ettt a e e e e e e eearaaaas 74
Verificar ping entre MEDELLINL y Medellin2 ...........coovviiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeee 74
Parte 7: Configuracion del ServiCio DHCP...........cooiiiiiiiiiii e 75
Configurar DHCP en router MedelliN2...........cooiieiiiiiiiii e 75
Configurar DHCP en router BOQOLaZ..........ccooeeieeieieeeeeee e 75
Habilitar el paso de mensaje broadcast hacia la ip del router Bogota2 ...............ccceevveees 76
CONGCLUSIONES ...ttt e ettt e e ettt e e e e et e e e e eb e e e eaeanas 77
LINK SUSTENTACION ......couiieiiiecte ittt ettt et ae e sve e aestesteeteeneesaeeaeareeneens 77
2y =TT e] T R 78



Tabla 2 Parte 2:
Tabla 3 Paso 2:
Tabla 4 Paso 3:
Tabla 5 Paso 4:
Tabla 6 Paso 5:
Tabla 7 Paso 6:

LISTA DE TABLAS

Tabla 1 Inicializar diSPOSITIVOS. ........uuuiiiii e e e e e e 19
Configurar los parametros basicos de los dispositivos ........................ 19
ConfIgurar RL......ooooiiiiiiiiie e 21
(O70] o1 i{o U] =T g =PSRRI 22
ConfIgurar R3......ooiiiiiii 24
CoNFIQUIAN SL ...t e e e e e e e e eaanee 24
Configurar €1 S3 ... .o 25
Verificar la conectividad de lared.........ccccceiiiiiiiiiiic e, 26

Tabla 8 Paso 7:
Tabla 9 Parte 3:

Tabla 10 Paso 2:
Tabla 11 Paso 3:
Tabla 12 Paso 4:
Tabla 13 Parte 4:
Tabla 14 Paso 2:
Tabla 15 Paso 3:
Tabla 16 Paso 4:
Tabla 17 Parte 5:
Tabla 18 Paso 2:
Tabla 19 Paso 3:
Tabla 20 Parte 6:
Tabla 21 Parte 1:

siguiente..............

Configurar la seguridad del switch, las VLAN y el routing entre VLAN 31

Configurar €1 S3......oooiii 34
(070 ] o1 To [V T =T gl =3t PSSP 35
Verificar la conectividad de la red............ccccoveviiiiiiiiiiiiiiiiii, 36
Configurar el protocolo de routing dinamico RIPV2............................ 37
Configurar RIPV2 en €l R2.........ooviiiiiii i 37
Configurar RIPv3 en el R2.........cooovviiiiiiiiiii 38
Verificar la informacion de RIP ... 40
Implementar DHCP y NAT para IPv4 ..o, 41
Configurar la NAT estética'y dinamicaen el R2..........cccccceeeviiiininee. 43
Verificar el protocolo DHCP y la NAT estatica.........ccccceeeeeeeeiiviiinnnnnn. 45
Configurar NTP ..o 46
Configurar y verificar las listas de control de acceso (ACL)............... 47
Tabla 22 Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar lo
............................................................................................................. 47
Deshabilitar la propagacion del protocolo OSPF.........ccccooeeieiiiiiiiiinnnnn. 66

Tabla 23 Parte 3:



LISTA DE ILUSTRACIONES

Pag
llustracion 1 PRUEBA DE HABILIDADES CCNA 2020 Escenario 1..........cccccvveveeeennnnne 17
llustracion 2 Topologia Red ESCENAINIO L ......uuiiiiiiiiiieiiiiie e e e e aeaees 18
llustracion 3 ping 172.16.1.2 deSUE RL.........ooiiiiiiiiiiiiiiii e 26
llustraciéon 4 ping 209.165.200.233 desde servidor de internet ............ccoevvvvviiiiiiiieeeeeinnnns 26
llustracidn 5 Show ip ProtoCOIS R1L ......cccoviiiiiiiiii et e e e e e aaaees 39
[ustracion 6 debug ip FIP RL ... a e e 39
llustracion 7 ShOW ip rOULE RL........iii i e e et eeeeaaannes 40
llustracion 8 show ip dhCp DINAING .....oooiiiiiiie e 44
HUStracion 9 ANCP PC-A ... et e e e e e e e e et s e e e e e aaeeanes 44
llustracion 10 dNCP PC-B ... .o e ettt e e e e e eeaees 45
llustracion 11 ping 192.168.21.22 desSde PC-A .......ociiiiiiiiiie et 45
llustracion 12 show Ntp assoCIatioNS R ........cciiiiiiiiiiiiiiiiii e e e e e e e e eeaees 46
llustracion 13 ping 192.168.21.1 deSAE S ......ccceeiiiiiiiiiiiiieeeeeieiiieiee e 47
llustracion 14 ping 192.168.21.1 deSAE R2.........cooiiiiiiiiiiiiieieeiiiiie e 47
llustracion 15 PRUEBA DE HABILIDADES CCNA 2020 Escenario 2..........cccccvvvveeeennnne 48
llustracion 16 Topologia de Red ESCENAIIO 2.........cccuuviiiiiiiiiiiiiiiiiiieee e 48
llustracion 17show ip route OSPF ISP ......coeiiiiiii e e e eaaees 59
llustracion 18 Show ip ProtOCOIS ISP ..........uiiiiiiiiiii e 59
llustracion 19 show ip route 0Spf MEDELLINT .........cuuiiiiiiiiiiiiiiiiiceee e 60
llustracion 20 show ip protocols MEDELLIND ..........cooiiiiiiiiiiicee e 60
llustracion 21 show ip route 0Spf MEDELLINZ .........c..uviiiiiiiiiiiiiiiiceeee e 61
llustracion 22 show ip protocols MEDELLINZ ............oiiiiiiiiiiiiceee e 61
llustracion 23 show ip route ospf MEDELLINS ... 62
llustracion 24 show ip protocols MEDELLINS .........cccuiiiiiiiiieiiiiiieeee e 62
llustracion 25 show ip route 0SPf BOGOTAL.......cooiiiiiiiiiie e e e eeaees 62
llustracion 26 show ip protoColS BOGOTAL......coiiiiiiiiiiiiiiie ettt a e 63
llustracion 27 show ip route 0SPf BOGOTAZ.......ccoi i e e e e eaaees 64
llustracion 28 show ip protocolS BOGOTAZ .......cc i it e et e e e e eaaees 64
llustracion 29 show ip route 0SPf BOGOTAS.....ccoiiiiiiiiiiiiee et e e 65
llustracion 30 show ip protoCoIS BOGOTAS .......uuuueuuiuererneereernenennnnnnnennnennnnnennnnnnnnnnnnnnnnnne 65
llustracion 31 show ip protocols MEDELLINT ...t 68
llustracion 32 show ip protocols MEDELLINZ ..........c.uviiiiiiiiiiiiieieeee e 68
llustracion 33 show ip protocols MEDELLINS ..........uuuuiiiiiiiiiiiiiiiiiiiieiineeneenenennnnennnnnennnnnnns 69
llustracion 34 show ip protoColS BOGOTAL.....ccciiiiiiiiiiiiiiiee ettt e e e e 69
llustracion 35 show ip ProtoCOIS BOGOTAZ ......uuuuuuueueeeeieireerneeeneennennnnnnnnnnnnnnnnnennnnnnnnnnnnes 70
llustracion 36 show ip protocols BOGOTAS ......ccoiiiiiiiiiieiiee et e e e e e 70
llustracion 37 Show ip ProtOCOIS ISP ........uuiiiiiiiei e 71
llustracion 38 ping 172.29.6.1 desde MEDELLINZ..............uuuuiiiimemiiiiiiiiiieiieinienennnnnnnnnnnn. 74

10



GLOSARIO

ACL: Una lista de control de acceso, con respecto a un sistema de archivos de
computadora, es una lista de permisos adjuntos a un objeto. Una ACL especifica
qué usuarios o procesos del sistema tienen acceso a los objetos, asi como qué
operaciones estan permitidas en determinados objetos.

BROADCAST: la difusibn amplia, difusion ancha o broadcast, es una forma de
transmision de informacion donde un nodo emisor envia informacion a una multitud
de nodos receptores de manera simultanea, sin necesidad de reproducir la misma
transmision nodo por nodo.

CLI: La interfaz de linea de comandos o interfaz de linea de érdenes es un método
que permite a los usuarios dar instrucciones a algun programa informatico por medio
de una linea de texto simple.

DHCP: El protocolo de configuracién dinamica de host es un protocolo de red de
tipo cliente/servidor mediante el cual un servidor DHCP asigna dinamicamente una
direccién IP y otros parametros de configuracion de red a cada dispositivo en una
red para que puedan comunicarse con otras redes IP.

DNS: El sistema de nombres de dominio es un sistema de nomenclatura jerarquico
descentralizado para dispositivos conectados a redes IP como Internet o una red
privada. Este sistema asocia informacion variada con nombre de dominio asignado
a cada uno de los participantes.

FIREWALL: En informatica, un cortafuegos es la parte de un sistema informético o
una red informética que esta disefiada para bloquear el acceso no autorizado,
permitiendo al mismo tiempo comunicaciones autorizadas.

GATEWAY: Puerta de enlace es el dispositivo que actia de interfaz de conexion
entre aparatos o dispositivos, y también posibilita compartir recursos entre dos o
mas ordenadores. Su propdsito es traducir la informacion del protocolo utilizado en
una red inicial, al protocolo usado en la red de destino.

INTERFAZ: Una interfaz se utiliza en informatica para nombrar a la conexion
funcional entre dos sistemas, programas, dispositivos o componentes de cualquier
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tipo, que proporciona una comunicacion de distintos niveles, permitiendo el
intercambio de informacion.

IPv4: Es el Protocolo de Internet version 4, es la cuarta version del Internet Protocol,
un protocolo de interconexion de redes basados en Internet, y que fue la primera
version implementada en 1983 para la produccion de ARPANET.

IPv6: Es un nuevo protocolo con el que se generan nuevos tipos de direcciones IP
mas largos y complejos. Estas direcciones son las matriculas que utilizan los
dispositivos a la hora de conectarse a Internet.

ISP: El proveedor de servicios de Internet, es la empresa que brinda conexién a
Internet a sus clientes. Un ISP conecta a sus usuarios a Internet a través de
diferentes tecnologias como ADSL, cablemédem, GSM, dial-up, etc.

LAN: Red de area local o LAN (por las siglas en inglés de Local Area Network) es
una red de computadoras que abarca un area reducida a una casa, un
departamento o un edificio.

MASCARA DE SUBRED: La méascara de red es una combinacion de bits que sirve
para delimitar el ambito de una red de ordenadores. Su funcién es indicar a los
dispositivos qué parte de la direccion IP es el nimero de la red, incluyendo la subred,
y qué parte es la correspondiente al host.

NAT: La traduccion de direcciones de red, también llamado enmascaramiento de IP
o NAT (del inglés Network Address Translation), es un mecanismo utilizado por
routers IP para intercambiar paquetes entre dos redes que asignan mutuamente
direcciones incompatibles

NTP: Network Time Protocol es un protocolo de Internet para sincronizar los relojes
de los sistemas informéticos a través del enrutamiento de paquetes en redes con
latencia variable. NTP utiliza UDP como su capa de transporte, usando el puerto
123. Esta disefiado para resistir los efectos de la latencia variable.

OSPF: Open Shortest Path First, Abrir el camino mas corto primero en espafiol, es
un protocolo de red para encaminamiento jerarquico de pasarela interior o Interior
Gateway Protocol, que usa el algoritmo Dijkstra, para calcular la ruta mas corta entre
dos nodos.
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PAP: Password Authentication Protocol o PAP es un protocolo simple de
autenticacion para autenticar un usuario contra un servidor de acceso remoto o
contra un proveedor de servicios de internet.

PAT: Port Address Translation (PAT) es una caracteristica del estandar NAT, que
traduce conexiones TCP y UDP hechas por un host y un puerto en una red externa
a otra direccion y puerto de la red interna. Permite que una sola direccion IP sea
utilizada por varias maquinas de la intranet.

PPP: Protocolo punto a punto, es un protocolo del nivel de enlace de datos, utilizado
para establecer una conexién directa entre dos nodos de una red. Conecta dos
enrutadores directamente sin ningun equipo u otro dispositivo de red entre medias
de ambos.

PUERTO: En informatica, un puerto es una interfaz a través de la cual se pueden
enviar y recibir los diferentes tipos de datos.

ROUTER: Es un dispositivo que permite interconectar computadoras que funcionan
en el marco de una red. Su funcion: se encarga de establecer la ruta que destinara
a cada paquete de datos dentro de una red informatica.

ROUTING: El enrutamiento o ruteo es la funcién de buscar un camino entre todos
los posibles en una red de paquetes cuyas topologias poseen una gran
conectividad.

SWITCH: Un switch o conmutador es un dispositivo de interconexion utilizado para
conectar equipos en red formando lo que se conoce como una red de area local
(LAN).

TELNET: Es el nombre de un protocolo de red que nos permite acceder a otra
maquina para manejarla remotamente como si estuviéramos sentados delante de
ella. También es el nombre del programa informético que implementa el cliente.

VLAN: (red de area local virtual), es un método para crear redes ldgicas

independientes dentro de una misma red fisica. Varias VLAN pueden coexistir en
un Unico conmutador fisico o en una Unica red fisica.
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RESUMEN

Este trabajo es realizado en el desarrollo de la prueba de habilidades practicas
CCNA diplomado de profundizacioén cisco (disefio e implementacion de soluciones
integradas LAN / WAN), donde se pretende mediante dos escenarios realizar la
configuracion de redes LAN utilizando la herramienta Cisco Packet Tracer, con el
objetivo de aplicar los conocimientos adquiridos a lo largo del diplomado,
conocimientos que seran de gran importancia en el mundo laboral, teniendo en
cuenta que las telecomunicaciones desempefian un papel importante en la
estructura de las empresas para el manejo de la informacion.

Esta actividad nos pone en el rol de un administrador de red en una empresa y nos
enfrenta al desafio de disefiar, configurar y comprobar el buen funcionamiento de
las redes informéaticas, gracias a esto aplicamos muchos conceptos y conocimientos
practicos adquiridos a lo largo de este curso.
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1. INTRODUCCION

En la Prueba De Habilidades CCNA del Diplomado de Profundizacién Cisco (Disefio
e Implementacion de Soluciones Integradas LAN / WAN) ponemos en practica las
destrezas adquiridas a través del proceso de aprendizaje del curso, todo esto nos
permite configurar una red de &rea local de forma simulada mediante la herramienta
Cisco Packet Tracer, una red pequefia de equipos que permite conectividad
conectividad IPv4 e IPv6, seguridad de switches, routing entre VLAN, el protocolo
de routing dinamico RIPv2, el protocolo de configuracion de hosts dinamicos
(DHCP), la traduccién de direcciones de red dindmicas y estaticas (NAT), listas de
control de acceso (ACL) y el protocolo de tiempo de red (NTP) servidor/cliente. De
igual manera el uso del OSPF como protocolo de enrutamiento entre dos routers
gue hacen parte redes ubicadas en dos ciudades diferentes.
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2. OBJETIVOS

2.1 OBJETIVO GENERAL

Aplicar habilidades adquiridas en el manejo de herramientas para el disefio e
implementacion de soluciones integradas en una red LAN.

2.2 OBJETIVOS ESPECIFICOS

Implementar la topologia de red en un escenario de forma simulada con el Cisco
Packet Tracer.

Configurar dispositivos en una red que permita conectividad entre si.
Identificar procesos de enrutamiento y aplicacion de debidos protocolos.

Validar conectividad y correcto funcionamiento de la red y sus dispositivos.

16



Descripcion general de la prueba de habilidades
Escenario 1

Escenario: Se debe configurar una red pequefia para que admita conectividad IPv4
e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing dindmico
RIPv2, el protocolo de configuracién de hosts dinamicos (DHCP), la traduccién de
direcciones de red dindmicas y estaticas (NAT), listas de control de acceso (ACL) y
el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion, probara
y registrara la red mediante los comandos comunes de CLI.

Topologia

Definiciones de VLAN
VLAN Direcci6n IPv4 Nombre
21 192.16821.0/24 Contabilidad
23 192.16823.0/24 Ingenieria
99 192.16899.0/24 Administracion

209.165.200.238 ™

2001:088:ACAD:Az38  |200:165:200.232/29

2001:DB8:ACAD:A::/64

Servidor web
By roe ¢ 10.10.10.10/32

172.16.10/30 172.162.0/30

2001:DBSACAD: 1:,/64 2001:DB8:ACAD: 2::/64
Ripva 104:192.168.4.0/24
L05: 192.168.5.0/24
L06: 192.168.6.0/24
L07:2001:DB8:ACAD:3::1/64

192.168.99.2 192.168.99.3

llustracion 1 PRUEBA DE HABILIDADES CCNA 2020 Escenario 1
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Cefiniziones de Vien
25 165 200 238 WLAN Dreccion P4 Mombre
2001088 ACADA: 18
Serder-FT
Bervidof nternet

2 22988210 Contabiided

2 152,188 23 024 Ingeniera

% 152,168 35,024 AdminEtracon
208,985 200 23229

2001088 ACADA B4

..l e
A B N 20

172181030 Lo -
2001:DBSACADA: 64 & i 3 L™ ) 2001.[BBACADZ:64
t 1541

R3
1
, Troncal R
152 168592 p—— SZiEEES1
29E0R24TT 2SE0RTATT
VLA g VLANZ3
s
wort g
PC-B
CHCP DHOP

llustracion 2 Topologia Red Escenario 1

Descripcién Topologia Red Escenario 1

Para la realizacion de la red del escenario 1 seleccionamos cada uno de los
dispositivos que forman parte de ella, servidor de red, routers, switchs y PC'’s,
realizamos las conexiones de acuerdo a las caracteristicas de cada dispositivo
dependiendo si es inalambrico o alambrico y se agregaron las direcciones IP de
acuerdo a la topologia, a cada dispositivo se le agregan contrasefias de seguridad
sugeridas en la guia de actividades.

El router 1 que se conecta a dos switch los cuales estan conectados mediante una
troncal entre si. este router también lo configuramos como servidor dhcp para que
los PC’s tomen el direccionamiento automaticamente segun la VLAN a la que se
conecten, en estos switchs tenemos configurada la vlan21, la vlan23 y la vlan99.

El router router 2 tiene configurado una loopback 0, también le configuramos las
listas de acceso para permitir la v21y v23 y otra para permitir acceso desde el router
1 al router 2 a través de telnet.

El router 3 tiene configurado las loopback 4,5, 6y 7.
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Parte 1: Inicializar dispositivos
Paso 1: Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Antes de continuar, solicite al instructor que verifique la inicializacién de los
dispositivos.

Tarea Comando de I10S

Eliminar el archivo startup-config | Router#erase startup-config
de todos los routers

Volver a cargar todos los routers | Router#reload

Eliminar el archivo startup-config | Router#erase startup-config

de todos los switches y eliminar | Router#delete flash:vlan.dat
la base de datos de VLAN

anterior

Volver a cargar ambos switches | Router#reload

Verificar que la base de datos de | Router#show flash
VLAN no esté en la memoria
flash en ambos switches

Tabla 1 Inicializar dispositivos

Parte 2: Configurar los parametros béasicos de los dispositivos
Paso 1: Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para
obtener informacion de las direcciones IP, consulte la topologia):

Elemento o] tarea de

configuracion Especificacion

Direccion IPv4 209.165.200.238
Mascara de subred para IPv4 255.255.255.248
Gateway predeterminado 209.165.200.232
Direccion IPv6/subred 2001:DB8:ACAD:A::38/64
Gateway predeterminado IPv6 2001:DB8:ACAD:A::1/64

Tabla 2 Parte 2:  Configurar los pardmetros bdsicos de los dispositivos
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Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que los
pings se realicen correctamente en partes posteriores de esta practica de
laboratorio.

Paso 2: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento 0 tarea de

configuracion Especificacion
Desactivar la busqueda DNS no ip domain-lookup
Nombre del router R1

Contrasefia de exec privilegiado
cifrada class

Contrasefia de acceso a la
consola cisco

Contrasena de acceso Telnet cisco

Cifrar las contrasefias de texto
no cifrado Service password-encryption

Mensaje MOTD Se prohibe el acceso no autorizado.

Interface serial 0/1/0
Establezca la descripciéon
description Enlace al R2

Establecer la direccion IPv4 Consultar el
diagrama de topologia para conocer la
informacioén de direcciones

Ip address 172.16.1.1 255.255.255.252

Interfaz S0/1/0 Establecer la direcciéon IPv6 Consultar el
diagrama de topologia para conocer la
informacién de direcciones

Ipv6 address 2001:DB8:ACAD:1::1/64
Establecer la frecuencia de reloj en 128000
Clock rate 128000

Activar la interfaz

No shutdown
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Rutas predeterminadas

Configurar una ruta IPv4 predeterminada de
S0/1/0

Ip route 0.0.0.0 0.0.0.0172.16.1.2

Configurar una ruta IPv6 predeterminada de
S0/1/0

Ipv6 route 2001:DB8:ACAD:1::2

Tabla 3 Paso 2:

Nota: Todavia no configure GO/1.

Paso 3: Configurar R2

Configurar R1

La configuracién del R2 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

No ip domain-lookup

Nombre del router R2
Contrasefia de exec privilegiado

cifrada class
Contrasefia de acceso a la consola | cisco
Contrasefia de acceso Telnet cisco

Cifrar las contrasenas de texto no
cifrado

Service password-encryption

Mensaje MOTD

banner motd “Se prohibe el acceso no
autorizado.”

Interfaz S0/1/0

Establezca la descripcion
Description Enlace al R1

Establezca la direccion IPv4. Utilizar la
siguiente direccién disponible en la
subred.

Ip address 172.16.1.2 255.255.255.252
No shutdown

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

Ipv6 address 2001:DB8:ACAD:1::2/64
Activar la interfaz

No shutdown
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Interfaz S0/1/1

Establecer la descripcion
Description Enlace a R3

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.

Ip address 172.16.2.2 255.255.255.252

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

Ipv6 address 2001:DB8:ACAD:2::2/64

Establecer la frecuencia de reloj en
128000.

Activar la interfaz
No shutdown

Interfaz GO/O (simulacién de
Internet)

Establecer la descripcion.
Description Enlace a Servidor Internet

Establezca la direccién IPv4. Utilizar la
primera direccion disponible en la subred.

ip address 209.165.200.233
255.255.255.248

Establezca la direcciéon IPv6. Utilizar la
primera direccion disponible en la subred.

Ip address 2001:DB8:ACAD:A::1/64
Activar la interfaz
No shutdown

Interfaz loopback 0 (servidor web
simulado)

Establecer la descripcion.

Description Enlace a servidor web
simulado

Establezca la direccion IPv4.
Ip address 10.10.10.11 255.255.255.255

Ruta predeterminada

Configure una ruta IPv4 predeterminada
de GO/0.

Ip route 0.0.0.0 0.0.0.0 209.165.200.238

Configure una ruta IPv6 predeterminada
de GO0/0.

Ipv6 route ::/0 2001:DB8:ACAD:A::38

Tabla 4 Paso 3: Configurar R2
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Paso 4: Configurar R3

La configuraciéon del R3 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

No ip domain-lookup

Nombre del router R3
Contrasefia de exec privilegiado

cifrada class
Contrasefia de acceso a la

consola cisco
Contrasena de acceso Telnet cisco

Cifrar las contrasefas de texto
no cifrado

Service password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.

Interfaz S0/1/1

Establecer la descripcion
Description Enlace a R2

Establezca la direccion IPv4. Utilizar la
siguiente direccion disponible en la subred.

Ip addres 172.16.2.1 255.255.255.252

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

Ipv6 address 2001:DB8:ACAD:2::1/64
Activar la interfaz
No shutdown

Interfaz loopback 4

Establezca la direcciéon IPv4. Utilizar la
primera direccion disponible en la subred.

Interface loopback 4
Ip address 192.168.4.1 255.255.255.0

Interfaz loopback 5

Establezca la direccién IPv4. Utilizar la
primera direccion disponible en la subred.

Interface loopback 5
Ip address 192.168.5.1 255.255.255.0
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Interfaz loopback 6

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.

Interface loopback 6
Ip address 192.168.6.1 255.255.255.0

Interfaz loopback 7

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

Interface loopback 7

Ipv6 address 2001:DB8:ACAD:3::1/64

Rutas predeterminadas

Tabla 5 Paso 4:

Paso 5: Configurar S1

Configurar R3

La configuracién del S1 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

No ip domain-lookup

Nombre del switch S1
Contrasefia de exec privilegiado
cifrada class
Contrasefia de acceso a la consola | cisco
Contrasefia de acceso Telnet cisco

Cifrar las contrasefias de texto no
cifrado

Service password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.

Tabla 6 Paso 5:

Paso 6: Configurar el S3

Configurar S1

La configuracion del S3 incluye las siguientes tareas:

Elemento o tarea de configuraciéon

Especificacion

Desactivar la busqueda DNS

No ip domain-lookup

Nombre del switch S3
Contrasefia de exec privilegiado
cifrada class
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Contrasefia de acceso a la consola | cisco

Contrasefia de acceso Telnet cisco

Cifrar las contrasefias de texto no

cifrado Service password-encryption
Mensaje MOTD Se prohibe el acceso no autorizado.

Tabla 7 Paso 6: Configurar el S3

Paso 7: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de red.

Utilice la siguiente tabla para verificar metédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Desde | A Direccion IP Resultados de ping

R1 R2, S0/1/0 172.16.1.2 Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos
to 172.16.1.2, timeout is 2
seconds:

Success rate is 100 percent (5/5),
round-trip min/avg/max = 1/1/5 ms
R2 R3, S0/1/1 172.16.2.1 Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos
to 172.16.2.1, timeout is 2
seconds:

Success rate is 100 percent (5/5),
round-trip min/avg/max = 1/5/13

ms
PC de | Gateway 209.165.200.233 | Pinging 209.165.200.233 with 32
Internet | predeterminado bytes of data:

Reply from 209.165.200.233:
bytes=32 time=1ms TTL=255
Reply from 209.165.200.233:
bytes=32 time<lms TTL=255
Reply from 209.165.200.233:
bytes=32 time<lms TTL=255
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Reply from 209.165.200.233:
bytes=32 time<lms TTL=255

Ping statistics for
209.165.200.233:

Packets: Sent = 4, Received = 4,
Lost = 0 (0% loss),

Approximate round trip times in
milli-seconds:

Minimum = Oms, Maximum = 1ms,
Average = Oms

Tabla 8 Paso 7: Verificar la conectividad de la red

RElrenakle
Password:
Rlgping 172_1c.1_.2

Type escape seguence to abort.
Sending 5, 100-byte ICHMPF Echos to 172.16.1.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/4 ms

lustracion 3 ping 172.16.1.2 desde R1

ound trip times in milli-

Minimum = Oms, Maximam = llms, Awer

llustracion 4 ping 209.165.200.233 desde servidor de internet

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que
los pings se realicen correctamente.
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Parte 3:

Paso 1: Configurar S1

Configurar la seguridad del switch, las VLAN y el routing entre VLAN

La configuracion del S1 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacion

Crear la base de datos de VLAN

Utilizar la tabla de equivalencias de
VLAN para topologia para crear y
nombrar cada una de las VLAN que se
indican

S1(config)#vlan 21
S1(config-vlan)#name contabilidad
S1(config)#vlan 23
S1(config-vlan)#name ingenieria
S1(config)#vlan 99
S1(config-vlan)#name administracion

Asignar la direccion IP de
administracion.

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccion IP
asignada al S1 en el diagrama de
topologia

S1(config)#interface vlan 99
S1(config-if)#ip address 192.168.99.2
255.255.255.0

Asignar el gateway predeterminado

Asigne la primera direccion IPv4 de la
subred como el gateway
predeterminado.

S1(config)#ip default-gateway
192.168.99.1

Forzar el enlace troncal en la interfaz
FO/3

Utilizar la red VLAN 1 como VLAN native

S1(config)#interface fastethernet 0/3
S1(config-if)y#switchport mode trunk
S1(config-if)y#switchport trunk native vlan
1

S1(config-if)#switchport trunk allowed
vlan all
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Forzar el enlace troncal en la interfaz
FO/5

Utilizar la red VLAN 1 como VLAN native
S1(config)#interface fastethernet 0/5
S1(config-if)y#switchport mode trunk
S1(config-if)#switchport trunk native vlan
1

S1(config-if)#switch trunk allowed vlan
all

Configurar el resto de los puertos
como puertos de acceso

Utilizar el comando interface range
S1(config-if-range)#interface range
fastethernet 0/1-2, f0/4-5, f0/7-24, g0/1-2
S1(config-if-range)#switchport mode
access

S1(config-if-range)#

Asignar FO/6 a la VLAN 21

S1(config-if-range)#interface
fastethernet 0/6
S1(config-if)y#switchport access vian 21
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Apagar todos los puertos sin usar

S1(config)#interface range fastethernet
0/1-2, f0/4, f0/7-24, g0/1-2
S1(config-if-range)#shutdown

%LINK-5-CHANGED: Interface
FastEthernetO/1, changed state to
administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/2, changed state to
administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/4, changed state to
administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/7, changed state to
administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/8, changed state to
administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/9, changed state to
administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/10, changed state to
administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/11, changed state to
administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/12, changed state to
administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/13, changed state to
administratively down
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%LINK-5-CHANGED: Interface
FastEthernet0/14, changed state to
administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/15, changed state to
administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/16, changed state to
administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/17, changed state to
administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/18, changed state to
administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/19, changed state to
administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/20, changed state to
administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/21, changed state to
administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/22, changed state to
administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/23, changed state to
administratively down

%LINK-5-CHANGED: Interface
FastEthernet0/24, changed state to
administratively down
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%LINK-5-CHANGED: Interface
GigabitEthernet0/1, changed state to
administratively down

%LINK-5-CHANGED: Interface
GigabitEthernet0/2, changed state to
administratively down

S1(config-if-range)#

Tabla 9 Parte 3:  Configurar la seguridad del switch, las VLAN y el routing entre VLAN

Paso 2: Configurar el S3

La configuracién del S3 incluye las siguientes tareas:

Elemento o tarea
de configuracion Especificacion

Utilizar la tabla de equivalencias de VLAN para topologia
para crear cada una de las VLAN que se indican Dé
nombre a cada VLAN.

S3(config)#vlan 21

Crear la base de S3(config-vlan)#name contabilidad
datos de VLAN S3(config-vlan)#vlan 23
S3(config-vlan)#name Ingenieria
S3(config-vlan)#vlan 99
S3(config-vlan)#name Administracion
S3(config-vlan)#

Asigne la direccién IPv4 a la VLAN de administracion.
Utilizar la direccion IP asignada al S3 en el diagrama de

topologia

S3(config)#interface vian 99
Asignar la S3(config-if)#
direccién IP de %LINK-5-CHANGED: Interface VIan99, changed state to
administracion up

%LINEPROTO-5-UPDOWN: Line protocol on Interface
Vlan99, changed state to up

S3(config-if)#ip address 192.168.99.3 255.255.255.0

Asignar la primera direccion IP en la subred como gateway
predeterminado.

S3(config)#ip default-gateway 192.168.99.1

Asignar el gateway
predeterminado.
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Forzar el enlace
troncal en la
interfaz FO/3

Utilizar la red VLAN 1 como VLAN native
S3(config)#interface f0/3

S3(config-if)y#switch port mode trunk
S3(config-if)y#switchport mode trunk
S3(config-if)#switchport trunk native vlian 1
S3(config-if)y#switchport trunk allowed vlan all

Configurar el resto
de los puertos
como puertos de
acceso

Utilizar el comando interface range

S3(config-if)#interface range f0/1-2, f0/4-17, f0/19-24, g0/1-
2

S3(config-if-range)#switch port mode access

Asignar FO/18 a la
VLAN 21

S3(config-if-range)#interface f0/18
S3(config-if)y#switchport access vian 21
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Apagar todos los
puertos sin usar

S3(config-if)#interface range f0/1-2, f0/4-17, f0/19-24, g0/1-
2

S3(config-if-range)#shutdown

%LINK-5-CHANGED: Interface FastEthernet0/1, changed
state to administratively down

%LINK-5-CHANGED: Interface FastEthernet0/2, changed
state to administratively down

%LINK-5-CHANGED: Interface FastEthernet0/4, changed
state to administratively down

%LINK-5-CHANGED: Interface FastEthernet0/5, changed
state to administratively down

%LINK-5-CHANGED: Interface FastEthernet0/6, changed
state to administratively down

%LINK-5-CHANGED: Interface FastEthernet0/7, changed
state to administratively down

%LINK-5-CHANGED: Interface FastEthernet0/8, changed
state to administratively down

%LINK-5-CHANGED: Interface FastEthernet0/9, changed
state to administratively down

%LINK-5-CHANGED: Interface FastEthernet0/10, changed
state to administratively down

%LINK-5-CHANGED: Interface FastEthernet0/11, changed
state to administratively down

%LINK-5-CHANGED: Interface FastEthernet0/12, changed
state to administratively down

%LINK-5-CHANGED: Interface FastEthernet0/13, changed
state to administratively down
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%LINK-5-CHANGED: Interface FastEthernet0/14, changed
state to administratively down

%LINK-5-CHANGED: Interface FastEthernet0/15, changed
state to administratively down

%LINK-5-CHANGED: Interface FastEthernet0/16, changed
state to administratively down

%LINK-5-CHANGED: Interface FastEthernet0/17, changed
state to administratively down

%LINK-5-CHANGED: Interface FastEthernet0/19, changed
state to administratively down

%LINK-5-CHANGED: Interface FastEthernet0/20, changed
state to administratively down

%LINK-5-CHANGED: Interface FastEthernet0/21, changed
state to administratively down

%LINK-5-CHANGED: Interface FastEthernet0/22, changed
state to administratively down

%LINK-5-CHANGED: Interface FastEthernet0/23, changed
state to administratively down

%LINK-5-CHANGED: Interface FastEthernet0/24, changed
state to administratively down

%LINK-5-CHANGED: Interface GigabitEthernet0/1,
changed state to administratively down

%LINK-5-CHANGED: Interface GigabitEthernet0/2,
changed state to administratively down

S3(config-if-range)#

Tabla 10 Paso 2:  Configurar el S3
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Paso 3:

Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea
de configuracién

Especificacion

Configurar la
subinterfaz 802.1Q
.21 en GO/1

Descripcidon: LAN de Contabilidad
R1(config-subif)#description LAN de contabilidad
Asignar la VLAN 21

R1(config)#interface gigabitethernet 0/1.1
R1(config-subif)#encapsulation dotlqg 21

Asignar la primera direccién disponible a esta interfaz
R1(config-subif)#ip address 192.168.21.1 255.255.255.0

Configurar la
subinterfaz 802.1Q
.23 en GO/1

Descripcidon: LAN de Ingenieria
R1(config-subif)#description LAN de Ingenieria

Asignar la VLAN 23

R1(config-subif)#interface gigabitethernet 0/1.2
R1(config-subif)#

%LINK-5-CHANGED: Interface GigabitEthernet0/1.2,
changed state to up

R1(config-subif)#encapsulation dotlqg 23

Asignar la primera direccién disponible a esta interfaz
R1(config-subif)#ip address 192.168.23.1 255.255.255.0

Configurar la
subinterfaz 802.1Q
.99 en GO/1

Descripcidon: LAN de Administraciéon
R1(config-subif)#description LAN de Administracion
Asignar la VLAN 99

R1(config-if)#interface gigabitethernet 0/1.3
R1(config-subif)#

%LINK-5-CHANGED: Interface GigabitEthernet0/1.3,
changed state to up

R1(config-subif)#description LAN de Administracion
R1(config-subif)#encapsulation dotlqg 99

Asignar la primera direccién disponible a esta interfaz
R1(config-subif)#ip address 192.168.99.1 255.255.255.0

Activar la interfaz
GO0/1

R1(config-if)#no shutdown

R1(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/1,
changed state to up

Tabla 11 Paso 3:  Configurar R1
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Paso 4: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla:

Desde

A

Direcciéon IP

Resultados de ping

S1

R1, direccion
VLAN 99

192.168.99.1

S1#ping 192.168.99.1
Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to
192.168.99.1, timeout is 2 seconds:

Success rate is 100 percent (5/5),
round-trip min/avg/max = 0/3/6 ms

S3

R1, direccion
VLAN 99

192.168.99.1

S3#ping 192.168.99.1
Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to
192.168.99.1, timeout is 2 seconds:

Success rate is 100 percent (5/5),
round-trip min/avg/max = 0/0/1 ms

S1

R1, direccién
VLAN 21

192.168.21.1

Sl1#ping 192.168.21.1
Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to
192.168.21.1, timeout is 2 seconds:

Success rate is 100 percent (5/5),
round-trip min/avg/max = 0/0/1 ms

S3

R1, direccion
VLAN 23

192.168.23.1

S3#ping 192.168.23.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to
192.168.23.1, timeout is 2 seconds:

Success rate is 100 percent (5/5),
round-trip min/avg/max = 0/1/3 ms

Tabla 12 Paso 4:
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Parte 4: Configurar el protocolo de routing dinamico RIPv2
Paso 1: Configurar RIPv2 en el R1

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de configuracion Especificacion

R1(config)#router rip
Configurar RIP version 2 R1(config-router)#version 2

Asigne todas las redes conectadas
directamente.

Anunciar las redes conectadas R1(config-router)#network 172.16.1.0
directamente R1(config-router)#network 192.168.99.0
Establecer todas las interfaces LAN R1(config-router)#passive-interface
como pasivas default

Desactive la sumarizacion
automatica R1(config-router)#no auto-summary

Tabla 13 Parte 4:  Configurar el protocolo de routing dindmico RIPv2

Paso 2: Configurar RIPv2 en el R2

La configuracién del R2 incluye las siguientes tareas:

Elemento o tarea de configuracion Especificacion

R2(config)#router rip
Configurar RIP version 2 R2(config-router)#version 2

Nota: Omitir la red GO/0.
R2(config-router)#network 172.16.1.0

Anunciar las redes conectadas R2(config-router)#network 172.16.2.0
directamente R2(config-router)#network 10.10.10.10
Establecer la interfaz LAN R2(config-router)#passive-interface
(loopback) como pasiva loopback 0

Desactive la sumarizacion
automatica. R2(config-router)#no auto-summary

Tabla 14 Paso 2:  Configurar RIPv2 en el R2
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Paso 3: Configurar RIPv3 en el R2

La configuracion del R3 incluye las siguientes tareas:

Elemento o tarea de configuracion Especificacion

R3(config)#router rip
Configurar RIP version 2 R3(config-router)#version 2

R3(config-router)#network
172.16.2.0
R3(config-router)#network
192.168.4.0
R3(config-router)#network
192.168.5.0

R3(config-router)#network
Anunciar redes IPv4 conectadas directamente | 192.168.6.0

R3(config-router)#passive-
interface loopback 4
R3(config-router)#passive-
interface loopback 5
R3(config-router)#passive-
interface loopback 6
Establecer todas las interfaces de LAN IPv4 R3(config-router)#passive-
(Loopback) como pasivas interface loopback 7

R3(config-router)#no auto-
Desactive la sumarizacion automatica. summary
Tabla 15 Paso 3:  Configurar RIPv3 en el R2

Paso 4: Verificar la informacién de RIP

Verifique que RIP esté funcionando como se espera. Introduzca el comando de
CLI adecuado para obtener la siguiente informacion:

Pregunta Respuesta

¢,Con qué comando se muestran la ID del proceso | Show ip protocols
RIP, la ID del router, las redes de routing y las
interfaces pasivas configuradas en un router?

¢, Qué comando muestra solo las rutas RIP? Show ip route

¢, Qué comando muestra la seccion de RIP de la | Debug ip rip
configuracion en ejecucion?
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Rl#show ip protocols
Routing Protocol is "rip™
Sending updates ewvery 30 seconds, next due in 7 seconds
Invalid after 180 seconds, hold down 180, £flushed after 240
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Redistributing: rip
Default wversion control: send versiom 2, receiwve 2
Interface Send Recv Triggered RIPF Eey-chain
GigabitEthernetld/1_55% 2 2
Zutomatic network summarization is not in effect
Maximam path: 4
Routing for Networks:
17z2.1€.0.0
192 .188.9%.0
Passive Interface(s):
Vlanl
GigakbitEthernetd/0
GigabitEthernetd/1
Seriald/1/0
Seriald/s1/1
Bouting Information Sources:
Fateway Distance Last Update
172.1e.1.2 l1za a0:00:20
Distance: (default is 120)
Rlg

llustracion 5 show ip protocols R1

Rlgdebug ip rip

RIP protocol debugging is on

R1RTIP: sending w2 update to 224.0.0.% via GigabitEthernetd/1.5

(152.168.95.1)

RIP: build update entries
10.10.10.11/32 wia 0.0.0.0, metric Z, tag 0O
172.1€.1.0/30 via 0.0.0.0, metric 1, tag O
172.1€.2.0/30 wia 0.0.0.0, metric 2, tag O
132 _1€8.4.0/24 wia 0.0.0.0, metric 3, tag 0
152 _1€8.5.0/24 wia 0.0.0.0, metric 3, tag 0O
192.1€2.€.0/24 via 0.0.0.0, metric 2, tag 0O

RIF: received vZ update from 172.1€.1.2 on Seriald/ 1,0
10.10.10.11/32 wia 0.0.0.0 in 1 hops
172.1€.2.0/30 wia 0.0.0.0 in 1 hops
1532 .1€8.4.0/24 via 0.0.0.0 in hops
152 .1€8.5.0/24 via 0.0.0.0 in hops
152.1€28.€.0/24 via 0.0.0.0 in 2 hops

RIF: received vZ update from 172.1€.1.2 on Seriald/ 1,0
10.10.10.11/32 wia 0.0.0.0 in 1 hops
172.1€.2.0/30 wia 0.0.0.0 in 1 hops

KRR X

132 _1€8.4.0/24 wia 0.0.0.0 in 2 hops
192 168.5.0/24 wia 0.0.0.0 in 2 hops
192.1€2.€.0/24 wvia 0.0.0.0 in 2 hops

llustracion 6 debug ip rip R1
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Bléshow ip route
Codes: L - loecal, C - connected, § - static, R - RIP, M - mobile, B -
BEE
D - EIGRP, EX - EIGRP external, © - Q5PF, IR - OSPF inter area
N1 - O5PF N5S5R external type 1, N2 - OSPF NS5R external type 2
El - OS5PF external type 1, EZ2 - Q5PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewel-1l, LZ - I5-I5 lewvel-2, ia - I5-I5
inter area
* — candidate default, U - per—user static route, o - ODR
P - periodic downloaded static route
Gateway of last resort is 172.1€.l1.2 to network 0.0.0.0
10.0.0.0/232 is subnetted, 1 subnets
=] 10.10.10.11/32 [120/1] wia 172.1€.1.2, 00:00:13, Serialds1s0
172.1€.0.0/1€ is wvariably subnetted, 2 subnets, 2 masks
c 172.1€.1.0/30 is directly connected, Seriald/1/0
L 172.16.1.1/32 is directly connected, Serialdy/1/0
=) 172.1€.2.0/30 [120/1] wia 172.1€.1.2, 00:00:13, Seriald/l/0
R 152 _1€8.4.0/24 [120/2] wvia 172.16.1 0:13, Seriald/1/0
=) 182 .1€8.5.0/24 [120/2] wia 172.1€.1.2, 0:12, Serialdys1/0
R 152 _1€8.€.0/24 [120/2] wia 172.16.1.2, 00:00:13, Seriald/1/0
182.1€8.21.0/24 is wvariably subnetted, 2 subnets, 2 masks
c 192 _.168_.21.0/24 is directly connected, GigabitEthernet0/1_Z21
L 192 1€8.21.1/32 is directly comnnected, GigabitEthermet0/1.21
152 .1€8.23_.0/24 is wvariably subnetted, 2 subnets, 2 masks
C 182 _1€8.22.0/24 is directly connected, GigabitEthernet0/1.23
L 192 _.168_.23.1/32 is directly connected, GigabitEthernet0/1_23
182 .1€58.95%.0/24 is wvariably subnetted, 2 subnets, 2 masks
c 192 _.168.599.0/24 is directly connected, GigabitEthernet0/1.5%
L 192.1€28.99.1/22 is directly connected, GigabitEthernet(/1.5%5
5% 0.0.0.0/0 [170] wia 172.1€.1.2
llustracion 7 show ip route R1

Tabla 16 Paso 4:

Parte 5:
Paso 1:

Las tareas de configuracion para

Verificar la informacion de RIP

Implementar DHCP y NAT para IPv4
Configurar el R1 como servidor de DHCP para las VLAN 21y 23

R1 incluyen las siguientes:

Elemento o tarea de
configuracion

Especificacion

Reservar las primeras 20
direcciones IP en la VLAN 21
para configuraciones estéticas

R1(config)#ip dhcp excluded-address
192.168.21.1 192.168.21.20

Reservar las primeras 20
direcciones IP en la VLAN 23
para configuraciones estéticas

R1(config)#ip dhcp excluded-address
192.168.23.1 192.168.23.20
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Crear un pool de DHCP para la
VLAN 21.

Nombre: ACCT

Servidor DNS: 10.10.10.10

Nombre de dominio: ccha-sa.com
Establecer el gateway predeterminado
R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com

R1(dhcp-config)#default-router 192.168.21.1

R1(dhcp-config)#network 192.168.21.0
255.255.255.0

R1(dhcp-config)#

Crear un pool de DHCP para la
VLAN 23

Nombre: ENGNR

Servidor DNS: 10.10.10.10

Nombre de dominio: ccna-sa.com
Establecer el gateway predeterminado

R1(dhcp-config)#ip dhcp pool ENGNR
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#default-router 192.168.23.1
R1(dhcp-config)#network 192.168.23.0
255.255.255.0

R1(dhcp-config)#

Tabla 17 Parte 5:

Implementar DHCP y NAT para IPv4

Paso 2: Configurar la NAT estéatica y dinamica en el R2

La configuraciéon del R2 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificacion

Crear una base de datos local
con una cuenta de usuario

Nombre de usuario: webuser
Contrasefia: cisco12345
Nivel de privilegio: 15

R2(config)#username webuser privilege 15
password ciscol12345
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Habilitar el servicio del servidor
HTTP

R2(config)#ip http server

Nota: Packet tracer no tiene habilitado este
comando

Configurar el servidor HTTP para
utilizar la base de datos local para
la autenticacion

R2(config)#ip http authentication local

Nota: Packet tracer no tiene habilitado este
comando

Crear una NAT estatica al
servidor web.

Direccion global interna: 209.165.200.229

R2(config)#ip nat inside source static
10.10.10.10 209.165.200.229

Asignar la interfaz interna y
externa para la NAT estatica

R2(config)#interface loopback 0
R2(config-if)#ip nat inside
R2(config-if)#exit
R2(config)#interface g0/0
R2(config-if)#ip nat outside
R2(config-if)#

Configurar la NAT dindmica
dentro de una ACL privada

Lista de acceso: 1

Permitir la traduccién de las redes de
Contabilidad y de Ingenieria en el R1

R2(config)#access-list 1 permit
192.168.21.0 0.0.0.255
R2(config)#access-list 1 permit
192.168.23.0 0.0.0.255

Permitir la traduccion de un resumen de las
redes LAN (loopback) en el R3
R2(config)#access-list 1 permit 192.168.4.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.5.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.6.0
0.0.0.255
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Defina el pool de direcciones IP
publicas utilizables.

Nombre del conjunto: INTERNET
El conjunto de direcciones incluye:
209.165.200.225 — 209.165.200.228

R2(config)#ip nat pool INTERNET
209.165.200.225 209.165.200.228 netmask
255.255.255.248

Definir la traduccion de NAT
dinamica

R2(config)#ip nat inside source list 1 pool
INTERNET

Tabla 18 Paso 2:  Configurar la NAT estdtica y dindmica en el R2
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Paso 3: Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y
NAT estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el
firewall de las computadoras para que los pings se realicen correctamente.

Prueba Resultados
Bl#show ip dhep kinding
IE address Client-ID/S Lease expiration
Hardware address
152.1e8.21.21 000&.2RAE2 . C248 -
utomatic
152.1le8.21.22 0001.&304_0B72 -
utomatic

Ilustracion 8 show ip dhcp binding

¥ pca - o x

Physical ~ Config  Deskio

@ DHCP ”~
Verificar que la PC-A | eu
haya adquirido | T =
informacion de IP del
servidor de DHCP e A o
Padses [ o] \
et — 1
\

PV DNS Server [

302.1%
[] Use 802.1X Security
Authentication MD5
Usemame

Password

O mp

llustracion 9 dhcp PC-A
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¥ pca - o b4
Physical  Config Programming  Afiriutes
(@ DHCP () static 0
1P Address
Subnet Mask
Defautt Gateway
DNS Server
IPv6 Configuration
Verlflcar que Ia PC_C ) DHCP () Auto Config @ static
.. IPvE Address [ [ |
Link Local Address FEG0. 206 2AFF.FEE2.CE48
haya adquirido
1 1A IPVS Gat:
informacion de IP del ' |
X IPVE DNS Server [ |
servidor de DHCP
[ Use 802.1x Security
Authentication
Usemame
Password
v
Owe
llustracion 10 dhcp PC-B
B pc-a - m] s
Physical ~Confg  Deskiop  Programming  Atributes
command Prompt

Verificar que la PC-A
pueda hacer ping a la
PC-C

Nota: Quiza sea
necesario deshabilitar el
firewall de la PC.

Owoe

llustracion 11 ping 192.168.21.22 desde PC-A

Utilizar un navegador
web en la computadora
de Internet para acceder
al servidor web
(209.165.200.229)
Iniciar sesion con el
nombre de usuario
webuser y la contrasefa
cisc012345

Tabla 19 Paso 3:

Parte 6: Configurar NTP

Verificar el protocolo DHCP y la NAT estdtica
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Elemento o tarea de configuracion

Especificacion

Ajuste la fecha y hora en R2.

5 de marzo de 2016, 9 a. m.

R2#tclock set 09:00:00 mar 05 2016
R2#show clock

9:0:17.327 UTC Sat Mar 5 2016

Configure R2 como un maestro NTP.

Nivel de estrato: 5

R2(config)#ntp master 5

Configurar R1 como un cliente NTP.

Servidor: R2
R1(config)#ntp server 172.16.1.2

Configure R1 para actualizaciones de

calendario periédicas con hora NTP.

R1(config)#ntp update-calendar

Verifique la configuracion de NTP en

R1.

Rl#show ntp associations
address ref clock st when poll reach delay
*.172 . 1€.1.2 127.127.1.1 s 10 1€ 377 z.00

* sys.peer, # selected, + candidate, - outlyer, x falseticker, ~

llustracion 12 show ntp associations R1

Tabla 20 Parte 6:

Parte 1:

Configurar NTP

Configurar y verificar las listas de control de acceso (ACL)

Paso 1: Restringir el acceso a las lineas VTY en el R2

Elemento o0 tarea de

configuracion

Especificacion

Configurar una lista de
acceso con nombre para
permitir que solo R1
establezca una conexion
Telnet con R2

Nombre de la ACL: ADMIN-MGT

R2(config)#ip access-list standard ADMIN-MGT
R2(config-std-nacl)#permit host 172.16.1.1

Aplicar la ACL con nombre a
las lineas VTY

R2(config)#line vty 0 15
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Permitir acceso por Telnet a
las lineas de VTY

R2(config-line)#access-class ADMIN-MGT in

Verificar que la ACL funcione
como se espera

Success rate is 0 percent (0/5)

Slgping 192.1€3.21.1

Type escape segquence to abortc.
Sending 5, 100-byte ICMP Echos to 152_.1€5.21.1, timeout is 2 seconds:
et

Success rate is 20 percent (4/5), round-trip minfavg/maxz = 0/0/0 ms

llustracion 13 ping 192.168.21.1 desde S1

R2gping 1%2.1€5.21.1

Iype escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 152_.1€8.21.1, timeout is 2 seconds:

llustracion 14 ping 192.168.21.1 desde R2

Tabla 21 Parte 1:

Configurar y verificar las listas de control de acceso (ACL)

Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar 1o

siguiente

Descripciéon del comando

Entrada del estudiante (comando)

Mostrar las  coincidencias
recibidas por una lista de acceso
desde la dltima vez que se
restablecio

R2#Show access list

Restablecer los contadores de
una lista de acceso

R2#clear ip access-list counters [numero de
lista 0 nombre]

¢,Qué comando se usa para
mostrar qué ACL se aplica a una
interfaz y la direccién en que se
aplica?

R2#show access-list

¢cCon qué comando se
muestran las  traducciones
NAT?

Nota: Las traducciones parala PC-Ayla PC-C
se agregaron a la tabla cuando la computadora
de Internet intenté hacer ping a esos equipos
en el paso 2. Si hace ping a la computadora de
Internet desde la PC-A o la PC-C, no se
agregaran las traducciones a la tabla debido al
modo de simulacion de Internet en la red.

¢, Qué comando se utiliza para
eliminar las traducciones de
NAT dinamicas?

R2#show ip nat translations

Tabla 22 Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar lo siguiente
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Escenario 2

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos
de enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red

: P BOGOTA .
-
\\ y N
STNP r—
50“:;:; 11 172.296.0% 15 10sT

172294025 172290024

17220 6430 | PT AT FFR QAT

194 17228312030
172296430 el

17228412825

40HOST MEDELLN 3 1241 =
BOGOTA2 200 HOST
b
b 172291024
. 4 b v
.

MEDEL LN == 1722940721 i N BOGE0TA == 172290021

llustracion 16 Topologia de Red Escenario 2
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Descripcion Topologia Red Escenario 2

De igual manera que en el escenario 1 se realizan las rutinas de diagndstico y
dejamos los equipos listos para su configuracion: asignaciéon de nombres de
dispositivos, asignar claves de seguridad, etc También hacemos la conexion fisica
de los equipos con base en la topologia de red.

Tenemos dos redes ubicadas en dos ciudades diferentes, una en Bogota y la otra
en Medellin y un router de un proveedor de servicios de internet, configuramos d
hcp, configuramos el encapsulamiento ppp y pap para establecer una conexion
directa entre dos nodos de una red.

Este escenario plantea el uso de OSPF como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar
el encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red
LAN y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.
Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

Desarrollo
Como trabajo inicial se debe realizar lo siguiente.

. Realizar las rutinas de diagnostico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad, etc).

. Realizar la conexion fisica de los equipos con base en la topologia de red
Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

Parte 1: Configuracion del enrutamiento

a. Configurar el enrutamiento en la red usando el protocolo OSPF version 2,
declare la red principal, desactive la sumarizacién automatica.

b. Los routers Bogotal y Medellin deberan afiadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de
las publicaciones de OSPF.

C. El router ISP debera tener una ruta estatica dirigida hacia cada red interna
de Bogota y Medellin para el caso se sumarizan las subredes de cada uno a /22.
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Router ISP

Configuracion basica

Router>enable

Router#config

Configuring from terminal, memory, or network [terminal]? t
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname ISP

ISP(config)#enable secret cisco

ISP(config)#line console 0

ISP (config-line)#password cisco

ISP(config-line)#login

ISP(config-line)#line vty 0 15

ISP(config-line)#password cisco

ISP(config-line)#login

ISP(config-line)#exit

ISP(config)#banner motd "Acceso no autorizado”

Direccionamiento ip interface s0/1/1

ISP(config)#interface s0/1/1

ISP (config-if)#description Enlace a MEDELLIN 1

ISP(config-if)#ip address 209.17.220.1 255.255.255.252

ISP (config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial0/1/1, changed state to down

Direccionamiento ip interface s0/1/0

ISP (config-if)#interface s0/1/0

ISP (config-if)y#description Enlace a BOGOTA 1

ISP (config-if)#ip address 209.17.220.5 255.255.255.252
ISP (config-if)#no shutdown

Router MEDELLIN1

Configuracion basica

Router>enable

Router#config

Configuring from terminal, memory, or network [terminal]? t
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname MEDELLIN1
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MEDELLIN1(config)#enable secret cisco
MEDELLIN1(config)#line console O
MEDELLIN1(config-line)#password cisco
MEDELLIN1(config-line)#login
MEDELLIN1(config-line)#line vty 0 15
MEDELLIN1(config-line)#password cisco
MEDELLIN1(config-line)#login
MEDELLIN1(config-line)#exit
MEDELLIN1(config)#banner motd "Acceso no autorizado”

Configuracion de ruta por defecto hacia ISP
MEDELLIN1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.1

Direccionamiento ip interface s0/0/0
MEDELLIN1(config)#interface s0/0/0
MEDELLIN1(config-if)#description Enlace a ISP
MEDELLIN1(config-if)#ip address 209.17.220.2 255.255.255.252
MEDELLIN1(config-if)#clock rate 128000
MEDELLIN1(config-ify#no shutdown

Direccionamiento ip interface s0/0/1
MEDELLIN1(config-if)#interface s0/0/1
MEDELLIN1(config-if)#description Enlace a MEDELLIN 3
MEDELLIN1(config-if)#ip address 172.29.6.13 255.255.255.252
MEDELLIN1(config-if)#no shutdown

Direccionamiento ip interface s0/1/1
MEDELLIN1(config-if)#interface s0/1/1
MEDELLIN1(config-ify#description Enlace MEDELLIN3_S011
MEDELLIN1(config-if)#ip address 172.29.6.9 255.255.255.252
MEDELLIN1(config-if)#no shutdown

Direccionamiento ip interface s0/1/0
MEDELLIN1(config-if)#interface s0/1/0
MEDELLIN1(config-ify#description Enlace a MEDELLIN2_S010
MEDELLIN1(config-if)#ip address 172.29.6.1 255.255.255.252
MEDELLIN1(config-ify#no shutdown
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Router MEDELLINZ2

Configuracion basica

Router>enable

Router#config

Configuring from terminal, memory, or network [terminal]? t
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname MEDELLIN2
MEDELLINZ2(config)#enable secret cisco
MEDELLINZ2(config)#line console O
MEDELLINZ2(config-line)#password cisco
MEDELLINZ2(config-line)#login
MEDELLINZ2(config-line)#line vty 0 15
MEDELLINZ2(config-line)#password cisco
MEDELLINZ2(config-line)#login
MEDELLINZ2(config-line)#exit

MEDELLINZ2(config)#banner motd "Acceso no autorizado"

Direccionamiento ip interface s0/1/0
MEDELLINZ2(config)#interface s0/1/0
MEDELLINZ2(config-if)y#description Enlace a MEDELLIN1 _S010
MEDELLINZ2(config-if)#ip address 172.29.6.2 255.255.255.252
MEDELLINZ2(config-if)#clock rate 128000
MEDELLINZ2(config-if)#no shutdown

Direccionamiento ip interface s0/1/1
MEDELLINZ2(config-if)#interface s0/1/1
MEDELLINZ2(config-if)y#description Enlace MEDELLIN3_S011
MEDELLIN2(config-if)#ip address 172.29.6.5 255.255.255.252
MEDELLINZ2(config-if)#clock rate 128000
MEDELLINZ2(config-if)#no shutdown

Router MEDELLIN3

Configuracion basica

Router>enable

Router#config

Configuring from terminal, memory, or network [terminal]? t
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname MEDELLIN3
MEDELLIN3(config)#enable secret cisco
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MEDELLIN3(config)#line console 0
MEDELLIN3(config-line)#password cisco
MEDELLIN3(config-line)#login
MEDELLIN3(config-line)#line vty 0 15
MEDELLIN3(config-line)#password cisco
MEDELLIN3(config-line)#login
MEDELLIN3(config-line)#exit
MEDELLIN3(config)#banner motd "Acceso no autorizado”

Direccionamiento ip interface s0/0/0

MEDELLIN3(config)#interface s0/0/0

MEDELLIN3(config-if)#ip address 172.29.6.14 255.255.255.252
MEDELLIN3(config-if)#clock rate 128000
MEDELLIN3(config-ify#no shutdown

Direccionamiento ip interface s0/1/0

MEDELLIN3(config-if)#interface s0/1/0
MEDELLIN3(config-if)#description Enlace a MEDELLIN1_S010
MEDELLIN3(config-if)#ip address 172.29.6.10 255.255.255.252
MEDELLIN3(config-if)#clock rate 128000
MEDELLIN3(config-ify#no shutdown

Direccionamiento ip interface s0/1/1

MEDELLIN3(config-if)#interface s0/1/1
MEDELLIN3(config-if)#description Enlace a MEDELLIN2_S011
MEDELLIN3(config-if)#ip address 172.29.6.6 255.255.255.252
MEDELLIN3(config-if)#clock rate 128000
MEDELLIN3(config-ify#no shutdown

Router BOGOTAL1

Configuracion basica

Router>enable

Router#config

Configuring from terminal, memory, or network [terminal]? t
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname BOGOTA1
BOGOTAI1(config)#enable secret cisco
BOGOTA1(config)#line console 0
BOGOTAIL(config-line)#password cisco
BOGOTAIL(config-line)#login

BOGOTAIL(config-line)#line vty 0 15
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BOGOTAI1(config-line)#password cisco
BOGOTA1(config-line)#login
BOGOTA1(config-line)#exit

BOGOTAI1(config)#banner motd "Acceso no autorizado™

Configuracion de ruta por defecto hacia ISP
BOGOTAZL(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.5

Direccionamiento ip interface s0/0/0
BOGOTAI1(config)#interface s0/0/0
BOGOTA1(config-if)#description Enlace a ISP
BOGOTAL(config-if)#ip address 209.17.220.6 255.255.255.252
BOGOTA1(config-if)#clock rate 128000
BOGOTAIL(config-if)y#no shutdown

Direccionamiento ip interface s0/1/0
BOGOTAI1(config-if)#interface s0/1/0
BOGOTA1(config-if)#description Enlace a BOGOTA3_S010
BOGOTAL(config-if)#ip address 172.29.3.1 255.255.255.252
BOGOTA1(config-if)#clock rate 128000
BOGOTAIL(config-if)y#no shutdown

Direccionamiento ip interface s0/0/1
BOGOTA1(config-if)#interface s0/0/1
BOGOTA1(config-if)#description Enlace a BOGOTA3_S001
BOGOTAL(config-if)#ip address 172.29.3.5 255.255.255.252
BOGOTA1(config-if)#clock rate 128000
BOGOTAIL(config-ify#no shutdown

Direccionamiento ip interface s0/1/1

BOGOTAI1(config-if)#interface s0/1/1
BOGOTA1(config-if)#description Enlace a BOGOTA2_S011
BOGOTAI1(config-if)#ip address 172.29.3.9 255.255.255.252
BOGOTAIL(config-if)#clock rate 128000
BOGOTAIL(config-if)y#no shutdown

Router BOGOTA2

Configuracion basica

Router>enable

Router#config

Configuring from terminal, memory, or network [terminal]? t
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Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname BOGOTA2
BOGOTAZ2(config)#enable secret cisco
BOGOTAZ2(config)#line console 0
BOGOTAZ2(config-line)#password cisco
BOGOTAZ2(config-line)#login
BOGOTAZ2(config-line)#line vty 0 15
BOGOTAZ2(config-line)#password cisco
BOGOTAZ2(config-line)#login
BOGOTAZ2(config-line)#exit

BOGOTAZ2(config)#banner motd "Acceso no autorizado”

Direccionamiento ip interface s0/1/1

BOGOTA2(config)#interface s0/1/1
BOGOTAZ2(config-if)#description Enlace a BOGOTA1_S011
BOGOTA2(config-if)#ip address 172.29.3.10 255.255.255.252
BOGOTA2(config-if)#clock rate 128000
BOGOTAZ2(config-if)y#no shutdown

Direccionamiento ip interface s0/1/0

BOGOTAZ2(config-if)#interface s0/1/0
BOGOTA2(config-if)#description BOGOTA3_S010
BOGOTA2(config-if)#ip address 172.29.3.14 255.255.255.252
BOGOTA2(config-if)#clock rate 128000
BOGOTAZ2(config-if)y#no shutdown

Router BOGOTAS

Configuracion bésica

Router>enable

Router#config

Configuring from terminal, memory, or network [terminal]? t
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname BOGOTA3
BOGOTA3(config)#enable secret cisco
BOGOTA3(config)#line console 0
BOGOTA3(config-line)#password cisco
BOGOTA3(config-line)#login

BOGOTA3(config-line)#line vty 0 15
BOGOTA3(config-line)#password cisco
BOGOTA3(config-line)#login

55



BOGOTA3(config-line)#exit
BOGOTA3(config)#banner motd "Acceso no autorizado™

Direccionamiento ip interface s0/1/0

BOGOTA3(config)#interface s0/1/0
BOGOTA3(config-if)#description Enlace BOGOTAL1_S010
BOGOTA3(config-if)#ip address 172.29.3.2 255.255.255.252
BOGOTA3(config-if)#clock rate 128000
BOGOTA3(config-if)#no shutdown

Direccionamiento ip interface s0/0/0

BOGOTA3(config-if)#interface s0/0/0
BOGOTA3(config-if)#description Enlace BOGOTA1_S000
BOGOTA3(config-if)#ip address 172.29.3.6 255.255.255.252
BOGOTA3(config-if)#clock rate 128000
BOGOTA3(config-if)y#no shutdown

Direccionamiento ip interface s0/1/1

BOGOTA3(config-if)#interface s0/1/1
BOGOTA3(config-if)#description Enlace a BOGOTA2_S011
BOGOTA3(config-if)#ip address 172.29.3.13 255.255.255.252
BOGOTA3(config-if)#clock rate 128000
BOGOTA3(config-if)y#no shutdown

Paso 2: Configuracion enrutamiento con protocolo OSPF

Router ISP

ISP (config)#router ospf 1

ISP(config-router)#network 209.17.220.0 0.0.0.3 area 1

00:19:58: %OSPF-5-ADJCHG: Process 1, Nbr 209.17.220.2 on Serial0/1/1 from
LOADING to FULL, Loading Done

ISP(config-router)#network 209.17.220.4 0.0.0.3 area 1

Router MEDELLIN1

MEDELLIN1(config)#router ospf 1

MEDELLIN1(config-router)#¥network 172.29.6.0 0.0.0.3 area 1

00:16:20: %OSPF-5-ADJCHG: Process 1, Nbr 172.29.6.5 on Serial0/1/0 from
LOADING to FULL, Loading Done
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MEDELLIN1(config-router)#network 172.29.6.8 0.0.0.3 area 1
00:16:53: %OSPF-5-ADJCHG: Process 1, Nbr 172.29.6.14 on Serial0/1/1 from
LOADING to FULL, Loading Done

MEDELLIN1(config-router)#network 172.29.6.12 0.0.0.3 area 1
00:17:26: %OSPF-5-ADJCHG: Process 1, Nbr 172.29.6.14 on Serial0/0/1 from
LOADING to FULL, Loading Done

MEDELLIN1(config-router)#network 209.17.220.0 0.0.0.3 area 1
Router MEDELLINZ2

MEDELLINZ2(config)#router ospf 1
MEDELLINZ2(config-router)#network 172.29.6.4 0.0.0.3 area 1
MEDELLINZ2(config-router)#network 172.29.6.0 0.0.0.3 area 1
MEDELLINZ2(config-router)#network 172.29.4.0 0.0.0.127 area 1

Router MEDELLIN3

MEDELLIN3(config)#router ospf 1

MEDELLIN3(config-router)#network 172.29.6.4 0.0.0.3
MEDELLIN3(config-router)#network 172.29.6.4 0.0.0.3 area 1

00:11:47: %OSPF-5-ADJCHG: Process 1, Nbr 172.29.6.5 on Serial0/1/1 from
LOADING to FULL, Loading Done

MEDELLIN3(config-router)#network 172.29.6.8 0.0.0.3 area 1
MEDELLIN3(config-router)#network 172.29.6.12 0.0.0.3 area 1
MEDELLIN3(config-router)#network 172.29.4.128 0.0.0.127 area 1

Router BOGOTAL1

BOGOTA1L(config)#router ospf 1

BOGOTA1(config-router)#network 209.17.220.4 0.0.0.3 area 1

00:22:56: %OSPF-5-ADJCHG: Process 1, Nbr 209.17.220.5 on Serial0/0/0 from
LOADING to FULL, Loading Done

BOGOTAIL(config-router)#network 172.29.3.0 0.0.0.3 area 1
BOGOTAI1(config-router)#network 172.29.3.4 0.0.0.3 area 1
BOGOTAIL(config-router)#network 172.29.3.8 0.0.0.3 area 1

Router BOGOTA2

BOGOTAZ2(config)#router ospf 1
BOGOTA2(config-router)#network 172.29.3.12 0.0.0.3 area 1
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00:30:43: %OSPF-5-ADJCHG: Process 1, Nbr 172.29.3.13 on Serial0/1/0 from
LOADING to FULL, Loading Done

BOGOTAZ2(config-router)#network 172.29.3.8 0.0.0.3 area 1
00:31:08: %OSPF-5-ADJCHG: Process 1, Nbr 209.17.220.6 on Serial0/1/1 from
LOADING to FULL, Loading Done

BOGOTAZ2(config-router)#network 172.29.1.0 0.0.0.255 area 1

Router BOGOTAS3

BOGOTA3(config)#router ospf 1

BOGOTA3(config-router)#network 172.29.3.0 0.0.0.3 area 1

00:25:55: %OSPF-5-ADJCHG: Process 1, Nbr 209.17.220.6 on Serial0/1/0 from
LOADING to FULL, Loading Done

BOGOTA3(config-router)#network 172.29.3.4 0.0.0.3 area 1
00:26:21: %0OSPF-5-ADJCHG: Process 1, Nbr 209.17.220.6 on Serial0/0/0 from
LOADING to FULL, Loading Done

BOGOTA3(config-router)#network 172.29.3.4 0.0.0.3 area 1
BOGOTA3(config-router)#network 172.29.3.12 0.0.0.3 area 1
BOGOTA3(config-router)#network 172.29.0.0 0.0.0.255 area 1

Paso 3: Configuracion de rutas estéaticas en Router ISP
Ruta estatica hacia la red de Medellin y sumarizacion a 22
ISP(config)#ip route 172.29.4.0 255.255.252.0 s0/1/1
ISP(config)#ip route 172.29.4.128 255.255.255.128 s0/1/1

Ruta estatica hacia la red de Bogota y sumarizacion a 22

ISP(config)#ip route 172.29.0.0 255.255.252.0 s0/1/0
ISP(config)#ip route 172.29.1.0 255.255.255.0 s0/1/0
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Parte 2: Tabla de Enrutamiento.

a. Verificar la tabla de enrutamiento en cada uno de los routers para
comprobar las redes y sus rutas.

b. Verificar el balanceo de carga que presentan los routers.

C. Obsérvese en los routers Bogotal y Medellinl cierta similitud por su

ubicacion, por tener dos enlaces de conexidn hacia otro router y por la ruta por
defecto que manejan.

d. Los routers Medellin2 y Bogota2 también presentan redes conectadas
directamente y recibidas mediante OSPF.

e. Las tablas de los routers restantes deben permitir visualizar rutas
redundantes para el caso de la ruta por defecto.

f. El router ISP solo debe indicar sus rutas estaticas adicionales a las
directamente conectadas.

Enrutamiento ISP

ISPgshow ip route ospf
172.25%.0.0/1l€ is wariabkly subnetted, 5 subnets, 3 masks

] 172.2%.€.0 [110/128] wia 209.17.220.2, 00:01:1%, Seriald/1l/1l
] 172.2%.€.8 [110/128] wia 209.17.220.2, 00:01:1%, Seriald/1l/1l
] 172.2%.€.12 [11l0/128] wia 2059.17.220.2, 00:01:1%, Seriald/1l/1

llustracion 17show ip route ospf ISP

I5P#show ip protocols

Routing Protocol is "ospf 1"
Cutgoing update £filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 205.17.220.5
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Haximim path: 4
Routing for WNetworks:

205%.17.220.0 0.0.0.3 area 1
205%.17.220.4 0.0.0.3 area 1
Bouting Information Sources:
Fateway Distance Last Update
20%.17.220.2 11a 00:04:34
20%.17.220.5 11a 00:04:34
Distance: (default is 110)

llustracion 18 show ip protocols ISP
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Enrutamiento Medellinl

MEDZLLIN1>enable
MEDELLIN1$show ip route ospf

00000

172.29.0.0/16 is wvariably subnetted, 1l subnets, 2 masks
172.29.3.0 [110/192] via 209.17.220.1, 00:50:35, Sexial0/0/0
172.29,.3.9 [110/192) via 209.17.220,1, 00:50:35, Seriald/0/0
172.29.3.8 {110/192) wia 209.17.220.1, 00:50:3%5, Sexiald/0/0
172.29.3.12 [110/286) wia 209.17.220.1, 00:50:3S, Serial0/0/0
172.29.6.4 [110/128) wia 172.2%.6.10, 00:50:35, Serialo/l/1

[110/128) via 172.2%.6.2, 00:50:35, Seriald/1/0

209.17.220,0/24 13 variadbly subnetted, 3 subnets, 2 masks

209.17.220.4 [110/128)] via 209.17.220.1, 00:50:35, Serial0/0/0

llustracion 19 show ip route ospf MEDELLIN1

Routing Protocol is "ospf 1"

Cutgoing update filter 1ist for all interfaces is not sec
Incoming update filter 1ist for all interfaces is not setc
Router ID 209.17.220.2
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:

172.29.6.0 0.0.0.3 area 1

172.29.6.8 0.0.0.3 area 1

172.29.6.12 0.0.0.3 area 1

209,17.220.0 0.0.0.3 area 1
Routing Information Sources:

Gateway Distance Last Update
172.29.3.13 110 00:04:52
172.29.3.14 110 00:04:50
172.29.6.5 110 00:04:49
172.29.6.14 110 00:04:50
209.17.220.2 110 00:04:50
209.17.220.5 110 00:04:50
209.17.220.6 110 00:04:51

Distance: (default is 110)

llustracion 20 show ip protocols MEDELLIN1
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Enrutamiento Medellin2

MEDZLLIN2>ENASLE
MEDELLIN2SaboM Lip zoute ospf
172.29.0.0/1€ 13 vaziably subznetzed, 10 acksiezs, 2 masks
172.29.3.0 (110/25€) wia 172.29.6.1, 00:51:52, Sezsald/)/0
172.29.3.4 (120/25€) wia 172.29.6.), 00:51:52, Sez:al0/1/0
172.29.3.9 [110/2%56) wia 172.29.6.1, 00:51:52, Sez3al0/1/0
172.29.3.12 [110/320] via 172.25.€.1, 00:51:52, Seri1ald/Li/0
172.29.6.8 (110/128) wia 172.29.6.6, 00:51:52, Sezial0/l1/1
(110/128) wia 172.29.6.1, 00:51:52, Sez:iald/1l/0
172.29.6.32 [110/128)] via 172.25.€.6, 00:51:52, Seriald/i/1
[110/228) via 172.25.€.1, 00:51:52, Seriald/Lr/0
205.17.220.0/30 ss subrerted, 2 subners
209.17.220.,0 [110/128) wia 172.29.6.1, 00:51:52, Seziall/l/0
209.17.220.4 [110/192) wia 172.29.6,1, 00:51:52, Serial0/l/0

o 00000

oo

llustracion 21 show ip route ospf MEDELLIN2
MEDELLIN2#show ip protocols

Routing Protocol is “osptf 1*
Quzgoing update filter list for all interfaces 13 noT set
Incoming update filter list for all interfaces is not set
Router ID 172.29.6.5
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:
172.2%.6.4 0.0,0,3 axea 1
172.25.6.0 0.0.0.3 azea )
172.29.4.0 0,0,0.127 area 1
Routing Information Sources:

Gatevay Distance Last Update
172.29.3.13 110 00:08:0¢€
172.28%.3.14 110 00:08:04
172.29.6.5% 110 00:08:03
172.29.6.14 110 00:08:04
209.17.220.2 110 00:08:04
209.17,220.5 110 00:08:04
209.17.220.6 110 00:08:0%

Distance: (default is 110)

llustracion 22 show ip protocols MEDELLIN2
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Enrutamiento Medellin3

MEDELLIN3>enable

MEDZLLIN3$show ip route ospf

172.2%.0.0/16 is wvariably subnetted, 11 subnets, 2 masks
172.29.3.0 [110/25€] via 172,.29.6.9, 00:53:06, Serial0/1/0
172.29.3.4 [110/28%6) via 172.29.6.5, 00:83:08, Serxiald/1L/0
172.29%.3.8 [110/256) via 172.29.6.%, 00:53:06, Sersal0/1/0
172.29.3.12 [110/320] via 172.29.€6.9, 00:53:06, Seriald/l1/0
172.29.€6.0 (110/128] via 172.29.6.5, 00:53:06, Seriald/i/1

{110/128) via 172.29.6.%, 00:53:06, Serial0d/1/0

209.17.220.0/30 i3 subnetted, 2 subnets
209.17.220.0 [110/128) wvia 172.29.6.9, 00:53:06, Sezrialt/1/0
209.17.220.4 [110/182) wia 172.29.6.9, 00:53:08, Seriald/l/0

oO0O0O0O0O

[« ]

llustracion 23 show ip route ospf MEDELLIN3

Routing Protocol is "ospfg 1"
Outgosing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not sec
Router ID 172.2%.6.14
Number of areas in this router is 1. 1 normal O stub O nssa
Maximum path: 4
Routing for Networks:
172.29.6.4 0.0.0.3 area 1
172.29.6.8 0.0.0.3 area 1
172.29.6.12 0.0.0.3 area 1
172.29.4.128 0.0.0.127 area 1
Routing Information Souxces:
Gateway Distance Last Update
172.29.3.13 110 00:08:55
172.29.3.14 110 00:08:53
172.29.6.5 110 00:08:52
172.29.6.14 110 00:08:53
209.17.220.2 110 00:08:53
209.17.220.5 110 00:08:53
209.17.220.¢6 110 00:08:54
Distance: (default is 110)

llustracion 24 show ip protocols MEDELLIN3

Enrutamiento Bogotal

BOGOTAL>ENABLE

BOGOTAl#show ip route ospf

172.29.0.0/1€ is variably subnetted, ll subnets, 2 masks
172.29.3.12 [110/128) via 172.29.3.6, 00:549:32, Seriald/0/1

[110/128) via 172.29.3.10, 00:54:32, Serialo/1l/1

172.29.6.0 [110/192) via 209.17.220.5, 00:54:22, Serial?d/0/0
172.29.6.4 [110/256) wvia 209.17.220.5, 00:54:22, Sezial0/0/0
172.29.6.8 [110/192] via 209%.17.220.5, 00:54:22, Serial0/0/0
172.29.6.12 [110/192] via 209.17.220.5, 00:54:22, Serial0d/0/0

209.17.220.0/24 is variably subnetted, 3 subnets, 2 masks
209.17.220.0 [110/128) wvia 209.17.220.5, 00:54:32, Serialo/0/0

0000 o

o

llustracion 25 show ip route ospf BOGOTA1
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Routiag Psotocol 18 “osp? 1*
Ousgoing update filver liast for all i1a%ezfaces 18 nOT 3¢t
Inconing update filtes 118t 202 all intesfaces i3 n0% et
Routes ID 20%.17.220.¢
unber of areas 1 this zouter 19 1. 1 sormal 0 stub O nssa
Maxisus pazh: 4
Pouting fox Networks:
209.17.220.4 0.0.0.3 azea !
172.29.3.0 0.0.0.3 azea !
172.29.3.4 0.0.0.3 azea !
172.29.3.8 0.0.0.3 azea !
Rogeing Information Sousces:

Gazeway Distance Last Update
172.29.3.13 110 00:10:01
172.29.3.14 110 00:05:59
172.29.6.% 110 00:05:58
172.29.6.24 110 00:09:59%
205.17.220.2 110 00:05:59
209.17.220.5 110 00:05:59
205.17.220.¢ 1190 00:05:5%

Distance: (defaulr is 110)

llustracion 26 show ip protocols BOGOTA1
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Enrutamiento Bogota2

BOGOTA2#show ip route ospf

[+)

o000 (o]

© o0

172.29.0.0/1€ is variably subnetted, 10 subnets, 2 masks
172.29.3.0 [110/128]) via 172.29.3.13, 01:13:17, Seriald/1/0
{110/128) via 172.29.3.9, 01:13:17, Seriald/1/1
172.29.3.4 [110/128) via 172.29.3.13, 01:13:17, Serialo/1/0
[110/128) via 172.29.3.9, 01:13:17, Seriall/l/1
172.29.6.0 [110/256€) via 172.29.3.9, 01:13:07, Seriald/1l/1
172.29.6.4 [110/320) via 172.29.3.9, 01:13:07, Serialo/1/1
172.29.6.8 [110/25€]) via 172.29.3.9, 01:13:07, Sexial0/1l/1
172.29.6.12 [110/256] wvia 172.29.3.9, 01:13:07, Seriald/1l/l
209.17.220.0/30 is subnetted, 2 subnets
209.17.220.0 [110/192) via 172.29.3.9, 01:13:07, Serialo/l1l/1
209.17.220.4 [110/128]) wvia 172.29.3.9, 01:13:17, Seriald/l/1

lustracion 27 show ip route ospf BOGOTAZ2

Fouting Protocol is "gapf 17

futgoing updace filter listc for all incerfaces is not aec
Incoming updace fileer lisec for all interfaces is not S8t
Poucer ID 172.29.3.14
Humber of areas in this router is 1. 1 nozmal O stub 0 nssa
Haximum path: 4
Boucing for Mecworks:

172.29.3.12 0.0.0.3 area 1

172.25.3.8 0.0.0.3 area 1

172.28.1.0 0.0.0.255% area 1
Roucing Information Sources:

Gateway Discance Last Update
172.29.3.13 110 00:l2:1&
172.28.3.14 11@ O0:zl2:14
172.259.6.5 110 o0:l2:14
172.25.6.14 110 00:12:15
209.17.220.2 110 0D:l2:1%
209.17.220.5% 110 00:12:14
20%.17.220.6 11a 00z12:15%

Discance: (defaglc is 110)

llustracion 28 show ip protocols BOGOTA2

64



Enrutamiento Bogota3

BOGOTA3>enable
BOGOTA3#show ip route ospf

(o]

OO0O0O0

(o]

172.29.0.0/16 is variably subnetted, 11 subnets, 2 masks

172.29.3.8 [110/128) wvia 172.29.3.14, 00:56:45, Serialo/1/1
[110/128) wvia 172.29.3.5, 00:56:45, Seriald/0/0

172.2%.€.0 [110/256] via 172.29.3.5, 00:56:45, Serial0/0/0
172.29.6.4 [110/320) wvia 172.29%.3.5, 00:56:45, Serial0/0/0
172.29.6.8 [110/256) wvia 172.29.3.5, 00:56:45, Serial0/0/0
172.29,€.12 [110/256) via 172.29.3.5, 00:56:45, Serial0d/0/0

209.17.220.0/30 is subnetted, 2 subnets
209.17.220.0 [110/192] wia 172.29.3.5, 00:56:45, Serial0/0/0
209.17.220.4 [110/128) via 172.29.3.5, 00:56:45, Serialo/0/0

llustracion 29 show ip route ospf BOGOTA3

Routing Protocol is "oaspf 1%

Outgoing update filter list for all interfaces i3 not set
Incoming update filter list for all interfaces is not set
Boucer 1D 209.17.220.5
Number of areas in this router is 1. 1 normal O stub 0 nssa
Maximum path: 4
Routing for Hetworka:

208.17.220.0 0.0.0.3 area 1

208.17.220.4 0.0.0.3 azea 1
Roucing Information Sources:

Gateway Discance Last Updace
172.29.3.13 110 0oQ:14:07
172.29.3.14 110 00:14:07
172.29.€.5 110 0D:14:08
172.29.6.14 110 00:14:08
208.17.220.2 110 00:14:08
208.17.220.5 110 00:14:08
208, 17.220.6 110 Od:14:08

Distance: ([default is 110)

llustracion 30 show ip protocols BOGOTA3
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Parte 3: Deshabilitar la propagacion del protocolo OSPF.

a. Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacion del protocolo OSPF, en la siguiente tabla se indican las
interfaces de cada router que no necesitan desactivacion.

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0; SERIALO/1/1
Bogota2 SERIALO/0/0; SERIALO/0/1

Bogota3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
Medellinl SERIALO/0/0; SERIALO/0/1; SERIALO/1/1
Medellin2 SERIALO/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
ISP No lo requiere

Tabla 23 Parte 3: Deshabilitar la propagacion del protocolo OSPF.

Router BOGOTA1

BOGOTA1(config-router)#passive-interface s0/1/1
BOGOTA1L(config-router)#passive-interface s0/0/1
BOGOTA1L(config-router)#passive-interface s0/1/0

Router BOGOTAZ2

BOGOTAZ2(config-router)#passive-interface s0/1/0
BOGOTAZ2(config-router)#passive-interface s0/1/1

07:21:21: %OSPF-5-ADJCHG: Process 1, Nbr 209.17.220.6 on Serial0/1/1 from
FULL to DOWN, Neighbor Down: Interface down or detached

Router BOGOTAS

BOGOTA3(config-router)#passive-interface s0/0/0

07:16:44: %OSPF-5-ADJCHG: Process 1, Nbr 209.17.220.6 on Serial0/0/0 from
FULL to DOWN, Neighbor Down: Interface down or detached

BOGOTAS3(config-router)#passive-interface s0/1/0

07:17:26: %OSPF-5-ADJCHG: Process 1, Nbr 209.17.220.6 on Serial0/1/0 from
FULL to DOWN, Neighbor Down: Interface down or detached
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BOGOTA3(config-router)#passive-interface s0/1/1
07:18:03: %OSPF-5-ADJCHG: Process 1, Nbr 172.29.3.14 on Serial0/1/1 from
FULL to DOWN, Neighbor Down: Interface down or detached

Router MEDELLIN1

MEDELLIN1(config-router)#passive-interface s0/0/1

07:25:35: %OSPF-5-ADJCHG: Process 1, Nbr 172.29.6.14 on Serial0/0/1 from
FULL to DOWN, Neighbor Down: Interface down or detached
MEDELLIN1(config-router)#passive-interface s0/1/0

07:26:44: %OSPF-5-ADJCHG: Process 1, Nbr 172.29.6.5 on Serial0/1/0 from FULL
to DOWN, Neighbor Down: Interface down or detached

MEDELLIN1(config-router)#passive-interface s0/1/1
07:27:01: %OSPF-5-ADJCHG: Process 1, Nbr 172.29.6.14 on Serial0/1/1 from
FULL to DOWN, Neighbor Down: Interface down or detached

Router MEDELLIN2

MEDELLINZ2(config-router)#passive-interface s0/1/0
MEDELLINZ2(config-router)#passive-interface s0/1/1

07:29:00: %OSPF-5-ADJCHG: Process 1, Nbr 172.29.6.14 on Serial0/1/1 from
FULL to DOWN, Neighbor Down: Interface down or detached

Router MEDELLIN3

MEDELLIN3(config-router)#passive-interface s0/0/0
MEDELLIN3(config-router)#passive-interface s0/1/0
MEDELLIN3(config-router)#passive-interface s0/1/1

Parte 4: Verificacion del protocolo OSPF.

a. Verificar y documentar las opciones de enrutamiento configuradas en los
routers, como el passive interface para la conexion hacia el ISP, la version de
OSPF vy las interfaces que participan de la publicacién entre otros datos.

b. Verificar y documentar la base de datos de OSPF de cada router, donde se
informa de manera detallada de todas las rutas hacia cada red.

Verificacion de rutas a través de comandos show ip route ospfy show ip protocols.
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Enrutamiento Medellinl

MEDELLINl1g#show ip protocols

Routing Protocol is "ospf 1"
Cutgoing update £filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Houter ID 20%.17.220.2
Number of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximim path: 4
Routing for Metworks:
172.25.€.0 0.0.0.3 area 1
.29.6.8 0.0.0.3 area 1
29.6.12 0.0.0.3 area 1
20%.17.220.0 0.0.0.3 area 1
Passiwve Interface(s):

o

7
7

b ba

Serialo/s0/s1
Serialds1ls0
Serialds1l/s1
RBouting Information Sources:
Cateway Distance Last Update
20%.17.220.2 110 00:04:21
209.17.220.5 110 00:04:21
Distance: (default is 110)

llustracion 31 show ip protocols MEDELLIN1

Enrutamiento Medellin2

MEDELLINZg#show ip protocols

Routing Protocol is "ospf 1™
Cutgoing update f£ilter list for all interfaces is not set
Incoming update f£ilter list for all interfaces is not set
Router ID 172_29_ 8.5
Humber of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximum path: 4
Bouting for Metworks:
172.25.€.4 0.0.0.3 area 1
172. 6.0 0.0.0.3 area 1
172. 4.0 0.0.0.127 area 1
172. .4.128 0.0.0.127 area 1
Passiwve Interface(s):
Seriald/slys0
Seriald/slys1
Bouting Information Sources:
Cateway Distance Last Update
172.29_€.5 11a Qo:0e:50
Distance: {(default is 110)

[TAR VAR Y]

[

llustracion 32 show ip protocols MEDELLIN2
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Enrutamiento Medellin3
MEDELLIN2#show ip protocols

Routing Protocol is "ospf 1"
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 172.25.6.14
Humber of areas in this router is 1. 1 normal 0 stuk 0 nssa
Maximim path: 4
Routing for Wetworks:
172.2%9.6.4 0.0.0.2 area 1
172.2%9.€.8 0.0.0.2 area 1
172.2%.€.12 0.0.0.3 area 1
172.2%.4.128 0.0.0.127 area 1
Passive Interface(s):

Seriald/ 0,0
Seriald/1/0
Seriald/1/1
Routing Information Sources:
Cateway Distance Last Update
172.259.6.14 114a 00:10:00

Distance: (default is 110)

llustracion 33 show ip protocols MEDELLIN3

Enrutamiento Bogotal
BOGOTRl4show ip protocols

Routing Protocol is "ospf 1™
Cutgoing update £filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter ID 205_.17_.220.6
Number of areas in this router is 1. 1 normal 0 stuk 0 nssa
Maximuam path: 4
Routing for Networks:
20%.17.220.4 0.0.0.3 area 1
172.25%.3.0 0.0.0.3 area 1
172.25%.3.4 0.0.0.3 area 1
172.29.3.8 0.0.0.3 area 1
Passiwve Interface(s):

Seriald/sOf1
Seriald/s1l/s0
Serizalds1ls1
RBouting Information Sources:
Fateway Distance Last Update
20%.17.220.¢ 110 00:00:14
Distance: (default is 1104)

llustracion 34 show ip protocols BOGOTA1
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Enrutamiento Bogota2
BOGOTA3#show ip protocols

Routing Protocol is "ospf 1"
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 172.25.3.14
Humber of areas in this router is 1. 1 normal 0 stubk 0 nssa
Haximum path: 4
Routing for Metworks:
172.25%.3.12 0.0.0.3 area 1
172. 3.8 0.0.0.3 area 1
172.2%.1.0 0.0.0.255 area 1
Passive Interface(s):

=)
=)

1 -] -
ST CM T
ST CM T

SerialdsLls0
Serialdf1l/s1
Routing Information Sources:
Cateway Distance Last Update
172.29.3.14 110 00:02:00
Distance: (default is 110)

llustracion 35 show ip protocols BOGOTA2

Enrutamiento Bogota3
BOZ0OTA34show ip protocols

Routing Protocol is "ospf 1"
Cutgoing update f£ilter list for all interfaces is not set
Incoming update £ilter list for all interfaces is not set
Houter ID 172.259.3.13
Number of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximaum path: 4
Routing for Metworks:
172.25%.3.0 0.0.0.3 area 1
L25%.3.4 0.0.0.3 area 1
L2%.3.12 0.0.0.3 area 1
72.2%.0.0 0.0.0.255 area 1
DPassiwve Interface(s):

1
1

e |
3B ba

Serizlo/sO/0
Serizld/s1ls0
Seriald/1l/s1
Routing Information Sources:
Cateway Distance Last Update
172.25%.3.13 110 ad:05:08

Distance: (default is 110)

llustracion 36 show ip protocols BOGOTA3
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Enrutamiento ISP
ISP¢show ip protocols

Routing Protocol is "ospf 1"
Cutgoing update £ilter list for all interfaces is not set
Incoming update f£ilter list for all interfaces is not set
Router ID 205.17.220.5
Humbker of areas in this router is 1. 1 normal 0 stulk 0 nssa
HMaximum path: 4
Routing for Wetworks:

20%.17.220.0 0.0.0.3 area 1
20%.17.220.4 0.0.0.3 area 1
RBouting Information Sources:
Fateway Distance Last Update
20%.17.220.2 110 ad:00:31
20%.17.220.5 110 ad:00:31
Distance: {(default is 110}

lustracion 37 show ip protocols ISP

Parte 5: Configurar encapsulamiento y autenticacion PPP.

a. Segun la topologia se requiere que el enlace Medellinl con ISP sea
configurado con autenticacion PAT.

b. El enlace Bogotal con ISP se debe configurar con autenticacion CHAT.

Encapsulamiento en MEDELLIN1
MEDELLIN1(config)#interface s0/0/0
MEDELLIN1(config-ify#encapsulation ppp
MEDELLIN1(config-if)#no shutdown

Encapsulamiento en BOGOTA1
BOGOTA1(config)#interface s0/0/0
BOGOTA1L(config-if)#encapsulation ppp
BOGOTAIL(config-if)y#no shutdown

Encapsulamiento en ISP s0/1/1
ISP(config)#interface s0/1/1
ISP(config-if)#encapsulation ppp
ISP (config-if)j#no shutdown
ISP(config-if)#interface
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Encapsulamiento en ISP s0/1/0
ISP (config-if)#interface s0/1/0
ISP(config-ify#encapsulation ppp
ISP (config-if)y#no shutdown

Habitar autenticacion PAP con el enlace MEDELLIN1

Configuracion PAP en ISP con enlace MEDELLIN1
ISP(config)#username medellinl secret medellinl
ISP(config)#interface s0/1/1

ISP (config-if)#ppp authentication pap

09:18:23: %OSPF-5-ADJCHG: Process 1, Nbr 209.17.220.2 on Serial0/1/1 from
FULL to DOWN, Neighbor Down: Interface down or detached

ISP(config-if)#ppp pap sent-username isp password isp

Habilitar autenticacion CHAT de PPP entre BOGOTAl Yy el ISP

Configuracion CHAP de PPP en ISP con BOGOTAL
ISP(config)#username bogotal secret bogotal

ISP (config)#interface s0/1/0

ISP(config-if)#ppp authentication chap

09:27:58: %OSPF-5-ADJCHG: Process 1, Nbr 209.17.220.6 on Serial0/1/0 from
FULL to DOWN, Neighbor Down: Interface down or detached

Configuracion CHAP de PPP en BOGOTAL con ISP
BOGOTA1(config)#username isp secret isp
BOGOTAIL(config)#interface s0/0/0
BOGOTA1(config-if)#ppp authentication chap
BOGOTAIL(config-if)#end
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Configuracion PAP en MEDELLIN1 con enlace ISP
MEDELLIN1(config)#username isp secret isp

MEDELLIN1(config)#interface s0/0/0

MEDELLIN1(config-if)#ppp authentication pap

MEDELLIN1(config-if)y#ppp pap sent-username medellinl password medellinl

Parte 6: Configuracion de PAT.

a. En la topologia, si se activa NAT en cada equipo de salida (Bogotal y
Medellinl), los routers internos de una ciudad no podran llegar hasta los routers
internos en el otro extremo, sélo existira comunicacion hasta los routers Bogotal,
ISP y Medellinl.

b. Después de verificar lo indicado en el paso anterior proceda a configurar el
NAT en el router Medellinl. Compruebe que la traduccién de direcciones indique
las interfaces de entrada y de salida. Al realizar una prueba de ping, la direccion
debe ser traducida automaticamente a la direccion de la interfaz serial 0/1/0 del
router Medellinl, como diferente puerto.

C. Proceda a configurar el NAT en el router Bogotal. Compruebe que la
traduccion de direcciones indique las interfaces de entrada y de salida. Al realizar
una prueba de ping, la direccion debe ser traducida automéaticamente a la direccion
de la interfaz serial 0/1/0 del router Bogotal, como diferente puerto.

Configurar NAT en MEDELLIN1

MEDELLIN1(config)#ip access-list standard HOST
MEDELLIN1(config-std-nacl)#permit 172.29.4.0 0.0.0.255
MEDELLIN1(config-std-nacl)#exit

MEDELLIN1(config)#ip nat inside source list HOST interface s0/1/0 overload
MEDELLIN1(config)#interface s0/1/0
MEDELLIN1(config-if)#ip nat inside
MEDELLIN1(config-if)#interface s0/0/0
MEDELLIN1(config-if)#ip nat outside
MEDELLIN1(config-if)#interface s0/0/1
MEDELLIN1(config-if)#ip nat inside
MEDELLIN1(config-if)#interface s0/1/1
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MEDELLIN1(config-if)#ip nat inside
MEDELLIN1(config-ify#end

Configurar NAT en Bogotal

BOGOTAI1(config)#ip access-list standard HOST
BOGOTAI1(config-std-nacl)#permit 172.29.0.0 0.0.0.255
BOGOTA1(config-std-nacl)#exit

BOGOTAIL(config)#ip nat inside source list HOST interface s0/1/1 overload
BOGOTAI1(config)#interface s0/1/1
BOGOTAIL(config-if)#ip nat inside
BOGOTA1(config-if)#interface s0/0/0
BOGOTAI1(config-if)#ip nat outside
BOGOTA1(config-if)#interface s0/0/1
BOGOTAIL(config-if)#ip nat inside
BOGOTA1(config-if)#interface s0/1/0
BOGOTAIL(config-if)#ip nat inside
BOGOTA1(config-if)#end

Verificar ping entre MEDELLIN1 y Medellin2

HMEDELLINZgping 172_.25% €1

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 172_25%_¢€.1, timeout is 2 seconds:
rreed

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/14/70
ms

llustracion 38 ping 172.29.6.1 desde MEDELLIN2
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Parte 7: Configuracion del servicio DHCP.

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser
el servidor DHCP para ambas redes Lan.

b. El router Medellin3 debera habilitar el paso de los mensajes broadcast hacia
la IP del router Medellin2.

C. Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe ser el
servidor DHCP para ambas redes Lan.

d. Configure el router Bogotal para que habilite el paso de los mensajes
Broadcast hacia la IP del router Bogota2.

Configurar DHCP en router Medellin2

MEDELLINZ2(config)#ip dhcp excluden-address 172.29.4.1 172.29.4.3
MEDELLINZ2(config)#ip dhcp excluded-address 172.29.4.129 172.29.4.132
MEDELLINZ2(config)#ip dhcp pool MEDELLIN2
MEDELLINZ2(dhcp-config)#network 172.29.4.0 255.255.255.128
MEDELLIN2(dhcp-config)#default-router 172.29.4.1
MEDELLINZ2(dhcp-config)#dns-server 8.8.4.4
MEDELLINZ2(dhcp-config)#exit

MEDELLINZ2(config)#ip dhcp pool MEDELLIN
MEDELLIN2(dhcp-config)#network 172.29.4.128 255.255.255.128
MEDELLINZ2(dhcp-config)#default-router 172.29.4.129
MEDELLINZ2(dhcp-config)#dns-server 8.8.4.4
MEDELLINZ2(dhcp-config)#exit

Habilitar el paso de mensaje broadcast hacia la ip del router MEDELLIN2
MEDELLIN3(config)#interface g0/0
MEDELLIN3(config-if)#ip helper-address 172.29.6.5

Configurar DHCP en router Bogota2

BOGOTAZ2(config)#ip dhcp excluded-address 172.29.0.1 172.29.0.4
BOGOTAZ2(config)#ip dhcp excluded-address 172.29.1.1 172.29.1.4
BOGOTA2(config)#ip dhcp pool BOGOTA2
BOGOTA2(dhcp-config)#network 172.29.1.0 255.255.255.0
BOGOTA2(dhcp-config)#default-router 172.29.1.1
BOGOTA2(dhcp-config)#dns-server 8.8.4.4
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BOGOTA2(config)#ip dhcp pool BOGOTA3
BOGOTA2(dhcp-config)#network 172.29.0.0 255.255.255.0
BOGOTA2(dhcp-config)#default-router 172.29.0.1
BOGOTA2(dhcp-config)#dns-server 8.8.4.4

Habilitar el paso de mensaje broadcast hacia la ip del router Bogota2

BOGOTA3(config)#interface g0/0
BOGOTA3(config-if)#ip helper-address 172.29.3.14
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CONCLUSIONES

En el primer escenario se logra la optimizacion y configuracion de esta red es
necesario aplicar algunos protocolos que permitan la conectividad de los equipos,
entre ellos se destacan protocolos de red IPv4 e IPv6, protocolo de routing dindmico
RIPv2, protocolo de configuracion de hosts dinamicos (DHCP), mediante la Interfaz
de linea de comandos CLI.

A través de las VLAN podemos crear redes que l6gicamente son independientes,
aungue estas se encuentren dentro de una misma red fisica. De esta forma, un
usuario podria disponer de varias VLANs dentro de un mismo router o switch.

Mientras que en el segundo escenario nos enfrentamos al rol de administrador de
red de una empresa la cual requiere una interconexion entre dos sucursales en dos
ciudades diferentes, en este caso el uso de OSPF como protocolo de enrutamiento
para distribuir la informacién de ruteo.

Podemos afirmar que la configuracion OSPF contribuye a mejorar el balanceo de
carga, ademas permite que se definan las redes l6gicamente en donde los routers
se pueden diferentes areas.

LINK SUSTENTACION

Prueba de Habilidades Practicas CCNA Diplomado de Profundizacion CISCO
(disefio e implementacion de soluciones integradas LAN / WAN)

Harold Andrés Garrido Guzman

<https://youtu.be/ek72|BFAURE>
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