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GLOSARIO 

ACCESO A LA INFORMACIÓN PÚBLICA: Derecho primordial que poseen todos 
los individuos de saber acerca de la existencia y acceder a la información de tipo 
pública en dominio de personas obligadas.  

ACTIVO DE INFORMACIÓN: Contiene la información pública que el individuo 
obligado produzca, consiga, adquiera, convierta o gobierne en su propiedad de tal. 

AMENAZAS: Principio latente de un incidente inesperado, que logra provocar 
perjuicios a un sistema o a la organización.  

ANÁLISIS DE RIESGO: Estudio para interpretar el origen del riesgo y diagnosticar 
los posibles daños y consecuencias del nivel de riesgo. 

ARCHIVO: Conjunto de documentos, acumulados por un individuo o entidad, 
durante su servicio, guardados respetando su estructura para servir de información 
a la persona o entidad que los origina y a los pobladores, a modo de fuente de 
historia.  
 
AUTORIZACIÓN: Aprobación, expresa e informada del Titular para permitir acceder 
a los datos personales.  

BASES DE DATOS PERSONALES: Son los conjuntos de registros de datos que 
permiten obtener información de las personas. 

CIBERSEGURIDAD: Se orienta en la protección de la red de computadoras para 
reducir los potenciales riesgos a los que se exponen los individuos, por        
incidentes o amenazas   de   tipo   cibernético.  

CIBERESPACIO: Entorno virtual está formado por computadoras, programas, 
información, redes digitales, datos son destinados para la interacción entre 
usuarios.  

DATOS ABIERTOS: Son los datos sin tratar, que están en forma estándar y   
posibilitan su acceso y reutilización por parte de cualquier ciudadano, de carácter 
libre y sin prohibiciones para crear servicios surgidos de los mismos.  

DATOS PERSONALES: Es toda la información que se relaciona con nuestra 
persona y puede usarse para identificarnos de forma directa o indirecta ante los 
demás individuos. 

DATOS PERSONALES PÚBLICOS: Son los datos de naturaleza pública referentes 
a la profesión, calidad de servidor público o contratista, estado civil de las personas 



 
 

pueden estar incluidos en documentos públicos, registros públicos, en fallos 
judiciales, entre otros y que no estén sujetos a reserva. 
 
DATOS PERSONALES PRIVADOS: Son los datos que por su naturaleza esencial 
y confidencial sólo importan al titular.  

DATOS PERSONALES MIXTOS: Es conjunto de información que incluye tanto 
datos personales públicos como datos privados o sensibles. 

DATOS PERSONALES SENSIBLES: Son los que pueden afectar la intimidad del 
individuo el uso indebido estos pueden ocasionar discriminación, dentro de estos 
datos están los de origen étnico, creencias, afiliaciones políticas, sindicales, 
sociales, igualmente los datos concernientes a la salud, a la sexualidad, y los 
biométricos. 

DERECHO A LA INTIMIDAD: Derecho fundamental, inalienable e imprescriptible   
permite a cada persona dirigir su propia existencia como a bien lo tenga con el 
mínimo de las injerencias arbitrarias de la humanidad, le otorga a cada individuo el 
pleno desarrollo de su vida personal, espiritual y cultural. 

ENCARGADO DEL TRATAMIENTO DE DATOS: Es la persona que puede ser de 
tipo natural o jurídica, individualmente o en compañía con otras, efectúe el 
Tratamiento de datos personales por disposición del Responsable del Tratamiento.  

GESTIÓN DE INCIDENTES DE SEGURIDAD DE LA INFORMACIÓN: Métodos 
para descubrir, informar, valorar, tratar y actuar ante posibles incidentes puedan 
poner en peligro la de seguridad de la información. 

INFORMACIÓN PÚBLICA CLASIFICADA: Es la información que se halla en 
dominio y resguardo de un individuo obligado, incumbe al ámbito privativo, particular 
o semiprivado de un individuo de tipo natural o jurídico por lo cual su acceso se 
podrá realizar, cuando se trate de situaciones justificadas y necesarias consagradas 
en el artículo 18 de la Ley 1712 de 2014. 

MECANISMOS DE PROTECCIÓN DE DATOS PERSONALES: Los componen las 
múltiples opciones que disponen los organismos destinados para brindar protección 
a los datos personales de los individuos como pueden ser el acceso controlado, 
anonimizarían o cifrado. 

REGISTRO NACIONAL DE BASES DE DATOS: Directorio público de las bases de 
datos sujetas a Tratamiento que opera en Colombia.  

RESPONSABLE DEL TRATAMIENTO DE DATOS: Es la persona que se encarga 
ya se sola o en asociación con otras personas, de decir sobre la base de datos y el 
tratamiento que se dará a los datos.  



 
 

RIESGO: Probabilidad de que una amenaza específica consiga explotar una 
vulnerabilidad   causando     pérdidas   o   daños   en   los activos   de   información.   
Se considera como la combinación de la posibilidad de un incidente y sus efectos.  

SEGURIDAD DE LA INFORMACIÓN: Conjunto de pautas para la defensa   de   la 
privacidad, integridad, y   disponibilidad   de   la información.  

TITULARES DE LA INFORMACIÓN: Son las personas de tipo natural a los cuales 
sus datos personales son materia de tratamiento.  

TRATAMIENTO DE DATOS PERSONALES: Son el conjunto de acciones que se 
realizan con datos personales, como pueden ser la recopilación, empleo, difusión, 
almacenamiento o destrucción.  

TRAZABILIDAD: Característica que admite que cualquier operación ejecutada 
sobre la información o un sistema de tratamiento de la información queden   
vinculadas de modo indiscutible a una persona u organismo.  

VULNERABILIDAD: Debilidad que presenta un activo para hacer frente y resistir a 
un peligro puede ser aprovechada por más de una amenaza. 
 
 

  



 
 

RESUMEN 

En esta monografía se realiza un análisis de la seguridad y protección  de los datos 
personales de los colombianos generados en  internet,  debido al amplio desarrollo 
de las tecnologías de la información y comunicación, el manejo de la información 
personal ha cobrado gran importancia y por lo cual se ha convertido en un gran tema 
de preocupación para los usuarios y diferentes organizaciones, la implementación 
de mecanismos de protección y garantías idóneas y eficaces para salvaguardar la 
información proporcionada por los usuarios en la red. 

Se efectúan conclusiones acordes a los hallazgos del estudio monográfico y se 
generan una serie de recomendaciones que buscan prevenir las fallas aquí 
expuestas que permitan aumentar el nivel seguridad y protección de la información 
que es ingresada por los usuarios en internet.    
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INTRODUCCIÓN  

En tiempos recientes el acrecentamiento tecnológico ha evolucionado de forma 
vertiginosa, llegando a la era denominada la comunicación digital. Un ecosistema 
que está transformado el día a día de las personas en diferentes ámbitos. El manejo 
y suministro de datos personales es uno y se ha tornado como una acción frecuente 
para los usuarios de las redes de comunicación. Pero esto ha generado nuevos 
riesgos para la protección y privacidad de la información suministrada en forma 
digital. 

Es por ello que la seguridad de la información es un tema de gran transcendencia y 
preocupación para todos los usuarios del internet, cada vez son más los elementos 
tecnológicos que tienen acceso a la información privada de las personas y 
organizaciones, gracias a internet, en la actualidad es más factible realizar la 
recopilación de los datos que son suministrados por los usuarios en internet. Esto 
los convierte en recurso estratégico de gran valor para diferentes organizaciones o 
personas, por ejemplo, el comercio electrónico muchas veces utiliza dicha 
información para actividades relacionadas con ventas de bienes y servicios.  Pero   
en otros casos puede ser utilizada para cometer delitos informáticos como la 
suplantación de identidad, generando graves problemas. 

En la actualidad se ha demostrado que parte de la pérdida de datos personales y/o 
información ha sido por ataques informáticos, tales como el uso de ransomware, 
tema que se ha convertido en un tipo de negocio para los ladrones cibernéticos y 
hackers. Los cuales acceden fácilmente a los equipos informáticos y redes de 
comunicación para secuestrar datos personales e información, que es usada para 
extorsionar a usuarios y organizaciones, hasta tener que verse obligados a pagar 
un rescate y no correr riegos de perder información importante. 
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1 DEFINICION DEL PROBLEMA 

 
1.1 Descripción 

Los antecedentes nos dejan ver que la protección de datos personales en la red es 
una temática que cada día toma mayor importancia en el mundo digital. Hasta el 
punto de convertirse en un valor primordial tanto para las organizaciones como para 
los usuarios. En la última década ha ido en aumento los casos de ataques 
informáticos, los cibercriminales cada vez desarrollan nuevas técnicas para lograr 
su propósito de vulnerar las medidas de seguridad establecidas para salvaguardar 
la información de las organizaciones y de los usuarios. 

En los últimos cinco años, Colombia ha venido presentando un aumento 
considerable en ataques informáticos encaminados al robo de datos personales, 
según la Policía Nacional en el año 2015 se recibieron más de 7.118 denuncias 
donde 965 casos cerca del 13,5% fueron denuncias vinculadas a la infracción de 
datos, aproximadamente 1.087 un 15,27% se atribuyen a accesos arbitrarios de 
sistemas informáticos con el fin de extraer archivos de información.  

Durante el 2017 según la Dirección de Investigación Criminal e Interpol de la Policía 
Nacional DIJIN, los delitos informáticos aumentaron 28%, con referencia a años 
anteriores, en donde se recibieron más de 13.774 denuncias por infracciones 
informáticas, especialmente delitos de protección de datos convirtiéndose Colombia 
en el país con más ciberataques. Para el 2018 las denuncias aumentaron un 36% 
frente al año anterior donde la Fiscalía General de la Nación recibió más de 2.000 
denuncias por violación de datos personales, y 2.000 por ingresos ilegales a 
sistemas de información; Dejando pérdidas económicas cercanas a los seis millones 
de dólares, durante el año 2018. El hurto de identidad se convirtió en uno de los 
crímenes con mayor crecimiento a nivel nacional y latinoamericano, convirtiendo al 
país en el segundo con mayor índice que robos a través de internet en América 
Latina1. 

 
1 El Centro Cibernético de la Policía Nacional y la CCIT presentaron el Primer Informe sobre el 
Cibercrimen en Colombia [En Línea]. 31 de marzo de 2017. [Consultado 30 de septiembre de 2019]. 
Disponible en internet http://www.ccit.org.co/noticias/centro-cibernetico-la-policia-nacional-la-ccit-
presentaron-primer-informe-cibercrimen-colombia/ 
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1.2 Formulación 

¿Cómo identificar los riesgos y amenazas a las que se enfrentan los datos 
personales en internet y que facilitan el hurto por parte de los ciberdelincuentes 
debido a la falta de protección de las organizaciones y los usuarios? 
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2 JUSTIFICACIÓN 

La protección de datos personales surge como una necesidad cuando los medios 
de comunicación digital representan una amenaza para la privacidad de la 
información personal de los usuarios por lo cual, este estudio monográfico busca 
efectuar un análisis de las vulnerabilidades que más se presentan en el manejo de 
la protección de los datos personales que los colombianos, comparten a través de 
internet en las redes sociales, el correo, tiendas virtuales y otros. 

Esto encaminado a la formulación de recomendaciones, para el tratamiento de los 
datos personales suministrados en los diferentes sitios web por parte de los 
usuarios, con el fin de minimizar y evitar los continuos errores que se cometen al 
momento de proporcionar información de carácter personal y privada en internet, 
debido a que en la actualidad se evidencia un bajo índice de cultura digital.  

La importancia de adelantar este estudio monográfico obedece a la necesidad de 
generar cultura digital en el manejo de la información personal que es suministrada 
por las personas a través de internet. Teniendo en cuenta los hechos más recientes 
donde varias organizaciones han sido objeto de filtraciones dejando expuesta la 
información de miles de personas la cual ha sido utilizada para diferentes 
propósitos.  
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3 OBJETIVOS 

 
3.1 Objetivo General 

Desarrollar análisis monográfico enfocado en el riesgo y protección de los datos 
personales de los colombianos en internet, el cual permita reconocer y describir 
algunos métodos utilizados por los ciberdelincuentes para el robo datos. 

 

3.2 Objetivos Específicos 

• Realizar el estado de arte sobre las metodologías y técnicas utilizadas por 
los ciberdelincuentes para el robo de datos en la red. 

• Identificar los errores más comunes de los usuarios con el manejo de sus 
datos personales.  

• Identificar las leyes, normas, protocolos y estándares de seguridad 
informática aplicados a la protección de datos personales en Colombia.  

• Formular recomendaciones, con base en los resultados del estudio 
monográfico, para la prevención del hurto de datos personales de los 
usuarios colombianos en internet. 
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4 ALCANCE Y DELIMITACIÓN 

 

Esta monografía consiste en efectuar un análisis de la protección de los datos 
personales que son registrados por los colombianos en internet, identificado los 
principales riesgos a los cuales se encuentra expuesta dicha información una vez 
que es subida a la red. 

Se toma como punto de partida la información que ha sido publicada en los últimos 
cinco años por diferentes entidades y medios de comunicación como son la Fiscalía 
General de la Nación y la Policía Nacional. Donde se puede evidenciar cuáles son 
los patrones de referencia más comunes y modalidades de ataques que están 
siendo utilizados por los ciberdelincuentes para cometer el robo de datos 
personales. 

Por medio de este análisis monográfico se pretende concientizar a los usuarios 
sobre la importancia de la protección de los datos personales que son ingresados a 
internet. Se expondrán algunas recomendaciones que sirvan como ilustración para 
la protección de datos personales. 
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5 MARCO TEORICO  

5.1 ANTECEDENTES 

 
 
En las últimas décadas, y gracias a la llegada de la tecnología, la privacidad de 
todos los que utilizamos la red de Internet ha estado en primera página en la mayoría 
de los medios especializados y generales, debido a diversas infiltraciones que se 
han estado presentando.   

En junio de 2013 Edward Snowden quien era consultor de la CIA2 (Agencia Central 
de Inteligencia) y de la NSA (Agencia de Seguridad Nacional)3. Por medio de 
distintos periódicos hizo público documentos que son clasificados como de alto 
secreto de varios programas de la NSA, como vigilancia PRISM4 y Xkeyscore5, pero 
este es tan solo uno de varios casos donde se ha visto comprometida la intimidad 
de los usuarios de la internet. 

En 2010 Julián Assange en  el sitio web WikiLeaks6  filtro documentos diplomáticos 
de los Estados Unidos7, algunos estaban sin clasificar, otros clasificados como 

 
2 CIA: Agencia Central de Inteligencia. Se encarga de recolectar información de a través de diferentes 
fuentes para preservar la protección de los Estados Unidos. [En Línea]. [Consultado 06 de febrero 
de 2019]. Disponible en internet: https://www.cia.gov/es 
3 NSA: Agencia de Seguridad Nacional. Es la encargada proteger la seguridad de la información de 
los Estados Unidos. [En Línea]. [Consultado 07 de febrero de 2019]. Disponible en internet: 
https://www.nsa.gov/. 
4 PRISM: Es la denominación que recibe el proyecto clandestino de vigilancia de la NSA. Para la 
recolección masiva de comunicaciones provenientes de distintas compañías estadunidenses de 
internet, con la finalidad de recopilar datos de los usuarios de internet. PRISM recoleta y acopia las 
comunicaciones de Internet a partir de las solicitudes que la NSA formula a las compañías de 
Internet, amparada en la Ley de enmiendas a FISA de 2008, para que las compañías entreguen 
todos los datos que concuerden con los términos de búsqueda admitidos por el tribunal FISA. [En 
Línea]. 2013 [Consultado 06 de febrero de 2019]. Disponible en internet: 
https://es.wikipedia.org/wiki/PRISM 
5 XKeyscore: Es un sistema informático oculto usado por la NSA para la exploración y análisis de 
datos en Internet. [En Línea]. 2013 [Consultado 07 de febrero de 2019]. Disponible en internet: 
https://es.wikipedia.org/wiki/XKeyscore 
6 WikiLeaks: Es una organización internacional sin ánimo de lucro que publica a través de su sitio 
web informes anónimos y documentos filtrados con contenido sensible en materia de interés público. 
[En Línea]. [Consultado 07 de febrero de 2019]. Disponible en internet: 
https://es.wikipedia.org/wiki/WikiLeaks 
7 Filtración colectiva de documentos efectuada por WikiLeaks en 2010 que vinculo a varios de países. 
[En Línea]. [Consultado 06 de febrero de 2019]. Disponible en internet: 
https://es.wikipedia.org/wiki/Filtraci%C3%B3n_de_documentos_diplom%C3%A1ticos_de_los_Esta
dos_Unidos 

https://www.cia.gov/es
https://www.nsa.gov/
https://es.wikipedia.org/wiki/PRISM
https://es.wikipedia.org/wiki/XKeyscore
https://es.wikipedia.org/wiki/WikiLeaks
https://es.wikipedia.org/wiki/Filtraci%C3%B3n_de_documentos_diplom%C3%A1ticos_de_los_Estados_Unidos
https://es.wikipedia.org/wiki/Filtraci%C3%B3n_de_documentos_diplom%C3%A1ticos_de_los_Estados_Unidos
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confidenciales y como secretos, las filtraciones de documentos también afectaron a 
otros países entre los cuales esta Colombia.   

En 2013 Verizon8, una de las operadas de telefonía móvil más importante del 
mundo, reveló que estaba   entregando acceso a la NSA de reportes diarios que 
contenían información de las llamadas, número del teléfono, duración de la llamada, 
localización entre otros.    

Yahoo! fue víctima del mayor ciberataque de la historia, más de 1.000 millones de 
sus cuentas fueron hackeadas, en 2013 sufrió una descomunal violación de 
seguridad en la que la información de más de 1.000 millones de cuentas quedó 
comprometida. El jefe de seguridad informática de Yahoo, informó que “un externo 
sin autorización, robó información asociada a más de un billón de usuarios.” la 
información hackeada, que incluyo nombres, números de teléfono, correos 
electrónicos, contraseñas y en varios casos respuestas de seguridad9. 

El año 2016 Uber enfrentó un problema por hackeo de datos que afectó a unos 57 
millones de clientes, incluidos usuarios y conductores. La plataforma tecnológica 
reveló nombres de los usuarios, números telefónicos, correos electrónicos, ese 
grupo afectado incluyó a 50 millones de pasajeros y 7 millones de conductores. 

Pero, ¿cómo sucedió? El informe dice que el ataque se dio porque los atacantes 
lograron obtener credenciales de inicio de sesión para una cuenta de Uber Amazon 
Web Services usando un sitio privado de GitHub, mantenido por ingenieros de 
Uber10. 

LinkedIn en 2012 lo que en principio se pensó era un robo de 6,5 millones de 
contraseñas terminó siendo una filtración de 117 millones de contraseñas. En 2016 
la red social Linkedln aceptó que un gran conjunto de credenciales estaban siendo 
comercializadas por hackers. Las corporaciones salvaguardan las contraseñas de 

 
  
8 10-hitos-en-la-historia-de-la-privacidad. [En Línea]. 28 de enero de 2015. [Consultado 14 de febrero 
de 2019]. Disponible en internet: https://www.slideshare.net/ESETLA/10-hitos-en-la-historia-de-la-
privacidad 
9 Yahoo fue víctima del mayor ciberataque de la historia. [En Línea]. 15 de diciembre de 2015. 
[Consultado 16 de febrero de 2019]. Disponible en internet: 
https://www.semana.com/tecnologia/articulo/yahoo-fue-victima-del-mayor-ciberataque-de-la-
historia/509527 
10 Un año después, Uber destapa el robo de datos de millones de usuarios. [En Línea]. 22 de 
noviembre de 2017. [Consultado 13 de febrero de 2019]. Disponible en internet: 
https://www.enter.co/chips-bits/apps-software/un-ano-despues-uber-destapa-el-robo-de-datos-de-
millones-de-usuarios/ 

https://www.slideshare.net/ESETLA/10-hitos-en-la-historia-de-la-privacidad
https://www.slideshare.net/ESETLA/10-hitos-en-la-historia-de-la-privacidad
https://www.semana.com/tecnologia/articulo/yahoo-fue-victima-del-mayor-ciberataque-de-la-historia/509527
https://www.semana.com/tecnologia/articulo/yahoo-fue-victima-del-mayor-ciberataque-de-la-historia/509527
https://www.enter.co/chips-bits/apps-software/un-ano-despues-uber-destapa-el-robo-de-datos-de-millones-de-usuarios/
https://www.enter.co/chips-bits/apps-software/un-ano-despues-uber-destapa-el-robo-de-datos-de-millones-de-usuarios/
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los usuarios encriptándolas, pero en 2012 cuando ocurrió la filtración, linkedIn no 
había agregado la capa de seguridad que dificulta el descifrado de ese tipo de 
textos11. 

En marzo de 2018, el periódico   británico   “The Guardian”, en colaboración con los 
periódicos “The New York Times” y “The Observer”, comunico que Cambridge 
Analytica había utilizado ilegalmente los datos personales de aproximadamente 50 
millones de usuarios de la red social Facebook, para influenciar en las elecciones 
de Presidente de los Estados Unidos12. En abril de 2018 Facebook Ireland Limited 
informó que la falla de seguridad sufrida por Facebook, en el caso de Cambridge 
Analytica, afecto la información de personal de alrededor de 146,697 personas en 
Colombia13.   

En Colombia un hecho bastante nombrado y publicado en varios medios de 
comunicación y también redes sociales sucedió en el año 2015, cuando las cuentas 
de correo de los aspirantes a ocupar el cargo de rector de la Universidad Nacional 
fueron vulneradas por hackers, desde donde se enviaron mensajes fuertes a los 
estudiantes14. 

5.1.1 Publicaciones en Internet  

En esta generación se ha convertido en algo cotidiano utilizar el internet para 
publicar todo tipo de información y más aún, con el incremento de las redes sociales 
los usuarios fácilmente comparten datos, fotografías y videos de tipo personal. Esta 
práctica es muy riesgosa, debido a que se pierde el control sobre la información que 
se publica, como revela el estudio realizado por la firma Rusa de seguridad 
informática Kaspersky Lab. “La compañía reveló la cantidad de datos personales 
que los individuos hacen de dominio público en las rede sociales y otras plataformas 

 
11 Hackers están vendiendo 117 millones de contraseñas de LinkedIn [En Línea]. 19 de mayo de 
2016. [Consultado 12 de febrero de 2019]. Disponible en 
internet:https://cnnespanol.cnn.com/2016/05/19/hackers-estan-vendiendo-117-millones-de-
contrasenas-de-linkedin/ 
12 Revealed: 50 million Facebook profiles harvested for Cambridge Analytica in major data breach 
[En Línea]. 17 de marzo de 2017. [Consultado 06 de febrero de 2019]. Disponible en internet: 
https://www.theguardian.com/news/2018/mar/17/cambridge-analytica-facebook-influence-us-
election 
13 Resolución 1321 de 2019. [En Línea]. 24 de enero de 2019. [Consultado 17 de febrero de 2019]. 
Disponible en internet: http://www.sic.gov.co/sites/default/files/files/Noticias/2019/Res-1321-de-
2019.pdf 
14 Hackean cuentas de correo de candidatos a rectoría de la Universidad Nacional. [En Línea]. 17 de 
marzo de 2015. [Consultado 20 de febrero de 2019]. Disponible en internet: 
https://www.elespectador.com/noticias/educacion/hackean-cuentas-de-correo-de-candidatos-
rectoria-de-uni-articulo-549936 

https://cnnespanol.cnn.com/2016/05/19/hackers-estan-vendiendo-117-millones-de-contrasenas-de-linkedin/
https://cnnespanol.cnn.com/2016/05/19/hackers-estan-vendiendo-117-millones-de-contrasenas-de-linkedin/
https://www.theguardian.com/news/2018/mar/17/cambridge-analytica-facebook-influence-us-election
https://www.theguardian.com/news/2018/mar/17/cambridge-analytica-facebook-influence-us-election
http://www.sic.gov.co/sites/default/files/files/Noticias/2019/Res-1321-de-2019.pdf
http://www.sic.gov.co/sites/default/files/files/Noticias/2019/Res-1321-de-2019.pdf
https://www.elespectador.com/noticias/educacion/hackean-cuentas-de-correo-de-candidatos-rectoria-de-uni-articulo-549936
https://www.elespectador.com/noticias/educacion/hackean-cuentas-de-correo-de-candidatos-rectoria-de-uni-articulo-549936
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en internet. De acuerdo a Kaspersky Lab, el 98% de los individuos comparte su 
información de forma digital, de ellos, 73% comparte fotografías y videos de sus 
infantes, mientras que el 47% comparte videos privados y confidenciales, así como 
fotografías de otros”15. 

5.1.2 Importancia de la protección de los datos  

Como usuarios de internet se debe tener control sobre la información personal que 
se publica y circula por la red. La información se convirtió de gran valor para muchas 
empresas, es así como hoy en internet numerosas empresas se dedican a 
recolectar los datos de tipo personal de los usuarios con diferentes finalidades. La 
reciente investigación del centro de estudios jurídicos y sociales “Dejusticia” titulada 
“Rendición de cuentas de Google y otros negocios en Colombia: La protección de 
datos personales en la era digital”. El documento llama la atención sobre los retos 
que la era digital supone para la protección de los datos personales y para otros 
derechos, como la intimidad y la no discriminación y libertades relacionadas, en 
Colombia16. 

Preservar la privacidad y seguridad debe ser uno los objetivos cuando se navega 
por internet, es bien sabido que hay muchas amenazas que circulan por la red en 
búsqueda de usuarios incautos. 

5.1.3 Colombia uno de los países con más ciberextorsiones 

Colombia ha estado avanzando en la apropiación de las TIC. Lo cual con lleva a 
que el país sea cada vez más moderno, pero surgen nuevos riesgos que se generan 
en muchas ocasiones por el descuido de los individuos al manipular equipos 
informáticos, y no tener una cultura digital para navegar con seguridad en internet 
como lo indica la Investigación realizada por la firma de ciberseguridad ESET. “ha 
revelado que, durante 2018, Colombia fue, el país Latino Americano con el mayor 
número de ataques por virus informáticos de tipo ‘ransomware’ el cual exige rescate 

 
15 Publicar más de la cuenta en internet: Un hábito peligroso que puede salir muy caro. [En Línea]. 
31 de mayo de 2017. [Consultado 13 de febrero de 2019]. Disponible en internet: 
https://www.dinero.com/empresas/articulo/riesgo-de-compartir-datos-en-redes-sociales-segun-
kaspersky-lab/246042 
16 ¿Por qué importa la protección de nuestros datos en la era digital? [En Línea]. 28 de enero de 
2019. [Consultado 19 de febrero de 2019]. Disponible en internet: 
https://www.elespectador.com/economia/por-que-importa-la-proteccion-de-nuestros-datos-en-la-
era-digital-articulo-836612 

https://www.dinero.com/empresas/articulo/riesgo-de-compartir-datos-en-redes-sociales-segun-kaspersky-lab/246042
https://www.dinero.com/empresas/articulo/riesgo-de-compartir-datos-en-redes-sociales-segun-kaspersky-lab/246042
https://www.elespectador.com/economia/por-que-importa-la-proteccion-de-nuestros-datos-en-la-era-digital-articulo-836612
https://www.elespectador.com/economia/por-que-importa-la-proteccion-de-nuestros-datos-en-la-era-digital-articulo-836612
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por información que ha sido secuestrada. En Colombia se presentaron el 28 % de 
los ataques de acuerdo con la firma”17. 

Esto ocurre en gran medida porque los usuarios no están tomando las medidas de 
seguridad necesarias cuando ingresan a internet, no se verifica si el equipo cuenta 
con herramientas de seguridad como antivirus, ingresan a páginas inseguras y 
realizan descargas. Esto facilita el accionar de los ciberdelincuentes.   

Ligado a esto también no se tiene la cultura de proteger los dispositivos móviles, 
como el celular que se ha convertido en un medio indispensable para la 
comunicación con las demás personas. Una investigación realizada por la firma de 
ciberseguridad Kaspersky “advierte que se le está dando poca importancia a la 
protección de los datos personales en el celular, pese a que los datos que manejan 
los colombianos desde el móvil son de alto valor. La investigación señala que el 
43% de los individuos usa su ‘smartphone’ para efectuar transacciones bancarias 
en línea y el 68% para acceder a sus cuentas de correo electrónico, el 70% dice 
utilizarlo para ingresar sus redes sociales”18. 

En el momento que un dispositivo móvil cae en manos de los ciberdelincuentes, 
estos usan diferentes herramientas para extraer la información que contiene el 
dispositivo. Es muy probable que la información personal, bancaria, correo, 
fotografías y demás información que se maneje por medio este dispositivo quede 
accesible y pueda ser usada para efectuar delitos como fraudes, suplantación y 
robos de cuentas bancarias como ha sucedió en diversas ocasiones, se cita el 
siguiente caso.  

“El ingeniero Ubaldo Vidal tomó su teléfono móvil para hacer una llamada y recibió 
un mensaje que se convirtió en el inició de una pesadilla que afectó su trabajo, 
seguridad personal y cuenta bancaria. En la pantalla de su teléfono se leía ‘ni voz 
ni datos’ y aunque inicialmente creyó que se trataba de un error en la red, después 
descubrió que alguien, a 842 kilómetros de su oficina de Bogotá (en el centro de 

 
17 Colombia es el país de Latinoamérica con más ciberextorsiones. [En Línea]. 08 de noviembre de 
2018. [Consultado 12 de febrero de 2019]. Disponible en internet: 
https://www.rcnradio.com/tecnologia/colombia-es-el-pais-de-latinoamerica-con-mas-
ciberextorsiones 
18 El 60 % de los usuarios no protegen los datos en su celular. [En Línea]. 02 de julio de 2018. 
[Consultado 15 de febrero de 2019]. Disponible en internet: 
https://www.eltiempo.com/tecnosfera/novedades-tecnologia/cifras-de-proteccion-de-datos-
personales-en-dispositivos-en-colombia-238522 

https://www.rcnradio.com/tecnologia/colombia-es-el-pais-de-latinoamerica-con-mas-ciberextorsiones
https://www.rcnradio.com/tecnologia/colombia-es-el-pais-de-latinoamerica-con-mas-ciberextorsiones
https://www.eltiempo.com/tecnosfera/novedades-tecnologia/cifras-de-proteccion-de-datos-personales-en-dispositivos-en-colombia-238522
https://www.eltiempo.com/tecnosfera/novedades-tecnologia/cifras-de-proteccion-de-datos-personales-en-dispositivos-en-colombia-238522
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Montería), se hizo pasar por él para pedirle a su operador de celular el cambio de la 
SIM card, cambiar claves de banco y vaciarle su cuenta”19. 

5.2 MARCO CONCEPTUAL 

5.2.1 Ataque informático 

Método que aprovecha un individuo para explotar las debilidades o vulnerabilidades 
en los sistemas informáticos a fin de intentar tomar el control, dañar o desestabilizar 
el sistema informático, causando efectos negativos en la seguridad del sistema y en 
los activos de la organización20. En la figura. 1. Se observan las etapas que se 
deben seguir para llevar a cabo un ataque informático exitoso. 

Figura. 1. Fases de un Ataque Informático. 

 
Fuente: autor 

 
19 Primero le ‘roban’ su número de celular y luego le vacían la cuenta. [En Línea]. 23 de diciembre 
de 2018. [Consultado 15 de febrero de 2019]. Disponible en internet: 
https://www.eltiempo.com/justicia/investigacion/robos-a-cuentas-bancarias-via-telefono-celular-en-
colombia-308268 
20 Ataques informáticos. [En Línea]. enero de 2009. [Consultado 06 de febrero de 2019]. Disponible 
en internet:https://www.evilfingers.com/publications/white_AR/01_Ataques_informaticos.pdf 

https://www.eltiempo.com/justicia/investigacion/robos-a-cuentas-bancarias-via-telefono-celular-en-colombia-308268
https://www.eltiempo.com/justicia/investigacion/robos-a-cuentas-bancarias-via-telefono-celular-en-colombia-308268
https://www.evilfingers.com/publications/white_AR/01_Ataques_informaticos.pdf
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5.2.2 Fases de un ataque informático 

• Reconocimiento: Esta etapa emplea diversos recursos de internet como 
pueden ser los buscadores, entre otros para recaudar datos de la probable 
víctima, la cual puede ser un individuo u organismo. Algunas de las técnicas 
empleadas en esta primera fase son la ingeniería social, el sniffing y revisión 
en la papelera para buscar información que pueda ser de utilidad. 

• Exploración: Con la información que logró conseguir explora el objetivo para 
obtener más datos como pueden ser la dirección IP, el nombre de host, los 
datos de autenticación, entre otros.  Para llevar a cabo la fase de exploración 
el atacante suele utilizar diferentes herramientas para scanner o mapear los 
puertos de la red la víctima. 

• Obtener acceso: En esta fase empieza a materializarse el ataque a través 
del aprovechamiento de las debilidades y vulnerabilidades que obtuvo del 
sistema en las dos fases previas. Algunos de los métodos que el atacante 
puede valerse son: ataques de Buffer, (DoS) denegación de servicios, y 
secuestro de sesión. 

• Mantener acceso: Cuando el atacante ha conseguido el objetivo de ingresar 
al sistema, intentará instalar alguna herramienta para acceder nuevamente 
en el futuro desde cualquier lugar donde tenga acceso a Internet. Para lo 
cual, suele recurrir a utilidades como: backdoors; para abrir puertas traseras, 
rootkits; para interceptar las funciones del sistema y troyanos; para controlar 
de los equipos de manera remota. 

• Borrar huellas: Una vez ha alcanzado los objetivos de ingresar y conservar 
el ingreso al sistema, trata de eliminar todos los rastros para no ser 
descubierto por el experto de seguridad o los administradores de la red. Por 
tanto, buscará eliminar los archivos de registro (log) o alarmas del Sistema 
de Detección de Intrusos (IDS). 

5.2.3 Tipos de ataques  

Pasivos: Se presentan en dos modalidades, la primera es en escucha y en 
observación que no están autorizadas. el atacante no altera la comunicación, sino 
que únicamente la escucha o monitoriza, Tiene por objetivos obtener la información 
que está siendo trasmitida y la intercepción de datos. Ejemplos de ataques pasivos 
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son primero la consecución del contenido de los mensajes, de las conversaciones 
que se tienen vía telefónica, mensajes por medio de correo o archivos enviados que 
pueden incluir información confidencial. La segunda es el análisis del tráfico; Un 
atacante puede utilizar diferentes herramientas para examinar el tráfico de la red y 
capturar los mensajes y tratar de extraer su contenido21.  

Los ataques pasivos son muy difíciles de detectar, ya que no provocan ninguna 
alteración de los datos. Sin embargo, es posible evitar su éxito mediante el cifrado 
de la información y otros mecanismos. En la figura. 2. Se observa una secuencia de 
ataques pasivos donde se obtiene el contenido de los mensajes y análisis de tráfico. 

Figura. 2. Ataques Pasivos 

 
Fuente: Ataques a la seguridad. [Consultado 16 de febrero de 2019]. Disponible en internet: 
http://www.academia.edu/22539038/Fundamentos_de_seguridad_en_redes_Aplicaciones_y_est%
C3%A1ndares_2da_Edici%C3%B3n 

Activos: Estos ataques provocan algún tipo alteración en el tráfico de datos o crean 
un tráfico falso, buscan cambiar o modificar el contenido de los mensajes, 
constituyendo un peligro para la integridad y la disponibilidad, el sistema queda 
arruinado y sus recursos pueden verse alterados. Los ataques activos tratan de 
falsificar los encabezados de los datos para imitar a los usuarios legítimos con la 

 
21Fundamentos de seguridad en redes: aplicaciones y estándares. [En Línea].  2003. [Consultado 16 
de febrero de 2019]. Disponible en internet: https://bit.ly/2TCNuqc 

http://www.academia.edu/22539038/Fundamentos_de_seguridad_en_redes_Aplicaciones_y_est%C3%A1ndares_2da_Edici%C3%B3n
http://www.academia.edu/22539038/Fundamentos_de_seguridad_en_redes_Aplicaciones_y_est%C3%A1ndares_2da_Edici%C3%B3n
https://bit.ly/2TCNuqc
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finalidad de acceder a los recursos del servicio. En la figura. 3. Se observa una 
secuencia de ataque activo donde se presenta modificación de mensajes e 
interrupción de servicio. 

Figura. 3. Ataques Activos. 

 
Fuente: Ataques a la seguridad. [Consultado 16 de febrero de 2019]. Disponible en internet: 
http://www.academia.edu/22539038/Fundamentos_de_seguridad_en_redes_Aplicaciones_y_est%
C3%A1ndares_2da_Edici%C3%B3n 

Un ataque activo tiene un objetivo específico: por ejemplo, interrumpir la red de una 
organización de manera parcial o completa, este tipo ataques tiene características 
opuestas a los pasivos. Se suelen clasificar en categorías como son: 

• Suplantación de identidad. Un atacante aparenta ser otra persona; se hace 
pasar por una entidad diferente. Habitualmente incluye alguna de las formas 
de ataque activo. Por ejemplo, secuencias de autenticación que pueden ser 
capturadas y repetidas, permitiendo al atacante acceder a una serie de 
recursos privilegiados suplantando a la entidad que posee esos privilegios, 
como al robar la contraseña de acceso a una cuenta. 

• Repetición. Captación pasiva de un grupo de datos y su retransmisión 
posterior para causar efectos no permitidos.  El atacante captura y reproduce 
una serie de mensajes legítimos varias veces. El equipo objeto del ataque 
procesa la secuencia como mensajes legítimos produciendo un efecto no 
deseado, como por ejemplo ingresar dinero repetidas veces en una cuenta 
dada. 

http://www.academia.edu/22539038/Fundamentos_de_seguridad_en_redes_Aplicaciones_y_est%C3%A1ndares_2da_Edici%C3%B3n
http://www.academia.edu/22539038/Fundamentos_de_seguridad_en_redes_Aplicaciones_y_est%C3%A1ndares_2da_Edici%C3%B3n
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• Modificación de mensajes. Una entidad no autorizada no sólo consigue 
acceder a un recurso, sino que también es capaz de manipularlo modificando 
fragmentos del mensaje legítimo para producir efectos no autorizados. Esto 
también se conoce como hombre en el medio (Man in the Middle, MitM). Con 
la información conseguida puede realizar algún otro tipo de fraude.  

• Interrupción de servicio. Entorpece o inhibe el normal uso de los servicios de 
comunicación o la gestión de recursos informáticos y de comunicaciones. Un 
intruso consigue eliminar los mensajes dirigidos a una entidad especifica o 
puede interrumpir el servicio de una red inundándola con mensajes 
falsificados. Con ataques de tipo de denegación de servicio.  

Ataques intencionados: Se reconocen como ataques intencionados a los accesos 
no autorizados al sistema ya sea de una entidad, organización u otro, donde el 
atacante logra ingresar a los recursos del sistema sin tener permisos para ello, con 
la finalidad de sustraer información o destruir registros con fines inapropiados como 
pueden ser para beneficiar a personal ajeno a la entidad o perjudicar a la propia 
entidad.  Son realizados movidos por diferentes motivos e intenciones. pueden ser 
ataques de phishing a pequeña escala y diseñados minuciosamente que a menudo 
van dirigidos contra individuos concretos, y puede ser difícil distinguirlos de las 
actividades legítimas. Por este motivo, son los ataques más difíciles de controlar. 

5.2.4 Delitos informáticos 

Son todas aquellas acciones ilegales realizadas por el individuo haciendo uso de 
entornos digitales. Que tienen por objeto causar daños, provocar pérdidas o impedir 
el uso de los sistemas informáticos. provocando perjuicio a personas o entidades, 
sin que necesariamente conlleve un beneficio material para su autor. Los delitos 
informáticos que con más frecuencia se cometen son: 

• Violación de la intimidad de las personas. Internet está permitiendo que 
se difundan imágenes e información sin contar con la debida aprobación de 
los titulares de la información, esto puede llegar afectar la dignidad humana, 
a consecuencia de esto en los últimos años y con mucha más frecuencia se 
han estado presentando diferentes tipos de agresiones a través de la red 
como acoso, cyberbullying, amenazas e inclusive suplantación de identidad. 
Lo cual está violentando el derecho la intimidad.  

• Alteración y destrucción de información. Ingresar a un sistema 
informático para realizar modificaciones, alteración, borrado o supresión 
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indebida ya sea a los programas, al estado original de la información o 
provocar la inutilización de los equipos y su contenido.  

• Estafas informáticas. Son todas aquellas técnicas utilizadas por los 
ciberdelincuentes que haciendo uso del internet, buscan engañar a la víctima 
para beneficiarse económicamente. Obteniendo como resultado la 
transferencia no consentida de cualquier activo en perjuicio de un tercero. 

• Pornografía infantil.  Son imágenes, videos o audios de menores de edad 
que son realizadas mediante algún medio digital y difundidos generalmente 
por internet donde se muestran en conductas sexuales explicitas. Es quizás 
uno de los más graves que enfrenta la sociedad; las víctimas resultan 
marcadas de por vida y con daños físicos y emocionales. 

• Violación de los derechos de propiedad industrial e intelectual. Se 
presenta cuando se hace uso indebido de algún elemento que cuenta con 
propiedad intelectual, por ejemplo, la copia y distribución no autorizada de 
programas, así como el uso de software sin licencia. 

• Espionaje informático. La mayoría de información que se transmite 
empleando la red de internet se envía sin cifrar. Esto es aprovechado por los 
ciberdelincuentes que utilizando diversas técnicas interceptan los datos, para 
obtener información ya sea de las personas, entidades u otros, a medida que 
circula por la red22.   

5.2.5 Seguridad de la información 

Se fundamenta en la protección de la disponibilidad, integridad y confidencialidad, 
al igual que los sistemas comprometidos en su tratamiento, dentro de una entidad. 
Para asegurar que está siendo gestionada correctamente, se deben realizar 
procesos sistemáticos, documentados y conocidos por toda la entidad, este proceso 
que constituye un SGSI23, se compone de: 

 
22  Seguridad en redes y seguridad de la información. [En Línea].  [Consultado 15 de febrero de 
2019]. Disponible en 
internet:http://improvet.cvut.cz/project/download/C2ES/Seguridad_de_Red_e_Informacion.pdf 
23 Sistema de Gestión de la Seguridad de la Información. [En Línea]. [Consultado 06 de febrero de 
2019]. Disponible en internet: http://www.iso27000.es/download/doc_sgsi_all.pdf 

http://improvet.cvut.cz/project/download/C2ES/Seguridad_de_Red_e_Informacion.pdf
http://www.iso27000.es/download/doc_sgsi_all.pdf
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• Disponibilidad: Permite el acceso y uso de la información a los individuos o 
entidades autorizados cuando lo requieran. sin que sufra alguna degradación 
en cuanto a accesos, manteniendo en todo momento la privacidad e 
impidiendo obstrucciones del sistema que provoquen accesos ilegítimos o 
perdida de información. 

• Integridad: garantiza que la información disponible es válida, consistente y 
no ha sufrido modificación o alteración alguna desde el momento de su 
creación. Se protege frente a vulnerabilidades externas o posibles errores 
humanos; Sólo se podrá modificar la información mediante autorización. 

• Confidencialidad: la información que esta almacenada en medios digitales 
o que es transferida por la red únicamente va a estar disponible para las 
personas que han sido autorizadas para acceder a la misma. Previniendo 
que ésta sea publicada, hurtada o saboteada por individuos no autorizados 
haciendo énfasis en la necesidad de mantener la originalidad de la 
información.    

• Riesgo: Probabilidad que una determinada amenaza informática se 
convierta en un evento real  y aproveche las vulnerabilidades presentes en  
un activo para dañar o alterar la información de una u otra forma y por ende 
causar daño a la organización24. 

5.2.6 Análisis de riesgo informático 

Comprende las distintas amenazas que comprometen los propósitos de la 
seguridad de la información. En caso de un riesgo específico, la organización puede 
tomar tres posibilidades: admitir el riesgo, elaborar algo para atenuar la probabilidad 
de que ocurra o trasladar el riesgo, por medio de un contrato de seguro25. En la 
figura. 4. Se observa el proceso que se sigue para la gestión del riesgo. 

 
24 ISO 27005: ¿Cómo identificar los riesgos? [En Línea]. 05 de enero de 2017. [Consultado 06 de 
febrero de 2019]. Disponible en internet:https://www.pmg-ssi.com/2017/01/iso-27005-como-
identificar-los-riesgos/ 
25 Modulo Riesgos y Control Informático V5 2012 DEFINITIVO. [En Línea]. 2019. [Consultado 09 de 
febrero de 2019]. Disponible en internet: https://es.scribd.com/document/299723311/Modulo-
Riesgos-y-Control-Informatico-V5-2012-DEFINITIVO 

https://www.pmg-ssi.com/2017/01/iso-27005-como-identificar-los-riesgos/
https://www.pmg-ssi.com/2017/01/iso-27005-como-identificar-los-riesgos/
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Figura. 4. Proceso de Gestión del Riesgo. 

 
Fuente: Metodología de Análisis y Gestión de Riesgos de los Sistemas de Información. [En Línea]. 
[Consultado 19 de febrero de 2019]. Disponible en internet: https://www.ccn-
cert.cni.es/documentos-publicos/1789-magerit-libro-i-metodo/file.html 

• Establecimiento del contexto: Toma punto de acceso para la información 
importante de la organización, se determinan las características o aspectos 
esenciales del ambiente en el cual la organización busca alcanzar sus 
objetivos estableciendo la importancia y los márgenes que tendrá el proceso. 
La salida será la determinación de dichos parámetros. 

• Identificación: Efectúa búsqueda de los posibles puntos de peligro, lo que 
logre identificar será estudiado en la próxima etapa, se centra en los riesgos 
más significativos para la organización que están relacionados con los 
objetivos de los procesos. La identificación del riesgo se lleva a cabo 
determinando las causas con base en el contexto interno, externo y del 
proceso que puede afectar el logro de los objetivos. 

• Evaluación: Está constituida por de tres subprocesos: identificación, 
análisis, y evaluación de riesgos.  Establece de manera cuantitativa o 
especifica los riesgos dando prelación a los principios de evaluación que 
obedecen a las metas de la organización. 

https://www.ccn-cert.cni.es/documentos-publicos/1789-magerit-libro-i-metodo/file.html
https://www.ccn-cert.cni.es/documentos-publicos/1789-magerit-libro-i-metodo/file.html
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• Tratamiento: Selecciona las pautas de seguridad para disminuir los riesgos 
encontrados y define el procedimiento para el tratamiento de riesgos.  Esta 
fase toma como ingreso la salida generada en el proceso de evaluación de 
riesgo y genera como salida el procedimiento de tratamiento de riesgos26. 

• Comunicación y consulta: Interactúa con los demás procesos de gestión 
de riesgos porque de ella se obtendrá la información útil para el resto del 
proceso. Su objetivo es establecer una compresión común entre los 
responsables de la aplicación de la gestión de riesgos y las partes 
interesadas. Comprenden la base en la que se toman las decisiones y las 
razones por las que se adoptan unas medidas u otras. 

• Seguimiento y revisión: Las normas de seguridad establecidas son    
monitoreadas y analizadas para garantizar que están funcionando de forma 
adecuada. Para lograr un avance continuo se inspecciona lo que está 
sucediendo en la práctica y se realizan las modificaciones que sean 
necesarias. Igualmente se tiene que evaluar el propio sistema de gestión, 
localizando posibles errores y oportunidades de mejora. 

• La información: Es un componente fundamental para toda organización. 
Debe ser administrada según las normas establecidas por la dirección de la 
organización. Es importante capacitar al personal, para prevenir que usuarios 
externos y aquellos que no ha sido facultados, consigan acceder a la 
información, impidiendo que corra el riesgo de ser utilizada o manipulada ya 
sea para sacar ventajas o para provocar datos erróneos e incompletos27. 

Los riesgos que se presentan en una organización son aquellos que pueden colocar 
en peligro la información y con ello, comprometer el desarrollo de la actividad 
profesional. Sobre los riesgos se deberá estimar el impacto que dichos riesgos 
provoquen en el negocio y la probabilidad de que acontezcan. En la Tabla No. 1. Se 
puede observar los riesgos e impactos a los puede estar expuesta una organización. 

 
26Introducción a la gestión de sistemas de información en la empresa [En Línea]. [Consultado 13 de 
febrero de 2019]. Disponible en internet https://libros.metabiblioteca.org/bitstream/001/193/8/978-84-
693-9894-4.pdf 
27 Análisis de Riesgos de la Seguridad de la Información para la Institución Universitaria Colegio 
Mayor Del Cauca [En Línea]. 2014. [Consultado 13 de febrero de 2019]. Disponible en internet: 
http://stadium.unad.edu.co/preview/UNAD.php?url=/bitstream/10596/2655/3/76327474.pdf 

https://libros.metabiblioteca.org/bitstream/001/193/8/978-84-693-9894-4.pdf
https://libros.metabiblioteca.org/bitstream/001/193/8/978-84-693-9894-4.pdf
http://stadium.unad.edu.co/preview/UNAD.php?url=/bitstream/10596/2655/3/76327474.pdf
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Tabla No. 1.  Impactados & Riesgos 

Riesgo Impacto 

Hurto de información Disminución de la capacidad competitiva 

Intromisiones a los sistemas 
y acceso a información 
sensible y privada. 

Comprometer datos e información confidencial 
Impacto  en la reputación y perjuicio de la 
imagen 

La no capacidad para poder  
restaurar la situación luego 
de presentarse un incidente 

Deja en riesgo la continuación de nuestra 
actividad, derivando en pérdidas de tipo 
económico y de imagen. 

Estar expuesto a 
ciberdelincuentes 

Genera daños económicos ya sea por robo o 
fraude e impacto en la reputación 

Ataques a la marca o imagen Provoca pérdidas de clientes y daño en la 
reputación 

Estar expuestos a unos 
ataques de denegación de 
servicios. 

Se interrumpe el servicio tanto interno como 
hacia el cliente. Impacta la reputación, genera 
incumplimientos normativos o contractuales  
provocando posibles sanciones 

Fuente: Ciberseguridad: Concienciación y buenas prácticas. [En Línea]. [Consultado 19 de febrero 
de 2019]. Disponible en internet: http://e-
forma.kzgunea.eus/pluginfile.php/20578/block_html/content/Manual%20Ciberseguridad%20Alumno
%20cas.pdf 

Control de seguridad: Es el grupo de políticas, medidas y acciones que  
interactúan  con los procedimientos organizacionales, para prevenir  y detener el 
acceso no autorizado a las operaciones que se adelantan al interior de las 
organizaciones, asegurando la consecución de los propósitos y  el éxito de las 
metas corporativas28.  

La ciberseguridad: Es la destreza para proteger los equipos de cómputo, las redes, 
los datos y demás sistemas electrónicos de los ataques perpetrados por personas 
malintencionadas. El término es extenso y se emplea en múltiples elementos, que 
van desde la seguridad informática pasando por la recuperación de ataques hasta 
la educación del usuario final29. 

 
28 TAMAYO ALZATE, Alonzo. Auditoría de Sistemas – Una visión práctica. Manizales. Centro de 
publicaciones Universidad Nacional de Manizales. 2002.  pag.14. 
29 ¿Qué es la ciberseguridad? [En Línea]. [Consultado 19 de febrero de 2019]. Disponible en internet: 
https://latam.kaspersky.com/resource-center/definitions/what-is-cyber-security 

http://e-forma.kzgunea.eus/pluginfile.php/20578/block_html/content/Manual%20Ciberseguridad%20Alumno%20cas.pdf
http://e-forma.kzgunea.eus/pluginfile.php/20578/block_html/content/Manual%20Ciberseguridad%20Alumno%20cas.pdf
http://e-forma.kzgunea.eus/pluginfile.php/20578/block_html/content/Manual%20Ciberseguridad%20Alumno%20cas.pdf
https://latam.kaspersky.com/resource-center/definitions/what-is-cyber-security
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5.3 MARCO LEGAL 

5.3.1 Leyes y normas Colombianas de Protección de Datos Personales. 

El Gobierno Nacional ha reglamentado una serie de leyes y normas para proteger 
los datos personales, basándose en la Constitución Política promulgada en 1991 
más específicamente el artículo 15, el cual tiene por objeto el derecho a la intimidad. 
“Todas las personas tienen derecho a su intimidad personal y familiar y a su buen 
nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen 
derecho a conocer, actualizar y rectificar las informaciones que se hayan recogido 
sobre ellas en los bancos de datos y en archivos de entidades públicas y privadas. 
En la recolección, tratamiento y circulación de datos se respetarán la libertad y 
demás garantías consagradas en la Constitución” 30.  

Ley 599 de 2000, Código Penal Colombiano.  

Es el compendio ordenado de la legislación aplicable en materia penal “bajo el 
entendido en que se cumplan las condiciones establecidas para cada acto criminal, 
sin importar si se comete en medios tradicionales o electrónicos”31. 

Ley Estatutaria 1266 de 2008. 

Ha sido expedida con el objeto de definir el derecho con el que cuentan las personas 
de conocer, actualizar y rectificar la información que haya sido guardada en bases 
de datos.” regula el manejo de la información contenida en bases de datos 
personales, en especial la financiera, crediticia, comercial, de servicios y la 
proveniente de terceros países y se dictan otras disposiciones”32. 

Ley 1273 de 2009 

Efectúa modificaciones en el Código Penal, crea la “protección de la información y 
de los datos. Preserva integralmente los sistemas que utilicen las tecnologías de la 

 
30 Constitución Política de Colombia. [En Línea]. [Consultado 12 de febrero de 2019]. Disponible en 
internet: http://www.constitucioncolombia.com/titulo-2/capitulo-1/articulo-15 
31 Código Penal Colombiano. [En Línea]. [Consultado 16 de febrero de 2019]. Disponible en internet: 
http://perso.unifr.ch/derechopenal/assets/files/legislacion/l_20130808_01.pdf 
32Ley Estatutaria 1266 de 2008 [En Línea]. 31 de diciembre de 2008 [Consultado 21 de febrero de 
2019]. Disponible en internet: 
http://www.secretariasenado.gov.co/senado/basedoc/ley_1266_2008.html 

http://www.constitucioncolombia.com/titulo-2/capitulo-1/articulo-15
http://perso.unifr.ch/derechopenal/assets/files/legislacion/l_20130808_01.pdf
http://www.secretariasenado.gov.co/senado/basedoc/ley_1266_2008.html
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información y las comunicaciones, entre otras disposiciones”33. Entre lo que incluye: 

• Acceso abusivo a un sistema informático.  Este comportamiento se presenta 
por diversos propósitos que pueden establecer una conducta insegura para 
la comisión de delitos más peligrosos hacia la intimidad, la integridad y la 
disponibilidad de los datos y de sistemas informáticos. El individuo que 
realice este tipo de acciones incurrirá en pena de prisión de cuarenta y ocho 
(48) a noventa y seis (96) meses y en multa de 100 a 1.000 salarios mínimos 
legales mensuales vigentes. 

• Interceptación de datos informáticos. La persona que sin contar con la debida 
autorización se apodere de datos informáticos ya sea en su origen, destino o 
en un sistema informático que los transporte incurrirá en pena de prisión de 
treinta y seis (36) a setenta y dos (72) meses. 

• Daño informático. Conocido también como sabotaje informático se relaciona 
con la destrucción, daño, supresión o alteración de la información contenida 
en un equipo de informático o de un sistema tratamiento de datos. Quien, sin 
estar autorizado efectúe estas acciones, incurrirá en pena de prisión de 
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1.000 
salarios mínimos legales mensuales vigentes. 

• Uso de software malicioso. Este tipo de programas puede ocasionar colapso 
el correcto funcionamiento de los equipos de cómputo y son usados para 
robar información personal, enviar spam y cometer fraude. El que trafique, 
adquiera, distribuya, envíe. Software malicioso u otros programas de 
computación de efectos dañinos, incurrirá en pena de prisión de cuarenta y 
ocho (48) a noventa y seis (96) meses y en multa de 100 a 1.000 salarios 
mínimos legales mensuales vigentes. 

• Violación de datos personales. La persona que sin estar autorizada 
intercepte, extraiga hurte, ofrezca, compre, suplante, modifique, difunda, los 
datos personales de otra persona que estén contenidos en bases datos, 
archivos u otro tipo medio similar para beneficio propio o de un tercero 
incurrirá en pena de prisión de cuarenta y ocho (48) a noventa y seis (96) 

 
33 Ley 1273 de 2009. [En Línea]. 05 de enero de 2009. [Consultado 06 de febrero de 2019]. Disponible 
en internet: http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=34492 

http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=34492
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meses y en multa de 100 a 1000 salarios mínimos legales mensuales 
vigentes. 

• Suplantación de sitios web para capturar datos personales. El que con 
objetivo ilegítimo y sin estar autorizado para ello, cree, desarrolle o comercie  
páginas web, ventanas emergentes u otro programa que permita la 
recolección de datos personales incurrirá en pena de prisión de cuarenta y 
ocho (48) a noventa y seis (96) meses y en multa de 100 a 1.000 salarios 
mínimos legales mensuales vigentes, siempre que la conducta no constituya 
delito sancionado con pena más grave34. 

Ley Estatutaria 1581 de 2012.  

“Por la cual se dictan disposiciones generales para la protección de datos 
personales”35. Es aplicable a los datos personales registrados en cualquier base de 
datos que sean susceptibles de tratamiento por entidades privadas o públicas. 

 Decreto 2693 de 2012.  

Define los lineamientos, plazos y términos para la “estrategia de Gobierno en línea, 
se reglamentan parcialmente las Leyes 1341 de 2009 y 1450 de 2011, y se dictan 
otras disposiciones”36. Busca adquirir el máximo beneficio de las Tics. Para 
conseguir un óptimo desarrollo sostenible en beneficio de la sociedad. 

Ley 1712 de 2014. 

Regula el derecho que se tiene al acceso a la información de tipo público. “Se crea 
la Ley de Transparencia y del Derecho de Acceso a la Información Pública Nacional 
y se dictan otras disposiciones”37. Todo sujeto puede saber acerca de la existencia   

 
34 Ley 1273 de 2009. [En Línea].05 de enero de 2009 [Consultado 15 de febrero de 2019]. Disponible 
en internet: http://www.secretariasenado.gov.co/senado/basedoc/ley_1273_2009.html 
35 Ley Estatutaria de 2012. [En Línea].18 de octubre de 2012 [Consultado 15 de febrero de 2019]. 
Disponible en internet: http://www.secretariasenado.gov.co/senado/basedoc/ley_1581_2012.html 
36 Decreto 2693 de 2012. [En Línea]. 21 de diciembre de 2012 [Consultado 19 de febrero de 2019]. 
Disponible en internet: http://www.mintic.gov.co/portal/604/articles-3586_documento.pdf 
37 Ley 1712 de 2014. [En Línea]. 6 de marzo de 2014. [Consultado 11 de febrero de 2019]. Disponible 
en internet: http://www.secretariasenado.gov.co/senado/basedoc/ley_1712_2014.html 

http://www.secretariasenado.gov.co/senado/basedoc/ley_1273_2009.html
http://www.secretariasenado.gov.co/senado/basedoc/ley_1581_2012.html
http://www.mintic.gov.co/portal/604/articles-3586_documento.pdf
http://www.secretariasenado.gov.co/senado/basedoc/ley_1712_2014.html
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de información de naturaleza pública, su acceso solo estará restringido por lo 
establecido en la ley. 

Conpes 3854 de 2016. 

Tiene como finalidad que sean conocidos e identificados los riesgos que se generan 
en el entorno digital. “Política Nacional de Seguridad Digital. El creciente uso del 
entorno digital en Colombia para desarrollar actividades económicas y sociales, 
acarrea incertidumbres y riesgos inherentes de seguridad digital que deben ser 
gestionados permanentemente, no hacerlo, puede resultar en la materialización de 
amenazas o ataques cibernéticos, generando efectos no deseados de tipo 
económico o social para el país, y afectando la integridad de los ciudadanos en este 
entorno”38. Fomentando cultura digital en el manejo de los riesgos siendo esta una 
responsabilidad de todos.  

Ley 1928 de 2018. 

Tiene por objeto aplicar políticas de tipo penal para proteger a la sociedad haciendo 
frente a los ciberdelincuentes. Surge como una necesidad ante los cambios 
provocados por la era digital. “Por medio de la cual se aprueba el << Convenio sobre 
la Ciberdelincuencia>>, adoptado el 23 de noviembre de 2001, en Budapest”39. 

5.3.2 Normas Internacionales. 

Declaración de los Derechos Humanos. 

Establece el artículo 12. El derecho a la intimidad. “Nadie será objeto de injerencias 
arbitrarias en su vida privada, su familia, su domicilio o su correspondencia, ni de 
ataques a su honra o a su reputación. Toda persona tiene derecho a la protección 
de la ley contra tales injerencias o ataques”40. 

 
38 Conpes 3854. [En Línea]. 11 de abril de 2016. [Consultado 21 de febrero de 2019]. Disponible en 
internet: https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3854.pdf 
39 Ley 1928 de 2018 [En Línea]. 24 de julio de 2018. [Consultado 08 de febrero de 2019]. Disponible 
en internet: 
http://es.presidencia.gov.co/normativa/normativa/LEY%201928%20DEL%2024%20DE%20JULIO%
20DE%202018.pdf 
40 Declaración Universal de Derechos Humanos [En Línea]. [Consultado 06 de febrero de 2019]. 
Disponible en internet: https://www.ohchr.org/EN/UDHR/Documents/UDHR_Translations/spn.pdf 

https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3854.pdf
http://es.presidencia.gov.co/normativa/normativa/LEY%201928%20DEL%2024%20DE%20JULIO%20DE%202018.pdf
http://es.presidencia.gov.co/normativa/normativa/LEY%201928%20DEL%2024%20DE%20JULIO%20DE%202018.pdf
https://www.ohchr.org/EN/UDHR/Documents/UDHR_Translations/spn.pdf
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Convención Americana sobre Derechos Humanos 

(Pacto de San José) Artículo 11. Protección de la Honra y de la Dignidad41. 

1. Toda persona tiene derecho al respeto de su honra y al reconocimiento de 
su dignidad. 

2. Nadie puede ser objeto de injerencias arbitrarias o abusivas en su vida 
privada, en la de su familia, en su domicilio o en su correspondencia, ni de 
ataques ilegales a su honra o reputación. 

3. Toda persona tiene derecho a la protección de la ley contra esas injerencias 
o esos ataques 

GDPR (Reglamento General de Protección de Datos). 

Desde mayo de 2018, para todas las compañías que operan en la Unión Europea, 
se ha establecido el reglamento general de protección de datos como único conjunto 
de normas de protección de datos, el cual regula el tratamiento que realizan 
personas, empresas u organizaciones de los datos personales relacionados con 
personas en la Unión Europea. Con independencia de dónde tengan su sede42.Las 
normas más estrictas en materia de protección de datos implican que: 

•Las personas tienen más control sobre sus datos personales.                                            

Para que una empresa pueda usar los datos personales de los usuarios, será 
indispensable que dichos usuarios le otorguen su consentimiento afirmativo. El 
silencio no equivale al consentimiento. Los usuarios tendrán derecho a acceder a 
los datos que una empresa tenga sobre ellos, a obtener una copia, igualmente 
tendrán derecho al olvido y supresión, con garantías precisas 

 
41 Convención Americana sobre Derechos Humanos (Pacto de San José). [En Línea]. [Consultado 
19 de febrero de 2019]. Disponible en internet: https://www.oas.org/dil/esp/tratados_b-
32_convencion_americana_sobre_derechos_humanos.htm 
42 Sobre el Reglamento y la protección de datos [En Línea]. [Consultado 15 de febrero de 2019]. 
Disponible en internet:https://ec.europa.eu/commission/priorities/justice-and-fundamental-
rights/data-protection/2018-reform-eu-data-protection-
rules_es#sobreelreglamentoylaproteccindedatos 

https://www.oas.org/dil/esp/tratados_b-32_convencion_americana_sobre_derechos_humanos.htm
https://www.oas.org/dil/esp/tratados_b-32_convencion_americana_sobre_derechos_humanos.htm
https://ec.europa.eu/commission/priorities/justice-and-fundamental-rights/data-protection/2018-reform-eu-data-protection-rules_es#sobreelreglamentoylaproteccindedatos
https://ec.europa.eu/commission/priorities/justice-and-fundamental-rights/data-protection/2018-reform-eu-data-protection-rules_es#sobreelreglamentoylaproteccindedatos
https://ec.europa.eu/commission/priorities/justice-and-fundamental-rights/data-protection/2018-reform-eu-data-protection-rules_es#sobreelreglamentoylaproteccindedatos
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•Las empresas se benefician de igualdad de condiciones. 

Es una magnífica oportunidad para que las empresas generen un impacto positivo 
en la confianza de los clientes haciendo uso legal y transparente en el manejo y 
tratamiento de los datos personales que han recolectado de sus clientes. También 
será más factible asumir las responsabilidades relacionadas con la privacidad y 
protección de los datos. Esto genera una mejor imagen y reputación de las 
empresas.  

Pueden llevar un control permanente de los procedimientos de la protección de 
datos esto les permite revisarlos y mejorarlos, es una posibilidad para modificar por 
completo la forma en la que gestionan la protección de los datos, esto les permite 
llegar a los usuarios que realmente están interesados en sus servicios y productos, 
realizar mejoras en los sistemas TI y en la seguridad de la información.  
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6 DATOS PERSONALES 

 
6.1  Qué son los datos personales 

Cuando se habla de datos personales se hace alusión a toda aquella información 
que está relacionada a un individuo por ejemplo (un nombre, un numero 
identificación, datos físicos, genéticos, económicos, etc.) y por medio de la cual se 
puede determinar ya sea de forma directa o indirecta la identidad de dicho 
individuo43. 

Son considerados como datos personales.  

• Nombres y apellidos 

• Número de identificación, número telefónico, dirección de residencia 

• Dirección de correo electrónico 

• Datos biométricos (huellas dactilares, retina, iris, genética, imagen, voz, etc.) 

• Datos sanitarios (enfermedades, abortos, cirugía, estética, etc.) 

• Orientaciones sexuales. 

• Datos ideológicos, creencias religiosas, afiliaciones sindicales, estado civil. 

• Datos financieros: crediticios, liquidez, adquisiciones, entre otros. 

• Consumos de servicios, suscripciones en periódicas, etc. 

• Datos judiciales (antecedentes penales)44. 

 
43Sobre la protección de datos personales. [En Línea]. [Consultado 06 de febrero de 2019]. 
Disponible en internet: http://www.sic.gov.co/sobre-la-proteccion-de-datos-personales 
44 Infografía: ¿Cómo cuido mi información en el Día Internacional de Protección de Datos?  [En 
Línea]. [Consultado 12 de febrero de 2019]. Disponible en internet: 
https://www.welivesecurity.com/la-es/2014/01/28/infografia-como-cuido-mi-informacion-dia-
internacional-proteccion-datos/ 

http://www.sic.gov.co/sobre-la-proteccion-de-datos-personales
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6.1.1 ¿Cómo se recogen los datos personales? 

Los datos personales constituyen la información imprescindible para que un 
individuo logre interactuar con otros o con organizaciones y/o entidades y pueda ser 
completamente diferenciado del resto de la humanidad, posibilitando la creación de 
flujos de información que favorezcan el crecimiento económico y el aumento de 
bienes y servicios. Así, por ejemplo, al momento de hacer una solicitud de un crédito 
ante una entidad bancaria, es necesario tramitar una serie formularios con la 
información personal, o cuando se efectúa una compra en tiendas virtuales es 
preciso ingresar datos como: nombres, apellidos, correo electrónico, número de 
identificación, dirección de envió, entre otros. 

6.1.2  Los tipos de datos que hay 

Las pautas establecidas para la protección de datos han establecido varios tipos de 
datos de grande o pequeño grado de aceptabilidad de propagación y sobre los 
cuales puede darse un tratamiento de recolección y/o administración. Por lo cual 
surge la necesidad de clasificarlos y darles una categoría a cada uno ya que según 
el tipo de dato será el grado de protección. Se tendrán en cuenta las siguientes 
definiciones: 

• Público:  Ha sido establecido por la constitución y la ley como todos los datos 
que no son privados o semiprivados. Para cuya recolección y tratamiento no 
es necesaria la autorización del titular de la información. A pesar de no ser 
necesaria la autorización del titular para su uso, se deberá en todo caso 
cumplir con las disposiciones de la Ley 1581 de 2012 y sus decretos 
reglamentarios45. 

• Semiprivado: No es de carácter íntimo, reservado, ni público puede que su 
conocimiento interese a cierto sector o grupo de personas o la sociedad en 
general y no solo al titular. Para acceder a este tipo de datos debe existir una 
orden de una autoridad judicial o administrativa. 

• Privado: Es de tipo íntimo y reservado de gran importancia, por su naturaleza 
íntima o reservada solo es relevante para su titular. Únicamente puede 
accederse a ellos por orden de autoridad judicial competente y en ejercicio 
de sus funciones. Dicha información no debe ser observada o tener acceso 

 
45 Sentencia T-706 de 2014 Corte Constitucional [En Línea]. [Consultado 09 de abril de 2019]. 
Disponible en internet: https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=85947 

https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=85947
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indebido por ningún órgano público o privado, ya que el titular tiene derecho 
a controlar cuando y quien puede acceder a esa información que hace parte 
de su vida privada. 

• Dato sensible: Como su naturaleza indica es de tipo íntimo, un mal uso de 
este dato puede llegar generar discriminación para el titular. Su tratamiento 
está permitido solo en el caso de que sea requerido para salvaguardar un 
interés vital del titular o esté se encuentre imposibilitado para otorgar la 
autorización de dicho tiramiento.  

Es importante que todas las organizaciones y demás entes que operan con datos 
de tipo personal tengan presente las normas de clasificación, así como el 
tratamiento que realicen a los datos de cualquier titular sean siempre conforme a lo 
establecido por la normatividad vigente. En la Tabla No. 2. Se puede observar la 
clasificación de los datos según su tipo y nivel de seguridad.   

Tabla No. 2. Tipos de Datos  

Tipos de 
Datos 

Ejemplos Nivel de 
Seguridad 

 

Públicos Datos incluidos en documentos de acceso 
público, en fallos judiciales formalmente 
ejecutoriados no considerados como de 
reserva y los referentes al estado civil de 
las personas. 
 

Público-
semiprivado 

Semiprivados Incluidos bases de datos que reúnan 

Información de tipo bancario, comercial, de 

bienes o procedente de otros países con 

reportes positivos o negativos. 

 

Público-

semiprivado 

Privados Datos que incluyan números de teléfono, 

historial laboral, bancario, tributario, 

seguridad social, infracciones 

administrativas o penales, datos sobre 

situación patrimonial, con información 

idónea para juzgar la personalidad del 

titular, en bases de datos de empresas de 

servicios de telecomunicaciones. 

 

Privado 
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Sensible Datos de historial de salud, ideologías 

políticas, afiliación sindical, religiosas, 

morales, culturales, vida sexual, de origen 

étnico, de tipo biométrico:   el iris, las 

huellas. 

 

Sensible 

Fuente: ABC de la protección de datos. [Consultado 07 de febrero de 2019]. Disponible en internet:  
https://bibliotecadigital.ccb.org.co/bitstream/handle/11520/19325/ABC%20de%20la%20protecci%C
3%B3n%20de%20datos.pdf?sequence=1&isAllowed=y 

6.1.3 Datos personales a los que no aplica la ley 

Al grupo de datos personales que se describen a continuación no se les aplica la 
ley debido a que son datos usados únicamente en entornos personales, o que en 
un determinado momento pueden ser requeridos por las autoridades por diversos 
motivos como pueden ser estadísticos, financieros o por temas de seguridad 
nacional.     

• Archivos conservados o bases de datos en un ambiente únicamente de tipo 
doméstico o personal. 

• Los datos que se contemplen indispensables para la seguridad y defensa de 
la nación para la prevención, localización, seguimiento y control de lavado de 
activos o para financiar el terrorismo. 

• Que posean información para uso de inteligencia y contrainteligencia. 

• Aquellos que incluyan información de tipo informativa o temas editoriales. 

• La información de bases de datos comercial, financiera, servicios y registro 
de habitantes. 

6.1.4 Protección de datos personales  

Es la capacidad de control que se tiene sobre la información de ámbito personal 
frente a su tratamiento automatizado, es decir, no únicamente la información alojada 
en sistemas informáticos, incluye también la que posibilite su acceso, uso, 
clasificación y almacenamiento. En diversas naciones la protección de datos están 

https://bibliotecadigital.ccb.org.co/bitstream/handle/11520/19325/ABC%20de%20la%20protecci%C3%B3n%20de%20datos.pdf?sequence=1&isAllowed=y
https://bibliotecadigital.ccb.org.co/bitstream/handle/11520/19325/ABC%20de%20la%20protecci%C3%B3n%20de%20datos.pdf?sequence=1&isAllowed=y
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adoptados constitucionalmente, como derecho humano y en otros estrictamente 
como legales46  para Colombia47. 

6.1.5  ¿Es obligatorio proporcionar los datos cuando los solicitan? 

Cuando los datos personales son solicitados lo primero que se debe realizar es 
analizar quien, porque y para que los está solicitando y para que los va utilizar, 
además verificar si es preciso que disponga de esa información. No es igual la 
información personal que se requiere suministrar para concertar los servicios de un 
seguro médico que para registrarse en un portal de compras en línea. Posiblemente 
en el caso de contratar un seguro médico sea necesario proporcionar abundantes 
datos personales e inclusive información acerca de los historiales familiares, para el 
caso del portal de compras en línea sólo se necesitará ingresar los datos afines con 
las compras en línea, por ejemplo: nombre y apellidos, formas de pago, dirección 
de envió, entre otros. 

Cada individuo decide sobre los datos personales. Se cuenta con el derecho a la 
protección de los datos personales, esto confiere la facultad de administrar y 
disponer sobre toda la información personal. 

6.1.6 Si alguien le solicita los datos personales, le debe informar sobre: 

El uso que se hará de sus datos personales, él porque es indispensable que le 
facilite dicha información, de igual forma debe informarle cómo puede hacer uso de 
sus derechos de tal modo que como titular de la información de manera informada, 
pueda autorizar o no determinado tratamiento de los datos. 

• El propósito: con qué fin van ser a utilizarlos. 

• El procesamiento que les practicarán: derecho a ser informado.  

• Cómo hacer uso de sus derechos: Acceder, corregir, suprimir, impedimento, 
limitar el procedimiento y portabilidad. 

 
46 Protección de datos personales. [En Línea]. [Consultado 07 de febrero de 2019]. Disponible en 
internet: https://es.wikipedia.org/wiki/Protecci%C3%B3n_de_datos_personales 
47 Decreto1377 de 2013 [En Línea]. 27 de junio de 2013 [Consultado 07 de febrero de 2019]. 
Disponible en internet: https://www.mintic.gov.co/portal/604/articles-4274_documento.pdf 

https://es.wikipedia.org/wiki/Protecci%C3%B3n_de_datos_personales
https://www.mintic.gov.co/portal/604/articles-4274_documento.pdf
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• Si usarán sus datos personales para crear un perfil y posteriormente toman 
medidas que le puedan llegar afectar. 

• Por cuanto tiempo que van a guardar los datos personales. 

6.1.7 En situaciones establecidas pueden tratarse los datos personales sin 
la aprobación del individuo 

En el ámbito de la ley promulgada para el tratamiento de datos personales, se han 
establecido algunas excepciones en las que no es necesario contar con la 
autorización del titular de los datos para poder acceder a dicha información entre 
los cuales están contemplados los siguientes. 

• En el momento que se salvaguardan los bienes vitales. 

• Si la ley habilita a un organismo para hacerlo. 

• Los datos están contenidos en fuentes asequibles al público. 

• De ser indispensable en una misión efectuada con beneficio público 

• Si la información es requerida por algún organismo de tipo público o 
administrativo en actuación de sus actividades constitucionales o ya sea por 
una resolución judicial 

• En caso de hacer tratamiento de datos de condición pública. 

• Por cuestiones de emergencia hospitalaria o sanitaria. 

• En el momento que sea autorizado por la ley el tratamiento de la información 
para propósitos de tipo histórico, estadístico o científico. 

• Cuando los datos están relacionados con el registro civil48. 

 
48 Formatos Modelo para el Cumplimiento de Obligaciones Establecidas en la Ley 1581 de 2012 y 
sus Decretos Reglamentarios. [En Línea]. [Consultado 13 de febrero de 2019]. Disponible en internet: 
http://www.sic.gov.co/sites/default/files/files/Nuestra_Entidad/Publicaciones/Cartilla_formatos_datos
_Personales_nov22.pdf 

http://www.sic.gov.co/sites/default/files/files/Nuestra_Entidad/Publicaciones/Cartilla_formatos_datos_Personales_nov22.pdf
http://www.sic.gov.co/sites/default/files/files/Nuestra_Entidad/Publicaciones/Cartilla_formatos_datos_Personales_nov22.pdf
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6.1.8 No hay que desconocer los derechos de los demás 

No se debe facilitar, disponer ni decidir sobre la información personal de otra 
persona, salvo  que  dicha persona le haya conferido su consentimiento, sea el tutor 
o la persona que la está representando legalmente49. Los responsables y 
encargados del tratamiento sólo podrán recolectar, almacenar, usar o circular los 
datos personales durante el tiempo que sea razonable y necesario, de acuerdo con 
las finalidades que justificaron el tratamiento, atendiendo a las disposiciones 
establecidas por la ley.  Una vez cumplida la o las finalidades del tratamiento y sin 
perjuicio de normas legales que dispongan lo contrario, el responsable y el 
encargado deberán proceder a la supresión de los datos personales en su posesión. 

6.1.9 Principios rectores para el tratamiento de datos personales 

Tienen por objeto garantizar la privacidad de los usuarios durante todo el ciclo de 
vida de los datos, iniciando desde el momento de la recopilación, pasando por el 
proceso y envío, hasta la eliminación de los datos personales. Para lo cual la Ley 
1581 de 2012 ha establecido para el tratamiento de datos personales de modo 
general los consiguientes principios: 

a) Legalidad en materia de tratamiento de datos: Ley establecida para el 
tratamiento de datos personales es una actividad que está regulada por ende se 
debe someter a lo señalado en ella y en las demás medidas que se efectúen. 
Estableciendo términos frente a los responsables y encargados del tratamiento de 
los datos para garantizar los derechos de los titulares de los mismos. Por lo cual, el 
dato debe ser adquirido, tratado y manejado de manera lícita. 

b) Finalidad: Debe sujetarse a un propósito fidedigno en acuerdo con lo señalado 
tanto en la constitución como la ley, además es necesario informar al titular de los 
datos personales para el desarrollo de qué tipo de actividades serán utilizados los 
datos recolectados. y no habrá posibilidad de realizar tratamientos posteriores que 
sean incompatibles con dichos fines. 

c) Libertad: El tratamiento de los datos personales sólo se puede ejercer con el 
debido beneplácito del titular. Los datos personales no pueden ser obtenidos o 

 
49 Privacidad y Seguridad en Internet. [En Línea]. [Consultado 19 de febrero de 2019]. Disponible en 
internet:  https://www.osi.es/sites/default/files/docs/guiaprivacidadseguridadinternet.pdf 

https://www.osi.es/sites/default/files/docs/guiaprivacidadseguridadinternet.pdf


 

37 
 

publicados sin su precedente aprobación o en su ausencia debe ser efectuado por 
un mandato legal, estatutario, o judicial que supla el consentimiento. 

d) Veracidad o Calidad: La información que sea sujeta a tratamiento de datos 
personales deberá ser clara, integra, puntual, actual y asequible. Se deben 
implementar medidas permanentes que propendan por la actualización de los datos. 
No se permite el tratamiento de datos que con lleven a errores ya sea por qué están 
incompletos, están fraccionados, son parciales o que induzcan a error. 

e) Transparencia: En el tratamiento de datos personales es necesario facilitar el 
derecho del titular a adquirir del encargado o responsable del tratamiento, en 
cualquier ocasión y sin ninguna reserva, información acerca de la existencia de 
cualquier tipo de información o dato personal que sea de su interés o titularidad. 

f) Acceso y circulación restringida: Está sujeto a las condiciones derivadas de la 
particularidad de los datos personales, de las disposiciones establecidas en la 
constitución y la ley por lo cual el tratamiento solo puede ser ejecutado por los 
individuos facultados por el titular o la ley. Los datos personales, excepto la 
información que sea de tipo pública, no deben estar disponibles en internet u otros 
medios de divulgación o comunicación masiva, solamente que se pueda garantizar 
que el acceso sea técnicamente controlable para brindar un conocimiento 
restringido sólo a los titulares o terceros autorizados conforme a la ley.   

g) Seguridad: La persona responsable del tratamiento de la información le 
corresponde tomar las medias administrativas, tecnologías y humanas que sean 
necesarias para otorgar seguridad a la información protegiéndola de posibles 
amenazas como pueden ser pérdida, acceso no consentido, consulta o 
adulteración.  

h) Confidencialidad: Los individuos que participen en el tratamiento de los datos 
personales que no sean de carácter de público deben comprometerse a asegurar la 
confidencialidad de la información, incluso una vez terminado su vínculo con alguna 
de las funciones que abarca el tratamiento, sólo se podrá efectuar entrega o 
comunicación de datos personales en el momento que ajuste al proceso de las 
acciones aprobadas en la vigente ley y en los términos de la misma50. 

 
50 Ley 1581 de 2012. [En Línea]. 18 de octubre de 2012. [Consultado 11 de febrero de 2019]. 
Disponible en internet: http://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981 

http://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981
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6.2 Derechos de los titulares de datos personales 

De acuerdo con lo contemplado en el Régimen General de Protección de Datos 
Personales el cual fue establecido mediante ley 1581 de 2012 y teniendo en cuenta 
los artículos 15 y 20 de la Constitución Política de Colombia. Los titulares de la 
información dispondrán de los siguientes derechos para el tratamiento de sus datos 
personales:  

• A conocer, modificar o corregir los datos de tipo personal ante los 
responsables de su tratamiento. Se ejercerá en el momento que los datos 
sean inexactos, estén incompletos o hayan sido fraccionados y que puedan 
llegar a generar errores o en los casos que no se ha autorizado su 
tratamiento. 

• Pedir certificación de la aprobación que fue concedida al responsable del   
tratamiento excepto en el momento que se excluya como requerimiento para 
el tratamiento de los datos personales, en concordancia con lo dispuesto en 
el artículo 10 de la citada ley. 

• Ser notificado adecuadamente por la persona responsable de los datos o 
encargado del tratamiento, previa solicitud respecto al destino que se les ha 
proporcionado a los datos personales que fueron recolectados y los derechos 
que le asisten por virtud de la autorización otorgada. 

• Interponer reclamaciones por desacatos a lo dispuesto en la ley 1581 de 
2012 y demás normas sobre cualquier modificación, como adiciones o 
complementos ante la Superintendencia de Industria y Comercio. Se le debe 
garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho 
de hábeas data.  

• Solicitarla revocación de la autorización del tratamiento y/o solicitar la 
supresión de los datos, en el momento en que se violen los derechos, 
principios y garantías que establece la ley. La revocatoria y/o supresión 
procederá cuando la Superintendencia de Industria y Comercio haya 
determinado que en el tratamiento el responsable o encargado han incurrido 
en conductas contrarias a la ley 1581 de 2012 y a la Constitución.   

• Permitir al individuo el acceso de manera gratuita, a la consulta de los datos 
personales que han sido materia de tratamiento. Para garantizar el adecuado 
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cumplimiento de la presente ley y en especial, para la atención de consultas 
y reclamos. 

Adicionalmente, el Decreto 1377 de 2013 precisa que los responsables del 
tratamiento habrán de mantener prueba de la aprobación conferida por los titulares 
para el tratamiento de los datos51. Igualmente, será indispensable que los propósitos 
del Tratamiento sean iguales, análogos o compatibles con aquellos para las cuales 
se recabaron los datos personales originalmente. 

6.3 Ciclo de vida de la seguridad de los datos 

Es de vital importancia conocer el ciclo de vida de los datos para administrar la 
información de una determinada organización, cuya gestión incorpora las políticas 
y procesos necesarios para entender cómo se utiliza la información y su 
gobernanza. El ciclo de vida de los datos se basa en políticas que se encargan del 
flujo de los datos de los sistemas de información a través de su ciclo de vida:  desde 
la creación y el almacenamiento inicial, hasta el momento cuando se convierte en 
obsoleto y es eliminado. En la figura. 5. Se observa el ciclo de vida de seguridad de 
los datos. Está compuesto por seis fases, que van desde la creación hasta la 
destrucción, se utiliza para evaluar y definir la estrategia de seguridad de los datos.    

 Figura. 5. Ciclo de Vida de Seguridad de los Datos 

                                                             

Fuente: Seguridad informática. [Consultado 08 de febrero de 2019]. Disponible en internet:   
https://seguinfo.wordpress.com/2012/12/28/ciclo-de-vida-de-seguridad-de-los-datos/ 

 
51 Políticas de Tratamiento de la Información Personal. [En Línea]. 10 de octubre de 2014 
[Consultado 22 de febrero de 2019]. Disponible en internet: 
http://www.sic.gov.co/sites/default/files/documentos/Politicas_Habeas_Data_0.pdf 

https://seguinfo.wordpress.com/2012/12/28/ciclo-de-vida-de-seguridad-de-los-datos/
http://www.sic.gov.co/sites/default/files/documentos/Politicas_Habeas_Data_0.pdf
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El ciclo de vida se compone de seis etapas, que van a partir de su creación hasta 
su destrucción; el avance se observa recto pero esto no significa que 
obligatoriamente deba pasar por cada una de las etapas después de su creación52. 
los datos pueden moverse entre fases sin restricciones, y puede que no pasen por 
todas las etapas, por ejemplo, no todos los datos son finalmente destruidos. 

• Creación: Esta primera fase consiste en la generación y captura de nuevos 
contenidos digitales, modificación o actualización de contenidos existentes.  
Se puede hacer uso de distintas maneras para obtener los datos entre las 
cuales están: conseguir datos ya existentes creados por diferentes 
individuos, creación de datos por un ente o por dispositivos. 

• Almacenamiento: Proceso que busca colocar los datos digitales en algún 
tipo de repositorio adecuado para ellos, esta característica es clave para el 
correcto acceso y control de los datos, este paso debe ocurrir de modo 
simultáneo a su creación para poder tener un funcionamiento apropiado53. 

• Uso: Los datos pueden ser visualizados, procesados, o empleados en 
diversos tipos actividades, que no incluya su alteración. Por lo cual se hace 
necesario organizar la información conforme a su importancia concreta y de 
acuerdo al manejo que se le vaya a dar dentro del esquema de gestión 
administrativo y de producción. 

• Compartir: En el ciclo de vida de los datos un grupo determinado de 
usuarios, clientes y colaboradores pueden tener acceso a la información.  
Para poderla gestionar, estos deben tener la capacidad de acceder a los 
diversos datos que se encuentran almacenados en las bases de datos para 
poder efectuar algunas actividades como: moverlos, realizar copias, 
exportarlos, autorizar o eliminar accesos a otros usuarios, etc. 

• Archivado: Los datos dejan de ser usados activamente y pasan a ser 
almacenados por un espacio de tiempo. Posibilitando que la información 
importante sea almacenada en sitios seguros para que pueda ser utilizada 
cuando sea indispensable.  Normalmente a este proceso de almacenamiento 
se le deben aplicar ciertas políticas, dependiendo de la información en 

 
52Seguridad y privacidad de la información. [En Línea]. [Consultado 08 de febrero de 2019]. 
Disponible en internet: https://www.mintic.gov.co/gestionti/615/articles-
5482_G12_Seguridad_Nube.pdf 
53 La gestión del ciclo de vida de los datos. [En Línea]. [Consultado 25 de marzo de 2019]. Disponible 
en internet: https://www.clase10.com/las-4-fases-de-la-gestion-del-ciclo-de-vida-de-los-datos/ 

https://www.mintic.gov.co/gestionti/615/articles-5482_G12_Seguridad_Nube.pdf
https://www.mintic.gov.co/gestionti/615/articles-5482_G12_Seguridad_Nube.pdf
https://www.clase10.com/las-4-fases-de-la-gestion-del-ciclo-de-vida-de-los-datos/
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cuestión. Como, por ejemplo, cuanto tiempo de retención tendrán, lo 
sensibles que son o las medidas de seguridad que se deben contemplar, 
entre otras. 

• Destrucción: Los datos son eliminados de modo definitivo haciendo uso de 
medios físicos o digitales. Esta etapa es especialmente importante con 
información sensible, ya que será necesario garantizar que la misma no 
recaerá en manos de terceras personas, por medio de un empleado infiel, 
esto conlleva al punto fundamental de la eliminación efectiva de la 
información que no es necesaria. 

6.4 Funciones que se pueden hacer con los datos: 

Los datos personales son el activo más importante para las entidades por lo cual se 
deben manejar apropiadamente implementando los procedimientos que le permitan 
asegurar el correcto acceso, tratamiento y almacenamiento de los datos, 
garantizando durante todo el tiempo los derechos constitucionales de los titulares54. 

• Acceder: Al dato se incluye el poder crearlo, copiarlo, almacenarlo, 
transferirlo y compartirlo entre otros. Esto siempre y cuando este dentro de 
las leyes establecidas para el tratamiento de datos personales, esto incluye 
que la entidad u organización que ha sido autorizada para tratarlos debe 
facilitarle copia y acceso de forma fácil y oportuna al titular de dichos datos55.   

• Tratar: En el tratamiento de los datos se especifica las operaciones que son 
efectuadas sobre datos personales, mediante procedimientos manuales o 
automatizados relacionadas con la consecución, empleo, registro, 
disposición, organización, conservación, manipulación, uso, notificación, 
transmisión, almacenamiento, tenencia o cualquier otra forma de 
autorización de acceso, comprobación, interconexión, administración, 
utilización, circulación, transferencia, eliminación o disposición de datos 
personales. 

• Almacenar: Es admisible que los datos personales se puedan conservar, 
pero solo si es necesario y durante el periodo de tiempo estrictamente 

 
54Política de Tratamiento y Protección de Datos Personales [En Línea]. [Consultado 18 de abril de 
2019]. Disponible en internet: 
https://www.minjusticia.gov.co/Portals/0/Documentos2019/Datos_Personales/Guia_Politica.pdf 
55Protección de Datos Personales. [En Línea]. [Consultado 18 de abril de 2019]. Disponible en 
internet: https://www.defensoria.gov.co/public/ley1712/Protecciondedatospersonales.pdf 

https://www.minjusticia.gov.co/Portals/0/Documentos2019/Datos_Personales/Guia_Politica.pdf
https://www.defensoria.gov.co/public/ley1712/Protecciondedatospersonales.pdf
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necesario para efectuar las operaciones para las que fueron recolectados o 
en que se pueda exigir algún tipo de responsabilidad emanada de la 
celebración de un contrato o de la aplicación de medidas precontractuales 
solicitadas por el interesado. La conservación de datos personales se rige 
por una serie de principios, los cuales determinan los factores a tener en 
cuenta en la conservación o eliminación de datos. 
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7 PROTECCIÓN DE LOS DATOS 

 
Es el proceso de proteger la información personal no sólo aquella almacenada en 
sistemas computacionales, se incluye también la que se encuentra en dispositivos 
que permitan su utilización, almacenamiento, organización y acceso. Toda persona 
tiene derecho a la protección de los datos personales, es decir, tiene derecho a 
decidir sobre quién puede tratar y acceder a los datos personales que comparte y a 
saber para qué serán usados por la organización que los recolecta;56 asegurando 
que el titular puede mantener el control de dicha información. Para ello es 
importante: 

• Conocer la información que gestiona la organización. 

• Ordenar según su criticidad de acuerdo con un criterio apropiado y unificado 

• Establecer su nivel de seguridad:  

o es alto el riesgo de pérdida de información  

o es alto el riesgo de fuga de información  

o puede ser alterada sin autorización  

• Implantar las medidas primordiales para optimizar la seguridad. 

Antes de tomar decisiones sobre qué datos a recopilar es importante crear una 
estrategia de recopilación de los datos, que se pueda adaptar a diversas 
circunstancias, permita su revisión de manera periódica y también especifique la 
forma en que una organización recolecta, utiliza, comunica y tramita los datos 
personales de un individuo. En la tabla No. 3. Se puede observar las medidas de 
seguridad que ha sido establecidas dentro de la Ley 1581 de 2012. 

 

 
56La protección de datos personales. Protege tu identidad [En Línea]. [Consultado 19 de abril de 
2019]. Disponible en internet: https://www.cibercorresponsales.org/pages/la-protecci%C3%B3n-de-
datos-personales-protege-tu-identidad 
 

https://www.cibercorresponsales.org/pages/la-protecci%C3%B3n-de-datos-personales-protege-tu-identidad
https://www.cibercorresponsales.org/pages/la-protecci%C3%B3n-de-datos-personales-protege-tu-identidad
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Tabla No. 3. Medidas de Seguridad  

Ley 1581 de 2012 Disposiciones de control 

Veracidad o Calidad 
Seguimiento de la información recogida  que este 
completa,  que sea exacta y actualizable 

Finalidad Informe de discrecionalidad 

Acceso y circulación 
restringida 

Acceso  controlado a la información personal 

Seguridad 
Medidas técnicas, administrabas y humanas   para el 
control de datos 

Confidencialidad Acuerdos de privacidad. 

Transparencia Respetar los derechos de los titulares. 

Legalidad 
Establecido en la ley en materia de protección de datos 
personales 

Libertad Aprobado  por el titular de la información 

Fuente: Protección de los datos. [Consultado 15 de febrero de 2019]. Disponible en internet:  
https://bit.ly/2usbu5c 

https://bit.ly/2usbu5c
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8 MEDIDAS DE SEGURIDAD 

Son todas aquellas herramientas y elementos necesarios para hacer frente a 
cualquier amenaza que pueda poner en riesgo la información, se pueden clasificar 
de acuerdo a las funciones que cada una cumple en tres tipos: interna, establece 
medidas de seguridad a nivel local; externa, integra elementos defensivos a todos 
los sistemas informáticos; perimetral, impide el acceso a los sistemas físicos57. 

Las empresas deben establecer y mantener las medidas de seguridad de naturaleza 
física, administrativa y técnica necesarias para la protección de los datos 
personales, garantizando la confidencialidad, integralidad y disponibilidad de cada 
sistema de datos personales que tengan. A continuación, se presenta una serie de 
medidas que toda organización debe implementar para reforzar los niveles de 
seguridad. 

• Políticas establecidas para controlar el acceso  

• Funciones y obligaciones establecidas para el personal 

• Organización del sistema informático y de archivos 

• Administración de soportes 

• Documentos de seguridad 

• Archivos temporales 

• Lista de incidentes 

• Métodos para realizar réplicas de seguridad y restauración de datos 

• Experimentos con datos reales  

• Disposiciones concretas para los datos en soporte de papel 

• Actualización y auditoria. 

 
57¿Cuánto conoces de la seguridad informática de tu empresa? [En Línea]. Octubre de 2018 
[Consultado 10 de marzo de 2019]. Disponible en internet: https://grupogaratu.com/seguridad-
informatica-nociones-basicas/ 

https://grupogaratu.com/seguridad-informatica-nociones-basicas/
https://grupogaratu.com/seguridad-informatica-nociones-basicas/
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La implementación de medidas de seguridad para la protección de la información 
personal resulta primordial para toda organización debido a que les permite 
incrementar la eficiencia en los procesos. En la tabla No. 4. Se pueden observar 
diversos controles de seguridad y privacidad indispensables para la preservación 
de los datos. 

Tabla No. 4. Controles de Seguridad y Privacidad 

Control de acceso 

 

• Política de control de acceso  

• Gestionar permisos de usuario  

• Hacer revisiones periódicas 

Copias de 
seguridad 

 

• Realizar pruebas de recuperación 

• Utilizar un almacenamiento externo para su 
almacenamiento 

• Documentarlas 

Cifrado de la 
información 

 

• Portátiles 

• Soportes de copias 

• Información sensible 

Eliminación de 
información 

• Borrado seguro 

• Desechado controlado de soportes 

Limitar el uso de 
herramientas no 
corporativas 

• Almacenamiento online  

• Correo electrónico personal 

Clausulas legales 

 

• Confidencialidad 

• Datos personales 

Fuente: Protección de los datos personales y seguridad de la información. [Consultado 15 de 
febrero de 2019]. Disponible en internet: https://bit.ly/2usbu5c 

La ley 1581 de 2012 tiene por objeto garantizar y preservar los derechos de los 
titulares de los datos personales conforme se ha establecido en el artículo 15 de la 
constitución política de Colombia. Por lo cual toda empresa que opere en el territorio 
nacional está obligada a cumplir con lo establecido en dicha ley.   

  

https://bit.ly/2usbu5c


 

47 
 

9  PRIVACIDAD DE LOS DATOS 

Es toda aquella información que se mantiene en reserva, en la web se entiende 
como el tipo de control, con el que cuenta nuestra información para restringir la 
cantidad de personas que puedan tener acceso a ver nuestros datos personales 
tales como; documentos, imágenes, videos, entre otros.58.  

Con el pasar de los días y la evolución de la web, resulta más fácil recolectar 
información personal, la cual puede comprometer la privacidad. El auge de las 
nuevas tecnologías y mejoras en recopilación de información han generado 
falencias en el manejo de la privacidad. La implementación de mejoras en los 
motores de búsqueda y la aplicación de minería de datos, posibilitan recopilar y 
acoplar información desde la amplia variedad de motores de bases de datos59. 

En internet la privacidad es un tema de gran importancia, sus problemáticas se 
pueden clasificar en:  

• El tipo de información personal que se puede compartir.  

• El intercambio de información de forma segura, sin infiltraciones de terceros.  

• Ejecutar transacciones de información de forma anónima.  

Por otro lado, la posibilidad de indagar la posición de dispositivos móviles ha 
generado falencias tales como la fácil localización de los usuarios y sus 
preferencias. 

Existen diversos modos de cuidar y salvaguardar la privacidad de los usuarios en la 
internet, un ejemplo de ello, es realizar el cifrado de los correos electrónicos y las 
páginas web, por otro lado al momento de realizar actividades en la red, tales como 
consultas en la web, entre otros, estas se pueden realizar sin dejar huellas digitales, 
mediante el uso de anonimizadores llamados mix nets60. Estos servicios se utilizan 

 
58 Privacidad en Internet.  [En Línea]. Septiembre de 2015 [Consultado 16 de febrero de 2019]. 
Disponible en internet: https://www.welivesecurity.com/wp-content/uploads/2015/09/eset-guia-
privacidad-internet.pdf 
59 Seguridad en redes y seguridad de la información. [En Línea]. [Consultado 15 de febrero de 2019]. 
Disponible en internet:  
http://improvet.cvut.cz/project/download/C2ES/Seguridad_de_Red_e_Informacion.pdf 
60 What is Mix-Net. Un conjunto de servidores mixtos que trabajan juntos para proporcionar 
anonimato en las comunicaciones. Cada servidor mixto en la red mixta recibe un conjunto de 
mensajes y los reenvía en un orden aleatorio secreto al siguiente servidor mixto. [En Línea]. 

https://www.welivesecurity.com/wp-content/uploads/2015/09/eset-guia-privacidad-internet.pdf
https://www.welivesecurity.com/wp-content/uploads/2015/09/eset-guia-privacidad-internet.pdf
http://improvet.cvut.cz/project/download/C2ES/Seguridad_de_Red_e_Informacion.pdf
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para restringir que los suministradores de servicios a internet conozcan los sitios 
web que visitamos y las formas de comunicación que realizamos. 

 
9.1 Amenazas a la privacidad 

Al hacer uso de medios sociales, la persona utiliza y difunde información sensible, 
que la definen en un entorno social. Al momento de publicar algún tipo de 
información, esta pierde el control sobre su difusión, convirtiéndose en pieza clave 
para que terceras personas realicen un uso inadecuado de la misma. 

Dentro de las probables amenazas a la privacidad de la información, se encuentran 
aquellos escenarios los cuales impiden a los usuarios, llevar un óptimo control de 
los datos vinculados en los perfiles en línea, tales como: 

• Redes sociales. Para los ciberdelincuentes, las redes sociales son un medio 
rápido, fácil y sencillo para conseguir todo tipo de información personal61. 
Dado que a través de estas pueden abrirse camino para difundir noticias 
falsas, lanzar amenazas, maniobras de engaños personalizados, así como 
también propagar publicidad maliciosa. Entre otras cosas.  

• Formularios. La gran mayoría de formularios presentan campos de 
información confidencial, es importante realizar comprobación de legalidad y 
legitimidad del sitio, por lo tanto es primordial realizar un análisis del dominio 
del sitio, es decir verificar si contiene el protocolo https62. 

• Cookies. Gran parte de sitios web utilizan cookies, estas favorecen la 
captura de información en realidad son huellas electrónicas que posibilitan a 
las páginas web y redes de internet el control de nuestros movimientos, son 
usadas para recopilar información tales como datos personales de los 
usuarios. 

 
[Consultado 20 de febrero de 2019]. Disponible en internet:  https://www.igi-
global.com/dictionary/mix-net/18713 
61 Amenazas a la privacidad. [En Línea]. 20 de noviembre de 2016 [Consultado 15 de febrero de 
2019]. Disponible en internet: https://paologmcom.wordpress.com/2016/11/20/9-1-amenazas-a-la-
privacidad/ 
62 los datos que se transmiten a través de este protocolo viajan cifrados. utiliza el puerto 443 para 
establecer las comunicaciones: [En Línea]. 26 de abril de 2018. [Consultado 12 de febrero de 2019]. 
Disponible en internet:  https://www.softzone.es/2018/04/26/http-https-diferencia-protocolos/ 

https://www.igi-global.com/dictionary/mix-net/18713
https://www.igi-global.com/dictionary/mix-net/18713
https://paologmcom.wordpress.com/2016/11/20/9-1-amenazas-a-la-privacidad/
https://paologmcom.wordpress.com/2016/11/20/9-1-amenazas-a-la-privacidad/
https://www.softzone.es/2018/04/26/http-https-diferencia-protocolos/
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• Google.  Es uno de los principales buscadores de la web, tiene la capacidad 
de reunir una gran cantidad de información de los usuarios. Que es utilizada 
para ofrecer publicidad personalizada. Las principales amenazas que se han 
logrado establecer tienen que ver con el escaso control sobre la información 
que las empresas recaudan y almacenan, la falta de transparencia en el 
manejo de esta información, las fisuras que presentan los datos, el perfilado 
de los usuarios, a través de sus hábitos, conductas y el rastreo por de medio 
geolocalización. 

• Oversharing. Se presenta cuando se comparte información de una forma 
excesiva, esto comúnmente se observa en las redes sociales, siendo más 
notorio con la utilización de los smartphones, cuanta más información se 
comparta, se está más expuesto. A los ciberdelincuentes les es lucrativo 
acceder a este tipo de información publicada, en la que pueden encontrar 
datos de lugares de trabajo, vivienda, contactos y amigos. 

9.2 Riesgos de la privacidad 

Gran parte de la información que se puede encontrar sobre las personas en Internet 
la han compartido las mismas personas en diversos portales web como redes 
sociales, mensajería instantánea, publicaciones en blogs, foros, etc. Está claro que 
cuanta más información haya en la red de una persona, es más fácil para aquellos 
que quieran hacer un uso indebido de ella. En cuanto a la privacidad, el riesgo al 
que todos los usuarios de internet están más expuestos es el de la filtración de 
información sensible, clasificada o confidencial; Los riesgos de la privacidad que se 
presentan son de diversos tipos tales como. 

9.2.1 Información personal individual. 

Cierto tipo de información clasificada, tales como datos personales no públicos, 
puede ser expuesta sin que se tenga autorización alguna. El empleo de sistemas 
de información o aplicaciones con las que se tiene algún tipo de interacción con los 
usuarios, pueden generar intrusiones sobre la privacidad, sin advertencia alguna 
como es la geolocalización. 

Toda aquella información que subsiste en las bases de datos de una entidad, por 
más tiempo de su vigencia, o en contra del derecho de eliminación por parte del 
titular. que, si llega a ser revelada, puede ocasionar daños en la privacidad a la 
persona. Por lo tanto, la información sensible debe ser encriptada ya sea que este 
en uso o almacenada.  
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9.2.2 Información de usuarios corporativos.  

Es indudable que la información es el activo más importante y fundamental para las 
operaciones que son realizadas cada día en diferentes entornos ya sean 
organizacionales o empresariales. Es por ello, que en la actualidad ha cobrado gran 
importancia la protección de datos personales como componente indispensable 
para el éxito de cualquier actividad; debido a que gran parte de la información que 
es manejada por estos entes pertenece a los usuarios o clientes.    

Por tal motivo las empresas y organizaciones deben garantizar a los clientes que se 
preocupan por ofrecer una adecuada y correcta protección de los datos que han 
recopilado. Con el fin de evitar posibles fugas o perdidas de información de tipo 
confidencial que puedan causar perjuicios tanto a los usuarios como a las mismas 
empresas y organizaciones y por ende ver afectada la credibilidad y confianza de 
los usuarios al momento de proporcionar información.        

9.2.3 Sistemas de información, software usado, procedimientos y procesos 
respecto al servicio administrativo encargado. 

Métodos no concisos al sistema de gestión documental los cuales legitimen las 
disposiciones para la protección de la información. Consecución de aplicaciones las 
cuales no certifiquen un óptimo margen de privacidad, un ejemplo, los programas 
que admitan recopilación intensiva de datos sin consentimiento de los usuarios. 

El ilegítimo empleo sin la correspondiente autorización de datos personales en actos 
de transmisión, como pueden ser los procedimientos de rendimiento de cuentas, 
circulación de información en páginas web, entre otros.63. 

9.3 Privacidad de terceras personas. 

Toda información que se difunda de índole personal, se caracteriza por generar 
algún tipo de perspectiva sobre los demás, ahora bien, al momento de realizar una 
publicación en donde se vea involucrada información de una tercera persona genera 
un efecto en la imagen y reputación online de la misma. Este tipo de riesgo se 
genera inclusive cuando se realiza una difusión en un entono aparentemente 

 
63 Seguridad y Privacidad de la Información. [En Línea]. 29 de julio de 2016 [Consultado 08 de febrero 
de 2019]. Disponible en internet: https://www.mintic.gov.co/gestionti/615/articles-
5482_Modelo_de_Seguridad_Privacidad.pdf 
 

https://www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf
https://www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf
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limitado, al momento de realizar una publicación esta se puede re-difusionar y salir 
fácilmente del círculo limitado, a lo cual el propietario de los datos, la (persona 
afectada) podría exigir responsabilidades. 

9.4  Delitos informáticos contra la privacidad. 

Conjunto de hechos que de alguna forma pueden perjudicar el campo de la 
privacidad de la persona, esto se refiere a quién, sin estar autorizado se apodere, 
manipule, modifique o publique datos de tipo personal o familiar de otra persona 
que estén consignados en archivos, programas informáticos o cualquier otro tipo de 
registro ya sea de carácter público o privado64. Causándole un perjuicio. 

• Vulnerar la confidencialidad de la información y revelar datos privados de 
terceros para adueñarse de correos electrónicos y/o interceptar los sistemas 
de comunicación. Que se encuentren almacenados en bases datos o en 
cualquier otro tipo de archivo o registro público 

• Usurpar, usar y alterar datos personales de usuarios inscritos en sistemas de 
información, electrónicos y de comunicación, sin permiso alguno genera 
penalidades, así como su alteración. Este delito se materializa cuando un 
individuo obtiene a la información privada de una persona, violentando los 
sistemas de seguridad o por medio de artimañas que le permitan apoderarse 
de las contraseñas, sin la debida autorización del titular de los datos. 

• Propagar, publicar y trasmitir datos o imágenes descubiertos de terceros 
genera penalidades jurídicas, especialmente cuando esta información se 
suministra por el encargado y se agrava cuando dicha información es 
sensible como (creencias, ideologías, datos íntimos, sexuales y/o si el 
involucrado es un menor de edad.). 

• Suministrar información ajena de la cual se tiene conocimiento, por motivos 
personales, laborales o profesionales y aun siendo obtenida con 
consentimiento del titular, dicha información no lo fue compartida con la 
intención de hacerla pública, esto lesiona gravemente la privacidad.  

 
64Delitos informáticos contra la privacidad. [En Línea]. 15 de septiembre de 2004. [Consultado 18 de 
mayo de 2019]. Disponible en internet: http://www.mailxmail.com/curso-delitos-informaticos/delitos-
informaticos-privacidad 

http://www.mailxmail.com/curso-delitos-informaticos/delitos-informaticos-privacidad
http://www.mailxmail.com/curso-delitos-informaticos/delitos-informaticos-privacidad
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• El individuo que, en provecho propio o ajeno y en perjuicio de otro revele o 
transmita datos e información de carácter jurídico, sin la aprobación de los 
apoderados o emplee el contenido de algún documento que deba 
permanecer en reserva estará cometiendo delitos contra la privacidad 

Las empresas y organizaciones deben tener cuidado de ser víctimas de posibles 
ataques externos que pretenden acceder a los sistemas de información y ultrajar 
datos confidenciales. De igual forma se debe evitar que el personal con el que se 
labora, cometa errores de seguridad y dejar en peligro los sistemas de información. 
Se deben contar con óptimas medidas de seguridad de la información, donde se 
implementen mecanismos de restricción y control de acceso de los servidores, 
realización de encriptación de datos, de acuerdo a los niveles de riesgo que se 
puedan presentar.   



 

53 
 

10 LOS DATOS PERSONALES EN INTERNET 

 
10.1 Identidad digital 

Es todo lo que nos distingue en el ámbito en línea. Para Wood y Smith (2005) 
definen la identidad como "una construcción compleja, personal y social, consistente 
en parte en quien creemos ser, como queremos que los demás nos perciban, y 
como de hecho, nos perciben"65. La identidad digital surge con el advenimiento de 
la red de internet, se empieza a construir con una participación cada vez más activa 
en la red. No necesariamente esta identidad digital puede corresponder con la 
realidad, pero puede llegar a tener consecuencias en el mundo real. Como 
determinar la reputación que se tiene de una persona basados en la información 
que se encuentra en la red de dicha persona. En la figura. 6. Se puede observar 
diferentes actividades que un individuo puede generar en la red para crearse una 
identidad digital personal. 

Figura. 6. Identidad Digital Personal.  

 

Fuente: La identidad digital en la sociedad informacional. [Consultado 08 de febrero de 2019]. 
Disponible en internet: http://www3.gobiernodecanarias.org/medusa/ecoescuela/ate/ciudadania-y-
seguridad-tic/identidad-digital/ 

 
65 ¿Qué es la Identidad digital? [En Línea]. [Consultado 08 de febrero de 2019]. Disponible en 
internet: https://moodle2018-
19.ua.es/moodle/pluginfile.php/71756/mod_resource/content/9/tema/qu_es_la_identidad_digital.ht
ml 

http://www3.gobiernodecanarias.org/medusa/ecoescuela/ate/ciudadania-y-seguridad-tic/identidad-digital/
http://www3.gobiernodecanarias.org/medusa/ecoescuela/ate/ciudadania-y-seguridad-tic/identidad-digital/
https://moodle2018-19.ua.es/moodle/pluginfile.php/71756/mod_resource/content/9/tema/qu_es_la_identidad_digital.html
https://moodle2018-19.ua.es/moodle/pluginfile.php/71756/mod_resource/content/9/tema/qu_es_la_identidad_digital.html
https://moodle2018-19.ua.es/moodle/pluginfile.php/71756/mod_resource/content/9/tema/qu_es_la_identidad_digital.html
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10.1.1 Características de la identidad digital 

La identidad análoga está constituida por una serie de rasgos característicos como 
pueden ser: nombres y apellidos, género, fecha de nacimiento, número de 
identificación, nivel de escolaridad, entre otros. Igualmente, la identidad digital 
integra estos elementos de la identidad análoga y agrega otros como, por ejemplo: 
correo electrónico, preferencias ya sean culturales, religiosas, ideológicas o 
políticas, fotografías, videos, etc. además se configura basándose en todas las 
acciones que se efectúan en la internet66. Por tanto, tenemos que la identidad digital 
es:    

1. Es social. Es una ocasión para demostrar quién se es verdaderamente y 
acercarse a las personas con intereses afines. Se confecciona a partir del 
reconocimiento de los perfiles publicados en las redes sociales. Si bien es elemental 
que la propia identidad digital debe ser completamente acorde con la identidad 
analógica, igualmente es verdad que el ambiente virtual consigue ser el escenario 
adecuado para efectuar algunas actividades específicas, como desarrollar una 
afición o hallar contactos trascendentales para a una determinada actividad 
profesional. 

2. Es subjetiva. Depende de la información publicada por una persona y como los 
demás individuos la perciben. Se pueden crear varias identidades digitales en la 
red. Pero experimentar con otras identidades, por medio de seudónimos y avatares, 
es un riesgo, porque del mismo modo que alguien puede engañar, de igual forma 
puede ser engañado sin confirmar si la identidad publicada es real o es falsa. 

3. Es valiosa. La información publicada en internet de una persona es muy valiosa 
para determinar su identidad digital. Todo lo aquello es publicado en Internet o que 
se difunde sobre una persona y lo que lo rodea ayuda a escribir una memoria 
general y perdurable en la red. Hecho que puede tener consecuencias futuras en la 
imagen y la reputación personal. Hay empresas que recurren a las redes sociales 
para hacer un perfil de un candidato.  

4. Es indirecta. Es un ambiente virtual que posibilita la interacción en el 
ciberespacio para compartir información como pueden ser noticias, gustos, 
opiniones, entre otras además se puede proyectar una personalidad y divulgar una 
trayectoria de tipo personal o profesional. En todo caso solo se conoce a la persona 

 
66 Identidad Digital: El nuevo usuario en el mundo digital [En Línea]. [Consultado 28 de marzo de 
2019]. Disponible en internet: http://boletines.prisadigital.com/identidad_digital.pdf 
 

http://boletines.prisadigital.com/identidad_digital.pdf
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por la información que se ha publicado, no se tiene contacto directo. 

5. Es compuesta. Se construye con las publicaciones realizadas por la propia 
persona. Pero igualmente se puede construir con las publicaciones de otras 
personas con o sin el consentimiento de dicha persona. Hay individuos que bien sea 
por desconocimiento o porque simplemente no les interesa el tema de tener una 
identidad digital no participan activamente en la cultura digital. Aunque es una 
elección personal, esto no garantiza que otros publiquen o compartan información 
de un individuo específico o suplante su identidad en Internet. 

6. Es real. La información que se publica en la red forma la identidad digital, esto 
puede causar diferentes efectos en la vida real puede que sean positivos, pero 
también pueden llegar a ser negativos. Cuando las personas son conscientes de los 
beneficios que ofrece, pero también de los riesgos que se corren en la red a la hora 
de gestionar la información personal se puede llevar a cabo una adecuada gestión 
de la identidad personal  

7. Es dinámica. la identidad digital debe ser percibida como un flujo de 
informaciones, y no como una simple fotografía fijada de una persona.  Que está en 
constante transformación o innovación, haciendo que el concepto que cada persona 
tiene de sí misma se integre como una pieza más en una red más amplia que es 
donde cobra sentido.  

10.2 Huella digital en internet 

Se genera a partir de todos los rastros que quedan cada vez que hacemos uso de 
las diferentes herramientas que ofrece internet. La información que se obtiene de 
las huellas digitales puede ser utilizada para diversos fines como armar un perfil de 
nuestras preferencias.  

La Huellas digitales que se dejan cuando se navega en la red pueden llegar en un 
determinado momento a afectar la reputación en línea. Se dejan huellas digitales 
cuando se visita una página web, se está revelando información de tipo privativa 
entre otra, el sistema operativo y navegador que utilizamos, datos de conexión como 
IP, incluso hasta datos de localización geográfica. En la figura. 7. Se puede observar 
la huella digital que se forma cada vez que se hace uso de algún servicio de internet. 
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Figura. 7. Huella Digital.  

 

Fuente: Huella Digital. [Consultado 08 de febrero de 2019]. Disponible en internet: 
https://sites.google.com/site/portafoliosantolucas/huellas-digitales 

10.3 Computación en la nube o (Cloud Computing) 

Son sistemas de entornos de TI de acceso universal que extraen, reúnen y 
comparten recursos escalables en una red de información en donde se tienen 
conjuntos de recursos computacionales configurables (tales como: redes, 
servidores de almacenamiento, datos y aplicaciones) a las cuales se tiene acceso y 
se pueden compartir fácilmente sin interacciones de proveedores de servicios67; los 
servicios en la nube están disponibles para los usuarios de forma casi instantánea, 
se puede trabajar desde cualquier lugar a cualquier hora, siempre que se disponga 
de una conexión a Internet68. En la figura. 8. Se puede observar el modelo de 
computación en la nube este permite acceso a un conjunto compartido de recursos 
computacionales configurables.  
 
 
 
 

 
67Concepto Unificado del Numeral 24 del Artículo 187 de 1819 de 2016 [En Línea]. 25 de agosto de 
2017. [Consultado 28 de febrero de 2019]. Disponible en internet: 
https://www.mintic.gov.co/portal/604/articles-57687_concepto_DIAN.pdf 
68 [En Línea]. [Consultado 28 de febrero de 2019]. Disponible en internet: 
https://www.ticportal.es/temas/cloud-computing/que-es-cloud-computing 

https://sites.google.com/site/portafoliosantolucas/huellas-digitales
https://www.mintic.gov.co/portal/604/articles-57687_concepto_DIAN.pdf
https://www.ticportal.es/temas/cloud-computing/que-es-cloud-computing
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Figura. 8. Computación en la Nube. 

 

Fuente: Computación en la nube. [Consultado 28 de febrero de 2019]. Disponible en internet: 
https://www.mintic.gov.co/portal/604/w3-propertyvalue-34317.html 

10.3.1 Protección de datos personales en los servicios de computación en la 
nube  

Los servicios en la nube admiten la gestión de servicios informáticos de forma 
remota, por lo tanto, un procesamiento de datos puede ser ejecutado a través de la 
red de internet, reduciendo tiempos de acceso y costos de manejo, por otro lado, se 
deben incrementar altamente los niveles de seguridad, especialmente en los 
procesos de tipo público, puesto que la mayor parte de la infraestructura al igual que 
los recursos son compartidos abiertamente en internet. Es importante conocer el 
respaldo que brindan los proveedores, en las políticas de reserva, confiabilidad e 
integridad de la información, de igual forma los métodos contemplados para afianzar 
la continuación del negocio y compensación si se llegan a presentar desastres y el 
acceso a la información en los períodos de reparaciones que hayan sido 
programadas o no programadas. 

Las entidades deben conocer si el servicio contratado involucra el intercambio de 
información y, especialmente todos aquellos datos personales. Siendo así, debe 
tener en cuenta la inclusión de servicios de protección de los datos personales y la 
seguridad de la información. Cuando se es contratado un servicio en la nube, es 
trascendental comprender el papel que ejercen los segmentos involucrados todo 
encaminado a las pautas sobre la protección de datos personales, puesto que se 
tendrá claridad de los compromisos que se asumen y se garantizará la protección 
de este derecho fundamental. En la tabla No. 5. Se puede observar los 
componentes esenciales del modelo Cloud Computing. 

https://www.mintic.gov.co/portal/604/w3-propertyvalue-34317.html
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Tabla No. 5. Cloud Computing.  

Características 
esenciales     
 

• Servicio autónomo bajo solicitud  

• Acceso extenso a la red 

• Asignación común de requerimientos 

• Rápida flexibilidad 

• Asistencia medible 

Modelos de 
servicio                  

                                                                 

• Plataformas a modo de Servicio (PaaS)              

• Software de servicios (SaaS)  

• Infraestructura con Servicio (IaaS) 

Modelos de 
implementación      
 

• Nube pública 

• Nube privada  

• Nube híbrida 

• Nube comunitaria 
Fuente: Computación en la nube. [Consultado 28 de febrero de 2019]. Disponible en internet: 
https://www.mintic.gov.co/portal/604/w3-propertyvalue-34317.html 

Un usuario que contrate un servicio, es el responsable del tratamiento de los datos 
personales, de conformidad a los instrumentos de las políticas sobre protección de 
datos, es él quien decide sobre la base de datos y el tratamiento de los mismos. El 
usuario establece las características que determinen el tratamiento, resuelve si se 
realiza de forma externa parte del tratamiento o completo por una tercera persona. 
La empresa que se encarga de proveer el servicio en la nube, según lo establecido 
en la política de protección de datos personales es la encargada del tratamiento de 
los mismos, ya sea esta de tipo natural o jurídica, pública o privada, realizará el 
tratamiento de datos personales por cuenta del responsable69. 

10.4 Correo electrónico 

Un correo electrónico puede ser creado por cualquier usuario, es decir el envío de 
correos es la similitud a un envió de una postal, cualquier persona que tenga fácil 
acceso a el mismo, puede leer su contenido. Por ende, si se desea que el del correo 
sea completamente confidencial y/o auténtico, es importante manejar técnicas 
criptográficas. Para administrar la confidencialidad de la información, sólo el 
destinatario podrá descifrar el mensaje, y las demás personas verán galimatías70. 

 
69 Protección de los Datos Personales en los Servicios Computación En la Nube (Cloud Computing) 
[En Línea]. [Consultado 28 de febrero de 2019]. Disponible en internet: 
http://www.sic.gov.co/sites/default/files/files/Nuestra_Entidad/Publicaciones/Cartilla_Proteccion_dat
os.pdf 
70 Galimatías se utiliza para explicar un lenguaje complejo y casi sin sentido, difícil, lenguaje oscuro 
por la incongruencia de la expresión o por lo complicado de las ideas. Puede poseer contenido 

https://www.mintic.gov.co/portal/604/w3-propertyvalue-34317.html
http://www.sic.gov.co/sites/default/files/files/Nuestra_Entidad/Publicaciones/Cartilla_Proteccion_datos.pdf
http://www.sic.gov.co/sites/default/files/files/Nuestra_Entidad/Publicaciones/Cartilla_Proteccion_datos.pdf
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La dirección de correo electrónico es una forma de identidad de las personas en 
internet, en ocasiones se presentan datos descriptivos de las personas, la razón 
social de una empresa o en su defecto la nacionalidad, gran parte de las direcciones 
son usadas en múltiples sitios en la web y de fácil acceso sin nuestro 
consentimiento. 

Uno de los aspectos más alarmantes se evidencia en el momento en el que la 
dirección puede servir para la creación de perfiles personales donde se involucran 
temas de interés personal, cultural, ideológico, inclinaciones políticas religiosas y/o 
sexuales, donde se exponen los datos proporcionados a ser recopilados sin 
consentimiento alguno y ser utilizados para otros fines71. 

El correo electrónico es considerado como una de las aplicaciones de internet que 
tiene mayor uso, siendo la única aplicación distribuida que se utiliza en plataformas 
y arquitecturas de web; los usuarios están atentos al envío de correo y recepción de 
los mismos, sin importar el sistema operativo que se use, la suite y el host de 
comunicación 

10.5 Redes sociales  

Las redes sociales son plataformas digitales que brindan la posibilidad de generar 
intercambio dinámico e interacción social en espacios virtuales, entre personas, 
grupos y/o entidades, estas cuentan con servicios web para la creación de perfiles 
que contienen información personal, como: nombres, hobbies, ocupaciones, gustos; 
de igual manera las redes sociales permiten la opción de compartir imágenes, 
fotografías con el fin de dar a conocer sus gustos y comportamientos.  

En la actualidad el concepto de red social, genera prácticamente la renuncia 
voluntaria a parte del derecho de la intimidad, el auge de las redes, el desarrollo de 
internet ha evolucionado las formas de relaciones humanas las cuales pueden llegar 
a desconocer el alcance y los posibles riegos, esta forma de comunicación ha 
revolucionado parte de las vidas, debido a que se ha modificado ciertos tipos de 
hábitos y lenguajes.  

A nivel social al, hacer parte de redes sociales tiene cuantiosas ventajas: 
reencontrarse con personas conocidas, conservar relaciones a distancia a nivel 

 
cifrado. Es usado cuando alguien intenta hablar de una forma compleja. [En Línea]. [Consultado 27 
de febrero de 2019]. Disponible en internet: https://es.wikipedia.org/wiki/Galimat%C3%ADas 
71 El Tratamiento de los Datos Personales en Internet [En Línea]. [Consultado 27 de febrero de 2019]. 
http://eprints.rclis.org/4309/1/10_Domingo_Ripalda_Tratam_Datos.pdf 

https://es.wikipedia.org/wiki/Galimat%C3%ADas
http://eprints.rclis.org/4309/1/10_Domingo_Ripalda_Tratam_Datos.pdf
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mundial, conocer y relacionarse con nuevas personas en espacios lúdicos y 
profesionales, estar constantemente informado sobre temas de interés los cuales 
se unen, contar con la posibilidad de comunicarse en tiempo real, creación de 
contenidos digitales que pueden ser compartidos, entre otros. De igual manera 
puede implicar algunas desventajas, como problemas de privacidad y seguridad. En 
la figura. 9. Se puede observar el porcentaje las redes sociales más utilizadas por 
los colombianos 

Figura. 9. Plataformas de Redes Sociales más activas. 

 

Fuente: Redes Sociales Colombia. [Consultado 27 de febrero de 2019]. Disponible en internet:  
https://marketingdigital.blog/marketing-digital/marketing-digital-colombia-2019/ 

Con el pasar de los años las redes sociales han favorecido la creación y desarrollo 
de movimientos sociales virtuales dentro de la red, que han generado cambios en 
los modelos de comunicación. La intervención en dichos espacios aumenta cada 
día más y más, y la influencia que genera se va propagando de forma incontrolable 
hasta crear la idea de que, si no se está en unas de estas redes, es casi como no 
existir puesto que se identifican todos los sectores económicos, sociales, políticos, 
educativos, culturales entre otros. Las redes sociales trazan un futuro incierto, lo 
que es indudable es que su predominio será cada vez mayor. 

10.6 Comercio electrónico  

Es la adquisición y comercialización de productos o de servicios a través de medios 
electrónicos, principalmente internet, empleando como método de pago 

https://marketingdigital.blog/marketing-digital/marketing-digital-colombia-2019/
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mecanismos como tarjetas de crédito.  La mayor parte del comercio electrónico 
reside en la compra y venta de productos o servicios entre personas y empresas, 
otra parte consiste en la transacción de artículos virtuales como software y acceso 
a contenido premium de un portal web72.  

En Colombia hay alrededor de 30 millones de usuarios de internet, que están cada 
vez más realizando compras en línea, entre los productos que más se adquieren 
por este medio están los relacionados con la moda, tecnología y belleza, en la parte 
de servicios están la compra de tiquetes, viajes y comida a domicilio. Entre las 
principales motivaciones de los internautas para realizar compras en línea están la 
comodidad y la sencillez para conseguir productos, evitando desplazarse y tener 
que hacer filas, también, se tiene la posibilidad de comparar otros productos y 
acceder a mayores ofertas. En la figura. 10. Se puede observar la evolución y 
comportamiento del comercio electrónico en Colombia entre los años 2013 y 2017.  

Figura. 10. Transacciones Digitales. 

 

Fuente: 4to Estudio Transacciones Digitales. [Consultado 11 de abril de 2019]. Disponible en 
internet:https://www.observatorioecommerce.com.co/wpcontent/uploads/2018/04/PRESENTACION
-RUEDA-DE-PRENSA-4TO-ESTUDIO-DE-TRANSACCIONES-DIGITALES-2016-2017.pdf 

Entre los factores más elocuentes a la hora de causar confianza e estimular las 
compras en línea, está el nivel de seguridad incorporado a los medios de pago, las 

 
72 Comercio electrónico. [En Línea]. [Consultado 11 de abril de 2019]. Disponible en internet: 
https://es.wikipedia.org/wiki/Comercio_electr%C3%B3nico 

https://www.observatorioecommerce.com.co/wpcontent/uploads/2018/04/PRESENTACION-RUEDA-DE-PRENSA-4TO-ESTUDIO-DE-TRANSACCIONES-DIGITALES-2016-2017.pdf
https://www.observatorioecommerce.com.co/wpcontent/uploads/2018/04/PRESENTACION-RUEDA-DE-PRENSA-4TO-ESTUDIO-DE-TRANSACCIONES-DIGITALES-2016-2017.pdf
https://es.wikipedia.org/wiki/Comercio_electr%C3%B3nico
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empresas deben seguir trabajando en mejorar los niveles de seguridad que 
permitan la detección y prevención de fraudes electrónicos. Esto permitirá una 
buena experiencia del usuario al momento de hacer la compra e incrementará las 
tasas de fidelización y recompra. Barreras que se generan para las compras en 
línea. 

• Tener malas experiencias en las compras en línea 

• No esperar el tiempo de envío 

• Ver los productos en físico antes de efectuar la compra 

• Buscar asesoría del equipo de la tienda. 

• No obtener suficiente información sobre el producto en internet. 

10.7 Banca virtual. 

El mundo digital ha realizado cambios a la dinámica de la banca tradicional, la cual 
ofrece productos y servicios que se acomoden a los requerimientos del consumidor, 
facilitando la administración de los recursos financieros, permitiéndole realizar 
transacciones fáciles y seguras. Con la implementación de plataformas virtuales a 
las cuales se pueden acceder desde cualquier sitio y en cualquier momento, 
mediante un dispositivo informático en tiempo real. La banca digital, se ha 
transformado en un aliado importante para la inclusión financiera, debido a que 
ofrece servicios a un costo muy bajo, niveles de seguridad y accesos continuos, 
transformando canales y productos financieros. 

Con el pasar de los años, Colombia ha tenido una transformación en el ecosistema 
de pagos bancarios, en la actualidad gran parte de colombianos usan los 
dispositivos electrónicos para realizar operaciones bancarias virtuales. En la figura. 
11. Se puede observar el crecimiento que ha tenido la banca virtual en varios países 
de Latino América 
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Figura. 11. Servicios Banca Virtual. 

 

Fuente: Colombia, segundo líder latinoamericano en banca virtual móvil. [Consultado 11 de abril de 
2019]. Disponible en internet: https://www.eltiempo.com/economia/sector-financiero/colombia-
segundo-lider-latinoamericano-en-banca-virtual-movil-249882 

El país ha tenido un avance positivo entorno al uso de sucursales bancarias, según 
Asobancaria en los últimos años el número de transacciones digitales que se 
efectuaron en el primer semestre del año 2017, creció un 35,4%, generando casi 41 
millones de transacciones virtuales; Colombia es el segundo país Latinoamericano 
que viene liderando el crecimiento de los servicios financieros móviles, junto con 
Argentina y México, este modelo de banca, consiste en realizar transacciones y 
operaciones bancarias vía internet, usando dispositivos tales como laptops, 
Smartphone, tablets, entre otros.  

10.8 Bolsas de empleo 

Son portales web especialistas en integrar la búsqueda y oferta laboral existente en 
el mercado. El propósito primordial de estos, es proporcionar a sus usuarios un 
servicio de búsqueda de empleo en línea, de forma ágil y sencilla. Reuniendo en un 
solo lugar miles de ofertas para cubrir todo tipo de plazas de trabajo en múltiples 
empresas. 
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Los usuarios deben ingresan su currículum en el portal, con esto ya pueden 
postularse a las ofertas de su predilección de modo ilimitado. La búsqueda se 
efectúa en base a diferentes clasificaciones, que suelen ser por la ubicación, 
profesión, tipo de contrato, cargo, entre otras73. 

El Inconveniente que presenta para los candidatos que se postulan a las diferentes 
ofertas laborales es que estos no están seguros de la confidencialidad que se le da 
a su currículo y a sus datos personales, estos pueden llegar a ser accesibles a 
alguien que pueda hacer un uso inadecuado de los mismos.   

  

 
73 Portal de empleo. [En Línea]. 2012. [Consultado 10 de abril de 2019]. Disponible en internet:  
https://es.wikipedia.org/wiki/Portal_de_empleo 
 

https://es.wikipedia.org/wiki/Portal_de_empleo
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11 RIESGOS PARA LOS DATOS PERSONALES EN INTERNET 

 
11.1 Suplantación de la identidad digital 

Es uno de los principales problemas relacionados con la seguridad este ocurre en 
el momento que una persona malintencionada ha hurtado la identidad digital de otra 
persona y suplanta a la persona víctima del hurto y ha actuado en su nombre, 
generando riesgo, se pueden considerar diversas situaciones: 

• Registrar un perfil falso: Puede hacer uso de la información que se tiene 
para registrar un perfil idéntico al oficial de la persona que esta suplantado   
esto provoca que tanto las personas como las empresas en ocasiones sean 
víctimas de una suplantación de identidad, por algún sujeto con malas 
intenciones 

• Crear un perfil falso: Partiendo del hecho que para registrarse en una red 
social y en otros portales web solo es necesario contar con una cuenta de 
correo electrónico, cualquier individuo puede crear una cuenta utilizando los 
datos personales que ha obtenido de la posible víctima para crear el perfil 
falso. En la actualidad un gran número de estos portales web no cuentan con 
los mecanismos idóneos para la identificación personal que comprueben que 
la persona que se está registrando es quien dice ser. 

• Acceder de forma no autorizada Haciendo uso de alguna técnica no legal 
el individuo ingresa de manera indebida, al perfil de la víctima haciéndose 
pasar como el dueño del perfil. Lo hace movido por diversos motivos como 
pueden ser satisfacción personal al descifrar la contraseña, por simple 
curiosidad, para robar información, etc. 

Un objetivo inicial del atacante puede ser alterar la identidad de la persona victima 
sin su consentimiento para arruinar su imagen y reputación en línea. Pero este no 
es el único, existen otros objetivos como, por ejemplo, el robo de información 
personal, para cometer ataques de fraude en línea, envío de correo spam o incluso 
divulgación de información falsa o descalificativa74. 

 
74 Guía para usuarios: identidad digital y reputación online. [En Línea]. Julio de 2012. [Consultado 11 
de febrero de 2019]. Disponible en internet: http://observatorio.inteco.es  

http://observatorio.inteco.es/
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Las consecuencias y perjuicios causados por la suplantación de identidad son 
diversos entre los cuales están: daño de imagen y reputación, causar problemas 
económicos, pérdida de empleo, problemas familiares, etc. 

11.2 Problemas que pueden ocasionar las huellas digitales 

Al ser partícipes en las diferentes actividades en la web, se dejan rastro de los que 
se ha realizado, de los sitios que se ha visitado, de las cosas que se ha consultado, 
de quiénes son nuestros contactos y con quien nos familiarizamos, entre otras, con 
el pasar del tiempo esta clase de huellas de digitales, crecen hasta llegar a ser 
bancos de información. Además de la privacidad, las huellas de información 
digitales también alcanzan latentemente colocar en peligro los intereses de las 
personas en diversas áreas. Una de ellas el anonimato, que con información simple 
se puede perjudicar seriamente75. 

11.3 ¿Se puede borrar la huella digital? 

Para tener en cuenta, pese a que se elimine toda aquella información personal que 
se suministró y/o compartió en Internet, esta persiste en la web aun cuando se haya 
colgado solo por unos instantes, por lo tanto borrar la huella digital de información 
es una ardua labor, asimismo en ningún caso se asegura que dicha información se 
suprima por completo76. 

11.3.1 Sitios web y compras en línea 

Con frecuencia tiendas en línea y otros sitios web dejan cookies en el sistema para 
seguir el desplazamiento en internet, esto les permite crear anuncios dirigidos sobre 
algún tipo de producto que se ha buscado con anterioridad. De esta forma 
plataformas como Amazon han logrado reunir suficiente información de sus usuarios 
y los hábitos que estos tienen a la hora de comprar. “Cabe resaltar que Amazon no 
solo conoce las preferencias de compra del usuario, también sabe dónde viven, ya 
que ofrecen su dirección como destino de entrega, cuántos hijos tienen sus clientes 

 
75 La Huella Digital. [En Línea]. [Consultado 06 de febrero de 2019]. Disponible en internet: 
https://moodle2017-18.ua.es/moodle/mod/resource/view.php?id=40933 
76 Nuestra huella digital en Internet: ¿Hasta dónde saben de mí? [En Línea]. 18 de octubre de 2016 
[Consultado 24 de febrero de 2019]. Disponible en internet: 
https://revistadigital.inesem.es/informatica-y-tics/huella-digital-internet/ 

https://moodle2017-18.ua.es/moodle/mod/resource/view.php?id=40933
https://revistadigital.inesem.es/informatica-y-tics/huella-digital-internet/
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y de qué edades, qué tarjetas de crédito usan e incluso si algún familiar padece una 
enfermedad gracias al servicio de entrega de medicamentos a domicilio”77. 

11.3.2  Riesgos de redes sociales  

Todos los comentarios, likes o me gustan, que se hacen en una red social están 
dejando un registro. Siempre se debe estar al tanto de las actualizaciones que se 
realizan en materia de políticas de privacidad y configuraciones ya que una mala 
configuración puede dejar expuestos los datos personales. La proliferación en las 
últimas décadas de redes sociales en las cuales muchos usuarios ingresan sus 
datos personales dejando expuesta la vida privada, sin tener en cuenta las 
consecuencias que esto les puede conllevar es muy preocupante, llevando a abrir 
debates sobre el derecho a la intimidad y el derecho a la libertad de expresión.  

Cada día en internet son vulnerados entre otros los derechos a la intimidad y a la 
privacidad. Los progresos tecnológicos facilitan publicación de imágenes sin debida 
aprobación de sus titulares, agrediendo de esta manera la intimidad y privacidad de 
las personas78. Un claro ejemplo ocurrió en abril de 2018 Facebook Ireland Limited 
informó que la falla de seguridad sufrida por Facebook, en el caso de Cambridge 
Analytica, afecto la información personal de alrededor de 146,697 usuarios en 
Colombia.  

Por lo cual la Superindustria decidió tomar medidas de seguridad contra Facebook. 
Después de hacer revisión del caso publicitado en que se vio envuelta la red social 
y la empresa Cambridge Analytica. La Superintendencia de Industria y Comercio ha 
ordenado a la red social que en un plazo de cuatro meses sean implementadas 
nuevas medidas de seguridad y mejorar las ya existentes, estas medidas deberán 
ser certificadas. “Para garantizar la seguridad de los datos personales de más de 
31 millones de colombianos usuarios de dicha red social, la decisión se tomó 
mediante la resolución 1321 del 24 de enero de 2019”79.  

 
77¿Por qué Amazon sabe todo sobre sus usuarios y cómo hace dinero con eso? [En Línea]. 23 de 
enero de 2019. [Consultado 11 de marzo de 2019]. Disponible en 
internet:https://www.lafm.com.co/tecnologia/por-que-amazon-sabe-todo-sobre-sus-usuarios-y-
como-hace-dinero-con-eso 
78 Las redes sociales y la violación al derecho a la intimidad. [En Línea]. [Consultado 23 de febrero 
de 2019]. Disponible en internet: http://www.unilibre.edu.co/bogota/ul/noticias/noticias-
universitarias/258-las-redes-sociales-y-la-violacion-al-derecho-a-la-intimidad 
79 Resolución 1321 de 2019. [En Línea]. 24 de enero de 2019 [Consultado 25 de febrero de 2019]. 
Disponible en internet: http://www.sic.gov.co/sites/default/files/files/Noticias/2019/Res-1321-de-
2019.pdf 

http://www.unilibre.edu.co/bogota/ul/noticias/noticias-universitarias/258-las-redes-sociales-y-la-violacion-al-derecho-a-la-intimidad
http://www.unilibre.edu.co/bogota/ul/noticias/noticias-universitarias/258-las-redes-sociales-y-la-violacion-al-derecho-a-la-intimidad
http://www.sic.gov.co/sites/default/files/files/Noticias/2019/Res-1321-de-2019.pdf
http://www.sic.gov.co/sites/default/files/files/Noticias/2019/Res-1321-de-2019.pdf
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Las medidas implementadas deberán cumplir en su totalidad con lo exigido en 
materia de seguridad por la regulación colombiana, según esto, Facebook deberá 
asegurar la protección de los datos personales, previniendo: acceso, uso, consulta, 
adulteración o pérdida que no sean autorizadas. La orden que se impartió es de tipo 
preventivo para impedir que sea afectada la seguridad de los datos de los 
colombianos80. 

 Algunas cosas que no deben ser publicadas en redes sociales. 

•  Las fotos de donde aparezcan menores de edad. 

•  Cuando salga a realizar deporte al aire libre no compartir la ruta. 

•  Asegurarse que las fotos no contengan información personal.  

•  En las fotos que se publiquen no presumir de los bienes. 

•  No publicar datos sobre las rutinas diarias o a dónde va81.  

11.3.3 Dispositivos móviles y laptops.  

Gran parte de los sitios web albergan la información de los diferentes dispositivos 
que se usan para acceder a las paginas, dicha información en la mayoría de veces 
es utilizada para ayudar a la protección de las cuentas y realizar un rastreo sobre 
los hábitos que se tienen82. 

A nivel individual, cada huella digital es pequeña, pero realizando una unión de 
todas las huellas que se encuentran en los sitios web para compartir información 
entre sí, se puede formar un perfil muy completo de los usuarios, donde se utilicen 
datos, tales como los sitios más visitados, productos y compras realizadas, datos 
personales que han sido suministrados como dirección, nombres, edad, sexo, 
estado civil, etc. En sí, todo tipo de información que se ha compartido en internet. 

 
80 Superindustria exige a Facebook fortalecer medidas de seguridad para proteger datos personales 
de más de 31 millones de colombianos [En Línea]. 28 de enero de 2019 [Consultado 25 de febrero 
de 2019]. Disponible en internet: http://www.sic.gov.co/superindustria-exige-a-facebook-fortalecer-
medidas-de-seguridad-para-proteger-datos-personales-de-mas-de-31-millones-de-colombianos 
81 Lo que no debemos publicar en Redes Sociales.  [En Línea]. 11 de marzo de 2019. [Consultado 
14 de marzo de 2019]. Disponible en internet:  https://noticias.unad.edu.co/index.php/gidt/2691-lo-
que-no-debemos-publicar-en-redes-sociales 
82Tu huella digital. [En Línea]. [Consultado 20 de febrero de 2019]. Disponible en internet:  
https://www.internetsociety.org/es/tutorials/your-digital-footprint-matters/ 

http://www.sic.gov.co/superindustria-exige-a-facebook-fortalecer-medidas-de-seguridad-para-proteger-datos-personales-de-mas-de-31-millones-de-colombianos
http://www.sic.gov.co/superindustria-exige-a-facebook-fortalecer-medidas-de-seguridad-para-proteger-datos-personales-de-mas-de-31-millones-de-colombianos
https://noticias.unad.edu.co/index.php/gidt/2691-lo-que-no-debemos-publicar-en-redes-sociales
https://noticias.unad.edu.co/index.php/gidt/2691-lo-que-no-debemos-publicar-en-redes-sociales
https://www.internetsociety.org/es/tutorials/your-digital-footprint-matters/
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La mayoría de las personas confían e instalan aplicaciones de fuentes desconocidas 
sin tener reparos si la aplicación está transfiriendo a través del protocolo https el 
cual imposibilita se intercepten los datos externamente o usan protocolo estándar 
http que no es seguro. Si la información es transmitida por el protocolo http se envía 
como texto plano y prácticamente cualquier persona puede tener fácil acceso a; los 
me gusta, publicaciones o visitas a páginas, además de información sobre el dueño 
del dispositivo como su nombre, número de teléfono, entre otros.  

Igualmente, la navegación desde la aplicación al servidor posiblemente contenga 
distintos lugares de tránsito en forma de terminales que recogen y conservan 
información durante un transcurso de tiempo. Cualquier dispositivo de red, incluso 
el router del hogar, puede ser inseguro. Si es hackeado, los ciberdelincuentes 
tendrán acceso a la información. Con la información sobre el dispositivo 
(concretamente los números IMEI83 y IMSI84), es suficiente para acceder a la 
información fácilmente, exponiéndose a que terceros la usen para realizar anuncios, 
creación de perfiles, o sugerencias a descargar software con archivos maliciosos. 
De esta manera este tipo de información que no ha sido cifrada puede sustituirse 
fácilmente, es decir al realizar una petición a un determinado servidor, mediante el 
protocolo http puede ser obstruida y reemplazada con una respuesta no fiable, 
realizando cambios de solicitud o enviando software malicioso85. 

11.3.4 Riesgos del etiquetado en imágenes 

Uno de los componentes que más determinan la identidad digital es la imagen de 
una persona, por medio de esta se puede reconocer su aspecto físico, muchas 
personas suelen compartir sus imágenes en redes sociales para hacer partícipes a 
sus contactos de momentos especiales, además de guardarlas para el recuerdo.  
Los contactos pueden etiquetar las personas que aparecen en la imagen. Esto lo 
convierte en un tipo de dato sensible debido a que una fotografía sacada de contexto 
o que llegue a manos de terceros puede generar riesgos para la identidad digital.     

 
83 IMEI. (identidad internacional de equipo móvil) es un código USSD pregrabado en los teléfonos 
móviles GSM. Este código identifica al equipo de modo único a nivel internacional, y es difundido por 
el equipo a la red al conectarse a esta. [Consultado 04 de abril de 2019]. Disponible en internet: 
https://es.wikipedia.org/wiki/IMEI 
84 IMSI. (Identidad Internacional del Abonado Móvil). Es un código de registro exclusivo para cada 
equipo de telefonía móvil, incluido en la tarjeta SIM, que posibilita su identificación a través de las 
redes GSM y UMTS. [En Línea]. [Consultado 04 de abril de 2019]. Disponible en internet: 
https://es.wikipedia.org/wiki/IMSI 
85 Fuga de datos por avisos publicitarios. [En Línea]. 19 de abril de 2018 [Consultado 8 de abril de 
2019]. Disponible en internet: https://www.kaspersky.es/blog/leaking-ads/15885/ 

https://es.wikipedia.org/wiki/IMEI
https://es.wikipedia.org/wiki/IMSI
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Una vez se es etiquetado en una fotografía, ésta queda asociada a al nombre de 
usuario y cualquiera que tenga acceso podrá ver86. Esto implica que se pierda el 
control sobre que personas pueden ver fotografías en las que se encuentran, y lo 
que puedan llegar a hacer con estas, hay casos en los que han usado fotografías 
para crear perfiles falsos o para crear memes que terminan circulando por internet.      

Se puede pensar que la solución es relativamente fácil si la información es de tipo 
privado, simplemente no lo publique, pero no siempre se tiene el control sobre los 
datos privados pues tanto amigos como familiares pueden publicar información 
sensible sin el consentimiento del titular, provocando diversas consecuencias, de 
forma involuntaria se han presentado casos donde el etiquetado de imágenes ha 
provocado la pérdida del empleo, daños en la reputación y hasta ha servido para   
revelar el paradero a las autoridades87.  

11.3.5 Sexting 

El uso de dispositivos tecnológicos que incorporan cámaras fotográficas de video 
está dando pie a la creación de nuevas prácticas entre las cuales está el sexting, la 
cual consiste en el intercambio de fotografías o videos con contenido sexual, es una 
práctica libre y sin control.  A partir del momento que se reenvía, el autor de dicho 
contenido pierde el control y puede tener una difusión ilimitada en las redes 
sociales88 se Incluyen. 

• Propagación de fotografías con contenido erótico, en páginas para adultos. 
Suelen ser cargadas por los administradores de estas páginas, por usuarios 
aficionados o por exparejas en busca de venganza. 

• Utilización maliciosa de imágenes con el propósito de perjudicar 
psicológicamente. 

• Manipulación de fotografías comprometedoras como método de ejercer 
coacción sexual. 

 
86 Conoce los peligros que hay detrás del etiquetado de fotografías. [En Línea]. [Consultado 26 de 
febrero de 2019]. Disponible en internet: https://www.osi.es/es/actualidad/blog/2015/11/20/conoce-
los-peligros-que-hay-detras-del-etiquetado-de-fotografias 
87 Cómo familiares y amigos pueden revelar tus secretos en Internet. [En Línea]. 28 de noviembre 
de 2018. [Consultado 09 de abril de 2019]. Disponible en internet: 
https://www.kaspersky.es/blog/mentions-and-dna-vs-privacy/17433/ 
88Guía Básica de derechos Protección de Datos Personales en Internet. [En Línea]. Agosto de 2016 
[Consultado 27 de febrero de 2019]. Disponible en internet: http://www.defensoria.org.ar/wp-
content/uploads/2016/08/diario-protecci%C3%B3n-datos-en-internet.pdf 

https://www.osi.es/es/actualidad/blog/2015/11/20/conoce-los-peligros-que-hay-detras-del-etiquetado-de-fotografias
https://www.osi.es/es/actualidad/blog/2015/11/20/conoce-los-peligros-que-hay-detras-del-etiquetado-de-fotografias
http://www.defensoria.org.ar/wp-content/uploads/2016/08/diario-protecci%C3%B3n-datos-en-internet.pdf
http://www.defensoria.org.ar/wp-content/uploads/2016/08/diario-protecci%C3%B3n-datos-en-internet.pdf
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• Al ser etiquetados en imágenes publicadas en redes sociales sin el permiso 
puede llegar en cierto momento a afectar al usuario de diversas maneras. 

•  La grabación de videos sin conocimiento, para su posterior propagación en 
línea con cualquiera de los anteriores propósitos u otros. 

• Divulgación voluntaria pero incauta de imágenes privativas que pueden 
provocar perjuicios sociales o laborales89. 

11.3.6 Metadatos 

En general son datos en que se encargan de describir a un determinado objeto al 
que se denomina recurso90.  Por ejemplo, en una fotografía los metadatos nos 
proporcionaran información como el tipo de extensión, la fecha en la que fue 
tomada, el tamaño del archivo, el dispositivo que se usó para tomarla e incluso las 
coordenadas si se tiene activó el GPS, entre otros.  

Hoy en día muy es frecuente que las personas utilicen las cámaras incorporadas en 
sus dispositivos móviles para tomarse fotografías y compartirlas en las   redes 
sociales, sin tener en cuenta que al compartir dichas fotografías está compartiendo 
información que puede ser tipo sensible. Esta puede ser utilizada por los 
ciberdelincuentes para diferentes propósitos.  

Un propósito puede ser utilizar diferentes herramientas disponibles en Internet, 
como puede ser Google Maps, donde se puede ingresar las coordenadas que 
registró el GPS para encontrar la ubicación en el mapa91. 

11.3.7 Uso de cookies sin conocimiento del usuario 

Los sitios web generalmente utilizan cookies para hacer seguimiento de las 
actividades que realiza el usuario dentro de la página web, esto es un riesgo que 
puede llegar a comprometer la identidad digital.  Debido a que este tipo de 
herramientas permiten conocer datos como la ubicación del usuario, el tipo de 

 
89 Las amenazas a la privacidad y riesgos para los menores de edad en el uso de los celulares. [En 
Línea]. [Consultado 15 de marzo de 2019]. Disponible en internet: 
https://slideplayer.es/slide/8358878/ 
90 Metadatos. [En Línea]. [Consultado 15 de febrero de 2019]. Disponible en internet:  
https://es.wikipedia.org/wiki/Metadatos 
91 Metadatos: tus fotos podrían mostrar más de lo que ves. [En Línea]. 13 de mayo de 2014. 
[Consultado 15 de febrero de 2019]. Disponible en internet: 
https://underc0de.org/foro/seguridad/t21957/ 

https://slideplayer.es/slide/8358878/
https://es.wikipedia.org/wiki/Metadatos
https://underc0de.org/foro/seguridad/t21957/
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dispositivo y el sistema operativo que está utilizando para conectarse, las secciones 
que ha visitado dentro del sitio web, el número de clics que ha realizado, el tiempo 
que ha navegado dentro de la página.  

El propósito de las cookies es hacer más sencilla la navegación, para el usuario 
proporcionándole accesos rápidos a las secciones ya visitadas dentro del sitio web. 
Pero la información que almacenan es susceptible de ser vulnerada por software de 
tipo espía que la empleen para propósitos malintencionados. La información que es 
extraída con este tipo de herramientas puede ser utilizada para generar publicidad 
dirigida hacia el usuario. 

11.3.8 AMENAZAS DEL CLOUD COMPUTING 

• Acceso no autorizado: Es necesario implementar medidas de seguridad 
apropiadas junto con el proveedor de la nube, esto con el fin de controlar el 
acceso de la información por parte de los empleados de las empresas u 
organizaciones, previniendo de la perdida de datos, introducción de software 
malicioso, entre otros.  

• Amenazas corporativas: Es importante notificar al proveedor de servicios 
de la nube, cuando un empleado deja la empresa, es decir terminación de 
contrato o despido, todo esto para evitar que continúe teniendo acceso a la 
información de la entidad. 

• Fuga de información: Si una entidad u organización genera cierto número 
de operaciones de datos con un determinado cliente y esta información no 
es cifrada, fácilmente se puede generar una fuga de información que 
terminara en manos de un tercero, que no debería tener acceso a la misma. 

• Desconocimiento del medio: Si grupo de trabajo encargado de implantar 
las políticas de seguridad de la información, tiene desconocimiento del uso 
de la nube, las políticas no serán eficientes en el entorno. esto puede derivar 
en brechas de seguridad que en dejan riesgo la disponibilidad, integralidad y 
confidencialidad de la información que se almacena en este tipo de 
plataforma.  
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11.3.9 Inconvenientes presentados cuando alguien accede a un correo 
electrónico sin autorización. 

Cuando alguien accede al correo electrónico sin el consentimiento del titular se 
considera como una violación de datos personales, porque está vulnerando la 
intimidad del titular de la cuenta, sin que esta vulneración consista necesariamente 
en el hurto o publicación de información de tipo confidencial es un acto que está 
penalizado por la ley, este acto genera entre otros los inconvenientes que se 
describen a continuación.   

• Se genera pérdida de privacidad esto provoca que las conversaciones 
privadas queden expuestas. Se dispondrá de acceso a el listado de los 
contactos y a la información transcendental que se envía y recibe por el 
correo tales como: facturas, nóminas, fotografías, vídeos, etc. 

• Inconvenientes de seguridad cualquier suceso que afecte a la 
confidencialidad, integridad o disponibilidad de los activos de información que 
maneja el titular de la cuenta, ocasionado por accesos no autorizados, que 
dejan como resultado utilización, revelación, alteración o destrucción de 
información. 

• Se puede perder el acceso a la cuenta si cambian la contraseña de ingreso, 
se pierden las metodologías de recuperación de cuenta alternas. Por otro 
lado, si se cuentan con otros servicios incorporados a la dirección de correo 
se podrían verse afectados tales como: PayPal, Amazon, Facebook, 
Dropbox, etc. 

• Suplantación de identidad el atacante se hace pasar como titular de la cuenta 
para cometer algún tipo de fraude, acoso o enviar mensajes de correo 
electrónico que aparentan ser legítimos, pero en realidad es un intento de 
obtener información personal, en el contenido de los mensajes prometen 
premios o el archivo adjunto aparenta estar protegido y se debe ingresar el 
correo y contraseña para poder abrir el archivo.    

• Poner en tráfico bulos/hoax92 y spam/publicidad no deseada. Son noticias 
falsas elaboradas para ser reenvidas masivamente por medio de redes 

 
92 Los bulos o hoax (en inglés, engaño), son habituales en Internet, se difunden por medio del correo 
electrónico. Convirtiéndose en cadenas que se forman por envíos y reenvíos de correos. 
Generalmente no provocan daños en el sistema de información o en los dispositivos del receptor, 
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sociales, mensajería instantánea o correo electrónico con la finalidad de 
hacer que el destinatario crea en algo que es falso, pueden ser varios los 
motivos para generar esta clase de noticias como propagar información falsa 
con la finalidad  perjudicar a terceras personas u entidades o generar alarma 
y confusión entre los usuarios93. 

 

  

 
debido a que estos no llevan ficheros adjuntos para ser abiertos o descargados. [En Línea]. 
[Consultado 23 de febrero de 2019]. Disponible en internet: https://www.osi.es/es/correo-electronico 
93. Glosario de términos de ciberseguridad [En Línea]. [Consultado 20 de mayo de 2019]. Disponible 
en internet: 
https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia_glosario_ciberseguridad_metad.
pdf 

https://www.osi.es/es/correo-electronico
https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia_glosario_ciberseguridad_metad.pdf
https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia_glosario_ciberseguridad_metad.pdf
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12  USO INADECUADO DE LOS DATOS PERSONALES EN INTERNET 

 
12.1 Errores comunes de los usuarios. 

Con el transcurso de los  días, miles de usuarios se  encuentran frecuentemente 
conectados a  internet, dentro de esos miles se encuentran  personas  que  están  
constantemente en búsqueda de  equipos con  vulnerabilidades para  poderlas  
atacar, paradójicamente gran parte de los  ataques no siempre son realizados 
directamente  por ciberdelincuentes, si no que estos  son realizados  por los mismos 
usuarios, es decir  se  convierten en presa  fácil al momento de  ingresar a enlaces 
falsos  con  contenidos maliciosos  que permiten abrir las puertas para realizar 
invasiones. A continuación, se describen algunos de los errores frecuentes de la 
mayoría de los usuarios. 

12.1.1 Usar la misma contraseña.  

Un gran número de usuarios suelen seleccionar y usar contraseñas poco seguras 
que no cumplen con los requisitos mínimos de seguridad, aliado a esto se presenta 
la costumbre de utilizar la misma contraseña en diferentes servicios web donde se 
está registrado, esto por no tener que recordar gran número de contraseñas, lo cual 
genera un gran riesgo ya que, si un ciberdelincuente logra obtener la contraseña 
podría fácilmente acceder a los servicios a los que se esté registrado. 

12.1.2 No uso de administradores de contraseñas. 

Muy pocas veces los usuarios usan herramientas que permitan realizar la 
administración de contraseñas, lo cual es un error no aprovecharlo, estas 
herramientas permiten que se puedan almacenar diversas cuentas, perfiles y 
contraseñas en línea, esto evita que se tenga que guardar las claves en los 
navegadores, para ingresar a un sitio protegido, estas contraseñas son cifradas y 
mantenidas por un administrador que pueden ser protegidas por una clave maestra 
que el usuario otorga. Esto evitará que se sienta tentado a usar las mismas claves 
en diversas cuentas. 

12.1.3 No manejar autenticación de dos elementos. 

Rara vez se usa la autenticación por dos factores a las cuentas de los usuarios, 
debido a que se considera que no es muy importante, este tipo de autenticación 
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consiste en iniciar una sesión en determinada  cuenta donde se debe ingresar la  
contraseña respectiva y posteriormente se envía un mensaje de  texto al número de 
celular  que se  encuentre  registrado  con un código que será  solicitado luego de 
ingresar la primera contraseña para poder ingresar, con este  tipo de autenticación 
se evita que los ciberdelincuentes  ingresen  a las cuentas  fácilmente, debido a que 
necesita obligatoriamente tener  el  teléfono celular para  poder  acceder. 

12.1.4 Dar clic en cualquier enlace. 

La mayoría de los usuarios cometen este error constantemente, dar clic en enlaces 
desconocidos que normalmente surge en las redes sociales o sencillamente son 
enviados vía correo electrónico, con el auge de los acortadores de direcciones los 
cuales no permiten conocer el destino de la URL hasta que no se haya dado clic se 
llega a sitios maliciosos que en su mayoría son creados para robar las credenciales 
o infectar con algún tipo de malware en el ordenador.  

12.1.5 Descuidar la privacidad en redes sociales. 

Gran parte de las redes sociales tales como Facebook, Instagram, Twitter, 
WhatsApp, Tumblr, entre otras permiten que los usuarios compartan gran cantidad 
de fotos dentro de sus perfiles o estados, permitiendo que estas puedan ser vistas, 
por terceros, fotografías de viajes, fiestas y demás ocasiones. Muchas de las veces 
estas publicaciones son realizadas sin protección alguna es decir cualquier persona, 
(publico) puede tener acceso a ellas, eso facilita que sean facialmente robadas para 
crear falsos perfiles y realizar montajes malintencionados llegando a hacer daños 
serios y morales a las víctimas. 

Pocas veces los usuarios, realizan configuraciones de privacidad dentro de sus 
perfiles, permitiendo que solamente un grupo de usuarios de su preferencia pueda 
tener acceso a la información compartida. 

12.1.6 Mantenerse conectado o no cerrar secciones. 

Algunos servicios como el correo electrónico y redes sociales permiten la opción de 
estar constantemente conectados, esto con el fin de que los usuarios, todas las 
veces que ingresen a las plataformas no necesite digitar sus datos para iniciar la 
sesión. A nivel personal esta opción puede ser bastante útil para los usuarios, pero 
desafortunadamente la mayoría de las veces se activa esta opción cuando se está 
trabajando en equipos públicos, ya sean de universidades, cibercafés, entre  otras, 
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estas computadoras son usadas  por un gran número de   personas  dentro de 
periodos  cortos, las cuales pueden fácilmente notar que una plataforma o servicio 
está conectado y llegar a alterar información, generar  difamación y robo de  
información fácilmente, causando daños al propietario de la  cuenta. 

12.1.7 No actualizar aplicaciones. 

Gran parte de programas que son vitales para el óptimo funcionamiento de los 
equipos de cómputo tales como el sistema operativo, aplicaciones de comunicación 
antivirus, entre otros suelen ser olvidados a la hora de realizar actualizaciones. 
Convirtiéndose en una puerta de ingreso a la perdida de información fácilmente, 
este tipo de actualizaciones es importante aplicarlas debido a que pueden corregir 
posibles fallos de seguridad del equipo que si se dejan de lado pueden ser 
perjudiciales. 

12.1.8 Usar redes Wifi públicas. 

Realizar uso de  redes  libres públicas no siempre es  seguro,  algunas  de estas  
redes  están diseñadas para el robo de información o  instalación de  malware, es 
importante  asegurarse que  la red  a  la que se  conecta  el dispositivo es certificada,   
aun así se  recomienda  no realizar  consultas  a entidades bancarias, correos 
electrónicos,  digitar contraseñas o códigos de sitios que contengan información 
importante puesto que pueden ser  objeto fácilmente  de ataques  informáticos, o 
sencillamente se  guarde  registro de los movimientos realizados, con llevando  la  
perdida de  información. 

12.1.9 Descargar software y/o películas ilegalmente. 

Ciertas veces se hace fácil realizar descarga de software y películas para disminuir 
gastos, pero algunos de estos sitios que permiten descargas, son sitios maliciosos 
creados para atraer usuarios con el fin de poder tener fácil acceso a los equipos de 
cómputo, luego realizada la descarga de aplicaciones con software malicioso, dejan 
los equipos totalmente vulnerables y de fácil manipulación para el robo de 
información.  

12.1.10 Búsqueda de contenido para adultos. 

Desde el surgimiento de internet y añadido a su fácil acceso, sitios de contenidos 
para adultos empezaron a surgir y multiplicarse rápidamente, con ello también 
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creció el número de ciberdelincuentes que desarrollan enlaces falsos con diferentes 
tipos de publicidad llamativa para el usuario, pero con fines maliciosos que 
pretenden infectar un gran número de computadores y dispositivos móviles. Con el 
fin de dañar los sistemas o realiza robo de información.  

12.1.11 No usar tiendas oficiales. 

Algunos usuarios de smartphone y tabletas realizan descargas de aplicaciones 
desde sitios web y/o tiendas de terceros no oficiales, generando un riesgo a sus 
equipos ya que dichas tiendas contienen desarrolladas aplicaciones maliciosas que 
parecen ciertamente legítimas, pero que en su trasfondo incluyen códigos malware. 

12.1.12 No realizar bloqueos de seguridad a los dispositivos. 

Es un error muy común en los usuarios, muchas veces suelen dejarse los equipos 
de escritorio, portátiles, smartphone y tableta sin algún tipo de bloqueo y de fácil 
acceso, convirtiéndolos en un gran riesgo, puesto que lo equipos quedan expuestos 
al robo de datos o a que fácilmente sea espiado mientras se navega online 
comúnmente conocido como el famoso “shoulder surfing”94. 

12.1.13 No atender los avisos de los certificados SSL.  

Suelen evitarse este tipo de avisos por parte de los usuarios, muchas veces por 
desconocimiento, estos certificados son advertencias de seguridad que informan 
cuando una conexión es segura y cuando no, suelen pasar por alto y se comete 
error de ingresar a sitios no seguros donde fácilmente se puede adquirir algún tipo 
de malware o perdida de información. 

  

 
94 Shoulder surfing. Consiste en `espiar' físicamente a los usuarios, para obtener generalmente 
claves de acceso al sistema. [En Línea]. [Consultado 26 de abril de 2019]. Disponible en internet:  
https://www.ibiblio.org/pub/linux/docs/LuCaS/Manuales-LuCAS/doc-unixsec/unixsec-
html/node45.html 
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13 MÉTODOS USADOS PARA EL HURTO DE DATOS EN INTERNET 

 
13.1 ¿Qué es un ataque informático? 

Los ataques suceden en el momento en el cual una persona o un conjunto de 
personas intentan ingresar, alterar o perjudicar un entono o sistema. Los ataques 
pueden ser sencillos y no presentar relación alguna, de igual forma también pueden 
ser complejos y realizados en forma organizada. 

Los ataques se realizan en diferentes formas y razones, varios de sus propósitos 
son: 

• Ataque de acceso: Una forma de ataque donde se evidencia que alguien 
quiere acceder a ciertos recursos, este ataque va dirigido a la privacidad. 

• Ataque de modificación: sucede cuando un tercero quiere realizar una 
modificación a un sistema, o información. Busca agredir la integridad. 

• Ataque de denegación de servicio: Este ataque busca la interrupción algún 
tipo de servicio de networking. Agrede la disponibilidad. 

• Ataque de fabricación: se basa en adulterar los sistemas de información. 
Ataca la autenticidad. 

13.1.1 Razones por las cuales se realizan ataques a los sistemas 

Son varias las razones llevan a los ciberdelincuentes a realizar ataques a los 
sistemas informáticos y esto es algo más habitual de lo que parece, la información 
personal, hoy en día tiene un gran valor y los ciberdelincuentes hacen uso de 
diferentes artimañas y herramientas para descifrar las contraseñas que protegen los 
sistemas informáticos y de esta manera acceder a la información que se encuentra 
almacenada en estos sistemas. 
 
 
Diversión o desafío: Un usuario sagaz puede realizar intentos de ataque a un 
determinado sitio, únicamente con el fin de generar algún tipo de distracción u 
probar que puede lograrlo como un reto para poner a prueba su inteligencia y 
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conocimientos de los secretos de internet, no pretenden provocar daños en estos 
sistemas. Sin embargo, hay que tener en cuenta que pueden tener acceso a la 
información confidencial.   

Venganza: Un usuario insatisfecho, o una persona de la competencia puede atacar 
un sistema para arrebatar información de alguna situación que lo no haya favorecido 
lo hace con la finalidad de provocar temor, controlar o doblegar sin mostrarse 
abiertamente. Lo ejecuta a través de cuentas de usuario que todavía no han sido 
inhabilitadas y de ser posible utiliza los equipos y servidores que pertenecen a la 
organización. 

Terrorismo: Una entidad que posea fines terroristas y/o grupos extremistas suelen 
utilizar el ciberespacio para planificar sus acciones, desprestigiar la información y la 
solidez de los gobiernos con el fin de implantar sus ideales y reclutar adeptos para 
ejecutarlas, así como herramienta de financiación. Estos grupos ya han descubierto 
el valor trascendental y táctico que tiene el ciberespacio para sus intereses.  

Beneficio económico: Cualquier usuario mal intencionado puede exponer el 
óptimo funcionamiento de un sistema o realizar modificación de la información con 
el fin de favorecerse de manera económica. llevar a cabo acciones de tipo 
fraudulento como robo de información confidencial que luego es vendida a terceros; 
extorsiones y manipulación donde se exige el pago de un determinado monto de 
dinero so pena de no publicar la información o destruirla definitivamente. 

Ventaja profesional: Una empresa puede llegar a ser considerada en algún 
momento por la competencia como un obstáculo para alcanzar sus objetivos. Por lo 
cual buscaran la manera de poder acceder a los sistemas de dicha empresa con la 
finalidad de hurtar la información de carácter confidencial y corporativo que ésta 
maneja para así lograr posesionarse competitivamente generando impacto negativo 
para la imagen de empresa ante terceros. 

Poder: Cierto tipo de personas pueden pretender ingresar a la información sensible 
que se encuentra alojada en los sistemas de alguna entidad, organización u otro. 
únicamente para conocer el tipo información que allí se maneja provocando pérdida 
de confianza por parte de los usuarios o clientes. 
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13.2 Phishing 

Es un tipo de fraude que pretende conseguir credenciales de ingreso de un usuario, 
utilizando el engaño, busca el robo de información financiera, tales como números 
de tarjetas de crédito, datos bancarios, contraseñas y demás información de 
carácter confidencial, su modo de operación consiste, en él envió de mensajes tipo 
notificaciones bancarias, sistemas de pago, organizaciones y consignatarios, 
buscando persuadir al usuario de manera urgente a realizar consultas de sus 
cuentas en línea, para efectuar la actualización de datos personales, excusa que 
usan los atacantes para perpetrar la interrupción del sistema y robo de datos95.  En 
la figura. 12. Se puede observar que la página no es segura para ingresar a la red 
social porque tiene alterada la URL es una modalidad de Phishing.   

Figura. 12. Phishing. 

 

Fuente: Mural Cibercrimen. [Consultado 26 de febrero de 2019]. Disponible en internet: 
https://caivirtual.policia.gov.co/mural-cibercrimen/phishing 

Los ataques realizados por phishing con el pasar de los días son más avanzados 
por su utilización de técnicas de ingeniería social96.  En el conjunto de los hurtos los 

 
95 ¿Qué es el phishing? [En Línea]. [Consultado 26 de febrero de 2019]. Disponible en internet:  
https://encyclopedia.kaspersky.es/knowledge/what-is-phishing/ 
96 Ingeniería Social: Incluye a un conjunto de técnicas y habilidades sociales realizadas por el 
atacante para obtener información de terceros.  Estas técnicas o habilidades, incluyen generalmente 
un engaño o parcialización de la verdad con el objetivo de obtener la confianza de la persona con 
los conocimientos a obtener.  Una vez que se ha obtenido la confianza de la persona, se procede a 
obtener la información considerada importante. [En Línea]. 06 de enero de 2016 [Consultado 26 de 

https://caivirtual.policia.gov.co/mural-cibercrimen/phishing
https://encyclopedia.kaspersky.es/knowledge/what-is-phishing/
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estafadores buscan amedrentar a los usuarios utilizando métodos que suelen ser 
importantes para que lo destinatarios proporcionen sus datos personales. Los 
mensajes utilizados para el phishing, cuentan con enlaces que pretenden imitar a 
un sitio legítimo, pero la dirección URL es diferente, esto con el objetivo de engañar 
a los usuarios, los ciberdelincuentes agregan enlaces auténticos que conllevan a la 
página oficial de la entidad. Sin embargo, la página principal en la cual se requiere 
que ingrese sus datos como, su nombre y contraseña conduce a un sitio falsificado. 

Otras veces, los mensajes incitan a que el usuario introduzca sus datos privados en 
el cuerpo del mensaje. Lo cierto es que en ningún tiempo un banco u organización 
legítima les pediría a los usuarios hacer esto. 

13.2.1 Tipos de Phishing 

Phishing tradicional: Es el más común generalmente, es utilizado en campañas 
masivas, regularmente está ligado a la falsificación de un sitio web conocido por los 
usuarios, cuando un usuario ingresa sus credenciales en una web falsa, esta 
captura la información y es enviada a el atacante, estos mensajes son dirigidos a 
un gran número de personas, no obstante el porcentaje de afectados es bajo, pero 
el número de atacantes es importante, por lo cual este tipo de ataque es de los más 
sencillos de analizar. 

Spear Phishing: Este ataque es dirigido a personas específicas. Él envió de 
mensajes son más encaminadas y personalizadas, generando un aumento en el 
número de los usuarios perjudicados. Las técnicas usadas son la unión de la 
ingeniería social y el previo análisis de las víctimas, dando como resultado una 
técnica firme con la que se ve comprometido un sistema de información o una red 
corporativa. 

Whale Phishing / Whaling: tiene como objetivo atacar los altos cargos de las 
empresas, como las direcciones financieras, direcciones operativas, entre otros, de 
igual forma que el spear phishing, se demanda un análisis previo de las víctimas y 
de una preparación altamente sofisticada del cuerpo del mensaje para que este sea 
confiable y creíble97. 

 
febrero de 2019]. Disponible en internet: https://www.welivesecurity.com/la-es/2016/01/06/5-cosas-
sobre-ingenieria-social/ 
97 Informe de divulgación phishing: [En Línea]. 06 de octubre de 2016 [Consultado 26 de febrero de 
2019]. Disponible en internet: 

https://www.welivesecurity.com/la-es/2016/01/06/5-cosas-sobre-ingenieria-social/
https://www.welivesecurity.com/la-es/2016/01/06/5-cosas-sobre-ingenieria-social/
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13.2.2 Como evitar ser víctima de phishing 

Con la masificación del acceso a Internet y su empleo para fines comerciales, como 
la adquisición de productos y servicios, ha provocado el incremento en los métodos 
de robo utilizados por los ciberdelicuentes uno estos es el phishing. Este método es 
usado para engañar a los usuarios enviando de mensajes fraudulentos por medio 
de correos electrónicos o publicaciones en redes sociales que contienen enlaces a 
sitios web falsos. Para así conseguir que publiquen información de tipo personal, 
como contraseñas o datos bancarios. 

Se tiene que ser cauto ante los mensajes recibidos vía correo electrónico o redes 
sociales de entidades bancarias o servicios similares, porque los delincuentes a 
través de estas plataformas usan todo tipo de razones perspicaces concernientes a 
la seguridad de la entidad o con pretextos de adelantar cierto trámite administrativo 
argumentan la urgencia de contar con los datos personales del usuario. Entre las 
excusas más frecuentes nos encontramos con: 

• Inconvenientes de carácter técnico de la entidad. Donde indican que se 
llevarán a cabo tareas de mantenimiento, para restablecer el servicio por lo 
cual la página no estará disponible por un determinado tiempo para ingresar 
al sitio web envían un nuevo enlace, pero es fraudulento.  

• Problemas de seguridad en cuentas del usuario. informan que se ha 
detectado actividad sospechosa en la cuenta del usuario por lo cual se 
requiere el suministro de información personal que permita corroborar que 
los datos que se tienen si corresponde al usuario. Pero en realidad buscan 
es obtener información bancaria, claves de acceso y otros.  

• Sugerencias de seguridad para impedir fraudes. Cuando en los mensajes le 
indican que es necesario actualizar la información personal que tiene 
registrada en la entidad porque aparece desactualizada para así evitar 
estafas y además lo inducen a tomar decisiones en corto tiempo es señal de 
que el correo es falso se debe confirmar la originalidad de la información por 
otros medios.   

• Transformación la política de seguridad de la compañía. Informan que se han 
realizado actualizaciones en las condiciones de uso y servicio en las políticas 
de seguridad por lo cual solicitan al usuario ingresar al enlace que envían 

 
https://www.seguridad.andaluciaesdigital.es/documents/410971/1437699/phising+2017/01950ce7-
731f-48a6-821a-79388e571bff 

https://www.seguridad.andaluciaesdigital.es/documents/410971/1437699/phising+2017/01950ce7-731f-48a6-821a-79388e571bff
https://www.seguridad.andaluciaesdigital.es/documents/410971/1437699/phising+2017/01950ce7-731f-48a6-821a-79388e571bff
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para que pueda revisar las nuevas condiciones establecidas dichas políticas, 
además debe confirmar que las acepta.  

• Premios, regalos e información de descuentos. Por medio del correo 
electrónico envían mensajes donde le informan al usuario que ha obtenido 
un premio o algún otro beneficio, por lo cual debe descargar determinado tipo 
de aplicación para ser instalada en el ordenador, o debe suscribirse en un 
específico servicio de mensajería. 

• Desconfianza cuando existan errores gramaticales en la información. 
Generalmente los correos que son fraudulentos presentan errores 
gramaticales en el texto o frases que normalmente una entidad no utiliza, Si 
al comienzo del mensaje no utilizan el nombre del usuario y en cambio 
emplean otro termino como estimado usuario, querido cliente, etc. Esto es 
motivo para sospechar acerca del origen del correo.     

• Los mensajes se identifican que son veraces cuando las direcciones de 
correo electrónico son corporativas, es decir usan sus propios dominios de 
servicio de correo, si se recibe una comunicación o mensaje de un servidor 
de correo no corporativo, tipo @gmail.com, @hotmail.com entre otros es una 
señal de que algo no está bien. 

13.2.3  Que hacer en caso de detectar un ataque de phishing 

Desde hace unos años el phising es una de las mayores amenazas de 
ciberseguridad para las organizaciones y usuarios de la internet, provocando que a 
través de algún tipo de engaño los datos personales y otro tipo de información 
termine en manos de los ciberdelincuentes. En la red nadie está a salvo de ser 
víctima de un ataque de phising por tanto es muy importante tener en cuenta que: 

 

• No se debe contestar por ningún motivo este tipo de correos recibidos 

• No ingresar a los enlaces suministrados en el cuerpo del mensaje, ni mucho 
menos descargar algún tipo documento adjunto. 

• Preferiblemente elimine el mensaje y, si es posible alertar a los contactos 
sobre el posible fraude 
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13.3 Malware  

Es un software malicioso, tiene como objetivo infiltrase y generar daños en un 
sistema de información, sin conocimiento alguno del propietario, este término es 
utilizado para identificar cierto tipo de amenazas informáticas y software malicioso, 
existen varios tipos de malware, se clasifican de acuerdo a su modo de operación y 
las consecuencias que genera, tales como virus, troyanos, keyloggers, gusanos, 
spyware, ransomware entre otros98. 

13.3.1 Cómo detectar un malware 

Para un usuario del común resulta complejo detectar ataque de malware, debido a 
que no cuenta con las herramientas adecuadas para su análisis, la mayoría de los 
códigos maliciosos suelen pasar inadvertidos, debido a que ocultan algún 
comportamiento extraordinario, por lo tanto, es difícil que la víctima sospeche que 
su sistema está infectado, por tal motivo los ciberdelincuentes tienen mayor tiempo 
para robar la información. Es esencial que los usuarios instalen una solución de 
seguridad con la finalidad de proteger el sistema de algún tipo de amenaza 
informática que pueda ingresar a una computadora o móvil99. 

13.4 Ransomware  

Software malicioso que infecta un equipo informático, el cual envía mensajes que 
exigen el pago monetario para reintegrar el funcionamiento de un sistema. Es un 
malware tipo criminal que se enfoca en ganar dinero por medio de la estafa a través 
de enlaces engañosos enviados vía correo electrónico, chats o sitios web, este 
ransomware adquiere la capacidad de bloquear la pantalla de un equipo, cifrar 
archivos significativos protegidos por contraseñas100. En la figura. 13. Se puede 
observar flujo de un ataque haciendo uso del Ransomware 

 
98 ¿Qué es Malware? [En Línea]. 20 de junio de 2015 [Consultado 01 de marzo de 2019]. Disponible 
en internet: https://computerhoy.com/video/que-es-malware-29917 
99 ¿Qué es un Malware y cómo se puede prevenir? [En Línea]. 30 de enero de 2014 [Consultado 01 
de marzo de 2019]. Disponible en internet:https://www.semana.com/tecnologia/tips/articulo/que-
malware-como-puede-prevenir/372913-3 
100 ¿Qué es el ransomware? [En Línea]. 06 de enero de 2016 [Consultado 02 de marzo de 2019]. 
Disponible en internet: https://latam.kaspersky.com/resource-center/definitions/what-is-ransomware 

https://computerhoy.com/video/que-es-malware-29917
https://www.semana.com/tecnologia/tips/articulo/que-malware-como-puede-prevenir/372913-3
https://www.semana.com/tecnologia/tips/articulo/que-malware-como-puede-prevenir/372913-3
https://latam.kaspersky.com/resource-center/definitions/what-is-ransomware
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Figura. 13. Ransomware. 

 

Fuente: Tendencias cibercrimen Colombia. [Consultado 20 de noviembre de 2019]. Disponible en 
internet: https://www.ccit.org.co/wp-content/uploads/informe-tendencias-cibercrimen_compressed-
3.pdf 

Regularmente comienza con la recepción de un correo electrónico, archivo adjunto 
de procedencia dudosa, un enlace a una página web con algún tipo de infección. 
Una vez se ha abierto el archivo adjunto o ingresado al enlace el ransomware toma 
control del equipo cifrando la información del usuario, de tal forma que permanece 
ilegible. De este modo los ciberdelincuentes pueden extorsionar al usuario 
exigiéndole el pago de una determinada suma de dinero para poder recuperar la 
información. 

Al usuario le es imposible acceder a su información, esto se convierte en un estilo 
de secuestro forzándolo a tomar decisiones de manera apresurada para recuperar 
la información y como ya se dijo esto es utilizado por los ciberdelincuentes que por 
lo general siempre solicitan un rescate de tipo económico para que el usuario pueda 
tener nuevamente acceso a la información, parte de los usuarios dan aviso  a las 
autoridades y se informan sobre este tipo de extorciones por lo cual deciden no 
realizar el pago solicitado, ya que esto no garantiza que los datos sean regresados. 

Por otro lado, los usuarios que deciden realizar el pago de la extorsión, son 
nuevamente contactados por los ciberdelincuentes quienes les suministran las 
credenciales para acceder nuevamente a la información. Pero esto no les garantiza 

https://www.ccit.org.co/wp-content/uploads/informe-tendencias-cibercrimen_compressed-3.pdf
https://www.ccit.org.co/wp-content/uploads/informe-tendencias-cibercrimen_compressed-3.pdf
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a los usuarios que las credenciales suministradas sean las correctas y que se pueda 
recuperar la totalidad de la información o que esta haya sido copiada o modificada. 

Este tipo de amenazas busca llegar a la mayor cantidad de usuarios posibles, las 
principales fuentes de contagio de este tipo de malware radican en los anuncios de 
sitios web falsos (suplantación de bancos, entidades, tiendas entre otros), 
dispositivos externos que estén infectados, correos con enlaces a sitios webs falsas, 
redes sociales, software gratuito o de compartición de ficheros (P2P). 

13.4.1 Los ransomware más detectados  

El TeslaCrypt este tipo de software malicioso intenta encriptar los archivos del 
usuario, como los video juegos, perfiles de usuario y las partidas grabadas, entre 
otros. Cuando ya está dentro del equipo, examina las unidades y encripta los 
archivos haciendo uso de la encriptación AES101.  Una vez que son encriptados los 
archivos aparecen con una extensión. ecc; que es añadía a continuación del nombre 
del archivo. Estos sólo se pueden recuperar con una clave que el atacante entrega 
por dinero.  

El CryptoWall Se encarga de bloquear el sistema de información, el cual bloquea 
la operación de un equipo informático, este ransomware se infiltra a través de un 
mensaje de correo electrónico engañoso o de una descarga fraudulenta, donde se 
le sugiere al usuario realizar la actualización de un determinado programa, como 
puede ser un reproductor de vídeo. Después de infiltrarse en el sistema operativo, 
encripta los archivos que se encuentran en el computador. 

Cerber Este software llega a los equipos informáticos a través de correos 
electrónicos no deseados (Spam) dañinos que contienen algún archivo malicioso 
ejecutable que se infiltra en el sistema operativo. Elige cierto tipo de información al 
azar de un equipo de cómputo para cifrarlos y volverlos ineficaces en su 
funcionamiento y utilidad, está diseñado para ejecutarse automáticamente durante 
el próximo inicio de sesión del equipo inmediatamente comienza a desplegar 
mensajes de error. 

Crysis Virus tipo caballo de troya que como los demás ransomware, infecta los 
equipos de manera fraudulenta. se encarga de encriptar archivos del computador 
afectando su normal funcionamiento, por lo general se infiltra como archivo adjunto 

 
101 AES: Advanced Encryption Standard, es uno de los algoritmos de cifrado más utilizados y seguros 
actualmente disponibles. Es de acceso público. [En Línea]. [Consultado 01 de marzo de 2019]. 
Disponible en internet: https://www.boxcryptor.com/es/encryption/ 

https://www.boxcryptor.com/es/encryption/
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o por medio de actualizaciones falsas. Una vez el virus logra ingresar en el sistema, 
comienza a ejecutarse de manera inmediata realizando escaneos para buscar los 
archivos y luego encriptarlos para lo cual utiliza cifrados RSA102 y AES. 

Locky Este virus  ataca los equipos informáticos reteniendo información y operación 
hasta que se pague un rescate103. esta desarrollado para encriptar o bloquear los 
archivos personales del usuario en el ordenador infectado, seguidamente solicita 
algún tipo de pago para que los archivos sean desencriptados, se oculta en archivos 
de texto .doc. Que han sido infectados generalmente está en archivos adjuntos de 
correos electrónicos tipo spam.  Cuando el usuario lo descarga, el ransomware locky 
se instala en el ordenador y empieza a encriptar archivos. 

Comportamiento del ransomware durante el 2018 en América Latina. Durante este 
periodo el ransomware, empezó a evidenciar ligeros cambios, surgían nuevos 
grupos de rápida y fácil propagación, tales como el GandCrab, este tipo de software 
malicioso se ha convertido en una de las amenazas preferidas por los 
cibercriminales, los medios de comunicación han deslucido la información sobre 
este tema, pero las catastróficas consecuencias que este virus ha tenido lo han 
convertido en una de las preocupaciones más primordiales de los organismos de la 
región, “según informes de ESET Security Report los países de América Latina han 
tenido más detecciones del virus durante este periodo fueron Colombia (30%), Perú 
(16%) y México (14%). Y a nivel internacional Estados Unidos (9%) y Rusia (7%) se 
llevaron los primeros puestos en el ranking, apareciendo Colombia recién en el 
séptimo puesto con el 4% de las detecciones mundiales”104. En la figura. 14. Se 
puede observar las detecciones de FileCoder en Latinoamérica durante 2018 

 
102 RSA es un algoritmo de cifrado de clave pública. En Línea]. [Consultado 03 de marzo de 2019]. 
Disponible en internet: https://www.welivesecurity.com/la-es/2013/01/18/funcionamiento-del-
algoritmo-rsa/ 
103[En Línea]. 06 de enero de 2016 [Consultado 04 de marzo de 2019]. Disponible en 
internet:https://marketing4ecommerce.co/colombia-el-pais-mas-afectado-por-ransomware-durante-
2018/ 
104 ESET Security Report 2018. [En Línea]. 19 de junio de 2018 [Consultado 02 de marzo de 2019]. 
Disponible en internet:https://www.welivesecurity.com/la-es/2018/06/19/eset-security-report-2018-
el-estado-de-la-seguridad-de-la-informacion-en-las-empresas-de-la-region/ 
 

https://marketing4ecommerce.co/colombia-el-pais-mas-afectado-por-ransomware-durante-2018/
https://marketing4ecommerce.co/colombia-el-pais-mas-afectado-por-ransomware-durante-2018/
https://www.welivesecurity.com/la-es/2018/06/19/eset-security-report-2018-el-estado-de-la-seguridad-de-la-informacion-en-las-empresas-de-la-region/
https://www.welivesecurity.com/la-es/2018/06/19/eset-security-report-2018-el-estado-de-la-seguridad-de-la-informacion-en-las-empresas-de-la-region/
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 Figura. 14. Detecciones de FileCoder en Latinoamérica Durante 2018.  

 

Fuente: Países más afectados por el ransomware en Latinoamérica durante 2018. [Consultado 19 
de abril de 2019]. Disponible en internet: https://www.welivesecurity.com/la-es/2019/01/04/paises-
mas-afectados-ransomware-latinoamerica-durante-2018/#single-post-fancybox-1 

  

https://www.welivesecurity.com/la-es/2019/01/04/paises-mas-afectados-ransomware-latinoamerica-durante-2018/#single-post-fancybox-1
https://www.welivesecurity.com/la-es/2019/01/04/paises-mas-afectados-ransomware-latinoamerica-durante-2018/#single-post-fancybox-1
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14 MECANISMOS DE SEGURIDAD  

Son procesos que implementan uno o varios servicios de seguridad o 
combinaciones de estos servicios básicos y a los cuales se les da un soporte de 
seguridad, donde se ejecutan determinadas actividades, para la protección de 
posibles ataques o recobrarse ataques realizados105.   

14.1 Los mecanismos de seguridad fundamentales. 

Actualmente existen diversos tipos de mecanismos de seguridad que pueden ser 
aprovechados para reforzar la confidencialidad, la integridad, la disponibilidad de un 
sistema informático. Estos se pueden clasificar dependiendo del tipo de sistema, de 
las funciones a realizar y de los factores de riesgo que se pueden presentar para la 
seguridad de la información. A continuación, se describen algunos de estos 
mecanismos:  

• Cifrado Proceso destinado a proteger el contenido de mensajes, usando 
algoritmos matemáticos que convierten los datos originales en una secuencia 
de bits indescifrables. garantizando la confidencialidad y protección de los 
mensajes para que no puedan ser observados por los usuarios que no están 
autorizados.   

• Firma digital Mecanismo que emplea herramientas cifradas para validar el 
origen del mensaje, avalar la autenticidad e integridad de los datos y brindar 
protección contra falsificaciones. Únicamente el emisor sabe la clave privada, 
esto proporciona una prueba indiscutible que el emisor es quien ha creado el 
mensaje. 

• Control de acceso Involucra una serie de componentes que establecen la 
política de acceso y protección de la información de los sistemas que se 
requieren proteger, usa mecanismos de autenticación y de autorización para 
verificar la identidad de los usuarios que están autorizados para acceder a 
los recursos del sistema. De este modo resguardar la información 
confidencial de posibles accesos no autorizados. 

 
105 Seguridad en redes y seguridad de la información. [En Línea]. [Consultado 15 de febrero de 2019]. 
Disponible en internet: 
http://improvet.cvut.cz/project/download/C2ES/Seguridad_de_Red_e_Informacion.pdf 
 

http://improvet.cvut.cz/project/download/C2ES/Seguridad_de_Red_e_Informacion.pdf
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• Integridad de datos comprende diversos tipos de mecanismos para 
certificar la integridad de un mensaje o de un flujo de datos; tiene por objetivo 
detectar si los datos han sufrido alguna modificación, pérdida o supresión, ya 
sea de manera accidental o intencionada. Con esto se quiere impedir 
accesos no autorizados a los datos y garantizar la no alteración de los 
mismos. 

• Intercambio de autenticación este mecanismo se encarga de asegurar la 
identidad de un usuario u organización, confirmando que dicha persona o 
aplicación es realmente quién asegura ser por medio del intercambio de 
información. Por ejemplo, un usuario requiere acceso a un determinado 
sistema. El revisor pide al usuario que se autentique. El usuario presenta las 
credenciales que lo identifican y permiten corroborar la legitimidad de la 
identificación. El revisor confirma según sus políticas si las credenciales 
aportadas son aptas para dar acceso al usuario o no. 

• Tráfico de relleno este mecanismo que inserta bits en un movimiento de 
datos para imposibilitar un ataque por análisis de tráfico. Consiste en enviar 
tráfico fraudulento ligado con los datos auténticos para que el atacante no 
perciba si se está enviando información, ni qué integridad de datos válidos 
se está transfiriendo. 

• Control de encaminamiento admite que un mensaje cuando cruce una red 
de telecomunicación alcance unos enlaces definidos, este permite cambios 
en los trayectos y posibilita solicitar otras rutas, principalmente cuando se 
descubre que hay un problema de seguridad en una ruta determinada 

• Notarización este mecanismo usa partes de confianza de terceros, para 
garantizar los tipos de propiedades en un intercambio de datos. Examina de 
donde proceden los datos y si fueron entregados a su destinatario 
apropiadamente. La seguridad es suministrada por una tercera parte que 
opera como notario, en el cual los entes partícipes tienen confianza y que 
conserva la información indispensable para brindar la garantía requerida de 
una forma demostrable. 
 

• Seguridad perimetral aprueba o bloquea datos procedentes o destinados a 
un equipo de cómputo o sistema de información ubicado fuera de la red local 
por medio del establecimiento de técnicas de seguridad en el ámbito de la 
red en distintos márgenes, redirigiendo el tráfico que entra a los sistemas 
pertinentes dentro de la intranet.   
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15 POLÍTICAS DE SEGURIDAD 

 
Las políticas de seguridad se usan con la finalidad de especificar las normas, 
expectativas y medios de acción encargados de verificar los problemas de 
seguridad, estas políticas permiten que los usuarios y organizaciones den la 
importancia suficiente de la protección de datos 

Las políticas están orientadas hacia la protección de datos y sistemas de 
información de una organización donde se garantiza la confidencialidad, integridad 
y disponibilidad de la información, estás no sólo comprenden los archivos de un 
equipo, también el servidor o hardware cuyos elementos de comunicación habilitan 
a los usuarios para ingresar a los datos. 

Tratamiento de la información: Los encargados habrán de desarrollar políticas 
para el Tratamiento de los datos personales y vigilar el acatamiento de estas. Dichas   
políticas se tienen que consignar en medios físicos o electrónicos, deben manejar 
un lenguaje sencillo y sereno, de igual manera estas serán de conocimiento de los 
autorizados. Deben incorporar la siguiente información. 

1. Nombre o razón social, dirección, correo electrónico y teléfono del encargado 

2. Tipo de tratamiento que se le realizará a los datos y el propósito del mismo 
siempre que este no sea comunicado por medio de mensaje de privacidad. 

3.  Los derechos que amparan al titular. 

4. Responsable de la atención de PQRS, por el cual el encargado de la 
información ejerce los derechos a saber, restablecer, modificar y eliminar los 
datos y anular la autorización. 

5. Medio por el cual los encargados y los titulares de la información ejecutan 
sus derechos a enterarse, renovar, modificar y eliminar información e 
invalidar la aprobación. 

6. Fecha en que comienza en vigor la política de tratamiento de la información 
y duración de validez que tiene la base de datos. 
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Política de Privacidad: Define las perspectivas de privacidad que se deben 
relacionar en los aspectos como monitoreo de correo, usuarios, tiempos de 
pulsaciones de teclas, y acceso a archivos. 

Política de Acceso: Precisa los privilegios de acceso para la protección de los 
sistemas, de los posibles daños o divulgación en donde se especifican las pautas 
de uso aprobado. Se debe contemplar las guías para las conexiones externas, como 
conexiones de dispositivos a la red, adicionar nuevo software, para uso de la web y 
el correo electrónico. 

Política de Responsabilidad: Precisa los compromisos de los usuarios. Los cuales 
deben describir los métodos de auditoría, y ofrecer guías acerca de la 
administración de incidentes, los procesos a seguir y personal al cual acudir 

Política de Autenticación: Constituye la confianza por medio de una política de 
contraseñas adecuadas y efectivas, fijando guías para autenticación en entornos 
remotos y la aplicación de mecanismos de autenticación. 
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16 RECOMENDACIONES PARA LA PROTECCIÓN DE DATOS PERSONALES 

El arribo de nuevas plataformas y dispositivos están causando que la información 
personal de los usuarios esté cada día más expuesta. Esto provoca que se 
incremente el riesgo de posibles ataques a la intimidad o a la privacidad. Por su 
parte los usuarios suelen con basten frecuencia entregar información que contiene 
datos personales a diferentes en entidades sin tener en cuenta el riesgo que esto 
puede a carrearles cuando se entrega información sin estar al corriente si el manejo 
que se le dará a dicha información cumple con la legalidad.  

Recomendaciones proporcionadas por la Policía de Colombia 

El Centro de tecnologías de la Policía Nacional de Colombia proporciona las 
siguientes recomendaciones a los usuarios: 

• No realice clic en enlaces de correo electrónico desconocidos, e ignore este 
tipo de mensajes cuando solicite realizar este tipo de acciones. 

• No dé respuesta a mensajes los cuales, soliciten información personal o 
financiera. 

• Use medidas de prevención para limitar el acceso y/o instalación de software 
maliciosos, realice constantemente pruebas de vulnerabilidad a sistemas de 
información. 

• Realizar de manera periódica copias de información (Backups). 

• Mantenga actualizado el antivirus de los equipos de cómputo. 

• Evite ingresar a sitios web desconocidos106. 

 
106Recomendaciones Ciberseguridad [En Línea]. 30 de marzo de 2016 [Consultado 05 de febrero de 
2019]. Disponible en internet: 
https://caivirtual.policia.gov.co/sites/default/files/cartilla_ransomware_0.pdf 

https://caivirtual.policia.gov.co/sites/default/files/cartilla_ransomware_0.pdf
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Consejos para la protección de los datos personales en una organización 

Es necesario que toda organización establezca políticas apropiadas y precisas para 
la protección de los datos personales de los empleados, proveedores y usuarios. 
De igual forma detallen los propósitos y usos que se le darán a los datos personales 
que han sido recolectados, contar con una persona o área que tendrá la 
responsabilidad de proteger los datos, llevar a cabo las operaciones de 
actualización de dicha información dentro de la organización y dar a conocer las 
políticas internas sobre el tema, son algunos puntos que se deben tener en cuenta. 

• Mantenga la finalidad clara y el consentimiento por escrito de los datos. 

• Contar con personal responsable para la protección de datos. 

• Establecer procedimientos de atención a PQR. 

• Los empleados deben saber y aplicar las políticas de tratamiento de datos. 

• Realizar inventarios de la información de las bases de datos. 

• Identificar los periodos y formas de tratamiento de datos personales. 

• Por medio un análisis de riesgos establecer las medidas y controles 
adecuados para el tratamiento de los datos 

• Tener cláusulas de confidencialidad en contratos. 

• Informar claramente sobre las políticas y eventos de tratamiento de datos107. 

 

 
107 10 Tips para proteger los datos personales dentro de su organización. [En Línea]. 30 de enero de 
2018 [Consultado 05 de marzo de 2019]. Disponible en internet: http://www.sic.gov.co/10-tips-para-
proteger-los-datos-personales-dentro-de-su-organizacion 
 

http://www.sic.gov.co/10-tips-para-proteger-los-datos-personales-dentro-de-su-organizacion
http://www.sic.gov.co/10-tips-para-proteger-los-datos-personales-dentro-de-su-organizacion
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Uso de contraseñas  

Las contraseñas seguras son aquellas las cuales son difícilmente de adivinar. Estas 
deben usar una combinación de letras: Una buena contraseña puede ser aquella 
que no cuenta con un punto de vista sintáctico objetivo, un ejemplo práctico es 
utilizar las letras de una frase, donde se incluya una mezcla de caracteres, 
alfanuméricos, la cual cuente por lo menos con 8 caracteres de longitud, un ejemplo 
de este tipo de contraseña seria la frase; "guardar información” nuestra contraseña 
sería “Gu@rDar1Nf0rMac10n” 

Las contraseñas deben cambiarse periódicamente, es recomendable realizar el 
cambio de contraseñas frecuentemente, para evitar que sean utilizadas por un largo 
periodo de tiempo, debido a que si alguien las descubre se tiene el riesgo que la 
información quede expuesta. Crear contraseñas nuevas en vez de emplear las 
mismas varias veces, una contraseña no debía ser usada por más de un periodo 
inferior a un año. 

No usar agrupaciones de caracteres consecutivos: procura evitar el uso de 
contraseñas tales como 123456, fecha de nacimiento, nombre la mascota, etc. 
Aunque aparentemente parecieran ser contraseñas seguras, estas son de fácil 
vulneración, mantener las contraseñas siempre secretas, no se debe compartir, ni 
escribirlas en notas adhesivas, que sean de fácil acceso. 

La contraseña debe ser única no utilizar la misma contraseña para todas las cuentas 
además de ser peligroso puede conllevar graves consecuencias para la seguridad 
en internet, si se presenta una filtración de datos como es cada vez más frecuente 
quedaran todas cuentas comprometidas108 

Recomendaciones para el uso correo electrónico.   

El correo electrónico es un aplicativo ampliamente conocido que brinda múltiples 
posibilidades en diferentes ámbitos como pueden ser laboral, educativo y personal, 
sin embargo, supone algunos riesgos concernientes a la protección de los datos 
personales hay que ser prudentes al momento de usarlo para conseguir una 
comunicación efectiva, es muy importante emplear las distintas recomendaciones: 

 
108 ¿Proteges tus cuentas con contraseñas únicas y seguras? [En Línea]. 06 de febrero de 2019 
[Consultado 25 de marzo de 2019]. Disponible en internet: https://www.kaspersky.es/blog/strong-
password-day/17800/ 

https://www.kaspersky.es/blog/strong-password-day/17800/
https://www.kaspersky.es/blog/strong-password-day/17800/
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• Asegúrese que está utilizando una contraseña fuerte y que esta no se use en 
ningún otro sitio web. 

• Si es posible se debe activar la verificación de dos pasos donde se agrega 
un segmento de seguridad al momento de la autenticación. 

• Evitar dar a conocer información que comprometa la privacidad, dado el caso 
sea necesario, procure cifrarla o comprimirla con algún tipo de contraseña, 
que sea conocida únicamente por el remitente y destinatario del correo. 

• No abra correos cuando el usuario sea desconocido, procure eliminarlos, 
estos correos pueden contener algún software malicioso, enlaces a páginas 
falsas que suplantan la identidad de alguna entidad.  

Realice copias de seguridad de los correos para no perder algún tipo de información 
que se tenga109. 

Antes de abrir un correo electrónico que contenga archivos adjuntos, debe estar 
seguro del origen de los datos. No siempre es suficiente conocer el remitente del 
correo, la mayoría de las veces los códigos maliciosos son distribuidos vía 
programas tentadores, al momento de abrir un archivo adjunto es necesario 
contemplar los siguientes pasos. 

1. Mantener el antivirus actualizado.  

2. Guardar el archivo en un disco duro.  

3. Analizar el archivo con el antivirus. 

De igual forma si es posible se debe desconectar el equipo informático de internet 
antes de abrir los archivos, si se siguen estas recomendaciones se reduce la 
posibilidad de cualquier perdida de información por algún código malicioso que se 
haya adquirido vía archivos adjuntos110. 

 
109 Privacidad y Seguridad en Internet. [En Línea]. [Consultado 06 de marzo de 2019]. Disponible en 
internet: 
http://www.aecosan.msssi.gob.es/AECOSAN/docs/documentos/para_consumidor/privacidad_intern
et.pdf 
110 Seguridad en redes y seguridad de la información. [En Línea]. [Consultado 15 de febrero de 2019]. 
Disponible en internet: 
http://improvet.cvut.cz/project/download/C2ES/Seguridad_de_Red_e_Informacion.pdf 

http://www.aecosan.msssi.gob.es/AECOSAN/docs/documentos/para_consumidor/privacidad_internet.pdf
http://www.aecosan.msssi.gob.es/AECOSAN/docs/documentos/para_consumidor/privacidad_internet.pdf
http://improvet.cvut.cz/project/download/C2ES/Seguridad_de_Red_e_Informacion.pdf
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Egosurfing: Es realizar búsquedas de uno mismo, es decir, utilizar algún tipo de 
buscador introducir nuestro nombre y apellidos. De esta manera, se puede 
comprobar toda la información o gran parte de ella de nosotros mismos. Puede 
servir, incluso, para compilar información conocida en diferentes medios de 
comunicación con el fin de realizar seguimiento de nuestra la identidad digital111. Y 
proteger nuestra privacidad una búsqueda en internet revela mucha información 
sobre mi persona, practicando egosurfing podemos encontrar información de todo 
tipo y así hacernos una idea sobre nuestra reputación en internet. 

• Como resultado del egosurfing podemos proteger y mejorar nuestra identidad 
digital. 

• La consecuencia inmediata es una mejora de nuestra privacidad online 

• Según la información que se encuentre, se debe actuar en consecuencia. 

• Es recomendable practicar egosurfing periódicamente. 

• Revisar las alternativas de privacidad que ofrecen las redes sociales 

• Gestionar quién puede etiquetar y activar la revisión para autorizar la 
publicación de contenido etiquetado. 

• Eliminar las etiquetas de las publicaciones donde no se quiere aparecer.  

Registros de navegación 

Cuando se navega en la web, las consultas realizadas vía el navegador se 
almacenan directamente en la memoria de los dispositivos, por ende, es posible 
conocer los datos consultados en internet, una manera de evitar esta clase de 
registros, especialmente cuando se usan dispositivos públicos compartido, es 
realizar una navegación privada, todos los navegadores, cuentan con esta opción 
de consulta. 

Es importante saber que los navegadores, conocen y almacenan la información que 
se suministra, de igual manera estos incorporan opciones que permiten gestionar la 
información para evitar un sin número de riesgos como: 

 
111https://www.abc.es/tecnologia/consultorio/20150317/abci-que-es-hacer-egosurfing-
201503171211.html 

https://www.abc.es/tecnologia/consultorio/20150317/abci-que-es-hacer-egosurfing-201503171211.html
https://www.abc.es/tecnologia/consultorio/20150317/abci-que-es-hacer-egosurfing-201503171211.html
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• Que la actividad que se realiza en internet quede expuesta a cualquier 
persona que tenga acceso al dispositivo.  

• Dar a conocer el comportamiento y preferencias en la web 

• Suplantación de identidad cuando la sesión de un sitio web queda abierta. 

• Es necesario que se adopten medidas de seguridad para minimizar los 
riesgos a los que se está expuesto cuando se está navegando en la Internet.  

• Se deben tener siempre el navegador actualizado a la última versión. 

• Instalación de complementos y plugins de confianza, estos deben ser 
descargados   de sitios certificados y paginas oficiales  

• Realice la instalación de verificadores de páginas web, estos normalmente 
los proporciona los antivirus. 

• Revisar la configuración del navegador y habilitar aquellas que protejan la 
privacidad. 

• Borra el historial de navegación eventualmente. 

• Eliminar los temporales y cookies, ficheros que guardan información de los 
sitios que se visitan. 

• Utilizar un administrador de contraseñas seguro. para custodiar las claves de 
acceso. 

• Cerrar siempre la sesión de una página web en la que se haya autenticado 
con un usuario y contraseña, con el fin de que terceros no accedan a la 
información personal. 

Recomendaciones básicas para móviles 

Realizar configuración del dispositivo, para que este se bloquee automáticamente 
luego de cierto tiempo, de igual manera es recomendable usar contraseñas para el 
desbloqueo del dispositivo, con el fin de que únicamente el titular pueda acceder a 
los datos que contenga. 

Existen aplicaciones que permiten realizar un cifrado a la información, la cual 
únicamente pueda ser visualizada por el titular de los equipos mediante la utilización 
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de códigos secretos, con el fin de que dicha información no pueda ser visualizada 
por tercenas personas 

En caso de pérdida o robo del equipo móvil, es recomendable realizar denuncia del 
hecho, para posteriormente solicitar al operador móvil realizar el bloqueo del equipo, 
así como de la tarjeta sim, se sugiere también se cuente con una aplicación o 
servicio que permita realizar el borrado remoto de toda la información que contenga 
el equipo móvil, para evitar ser adulterada por terceras personas.  

Se deben realizar periódicamente copias de seguridad, de los datos almacenados 
en el dispositivo, así como la instalación de un software antivirus que prevenga la 
infección por malware, la instalación de aplicaciones es recomendable que se 
realicen de sitios o fuentes confiables.  

Se sugiere realizar la instalación de las actualizaciones de software del móvil, esto 
previene la corrección de fallos de seguridad que pueden tener los fabricantes, 
evitar el uso de redes Wifi públicas, debido que se puede filtrar el tráfico de 
navegación que se realiza, con el fin de recopilar información confidencial, tales 
como contraseñas que se encuentren guardadas en el dispositivo. Dado el caso 
realizar uso de redes libres es recomendable tomar medidas de seguridad, 
utilizando VPNs 
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17 CONCLUSIONES 

  
 
De acuerdo al estudio realizado se encontró que en los últimos años los 
ciberdelicuentes han incrementado el número de ataques a la red, utilizando 
diferentes métodos y herramientas como el uso software malicioso dentro de los 
cuales se incluye malware, ransomware, phising o prácticas como la Ingeniera 
social y las ciberextorsiones para acceder los sistemas de forma fraudulenta, con la 
finalidad de afectar la productividad de las empresas y apoderarse de la información. 
A mediados de 2017 ha surgido una nueva familia de ransomware que cifra los 
archivos del equipo infectado utilizando una combinación de los algoritmos AES-
128 y RSA-2048, que impide el acceso la información y exige el pago una 
determinada suma de dinero para poder recuperar el acceso a los archivos, esto ha 
afectado gran cantidad de empresas y usuarios tanto en Colombia como a nivel 
mundial.        

Se ha determinado que actualmente a través diferentes plataformas digitales se 
están recolectando gran cantidad de datos de tipo personal aportados por los 
usuarios, quienes sin tener en cuenta los riesgos a los cuales puede estar expuesta 
la información; comenten diferentes errores comprometiendo la privacidad al 
aceptar las condiciones y políticas de las plataformas sin informarse bien del 
tratamiento que se realizara a la información, no verifican los certificados de 
seguridad cuando se ingresa a las páginas web, otorgan todo tipo permisos para 
acceder a otras aplicaciones, no se realiza una correcta configuración de la 
privacidad  de las cuentas que manejan,  descargan aplicaciones o archivos de 
dudosa procedencia, entre otros.   

Se ha logrado identificar las diferentes leyes, normas y decretos establecidos por la 
legislación colombiana en materia de protección de datos personales, con las cuales 
se busca garantizar un adecuado tratamiento a la información que es recolectada 
por las organizaciones o empresas este dentro de lo establecido por la Constitución 
Nacional; para lo cual se ha promulgado entre otras la ley 1581 del 2012 ley de 
Habeas Data enmarcada como un derecho fundamental y más aún cuando los datos 
personales se encuentran en internet donde se deben adoptar medidas de 
seguridad que garanticen a los usuarios que su información está segura y es 
utilizada correctamente. En Colombia la entidad responsable de la protección y 
tratamiento de datos personales es la Superintendencia de Industria y Comercio 
encargada de adoptar las medidas o imponer las sanciones que fueren del caso. 
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Se han formulado una serie de recomendaciones destinadas a prevenir el hurto de 
los datos personales. Esto debido a las diferentes amenazas y riesgos a los que se 
está expuesto en la internet; el robo de información es sin duda de los más 
peligrosos y preocupantes. De llevarse a cabo afecta la privacidad de los usuarios 
y puede comprometer gravemente la seguridad tanto de las empresas como de los 
mismos usuarios. Es importante recalcar que se debe contar con una buena cultura 
digital por parte de los usuarios para que estos sean responsables con el tipo 
información que comparten en la web. 

La cultura de la seguridad en internet debe ser una tarea primordial tanto para las 
organizaciones como para los usuarios debido a que hay muchos datos que son 
generados y almacenados al momento de suscribirse en algún servicio online como 
pueden ser servicios de esparcimiento, de comercio, social, bancario, educativo, 
gobierno u otros. Esta práctica puede llegar a generar riesgos para la privacidad, no 
obstante, se debe admitir que los datos son indispensables para poder realizar estas 
actividades por el cual es importante tomar las medidas de seguridad necesarias 
porque los ciberdelincuentes están utilizando estrategias cada vez más avanzadas 
para lograr sus diferentes propósitos como puede ser el acceder a la información de 
tipo personal.   
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