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RESUMEN

El presente informe técnico detalla las actividades realizadas acuerdo los
requerimientos realizados por la empresa WHITEHOUSE SECURITY, donde se
emplearon diferentes herramientas tecnoldgicas de codigo abierto para lograr
identificar las vulnerabilidades de las maquinas suministradas y que fueron objeto
de robo de informacion.

Asi mismo, describe las diferentes fases para recrear la intrusion a las maquinas
suministradas con el fin de conocer como pudo ser el ataque y la forma de
contenerlo.

Finalmente, mostraremos como se puede contener este tipo de ataque, asi como
las medidas de hardenizacién para evitar o minimizar futuros ataques que pudieran
venir de la red externa y las respectivas recomendaciones para prevenir ataques
internos.
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GLOSARIO

ACK: es un mensaje que el destino de la comunicacién envia al origen de ésta para
confirmar la recepcion de un mensaje.

ARP: acrénimo de Protocolo de Resolucién de Direcciones (del inglés, Address
Resolution Protocolo).

Ataque: accidn realizada por una tercera parte, distinta del emisor y del receptor de
la informacién protegida, para intentar contrarrestar esta proteccion.

Autoridad de certificacion (CA*): entidad que emite certificados de clave publica
gue sirven para que los usuarios que confien en esta autoridad se convenzan de la
autenticidad de les claves publicas.

Autoridad de certificacion (CA*) raiz: CA que no tiene ninguna otra superior que
certifique la autenticidad de su clave publica y que por tanto tiene un certificado
firmado por ella misma.

base64-code: es un sistema de numeracion posicional que usa 64 como base
Bluetooth: es una tecnologia para comunicaciones de corto alcance.

Beacons: paquetes “anuncio” sin encriptar. No sirven para la recuperacion de
claves WEP. BSSID: el BSSID (Basic Service Set Identifier) de una red de area local
inalambrica es un nombre de identificacién Unico de todos los paquetes de una red
inalambrica (Wi-Fi) para identificarlos como parte de esa red.

Bugtrag: es una lista de correo electrénico para publicacion de vulnerabilidades de
software y hardware.

Bug: hace referencia a cualquier fallo en una determinada aplicacion.

Captcha: es un acronimo en inglés para Completely Automated Public Turing test
to tell Computers and Humans Apart, que en espafiol se puede traducir como
"Prueba de Turing publica y automatica para diferenciar maquinas y humanos.
Cifrado: transformacion de un texto en claro, mediante un algoritmo que tiene como
pardmetro una clave, en un texto cifrado no legible para quien no conozca la clave
de descifrado.

Clausula: estructura de comandos.

Confidencialidad: proteccién de la informacién contra lectura por parte de terceros
no autorizados.

Contrasefia: palabra “password” o cadena de caracteres secreta, de longitud
relativamente corta, usada por una entidad para autenticarse.

Cookie: fichero con informacién relativa a la combinacién computador-navegador-
usuario que se almacena de forma local.



Cortafuegos: elemento de prevencion que realizard un control de acceso con el
objetivo de separar nuestra red de los equipos del exterior (potencialmente hostiles).
En inglés, firewall.

Cracker: término designado a programadores que alteran el contenido de un
determinado programa, por ejemplo, alterando fechas de expiracion de un
determinado programa para hacerlo funcionar como si se tratara de una copia
legitima.

Descifrado/ Desencriptar: transformacion inversa al cifrado para obtener el texto
en claro a partir del texto cifrado y la clave de descifrado.

Diffie: El protocolo criptografico Diffie-Hellman, debido a Whitfield Diffie y Martin
Hellman, (Diffie— Hellman Problem->DHP) es un protocolo de establecimiento de
claves entre partes que no han tenido.

Direccion MAC: es un identificador de 48 bits (6 bloques hexadecimales) que
corresponde de una forma Unica a una tarjeta o dispositivo de red.

DNS: sistema de nomenclatura jerarquica para computadoras, servicios o cualquier
recurso conectado a Internet o una red privada, del inglés Domain Name System.
Dumping: extraer una determinada informacion de alguna tabla de la base de datos.
Exploit: (del inglés to exploit, ‘explotar’ o ‘aprovechar’) es un fragmento de software,
fragmento de datos o secuencia de comandos y/o acciones, utilizada con el fin de
aprovechar una vulnerabilidad de seguridad de un sistema de informacion para
conseguir un comportamiento no deseado del mismo.

Flag: es una marca que se utiliza en las codificaciones de programas.

Framework: Conjunto estandarizado de conceptos, practicas y criterios para
enfocar un tipo de problemética particular, que sirve como referencia para enfrentar
y resolver nuevos problemas de indole similar.

FTP: el servicio FTP (File Transfer Protocol, Protocolo de Transferencia de
Ficheros), es uno de los mas antiguos dentro de Internet.

Hacker: gente apasionada por la seguridad informética. Esto concierne
principalmente a entradas remotas no autorizadas por medio de redes de
comunicacién como Internet ("Black hats"). Pero también incluye a aquellos que
depuran y arreglan errores en los sistemas ("White hats") y a los de moral ambigua
como son los "Grey hats".

Handler: en Metasploit, un handler es lo que utilizamos para conectar con un
destino. Dependiendo del payload, el handler quedara a la escucha esperando una
conexién por parte del payload (reverse payload) o iniciard una conexién contra un
host en un puerto especificado (caso de un bind payload).

Hardenizacion: Acciones a nivel de hardware o software para fortalecer las
medidas de seguridad de equipos o sistemas informaticos.



Host: se refiere a cada una de las computadoras conectadas a una red que proveen
0 utilizan servicios de ella.

HTTP: es el protocolo utilizado en cada transaccion de la World Wide Web, del
inglés Hyper Text Transfer Protocol.

HTML: (del inglés Hyper Text Markup Language, lenguaje de marcas de hipertexto)
es el lenguaje de programacion en el que se escriben las paginas Web.

ICMP: es el subprotocolo de control y notificacion de errores del Protocolo de
Internet (IP), del inglés Internet Control Message Protocol).

ID: es un codigo de identificacion.

IDS: es un sistema para detectar ataques de intrusos en sistemas informaticos.
IEEEI 802.11: es una codificacion de una norma para uso de funcionamiento de una
red. Define el uso de los dos niveles inferiores de la arquitectura OSI (capas fisica
y de enlace de datos).

Intranet: red de ordenadores privados que utiliza la tecnologia Internet para
compartir dentro de una organizacién parte de sus sistemas de informacién y
sistemas operacionales.

IP: se trata de un protocolo no orientado a conexion, usado por el origen y el destino
para comunicacion de datos a través de una red de paquetes conmutados, del inglés
Internet Protocol. Intrusiones: son penetraciones que se hacen en los sistemas sin
permisos o derechos.

Interface: dispositivo fisico que se emplea normalmente para realizar conexiones,
como tarjetas de red por ejemplo.

ISP: Internet Services Provider son servicios proveedores de Internet.

Kernel: se refiere al nicleo de un sistema operativo.

Linux: ndcleo libre de sistema operativo basado en Unix.

Log: registro de eventos que se producen durante un rango de tiempo en particular.
Malware: es un tipo de software que tiene como objetivo infiltrase o dafiar una
computadora sin el consentimiento del propietario.

Memoria RAM: memoria utilizada como memoria de trabajo para el software
instalado en un ordenador, del inglés Random-Access Memory.

Mysql: es un sistema de gestion de bases de datos relacional, multihilo y
multiusuario.

Parche: cambios que se aplican a un problema para solucionar errores o
actualizaciones.

Padding: es una propiedad que crea un espacio por dentro de la caja a la que se
aplica, impidiendo, por asi decirlo, que se toque su borde.

Payload: se refiere a los efectos destructivos, nocivos o molestos que cualquier
virus puede producir cuando ya ha tenido lugar su infeccion, ademas de los efectos



secundarios de dicha infeccion (cambios en la configuracion del sistema, reenvio de
e-mail, ejecucion del virus en el arranque del sistema o de Windows, etc).

Php: (acrénimo recursivo de PHP: Hypertext Preprocessor) es un lenguaje de
codigo abierto muy popular especialmente adecuado para el desarrollo Web y que
puede ser incrustado en HTML.

PID: es una abreviatura de process ID.

Police: se refiere a reglas pre definidas para una determinada aplicacion.

Plugins: programa que puede anexarse a otro para aumentar sus funcionalidades
(generalmente sin afectar otras funciones ni afectar la aplicacion principal). No se
trata de un parche ni de una actualizacion, es un modulo aparte que se incluye
opcionalmente en una aplicacion.

Proxy: es un programa o dispositivo que realiza una accion en representacion de
otro. Trama: unidad de envio de datos.

Render: es el proceso de generar un proceso a partir de un modelo, usando una
aplicacion.

Router: dispositivo usado para la interconexion de redes informéticas que permite
asegurar el direccionamiento de paquetes de datos entre ellas o determinar la mejor
ruta que deben tomar.

Root: nombre dado a una cuenta con privilegios de administrador. Script: archivo
de ordenes o archivo de procesamiento por lotes, es un programa usualmente
simple que por lo regular se almacena en un archivo de texto plano.

Sniffer: es un programa informético que registra la informaciéon que envian los
periféricos, asi como la actividad realizada en un determinado ordenador.

Sql: el lenguaje de consulta estructurado o SQL (por sus siglas en inglés Structured
Query Language) es un lenguaje declarativo de acceso a bases de datos
relacionales que permite especificar diversos tipos de operaciones en ellas.

SSH1.: aplicacion y protocolo propio para la transmisién segura de los datos. SSH2:
aplicacién y protocolo propio para la transmision segura de los datos, es la version
mas actual y trabaja con un modo de cifrado mas seguro.

SSL: son protocolos criptograficos que proporcionan comunicaciones seguras por
una red, comunmente Internet.

SYN: es un tipo de Flag muy usado en el protocolo TCP/IP.

TCP: Protocolo de Control de Transmision, del inglés Transmision Control Protocol.
Troyano: en una aplicacion que se infiltra en otra para tener accesos ho
autorizados.

UDP: protocolo del nivel de transporte basado en el intercambio de datagramas, del
inglés User Datagram Protocol.

Unix: sistema operativo portable, multitarea y multiusuario.



Url: es una forma de organizar la informacion en la Web, son las direcciones Web.
Virus: tipo de malware que tiene como objetivo el alterar el normal funcionamiento
de una computadora.

VPN: red privada virtual, del inglés Virtual Private Network. Verbose: definir una
aplicacion que se ejecute con respuesta detallada de las informaciones.

Wi-fi: mecanismo de conexion de dispositivos electrénicos de forma inalambrica.
Zona desmilitarizada (DMZ): dentro de una red protegida por un cortafuego, zona
separada de los servidores publicos por un segundo cortafuegos?.

1 Cristiano Dias. Hacking ético y seguridad en Red. 2014. Tomado de:
http://openaccess.uoc.edu/webapps/o2/bitstream/10609/34501/7/cdiasTFC0614memoria.pdf



INTRODUCCION

Las actividades detalladas en este informe técnico hacen parte de las estrategias
planteadas en los equipos Red Team & Blue Team, acuerdo los requerimientos
realizados por la empresa WHITEHOUSE SECURITY quien manifestd haber sido
victima de una intrusién en algunos equipos de computo de su empresa, por lo que
nosotros planteamos las estrategias correspondientes para lograr identificar los
equipos, la forma y consecuencia de la intrusion por parte de un atacante
desconocido.

Teniendo en cuenta las consideraciones y condiciones de la empresa, referentes al
tema presupuestal se emplearon herramientas informéticas de cédigo abierto que
permiten un alto grado de credibilidad el los procesos de deteccién de la intrusion y
de la misma forma controlar o contener la amenaza.

Finalmente, se pretende entregar las recomendaciones y conclusiones respectivas

con el animo de mejorar los sistemas de proteccion de los equipos y en general de
la red de la empresa.
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1. OBJETIVOS

1.1 OBJETIVO GENERAL

Aplicar las estrategias contempladas en los equipos Red Team & Blue Team para
realizar la identificacion de la intrusion y la contencién en la empresa WHITEHOUSE
SECURITY empleando herramientas de cédigo abierto.

1.2 OBJETIVOS ESPECIFICOS
Llevar a cabo la recreacién del ataque que pudieron recibir las maquinas que
suministr6 la empresa, mediante la utilizacion de herramientas informéticas

especializadas en intrusién y explotacion de vulnerabilidades.

Realizar la contencibn de la maquina atacante mediante herramientas o
configuraciones en las maquinas suministradas win7 x64 x86.

Realizar las respectivas conclusiones y recomendaciones con el fin de fortalecer los
equipos empleados para las operaciones de la empresa.

11



2. HERRAMIENTAS UTILIZADAS PARA RECREAR LA INTRUSION

En esta fase se utilizaron las herramientas nmap, Nessus y metaspliot de la
siguiente manera:

2.1 FASE DE RECOLECCION

Se Inicio la recoleccion de la informacion util de la maquina win7 x64 haciendo uso
de la herramienta nmap, mediante el comando: nmap y la ip de la maquina asignada
asi, nmap 192.168.100.237, como se aprecia en la figura No. 1.

Figura No. 1 Resultado uso herramienta nmap 192.168.100.237

%54 p. m.
e

& = 7z Q) Esp

Fuente: Pierre Nifo.

Del procedimiento anterior se puede observar que el puerto 445 para las conexiones
TCP se encuentra abierto y adicional lo emplea el sistema operativo para
conexiones remotas.

Para ampliar la informacion, se empled6 la herramienta nessus, los resultados del

escaneo se reflejan acuerdo su nivel de vulnerabilidad como se aprecia en la figura
No. 2.
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Figura No. 2 resultados escaneo nessus.
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Fuente: Pierre Nifo.

Se puede observar que nessus detecto en el host 192.168.100.237 21
vulnerabilidades de las cuales 4 son criticas y estan relacionadas con el acceso
remoto de windows como se aprecia en la figura No. 3, asi mismo nos muestra el
codigo de la vulnerabilidad MS17-010, adicionalmente muestra otros datos de
interés como la forma de explotarlos y la descripcién de la vulnerabilidad como tal.
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Figura No. 3 vulnerabilidad y forma de explotarla.

Nessus Essentials [Folc X +

€C0

() f s /seminario IR TR ()

KaliLinu ~ KaliTraining ~ KaliTools # KaliDocs  KaliForums  NetHunter

| NESSUS S
MG17-010; Securty Update for Mcrosoft Windons SMB Server (4013389) (ETERNALBLLE) (ETE.., R Deal
FRLEH
Deszription ety H
g o
T ot Winows host i fectd by the kg winerabiies D LK
i o w13
M remote oo avecufion wonerabitins it n Moot Semer Meszage Bock 1.0 (SHEHT ) du fo mproper handing of cnan reguasts A e -
{GIn piothegs winerabitis, va 2 ecily qated packel. b evecute abkrary mode (V620170143 Fany o
5, CUEIDT 004, CUE01 70048
0 oo ' ' ' Rbkred  Mann 20,2017
e 2 el
Exgionabie W
Ot paght Ve
" y
v
L] on
- Reerence intormason
14
Communicamng
Rowsen Aw Wy
frmoq Opone
A

Fuente: Pierre Nino.

Para complementar la recoleccién y conociendo la vulnerabilidad CVE-2017-0144,
hacemos uso de un comando mas especifico de nmap, que nos indicara si la
maquina de win7 x64 es vulnerable o no.

Para realizar esto se emple6 el comando: nmap --script smb-vuln -ms17-010 -v
como se aprecia en la figura No. 4, alli nos muestra que el puerto 445 esta abierto
y se puede establecer una comunicacion tcp, adicionalmente nos informa que si es

vulnerable.
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Figura No. 4 resultados escaneo nmap especifico.
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Fuente: Pierre Nino.

2.2 FASE DE EXPLOTACION

En esta fase, se empled la herramienta metasploit, mediante el framework para la
maquina de win7 x64, exploit/Windows/smb//ms17_010_eternalblue, como se
observa en la figura No. 5.

Fuente: Pierre Nifo

En la siguiente figura No. 6, se muestra el resultado del lanzamiento del exploit, en
este caso se logro iniciar la sesion en la maquina win7 x64 desde la maquina
atacante.
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Figura No. 6 éxito de la conexion, llegada al meterpreter
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Fuente: Pierre Nifo

Ya con el acceso a la maquina y mediante los comandos respectivos como el
comando Shell ingresamos al cmd de la maquina victima, aqui son multiples las

cosas que un atacante lograria hacer, como borrar, modificar, copiar, ejecutar
archivos No. 7.

Figura No. 7 raiz del sistema de la maguina win7 x64
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Fuente: Pierre Nifo
16



Para demostrar la intrusidbn a esta maquina vamos copiar y ejecutar el archivo
winse20wO0.exe, el cual lo situamos en la ruta C:\User\semi, como se muestra en la
figura No. 8.

Figura No. 8 ubicaciéon archivo winse20w0.exe

Fuente: Pierre Nifo.

En la figura No. 9 se muestra el archivo winse20w0.exe ejecutado, esto es a manera
de mostrar lo vulnerable que se encuentra la maquina.

Figura No. 9 ejercicio exitoso culminado
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Fuente: Pierre Nifo.
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3. MEDIDAS PARA CONTENER EL ATAQUE

En la maquina de win7 x64

Se listaron todas las conexiones activas en la maquina con la herramienta netstat,
con el comando “netstat -nao”, como se observa en la figura No. 10, donde se detalla
la direccion local de la maquina win7 x64 IP 192.168.0.131 con el puerto de
conexion TCP 49164 y la direccion de la maquina atacante IP 192.168.0.133 con el

puerto 4444 con el PID (Identificacion del Proceso) No. 1260.

Figura No. 10 Consultar conexiones activas
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. Fuente: Pierre Nifo
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Luego se emple6 el comando tasklist para mostrar los procesos activos,
con el parametro /fi, para que filtre la salida y colocamos PID (identificador de
proceso). Con el fin de ver los detalles del mismo, de esta manera: tasklist /fi “PID
eq 1260”, de la misma forma con el comando: taskkill /PID 1260 /F matamos ese
proceso, en otras palabras, terminamos el proceso que nos inicidé la maquina
atacante, como se muestra en la figura No. 11.

Figura No. 11 Consultar detalle conexion PID 1260

B Administrador: C:\Windows\systemn32\cmd.exe =|[-= @

ortasklist #fi "PID eq 1268"

PID Nombre de

o2 o e ’|. S E i
Fuente: Pierre Nifio

En la figura No. 12 se observa que en la maquina atacante se cierra la sesion de la
maquina victima con IP No. 192.168.0.131, lo cual quiere decir que el atacante ya
no puede realizar ninguna peticibn nuevamente hasta volver a iniciar el ataque, cabe
destacar que iniciamos nuevamente el ataque y no se abrié la sesion.

Figura No. 12 Evidencia de sesion cerrada desde CMD méaquina win7 x64
En la maquina de win7 x86

MO 4 A 0100%

' Archivo Acciones Editar Vista Ayuda

Fuente: Pierre Nifo
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En esta maquina se realizé el mismo procedimiento para saber si hay procesos
abiertos, sin encontrar procesos activos, como se muestra en la figura No. 13.

Esto lo que indica es que el atacante no logro acceder a esta maquina, lo que
permite pensar que la Unica maquina comprometida seria la maquina win7 x64 y se
deduce que en ésta fue donde el atacante logré sustraer la informacion de la
empresa.

Figura No. 13 Evidencia donde no se observan conexiones activas en la maguina
win7 x86
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Las actividades realizadas obedecen a los criterios contemplados en la “Guia para
la Gestion y Clasificacion de Incidentes de Seguridad de la Informacion™, lo que
garantiza actividades estructuradas.

2 Guia para la Gestion y Clasificacion de Incidentes de Seguridad de la Informacion. (2018).
(p. 14 - 27) Recuperado de: https://www.mintic.gov.co/gestionti/615/articles-
5482 G21 Gestion Incidentes.pdf
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4. MEDIDAS DE HARDENIZACION

Para hardenizar las maquinas Windows 7 X64 y X86 se procedid basicamente a
verificar y activar todos los sistemas de seguridad que poseen los sistemas
operativos como el firewall, Windows defender y acto seguido se realizan las
actualizaciones necesarias con los parches de seguridad liberados por Microsoft,
inicialmente dejamos el mismo puerto el “4444” pero nos mostré pantalla azul, lo
qgue indica que la medida tomada de matar el proceso en el punto anterior con el
“taskkill /PID 1260 /F” podria haber bloqueado ese puerto, sugiriendo una buena
medida tomada, porque el atacante no puede volver a utilizar ese puerto.

Posteriormente se procedid a realizar las verificaciones y activaciones de los
sistemas de seguridad de los sistemas operativos, mas importante adn la
desactivacion del de la opcién de permitir conexiones de asistencia remota en los
equipos, como se muestra en la figura No. 14 desactivar “Permitir conexiones de
asistencia remota en este equipo” ya que esta opcidn se encontraba activa, en la
figura No. 15, se evidencia la activacion y posterior actualizacion del sistema con el
Windows update, para instalar todos los parches de seguridad faltantes, para el
caso de estas maquinas se encontraron 117 actualizaciones, lo que quiere decir
que estas maquinas estaban totalmente vulnerables, posteriormente activamos y
actualizamos Windows Defender como se observa en la figura No. 16.

Finalmente, para la hardenizacion inicial y acorde a las observaciones dadas por
WHITEHOUSE SECURITY donde expresan claramente que no existe presupuesto
para implementar herramientas adicionales de pago, se observa en la figura No. 17
gue la amenaza fue neutralizada y contenida, se evidencia que la maquina atacante
ya no puede iniciar una sesion en las maquinas victima.
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Figura No. 14 Desactivar Permitir conexiones de asistencia remota en este equipo
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Figura No. 15 Activar, actualizar y posterior instalacion de parches de seguridad
con Windows update
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Figura No. 16 Activar, actualizar Windows Defender
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Figura No. 17 Evidencia méquina atacante ya no inicia sesion en la maquina
victima después de la hardenizacion.
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5. LINK VIDEO SUSTENTACION

https://youtu.be/h507Nz85AmI

6. CONCLUSIONES

Acuerdo las diferentes pruebas realizadas en la fase de intrusibn se puede
establecer que la maquina vulnerada fue la win7 x64, confirmando las sospechas
de la empresa WHITEHOUSE SECURITY, dado que el atacante aprovecho el
SMBV1 que se encontraba activo para compartir impresoras y otros archivos dentro
de la red y que esta maquina tiene un sistema operativo antiguo, desactualizado y
con los sistemas de seguridad nativos desactivados como el Windows Update,
Windows Defender y Firewall al momento de las pruebas.

La maquina win7 x86 pudo ser vulnerada, pero es probable que el atacante no
tuviera la experticia necesaria ya que utilizé el mismo payload para la maquina win7
x64 generando los pantallazos azules en la misma, esto ocurre porque esta maquina
tiene una arquitectura diferente.

Es determinante la activacion y actualizacion de los diferentes sistemas de
seguridad nativos del sistema operativo, estos brindan proteccion que contribuye
notablemente ante un ataque de este tipo.

Las medidas implementadas de contencion ante el ataque en la maquina win7 x64
dieron resultados, ya que se logré cerrar la conexion y bloguear el puerto que el
atacante estaba utilizando en su maquina, ocasionando que el atacante se viera
forzado a cambiar su puerto al momento de realizar otro ataque.
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7. RECOMENDACIONES

Fortalecer las politicas de seguridad informatica como mecanismo fundamental para crear
una cultura de se seguridad en la organizaciébn y minimizar los riesgos de ataques
informéticos.

Mantener activas y actualizadas las medidas de seguridad nativas de los sistemas
operativos de las maquinas win7 x64 y win7 x86 como el Windows Update, Windows
Defender y Firewall.

En lo posible mantener desactivada la opcion de “Permitir conexiones de asistencia
remota en este equipo”, o por lo menos en los momentos que los equipos no se
estén utilizando.

Conectar estos equipos a una intranet y realizar las actualizaciones localmente, en
definitiva, no se recomienda que estén conectados a internet.

Restringir el acceso a estas maquinas mediante el bloqueo de los puertos USB u
otros periféricos de entrada/salida de datos.

Instalar antivirus licenciado, con el fin de contar con actualizaciones pertinentes y
confiables.

Intentar migrar la aplicacion utilizada por la empresa a unos sistemas operativos
actuales vy licenciados, con el fin de contar con las actualizaciones, dado que
Microsoft ya no libera parches de seguridad para sistemas operativos Windows 7.

Ver la posibilidad de incluir en los planes de inversion de la empresa sistemas
adicionales de seguridad perimetral como firewall, sistemas de deteccion y

prevencion de Intrusos como IDS, IPS entre otros.

Denunciar ante las autoridades el caso, preferiblemente ante la Fiscalia General de
la Nacion en su pagina en internet.
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