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RESUMEN

De todo el proceso del seminario, hemos aprendido como se deben proteger los sistemas
informaticos, es por ello que, realizamos una serie de pruebas en un banco de trabajo,
se instal6 virtual box, para poder realizar instalaciones de los sistemas operativos en las
maquinas virtuales, ejecutando unas series de pasos para poder verificar como los
sistemas de computos son vulnerados, que no se debe hacer y que se hace en caso de
ser atacados, por tal motivo hoy con toda las herramientas y los expertos en seguridad
informatica en red team y blue team que existen, podemos salvaguardar la informacién
de cualquier empresa.

Los equipos especializados de red team y blue team, nos han permitido conocer y valorar
cada dia mas los sistemas informaticos, debido a que la tecnologia cada vez es mas
compleja y las empresas deben tener a la mano todas las herramientas para proteger la
informacion, es por ello que, hay que tener el conocimiento y contratar a profesionales en
la materia, ya que los delincuentes cibernéticos siempre estan asechando la oportunidad
o el desconocimiento de los encargados de custodiar estos sistemas. Para que una
empresa pueda blindar su informacion, deben realizar unas inversiones bastante
considerables, ya que permanentemente hay que estar monitoreando los mismos, como
también conocer las leyes que nos permiten actuar ante cualquier suceso de vulneracion,
robo de identidad o de informacion como tal.

En la actualidad existen muchas herramientas que nos ayudan a monitorear nuestros
sistemas, para tal fin contamos con personal altamente calificado para que ayuden a las
empresas a permanecer actualizados, un ejemplo claro es la CIS “Center For Internet
Security” (Cisecurity, s.f.), porque aqui aprovechamos todas las herramientas y
experiencias que tienen estos profesionales en el manejo de incidentes de seguridad,
empleando conocimiento que ofrecen y basan sus conocimientos con la experiencia de
casos reales, situacion esta que blindaria la organizacion y seria un plus en la seguridad
de la informacion.
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GLOSARIO

Pentesting: Es una abreviatura de las palabras inglesas “penetration” y “testing”, que
significa test y es la practica de atacar diversos entornos con la intencion de descubrir
fallos, vulnerabilidades u otros fallos de seguridad, para asi poder prevenir ataques
externos hacia esos equipos o sistemas.

Ipconfig: Comando que nos permite conocer la IP en un ambiente Windows.
Ifconfig: Comando que nos permite conocer la IP en un ambiente Linux.

Red Team: realiza procesos de emulacion de escenarios de amenazas a los que se puede
enfrentar una organizacion, analizando la seguridad desde el punto de vista de los
atacantes.

Blue Team: Trabajan en la mejora continua de la seguridad, rastreando incidentes de
ciberseguridad, analizando los sistemas y aplicaciones para identificar fallos y/o vulnerabilidades
y verificando la efectividad de las medidas de seguridad de la organizacion.

Nmap: Es un software que contiene cddigo abierto y nos sirve para rastrear puertos
abiertos, para realizar exploracién de redes, sistemas operativos y buscar vulnerabilidades
de los mismos, ya sea para realizar informes o realizar ataques.

Metasploit: Es un software que nos ayuda a realizar investigaciones acerca de las
vulnerabilidades existente en los sistemas.

EternalBlue: Es una hazafia poderosa creada por la Agencia de seguridad nacional (NSA)
de EE. UU. La herramienta les fue robada en 2017, y un grupo que se hacia llamar Shadow
Hackers la filtr6. los cibercriminales posteriores lo usaron para penetrar en los sistemas
basados en Microsoft Windows.

Copnia: Es la entidad publica que tiene la funcion de controlar, inspeccionar y vigilar el
ejercicio de la ingenieria, de sus profesiones afines y de sus profesiones auxiliares en
general, en el territorio nacional.

Siem: La funcion principal es recolectar de manera centralizada toda la informacioén que nos
emiten nuestros dispositivos de seguridad, que tipo deerrores y lo mas importante trasmite toda
accion inusual que se produce en un sistema. Esta tecnologia nace de la combinacion de dos
categorias de productos como son SEM (gestion de eventos de seguridad) y SIM (gestion de
informacién de seguridad).



INTRODUCCION

Con los conocimientos adquiridos en este seminario podemos decir que la ciberseguridad
se debe blindar con el personal experto en la materia, para que dia a dia tengamos las
herramientas necesarias para afrontar estos retos informaticos, las inversiones deben
darse en las organizaciones para no ser victimas de estos delincuentes, con la
responsabilidad que tienen estos profesionales en red team y blue team podemos
prevenir y solucionar cualquier vulnerabilidad que presenten nuestros sistemas.

Las leyes en Colombia nos protegen en cualquier marco legal, la ley 1273 nos ampara
ante cualquier situacion de violacién de dato o robo de informacién por terceras personas,
pero esto no quiere decir que estemos protegidos o0 a salvo, porque estos delincuentes
informaticos ademas de tomar todas las medidas necesarias para no ser detectados,
siempre lo hacen a sabiendas que si son capturados les cae todo el peso de la ley y
podrian enfrentar penas de carcel y sanciones econdmicas muy drasticas.

Hoy en dia, la tecnologia es uno de los pilares fundamentales en un mercado de
negocios, es por ello, que debemos realizar analisis permanentes de los sistemas que
llevan las entidades para revisar las vulnerabilidades de los sistemas operativos con el
fin de proteger el bien méas preciado que se conoce como base de dato.



OBJETIVOS

OBJETIVO GENERAL

Conocer las herramientas que contienen los equipos de Red Team & Blue Team, para
aplicarlas a las organizaciones y contar con el conocimiento de todo lo relacionado con
las leyes que protegen la informacion y la proteccién de datos en Colombia.

OBJETIVOS ESPECIFICOS

e Analizar todas las estrategias y beneficios que tiene un equipo red team y blue
team.

e Verificar y recomendar acciones que ayuden a las organizaciones a tener control
sobre sus sistemas informaticos.

e Construir informe técnico que ayude a las empresas a mantener un sistema de
informacion protegido por los delincuentes informéticos.

¢ Realizar video, donde se pueda observar paso a paso todas las evidencias de un
banco de trabajo como proteccion de un sistema informatico.



1. INFORME TECNICO

Con las herramientas adquiridas para realizar las pruebas en un banco de trabajo, hemos
aprendido que los sistemas se deben actualizar permanentemente, ya que la tecnologia
en su afan de avanzar va dejando vulnerabilidades expuestas a individuos cibernéticos,
que solo buscan la oportunidad para realizar fraudes, robo de informacién y otros con el
fin de obtener un lucro personal.

Ademas de todo lo anterior, hemos conocido a fondo las leyes colombianas que protegen
toda informacion de un sistema informatico y los pros y los contras, estas leyes también
deben ser conocidas por los expertos en tecnologia, para saber como actuar en caso de
algun fraude cibernético, es por ello, que relacionamos las leyes colombianas que
amparan los delitos informaticos y la proteccién de datos, estas son: Ley 527 de 1999 -
Comercio Electrénico (Senado S. d., 1999), Ley 599 de 2000. Codigo Penal (Senado S.
d., 2012), (Ley 1273 del 5/01/2009) (Senado S. d., 2009). En el Cédigo Penal, crea el
bien juridico tutelado - denominado “de la proteccién de la informacién y de los datos”,
Decreto 1727 del 15/05/2009 (INFORMACION, 2009); reglamentario de la Ley
1266/2008, Decreto 2952 del 6/08/2010; reglamentario de los articulos 12 y 13 de la Ley
1266/2008 (DISTRITAL, 2008), Ley 1581 del 17/10/2012; Régimen General de
Proteccion de Datos Personales, Decreto Nacional 1377 de 2013; reglamentario de la
Ley 1581/2012. Por el cual se reglamenta parcialmente la Ley 1581 de 2012
(Defensoria.gov, 2012). Decreto 886 del 13/05/2014. Reglamenta el articulo 25 de la Ley
1581 de 2012, relativo al Registro Nacional de Bases de Datos.

También podemos decir que la ética es muy importante para cualquier profesional en
cualquier campo o labor que este se desempefie, debido a que juega un papel muy
importante en la vida de cualquier ser humano, es por ello, que cuando vayamos aceptar
cualquier trabajo por muy buen pago que este sea debemos leer con lupa la letra menuda,
debido a que no siempre las empresas contratan a su personal para cosas buenas y no
podemos ser ajenos a las malas acciones, ya que en Colombia existe una ley que castiga
esta clase de irregularidades. También es cierto, que estos profesionales de la ingenieria
son regulados y vigilados por el Consejo Profesional Nacional de Ingenieria — COPNIA,
la cual trata la ley 842 de 2003, y puede suspender o cancelar la tarjeta profesional por
mala conducta o por enfrentar actos ilegales dentro del ejercicio de sus funciones, tal
como lo sefiala el articulo 34 de esta ley, que habla de las Prohibiciones Especiales a los
Profesionales Respecto de la Sociedad y que dice textualmente en su numeral a: Ofrecer
0 aceptar trabajos en contra de las disposiciones legales vigentes, o aceptar tareas que
excedan la incumbencia que le otorga su titulo y su propia preparacion. (COPNIA, 2003)



Por otra parte, el caso Operacion Andromeda, fue un escandalo a nivel nacional e
internacional porque se realizaron diferentes maneras de robo de informacion, por
consecuencia se perpetroé una falta gravisima violando el articulo 239 del cédigo penal
colombiano, en su titulo VII de la ley 599 de 2000, donde esta ley tomo més fuerza con
el nacimiento de la ley 1273 de 2009, donde se habla de los atentados contra la
confidencialidad, la integridad y la disponibilidad de los datos y de los sistemas
informaticos en su articulo 269A al 269H, y de los atentados informaticos y otras
infracciones que se contiene en los articulos 2691 y 269J, dando a entender que también
fueron violados todos los articulos de esta ley.

El “pentesting” o “test de penetracion” consiste en atacar un sistema informético para
identificar fallos, vulnerabilidades y demas errores de seguridad existentes, para asi
poder prevenir los ataques externos.

Todas las empresas se enfrentan a riesgos, cada vez mas frecuentes, que pueden
afectar a su sistema. Ser conscientes de estos riesgos es fundamental, pero no todas las
empresas lo son (Tools, s.f.).

Existen herramientas para comprender la gravedad de los peligros a los que una
organizacion se enfrenta en el dia a dia. Esto les permite detectar las brechas de
seguridad existentes en su compafia y asi estar prevenidos ante los riesgos que pueden
surgir. (Tecnologia, 2018).

Para esto, se realiz6é un laboratorio desde Kali Linux a dos sistemas operativos Windows
7 a x86 y x64 bit, donde primero se activaron los firewalls de Windows y el acceso remoto
para que nos permitiera entrar y vulnerar los archivos solicitados para esto situamos a
continuacion las herramientas software utilizadas para descifrar esta actividad:

Nmap: Es un software que contiene cddigo abierto y nos sirve para rastrear puertos
abiertos, para realizar exploracion de redes, sistemas operativos y buscar vulnerabilidades
de los mismos, ya sea para realizar informes o realizar ataques (Informatica, 2007).

Metasploit: Es un software que nos ayuda a realizar investigaciones acerca de las
vulnerabilidades existente en los sistemas (metasploit, s.f.).

Comenzando las pruebas de pentesting entrando en modo suUper usuario para correr
nuestro comando de Nmap, el cual es (hmap -A <IP>), colocamos la ip directamente
porque ya es conocida o de lo contrario utilizamos un rango de ese segmento, donde se
hard un analisis agresivo a la maquina victima este (-A) es un alias para [-O -sV -sC —
traceroute] del cual hemos encontrado varios puertos abiertos como lo son 135,139,445



etc. Hemos detectado en el puerto 445 un servicio de Microsoft que corresponde al CVE
2017-0144 indicado por el cliente con el cual procederemos a testear la maquina de

. . 4
p05|bles ataques como se muestra a continuacion.
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Figura 1 comando nmap —A + ip Fuente: Daza, M. (2020), atague comando nmap

Se observa el resultado del nmap.
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Figura 2 resultado nmap Fuente: Daza, M. (2020).



En este paso procedemos abrir nuestra consola de Metasploit con el comando
(msfconsole-q), la instruccién [-q] nos permite quitar el banner de nuestra consola.

[ Kali - Seminario (nstantanea 1) [Corriendo] - Oracle VM VirtualBox - X
Archive Maguina Ver Entrada Dispositives  Ayuda
A

esults at htt

>

{o: & 5[ | & iR @] @ [ cTRe DERECHA

<
H L Escribe aqui para buscar i A 7 4 ) ESP

Figura 3 Consola de Metasploit Fuente: Daza M. (2020)

Conociendo la falla de este servicio explotada por el CVE 2017-0144, la cual corresponde
al exploit de eternalblue, procedemos a buscar con el comando (search eternalblue) en
Metasploit.

B @ & & i ) @ cTre DERECHA
ﬂ L Escribe aqui para buscar i ~ & 7 tm Q) EsP :1;7;972;;0 =)
Figura 4 exploit de eternalblue Fuente: Daza M. (2020)




Hemos encontrado todos los eternalblue, como se muestra a continuacion.

[l Kali - Seminario (Instanténea 1) [Corriendo] - Oracle VM VirtualBox = X

normal

SM e
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EternalBlue S
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UBLEPL emote Cod

Figura 5 Eternalblue encontrados Fuente: Daza M. (2020)

Una vez encontrado procedemos a usarlo con el comando:
(use exploit/windows/smb/ms17_010_eternalblue).

{8l Kali - Seminario (Instantanea 1) [Corriende] - Oracle VM VirtualBox - x
Archivo  Maguina Ver Entrada Dispositivos  Ayuda

Eterna
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Figura 6 Comando (use exploit/windows/smb/ms17_010_eternalblue) Fuente: Daza M. (2020).




Luego, ejecutamos el comando (show options) para configurar nuestra exploit y payload
el cual viene por defecto con el reverse_https y nosotros usaremos el payload reverse_tcp
para tener una conexion reversa a nuestra maquina Kali y setearemos los campos que
nos pide por obligacion nuestra exploit y payload tales como:

RHOST

LHOST

LPORT

Donde RHOST corresponde a la IP de la maquina victima, LHOST a la IP de la maquina
atacante y LPORT sera nuestra Puerto de escucha dentro de la maquina atacante donde
cambiaremos este de 8443 a 4444 y dejaremos el RHOST por defecto 445.

@ Kali - Seminario (Instantanea 1) [Corrienda] - Oracle VM VirtualBo; — =] >
Archiv

7 010 eternalblue
) show options

mb/msl7 010 eternalblue):
Description

ws/x64/meterpreter/reverse
Required

EXITFUNC i
LHOST 0.0.2.15 e local 1
LPORT 8443 The 1 11

i
oca i
LURI 10 1@ HTTP Path

Figura 7 comando (show options) Fuente: Daza M. (2020).

Aqui hemos seteado nuestra payload de shell reversa (reverse_tcp) y llamamos (show
options) para validar que hemos llenado los campos de manera correcta.

[ Kali - Seminario (Instantanea 1) [Corriendo] - Oracle VM VirtualBox — X

Archive Méquina  Ver Entrada  Dispositivos  Ayuda

/meterpreter/reverse_tcp

< >
@& i & & | | = @R 81 3 crL DERECHA
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Figura 8 payload de shell reversa (reverse_tcp) Fuente: Daza M. (2020).



Aqui una vez validado, corremos el comando (exploit o run) para lanzar el ataque.

[l Kali - Seminario (Instantanea 1) [Corriendo] - Oracle VM VirtualBox
Archive Mg

- e
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true
true
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Figura 9 Ejecucion comando exploit Fuente: Daza M. (2020).

Aqui se esta ejecutando el ataque que iniciamos con el exploit.

ﬂ Kali - Seminario (Instantanea 1) [Corriendo] - Oracle VM VirtualBox
Archivo  Maquina Ver Entrada Dispasitivas  Ayuda

Exploit target:

Figura 10 Ejecucién comando exploit Fuente: Daza M. (2020).



Aqui nos muestra el resultado del ataque y se observa el WIN (ganar), donde penetramos
a la maquina Windows

i@ Kal salBox
i e 5po

Figura 11 Ejecutado el ataque hemos ganado Fuente: Daza M. (2020).

Una vez lanzado el ataque, si estamos en lo correcto tendremos una shell reversa como
la de la imagen en la cual podremos colocar comandos y manejar un poco nuestra
magquina victima.

Esta vez usaremos el comando (shell) para navegar dentro de nuestra maquina victima
como un usuario native de Windows y asi poder usar sus comandos tales como:
DIR

CD

IPCONFIG, etc.

i@ «a (Inst:
a

>
08 2| &) i Gl & @) cTRL DERECHA

9:55 p. m.

<
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Figura 12 Dentro de Windows ejecutamos la shell Fuente: Daza M. (2020).



Ya estando dentro de la maquina procedemos a revisar la carpeta [semi] encontrada en
C:\Users\semi

contrar 1la

- >
O & P 5| |58 g @ ) o osca
§ i _‘ = %59 p. m.
ﬂ O Escribe aquf para buscar { N ) B g BB

Figura 13 Buscamos la carpeta semi Fuente: Daza M. (2020).

Aqui digitamos el comando (dir) para listar los ficheros del directorio en el que nos
encontramos, en el cual hemos encontrado el archivo winse20w0.exe el cual procedemos
a ejecutarlo.

Este ha sido el final del laboratorio en la maquina Windows de x64 bits la cual nos muestra
el contenido del archivo winse20w0.exe, no hemos tenido problemas al entrar y se
recomienda que la maquina debe ser actualizada con el parche MS17-010 para evitar
posibles intrusiones.

>

G &P 27|15 @R @] & @) crre perecHa
. 10:00
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Figura 14 Ya encontrado el archivo winse20wO0.exe lo ejecutamos y vemos el contenido Fuente: Daza M. (2020).




Lo primero que se indagaria y haria si llegara a encontrarse un ataque en tiempo real:
Todo depende del tamafio de la empresa, por ejemplo, lo primero que se debe hacer a
través de la herramienta NMAP verificar que puertos y que ips estan desprotegidas para
configurar los firewalls que tenga instalado la organizaciéon cerrando estos accesos, de
esta forma se puede identificar las zonas seguras y aislar las inseguras de la red.

Todas estas acciones deben quedar registradas y documentadas como soporte de lo
ocurrido, siguiendo las indicaciones contenidas en el protocolo de seguridad de la
informacion; si éste no existe o no contempla estas posibilidades de adoptar medidas con
la alta direccion para poder documentar lo acontecido y denunciarlo ante las autoridades
correspondiente en este caso la Fiscalia.

Por otra parte, si es una empresa donde existen profesionales que operan equipos blue
team, deben existir herramientas que permanentemente deben estar monitoreando y
escaneando los sistemas generando notificaciones donde se detectan procesos
inusuales, se revisa esta notificacion que esté produciendo el ataque y que tipo de ataque,
después de recopilar toda esta informacién se determina el impacto de lo que esta
sucediendo y se actla de manera inmediata, hasta llegar a cortar la conexion de una vez
para aislar el equipo atacado.

Viendo la diferencia entre un equipo de red Blueteam y un equipo de respuesta de
incidentes, podemos decir que el equipo de Blueteam es un grupo de especialistas o
expertos en seguridad, que realizan analisis a los sistemas avalando la seguridad de los
mismos, haciendo monitoreo permanentemente y verificando que fallos existen y que
puedan causar cualquier tipo de incidentes, también recomienda planes de actuacion
para mitigar los riesgos. mientras que el equipo de respuesta de incidentes lo que buscan
es identificar el fallo como tal para luego inmovilizar esa amenaza para exterminarla
buscando la mejor manera de librarse de ese ataque, como también, revisan que pudo
haber sucedido para tomar acciones correctivas para no volver ser atacados o victimas
de los ciberdelincuentes. Este equipo solo se dedica a brindar soluciones luego del
incidente informatico, es decir, a realizar todas las tareas concernientes en controlar,
minimizar, conservar evidencias y documentar todo lo ocurrido, permitiendo una rapida
recuperacion del incidente; asi como prevenir futuras situaciones basadas en los
conocimientos adquiridos de dificultades identificadasy controladas.

La funcién principal de un SIEM es recolectar de manera centralizada toda la informacion
que nos emiten nuestros dispositivos de seguridad, que tipo de errores y lo mas
importante trasmite toda accion inusual que se produce en un sistema, tiene la capacidad
de detectar rapidamente, responder y neutralizar todas las amenazas informaticas. Esta
tecnologia nace de la combinacion de dos categorias de productos como son SEM
(gestion de eventos de seguridad) y SIM (gestion de informacion de seguridad).
(SEFECOM, s.f.)



Estas herramientas SIEM proporcionan una alta velocidad a la hora de realizar la
investigacion de las alertas. La visibilidad y la capacidad de detectar amenazas hace que
los analistas de seguridad estén al tanto y aprendan a operar cual es el mejor modo de
actuar.

Como caracteristicas principales tenemos la basqueda y analisis de lainformacion, hace
correlacién ya que cuenta con un moédulo de gestibn que nos permite administrar la
solucién y visualizarla en tiempo real las alertas que se presenten.

Nos permite tener respuesta inteligente e integrarse con los dispositivos de seguridad y
poder realizar acciones automaticas de los mismos, los cuales nos permiten contener los
ataques que se estén generando.

Definicion de 3 herramientas de contencion de ataques informéaticos:

1. Firewall: También llamado cortafuegos, es un sistema cuya funcion es prevenir y
proteger a nuestra red privada, de intrusiones o ataques de otras redes, bloqueandole el
acceso. (GRUP, 09/08)

Permite el trafico entrante y saliente que hay entre redes u ordenadores de una misma
red. Si este trafico cumple con las reglas previamente especificadas podra acceder y salir
de nuestra red, si no las cumple este trafico es bloqueado.

De esta manera impedimos que usuarios no autorizados accedan a nuestras redes
privadas conectadas a internet

Se puede implementar en forma de hardware, de software o en una combinacion de
ambos.

2. Actualizaciones de seguridad: La tendencia de utilizar Internet como plataforma de
ataque hace que el crimeware avance a grandes pasos y por multiples caminos, logrando
que el alto indice de propagacidon de malware a través de la explotacion de
vulnerabilidades se haya transformado en algo sumamente normal. Como consecuencia,
cotidianamente aparecen nuevas técnicas de intrusion a través de codigos maliciosos
gue atacan por intermedio de exploit, existentes para cualquier tipo de aplicacion
(sistemas operativos y aplicativos). En este sentido, la mayoria de los cédigos maliciosos
aprovechan vulnerabilidades para poder infectar la mayor cantidad de equipos posible,
constituyendo una de las tantas preocupaciones de seguridad que herramientas para
evitar ataques informaticos y obligan a las empresas a proporcionar regularmente nuevos
parches de seguridad que actualizan y solucionan los problemas encontrados. Incluso,
vulnerabilidades del tipo 0-day, - debilidades descubiertas y dadas a conocer para las
gue aun no se ha publicado una actualizacion entre otras tantas, estan orientadas a



romper los esquemas de seguridad para vulnerar sistemas actualizados.

3. Bloqueo de dispositivos removibles: La proliferacion de dispositivos removibles que
interactdan con el sistema a través del puerto USB como los pendrives, o flash drive,
memorias USB, etc., se han transformado en un vector de ataque y propagacion muy
utilizados por codigos maliciosos. El uso de este tipo de dispositivos se ha masificado a
nivel global constituyendo un medio muy empleado para el robo de informacion debido a
su facilidad de empleo. A tal efecto, se torna de vital importancia bloguear los puertos
USB. Sin embargo, esto supone un desafio debido a que otros dispositivos, tales como
scanner o impresoras, utilizan estos puertos para estar conectados al sistema. En
consecuencia, se deben aplicar medidas que refuercen la seguridad en estos puertos,
pero sin afectar su funcionalidad a nivel global, mas alla de las restricciones en la
conexion de dispositivos de almacenamiento moviles. La nueva generacion del
antimalware ESET NOD32 y de ESET Smart Herramientas para evitar atagues
informaticos 5 Security incluye una opcion que soluciona esta problematica y resulta (til
en ambientes corporativos, ya que permite controlar y configurar de manera remota cada
puesto de trabajo de la red discriminando los puertos que pueden o no ser utilizados por
los usuarios y qué dispositivo esta habilitado para conectarse en cada uno de ellos. (Jorge
Mieres, 2009).



2. SUSTENTACION DEL DESARROLLO DEL SEMINARIO ESPECIALIZADO
MEDIANTE VIDEO

Link del Video: https://youtu.be/CJS290bVz90



https://youtu.be/CJS290bVz9o

3. CONCLUSIONES

Con la realizacion de este seminario, podemos concluir que la seguridad informatica en
Colombia cada dia es mas apetecida por los ciberdelincuentes, ya sea por el
desconocimiento o la falta de desconfianza cuando se emprende cualquier actividad
empresarial, porque no contamos con las herramientas o el personal profesional idoneo en
el campo de la tecnologia, es por ello, que debemos tener claro que el temade latecnologia
debe ser fundamental para la empresa, invirtiendo dinero en un equipo de blue team para
salvaguardar la informacion, ya que esta, es el activo mas valioso de cualquier institucion.
En Colombia existen leyes que regulan todo lo relacionado con la informatica, es por ello,
gue debemos aprender a dar un buen manejo a estas normas, porque cualquier mala
conducta que realicemos estaremos expuestos a enfrentar procesos penales que pueden
dar por terminado nuestra carrera profesional. Lo ético y lo moral juega un papel
fundamental en todo proceso profesional, ya que los principios y los valores que hallamos
adquirido desde casa nos llevan a ser ciudadanos de bien dentro de cualquier sociedad.

Garantizar la informacion de nuestros clientes y poder brindar estabilidad y proteccion de
todas las bases de dato de una organizacién, hace que las empresas confien en su
personal y conlleva a que las inversiones y los conocimientos informaticos se realicen
acorde a las necesidades de las mismas, para no ser victimas de estos delincuentes
informaticos. Las organizaciones deben tener en cuenta que la tecnologia puede llegar a
ser uno de los factores mas critico en cualquier entidad, si no existen los recursos tanto
humanos como monetario, es muy dificil que se blinden los sistemas informéaticos,
monitorear los mismos permanentemente nos ayuda a reducir el riesgo de ser atacados,
ya que una empresa facilmente puede desaparecer de un mercado competitivo como el
de hoy.



4. RECOMENDACIONES

Como recomendaciones a los sistemas informaticos y en especial a estas
vulnerabilidades que se presentaron, se informa que se debe tener en cuenta para
proteger los sistemas operativos hardenizar todos los S.O., contar con protocolos de
seguridad como cerrar todos los puertos que se estén utilizando y tener estos sistemas
actualizados a la dltima version, contar con antivirus licenciados para que nos permitan
protegernos de todo software malicioso que puedan llegar a través de los correos
electronicos y proteccion en la red, tener protocolos de seguridad como IPS y lo mas
importante no tener accesos remotos abiertos y activar los firewalls de Windows para
darle mas proteccion a la entrada de intrusos y por ultimo tener politicas de seguridad de
la informacién, ya que los empleados son los primeros que pueden permitir el acceso de
terceros ya sea por desconocimiento o por derecho propio para que esto se dé dentro de
la empresa.

De acuerdo al tamafio de la empresa y como en este caso se trataba de The WhiteHose
Security que era una organizacion con reconocimiento a nivel mundial por asesorar a
grandes gobiernos en procesos de ciberseguridad y ciberdefensa logrando posicionarse
como la mas importante en el campo de la seguridad informética a nivel mundial, se le
recomienda que debe contar con un equipo de Red team y Blue team dentro de su
estructura funcional para aumentar los protocolos de seguridad al interior de esta, ya que
debe contar con profesionales expertos en la materia y asi poder realizar monitoreo
permanente a toda la infraestructura de tecnologia, para brindar una seguridad perimetral
capaz de contener cualquier incidente que se presente a nivel de ciberseguridad.
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