CAPACIDADES TECNICAS, LEGALES Y DE GESTION PARA EQUIPOS BLUE
TEAM Y RED TEAM

ANA DELCY NOMESQUE PATINO

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA - UNAD
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA
SEMINARIO ESPECIALIZADO EN EQUIPOS ESTRATEGICOS SOBRE
CIBERSEGURIDAD RED-TEAM & BLUE-TEAM
PAIPA
2020



CAPACIDADES TECNICAS, LEGALES Y DE GESTION PARA EQUIPOS BLUE
TEAM Y RED TEAM

ANA DELCY NOMESQUE PATINO

SOCIALIZACION INFORME TECNICO

DIRECTOR DE CURSO
M.Sc. JOHN FREDDY QUINTERO

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA - UNAD
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA
SEMINARIO ESPECIALIZADO EN EQUIPOS ESTRATEGICOS SOBRE
CIBERSEGURIDAD RED-TEAM & BLUE-TEAM
PAIPA
2020



Nota de Aceptacion

Presidente del Jurado

Jurado

Jurado

Paipa, (16 de Octubre de 2020)



A mi padre que desde el cielo me inspira
cada dia para salir adelante y a mi madre
hermosa por su apoyo y dedicacion,
infinita gracias por todo, los amo...



CONTENIDO

Pag.
INTRODUCCION 3
OBJETIVOS GENERALES Y ESPECIFICOS 4
1. ETAPA CONCEPTOS EQUIPOS DE SEGURIDAD 5

1.1 LEYES SOBRE DELITOS INFORMATICOS Y PROTECCION DE DATOS

PERSONALES 5
1.1.1 Ley 1273 de 2009 5
1.1.2 Ley 1581 de 2012 5

1.2 HERRAMIENTAS UTILIZADAS EN LAS ETAPAS DEL PENTESTING 7
1.2.1 Recopilacion de informacién 7
1.2.2 Busqueda de vulnerabilidades 7
1.2.3 Explotacion de vulnerabilidades 7
1.2.4 Elaboracion de informes 7

1.3 HERRAMIENTAS Y SOFTWARE ESPECIALIZADO DE
CIBERSEGURIDAD

1.3.1 Herramientas

1.3.2 Servicios en linea

0o 00 0

1.4DESARROLLO BANCO DE TRABAJO
1.4.1 Paso A
1.4.2 Paso B
1.43 Paso C

= © O o

2. ETAPA ACTUACION ETICA Y LEGAL 13

2.1 ANALISIS DESDE EL PUNTO DE VISTA LEGAL Y NO ETICO DEL
ESCENARIO 2 Y DEL ACUERDO 13
2.1.1 Anexo 2 - Escenario 2 13
2.1.2 Anexo 3 — Acuerdo 13



2.2 ANALISIS Y ARGUMENTACION DE CUALQUIER PROCESO ILEGAL EN
RELACION DE LA LEY 1273 DEL ACUERDO 15

2.3 ANALISIS Y REVISION DESDE EL PUNTO DE VISTA LEGAL Y ETICO DE
LA PROPUESTA LABORAL 16

2.4 ANALISIS DESDE MI PUNTO DE VISTA Y LOS ASPECTOS LEGALES Y
ETICOS DE LA NOTICIA DEL CASO “OPERACION ANDROMEDA BUGGLY” 18

3. ETAPA EJECUCION PRUEBAS DE INTRUSION 19

3.1 INFORME DE HERRAMIENTAS Y PROCEDIMIENTOS UTILIZADOS PARA
DAR SOLUCION AL ESCENARIO DE RED TEAM DE ACUERDO A LOS PASOS

DEL PENTESTING. 19
3.1.1 Nmap 19
3.1.2 Nessus 19
3.1.3 Metasploit 19
3.2 INFORME CON ANALISIS DEL CASO DE RED TEAM, QUE PERMITIO DAR
SOLUCION AL FALLO IDENTIFICADO 20
3.2.1 Recopilaciéon de informacion 20

3.3 INFORME DE HERRAMIENTAS UTILIZADAS PARA DAR IDENTIFICAR

FALLOS EN EL ESCENARIO PROPUESTO 23
3.3.1 Busqueda de vulnerabilidades 23
3.4 ANALISIS DEL ATAQUE PRESENTADO A CADA UNA DE LAS MAQUINAS
IDENTIFICADAS. 30
3.4.1 Explotacion de vulnerabilidades 30

3.5 EVIDENCIA DE LA EXPLOTACION DE LA VULNERABILIDAD QUE
IDENTIFICO 35

4. ETAPA CONTENCION DE ATAQUES INFORMATICOS 36

4.1 ANALISIS CON ACCIONES NECESARIAS PARA CONTENER UN ATAQUE

EN TIEMPO REAL. 36
4.1.1 Paso 1 Prevencion 36
4.1.2 Paso 2 Deteccién 36
4.1.3 Paso 3 Recuperacion 37

4.1.4 Paso 4 Respuesta 37



4.2 INFORME DE ACCIONES DE HARDENIZACION A IMPLEMENTAR PARA
EVITAR QUE SUCEDAN ATAQUES DE SEGURIDAD INFORMATICA. 38

4.3 ANALISIS SOBRE LAS DIFERENCIAS ENTRE EL EQUIPO DE BLUE TEAM
Y EL EQUIPO DE RESPUESTA A INCIDENTES INFORMATICOS 40

4.4 ANALISIS SOBRE LA PERTINENCIA DE TRABAJAR CON CIS “CENTER
FOR INTERNET SECURITY” COMO PROPUESTA DE ASEGURAMIENTO POR

PARTE DE UN EQUIPO DE BLUE TEAM. 41
4.5 ANALISIS SOBRE LAS FUNCIONES Y CARACTERISTICAS PRINCIPALES
DE UN SIEM 42
4.5.1 Funciones 42
4 5.2 Caracteristicas 42

4.6 INFORME DE ELECCION DE 3 HERRAMIENTAS QUE PERMITAN

CONTENER ATAQUES INFORMATICOS. 43
4.6.1 Snort 43
4.6.2 Openwips-ng 43
4.6.3 Ossec 43
4.7 PASOS PARA RESPONDER AL ATAQUE 44
CONCLUSIONES 47
RECOMENDACIONES 48
BIBLIOGRAFIA

ANEXOS LINKS VIDEO Y DIAPOSITIVAS



LISTA DE FIGURAS

Pag.

Figural. OVA existentes: un Windows 7 X64, Un Windows 7, un Kali Linux. 9

Figura 2. Se establece la direccion IP Windows 7 X64 9

Figura 3: Se realiza ping desde la maquina Kali Linux a Windows 7 X64 10
Figura 4. Se establece la direccion IP Windows 7 10
Figura 5: Se realiza ping desde la maquina Kali Linux a Windows 7 11
Figura 6. Montaje del banco de trabajo desde Windows 7 X64 11
Figura 7. Montaje del banco de trabajo desde windows7 12

Figura 8. Escaneo de dispositivos conectados a la Red para maquina
Windows 7 20

Figura 9. Escaneo SO y servicios a maquina Windows 7 21

Figura 10. Escaneo de dispositivos conectados a la Red para maquina Windows
7X64 21

Figura 11. Escaneo SO y servicios a maquina Windows 7X64 22

Figura 12. Vista de las vulnerabilidades criticas escaneo Nessus para la maquina

Windows 7 23
Figura 13. Seleccion 1 vulnerabilidad critica para la maguina Windows 7 24
Figura 14. Seleccion 2 vulnerabilidad critica para la maguina Windows 7 24
Figura 15. Seleccion vulnerabilidad alta para la maquina Windows 7 25
Figura 16. Seleccion vulnerabilidad media para la maquina Windows 7 25

Figura 17. Vista de las vulnerabilidades criticas escaneo Nessus para la maquina
Windows 7X64 26

Figura 18. Seleccion 1 vulnerabilidad critica para la maquina Windows 7X64 26



Figura 19.
Figura 20.
Figura 21.
Figura 22.
Figura 23.
Figura 24.
Figura 25.
Figura 26.
Figura 27.
Figura 28.
Figura 29.
Figura 30.
Figura 31.

Figura 32.

Seleccion 2 vulnerabilidad critica para la maquina Windows 7X64
Seleccion vulnerabilidad alta para la maquina Windows 7X64
Seleccion vulnerabilidad media para la maquina Windows 7X64
Inicio Metasploit Framework

Busqueda de exploit

Seleccion y configuracion del Exploit

Host a atacar con la IP de la maquina Windows 7X64

Cargue y configuracion del Payload-IP de la maquina atacante
Ataque con Exploit y se logra la intrusion

Recoleccion de informacién con Meterpreter

Printscreen de evidencia

Ingreso a la maquina Windows 7x64

Primer intento de ataque

Segundo intento de ataque

27

27

28

31

31

33

32

33

33

34

35

44

45

46



GLOSARIO

BLUE TEAM: Un equipo azul es un grupo de personas que realiza un analisis de
los sistemas de informacion para garantizar la seguridad, identificar fallas de
seguridad, verificar la efectividad de cada medida de seguridad y asegurarse de
que todas las medidas de seguridad continuaran siendo efectivas después de la
implementacion.

COPNIA: autoridad publica encargada de proteger a la sociedad del inadecuado
ejercicio profesional de los ingenieros, profesionales afines y auxiliares, mediante
la autorizacion, inspeccion, control y vigilancia, que se concreta, de acuerdo con
las competencias otorgadas por la Ley, con la inscripcion en el Registro
Profesional y con la funcién como Tribunal de Etica Profesional.

CVE: es una lista de informacion registrada sobre vulnerabilidades de seguridad
conocidas, en la que cada referencia tiene un nimero de identificacion CVE-ID,
descripcion de la vulnerabilidad, que versiones del software estan afectadas,
posible solucién al fallo (si existe) o como configurar para mitigar la vulnerabilidad
y referencias a publicaciones o entradas de foros o blog donde se ha hecho
publica la vulnerabilidad o se demuestra su explotacion.

EXPLOIT DB: es un archivo definitivo de exploits y software vulnerable. Un gran
recurso para probadores de penetracion, investigadores de vulnerabilidades vy
adictos a la seguridad.

HOST: El término host o anfitrion se usa en informatica para referirse a las
computadoras u otros dispositivos conectados a una red que proveen y utilizan
servicios de ella

METASPLOIT: es un proyecto de codigo abierto para la seguridad informatica, que
proporciona informacién acerca de vulnerabilidades de seguridad y ayuda en test
de penetracion "Pentesting” y el desarrollo de firmas para sistemas de deteccion
de intrusos.

NESSUS: es un programa de escaneo de vulnerabilidades en diversos sistemas
operativos. Consiste en un demonio o diablo, nessusd, que realiza el escaneo en
el sistema objetivo, y nessus, el cliente que muestra el avance e informa sobre el
estado de los escaneos.

NMAP: es un programa de cdédigo abierto que sirve para efectuar rastreo de
puertos escrito originalmente por Gordon Lyon y cuyo desarrollo se encuentra hoy
a cargo de una comunidad. Fue creado originalmente para Linux aunque
actualmente es multiplataforma.



OPENVAS: es una suite de software, que ofrece un marco de trabajo para integrar
servicios y herramientas especializadas en el escaneo y gestion de
vulnerabilidades de seguridad de sistemas informaticos

OVA: Los Objetos Virtuales de Aprendizaje (OVA) son un conjunto de recursos
digitales, auto contenible y reutilizable. Hacen posible el acceso a contenidos
educativos, integrando diferentes elementos multimedia para presentar un recurso
mas didactico para el estudiante.

PENTESTING: Una prueba de penetracion, o pentest, es un atague a un sistema
informatico con la intencion de encontrar las debilidades de seguridad y todo lo
que podria tener acceso a ella, su funcionalidad y datos. El proceso consiste en
identificar el o los sistemas del objetivo.

REDTEAM: Se denomina equipo rojo a un grupo independiente que ayuda a una
organizacion a mejorarse a si misma al oponerse al punto de vista de la
organizaciéon a la que estan ayudando. Por medio de la realizacion de ataques a
un objetivo, se estudian sus debilidades.

VIRTUAL BOX: es un software de virtualizacion para arquitecturas x86/amd64.
Actualmente es desarrollado por Oracle Corporation como parte de su familia de
productos de virtualizacion.

VULNERABILIDAD: es un término de ciberseguridad que se refiere a un defecto
en un sistema que podria dejarlo desprotegido ante los atacantes. Bajo el mismo
nombre también se engloba cualquier tipo de debilidad presente en un ordenador
0 en un conjunto de procedimientos que permita que la seguridad de la
informacion esté expuesta a una amenaza.



RESUMEN

Hoy en dia la tecnologia ha avanzado y por esta razon las organizaciones deben
estar actualizadas en cuanto a su infraestructura tecnolégica sin dejar de lado la
seguridad ya que existen amenazas y vulnerabilidades. En este informe se busca
proponer mecanismos de contencion de ataques minimizando las posibilidades de
los mismos mediante el estudio de casos que se pueden presentar en las
organizaciones Un ataque informatico aprovecha cualquier vulnerabilidad en el
software, hardware, o en las personas que administran la informacion con el fin de
obtener un beneficio propio perjudicando directamente a una organizacion.

Para reducir el impacto generado por los ataques, existen equipos estratégicos en
Ciberseguridad RedTeam y Blue Team que trabajan contra las actividades
delictivas minimizando el campo de accidon de estos ataques. En este informe
también se dara a conocer como debe ser el actuar ante estos casos teniendo
como partida los criterios éticos y legales que rigen nuestra profesion. Ademas se
exponen las vulnerabilidades utilizando técnicas de intrusién para asi formular
estrategias de contencion mediante el analisis de riesgos y vulnerabilidades
encontradas dentro del sistema de la organizacion



INTRODUCCION

El siguiente trabajo presenta las acciones de los equipos Red Team & Blue Team
de una organizacion en el marco de los criterios éticos y legales. Descripcion de
herramientas para realizar pruebas de penetracion y herramientas especializadas
en Ciberseguridad

Como ingeniera de sistemas, estudiante de este seminario veo que el &mbito de
la seguridad cobra mas vigencia cada dia, por esta razon debo tener en cuenta y
dar a conocer los derechos y deberes en cuanto al manejo y trato de informacion
dentro de una organizacion, asi como protegerla de terceros que buscan otras
finalidades como duplicacion, alteracion, robo, pirateria abuso de confianza,
beneficio propio o con otra intencion.

Como futura especialista en seguridad informética debo establecer los criterios
éticos y legales que rigen las leyes y el consejo de mi profesion; ya que seran de
gran ayuda desde la firma de un contrato donde debo leer muy bien cada uno de
los items que disponga la empresa contratante como funciones a realizar, el
actuar ante ciertas situaciones y las limitaciones impuestas en el mismo. El &mbito
de la Ciberseguridad cobra mas vigencia cada dia, por esta raz6n debo tener en
cuenta y dar a conocer los derechos y deberes en cuanto al manejo y trato de
informacion dentro de una empresa por esto es fundamental analizar las leyes
colombianas y el codigo de ética que rigen para desempefiarnos como excelentes
profesionales y mejores seres humanos en nuestro actuar.

En el siguiente informe se dard a conocer las etapas del pentesting, que
herramienta utilizar en cada una de las fases y su finalidad dentro de un sistema
para lograr el objetivo deseado. También se establecen estrategias de contencién
por medio del andlisis de riesgos y vulnerabilidades en una infraestructura TI,
dando a conocer las acciones para contener un atague en tiempo real, teniendo en
cuenta las funciones y caracteristicas de la informética SIEM y seleccionando
correctamente las herramientas de contencion a utilizar.

El &mbito de la Ciberseguridad cobra mas vigencia cada dia, por esto es de suma
importancia saber que herramientas de contencion de ataques manipular,
respondiendo rapidamente a las amenazas que se presenten y asi minimizar de
alguna manera el dafio y que permita trabajar bajo ataque, teniendo en cuenta
obviamente el presupuesto de la organizacion.



OBJETIVOS

OBJETIVO GENERAL:
Evaluar las diferencias entre los equipos RedTeam Y blueTeam para definir roles y
responsabilidades a ejecutar dentro de una organizacion

OBJETIVOS ESPECIFICOS:

Evaluar las acciones de los equipos Red Team & Blue Team de una organizacion
en el marco de los criterios éticos y legales.

Demostrar vulnerabilidades en un sistema informéatico a partir del uso de
metodologias y técnicas de intrusion.

Formular estrategias de contencibn mediante el andlisis de riesgos Yy
vulnerabilidades en una infraestructura TI.



1. ETAPA CONCEPTOS EQUIPOS DE SEGURIDAD

1.1 LEYES SOBRE DELITOS INFORMATICOS Y PROTECCION DE DATOS
PERSONALES
Caracteristicas principales de la Leyes 1273 de 2009 y 1581 de 2012

1.1.1 Ley 1273 de 2009: Esta ley habla de la pena de prision y multa que puede
incurrir una persona no autorizada al realizar las siguientes acciones:

CAPITULO PRIMERO: De los atentados contra la confidencialidad, la integridad y
la disponibilidad de los datos y de los sistemas informaticos

Articulo 269A: El abuso al acceder a informacion sea protegida o no

Articulo 269B: Impedir el normal funcionamiento de un sistema o red

Articulo 269C: Cuando sin orden judicial se acceda a datos de un sistema

Articulo 269D: Destruir, eliminar o alterar datos de un sistema informatico

Articulo 269E: Fabricar, comprar, vender, introducir o extraer software malicioso
dentro del territorio Colombiano

Articulo 269F: Manipular de alguna manera datos personales alojados en bases
de datos y demas para beneficio propio o de un tercero

Articulo 269G: Disenar, traficar o enviar paginas electronicas, enlaces o ventanas
emergentes, alterar nombres de dominio con el objetivo de que el usuario crea
ingresar a su sitio normalmente

Articulo 269H: Se ampliaran las penas si realiza: Sobre sistemas estatales u
oficiales, sector financiero, nacionales o extranjeros, si es servidor Publico, si se
presenta abuso de confianza, si se da informacion para perjudicar a otro, para
beneficio propio o de un tercero, con intencion terrorista, manipulando una tercera
persona y si el que incurrir en los delitos es el responsable de administrar la
informacion se le inhabilitara de sus funciones.

CAPITULO SEGUNDO: De los atentados informéaticos y otras infracciones.
Articulo 269I: Cuando valiéndose del uso de un sistema o red suplanta a un
usuario ante los sistemas de autorizacion y autenticacion

Articulo 269J: Cuando mediante engafio o manipulacién informatica consiga
transferir sin consentimiento

1.1.2 Ley 1581 de 2012: Esta ley habla de la autorizacion, tratamiento, politicas y
transferencias de datos asi como los derechos con que cuanta toda persona a la
hora de conocer, actualizar y confirmar los datos recogidos sobre ellos.

Capitulo 1 Disposiciones generales: En el campo personal y domestico el

responsable debe comunicar al titular sobre la aplicacibn de la politica de

tratamiento y la finalidad que se le van a dar a sus datos

Capitulo 2 Autorizaciéon: Solo se solicitaran los datos que sean necesarios para la

finalidad para lo cual son requeridos, los datos publicos podran ser manejados por
5



cualquier persona mientras que si son datos sensibles el titular no esta obligado a
autorizar su tratamiento y la manera de autorizarlo se dara de forma escrita, verbal
o mediante conductas aprobadas. Se deberéa disponer de medios de facil acceso y
gratuitos en caso de que el titular desea eliminar algin dato o anular la
autorizacion. El tratamiento de datos de menores de edad estad prohibido, solo
cuando se respete sus derechos fundamentales y el interés superior de los
mismos el representante autorizara.

Capitulo 3 Politicas de tratamiento: Deben ser redactadas en un lenguaje claro y
sencillo de entender y reposar en medio fisico y electronico de haber algiin cambio
debe ser notificado y garantizar que se le informara al titular

Capitulo 4 Ejercicio de los derechos de los titulares: Los derechos podran
ejercerse por el titular, sucesores, representante y por estipulacion a favor de otro
0 para otro

Capitulo 5 Transferencias y transmisiones internacionales de datos personales: En
el tratamiento deben reposar los alcances, siempre velando por la seguridad de
los datos personales y guardando confidencialidad de los mismos

Capitulo 6 Responsabilidad demostrada frente al tratamiento de datos personales:
Los responsables deben demostrar que implementan medidas apropiadas y
efectivas para cumplir con las leyes



1.2 HERRAMIENTAS UTILIZADAS EN LAS ETAPAS DEL PENTESTING

1.2.1 Recopilacién de informacion: Conocer y disponer de la mayor cantidad de
informacion del sistema que nos permita llevar a cabo el objetivo, en esta etapa
utilizaria la herramienta Nmap

1.2.2 Busqueda de vulnerabilidades: Se analiza la informacion recolectada en
busqueda de amenazas, utilizaria la herramienta Nessus

1.2.3 Explotacion de vulnerabilidades: Una vez identificadas las vulnerabilidades
se definirh como aprovecharlas y asi comprometer el sistema, la herramienta a
utilizar Metasploit

1.2.4 Elaboracion de informe: Se describe detalladamente las vulnerabilidades
encontradas y su respectiva explotacién la cual permitird al cliente tomar las
decisiones pertinentes.



1.3 HERRAMIENTAS Y SOFTWARE ESPECIALIZADO DE CIBERSEGURIDAD

1.3.1 Herramientas:

Metasploit: Proyecto de codigo abierto y gratuito el cual da a conocer las
debilidades de seguridad en un sistema y también asiste en las etapas de
penetracion con el fin de protegerlo. Permite utilizar otras herramientas como
Nessus y Nmap

Nmap: Herramienta multiplataforma para exploracion de red, identifica puertos
abiertos, que servicios produce, version del sistema operativo y es facil de
adaptarse a la red incluyendo su congestion y latencia.

Nessus: Estructura de trabajo que ofrece escaneo, busqueda de vulnerabilidades
en una red y posibles soluciones, clasifica los resultados encontrados para entrega
de informes.

OpenVas: Estructura de trabajo que ofrece escaneo, busqueda de
vulnerabilidades en una red y posibles soluciones. Ofrece dos servicios uno de
Servidor que realiza las pruebas de vulnerabilidad en la red y el Cliente que filtra y
clasifica los resultados encontrados para entrega de informes.

1.3.2 Servicios en linea:

ExploitDB: Cddigo que hace de llave para aprovecha las vulnerabilidades bien sea
para tomar el control, tener privilegios de administrador o atacar un sistema.
Existen dos tipos: los conocidos (De los que ya estamos al tanto y se sabe como
tomar las medidas necesarias) y los desconocidos o 0-day (De los cuales no se
sabe nada hasta el momento del ataque)

CVE: Diccionario de vulnerabilidades y exposiciones comunes identificadas de
conocimiento publico con un codigo unico (CVE-ID), seguido por el afio y un
namero de 4 o mas digitos, esto permite diferenciar una de la otra y asi
mantenerse actualizada



1.4 DESARROLLO BANCO DE TRABAJO

1.4.1 Paso A: Descarga e instalacion de la herramienta virtualizadora VirtualBox
version 6.1.12-139181 https://www.virtualbox.org/wiki/Downloads

Figural. OVA existentes: un Windows 7 X64, Un Windows 7, un Kali Linux.

§# Oracle VM VirtualBox Administrador

Archivo  Maquina  Ayuda

T pe—

.\ ESISeg.DB

i
(=17 ] q s rativo:  Windows 7 (64-it)
W7, © g i ESI Seg. DB

or ie: ~ Optica, Disco duro
er: inacion

?-\
© Apagada

[Ef] win7-sE2020
ijes

A Escribe aqui para buscar

Fuente: Autor

1.4.2 Paso B: Establecer comunicacion entre la maquina Kali Linux y las de
Windows por separado ya que no se pueden prender al mismo tiempo.

Figura 2. Se establece la direccion IP Windows 7 X64

BEBBED:

~ L 0 @/ m]
Fuente: Autor



Figura 3: Se reallza ping desde la maquina Kali Linux a Windows 7 X64

E im0 =g ] E estudiante@seminario: OLSEPM O ) M L0%| & &

. Archivo Acciones Editar Vista Ayuda

Papelera

estudiante@seminario: ~ - 8 x

Carpeta
personal

Fuente: Autor

Figura 4. Se establece la direccion IP Windows 7

B C:\Windows\system32\cmd.exe

MMicrosoft Windows [Uersion 6.1.76601
iCopyright <(c)> 2809 Microsoft Corporation. Reservados todos los derechos.

IC:\Users\usuario>ipconfig

IConf iguracién IP de Windows

Adaptador de Ethernet Conexidén de &rea local:

SllflJO DNS e‘.peclflco para la cormxlon

Uinculo: direccidén IPuv6 local. . fe8 a%al:8fae:12%e:bc82x11
Direccién IPv4. . . . . . . . . . . . . . 192.168.43.96

Mascara de subred . - - - - . = 255.255.255.8

Puerta de enlace pr edeterminada . . . . . : 192.168.43.1

Ndaptador de tidnel isatap.{A658CFDA-2CEF-4786-9B5A-536C989B76D5>:

Estado de los medios. . . * medios desconectados
Sufijo DNS especifico para la conexién. H

usuario>

Fﬂue'nté:iAutor
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B )=

Abierta y a Distancia

Fuente: Autor

1.4.3 Paso C: Evidenciar el montaje del banco de trabajo y explicar cdmo se
encuentra desplegado. En cada una de las tres maquinas virtuales se selecciona
la conexién adaptador puente y desde mi equipo se puede visualizar que tengo

acceso a las maquinas virtuales.

Figura 6. Montaje del banco de trabajo desde Windows 7 X64
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Figura 7. Montaje del banco de trabajo desde windows7
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2. ETAPA ACTUACION ETICA Y LEGAL

2.1 ANALISIS DESDE EL PUNTO DE VISTA LEGAL Y NO ETICO DEL
ESCENARIO 2 Y DEL ACUERDO

2.1.1 Anexo 2 - Escenario 2: La empresa WhiteHouse Security reconocida
mundialmente por apoyar procesos de Ciberseguridad a grandes gobiernos
presenta los siguientes procesos ilegales y no éticos:

Contrato disefiado por un abogado que fue despedido por darse cuenta de
procesos ilicitos

Cuando lo deberia redactar un abogado que estuviera vinculado actualmente a la
empresa, para mi es un actuar sospechoso

La alta gerencia no revisa ningun contrato sobre el personal
Siendo ésta una de las principales funciones de la gerencia y asi no ser implicado
en investigaciones

2.1.2 Anexo 3 — Acuerdo: Acuerdo de confidencialidad
CLAUSULAS donde se evidencia proceso ilegal o no ético

Primera: Los procesos ilegales no se podran divulgar
En este caso ya estaria en contra del codigo de ética y la dignidad de las
profesiones ya que me estan solicitando no reportar de encontrar algo ilegal

Segunda: Se considera como informacién confidencial datos secretos como
chuzadas, interceptacién de informacion o acceso abusivos a sistemas de
informacion

Estos items no entrarian en la definicion de datos confidenciales ya que se
consideran ilegales ante la ley

Cuarta:

No denunciar actividades sospechosas como espionaje donde se apropie
informacion de terceros

Como ingeniera de sistemas y futura especialista estaria actuando en contra de mi
codigo de ética y buen nombre al realizar estas acciones

No se podra publicar ni denunciar informacion ilegal que resulten de
reuniones

Al ser la informacion ilegal también estaria actuando ilicitamente y violando las
leyes que ejercen en el pais
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Ser responsable por el mal uso de la informacion confidencial que le dan los
representantes

Hay que revisar muy bien lo que se firma ya que como profesionales deberiamos
responder por la informacién que almacenan nuestros sistemas y saber la finalidad
de su uso dentro de la misma empresa

No revelar ni divulgar informacion ilegal sin el consentimiento de la empresa
Toda informacion ilegal encontrada debe ser reportada de inmediato ante los
entes ya que de lo contrario actuaria en contra de la ley y entraria en el proceso
de investigacion

Octava: Responder ante las autoridades en caso de haber allanamiento por
la informacion ilegal encontrada, contratar un abogado privado y dejar
exenta a la empresa

Encierra el buen o mal actuar profesional de mi parte pero mediante esta clausula
se libran de sus actos y toda la culpa recaeria en el contratado, lo ideal seria que
la empresa me respaldara en dado caso ya que me encuentro trabajando para
esta.
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2.2 ANALISIS Y ARGUMENTACION DE CUALQUIER PROCESO ILEGAL EN
RELACION DE LA LEY 1273 DEL ACUERDO

Segun la ley 1273 el acuerdo vulnera los siguientes articulos:

Articulo 269A: El abuso al acceder a informacion sea protegida o no al no poder
publicar ni denunciar informacion ilegal que resulten de reuniones

Articulo 269B: Impedir el normal funcionamiento de un sistema o red al no
divulgar los procesos ilegales que se realizan en la empresa

Articulo 269C: Cuando sin orden judicial se acceda a datos de un sistema al
considerar como informacion confidencial datos secretos como chuzadas,
interceptacion de informacion o acceso abusivos a sistemas de informacion

Articulo 269D: Destruir, eliminar o alterar datos de un sistema informético al ser
responsable por el mal uso de la informacién confidencial que le dan los
representantes

Articulo 269F: Manipular de alguna manera datos personales alojados en bases
de datos y demas para beneficio propio o de un tercero al no denunciar
actividades sospechosas como espionaje donde se apropie informacién de
terceros y de ser responsable por el mal uso de la informacién confidencial
gue le dan los representantes

Articulo 269H: Se ampliardn las penas si realiza: Sobre sistemas estatales u
oficiales, sector financiero, nacionales o extranjeros, si es servidor Publico, si se
presenta abuso de confianza, si se da informacion para perjudicar a otro, para
beneficio propio o de un tercero, con intencion terrorista, manipulando una tercera
persona y si el que incurrir en los delitos es el responsable de administrar la
informacion se le inhabilitarA de sus funciones al no revelar ni divulgar
informacion ilegal sin el consentimiento de la empresa y al tener que
responder ante las autoridades en caso de haber allanamiento por la
informacion ilegal encontrada y dejar exenta a la empresa que serian los mas
responsables
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2.3 ANALISIS Y REVISION DESDE EL PUNTO DE VISTA LEGAL Y ETICO DE
LA PROPUESTA LABORAL

Como estudiante de la especializacion de seguridad informatica, esta propuesta
de trabajo se hace muy atractiva por el sueldo de $15.000.000 M/CTE mensuales
y que el contrato es de por vida ya que son dos aspectos que hoy en dia las
empresas no ofrecen pues los contratos son en su mayoria por prestacion de
servicios, por corto tiempo y el sueldo es muy mal pago; ademas seria mi primer
trabajo en ésta rama y en el primero que aplicaria mis conocimientos sobre
seguridad informatica, la verdad estaria muy emocionada de aspirar a este cargo;
pero revisando las clausulas del contrato una por una detenidamente se puede
evidenciar hasta donde pueden llegar las acciones que se manifiestan en el
acuerdo ya que en su mayoria estas acciones no son legales y por ética no
podria realizar todo lo que se plasma en el contrato siendo las siguientes las
que irian en contra de mi ética profesional: no poder publicar ni denunciar
informacion ilegal que resulten de reuniones, no divulgar los procesos
ilegales que se realizan en la empresa, considerar como informacién
confidencial datos secretos como chuzadas, interceptacion de informacion o
acceso abusivos a sistemas de informacion, responder por el mal uso de la
informacion confidencial que le dan los representantes, no denunciar
actividades sospechosas como espionaje donde se apropie informacién de
terceros, no revelar ni divulgar informacién ilegal sin el consentimiento de la
empresa y al tener que responder ante las autoridades en caso de haber
allanamiento por la informacion ilegal encontrada, dejar exenta a la empresa
que serian los méas responsables y de quien se esperaria el total apoyo asi
como uno de profesional responde por los resultados de los trabajos
realizados.

Teniendo en cuenta lo anterior no aplicaria a este trabajo ya que dispongo de
valores éticos fundados de casa que me definen como una persona que sabe que
esta bien y que esta mal en el actuar frente a ciertas situaciones que se presentan
en la vida diaria y que al igual aplicarian a esta situacion. Leyendo el codigo de
ética profesional que Copnia en sus tres capitulos (Disposiciones especiales- Los
deberes, obligaciones y prohibiciones - Inhabilidades e incompatibilidades) tiene
dispuesto para Ingenieria de sistemas y a fines se establecen las conductas
profesionales que se exigen, se prohiben o simplemente se inhabilitan, ante
la ley se da a conocer si el actuar del profesional es el correcto o no y se
puede establecer que de llegar a violar este codigo podria llegar a la
suspensién o cancelacion de la matricula profesional y en el caso de una
falta simple conlleva a una amonestacion escrita. Este cédigo de ética siempre
velara por el buen nombre de nuestra profesion

Concluyendo asi que el contrato que ofrece la empresa WhiteHouse Security
conllevaria a obligaciones que van en contra del reglamento ético y legal de
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mi profesion en varios aspectos por ejemplo: la utilizacién indebida de
informacion, el ocultamiento de procesos ilegales, el celebrar contratos que
vayan en contra de las leyes vigentes y cualquier otra violacion que
establezca el codigo de éticay laley 842 de 2003.
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2.4 ANALISIS DESDE MI PUNTO DE VISTA Y LOS ASPECTOS LEGALES Y
ETICOS DE LA NOTICIA DEL CASO “OPERACION ANDROMEDA BUGGLY”

A continuacién daré a conocer las implicaciones legales y éticas que pudo haber
generado este caso:

Todo empezd con la idea de construir una comunidad de seguridad informatica
donde a los interesados en ser parte tenian que realizar retos con el animo segun
ellos de compartir sus conocimientos aunque no fueran muy avanzados, su deseo
era hacer parte de una comunidad grande y de reconocimiento, este lugar
funcionaba con todo lo de ley y lo que se exige en el marco legal para su
funcionamiento. Pero en verdad lo que se hacia era reclutar a los hackers méas
técnicos sin saber que se trataba de una operacién militar donde se
realizaba espionaje y violacién de datos personales mediante software de
interceptacion de uso exclusivo del gobierno o conseguido en el mercado
negro

En febrero de 2014 se dieron a conocer las primeras noticias sobre este caso
donde se daba a conocer que en el barrio galerias de Bogota funcionaba un
restaurante como fachada para realizar interceptaciones y espionajes
ilegales por medio de sistemas operativos, celulares y computadores a
integrantes del dialogo de paz en la Habana obviamente sin orden judicial,
estas acciones eran realizadas por delincuentes informaticos mal llamados
“hackers” los cuales eran supuestamente pagos con dineros del ejercito
pero sin saber a ciencia cierta para quien realizaban estos actos delictivos.

En enero de 2016 fue allanado este lugar donde el gobierno de ese entonces
establecié que estos actos se habian realizado para conveniencia de terceros
y no por ordenes del sistema de inteligencia Colombiano, el gobierno para
defenderse se basa a la ley 1621 de 2013 donde asegura crear un plan Nacional
de inteligencia para identificar supuestas amenazas contra el estado donde
indican que se deben desarrollar “productos de inteligencia que permitan al
Gobierno identificar las situaciones, los problemas y los peligros que
puedan afectar el proceso de negociacion de la paz o sus implicaciones
frente a la seguridad nacional” el cual fue a probado por el consejo de seguridad
Nacional

Este caso provoco fueran relevados de sus cargos 30 militares, la captura de

Andrés Sepulveda y pone en evidencia las falencias en el proceso de
inteligencia, fallas operativas e inconsistencias de los sistemas utilizados.
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3. ETAPA EJECUCION PRUEBAS DE INTRUSION

3.1 INFORME DE HERRAMIENTAS Y PROCEDIMIENTOS UTILIZADOS PARA
DAR SOLUCION AL ESCENARIO DE RED TEAM DE ACUERDO A LOS PASOS
DEL PENTESTING.

Describa de manera especifica las herramientas software que utilizé para llevar a
cabo el anexo 4 — escenario 3 enfocado a Red team. Debera adjuntar evidencia de
los comandos utilizados y resultados que arrojé cada herramienta utilizada, estas
herramientas deben estar clasificadas segun los pasos de un pentesting.

3.1.1 Nmap: Herramienta multiplataforma para exploracién de red, identifica
puertos abiertos, que servicios produce, version del sistema operativo y es facil de
adaptarse a la red incluyendo su congestion y latencia.

3.1.2 Nessus: Estructura de trabajo que ofrece escaneo, busqueda de
vulnerabilidades en una red y posibles soluciones, clasifica los resultados
encontrados para entrega de informes.

3.1.3 Mestaspolit: Proyecto de cédigo abierto y gratuito el cual da a conocer las
debilidades de seguridad en un sistema y también asiste en las etapas de
penetracion con el fin de protegerlo. Permite utilizar otras herramientas como
Nessus y Nmap

Para iniciar el proceso desactivare el firewall, update y antivirus en ambas
maquinas identificadas asi: Windows 7 y Windows 7x64
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3.2 INFORME CON ANALISIS DEL CASO DE RED TEAM, QUE PERMITIO DAR
SOLUCION AL FALLO IDENTIFICADO

A continuacion, liste y describa los datos e informacion del anexo 4 — escenario 3
que le fueron de ayuda para identificar el fallo de seguridad especifico el cual
ataca constantemente las dos maquinas con Windows 7 X86 y Windows 7 X64.
-Los equipos sospechosos cuentan con Windows 7 X86 y X64

-Los equipos tienen un sistema operativo antiguo dado a una aplicacion que solo
funciona en dicho S.O. y no pueden ser reemplazados porque no es compatible
con otros sistemas operativos.

-Los equipos de cdmputo cuentan con un SMBv1 activo para compartir impresoras
y archivos dentro de la red.

-Al momento de la fuga de informacion (10 de junio de 2020) los S.O. no se
encontraban actualizados

-Su ultima actualizacion fue el 05 de febrero de 2017

-Fallo de seguridad con identificador CVE-2017-0144

-Los equipos de computo no tienen instalada la actualizacion MS17-010.

3.2.1 Recopilacién de informacion

Conocer y disponer de la mayor cantidad de informacion del sistema que nos
permita llevar a cabo nuestro objetivo, en esta etapa utilizaré la herramienta Nmap
y asi verificar la seguridad por medio de los puertos y los servicios.

Figura 8. Escaneo de dispositivos conectados a la Red para maquina Windows 7
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Figura 9. Escaneo SO y servicios a maquina Windows 7
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Figura 10. Escaneo de dispositivos conectados a la Red para maquina Windows
7X64
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Figura 11. Escaneo SO y servicios a maquina Windows 7X64
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3.3 INFORME DE HERRAMIENTAS UTILIZADAS PARA DAR IDENTIFICAR
FALLOS EN EL ESCENARIO PROPUESTO

¢Qué herramienta utiliz6 para poder identificar los fallos a nivel de sistema
operativo “maquinas Windows 7”?

3.3.1 Busqueda de vulnerabilidades

Se analiza la informacion recolectada en busqueda de amenazas, utilizaré la
herramienta Nessus

Figura 12. Vista de las vulnerabilidades criticas escaneo Nessus para la maqguina
Windows 7
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Tabla 1. Fallos de seguridad

Categoria

Descripcién

Detalles

Critical
MS11-030

Una falla en la forma en que los procesos
del cliente DNS de Windows instalados
vinculan las consultas de resolucion de
nombres de multidifusion local se pueden
aprovechar para ejecutar codigo arbitrario
en el contexto de la cuenta de servicio de
red

ID 53514

Version 1.18

Type Remote
Family Wimdows
Published 21/04/11
Modified 5/08/20

Critical
UNSUPPORTED
WINDOWS OS
(REMOTE)

La version remota de Microsoft Windows no
es compatible, posiblemente contenga
vulnerabilidades de seguridad

ID 108797
Version 1.11
Type Remote
Family Wimdows
Published 3/4/18
Modified 22/9/20

High
MS17-010

Existen vulnerabilidades de ejecucién
remota de cddigo en el bloque de mensajes
del servidor de Microsoft 1.0 (MSBv1)
debido al mal manejo de ciertas solicitudes.
Un atacante puede aprovecharse de estas
vulnerabilidades, a través de un paquete
especialmente disefiado para ejecutar
codigo ilegal. CVE-2017-0143 CVE-2017-
0144 CVE-2017-0145 CVE-2017-0146
CVE-2017-0148. También existe una
vulnerabilidad de divulgacion de
informacion en el mismo bloque de
mensajes donde se puede aprovechar de
esta a través de un paquete especialmente
diseflado para divulgar informacion
confidencial CVE-2017-0148

ID 97833

Version 1.23
Type Remote
Family Wimdows
Published 20/3/17
Modified 13/11/19

Medium
MS16-047

El host de Windows remoto se ve afectado
por una vulnerabilidad de privilegios de
elevacion en el administrador de cuentas de
seguridad (SAM) vy la autoridad de
seguridad local (politica de dominio) (LSAD)
se debe a la autenticacion incorrecta en los
canales de llamada a procedimientos
remotos donde se puede interceptar las
comunicaciones entre un cliente y un
servidor que aloja una base de datos SAM,
puede explotar esto para forzar la
degradaciéon del nivel de autenticacion, lo
gue permite al atacante hacerse pasar por
un usuario autenticado y acceder a la base
de datos SAM

ID: 90510
Version: 1.9

Type: Remote
Family: Wimdows
Published: 13/4/16
Modified: 23/7/19

Fuente: Autor
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3.4 ANALISIS DEL ATAQUE PRESENTADO A CADA UNA DE LAS MAQUINAS
IDENTIFICADAS.

Expligue con sus palabras y de manera especifica como afecta el ataque a cada
una de las maquinas (Windows 7 y Windows 7 X64).

Mediante las pruebas de penetracion se identifican las debilidades, carencias de
programas Yy vulnerabilidades, también permite simular métodos que un atacante
puede utilizar para tener acceso a una organizacion. En Windows las
vulnerabilidades son explotadas por los puertos en este caso el 445 siendo fécil de
explotar con un exploit y un payload para conseguir una Shell remota conociendo
Gnicamente su IP. Para el ataque se utiliza Metasploit ya que proporciona una
infraestructura para automatizar tareas rutinarias y complejas permitiendo la
identificacion de fallas dentro de una organizacion. El modo consola de Metasploit
Msfconsole para ejecutar los exploits maneja una base de datos que contiene
todos los exploits permitiéndonos explotar cada una de las vulnerabilidades
encontradas

3.4.1 Explotacion de vulnerabilidades

Una vez identificadas las vulnerabilidades se definira como aprovecharlas y asi
comprometer el sistema, la herramienta a utilizar es Metasploit se utilizan los
siguientes comandos:

msfconsole: Da inicio al Metasploit Framework

search eternalblue: Busca el Exploit (MS17-010 Eternalblue SMB Remote
Windows Kernel Pool Corruption)

exploit: Lanzar ataque, me permitira tomar ventaja de las fallas en el sistema,
aplicacién y/o servicio

payload es un codigo o virus que genera un efecto dentro del sistema atacado.
sysinfo: Muestra las caracteristicas del equipo

getuid: Muestra que el nivel de acceso es de administrador

pwd: Muestra en que parte me encuentro

ps: Muestra los procesos del sistema
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Figura 22. Inicio Metasploit Framework

estudiante@seminario: ~

Archivo Acciones Editar Vista Ayuda

estudiante@seminario:~$ msfco

PAYLOAD "\

Fuente: Autor

Figura 23. Busqueda de exploit

estudiante@seminario: ~

Archivo Acciones Editar Vista Ayuda

ch eterna

eternalplue

B 7010 r 3 Remote dows Kerne

eterna{blue

- Wing+

ind

Fuente: Autor
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Figura 24. Seleccion y configuracion del Exploit

estudiante@seminario: ~

Archivo Acciones Editar Vista Ayuda

f5

Module

Fuente: Autor

Figura 25. Host a atacar con la IP de la maquina Windows 7X64

estudiante@seminario: ~

Archivo Acciones Editar Vista Ayuda

indows/smb/

Current Setting R

Fuente: Autor
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Figura 26. Cargue y configuracion del Payload-IP de la maquina atacante

estudiante@seminario: ~

Archivo Acciones Editar Vista Ayuda

<64/meterpreter/rev (———

Module ( yloit/window mb/ms 010 eterna
Name Current Settin Required
RHOSTS 192.168.43.93 yes e target host(s), range CIDR identifie
sts le w synta o
RPOR 145 y e target port (TCP)
SMB 1 ] (Optional) The Windows domain
ional) The password for the
SMBUset 10 ional) The name to aut
RIFY ARCH yes 1 if remote hitecture
arget.
VERIFY GET y if remote
vad options (windows/x64/meterpreter
Name current ¢ g Required
EXITFUNC thread yes X chnique
none)
LHOST 192.168 3 3 yes e 1 n address
S  LPORT 8443 ¥ \ i n port
it target

Name

Fuente: Autor

Figura 27. Atague con Exploit y se logra la intrusion

estudiante@seminario: ~

Archivo Acciones Editar Vista Ayuda

ted by DCE/RP(

1

sending

Fuente: Autor
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Figura 28. Recoleccion de informacion con Meterpreter

estudiante@seminario: ~

Archivo Acciones Editar Vista Ayuda

AUTHORIT

AUTHORIT

AUTHORIT

AUTHORIT

AUTHORIT

AUTHORIT

Fuente: Autor
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3.5 EVIDENCIA DE LA EXPLOTACION DE LA VULNERABILIDAD QUE
IDENTIFICO

Adjunte un printscreen con la evidencia generada por el archivo winse20w0.exe el
cual podra ejecutar y visualizar una vez irrumpa en la maquina victima.

Figura 29. Printscreen de evidencia

Archivo Acciones Editar Vista Ayuda

failed: The system cannot find the file specified.

02 -0500 winse20w0.exe

Tome evidencia y presione ENTER para salir.

0

Fuente: Autor

Se realizaron varios ataques a la maquina Win7 (Win7-SE2020-X86), los ataques
son tan fuertes con Eternalblue que lo que produce un volcado de memoria por la
incompatibilidad en la estructura de X64 a X86 o definitivamente se deniegan
dichos ataques.
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4. CONTENCION DE ATAQUES INFORMATICOS

4.1 ANALISIS CON ACCIONES NECESARIAS PARA CONTENER UN ATAQUE
EN TIEMPO REAL.

Al encontrarme frente a un ataque en tiempo real tendria en cuenta los siguientes
pasos en su orden:

4.1.1 Paso 1 Prevencion:

Definir procedimientos preventivos, reunir la mayor cantidad de informacion,
establecer comunicacion y sensibilizar al cliente. En este paso abordaria las
siguientes medidas:

Copias de seguridad y aislarlas

Mantener actualizado tanto el software como el equipo

Instalacion, actualizacién de antivirus y andlisis de equipo constantemente

No abrir correos desconocidos y mucho menos descargar archivos

Tener protegido el sistema por medio de contrasefias seguras

Limitar el acceso a la red

Bloquear las direcciones IP que no se utilizan

Cerrar los servicios no utilizados en los sistemas de destino asi se previene el
escaneo de puertos

4.1.2 Paso 2 Deteccion:

Averiguar el tipo de ataque, su alcance mediante monitoreo e incluir a las partes
apropiadas en el dado caso que yo no esté facultada para tomar decisiones y
crearia una copia de toda la evidencia reunida donde se dara a conocer los
procedimientos de recuperacién, las personas involucradas y en detalle los datos
que fueron recuperados. Los tipos de ataques mas comunes son:

Troyanos: Software malicioso que se hace pasar como un programa pero al ser
instalado tiene acceso remoto al servidor y los quipos que estén conectados a este
Virus: Tiene el alcance de manipular el buen funcionamiento del equipo

Phising: Cuando por medio de comunicacion electrénica simula ser una empresa y
accede a datos personales

Denegacién de servicios DoS: Cuando el atacante evita que los usuarios accedan
a informacion y servicios

36



4.1.3 Paso 3 Recuperacion

En este paso se buscan 3 objetivos:

Mitigar las consecuencias del ataque sobre el entorno objetivo por medio de una
herramienta de contencion que sea la mas apropiada limitando asi el impacto y
consecuencias del ataque

Utilizar medidas para detener el atague removiendo la amenaza y asi crear planes
de contingencia donde se contemple desde robo de informacion, suplantacion,
bloqueo del sistema y hasta borrado de datos etc.

Volver a la etapa normal de funcionamiento teniendo en cuenta los detalles del
ataque, ajustar los planes para responder al ataque mas rapidamente,
implantando medidas como backups y copias de seguridad

4.1.4 Paso 4 Respuesta

Al presentarse este hecho dentro de una organizacion el paso final a seguir es dar
a conocer la informacién de lo acontecido a los interesados como puede ser: los
clientes, trabajadores y a los respectivos entes para denunciarlo, dando a conocer
las consecuencias del ataque, las medidas adoptadas después del dafio
ocasionado Yy la disposicién de nuestra parte para responder dudas que puedan
surgir
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4.2 INFORME DE ACCIONES DE HARDENIZACION A IMPLEMENTAR PARA
EVITAR QUE SUCEDAN ATAQUES DE SEGURIDAD INFORMATICA.

Por Hardenizacion entiendo que es asegurar un sistema de informacion
reduciendo las vulnerabilidades eliminando servicios, usuarios, funciones u otros
gue no son necesarios llevando a endurecer la seguridad. Lo que propondria para
que este ataque no se repita se describe a continuacion:

Autenticacion mediante llaves SSH lo que permitird que se cuente con una secreta
y una para compartir con otros usuarios sin ninguna restriccion

Cortafuegos el cual inspecciona que servicios exponer en la red teniendo en
cuenta que hay servicios publicos que son aquellos a los cuales no tienen ninguna
restriccion, disponibles para todos como por ejemplo el servidor web, estan
también los servicios privados a los cuales solo tiene acceso un grupo
seleccionado en este caso seria ejemplo el panel de control y por ultimo tenemos
los servicios internos donde solo se accede desde el servidor que solo permita
conexiones locales

VPN vy redes privadas: Se pueden crear conexiones remotas disponibles
exclusivamente para ciertos usuarios/servidores.

Auditoria de servicio: Da a conocer que servicios se ejecutan, los puntos débiles
expuestos al ataque, que puertos son utilizados en cada comunicacion y cuales
protocolos son aceptados.

Auditoria de archivos: Se realiza la comparacion del sistema actual con uno que se
encuentre en los archivos revisando actividades no usuales o no autorizadas o
simplemente para revisar si el sistema ha tenido algin cambio y brinda la certeza
de no haber sido alterado.

Aislar procesos: Donde cualquier servidor individual se ejecuta en su propio
espacio dedicado creando un aislamiento, dependiendo de las caracteristicas de
la aplicacion y de las condiciones en que se encuentre la infraestructura limitando
asi el acceso a intrusos

Proteccion de Hardware: Para el arranque de la maquina establecer contrasefias
complejas, denegar el encendido del sistema a menos que se realice desde el
disco duro, deshabilitar la entrada de cualquier dispositivo de almacenamiento
externo

Instalacion correcta sistema operativo: Se recomienda crear dos particiones la
primera para alojar el sistema operativo y la segunda para almacenar en resto de
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informacion creada evitando instalar componentes innecesarios para su correcto
funcionamiento

Instalar programas de seguridad: Antivirus, Antispyware y Antispam
Configuracion de la politica local del sistema: Busca que se cumpla con los
requisitos de complejidad de contrasefias, deshabilitacion de las cuentas

administrador e invitado y limitar los privilegios de los usuarios

Los respaldos manejarlos via internet o almacenarlos en lugar diferente al que las
origind

Configurar las opciones de seguridad en cuanto a navegadores, email y cuentas
en portales web

Un correcto check list de permisos al abrir cualquier archivo ayuda bastante a
evitar el acceso mal intencionado
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4.3 ANALISIS SOBRE LAS DIFERENCIAS ENTRE EL EQUIPO DE BLUE TEAM
Y EL EQUIPO DE RESPUESTA A INCIDENTES INFORMATICOS

A continuacion relaciono las diferencias entre los equipos a estudiar:

Tabla 2. Diferencia entre los equipos

Equipo Blue team

Equipo de respuesta a incidentes
informaticos

Este equipo se basa en la seguridad
defensiva

El equipo de respuesta se enfoca en las
incidencias de seguridad informatica

Enfocado a la contencién de ataques
y proponer mejoras para la
Ciberseguridad de una Organizacion

Gestiona incidencias de una
organizacion mayor (Gobierno,
empresa, universidad red)

Atague: amenaza, riesgo

Incidencia: hecho sospechoso o real

Vigilancia Constante lo que lleva a un
proceso de documentacién completa
gue permite ejecutar procesos en
bienestar de la organizacion

Vigilancia periédica ya que los objetivos
de este equipo son especificos y en
algunos casos ha servido para que
ataques no se lleven a cabo

Analisis y evaluacién de
auditorias e
soluciones SIEM

riesgos,
implementacion  de

Analiza las situaciones y responde a las
incidencias

Analiza comportamientos del sistema,
aplicaciones y personas

Identifica los causantes del incidente y
las consecuencias que conlleva
mediante la preservacion y
documentacion de la evidencia

Rastrea incidentes de Ciberseguridad

Gestion de incidentes

Andlisis forense de las maquinas
afectadas, propuesta de soluciones y
establece medidas de deteccién para
futuros casos.

Endurecimiento de software vy
estructura para reducir el nimero de
incidencias a largo plazo

Verifica la efectividad de las medidas
de seguridad

Respuesta rapida y efectiva, lo cual le
permitira a la organizacion operar con
total normalidad

Instalacion software IDS e IPS como
esquema para su proteccion

Fuente: Autor
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4.4 ANALISIS SOBRE LA PERTINENCIA DE TRABAJAR CON CIS “CENTER
FOR INTERNET SECURITY” COMO PROPUESTA DE ASEGURAMIENTO POR
PARTE DE UN EQUIPO DE BLUE TEAM.

El objetivo principal del Centro para la seguridad de internet es identificar, ejecutar,
validar y mantener soluciones para ciberdefensa basandose en la ardua
experiencia de los profesionales en esta rama. CIS cuenta con controles que
permiten la configuracion segura de un sistema los cuales se ajustan a normas
establecidas.

El CIS lo utilizaria ya que es reconocido como un estandar de seguridad contra
ciberataques y pueden llegar a controlar cuando el atacante:

Espera la oportunidad de que se conecten a la red equipos desprotegidos
Compromete el sistema explorando remotamente o cuando por medio de la red
distribuye material malicioso

Aprovecha los avisos de seguridad

Aprovecha el mal uso de privilegios como por ejemplo ser engafiados para abrir un
archivo malicioso o ingresar a paginas que permiten ala atacante acceder al
sistema

Explota ciertas vulnerabilidades como puertos abiertos, contrasefias/cuentas
inseguras o predeterminadas y preinstalacion de software que no es necesario
Aprovecha de las inconsistencias en el registro para ocultar su ubicacién, software
malicioso y actividades a ejecutar en las maquinas victimas pasa practicamente
desapercibido

Engafia a los usuarios permitiendo la perdida de datos importantes y la
introduccién de cédigo malicioso

Busca servicios mal configurados, contrasefias predeterminadas para
aprovecharse y explotarlos

Comprometen los sistemas al alterar la configuracion, el software e informacién
almacenada

Aprovecha que la informacién confidencial esta guardada con la misma seguridad
que la informacién comuan

Aprovecha la conexién inalambrica para tener acceso a largo plazo de la
organizacion objeto

Descubre y explota cuentas de usuario que por diferentes motivos ya no se utilizan
pero son legitimas y asi suplantarlas lo que le permite no ser descubierto
Aprovechan las vulnerabilidades de software como errores de programacion, de
logica, y gestion de memoria deficiente
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4.5 ANALISIS SOBRE LAS FUNCIONES Y CARACTERISTICAS PRINCIPALES
DE UN SIEM

La informatica SIEM Seguridad de Informacién y Gestion de eventos tiene como
funcién principal detectar amenazas potenciales y resolverlas con eficacia en el
menor tiempo posible.

4.5.1 Funciones:

Presenta en tiempo real analisis de ataques de seguridad tanto hardware como
software alertando dependiendo el progreso de las mismas

Preventivamente detecta amenazas, ataques, mal funcionamiento, mal uso
pudiendo precisar cuales son de mayor riesgo

Resuelve de una manera rapida y eficaz la respuesta ante amenazas

Centraliza el almacenamiento en un solo punto

Acorta los tiempos de actuacion

Visién global de la seguridad de la tecnologia de la informacién

4.5.2 Caracteristicas:

Arquitectura: Proporciona los requisitos minimos y es adaptable a cualquier
cambio

Administracion y registro de datos: Capaz de recolectar todo lo que genere ya que
trabaja con gran cantidad de datos

Monitoreo en tiempo real: En cuanto a deteccion de amenazas, respuesta a
incidentes, creacion de indicadores y priorizacion de alertas

Andlisis: Deteccibn de eventos discretos, comportamientos anémalos,
coincidencias en listas blancas etc.

Monitoreo de datos y aplicaciones: Integracion de diferentes aplicaciones, fuentes
de datos e interfaz y asi lograr la extraccion, clasificacion o visibilidad de la
informacion

Amenaza y contexto: Permite la validacién de eventos detectados para asi evaluar
los riesgos y priorizar los de mayor impacto

Contexto de usuario y monitoreo: Dar a conocer las infracciones de politicas,
bloqueo y desbloqueos de cuentas, falta de uso de cuentas, cambios en
privilegios, cuentas promiscuas etc.

Administracion de incidentes: Permite notificar a usuarios especificos,
configuracion de alertas y agregar acciones automatizadas

Herramientas de deteccion de amenazas: Crear o implementar aplicaciones de
seguridad.
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4.6 INFORME DE ELECCION DE 3 HERRAMIENTAS QUE PERMITAN
CONTENER ATAQUES INFORMATICOS.

Teniendo en cuenta la observacion descrita en el anexo 5 Escenario 4 me permito
seleccionar 3 herramientas que permitan contener ataques y que sean de licencia
GPL

4.6.1 Snort es una herramienta de codigo abierto para analisis y registro de
paquetes en tiempo real, capaz de identificar los ataques DoS y DDoS, es util para
detectar exploits, gusanos y exploracién de puertos. Durante su ejecucion dara a
conocer si el trafico coincide con alguna de las regla de ser asi rechazara el trafico
permitiendo asi bloquear al atacante.

4.6.2 Openwips-ng es un sistema de deteccidon de y prevencion de ataques
inalambricos que se basa en tres partes:

Sensores: Responden a las amenazas, capturan el trafico y lo envian para su
posterior analisis

Servidores: Alerta y responde ante amenazas, analiza los datos enviados por los
sensores

Interfaces: Muestra detalles sobre los ataques en las redes inalambricas

4.6.3 Ossec es una herramienta gratuita:

Permite realizar analisis de registro

Deteccion de rootkit

Verificacion de integridad e informacion de alertas

Permite administrar y llevar facilmente el monitoreo de varios sistemas

Lleva el registro de varios dispositivos y formatos gracias a que cuenta con un
motor de analisis

Puede realizar la deteccion de ataques para casi todos los sistemas operativos
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4.7 PASOS PARA RESPONDER AL ATAQUE

Para iniciar el proceso activaré el firewall, update y antivirus en la maquina
Windows 7x64

Luego se procede a atacar varias veces el equipo donde se evidencia que el
Firewall cumple con no permitir la intrusion de igual forma quedo pendiente la
actualizacion del parche MS17-010 para que al momento del ataque la
vulnerabilidad no sea efectiva.

Figura 30. Ingreso a la maquina Windows 7x64

estudiante@seminario: ~

Archive Acciones Editar Vista Ayuda

(Optional
(Optional) The username
Check if remote archite

Check if remote 0S matc

Fuente: Autor
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Figura 31. Primer intento de ataque

estudiante@seminario: ~

Archivo Acciones Editar Vista Ayuda

Fuente: Autor
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Figura 32. Segundo intento de ataque

estudiante@seminario: ~
Archivo Acciones Editar Vista Ayuda
19
1
[+] 1
[+] 1

Fuente: Autor
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CONCLUSIONES

Es de suma importancia mantenerme muy bien informada de las leyes que rigen
en Colombia sobre la proteccion de la informacion, de los datos personales y de
todos los riesgos que corre esta informacion al estar en las manos de un tercero o
expuesta a una mala administracion.

Como se dio a conocer en este trabajo es de vital trascendencia saber que estoy
amparada por un codigo de ética al momento de firmar un contrato laboral que
ademas de indicarme los alcances de las acciones como profesionales también
indica lo que conllevaria si llegase a fallar en alguna de las leyes y que
dependiendo de la falta podria llegar hasta la cancelacion de mi matricula
profesional. Conclui que por mas atractiva que se vea una oferta de trabajo y
donde son muchos los beneficios que voy a recibir en cuanto a dinero y
experiencia no debo dejar de lado las leyes y ética que me gobiernan ya que seran
las que hablen de mi actuar ante otros posibles trabajos.

El proceso de penetracion cuanta con 4 etapas definidas donde paso a paso se
analiza un sistema de informacién en busca de vulnerabilidades y permite
presentar un informe concreto de los hallazgos y la explotacion realizada a esas
vulnerabilidades. Durante el desarrollo del informe se tienen en cuenta las 4
etapas dando a conocer cada una de las herramientas utilizadas y su
funcionalidad. Al realizar este proceso me permitié identificar las debilidades,
carencias de programas y las vulnerabilidades a aprovechar para realizar el
ataque y asi obtener informacion valiosa del objetivo, se utiliza Nmap y Metasploit
para automatizar la deteccion.

Para explotar las vulnerabilidades se utiliz6é Metasploit porque simplifica la
deteccidn de redes, permite concentrarse en aspectos especificos en las pruebas
de penetracion y ademas aumenta la eficacia de los escaneos de vulnerabilidad,
hoy en dia las organizaciones se centran mas en detectar amenazas y responder
a las mismas que en revisar su capacidad de contener un ataque ya sea por
presupuesto, planes estratégicos, exceso de herramientas que se utilizan en la
organizacion, la falta de planes de respuesta etc., llevando a que las
probabilidades de experimentar un ataque sean altas.

Al momento de seleccionar una herramienta de contencién siempre se debe tener
en cuenta multiples factores del sistema y lo mas importante la capacidad de
respuesta ante incidencias presentadas en tiempo real, en este momento es
donde realmente se evalla la capacidad tanto del profesional como de la
herramienta seleccionada.
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RECOMENDACIONES

Disponer de la activacion y actualizacion constante del software de seguridad,
sistema operativo y programas ya que del buen funcionamiento de estos
dependera en gran parte la respuesta a los ataques

Estar informados en cuanto a las normas y leyes que rigen en nuestra pais sobre
la proteccidon de datos personales y tener en cuenta ademas el cédigo de ética que
nos rige como profesionales en la rama de la ingenieria

Estar actualizado en el manejo de cada una de las herramientas disefiadas para la
deteccidn de vulnerabilidades, explotacion y contencion de ataques
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ANEXOS

ANEXO A. PLANTILLA PRESENTACION POWERPOINT
Este Anexo lo puede encontrar en el siguiente Link:

https://drive.google.com/file/d/1Zz6 XEC8y361UgDIOf-
GAHc07Vna 1pJf/iview?usp=sharing

ANEXO B. VIDEO SUSTENTACION INFORME TECNICO
Este Anexo lo puede encontrar en el siguiente Link:

Drive
https://drive.qgoogle.com/file/d/155C40THPVqcB6rKQ7uzHHSKDhvbOSiPa/view?u
sp=sharing

YouTube
https://youtu.be/6d1xdN74mbo
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