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RESUMEN

El objetivo principal del presente informe es sintetizar todo el trabajo realizado en el
seminario, basicamente se recopilan todas las acciones realizadas como parte del
equipo de Red Team y Blue Team de la organizacion WhiteHose Security. Partiendo
desde el montaje del banco de trabajo con herramientas de virtualizacion, realizando
la identificacion de los equipos y el escaneo de las vulnerabilidades presentes en
ellos, para luego explotarlas y simular un ataque en tiempo real que permitio
determinar el efecto producido en ellas, lo anterior conllevo a tomar acciones
correctivas que contribuyeran a la proteccion de estos sistemas, entendiendo que
la seguridad informatica no es un todo si no la suma de un conjunto de partes, como
los controles de seguridad, las politicas de seguridad de la informacion, los equipos
de gestion y atencién de incidentes, entre muchos otros, que actian conjuntamente
protegiendo nuestros activos de informacion y respaldando nuestros servicios,
aplicaciones, red y equipos en nuestra organizacion.
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GLOSARIO

Hacking ético: Técnicas informéticas que propenden por la seguridad de los
sistemas, datos e informacion, realizadas por hackers con el objeto de encontrar
fallos en un sistema e informar de estos para su tratamiento y correccion.

Seguridad de la informacion: Son todas las politicas y acciones que se toman para
proteger la confidencialidad, disponibilidad e integridad de los datos que son
almacenados, manipulados en un sistema.

Antivirus: Software que realiza la proteccion de un sistema operativo en tiempo real,
protegiéndolo de amenazas conocidas como gusanos, troyanos, ransomware, etc.

Firewall: Solucién informética que se implementa por hardware o software, se
comporta como un escudo protector del trafico desde y hacia la red bloqueando,
entre muchas otras funciones, los accesos no autorizados.

Malware: Es un cédigo malicioso que afecta la integridad de un sistema de
informacion, puesto que su objetivo esta encaminado a realizar acciones dafiinas y
destructivas en las maquinas que son infectadas, este tipo de codigo puede estar
presente en los sitios web no autorizados.

Internet: La red mundial mas grande de computadoras en el mundo, en donde
consumimos servicios, aplicaciones e informacidn para propdsitos especificos como
la educacion.

Intranet: Red interna de una compafiia u organizacion en donde se comparten
aplicaciones y servicios.

Delito informético: Son las acciones que violan las leyes y decretos establecidos en
un pais para la proteccién de los datos personales y el acceso a los sistemas de
informacion.

Pentesting: Son una serie de pasos que permitan identificar fallos y vulnerabilidades
en un sistema de informacion con el objeto de subsanarlas y mejorar la seguridad
informatica.

Vulnerabilidad: Es la exposicion que tiene un sistema a una amenaza informatica.

Amenazas: Acciones o situaciones que ponen en riesgo un sistema de informacion,
como por ejemplo el ‘phishing’.



RedTeam & Blueteam: Equipos de seguridad informética que realizan acciones
conjuntas para fortalecer los mecanismos de seguridad en un sistema de
informacion.

Actualizaciones de seguridad: Son los parches a las aplicaciones que corrigen fallos
e inconsistencias en un sistema.

Hardening informético: proceso que conlleva a reforzar la seguridad en los sistemas
operativos.



INTRODUCCION

Como resultado de nuestra experiencia en la organizacion WhiteHouse Security
siendo parte del equipo de seguridad defensiva y ofensiva, Red team y Blue Team,
se desarroll6 en el presente trabajo todas las acciones realizadas desde los
escenarios técnicos hasta los escenarios legales planteados, fundamentalmente se
realizaron todas las etapas del pentesting para determinar lo sucedido en la
maquinas montadas en nuestro banco de trabajo de pruebas, simulando un entorno
real de trabajo pero gestionado con herramientas de virtualizacion. Realizando un
escaneo profundo con la herramienta nessus se logré identificar la causa raiz del
problema, y en combinacion con un Metasploit Framework pudimos explotar la
vulnerabilidad que ocasionaba la fuga de informacién, con lo cual se pudo evidenciar
lo expuesta que estaba la compafiia, puesto que un hacker al tener control de una
maquina corporativa podria acceder a los recursos y servicios compartidos,
pudiendo asi introducir codigo malicioso o robando informacién confidencial de la
organizaciéon. En ese sentido, pudimos lograr detener esta intrusién a los sistemas
afectados con las instalaciones de los parches de seguridad necesarios, realizando
nuevamente la explotacion de la vulnerabilidad conocida pero no teniendo ningun
efecto sobre lo equipos con lo cual pudimos gestionar y resolver este incidente y la
afectacion del mismo.

De otra parte, pudimos abordar la ley 1273 de 2009 desde el analisis realizado a un
acuerdo de confidencialidad suministrado por la organizacion WhiteHouse Security,
en este se evidencia claramente la violacion de algunos articulos de la ley, porque
sus clausulas dan luces sobre las malas practicas que pueden realizar las
organizaciones que manipulan informacién de terceros, por tal motivo para nuestro
criterio profesional, esta clase de acuerdos no deben ser firmados por profesionales
de la ingenieria que sean conscientes de la responsabilidad legal de nuestras
acciones, independientemente de una excelente remuneracién y de las mejores
condiciones laborales ofrecidas, por tanto, siempre debe primar el respeto a los
demas, a la ley, y al prestigio de nuestra profesion.



1. OBJETIVOS

1.1 OBJETIVO GENERAL

Determinar cudles fueron los aspectos técnicos y legales desarrollados como parte
del equipo de Red Team y Blu team en la organizacion WhiteHouse Security.

1.2 OBJETIVOS ESPECIFICOS
¢ Identificar las vulnerabilidades y amenazas presentes en los equipos de
computo de la organizacion y definir las estrategias para su deteccion,

contencion y recuperacion de los sistemas.

¢ Definir los aspectos éticos y legales que permiten abordar los escenarios
propuestos por la organizacion.



2. DESARROLLO
2.2 ASPECTOS TECNICOS

2.2.1 Implementacién del banco de trabajo

Esta implementacion fue realizada con el software de virtualizacion VirtualBox, ver
figura 1, con la cual se realizé el montaje de los sistemas operativos Windows7x64
y Win7x86, plataformas de 64 y 32 bits respectivamente. Asi mismo, se realiz6 el
montaje del sistema operativo Kali Linux para la utilizacion de las herramientas de
seguridad y auditoria disponibles en este sistema.

Figura 1. Herramienta de virtualizacion utilizada
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Fuente: Autor

Figura 2. Caracteristicas del sistema Win7x86
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Fuente: Autor



Figura 3. Caracteristicas del sistema operativo Kali Linux
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Se procedid a realizar la verificacion de la instalacion de los sistemas operativos
antes mencionados, los cuales se ejecutaron de forma correcta en el ambiente
virtualizado. Ver imagen 4.

Figura 4. Kali Linux ejecutandose en el ambiente virtualizado
" Kali - Seminario [Corriendo] - Oracle VM VirtualBox
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Fuente: Autor



Se realizaron pruebas de conectividad entre los sistemas operativos, se presentaron
fallas en la comunicacion, pero fueron corregidas estableciendo dentro de la
configuracion de cada maquina la opcion ‘adaptador de puente’, ver figura 5.

Figura 5. Modificacion de la configuracién de red
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2.2.2 Escaneo de la red

Una vez montado todo el banco de trabajo y verificada la conectividad entre los
sistemas operativos, procedimos a realizar un escaneo de la red con el objeto de
identificar los equipos de los cuales se obtiene la informacion relacionada con los
puertos activos, servicios y sistemas operativos. La herramienta utilizada para tal
propésito fue nmap, el comando utilizado fue el siguiente:

nmap —A 192.168.43.0/24 -T5 —n

» Argumento ‘A’, permite escaneo de puertos y servicios
» Argumento -T5, permite un escaneo mas rapido
» Argumento —n, omitir la resolucion de DNS

Red local 192.168.43.0/24.

Figura 7. Resultado del escaneo equipo Windows 7x64 — Parte 1
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Figura 8. Resultado del escaneo equipo Windows 7x64 — Parte 2
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Fuente: Autor

Figura 9. Resultado del escaneo equipo Windows 7x86 - parte 1
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Figura 10. Resultado del escaneo equipo Windows 7x86 - parte 2

jerous, but default)

Fuente: Autor

Con la informacién obtenida pudimos conocer las direcciones IP de cada maquina,
al igual que el sistema operativo que se esta ejecutando en cada una de ellas, los
datos obtenidos para el sistema operativo con Windows 7x64 fueron:

Direccion IP: 192.168.43.93

SO Windows 7 Service Pack 1 — Windows 7 Profesional
Nombre del equipo: PC202006

Direcciéon MAC: 08-00-27-92-80-CO

Los datos obtenidos para el sistema operativo Windows 7x86 fueron:

Direccion IP: 192.168.43.78

SO Windows 7 Home Premiun 6.1
Nombre del equipo: win7

Direccién MAC: 08-00-27-B7-43-89



2.2.3 Identificacion de vulnerabilidades

Para realizar esta tarea utilizamos el programa Nessus, previa instalacion del
mismo, desde el sistema operativo Kali Linux a partir de la informacion obtenida con
Nmap. Con este programa se identifican los fallos y vulnerabilidades presentes en
los sistemas Win7x64 y Win7x86 que representan amenazas a la integridad de los
mismos, estos fallos pueden estar relacionados con versiones obsoletas del
sistema, puertos abiertos, configuraciones no apropiadas en los aplicativos
instalados, etc.

Figura 11. Activacion de la aplicacion — codigo enviado al correo registrado.
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Fuente: Autor

Figura 12. Acceso a la aplicacion
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Se realizaron dos (2) escaneos con Nessus, uno para cada sistema operativo,
identificados con los nombres Win7x86-seminario y Win7x64-seminario. Como
resultado de los mismo se hallaron vulnerabilidades en ambos sistemas, entre
algunas de ellas, MS11-030: Vulnerability in DNS Resolution Cloud Allow Remote
Code Execution, MS17-010: Actualizacién de seguridad para Windows Server de
SMB.

Figura 13. Consola de administracion de Nessus — escaneos realizados
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Fuente: Autor

Figura 14. Resumen de las vulnerabilidades halladas en Win7x64.

win7x64-seminario / 192.168.43.94 / Microsoft Windows ...
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Fuente: Autor



Figura 15. Resumen de las vulnerabilidades halladas en Win7x86.

Win7x86-seminario / 192.168.43.78
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BZZED ¢ Microsoft Windows (Multiple Iss...  Windows 5
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Fuente: Autor
Figura 16. Descripcion de la vulnerabilidad EternalBlue — Win7x64
win7x64-seminario / Plugin #97833 Configure  Audit Trail

< Back to Vulnerability Group

Vulnerabilities 23

T MS17-010: Security Update for Microsoft Windows SMB Server (4013389) (...

Description
The remote Windows host is affected by the following vulnerabilities :

- Multiple remote code execution vulnerabilities exist in Microsoft Server Message Block 1.0 (SMBv1) due to improper handling of
certain requests. An unauthenticated. remote attacker can exploit these vulnerabilities. via a specially crafted packet. to execute arbitrary
code. (CVE-2017-0143, CVE-2017-0144, CVE-2017-0145, CVE-2017-0146, CVE-2017-0148)

- An information disclosure vulnerability exists in Microsoft Server Message Block 1.0 (SMBw1) due to improper handling of certain
requests. An unauthenticated, remote attacker can exploit this, via a specially crafted packet, to disclose sensitive information.
(CVE-2017-0147)

ETERNALBLUE, ETERMNALCHAMPION, ETERNALROMANCE, and ETERMALSYNERGY are four of multiple Equation Group
vulnerabilities and exploits disclosed on 2017/04/14 by a group known as the Shadow Brokers. WannaCry / WannaCrypt is a
ransomware program utilizing the ETERMALBLUE exploit, and EternalRocks is a worm that utilizes seven Equation Group vulnerabilities.
Petya is a ransomware program that first utilizes CVE-2017-0199, a vulnerability in Microsoft Office, and then spreads via
ETERNALELUE.

Fuente: Autor




Los datos que aportaron informacion para determinar el fallo de seguridad
presentando en las maquinas con sistema operativo Windows en el afio 2020, estan
relacionados con la no actualizacién de estos sistemas y ademas de contar con el
protocolo ‘Server Message Block’ (SMB) en estado activo que permite compartir
archivos e impresoras. A partir de esa informacion, se procedio a investigar como
un exploit puede sacar provecho del servicio activo y de mantener el sistema
operativo Windows sin actualizar, al respecto encontramos un exploit denominado
‘EternalBlue’, aunque también es denominado otros nombres, con el cédigo CVE-
2017-0144, que precisamente permite explotar el fallo de seguridad de Windows
citado anteriormente y realizar un ataque a la computadora remotamente, con lo
cual se logra ejecutar cédigo en la computadora victima y en general tomar el control
de los procesos. Cabe resaltar que Microsoft lanz6 un parche de seguridad
corrigiendo este inconveniente con la actualizacion de seguridad MS17-010.

Figura 17. Descripcion de como ejecutar la vulnerabilidad con un Metasploit
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. . . . . CVSS Vector: CVSS22AV-NAC:M/AuN/C:C
For unsupported Windows operating systems, e.g. Windows XP, Microsoft recommends that users discontinue the use of SMBv1. 11-CIAC

SMBv1 lacks security features that were included in later SMB versions. SMBv1 can be disabled by following the vendor instructions
provided in Microsoft KB2696547. Additionally, US-CERT recommends that users block SMB directly by blocking TCP port 445 on all
network boundary devices. For SMB over the NetBIOS API. block TCP ports 137 / 139 and UDP ports 137/ 138 on all network
boundary devices.
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AVM Severity: |
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Fuente: Autor



2.2.4 Explotacion de las vulnerabilidades

Desde Kali Linux utilizamos la consola de metasploit ‘msfconsole’ para lanzar los
comandos necesarios y materializar la explotacion de la vulnerabilidad. Desde la
figura 18 hasta la figura 23 corresponden a la explotacion realizada en la maquina
con Win7x64.

Figura 18. Utilizacion del Metasploit Framework msfconsole
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Fuente: Autor

Figura 19. Busqueda de la vulnerabilidad con el comando ‘search’
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, seh, thread, process, none)

Fuente: autor

Figura 21. Modificacion del parametro ‘rhost’ con la direccién IP de la victima
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Fuente: autor



Figura 22. Carga util ‘payloa
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Figura 24. Ejecucion del Exploit
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Fuente: Autor

Figura 25. Mensaje arrojado al ejecutar el archivo winse20w0.exe
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La explotacién de la vulnerabilidad MS17-010 en la maquina con Windows 7x86 fue
exactamente igual a la realizada en la maquina con Win 7x64. Aunque el resultado
fue completamente diferente, porque en Win7x86 provocé un volcado de memoria
y generd un pantallazo azul provocando el reinicio del sistema, mientras que en
Win7x64 podemos tomar el control de la maquina.

Figura 26. Reinicio del sistema Win7x86 al ejecutar el Exploit

wirtual informa gue el SO invitado no soporta integracién.del ratén en el modo de video-actual Se-necesita capturan el ratén (haciendo dic sobre |z pantalla de la maguina virtual o presionando la teda anfitrién) para poder usarlo dentra

windows no se cerro correctamente. Si esto se debe a que el sistema no
responde o a que el sistema se cerrd para proteger los datos, es posible que
pueda recuperarse si elige una de las configuraciones de modo seguro de este
meni:

(Use las teclas de direccidn para resaltar la opcidn que desee.)

Modo seguro
Modo seguro con funciones de red
Modo seguro con simbolo del sistema

Iniciar Windows normalmente

segundos antes de que opcidn seleccionada se inicie automaticamente:
Descripcion: Iniciar windows con su configuracion normal.

Fuente: Autor

Figura 27. Mensaje del sistema operativo al reiniciarse.

B Windows = &

\'i 'f Windows se recuperd de un cierre inesperado

Windows puede buscar una solucidn en linea al problema.

(v Ver detalles del problema Buscar una solucién ][ Cancelar J

Fuente: Autor



2.2.5 Acciones correctivas en los sistemas operativos

Para realiza estas acciones, tomamos como referencia la informacion obtenida con
la aplicacion Nessus més especificamente la relacionada con la vulnerabilidad
MS17-010, posteriormente se verificaron las actualizaciones de seguridad en los
sistemas operativos afectados y se pudo evidenciar que estas méaquinas no
contaban con actualizaciones de seguridad instaladas, por tanto, procedimos a
realizar este proceso.

Tabla 1. Descripcion de la vulnerabilidad MS17-010

NESSUS
Vulnerabilidad | Categoria Descripcion Solucién
Afecta al protocolo SMBv1y permite | Instalar actualizaciones de
tomar el control de una maquina | seguridad.
ejecutando cédigo remotamente o
MS17-010 HIGH la denegacién de servicios (DoS).

Figura 28. Windows 7x64 verifica las actualizaciones disponibles
(=S w5

( ;U ‘ &7 » Panel de control » Todos los elementos de Panel de control » Windows Update - ‘ 45 l l Buscar en el Panel de control pel [

@

Ventana principal del Panel de )
control i Windows Update

Buscar actualizaciones

Cambiar configuracién ‘\0) Descargar e instalar actualizaciones para el equipo

Ver historial de actualizaciones

WAL 117 actualizaciones importantes 117 actualizaciones importantes
Restaurar actualizaciones estan disponibles seleccionada(s), 1.195,6 MB
ocultas 4
59 actualizaciones opcionales estin
Actualizaciones: preguntas disponibles
mas frecuentes
Instalar actualizaciones

Busqueda mas reciente de actualizaciones: Hoy a las 05:12 p.m.

Se instalaron las actualizaciones: Nunca

Recibe actualizaciones: Sélo para Windows

Obtener actualizaciones para otros productos de Microsoft. Mas informacion

Vea también

Actualizaciones instaladas

EFol BE

Fuente: Autor



Figura 29. Verificacion de las actualizaciones instaladas en Windows 7x64.

@-v-‘?‘ ©] <« Windows Update » Ver historial de actualizaciones = | ‘?ll £

Revisar el historial de actualizaciones

Compruebe la columna Estade para asegurarse de que se hayan instalado correctamente todas las actualizaciones importantes, Para quitar una actualizacién, consulte
alizaciones instaladas.

Solucionar problemas con la instalacién de actualizaciones

Nombre Estado Importancia  Fecha de instalacién
Actualizacion de seguridad para Microsoft NET Framework 3.51 para Windows 7 y Windows Server 2008 R2 SP1 en siste... Correcto Impaortante 07/10/2020 =
Actualizacion de seguridad para Windows 7 para x64-based Systems (KB3108664) Correcto Importante 07/10/2020 i
Actualizacién de seguridad de Microsoft MET Framewaork 3.5.1 en Windows 7 y Windows Server 2008 R2 SP1 para »64 (K... Correcto Importante 07/10/2020
Actualizacion de seguridad para Windows 7 para x64-based Systems (KB3067903) Correcto Importante 07/10/2020
Actualizacién de seguridad para Windows 7 para x64-based Systems (KB3086255) Carrecto Importante 07/10/2020
Actualizacion de seguridad para Windows 7 para x64-based Systems (KB2978742) Correcto Importante 07/10/2020
Actualizacién de seguridad para Windows 7 para x64-based Systems (KB3055642) Correcto Importante 07/10/2020
Actualizacion de seguridad para Windows 7 para x64-based Systems (KB3019978) Correcto Importante 07/10/2020
Actualizacién de seguridad para Microsoft NET Framewaerk 3.5.1 para Windows 7 y Windows Server 2008 R2 5P1 en siste... Correcto Importante 07/10/2020
Actualizacion de seguridad para Windows 7 para x54-based Systems (KB2560656) Correcto Importante 07/10/2020
Actualizacién de seguridad para Windows 7 para x64-based Systems (KB3115858) Correcto Importante 07/10/2020
Actualizacion para Windows 7 para sistemas basados en x54 (KB2552343) Correcto Importante 07/10/2020
Actualizacién de seguridad para Microsoft NET Framewaerk 3.5.1 para Windows 7 y Windows Server 2008 R2 5P1 en siste... Correcto Importante 07/10/2020
Actualizacion de seguridad para Windows 7 para x64-based Systems (KB2620704) Correcto Importante 07/10/2020

Internet Explorer 11 para Windows 7 para sistemas basados en 54 Correcto Importante 07/10/2020
Actualizacion de seguridad para Windows 7 para x64-based Systems (KB2479943) Correcto Importante 07/10/2020
Actualizacién de seguridad para Windows 7 para x64-based Systems (KB3071756) Correcto Importante 07/10/2020
Actualizacion de sequridad para Microsoft .NET Framework 3.5.1 para Windows 7 v Windows Server 2008 R2 5P1 en siste... Correcto Importante 07/10/2020 &

Fuente: Autor

Figura 30. Ejecucion del Exploit después de instalar las actualizaciones.
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Fuente: Autor



Resultado de la ejecucion del exploit: No exitoso

Teniendo en cuenta la solucion planteada en la descripcion del exploit producto del
escaneo realizado con nessus, la cual se describe a continuacion:

Microsoft has released a set of patches for Windows Vista, 2008, 7, 2008 R2, 2012,
8.1, RT 8.1, 2012 R2, 10, and 2016. Microsoft has also released emergency patches
for Windows operating systems that are no longer supported, including Windows XP,
2003, and 8.

Procedimos a actualizar el sistema operativo Windows 7x64 y se evidencia que la
vulnerabilidad fue subsanada, razén por la cual la ejecucion del exploit no tu éxito.
Basicamente, con la instalacion de los parches de seguridad disponibles para
Windows 7 el sistema logré protegerse de la vulnerabilidad MS17-010.

**La prueba fue realizada desde Win7x64

Adicionalmente, se pueden realizar mas acciones de hardening para complementar
la seguridad del equipo, tales como bloquear todos los puertos que no estén siendo
utilizados, instalacion de un antivirus, activacion del firewall de Windows, sin
embargo, con la actualizacion del sistema realizada se corrigio la vulnerabilidad
detectada desde la etapa 3.



3. ASPECTOS LEGALES Y ETICOS
3.1 Ley 1273 de 2009

Esta ley es el marco de referencia para las conductas y acciones que constituyen
delitos informéticos, nosotros como profesionales de ingenieria, conocedores de la
citada ley, y administradores de sistemas de informacion debemos abstenernos de
incurrir en conductas que puedan constituir violaciones a la integridad de los datos
en un sistema, intrusion de forma no autorizada a la red de una organizacion,
utilizacion de cddigo malicioso que cause efectos dafiinos en un sistema, entre
otras. Desde la organizacion Whitehouse Security, se nos planteé un acuerdo de
confidencialidad que para nuestro juicio y criterio profesional en algunas de sus
clausulas se violan claramente la ley, es importante tener en cuenta que mas alla
de recibir una buena remuneracion econémica al postularse y ser seleccionado para
un cargo de TI, nuestra ética profesional debe primar por encima de todo, esto
debido a que es nuestra carta de presentacion como personas y profesionales de la
ingenieria.

Seguido a lo expresado anteriormente, el acuerdo en si mismo plantea unos
escenarios ajenos a la buena conducta profesional, que claramente incluyen entre
otros aspectos la interceptacion de datos personales, lo cual es una presunta
violacion al Articulo 269C- ACCESO ABUSIVO A UN SISTEMA DE INFORMACION
, porque toda informacion tiene un propietario y este tiene el derecho legitimo a su
reserva, a menos que su propietario decida publicarla, en cualquier otra situacién
valiéndonos de cualquier tecnologia informatica para su obtencién estariamos
violando el derecho a la intimidad y honra de su poseedor o propietario. Asi mismo,
la obtencion de informacion privada que pertenezca a organizaciones publicas,
oficiales y en general de cualquier tipo, debe ser con plena autorizacién del titular
de la misma, porgque si no es obtenida de esta manera se violaria el Articulo 269F-
VIOLACION DE DATOS PERSONALES, claro estd que la Organizacion
Whitehouse Security otorga otra denominacion al considerar este tipo de
informacion como confidencial, por tal motivo el conocimiento de la ley nos da las
directrices para tener un criterio idoneo y saber que cualquier tipo de informacion
obtenida de esta forma es ilegal, porque estos datos pueden ser susceptibles a
manipulacion, divulgacion, alteracion, publicacion etc., comprometiendo la
integridad de los mismos y el legitimo derecho que tienen los propietarios a su
reserva. Por ultimo, el acuerdo plantea que la informacion puede ser obtenida al
ingresar de forma no autorizada a un sistema de informacion, el Articulo 269A -
ACCESO ABUSIVO A UN SISTEMA DE INFORMACION hace referencia a esta
conducta y la tipifica como un delito informético, por ende, la conducta de esta
organizacion claramente esta alejada de todo principio ético y legal, por lo cual, al
firmar y aceptar el acuerdo de confidencialidad hariamos parte de una organizacién
que claramente y conforme a lo establecido en algunas clausulas del documento,
estéa utilizando su conocimiento, tecnologia y personal de Tl en la presunta violacién
la ley.



3.2 Cadigo de ética del COPNIA

Este cbodigo establece, entre otros, los deberes de los profesionales de la ingenieria
y sus profesiones afines, sin lugar a dudas constituye un marco del comportamiento
profesional en el ejercicio de nuestras funciones como ingenieros, ahora bien, es
importante tener en cuenta la responsabilidad no solo ética si no legal, puesto que
este codigo esta contenido en la Ley 842 de 2003 y establece sanciones para las
conductas que violen las disposiciones en ella contenidas. En ese sentido, conforme
a lo establecido en el Articulo 34, literal a) “(...)Ofrecer o aceptar trabajos en contra
de las disposiciones legales vigentes(...)”, al vincularnos con la organizacion
Whitehouse Security hariamos caso omiso de la Ley 1273, y como consecuencia
de ello estariamos asumiendo la responsabilidad legal de nuestras conductas,
acciones u omisiones que constituyan una clara violacion a la normatividad aplicable
y vigente relacionada con los delitos informéticos y la proteccion de los datos
personales. También es importante resaltar que las personas que nos formamos
como ingenieros y ejercemos nuestra profesiéon debemaos velar por el prestigio de la
misma, por tal motivo y conforme a lo expresado anteriormente, aceptar condiciones
en cualquier contrato laboral por fuera de la ley no daria crédito y confianza a
nuestra labor, entendiendo que nosotros debemos ser referentes y garantes del
buen uso de las tecnologias de la informacion y comunicacion (TIC).



CONCLUSIONES

Podemos concluir, que no necesariamente las grandes inversiones de dinero en
equipos protegen al cien por ciento nuestros sistemas informéticos, adicionalmente
las organizaciones estan en la obligacibn de incorporar en su grupo de
colaboradores personas capacitadas en seguridad informética, debemos ser
conscientes que las amenazas a la seguridad informatica y seguridad de la
informacion estan siempre presentes, olvidar que esto existe nos deja la puerta
abierta a un enemigo silencioso. El incidente de seguridad que afectd a las
maquinas en la organizacion WhiteHouse Security no habria tenido efecto si las
actualizaciones de seguridad hubieran sido instaladas correctamente en cada una
de ellas, parece algo simple y basico, pero extremadamente importante, porque las
vulnerabilidades conocidas son publicadas y en este caso la compafia Microsoft
publico la actualizacion MS17-010 para corregir el fallo en el protocolo SMBv1. En
cada una de las etapas y escenarios planteados, se realizaron procedimientos que
permitieron realizar todas las etapas del pentesting, logrando identificar los fallos de
seguridad presentes en las maquinas con sistema operativo Windows 7, asi mismo
a partir de la identificacion de las mismas se realizaron las acciones correctivas para
subsanar los inconvenientes logrando asi bloquear el acceso a esas maquinas y
detener la fuga de informacién presentada.

De otra parte, es importante conocer las leyes relacionadas con los delitos
informaticos, las organizaciones no son ajenas a que desde su interior se cometidos
por sus trabajadores, por tanto, si se suscriben acuerdos de confidencialidad estos
deben estar acorde a ley, si se manejan y procesan datos de terceros el area que
esté a cargo de esta labor debe conocer de las implicaciones legales sujetas a ese
tratamiento, con el objeto de que sus acciones estén enmarcadas desde su ética
profesional y conforme a legislacion dispuesta para tales propésitos.



RECOMENDACIONES

La organizacion WhiteHouse Security debe realizar un analisis a fondo de todos sus
equipos e infraestructura de TI, porque a partir de los hallazgos y correcciones
realizadas en las maquinas que estaban siendo afectadas por la explotacién de las
vulnerabilidades presentes en ellas, se puede trazar una ruta de trabajo que incluya
la revision de todos los equipos y sistemas, con el objeto de realizar un proceso de
hardening informético, que incluya aspectos como, proteccion de ataques fisicos
por la insercion de dispositivos externos como Memorias o Discos USB, discos
opticos; utilizacion de sistemas operativos licenciados y la activacion y configuracion
de las actualizaciones autométicas; endurecimiento de las contrasefias de acceso
a los equipos; establecimiento de acceso remoto seguro a lo equipos por medio del
protocolo SSH, etc., en general se debe construir o reforzar las politicas de
seguridad informética en la organizacion.

La inversion en seguridad informatica es un factor clave en toda organizacion,
siempre que se cuenten con los recursos econémicos necesarios se debe realizar,
y no solo en equipos, también en recurso humano que atienda los incidentes de
seguridad que eventualmente se presenten y pueda darle un tratamiento adecuado,
gue incluyan acciones preventivas y correctivas; adicionalmente podemos incluir un
equipo de Read Team y Blue Team en la organizacion para disponer de un equipo
de profesionales dedicados exclusivamente a fortalecer la seguridad de sus
sistemas, desde la seguridad ofensiva y defensiva se pueden simular ataques y
realizar monitoreo constante de vulnerabilidades y amenazas, con el objeto de
blindar al maximo toda la red de datos, los servidores, las terminales de los usuarios,
las aplicaciones y en general toda la infraestructura de TI.



BIBLIOGRAFIA

Mintic. (2009). Ley 1273 [LEY_1273 2009]. Mintic. (pp. 1-4) Recuperado de:
https://www.mintic.gov.co/portal/604/articles-3705 documento.pdf

ENTER.CO. (2015). Detras de Buggly: la historia de la fachada Andrémeda.
Recuperado de: https://www.enter.co/cultura-digital/colombia-digital/detras-de-
bugaly-la-historia-de-la-fachada-andromeda/

COPNIA. (2019). Caddigo de ética. Recuperado de:
https://www.copnia.gov.co/tribunal-de-etica/codigo-de-etica

EC-Council Blog. (2020). RED TEAM VS BLUE TEAM. Recuperado de:
https://blog.eccouncil.org/red-team-vs-blue-team/

Portal Microsoft. (2017). CVE-2017-0144 | Windows SMB Remote Code
Execution Vulnerability. Recuperado de: https://portal.msrc.microsoft.com/en-
US/security-guidance/advisory/CVE-2017-0144

NNT. (2020). SYSTEM HARDENING AND VULNERABILITY MANAGEMENT.
Recuperado de: https://www.newnettechnologies.com/system-hardening.html

SecurityTrails. (2018). Top 15 Nmap Commands to Scan Remote Hosts.
Recuperado de: https://securitytrails.com/blog/top-15-nmap-commands-to-scan-
remote-hosts

Redes Zone. (2019). Nmap: Descarga, instalacién y manual de uso paso a paso.
Recuperado de: https://www.redeszone.net/seguridad-informatica/nmap/

Instituto Nacional de Seguridad. (2017). Amenaza vs Vulnerabilidad, ¢sabes en
qué se diferencian?. Recuperado de: https://www.incibe.es/protege-tu-
empresa/blog/amenaza-vs-vulnerabilidad-sabes-se-diferencian

EXPLOIT DATABASE. (2020). About The Exploit Database. Recuperado de:
https://www.exploit-db.com/about-exploit-db

Oficina de Seguridad del Internauta. (2020). La importancia de las
actualizaciones de seguridad. Recuperado de:
https://www.osi.es/es/actualizaciones-de-seguridad



https://www.mintic.gov.co/portal/604/articles-3705_documento.pdf
https://www.enter.co/cultura-digital/colombia-digital/detras-de-buggly-la-historia-de-la-fachada-andromeda/
https://www.enter.co/cultura-digital/colombia-digital/detras-de-buggly-la-historia-de-la-fachada-andromeda/
https://www.copnia.gov.co/tribunal-de-etica/codigo-de-etica
https://blog.eccouncil.org/red-team-vs-blue-team/
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0144
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0144
https://www.newnettechnologies.com/system-hardening.html
https://securitytrails.com/blog/top-15-nmap-commands-to-scan-remote-hosts
https://securitytrails.com/blog/top-15-nmap-commands-to-scan-remote-hosts
https://www.redeszone.net/seguridad-informatica/nmap/
https://www.incibe.es/protege-tu-empresa/blog/amenaza-vs-vulnerabilidad-sabes-se-diferencian
https://www.incibe.es/protege-tu-empresa/blog/amenaza-vs-vulnerabilidad-sabes-se-diferencian
https://www.exploit-db.com/about-exploit-db
https://www.osi.es/es/actualizaciones-de-seguridad

Youtube. (2018). Nmap + Nessus + eternalblue + metasploit framework +
mimikatz + rdesktop. Recuperado de:
https://www.youtube.com/watch?v=iJbl VrG-Mk

Youtube. (2020). Descargar e Instalar Nessus en Kali Linux 64 bits (Software
para Escaneo de vulnerabilidades). Recuperado de:
https://www.youtube.com/watch?v=zfaJ3261Tug

Reydes.com. (2016). Instalacion de Nessus en Kali Linux. Recuperado de:
http://www.reydes.com/d/?g=Instalacion de Nessus en Kali Linux

Guia para la Gestién y Clasificacion de Incidentes de Seguridad de la
Informacion. (2018). (p. 14 - 27) Recuperado de:
https://www.mintic.gov.co/gestionti/615/articles-

5482 G21 Gestion_Incidentes.pdf

CIC. (2020). Prepara tu negocio ante un ciberataque. Recuperado de:
https://www.cic.es/preparacion-respuesta-ataques-ciberneticos/



https://www.youtube.com/watch?v=iJbI_VrG-Mk
https://www.youtube.com/watch?v=zfaJ326ITug
http://www.reydes.com/d/?q=Instalacion_de_Nessus_en_Kali_Linux
https://www.mintic.gov.co/gestionti/615/articles-5482_G21_Gestion_Incidentes.pdf
https://www.mintic.gov.co/gestionti/615/articles-5482_G21_Gestion_Incidentes.pdf
https://www.cic.es/preparacion-respuesta-ataques-ciberneticos/

