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GLOSARIO

Seguridad Informatica: Es un conjunto de herramientas que permiten proteger en
gran medida los datos, redes y comunicaciones, con el objetivo de garantizar la
confidencialidad, integridad y disponibilidad de la informacion.

Confidencialidad: “Propiedad que determina que la informacion no esté disponible
ni sea revelada a individuos, entidades o procesos no autorizados™

Integridad: “Propiedad de salvaguardar la exactitud y estado completo de los
activos”.?

Disponibilidad: “Propiedad de que la informacidén sea accesible y utilizable por
solicitud de una entidad autorizada™.

Sistema Operativo: “El sistema operativo es el software que coordina y dirige todos
los servicios y aplicaciones que utiliza el usuario en una computadora, por eso es el
mas importante y fundamental. Se trata de programas que permiten y regulan los
aspectos mas basicos del sistema. Los sistemas operativos mas utilizados son
Windows, Linux, OS/2 y DOS™

INORMA TECNICA NTC-ISO/IECCOLOMBIANA (2006), Recuperado de :
http://intranet.bogotaturismo.gov.co/sites/intranet.bogotaturismo.gov.co/files/file/NTC-ISO-
IEC%2027001.pdf

2 NORMA TECNICA NTC-ISO/IECCOLOMBIANA P4g. 2 (2006), Recuperado de :
http://intranet.bogotaturismo.gov.co/sites/intranet.bogotaturismo.gov.co/files/file/NTC-ISO-
IEC%2027001.pdf

3 NORMA TECNICA NTC-ISO/IECCOLOMBIANA Pég. 3, (2006), Recuperado de :
http://intranet.bogotaturismo.gov.co/sites/intranet.bogotaturismo.gov.co/files/file/NTC-ISO-
IEC%2027001.pdf

4 Concepto. De (2020) Que es un sistema operativo, recuperado de:
https://concepto.de/sistema-operativo/
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Pentesting: “El Pentesting es una abreviatura formada por dos palabras
“penetration”y “testing” y es una practica/técnica que consiste en atacar diferentes
entornos o sistemas con la finalidad de encontrar y prevenir posibles fallos en el
mismo”®

Protocolo SMB: “SMB es un servicio que esta disponible universalmente para los
sistemas Windows y las versiones heredadas de los protocolos SMB podrian
permitir a un atacante remoto obtener informacién confidencial de los sistemas
afectados™

Metasploit: “Es un proyecto de codigo abierto para la seguridad informatica, que
proporciona informacién acerca de vulnerabilidades de seguridad y ayuda en test
de penetracion "Pentesting” y el desarrollo de firmas para sistemas de deteccion de
intrusos”™’

Nmap: “Nmap es muy reconocida en el mundo de seguridad informética por su
funcionalidad de escaneo de redes, puertos y servicios. No obstante, la herramienta
ha ido mejorando con el correr de los afios, ofreciendo cada vez mas posibilidades
que resultan muy interesantes. Actualmente incorpora el uso de scripts para
comprobar algunas de las vulnerabilidades mas conocidas™

Hardening: Hardening es un proceso que tiene como objetivo reduccion de posibles
vulnerabilidades en sistemas que ya vienen configurados, “es el término que se le
da al proceso de reduccidén de vulnerabilidades en el sistema. Esto se consigue,
estableciendo unas medidas de seguridad con el objetivo de estar preparados ante
un ataque informatico” (CISET, 2020)

Firewall: El firewall es un dispositivo que apoya el bloqueo de conexiones entrantes
y salientes de una red, esto con el fin de limitar accesos no deseados que puedan

5 Ciberseguridad (2020) Que es el pentesting. Recuperado de:
https://www.campuscibersequridad.com/blog/item/139-que-es-el-pentesting

6 Segu-Info .(2017) Microsoft lanzara parche para vulnerabilidad 0-Day en SMB en febrero.
https://blog.segu-info.com.ar/2017/02/microsoft-lanzara-parche-para-una.htmi

" Hardening (2020). Que es el hardening de sistemas Operativos. Recuperado de:
https://www.ciset.es/publicaciones/blog/746-hardening

8 Welivesecurity (2015). Auditando con Nmap y sus scripts para escanear vulnerabilidades.
Recuperado de: https://www.welivesecurity.com/la-es/2015/02/12/auditando-nmap-scripts-
e

scanear-vulnerabilidades/
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vulnerar los equipos de la red. “Existen firewall de red o de host, los de red son
implementados para proteger los equipos y sistemas de informacion de una red y
los de host protegen a los equipos de computo o servidores directamente desde su
nucleo de conexiones™

Antivirus: Son programas que acceden a tus sistemas con el objetivo de modificar
el funcionamiento de tu computadora, por lo general atacan los archivos o datos
almacenados con el fin de modificarlos o causar perjuicios. “Entre los principales
dafios que pueden causar estos programas estan: la pérdida de rendimiento del
microprocesador, borrado de archivos, alteracion de datos, informacion confidencial
expuestas a personas no autorizadas y la desinstalacion del sistema operativo”'©

® Cisco. (SF) ¢Qué es un firewall?
https://www.cisco.com/c/es es/products/security/firewalls/what-is-a-firewall.html

10 Tecnologia Informética. (2020). ¢ Qué es un Antivirus? ¢ Como funciona? Recuperado
de : https://www.tecnologia-informatica.com/que-es-un-antivirus-como-funciona/
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RESUMEN

Los sistemas informaticos deben de contar con diversos mecanismos que protejan
en gran medida la informacion, y aunque segun los estudios realizados desde los
diferentes entes especialistas en seguridad informética, no hay estrategias que
garanticen el 100% de proteccion, esto ocurre por el mismo entorno digital, los
riesgos persisten, crecen y ocasionan afectacion si no existen parametros que
minimicen estos riesgos.

La importancia méas relevante se da, desde el momento en el que se seleccionan
los sistemas operativos, pues se debe priorizar, que tipo de caracteristicas seran
implementadas, las cuales por ninguna razon deben de ser parametrizadas de
manera automatica, ya que de esto dependera la seguridad con la cuenten los
sistemas operativos.

En el presente trabajo se da a conocer los diferentes procesos ejecutados para el
caso de seguridad en la organizacion “The WhiteHose Security” donde se
identifican fallas de seguridad en los sistemas de informacion y se implementan
estrategias para subsanar de manera eficiente las vulnerabilidades identificadas.

Como primera medida se identifican aspectos legales, la manera en cémo se
pueden implementar mecanismos de seguridad que lleven a garantizar la
confidencialidad, integridad y disponibilidad de la informacién, se ilustraran los
mecanismos generados a partir de pruebas ejecutas utilizando mecanismos de
pentesting, contencion de ataques a través de algunas estrategias hardening.

La seguridad en los sistemas operativos es analizada, identificando
vulnerabilidades, partiendo de ello se realiza el estudio pertinente para ejecutar un
proceso de contencion de ataque informatico con el fin de ejecutar pruebas que
permiten identificar los fallos de seguridad y posteriormente ser solucionados.

El proceso se realiz6 a través de un banco de trabajo, con una maquina con Sistema
Operativo Kali Linux y la ejecucion de pruebas en dos maquinas con sistema
operativo Windows7x64 y otra Maquina con Windows7x86, Al finalizar esta
implementacion en los equipos, se debe poder evidenciar una reduccion
considerable de vulnerabilidades al realizar el aseguramiento de los sistemas
operativos de la organizacion.



INTRODUCCION

El presente documento tiene como propdésito dar a conocer el proceso realizado
durante fases de andlisis en los sistemas de informacion de la compafia “The
WhiteHose Security” donde se evidencian aspectos legales durante el proceso
ejecutado, teniendo en cuenta la legislacién relacionada con delitos informaticos.

La implementacion de estrategias se realiza a los sistemas operativos Windows en
dos maquinas identificadas como sospechas de la fuga de informacién, el proposito
del equipo Blue team- Red team es identificar vulnerabilidades en dichos sistemas
e implementar medidas que permitan reducirlas. Se logra evidenciar que los
mecanismos de seguridad actuales tienes fallos y no son eficientes. Esto pone en
riesgo la informacion de la compaiiia.

El proceso de andlisis de vulnerabilidades se realiz6 siguiendo la estructura de un
pentesting y con los resultados obtenidos se inicia el proceso de analisis para la
identificacion de estrategias que permitan medir la reduccién de vulnerabilidades,
enfocado, en brindar seguridad a los sistemas operativos lo cual permita minimizar
los riesgos evidenciados.

Con la implementacion de herramientas de contencion y deteccion de ataques
informaticos se garantiza alertas de seguridad que permitiran reaccionar ante
accesos no autorizados a los sistemas, asi mismo se reduce significativamente los
riesgos, impidiendo que las amenazas se materialicen y pongan en peligro la
informacion de la organizacion.



4.1.

OBJETIVOS

Objetivo general

Identificar y minimizar las vulnerabilidades en los sistemas de informacién de la
organizacion The WhiteHose Security

4.2.

X/
L X4

Objetivos especificos

Indicar aspectos legales que comprometen la seguridad de la informacién en
la organizacion.

Identificar las vulnerabilidades que ponen en riesgo la seguridad de la
informacion en la organizacion.

Implementar estrategias para minimizar los riesgos en la seguridad de la
informacion en la organizacion.

Proponer recomendaciones para la seguridad de la informacion en la
organizacion.



INFORME

Actualmente las organizaciones buscan prevenir acciones que afecten la
disponibilidad de la informacién y protegerse en las diferentes instancias con el fin
de dar valor a su servicio, garantizando confidencialidad e integridad en sus
sistemas de informacion, pues es de suma importancia fortalecer protocolos de
seguridad que evidencien una vision mas precisa ante las amenazas permanentes
que hay en el dia a dia sobre los sistemas de informacion.

Teniendo en cuenta los requerimientos de la organizacion “The WhiteHose
Security” de mejorar los niveles de seguridad, ya que se detectaron fallos en los
sistemas informéaticos, donde se estaba generando una fuga de informacion lo cual
afectaba de manera directa la confidencialidad en la compaifiia, se procede a ilustrar
las fases realizadas durante el estudio para dar solucion a dichos fallos de
seguridad.

4.3. Analisis aspectos legales:

Teniendo en cuenta los articulos que componen la ley 1273, donde se evidencia
gue en Colombia se plantean procedimientos con el fin de combatir y minimizar los
delitos informaticos, es importante que en las organizaciones los procesos rijan
sobre las diferentes leyes que permitan implementar estrategias que garanticen
proteccioén en los sistemas de informacion.

Cada vez es mas necesario tomar medidas con las cuales se logre un mayor control
ante los casos de ciberdelincuencia ya que las personas que realizan actos
perjudiciales logran identificar las debilidades en los sistemas de informacién, lo
cual, les facilita ejecutar acciones ilicitas como ataques informaticos.

La ley 1273 de 2009 que adiciona al Cédigo Penal colombiano el Titulo denominado
“De la Proteccion de la informacién y de los datos, que se divide en dos capitulos,
a saber: “De los atentados contra la confidencialidad, la integridad y la disponibilidad
de los datos y de los sistemas informaticos” y “De los atentados informaticos y otras
infracciones™!

11 Mintic. (2009). LEY No. 1273 (p. 4) recuperado de:
https://www.mintic.gov.co/portal/604/articles-3705 documento.pdf
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“Articulo 269A: ACCESO ABUSIVO A UN SISTEMA INFORMATICO. El que, sin
autorizacion o por fuera de lo acordado, acceda en todo o en parte a un sistema
informatico protegido o no con una medida de seguridad, o se mantenga dentro del
mismo en contra de la voluntad de quien tenga el legitimo derecho a excluirlo,
incurrira en pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y
en multa de 100 a 1000 salarios minimos legales mensuales vigentes” 12

Teniendo en cuenta la ley 1273 Articulo 269A se logra identificar que en la situacion
actual de la compaiiia, se estaba generando el acceso abusivo a los sistemas de
informacion, lo cual sostuvo en riesgo la disponibilidad de los servicios de la
organizacion, ante dicha situacion se procede a iniciar determinadas actividades
que logran mediar este escenario donde se garantiza que los aspectos legales
quedan en regla, es decir “ Se logra minimizar significativamente el acceso abusivo
a los sistemas de informacion de personas no autorizadas”

4.4. Andlisis de vulnerabilidades:

En este proceso se llevo a cabo la implementacion de etapas de un pentesting, lo
cual permitié identificar de manera precisa las vulnerabilidades en los sistemas de
informacion de la compafiia, el proceso de este andlisis se realiza a través de un
banco de trabajo donde se ejecutaron las pruebas en un sistema operativo Kali
Linux a dos maquinas con sistema operativo Windows, donde se identifican de la
siguiente manera:

e Magquinal con sistema Operativo Windows 7 de 64 Bits (IP 172.16.2.4)
e Maquina2 con sistema Operativo Windows 7 de 32 Bits (IP 172.16.2.6)

Estas maquinas fueron identificadas como sospechosas de la fuga de informacion,
la compafiia como punto partida para el analisis precisa la siguiente informacion:

e Los sistemas operativos son obsoletos

e Los dos equipos indicados cuentan con un SMBv1 Activo para compartir
impresoras y archivos en red

e Los sistemas operativos no se encuentran actualizados

¢ Identificacién de fugas de informacion

12 Mintic. (2009). LEY No. 1273 (p. 4) recuperado de:
https://www.mintic.gov.co/portal/604/articles-3705 documento.pdf
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ETAPAS PENTESTING

A continuacion, se ilustran las etapas ejecutas con los resultados obtenidos

4.41. Reconocimiento

Andlisis de aspectos legales

Recoleccion de Informacion relevante

Identificacion de IP de las maquinas sospechosas

Andlisis de la informacion suministrada por la compafiia y verificacion de
posibles riesgos acorde a las caracteristicas de los sistemas operativos de
la compafiia.

4.4.2. Escaneo

Herramienta Usada NMAP

Identificacion de Puertos Cerrados en la Maquina2 Windows7x86 y
Maquinal Windows7x64

Identificacion de Puertos Abiertos Maquinal Windows7x64 y Maquina2
Windows7x86

4.4.3. ldentificacion y Analisis de vulnerabilidades

Herramienta Usada NMAP

Comando ejecutado: Nmap 172.16.2.4 —script vuln
Vulnerabilidad en el protocolo de seguridad SMBv1
Vulnerabilidad identificada MS17-010

Analisis de vulnerabilidad identificada

Herramienta Usada Metasploit

Ejecucion de test de penetracion y acceso a las maquinas Windows
Control de la Maquinal con Windows7x64 con el meterpreter activo se
obtiene toda la informacion de la maquina y finalmente se determina que se
encuentra totalmente comprometida

Para la Maquina2 con Windows7x86 se ejecuta el mismo proceso, pero no
es posible comprometerla en un 100%

4.45. Resultados

Deteccion de vulnerabilidades en los sistemas operativos

Ejecucion de herramientas las cuales permitieron detectar los fallos de
seguridad en los sistemas operativos.

Control de la Maquina con sistema Operativo Windows7x64 Profesional
No se logra el control total de la maquina2 con Sistema Operativo
Windows7x86

Identificacion del archivo .exe por donde se estaba generando la fuga de
informacion

12



Como se puede evidenciar, la ejecucion de pentesting a través de las herramientas
‘Nmap” y “Metasploit” permitieron identificar la vulnerabilidad a la cual se
encontraba expuesto el sistema informatico y los sistemas operativos de la
organizacion. El proceso inicia, con la recoleccion de informacion de manera
detallada, como son las funciones organizacionales, identificacion de datos internos,
verificacion de la version de sistemas operativos, que servicios se encontraban
operativos, falencias identificadas, tipo de usuarios.

Después de ejecutar la etapa de recoleccion de informacioén, la cual es una actividad
de gran relevancia ya que es el punto clave para tener éxito en las siguientes etapas,
se procede a consultar de manera precisa cuales herramientas seran de ayuda para
ejecutar el proceso de identificacion de vulnerabilidades, como se ha indicado se
hace uso de las siguientes herramientas

NMAP “Una de las caracteristicas mas conocidas de Nmap es la deteccion remota
del sistema operativo, analizando la huella de la pila TCP/IP. Se envian paquetes
TCP y UDP al host remoto y se examinan los bits en las respuestas. Reconocer el
sistema operativo de host remoto permite orientar la parametrizacion de las
herramientas de andlisis de vulnerabilidades” 13

Para este proceso se identifican las IP de las méaquinas Windows las cuales
permitieron ejecutar de manera precisa las pruebas de pentesting, se hace un
chequeo a las caracteristicas del sistema en las maquinas, memoria instalada,
nombre, red a la pertenece, procesador, dominio, licencias y demas informacion
precisa que permitié identificar el estado de las maquinas a las cuales se les realizo
el proceso con el fin de obtener resultados esperados.

Al iniciar las etapas de pentesting haciendo uso de la herramienta NMAP, se
evidencia durante el proceso que en la Maquina con Sistema Operativo
Windows7x86 con ip 172.16.2.6 se lograron ver puertos abiertos, el puerto 80/tcp,
puerto 135/tcp, puerto 139/tcp, puerto 445/tcp, puerto 554/tcp, puerto 2869/tcp,
puerto 5357/tcp, puerto 49152/tcp.

13 Alcaldia de Bogot4, (2018) Guardianes de la informacion, Penetration testing, Fase
Escaneo de puertos, servicios, OS, recuperado de:
https://tic.bogota.gov.co/sites/default/files/sequridad-de-la-informacion/ambito2.pdf
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De igual manera para la Maquina con sistema Operativo Windows7x64 con ip
172.16.2.4 se identificaron puertos abiertos, el puerto 135/tcp, puerto 139/tcp,
puerto 445/tcp, puerto 554/tcp, puerto 2869/tcp, puerto 5357/tcp, puerto 49152/tcp.

Después de identificar los puertos que se encontraban abiertos, se realiz6 el
escaneo de vulnerabilidades y como resultado se evidencia que las maquinas con
sistema Operativo Windows7 son vulnerables al protocolo SMBvV1 lo cual afectaba
la seguridad en los sistemas de informacion de la organizacion, se procede a
identificar cuales son los riesgos que puede ocasionar el tipo de vulnerabilidad
hallada, como se puede remediar y la implementacion de mecanismos que permiten
subsanar el fallo de seguridad identificado.

Es importante precisar que este protocolo es “la primera version de los protocolos
SMB que sirve para intercambiar archivos entre un servidor y un cliente, asi también
con dispositivos como impresoras, la versiéon SMBV1 se ejecuta en el puerto 4454
sin embargo, este protocolo fue creado en tiempos en donde las amenazas y las
vulnerabilidades no se presentaban tan frecuentemente, sin embargo, es relevante
tener presente que en la actualidad los protocolos deben de brindar mayor
seguridad a los sistemas operativos por lo cual hasta que no se realice el cambio a
protocolos con versiones actualizadas el problema de seguridad puede ser
persistente.

Después de indagar la vulnerabilidad SMBv1, se inicio el proceso de pruebas con
la herramienta Metasploit la cual se puede comprender como “Un conjunto de
herramientas utilizadas para probar vulnerabilidades de sistemas informaticos” *°
esta herramienta facilita la ejecucién de pruebas pues es muy sencilla y facil de
manejar.

Con las pruebas ejecutadas a través de la herramienta Metasploit se logra
comprometer en su totalidad a la maquina Windows7 Profesional de 64 bit, de esta
manera se cumplié con el objetivo de identificar el archivo.exe por el cual se estaba
realizando la fuga de informacién de organizacion.

14 Nerion, (SF) Conoce todo sobre el protocolo SMB, Recuperado de:
https://www.nerion.es/blog/protocolo-smb1/

Alcaldia de Bogotd, (2018) Guardianes de la informacion, Penetration testing, recuperado de:
https://tic.bogota.gov.co/sites/default/files/sequridad-de-la-informacion/ambito2.pdf
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La siguiente imagen confirma el proceso ejecutado:

Figura. 3. Archivo.exe identificado

Fuente — Unidad Il etapa 3 Etapa de Documentacion y resultado final

De esta manera se concluye que las pruebas pentesting realizadas fueron exitosas,
ya que se logra identificar las vulnerabilidades en los sistemas de informacion y el
fallo se seguridad que atenta contra la confidencialidad, integridad y disponibilidad
de la organizacion.

SOLUCION A FALLOS DE SEGURIDAD

Se identificaron vulnerabilidades criticas a las cuales se les realizé el tratamiento
necesario, con el fin de evitar que se sigan presentando accesos no autorizados a
los sistemas y fugas de informacion, a continuacion, se describen las fallas
identificadas:

e Fallos a nivel de sistema operativo

e Actualizaciones de seguridad de Windows Update no instaladas
¢ Vulnerabilidades en la red (Puertos Abiertos)

e Vulnerabilidad para el protocolo SMBv1

e No se cuenta con Antivirus

A partir de las vulnerabilidades identificadas se hizo necesario implementar medidas
que garanticen la proteccion de datos, a través de herramientas que permitan
minimizar futuros ataques informaticos, se implementaron estrategias hardening las
cuales permitieron llevar a cabo con éxito el proceso de reduccion de
vulnerabilidades identificadas.
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4.5. Actualizaciones del Sistema Operativo

Como primera medida se procede a chequear actualizaciones, pues una de las
acciones fundamentales en los sistemas operativos es ejecutarlas con el objetivo
de minimizar riesgos, el proceso de actualizacion debié realizarse de manera
individual ya que por ser un sistema Operativo Obsoleto se presentaron dificultades
en el momento de ejecutarlas de manera automatica.

Se realiz6 la actualizacién requerida a través de la “herramienta WHDownloader™6
como se evidencia en la imagen a continuacion:

Figura 4. Instalaciéon de actualizacion sistema operativo

| WHDownloader [hlli@a =
& ' The updates are being downloaded

Download status

Intializing download... done! -

Downloading (Extra - 1E9) - ntemet Explorer S (KBS82861) (26 of S503).  done!

Intializing downdoad... done!

Downdoading (Extoa - 1E9 - Upd.tn') Cumulative secunty updatae for Intamet Explorer

(KB3124275) (27 of 502). |
Initializing dowrdoad =

Cumrent Prograss: 29.53 MB of 20 .53 MB (1872) Kbps=

Total Progress: 27 of 502 downloaded. siza remmning (2.895 GB)
-— |

Fuente
Momento de la evaluacién: Intermedio — etapa 4 -Actualizaciones del Sistema Operativo
Maquina Windows7 x 64

Los sistemas Operativos quedan debidamente actualizacion brindando mayor
seguridad en los procesos.

4.6. Activacion Firewall

Se realizd chequeo sobre el Firewall el cual se encontraba desactivado, se
realiza la activacion del servicio para brindar mayor seguridad al sistema
teniendo en cuenta que al estar desactivado la maquina es vulnerable a diversas
amenazas, a continuacién, se podra evidenciar la actividad realizada:

16 Tecno programas. (2015). WHDownloader, Recuperado de:
https://tecnoprogramas.com/whdownldr-descarga-actualizaciones-windows-y-office/
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Figura 5. Firewall activo

» Todos los mlemantos de Panael de control »  Firewall de Windows

Ayude a proteger su equipo con Firewall de Windows

o impadir que hackers o software malintencionado obtengan sccaso al aquipo

M-
- I Redes pablicas Conectado (=~

Redes en lugores publicos como acropucrtos o cafeterion

edes domésticas o de trabajo (privadas) No conectada (O
ec

Extado de Firewall de Windowae: Activadao

Canesiones entrantes Blaguear tadas 4% conexionss 4 10 progranmas fue
no asten en la lista de programaes permiticos

Redes publicas activas: Red 3

Estado de notificacian: MNotificarnme cuando Flrewall de Windaws blogues un

nuevo progrorme

Fuente Momento de la evaluacion: Intermedio — etapa 4 -Activacion Firewall
Maquina Windows7 x 64

Posteriormente para mayor seguridad se procede a cerrar en el firewall los
puertos del SMB, se identifican y se activa la opcion de Bloqueo de conexion,
este procedimiento se realiza tiendo en cuenta que la protocolo SMBv1 es
inseguro por tanto hasta no pasar a la V2 y/o V3 no brindara seguridad a los
sistemas.

4.7. Instalacion antivirus

Se evidencié que la maquina (Windows7x64) afectada no tenia Antivirus
instalado, se procede a identificar un buen End Point que brinde seguridad al
sistemay contenga diversas herramientas en su beneficio, para ello se descarga
e instala el antivirus Kaspersky.

Figura 6. Antivirus instalado

_ S PrOteccion Yo esth activi

- o Rttt S R T ettt l

Fuente Momento de la evaluacion: Intermedio — etapa 4 -Instalacion Antivirus en la
Maguina Windows7 x 64
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Con la instalacion del End Point se realiza un escaneo de fondo con el objetivo de
identificar amenazas en los sistemas, de igual manera se hace uso de las
herramientas para brindar seguridad a los sistemas informaticos activando el
servicio de bloqueador de ataques de red.

Como se puede ilustrar esta herramienta permito capturar un ataque en tiempo real,
identificando la IP de la maquina que esta intentando acceder de manera intrusiva
al equipo, realiza el proceso para bloquear todo el trafico de red y procede a
bloguear la ip que esta ocasionando la intrusion.

Figura 7. Ataque de red bloqueado

[N~

Bloqueador de ataques de red

Fuente Momento de la evaluacion: Intermedio — etapa 4 - Alertas de deteccién
Kaspersky en Maquina Windows7 x 64

4.8. Resultados

Para garantizar que la implementacién de estrategias Hardening cumplieron con el
objetivo final, minimizar riesgos en los sistemas operativos, se realizan pruebas en
aras de acceder nuevamente de manera intrusiva a la maquinal Windows7x64
Profesional, haciendo uso de las herramientas que se indicaron para la identificacion
de vulnerabilidad y escaneo, “Nmap” y “Metasploit”.

El resultado final nos indica que no es posible acceder a las maquinas, pues sus
puertos ya se encuentran cerrados y no se visualiza la vulnerabilidad identificada
inicialmente, como se ilustra a continuaciéon no es posible acceder a las maquinas
después de realizar el escaneo y el intento de acceso intrusivo:
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Figura 8. Prueba final_ No hay vulnerabilidad

Fuente Momento de la evaluacion: Intermedio — etapa 4- Resultados Metasploit en
Magquina Windows7 x 64

Después de las estrategias implementadas, el resultado final nos indica que la
vulnerabilidad ha sido Remediada de manera satisfactoria.
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RECOMENDACIONES

A continuacién, se listan las recomendaciones que se consideran pertinentes que
sean estudiadas e implementadas con el objetivo de minimizar los riesgos a los que
se encuentran expuestos los sistemas de informacion de la organizacion:

X/

X/
L X4

Se sugiere realizar cambio de sistema Operativo, ya que la version de
Windows7 con el que cuenta la organizacion es obsoleto y esto genera mas
riesgos teniendo en cuenta que los servicios de actualizaciones que brinda
Microsoft para esta version ya estan fuera de servicio y el proceso se hace
mas dispendioso.

Los sistemas operativos deben de ser Licenciados para garantizar seguridad
en los mismos, actualizaciones permanentes y soporte técnico, es de suma
importancia frecuentemente chequear las actualizaciones, con sus parches
de seguridad y permanecer al dia con este tipo de actividades.

Los sistemas de Antivirus conocidos en la actualidad como End Point deben
de contar con licencia y herramientas que permitan ejecutar de manera eficaz
contencion y deteccion de ataques informéaticos.

Las APP instaladas en las maquinas de igual manera deben de contar con
licencias, ya que esto garantiza que su funcionamiento sea eficaz y que no
se presenten problemas de seguridad en las maquinas.

El firewall debe permanecer Activo, esto brinda mayor seguridad a los
sistemas de informacion.

Automatizar medidas de seguridad y restriccion de privilegios en los equipos
de coOmputo asignados al personal.
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CONCLUSIONES

Durante el desarrollo de las etapas de analisis, teniendo en cuenta los fallos de
seguridad en la compafia, se logra establecer el impacto que puede ocasionar el
no realizar una gestion adecuada de vulnerabilidades, las amenazas pueden
materializarse ocasionando perdida de informacion, lo que conlleva a la afectacion
del servicio en la organizacion.

Se logra evidenciar que las vulnerabilidades son asociadas a las actualizaciones de
los sistemas, donde es de gran importancia ejecutarlas, tanto para sistemas
operativos, aplicaciones y contar con un soporte en la infraestructura tecnolégica
gue brinde mecanismos de proteccion, contencion y deteccion.

Algunas de las vulnerabilidades identificadas como criticas fueron mitigadas en gran
medida implementando herramientas de actualizacion y aseguramiento de sistemas
operativos, con la instalacion de Anti-Virus, se logra garantizar un plan deteccion
gue permitird ejecutar medidas para la proteccion de los sistemas informaticos.

El presente Informe puede encontrarse a través del siguiente enlace:

https://youtu.be/7i19AT2jw3M
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