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GLOSARIO 

 

 

HARDENIZACION: 1(palabra en inglés que significa endurecimiento) en seguridad 

informática es el proceso de asegurar un sistema mediante la reducción de 

vulnerabilidades en el mismo, esto se logra eliminando software, servicios, usuarios, 

etc; innecesarios en el sistema; así como cerrando puertos que tampoco estén en 

uso además de muchas otros métodos y técnicas que veremos durante este 

pequeño resumen introductorio al Hardening de sistemas. 

 

SIEM: 2Gestión de Eventos e Información de Seguridad (Security Information and 
Event Management) es una categoría de software que tiene como objetivo otorgar 
a las organizaciones información útil sobre potenciales amenazas de seguridad de 
sus redes críticas de negocio, a través de la estandarización de datos y priorización 
de amenazas. Esto es posible mediante un análisis centralizado de datos de 
seguridad, obtenidos desde múltiples sistemas, que incluyen aplicaciones antivirus, 
firewalls y soluciones de prevención de intrusiones. 

Ley 1273: Ley colombiana modificada en el código penal en el año 2009, con el 

objetivo de recular el amparo de los datos.  

 

Código de Ética: Es un documento donde se establecen las normas y valores, que 

normalizan actuaciones que hacen parte de diferentes contextos.  

 

COPNIA: Es una entidad pública que vigila, inspecciona y controla el ejercer de las 

ingenierías sus profesionales y auxiliares en Colombia.  

 

MS17-010: Vulnerabilidad que permite la ejecución de comando a nivel de consola. 

También realiza la deshabilita el protocolo SMBv1.  

 

SMBv1: Protocolo de red utilizado por computadores con sistema operativo 

Microsoft Windows, el cual permite compartir archivos.  

 

 

 
1 BLOG SMARTKH, GRUPO SMARTEKH, ¿Qué es Hardening ?, Disponible en https://blog 

.smartekh.com/que-es-hardening. 
 
2 HELPSYSTEMS, El Blog de HelpSystems, Disponible en https://www.helpsystems.Com/es/ blog 
/que-es-un-siem. 

https://blog/
https://www.helpsystems/
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Kali Linux: sistema operativo con fundamentos en Debian enfocado a la seguridad 
Informática.  
 
Windows: Sistema operativo que ha venido evolucionado a través de los años, 

ajustando mejoras a sus sistemas, existen variaciones de este sistema operativo 

tanto para servicios en el hogar y empresarial. 
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RESUMEN 

 

 

En el desarrollo de este trabajo, se realiza el análisis a varios problemas planteados 

por el tutor del seminario. Donde se hace necesario un levantamiento de 

información, con el objetivo de identificar herramientas y procedimientos que nos 

permitan la identificación de ataques en tiempo real que puedan o tengan la 

intención de realizar procesos de irrupción de nuestros sistemas he identificado el 

marco normativo vigente para Colombia.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



11 
 

1. INTRODUCCIÓN 

 

 

En el desarrollo de esta guía, se pretende identificar y dar uso práctico en nuestros 

entornos de trabajo con Hardening, y la identificación de herramientas que nos 

permitan prevenir y contener ataques a nuestros sistemas. Permitiendo así poner 

en práctica los conocimientos adquiridos en este entorno controlado para 

posteriormente llévenlo a nuestros sistemas en producción.  Se hace necesario que 

para las prácticas aquí desarrolladas las mismas se realizaron en entornos seguros 

y controlados con el objetivo de mitigar riesgos a plataformas en producción, las 

maquinas con sistemas operativos Windows que fueron vulneradas mediante 

ataques a la vulnerabilidad MS17_010 fueron imágenes proporcionadas por nuestro 

tutor y las mismas aun que tenían el mismo sistema operativo “Windows 7 ” la 

arquitectura de las mismas si variaban la una con arquitectura x86 y la otra con x64.  

 

En las practicas se utilizaron varias herramientas para logar la vulnerabilidad de las 

maquinas Windows como NMAP. METASPLOIT, KALI LINUX. Esto con el ánimo de 

realizar análisis, diagnósticos he implementación de hardening con objetivo de 

minimizar los riesgos a los que nuestros sistemas están expuestos. Gracias a estas 

prácticas se pueden realizar diagnósticos que frente a un escenario real generaría 

una imagen positiva frente al equipo de trabajo y a la compañía que valores la 

importancia de la información manteniéndola siempre disponible, confiable he 

integra, ya que son los pilares de la seguridad de la información.  
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2. OBJETIVOS  

 

 

 

 

2.1 OBJETIVO GENERAL 

 

Dar solución a la guía etapa 5 donde se han planteado las siguientes metas a 

cumplir. 

 

2.2 OBJETIVOS ESPECÍFICOS 

 

I. Identificar aspectos estratégicos de RedTeam &  BlueTeam. 

 

II. Planteamiento de estrategias que permitan endurecer los aspectos de 

seguridad. 
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3 PLANTEAMIENTO DEL PROBLEMA 

 

 

3.1 DEFINICIÓN DEL PROBLEMA 

 

The WhiteHose Security desea un informe técnico donde se plasme el proceso de 

los escenarios propuestos en cada una de las acciones como Blue team, Red team 

y aspectos legales que logró usted como experto en Ciberseguridad dentro del 

período de prueba de la organización. El informe es solicitado para ser analizado 

por los analistas Seniors en Seguridad con los que cuenta WhiteHouse Security, 

esto ayudará al proceso de selección de los expertos que harán parte de esta 

prestigiosa organización. 

 

3.2 JUSTIFICACIÓN 

  

Cumplir con el informe técnico, nos permite la identificación con claridad las 

actividades realizadas, las metodologías aplicadas y establecer un plan de acción 

de mitigación, para posibles ataques que se puedan producir posterior. También 

permitirá a  WhiteHouse Security tener una vista ms clara sobre el perfil del profesión 

a contratar.  
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4. MARCO TEÓRICO 

 

 

Las actividades de pentesting, son un riesgo latente para los entornos tecnológicos 
bien se en empresas de privadas o del sector gubernamental, lo que ha conllevado 
a la creación de diferentes grupos, empresas, personas. Con el objetivo de buscar, 
desarrollar e implementar medidas que minimice los riesgos a los que estamos 
expuestos en nuestros entornos tecnológicos, bien sean de telecomunicaciones o 
informáticos esto dado el avance que se tiene día a día en las nuevas metodologías 
y sistemas que avanzan a grandes pasos. Según informe del ministerio de 
tecnologías de la información y las comunicaciones, se han logrado para el año 
2011 550 ataques exitosos a entidades del estado3.  
 
Ahora bien, el punto de partida para la implementación de alguna de las 
herramientas tales como sistemas de gestión para seguridad de la información - 
SGSI, manuales y políticas de buenas prácticas en seguridad informática, etc., es 
la realización de un diagnostico que permita conocer el nivel de seguridad 
informática con que cuenta una entidad u organización, cuáles son sus riesgos 
asociados y si estos están controlados, además de cuáles son sus posibles 
amenazas o vulnerabilidades en materia de seguridad informática. Para lo anterior 
es pertinente la aplicación de metodologías, prácticas o herramientas que permitan 
establecer estos criterios y tomar las directrices necesarias, relacionadas con el 
objetivo de proteger la información y OSSTMM, es una de ellas. El Manual de la 
Metodología Abierta de Testeo de Seguridad u Open Source Security Testing 
Methodology Manual, es una metodología desarrollada por el Instituto para la 
Seguridad y Metodologías Abiertas o ISECOM, por sus siglas en inglés (Institute for 
Security and Open Methodologies), y fue publicada a finales del año 2000, lo cual 
marcó un hito pues hasta el momento no existían documentos que de manera 
abierta y estandarizada, agruparan las actividades a tener en cuenta, por parte de 
un profesional en seguridad informática, a la hora de realizar una evaluación de 
seguridad4.  
 

 

 

 

 

 

 
3 MINTIC. Ministerio de Tecnologías de la Información y las Comunicaciones. Obtenido de 
Fortalecimiento de la gestión en el estado: https://www.mintic.gov.co/gestion-ti/Seguridad-TI/ 
 
4 DRAGONJAR. Osstmm, Manual de la Metodología Abierta de Teste. Obtenido de Fortalecimiento 
de la gestión en el estado: https://www.dragonjar.org/osstmm-manual-de-la-metodologia-abierta-de-
testeo-de-seguridad.xhtml 
 

https://www.mintic.gov.co/gestion-ti/Seguridad-TI/
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5. MATERIALES Y MÉTODOS 

                                                                        

 

5.1 MATERIALES 

 

Se realiza consulta a varias fuentes bibliográficas, que estén dedicadas a temas 
relacionados con ciberseguridad.   
 

 

5.2 METODOLOGÍA 

 

Aprendizaje basado en Problemas y lecturas 
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6 ASPECTOS ESTRATEGICOS REDTEAM & BLUETEAM.       

  

 
6.1 RED TEAM 

 
En los escenarios de seguridad informática, hacen parte fundamental tres equipos 
de trabajo Purple Team, Red Team y Blue Team. Para el caso de estudio 
revisaremos los aspectos estratégicos para los grupos REDTEAM & BLUETEAM. 
Esto dado que son dos grupos fundamentales ya que se complementan entre sí, 
permitiendo minimizar las amenazas, detectar falos y realizar endurecimiento de 
los sistemas informáticos.  
 
El equipo de Red Team, en ciertos momentos es interpretado con pentesters, cabe 
aclarar que no son lo mismo pese a que algunas funciones son muy similares. 
Dentro de las funciones principales de un equipo Red Team esta:  
 

• Crear ataques de forma controlada dentro de la misma organización con 
el objetivo de identificar fallas o vulnerabilidades. 

• En entornos no productivos emular amenazas a las que puede estar 
expuesta la compañía, para luego validarlo en los entornos de 
producción.  

 
Por consiguiente, el equipo de Red Team nos permite identificar y cuantificar el 
escenario real al cual esta expuesta o protegida la organización. 
 
 6.2 BLUE TEAM 

 

Este equipo, ya se encarga de defender de ataques a las empresas o individuos que así 

lo requieran. Dentro de las funciones realizadas esta: 

 

• Realizar monitoreo, supervisión, análisis de conductas poco comunes dentro de 

los entornos tecnológicos y del personal.  

• Implementan soluciones de forma continua identificando vulnerabilidades, fallas, 

errores, realizando estudios a las maquinas afectadas. 

  

 
7 RECOMENDACIONES HARDENIZACION.     

  

Como recomendación para la HARDENIZACION y gracias a la actividad realizada, 

etapa 4 del desarrollo de este seminario, y según mi concepto frente a lo analizado, 

propondría las siguientes actividades con el objetivo de realizar el endurecimiento 

de nuestros aspectos de seguridad. Estas están enfocadas a actividades que no 
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general ningún tipo de costo en las organizaciones o en nuestros entornos 

familiares.  

 

1. Mantener Actualización de parches de seguridad, bien sea si se trata de una 

compañía por medio de un servidor de actualización para que las mismas 

están centralizadas. Y si es a nivel personal o de hogar permanecer las 

actualizaciones automáticas activas. 

2.  Mantener un antivirus activo en nuestro sistema.  

3. Bloquear Macros/Scripts de Office. 

4. Si es una organización realizar pruebas de PENTESTING a los servicios 

publicados. 

5. Mantener e firewall activo. 

6. Como lo propuso Microsoft en su momento, deshabilitar el protocolo SMBv1. 

“No es la mejor opción, pero funciona”. 

7. Instalación de sistemas operativos seguros. 

8. Implementación de políticas de contraseñas seguras.  

9. Bloqueo de instalación a Software a usuarios no permitidos.  

10. Configuración de seguridad a carpetas y archivos. Según perfiles de 

usuarios. 

11. Eliminar configuración por defecto de los equipos.  

12. Establecer políticas de seguridad a escritorios remotos.  

13. Bloqueos de pantalla por inactividad. 

14. Segmentar la red de servidores y de equipos del grupo de trabajo.  

15. Establecer un plan de perfilamiento de cuentas de usuario. 

16. Bloqueo de trafico de red por MAC de cada equipo en la compañía. 

17. Bloqueo de puertos por defecto.  

18. Establecer políticas de acceso a servidores Físicos.   

19. Establecer un registro o bitácora de ingreso a las áreas de servidores. 

20. Encriptar los discos al inicio del sistema operativo. 

21. Crear una unidad encriptada en el equipo que no sea C.   

22. Bloqueo de usuario no permitidos 

23. Bloqueo por más de tres intentos de inicio de sección. 
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8 INFORME TECNICO 

    

En el siguiente informe se plasman las actividades realizadas tanto como 

equipo de Blue team y Red team 

 
8.1 INFORME RED TEAM 

 
En los informes técnicos se debe establecer un logo un código y la versión del 
documento. Para efectos prácticos y entendiendo que los informes deben estar 
alineados a alguna metodología, para este caso ISO 27001,  el siguiente informe 
utilizara el logo de la Universidad Nacional Abierta y a Distancia – UNAD y sin 
codificación. Para la codificación solo se dejará el campo.  
 
Se realizan los informes técnicos los cuales se encuentra disponible en el anexo1_ 

Informe_BlueTeam y anexo2_ Infrome_RedTeam 
 
 
 

9 ENLACE VIDEO SEMINARIO 

 
 
Adjunto link de enlace video Seminario Especializado: Equipos Estratégicos en 
ciberseguridad: Red Team & Blue Team 
https://www.youtube.com/watch?v=MCfQBebZUHg 
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10 CRONOGRAMA 

 

Cronograma de actividades Etapa 5  

 
Figura 4. Cronograma de Actividades 
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CONCLUSIONES 

 

Tener conocimiento de las fallas a las que estamos expuestos nos permite, una 

toma de decisiones de una forma oportuna con el objetivo de mitigar y garantizar la 

continuidad del negocio. También nos deja identificar que un sistema actualizado, 

mitiga las vulnerabilidades a los que se encuentre expuesto.  
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  RECOMENDACIONES           

 

 

Mantener las versiones de nuestros sistemas operativos en especial la plataforma 

Windows con sus parches y actualizaciones al día, junto con su sistema de antivirus 

ahí que recordar que Windows ya trae un antivirus preconfigurado. Mantener el 

firewalll activo he implementar políticas de seguridad de la información o sistema 

SGSI es importante ya que nos permite robustecer nuestro entorno informático. 
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ANEXO2: Informe_RedTeam 
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