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GLOSARIO Y DEFINICIONES 

 

Amenaza informática: toda acción o elemento que pueda atentar en contra de la 
seguridad de la información. 

 

Bots: maquinas o equipos que son infectados por un software para cumplir con un 
fin delictivo. 

 

Bruteforce: Fuerza bruta, un tipo de ataque informático para vulnerar la seguridad 
de un sistema o programa. 

 

CC-CSIRT: Equipo de Respuesta a Incidentes de Seguridad Informática de la 
Policía Nacional CSIRT-PONAL. 

 

CCOC: Comando Conjunto Cibernético. 

 

CCP: Centro Cibernético Policial de Colombia. 

 

CERT: Computer Emergency Response Team, equipo de Respuesta ante 
Emergencias Informáticas. 

 

Cibercrimen: son delitos cometidos por equipos de cómputo, realizados de forma 
remota o local. 

 

Ciberseguridad: se encarga de la protección de los equipos de cómputo, 
infraestructura, datos y sistemas de información que están conectados a una red o 
de forma local. 

 

CISA: Cybersecurity and Infrastructure Security Agency, Agencia de Seguridad de 
Cyberseguridad e Infraestructura  

 

colCERT: Grupo de Respuesta a Emergencias Cibernéticas de Colombia. 

 

CONPES: Consejo Nacional de Política Económica y Social de Colombia. 
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CSIRT: Computer Incident Response Team, equipo de respuesta a incidentes 
computacionales. 

 

CVSS: Common Vulnerability Score System, sistema de puntaje de vulnerabilidades 
comunes. 

 

DAPRE: Departamento Administrativo de la Presidencia de la Republica 
colombiana. 

 

Decoy: señuelos para que los atacantes puedan capturar la información. 

Incidente: son todos los posibles eventos que pueden ser considerados amenazas 
para la seguridad de la información. 

 

INCONTEC: Instituto Colombiano de Normas Técnicas y Certificación. 

 

ISO: International Organization for Standardization, Organización Internacional de 
Estandarización. 

 

Malware: software mal intencionado para causar daños en el sistema o datos del 
equipo que sea infectado. 

 

NCSI: National Cyber Seciruty index, índice nacional de ciber seguridad. 

 

NTC: Normas Técnicas de Certificación. 

 

Pentesting: acción de ejecutar pruebas de ataque para detectar vulnerabilidades 
en los sistemas de información. 

 

Phishing: técnicas de engaño para poder capturar información de las víctimas. 

 

Ramsomware: ataque informático dañino que secuestra los datos o sistema del 
equipo infectado. 

 

SGSI: Sistema de Gestión de Seguridad de la Información. 
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SI: Seguridad de la Información. 

 

TI: Tecnologías de la Información. 

 

Vulnerabilidad informática: es una debilidad que tiene el sistema o programa. 
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RESUMEN 

 

El problema actual de las organizaciones es que no tienen un centro de gestión de 
incidentes de seguridad informática y de respuesta rápida a los mismos, la empresa 
Cibersecurity de Colombia LTDA busca ofrecer en su portafolio de servicio esta 
solución de seguridad informática a sus clientes. Se plantea un diseño de la 
documentación necesaria para la creación de un Equipo de Respuesta a Incidentes 
Informáticos (CSIRT) en una empresa que presta servicios de seguridad informática 
basado en el caso estudio en el enfoque administrativo, se realiza la definición de 
los servicios prestados, el equipo de trabajo para la atención de los incidentes de 
sus clientes, políticas y procedimientos para cumplir con las necesidades de sus 
clientes y estructura administrativa interna. Se utilizará una metodología de 
investigación aplicada, donde el resultado final será el diseño de la documentación 
necesaria para el CSIRT. 
 
PALABRAS CLAVE  

 

Proyecto de grado, diseño de documentación, CSIRT, centro de incidencias, 
centro de respuesta.  
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ABSTRACT 

 

The current problem for organizations is that they do not have a management center 
for information security incidents and a rapid response to them, the company 
Cibersecurity de Colombia LTDA seeks to offer this information security solution to 
its clients in its service portfolio. A design of the documentation necessary for the 
creation of a Computer Incident Response Team (CSIRT) is proposed in a company 
that provides information security services based on the case study in the 
administrative approach, the definition of the services provided is carried out, the 
work team for the attention of the incidents of its clients, policies and procedures to 
fulfill the needs of its clients and internal administrative structure. An applied 
research methodology will be used, where the final result will be the design of the 
documentation necessary for the CSIRT. 
 

KEYWORDS 

 

Degree project, documentation design, CSIRT, incident center, response 
center. 
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INTRODUCCIÓN 

 

Los recursos informáticos son constituidos como un activo clave dentro de una 
organización, la información es procesada en las diferentes plataformas, es 
necesario resguardar los dispositivos donde son procesados los datos y la 
información que contienen para evitar daños, como también cambios ocasionados 
por acciones o elementos externos. Con la meta de asegurar la información, el 
CSIRT se encarga de evadir todos los riesgos posibles que se puedan materializar, 
poder mitigar las consecuencias y realizar acciones rápidas con el menor impacto 
aceptable y con el menor tiempo posible que se haya establecido1, con el propósito 
de responder los diferentes ataques, incidentes de seguridad informática y analizar 
los registros informáticos de los activos, mediante las herramientas tecnológicas de 
análisis, durante la implementación se dará un valor agregado mediante los 
servicios de informática forense.  
 
La empresa Cibersecurity de Colombia LTDA ¿Cómo se puede crear un CSIRT en 
su documentación administrativa requerida? El objetivo busca que la empresa 
pueda tener la documentación administrativa necesaria para poder ofrecer servicios 
de seguridad informática que suplan los requerimientos de sus clientes 
dependiendo del nivel de servicio contratado, tomando en cuenta que la empresa 
labora a nivel nacional en el territorio colombiano, se revisa la normativa vigente, 
para poder ofrecer servicios que se ajusten a las necesidades de los clientes. 

 

Para el desarrollo del trabajo se tiene estructurado en 7 partes. En la primera parte 
se realiza el “Alcance y la Taxonomía” a utilizar, en la segunda parte se realiza la 
“Definición de servicios”, en la tercera parte la “Definición del equipo del trabajo”, En 
la cuarta parte la “Definición de los roles y perfiles del equipo de trabajo”, en la quinta 
parte “Definición de las funciones del CSIRT”, en la sexta parte “Creación de 
políticas” y en la séptima parte la “Creación de procedimientos”.   

 

 

  

 
 

1 (2015, mayo 18). ¿Qué es y cómo trabaja un CSIRT para dar respuesta? Se recuperó el septiembre 
28, 2019 de https://www.welivesecurity.com/la-es/2015/05/18/que-es-como-trabaja-csirt-respuesta-
incidentes/ (MENDOZA, 2015) 

https://www.welivesecurity.com/la-es/2015/05/18/que-es-como-trabaja-csirt-respuesta-incidentes/
https://www.welivesecurity.com/la-es/2015/05/18/que-es-como-trabaja-csirt-respuesta-incidentes/
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1. DEFINICIÓN DEL PROBLEMA 

1.1 Planteamiento del problema 

Las agresiones cibernéticas son cada vez más habituales y la tendencia a estos 
ataques es exponencial, para tener protegido los activos de información que 
tenemos en las empresas, es necesario contar con herramientas que nos puedan 
ayudar a gestionar los incidentes informáticos y poder estar al día en las 
vulnerabilidades que pueden tener los activos, según Asobancaria desde el 2016 
se han tenido reportes de ataques informáticos en 4 de cada 10 empresas 
constituidas, el cibercrimen en Colombia tiene una tendencia de crecimiento del 
28.3% con respecto al año 20162. 

 

Las empresas deben contar con sistemas o procesos o terceros que puedan mitigar 
dichos ataques cibernéticos y así poder proteger los activos de información. 

 

1.2 Formulación del problema 

¿Cómo se puede crear un CSIRT en su documentación administrativa requerida? 

 

Con el trabajo realizado se entregará a la empresa Cibersecurity de Colombia LTDA 
un diseño con la documentación necesaria para crear el CSIRT, equipo de trabajo 
que debe contener, sus perfiles profesiones, funciones, políticas y procesos. 

  

 
 

2 (n.d.). CSIRT - Asobancaria. Se recuperó el septiembre 28, 2019 de 
https://www.asobancaria.com/csirt/  

https://www.asobancaria.com/csirt/
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2. JUSTIFICACIÓN 

Un CSIRT es necesario para las empresas, para poder dar respuesta a los 
incidentes de ciberataques que se presenten, en la época actual la seguridad 
informática juega un papel fundamental y es la clave para la compañía, teniendo en 
cuenta que los activos de información dependen de la integridad, confidencialidad y 
disponibilidad, la evolución tecnológica debe estar a la vanguardia en cuanto a 
seguridad de la información supliendo en medida la necesidad de protección de la 
información como activo informático. 
 
Por esta razón se tiene el crecimiento que tiene internet y la interconexión con otras 
organizaciones, la creación de plataformas tecnológicas y aplicaciones, la 
coexistencia de diferentes sistemas operativos, la interconexión de múltiples 
tecnológicas en redes y  todos estos elementos que los componen, ha mejorado el 
desarrollo operativo, comercial y funcional de una organización, también es un factor 
muy importante o el más importante, para la mejora  en productividad de la 
compañía, pero no se puede dejar de lado que también se ha favorecido el 
surgimiento de nuevas amenazas. 
 
Siendo este el objetivo primordial de la compañía en promover y apoyar la 
implementación del CSIRT, ya que, con su creación, será el apoyo fundamental 
para el área de TI, logrando de esta manera mantener los datos seguros y la 
integridad de estos. 
 
En Colombia como lo relaciona Asobancaria en Latino América para el 2017 se 
presentaron 677 millones de amenazas cibernéticas, llevando a 117 ataques por 
hora y 33 por segundo3, Colombia tiene un grupo de respuesta a emergencias 
cibernéticas4 de la policía nacional CC-CSIRT5, en estos grupos se coordinan las 
acciones necesarias para la respuestas a los incidentes informáticos, tienen como 
base los CVSS para hacer frente a los posibles ataques que se puedan exteriorizar, 
en gran medida el gobierno es consiente desde su plan de gestión y defensa6 que 
se deben tomar medidas a los ciberataques. 

 
 

3 (n.d.). CSIRT - Asobancaria. Se recuperó el septiembre 28, 2019 de 

https://www.asobancaria.com/csirt/  

4 (n.d.). colCERT Grupo de Respuesta a Emergencias Cibernéticas .... Se recuperó el septiembre 
28, 2019 de http://www.colcert.gov.co/  (COLCERT, 2019) 

5 (n.d.). CC-CSIRT. Se recuperó el septiembre 28, 2019 de https://cc-csirt.policia.gov.co/  (POLICIA, 
2019) 

6 (2019, enero 6). Ciberseguridad en el 2019 en Colombia - Dinero. Se recuperó el septiembre 28, 
2019 de https://www.dinero.com/tecnologia/articulo/ciberseguridad-en-el-2019-en-colombia/265858  
(DINERO, 2019) 

https://www.asobancaria.com/csirt/
http://www.colcert.gov.co/
https://cc-csirt.policia.gov.co/
https://www.dinero.com/tecnologia/articulo/ciberseguridad-en-el-2019-en-colombia/265858


 

18 
 

 
Es necesario desarrollar una buena estructura para la implementación del CSIRT 
en la empresa Cibersecurity de Colombia LTDA, desde el ámbito administrativo, 
donde se pueda observar unos procesos claros frente a los incidentes que se 
reporten y las medidas de seguridad que se pueden ofertar a los clientes, conseguir 
el posicionamiento que busca la empresa frente al convertirse en un CSIRT. 
 
Es importante tener la documentación necesaria para la empresa Cibersecurity de 
Colombia LTDA, esta nos da los lineamientos y estructura de la entidad, para el 
caso estudio planteado se debe definir el portafolio de servicios que presenta la 
empresa a sus clientes, el perfil de los profesionales y sus roles en la entidad, las 
definiciones de las políticas y de los procedimientos que adoptan al interior de la 
empresa y que pueden soportar las actividades a los clientes, se define la estructura 
de atención a los clientes para cumplir con las necesidades contratadas, lo anterior 
se debe contener en el documento escrito para que la empresa pueda seguir con 
los documentos propuestos y tener éxito en su prestación del servicio a sus clientes. 
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3. OBJETIVOS 

3.1 Objetivo General 

Diseñar la documentación administrativa requerida hacia la creación de un centro 
de respuesta a incidentes de la empresa caso de estudio Cibersecurity de Colombia 
LTDA que cumpla con las necesidades de sus clientes, dando soporte dependiendo 
del nivel del servicio contratado. 

Anexo A Enfoque administrativo caso estudio 

Se explican las condiciones para el proyecto del caso estudio propuesto. 

3.2 Objetivos específicos 

• Definir los servicios del CSIRT, plantear la definición de su ámbito y 
taxonomía a utilizar. Es necesario tener claro los servicios a ofrecer a sus 
clientes, la clasificación y terminología que se utilizara en el CSIRT. 

• Definir de requisitos y perfiles del equipo de trabajo. El equipo de trabajo 
encargado en mantener el correcto funcionamiento del CSIRT debe tener 
habilidades específicas, se deben definir las funciones y perfiles del equipo 
de trabajo. 

• Realizar políticas y procedimientos para el CSIRT. Se deben definir las reglas 
de trabajo para tener el conocimiento frente a las actividades a realizar, 
documentar y tener claro los procedimientos para cada uno de los servicios 
ofertados. 

• Definir la estructura del CSIRT. Se propone una estructura de organización 
en la creación del CSIRT 
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4. MARCO DE REFERENCIA 

4.1 Marco Contextual 

La empresa Cibersecurity de Colombia LTDA, es una empresa colombiana que 
presta servicios de seguridad para la protección de la Información. Su propósito 
para el año 2021 es consolidarse como un Centro de Respuesta a Incidentes 
Cibernéticos en el ámbito de CSIRT. 
 
Este buscara crear y gestionar las funciones de respuesta a incidentes cibernéticos, 
ofreciendo servicios que permitan dar soporte a sus clientes teniendo presente el 
nivel de servicio contratado los cuales pueden ser de respuesta a incidentes o de 
gestión a vulnerabilidades. 

4.2 Marco Teórico 

Según la NCSI (National Cyber Security Index), Colombia ocupa el lugar 54 a nivel 
mundial y el 8 a nivel de Américas en cyber seguridad. 

Figura 4-1. NCSI 2019 Latinoamérica 

 

Fuente: (NCSI, 2019) National Cyber Security Index 2019. Obtenido de 
https://ncsi.ega.ee/ 

 

Revisando el informe presentado por la NCSI, este puesto lo ocupa por las 
deficiencias que se tienen en los tiempos de respuesta frente a los incidentes, las 
acciones que se toman frente las crisis, la estrategia en ciber seguridad, las 
publicaciones y reportes anuales que se presentan, la contribución mundial que se 

https://ncsi.ega.ee/
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tiene frente a la ciber seguridad, la protección esencial frente a los servicios 
esenciales, al compararlo con los demás países en Latinoamérica estamos en un 
fuerte crecimiento, pero esto nos indica que nos falta mucho por abarcar a nivel de 
ciber seguridad y que se necesita tener una cooperación nacional entre las 
entidades privadas y públicas para poder ofrecer un buen servicio de seguridad 
informática y de acciones frente a los incidentes digitales que se presenten. 

Anexo B NCSI Colombia 2019  

Soporta los datos suministrados para la evaluación de NCSI frente al estado actual 
en seguridad en Colombia. 

 

Figura 4-2. Anexo B NCSI Colombia 2019 

 

Fuente: Anexo B NCSI, reporte de posicionamiento en ciber seguridad a nivel 
mundial. 

En América del sur existen centro de respuestas a incidentes cibernéticos7:  

CERT de Argentina http://www.icic.gob.ar  

CERT de Brasil http://www.cert.br  

 
 

7 (CERT-PY, 2019) América del sur, Centros de respuestas a incidentes cibernéticos. 
https://www.cert.gov.py/index.php/otros-cert  

http://www.icic.gob.ar/
http://www.cert.br/
https://www.cert.gov.py/index.php/otros-cert
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CERT de Chile http://www.clcert.cl  

CERT de Colombia http://www.colcert.gov.co  

CERT de Ecuador http://csirt.cedia.org.ec  

CERT de Perú http://www.pecert.gob.pe  

CERT de Surinam http://www.surcsirt.gov.sr  

CERT de Uruguay http://www.cert.uy  

CERT de Venezuela http://www.vencert.gob.ve  

En Colombia se crea el colCERT con el documento técnico CONPES 37018 

 

  

 
 

8 (Conpes 3701 de 2011). Lineamientos de política para la Ciberseguridad y Ciberdefensa - Conpes. 
Se recuperó el julio 23, 2011 de https://mintic.gov.co/portal/inicio/3510:Conpes-3701-de-2011 
(CONPES, 2011)   

http://www.clcert.cl/
http://www.colcert.gov.co/
http://csirt.cedia.org.ec/
http://www.pecert.gob.pe/
http://www.surcsirt.gov.sr/
http://www.cert.uy/
http://www.vencert.gob.ve/
https://mintic.gov.co/portal/inicio/3510:Conpes-3701-de-2011
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Figura 4-3. CSIRT en Latinoamérica 2016 

 

Fuente: (OAS, 2016) Buenas prácticas para el establecimiento de un CSIRT 
nacional. Obtenido de https://www.sites.oas.org/cyber/Documents/2016%20-
%20Buenas%20Practicas%20CSIRT.pdf. 

Los servicios que prestan los CERT antes mencionados son los siguientes: 

Recepción de incidentes informáticos, ataques de malware, phishing, bots, 
bruteforce.  

Alertas y boletines de seguridad informática 

Ejercicios de ciberataque y simulacros 

https://www.sites.oas.org/cyber/Documents/2016%20-%20Buenas%20Practicas%20CSIRT.pdf
https://www.sites.oas.org/cyber/Documents/2016%20-%20Buenas%20Practicas%20CSIRT.pdf
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Asesorías de seguridad en servidores y redes 

Revisión de vulnerabilidades 

Información en herramientas de seguridad informática 

Capacitaciones en seguridad de la información 

Documentación en artículos técnicos y guías de seguridad. 

En Colombia en los últimos años se ha tenido una creciente en el acceso al servicio 
de internet en los sectores corporativos y residenciales, con la utilización de las 
telecomunicaciones se deben tener lineamientos y políticas hacia la ciberseguridad 
con el fin de proteger los activos informáticos de los ciudadanos y de las empresas 
públicas y privadas. 

 

Figura 4-4. Gráfica de línea por rango de velocidad en las empresas a agosto 2017 

 

Fuente: (MINTIC, 2017). Boletín Servicio Acceso Fijo a Internet en Colombia enero 
de 2019. Obtenido de https://colombiatic.mintic.gov.co/679/articles-
60285_archivo_pdf.pdf 

  

https://colombiatic.mintic.gov.co/679/articles-60285_archivo_pdf.pdf
https://colombiatic.mintic.gov.co/679/articles-60285_archivo_pdf.pdf


 

25 
 

Figura 4-5. Gráfica en barra por rango de velocidad en las empresas a enero 2019 

 

Fuente: (MINTIC, 2017). Boletín Servicio Acceso Fijo a Internet en Colombia enero 
de 2019. Obtenido de https://colombiatic.mintic.gov.co/679/articles-
60285_archivo_pdf.pdf 

 

Figura 4-6 Gráfica en barra por rango de velocidad en las empresas a junio 2019. 

 

Fuente: (MINTIC, 2019). Boletín Servicio Acceso Fijo a Internet en Colombia Julio 
de 2019. Obtenido de https://colombiatic.mintic.gov.co/679/articles-
101935_archivo_pdf.pdf. 

 

https://colombiatic.mintic.gov.co/679/articles-60285_archivo_pdf.pdf
https://colombiatic.mintic.gov.co/679/articles-60285_archivo_pdf.pdf
https://colombiatic.mintic.gov.co/679/articles-101935_archivo_pdf.pdf
https://colombiatic.mintic.gov.co/679/articles-101935_archivo_pdf.pdf
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Como se puede evidenciar en las gráficas, el incremento de las conexiones a 
internet de altas velocidades de las empresas implica que cada vez las empresas y 
los ciudadanos dependan cada día más de las tecnologías de la información y de 
las comunicaciones. 

Esto ha aumentado los incidentes digitales, las amenazas y las vulnerabilidades 
cibernéticas, afectando los activos de información de las empresas públicas y 
privadas, a los ciudadanos y a la infraestructura que hace parte de la nación. Las 
técnicas de ataque y los objetivos que tienen ahora son mucho más sofisticados, 
teniendo como un mayor impacto y siendo más difícil su oportuna detección.  

Colombia ha sido el foco de varios ataques cibernéticos en donde se ven afectados 
varios agentes y sectores de la nación. 

Figura 4-7. Sectores afectados en Colombia por incidentes de seguridad en forma 
digital 2016 

 

Fuente: (CONGRESO, 2018). Ley 1928 – 24 Julio 2018 “Convenio sobre la 
ciberdelincuencia”. Obtenido de 
https://dapre.presidencia.gov.co/normativa/normativa/LEY%201928%20DEL%202
4%20DE%20JULIO%20DE%202018.pdf 

 

  

https://dapre.presidencia.gov.co/normativa/normativa/LEY%201928%20DEL%2024%20DE%20JULIO%20DE%202018.pdf
https://dapre.presidencia.gov.co/normativa/normativa/LEY%201928%20DEL%2024%20DE%20JULIO%20DE%202018.pdf
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Figura 4-8. incidentes de seguridad informática por sector económico 2016 

 

Fuente: (CONGRESO, 2018). Ley 1928 – 24 Julio 2018 “Convenio sobre la 
ciberdelincuencia”. Obtenido de 
https://dapre.presidencia.gov.co/normativa/normativa/LEY%201928%20DEL%202
4%20DE%20JULIO%20DE%202018.pdf. 

4.3 Marco conceptual 

El CSIRT9 es un centro de respuesta ante incidentes informáticos, este busca que 
las empresas puedan volver a sus operaciones normales con el menor impacto 
aceptable, en el momento de que algún riesgo se cree y las secuelas puedan ser 
reducidas. Como se menciona en las buenas prácticas de un CSIRT10, este modelo 
debe incluir los temas adicionales como los procesos legales, planificación 
financiera, la gestión de los recursos humanos, la adquisición de activos 
informáticos, la gestión y supervisión de los proyectos de tecnología, entre otros 

 
 

9 (2015, mayo 18). ¿Qué es y cómo trabaja un CSIRT para dar respuesta? Se recuperó el septiembre 
28, 2019 Obtenido de https://www.welivesecurity.com/la-es/2015/05/18/que-es-como-trabaja-csirt-
respuesta-incidentes/ 
10 (Oas.org) Buenas prácticas para el establecimiento de un CSRT nacional Obtenido de 
https://www.sites.oas.org/cyber/Documents/2016%20-%20Buenas%20Practicas%20CSIRT.pdf 
(OAS, 2016) 

https://dapre.presidencia.gov.co/normativa/normativa/LEY%201928%20DEL%2024%20DE%20JULIO%20DE%202018.pdf
https://dapre.presidencia.gov.co/normativa/normativa/LEY%201928%20DEL%2024%20DE%20JULIO%20DE%202018.pdf
https://www.welivesecurity.com/la-es/2015/05/18/que-es-como-trabaja-csirt-respuesta-incidentes/
https://www.welivesecurity.com/la-es/2015/05/18/que-es-como-trabaja-csirt-respuesta-incidentes/
https://www.sites.oas.org/cyber/Documents/2016%20-%20Buenas%20Practicas%20CSIRT.pdf
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administrativos11, también se tiene en cuenta los lineamientos que nos sugiere el 
gobierno de Colombia frente a los equipos de respuesta a los incidentes de 
seguridad de la información12 y la guía de creación de un CERT/CSIRT13. 

Lineamientos generales para la implementación del CSIRT.  

Ramsomware: es el software sofisticado y dañino, le da al atacante la habilidad 
absoluta de bloquear el equipo desde cualquier lugar, su propósito es el de encriptar 
los archivos o documentos prohibiendo el acceso de toda la información 
almacenada el equipo que fue infectado. Camilo y Cristian 14 nos indican que “El 
virus lanza una ventana emergente en la que nos pide el pago de un rescate, dicho 
pago se hace generalmente en moneda virtual”15. 

Decoy o señuelos, estos tienen una interfaz igual que el original, su propósito es la 
de capturar la información de autenticación que utiliza el usuario para el ingreso al 
programa o sitio web, luego de suministrar los datos necesarios se almacena, esta 
información es utilizada por el atacante para futuras visitas al sistema 16.  

Servicios de almacenamiento en la nube (Google Drive, Dropbox): En vista de la 
necesidad de adquirir espacio extra en la nube los ciber criminales utilizan 
estrategias para obtener información sensible utilizando invitaciones a ver 
documentos en espacios como Google Docs haciendo que el usuario ingrese sus 
datos, esto es un ataque dirigido a través de un mensaje enviado por Google drive17, 
se utilizaron técnicas de phishing y de ingeniera social para evadir las medidas de 
seguridad que se tenían en la empresa, la técnica fue enviar un mensaje desde el 

 
 

11 (Enisa), Como crear un CSIRT paso a paso. Se recupero en 2006 de 
https://www.enisa.europa.eu/publications/csirt-setting-up-guide-in-spanish/at_download/fullReport 
(ENISA, 2006) 
12 (Dapre), Lineamientos a equipos de respuesta a incidentes de seguridad de la información. Se 
recupero en septiembre de 2019. https://dapre.presidencia.gov.co/dapre/DocumentosSIGEPRE/L-
SA-01-Lineamiento-Equipo-Respuesta.pdf (DAPRE, 2019) 
13 (ENS), Guia de creación de un CERT/CSIRT. Se recuperó en septiembre de 2011 de 
https://www.ccn-cert.cni.es/publico/seriesCCN-STIC/series/800-
Esquema_Nacional_de_Seguridad/810-Creacion_de_un_CERT-CSIRT/810-
Guia_Creacion_CERT-sep11.pdf (ENS, 2011)  
14 (Camilo Guzman, Cristhian Angarita) Protocolos para la mitigación de ciber ataques en el hogar, 
Se recuperó en noviembre, 2017 de 
https://repository.ucatolica.edu.co/bitstream/10983/15321/1/Cibersecurity%20Home.pdf (GUZMAN, 
y otros, 2017)  
15  (n.d.). ¿Qué es un Ransomware? - PandaSecurity. Se recuperó el noviembre 15, 2013 de 

https://www.pandasecurity.com/spain/mediacenter/malware/que-es-un-ransomware/ 
(PANDASECURITY, 2013) 

16 (Ruben Bustamante) Seguridad en redes, Se recuperó en 2014 de  
https://www.uaeh.edu.mx/docencia/Tesis/icbi/licenciatura/documentos/Seguridad en redes.pdf 
(BUSTAMANTE, 2014) 
17 (Daniela Gonzalia) Ataque de Phishing desde Google drive. Se recuperó el 30 de septiembre de 
2019 de  https://www.interbel.es/ataque-de-phishing-desde-google-drive/ (GONZALIA, 2019) 

https://www.enisa.europa.eu/publications/csirt-setting-up-guide-in-spanish/at_download/fullReport
https://dapre.presidencia.gov.co/dapre/DocumentosSIGEPRE/L-SA-01-Lineamiento-Equipo-Respuesta.pdf
https://dapre.presidencia.gov.co/dapre/DocumentosSIGEPRE/L-SA-01-Lineamiento-Equipo-Respuesta.pdf
https://www.ccn-cert.cni.es/publico/seriesCCN-STIC/series/800-Esquema_Nacional_de_Seguridad/810-Creacion_de_un_CERT-CSIRT/810-Guia_Creacion_CERT-sep11.pdf
https://www.ccn-cert.cni.es/publico/seriesCCN-STIC/series/800-Esquema_Nacional_de_Seguridad/810-Creacion_de_un_CERT-CSIRT/810-Guia_Creacion_CERT-sep11.pdf
https://www.ccn-cert.cni.es/publico/seriesCCN-STIC/series/800-Esquema_Nacional_de_Seguridad/810-Creacion_de_un_CERT-CSIRT/810-Guia_Creacion_CERT-sep11.pdf
https://repository.ucatolica.edu.co/bitstream/10983/15321/1/Cibersecurity%20Home.pdf
https://www.uaeh.edu.mx/docencia/Tesis/icbi/licenciatura/documentos/Seguridad%20en%20redes.pdf
https://www.interbel.es/ataque-de-phishing-desde-google-drive/
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aparente CEO de la empresa, solicitando información desde un documento de 
Google drive a todos los empleados, el documento a su vez lo dirigía a otra página 
para recopilar información de autenticación de usuarios, el ataque fue hecho a la 
medida porque el documento contenía formatos que eran comunes en la 
organización y los logos de la compañía. 

La NTC ISO 27001 es la norma colombiana la cual está diseñada y enfocada a las 
diferentes organizaciones, ya sean de índole privadas o públicas, con el fin de que 
estas puedan asegurar la confidencialidad, integridad y disponibilidad de la 
información que poseen18.  

La versión actualizada es la ISO 27001:2013 tiene el fin de realizar el SGSI – 
sistema de gestión de seguridad de la información. Su meta principal es el de 
examinar los riesgos y aplicar los controles que sean necesarios para lograr la 
reducción o mitigación de los riesgos que se encuentren. Al aplicar la norma ISO 
27001, da un aumento profesional y competitivo frente a otras organizaciones, esto 
genera confianza a los clientes ya que, mediante su certificación, indica que cuenta 
con los estándares de calidad más exigentes y vigentes. 

Las funciones de un CCOC, según el documento CONPES 370119 tendrá como fin 
la de endurecer las habilidades técnicas y operativas del país, que estas habilidades 
puedan dar frente a las amenazas informáticas y ataques que se puedan presentar, 
cumpliendo con procesos que permitan la defensa mediante software y hardware 
en el tema de la ciberdefensa, también deben de velar por la infraestructura critica 
que tiene el país y mitigar los riesgos que están asociados a esta infraestructura. 

El Centro Cibernético Policial de Colombia- CCP20. Ofrece información, protección 
y apoyo ante las violaciones cibernéticas. En sus funciones tiene que ofrecer 
servicios de investigación, atención, prevención de delitos informáticos del país, 
también debe ofrecer información sobre las vulnerabilidades cibernéticas conocidas 
y esta institución recibirá lineamientos y trabajara en conjunto con el colCERT. 

 
 

18 (Isotools) ¿Qué es la NTC ISO 27001? Se recupero en el 2019 de 
https://www.isotools.com.co/normas/ntc-iso-27001/ (ISOTOOLS, 2019) 
19 (Conpes 3701 de 2011). Lineamientos de política para la Ciberseguridad y Ciberdefensa - Conpes. 
Se recuperó el julio 23, 2011 de https://mintic.gov.co/portal/inicio/3510:Conpes-3701-de-2011  
20 (n.d.). Centro Cibernético Policial - Policía. Se recuperó el 3 octubre, 2019 de 
https://caivirtual.policia.gov.co/  

https://www.isotools.com.co/normas/ntc-iso-27001/
https://mintic.gov.co/portal/inicio/3510:Conpes-3701-de-2011
https://caivirtual.policia.gov.co/
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4.4 Antecedentes 

El CSIRT21 es un centro de respuesta ante incidentes informáticos, este busca que 
las empresas o infraestructuras críticas de una nación puedan volver a sus 
operaciones normales con el menor impacto aceptable, en el momento de que algún 
riesgo se cree y las secuelas puedan ser reducidas. En el continente americano22 
operan entidades como US-CERT en Estados unidos, CCIRC en Canadá, CSIRT 
Chile, CL-CERT (Chile), CSIRT MX en México, STCNS en Guatemala, ICIC-CERT 
en Argentina, CGII en Bolivia, CSIRTGov en Brasil, EcuCERT en Ecuador, CIRT.GY 
en Guayana, PECERT en Perú, VenCert en Venezuela, entre otras, en donde se 
destacan por sus procesos legales, de planificación financiera, la gestión de los 
recursos humanos, la adquisición de activos informáticos, la gestión y supervisión 
de los proyectos de tecnología, entre otros administrativos23, en proteger y 
resguardar la información de la nación, infraestructuras críticas y en la protección 
digital a ciudadanos residentes. 

El Colombia se crean los equipos de respuesta a los incidentes de seguridad de la 
información24 y la guía de creación de un CERT/CSIRT25, se crea el CCOC según 
el documento CONPES 370126, el Centro Cibernético Policial de Colombia- CCP27, 
tienen como objetivo hacer frente a las amenazas informáticas y ataques que se 
puedan presentar, cumpliendo con procesos que permitan la defensa mediante 
software y hardware en el tema de la ciberdefensa, también deben de velar por la 
infraestructura critica que tiene el país y mitigar los riesgos que están asociados a 

 
 

21 (2015, mayo 18). ¿Qué es y cómo trabaja un CSIRT para dar respuesta? Se recuperó el 
septiembre 28, 2019 de https://www.welivesecurity.com/la-es/2015/05/18/que-es-como-trabaja-csirt-
respuesta-incidentes/ 
22 García, G. (2016). Ciberseguridad un asunto de interés regional. Obtenido de 
https://www.itu.int/en/ITU-D/Regional-Presence/Americas/Documents/EVENTS/2016/15551-
EC/11B.pdf (GARCIA, 2016) 
23 (Enisa), Como crear un CSIRT paso a paso. Se recupero en 2006 de 
https://www.enisa.europa.eu/publications/csirt-setting-up-guide-in-spanish/at_download/fullReport 
(ENISA, 2006) 
24 (Dapre), Lineamientos a equipos de respuesta a incidentes de seguridad de la información. Se 
recupero en septiembre de 2019. https://dapre.presidencia.gov.co/dapre/DocumentosSIGEPRE/L-
SA-01-Lineamiento-Equipo-Respuesta.pdf (DAPRE, 2019) 
25 (ENS), Guia de creación de un CERT/CSIRT. Se recuperó en septiembre de 2011 de 
https://www.ccn-cert.cni.es/publico/seriesCCN-STIC/series/800-
Esquema_Nacional_de_Seguridad/810-Creacion_de_un_CERT-CSIRT/810-
Guia_Creacion_CERT-sep11.pdf (ENS, 2011)  
26 (Conpes 3701 de 2011). Lineamientos de política para la Ciberseguridad y Ciberdefensa - Conpes. 
Se recuperó el julio 23, 2011 de https://mintic.gov.co/portal/inicio/3510:Conpes-3701-de-2011  
27 (n.d.). Centro Cibernético Policial - Policía. Se recuperó el 3 octubre, 2019 de 
https://caivirtual.policia.gov.co/  

https://www.welivesecurity.com/la-es/2015/05/18/que-es-como-trabaja-csirt-respuesta-incidentes/
https://www.welivesecurity.com/la-es/2015/05/18/que-es-como-trabaja-csirt-respuesta-incidentes/
https://www.itu.int/en/ITU-D/Regional-Presence/Americas/Documents/EVENTS/2016/15551-EC/11B.pdf
https://www.itu.int/en/ITU-D/Regional-Presence/Americas/Documents/EVENTS/2016/15551-EC/11B.pdf
https://www.enisa.europa.eu/publications/csirt-setting-up-guide-in-spanish/at_download/fullReport
https://dapre.presidencia.gov.co/dapre/DocumentosSIGEPRE/L-SA-01-Lineamiento-Equipo-Respuesta.pdf
https://dapre.presidencia.gov.co/dapre/DocumentosSIGEPRE/L-SA-01-Lineamiento-Equipo-Respuesta.pdf
https://www.ccn-cert.cni.es/publico/seriesCCN-STIC/series/800-Esquema_Nacional_de_Seguridad/810-Creacion_de_un_CERT-CSIRT/810-Guia_Creacion_CERT-sep11.pdf
https://www.ccn-cert.cni.es/publico/seriesCCN-STIC/series/800-Esquema_Nacional_de_Seguridad/810-Creacion_de_un_CERT-CSIRT/810-Guia_Creacion_CERT-sep11.pdf
https://www.ccn-cert.cni.es/publico/seriesCCN-STIC/series/800-Esquema_Nacional_de_Seguridad/810-Creacion_de_un_CERT-CSIRT/810-Guia_Creacion_CERT-sep11.pdf
https://mintic.gov.co/portal/inicio/3510:Conpes-3701-de-2011
https://caivirtual.policia.gov.co/
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esta infraestructura, ofrecen información, protección y apoyo ante las violaciones 
cibernéticas trabajando en conjunto con el colCERT28. 

El uso de internet a aumentado a nivel mundial29, así mismo los servicios que se 
ofrecen por medio del servicio de internet y los usuarios que las utilizan, ya que es 
el modelo de negocio del futuro y de las nuevas generaciones, por ende, se requiere 
también mucha más vigilancia de los datos que a diario circulan por las redes de 
internet, solución a los incidentes y amenazas informáticas que se generan dentro 
de las empresas, con el equipo de profesionales monitoreando los datos y las 
amenazas que se consigan exteriorizar, se lograra reducir la brecha de seguridad 
que estos generan. 
En Colombia es muy difícil contar con expertos que apoyen la defensa en cyber 
seguridad y los ataques son cada vez más frecuentes y de forma exponencial, en el 
sitio donde trabajo que está en el sector salud, es frecuente ver que el personal 
médico y asistencial es muy indiferente frente a la seguridad informática, ya sea 
para tratar su información personal como la de los pacientes y es necesario 
implementar medidas adicionales para mitigar daños de información sensible, este 
es un ejemplo en que en todos los sectores económicos son propensos a cyber 
ataques y que las empresas sin importar su razón social deben contar con las 
herramientas necesarias para hacer frente a dichos ataques. 

4.5 Marco Legal 

En Colombia se están construyendo las normas necesarias que conciernen con la 
seguridad de la información, la ciberseguridad y ciberdefensa en donde se pueden 
aplicar leyes internas que permitan un mayor control a estos puntos, como la ley 
1273 de 2009, ley 1581 de 2012, Ley 1928 de 2018, COPNES 3701 de 2011, 
COPNES 3854 de 2016, en la creación del CSIRT para la empresa caso de estudio 
Cibersecurity de Colombia LTDA, es necesario tener en cuenta las leyes que rigen 
el país para cumplir con la normatividad y legalidad del servicio, así como dar la 
confianza a los clientes de la empresa en el cumplimiento de las mismas sobre la 
protección de sus activos informáticos.  

En la ley 1273 “De la protección de la información y de datos”30, en los que resaltan 
estos aspectos generales: 

• Artículo 269A. Acceso Abusivo a Un Sistema Informático: se acceda a la 
información sin autorización. 

 
 

28 colCERT. (2019). colCERT. Obtenido de http://www.colcert.gov.co/  
29 (n.d.). CSIRT - Asobancaria. Se recuperó el septiembre 28, 2019 de 
https://www.asobancaria.com/csirt/ (ASOBANCARIA, 2019) 
30 (CONGRESO, 2009). Ley 1273 – 5 Enero 2009 “De la protección de la información y de datos”. 
https://www.mintic.gov.co/portal/604/articles-3705_documento.pdf  

http://www.colcert.gov.co/
https://www.asobancaria.com/csirt/
https://www.mintic.gov.co/portal/604/articles-3705_documento.pdf
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• Artículo 269B. Obstaculización Ilegítima De Sistema Informático O Red De 
Telecomunicación. Bloquee o afecte la red de comunicaciones. 

• Artículo 269C. Interceptación De Datos Informáticos. Sin orden Judicial 
intercepte la información. 

• Artículo 269D. Daño Informático. Dañar, alterar la información de los datos. 

• Artículo 269E. Uso De Software Malicioso. El que venda, compre utilice virus 

o programas con fines maliciosos. 

• Artículo 269F. Violación De Datos Personales. El que extraiga sin 

autorización la información de los datos personales, incluye la venta y 

divulgación de esta. 

• Artículo 269G. Suplantación De Sitios Web Para Capturar Datos Personales. 

El que cree páginas web falsas para el robo de información. 

• Artículo 269H. Circunstancias De Agravación Punitiva, abusar de la 

confianza o facultades que se tiene sobre la información que maneja.  

• Artículo 2691. Hurto por medios informáticos y semejantes. El que supere las 

medidas de seguridad para fines maliciosos. 

• Artículo 269J: Transferencia No Consentida De Activos. El que tenga 

información de forma no consentida con el ánimo de lucro.  

En la ley 192831 “Convenio sobre la ciberdelincuencia”, esta norma tiene los 
lineamientos para la fortalecer la ciberseguridad, mediante una intensificación en la 
cooperación en las entidades privadas y estatales con el fin de prevenir la comisión 
de ilícitos en las redes informáticas  y en una adopción interna de las leyes, que 
permita combatir los riesgos y amenazas que se puedan presentar en los activos y 
sistemas de información que puedan comprometer la confidencialidad, integridad y 
disponibilidad de la información, protegiendo los intereses de las entidades 
vinculadas con el desarrollo de las tecnologías de la información. 

La adopción del “Convenio sobre la ciberdelincuencia”32 que se celebró en Budapest 
en 2001 es adoptada en Colombia para la legislación sustantiva los artículos 2 a 12, 
en donde se tratan temas de acceso de apropiación ilícita, agresiones a la integridad 
de datos y del sistema, falsificación informática, ilegalidad de los dispositivos, 
estafas informáticas, pornografía infantil, violaciones relacionadas con la propiedad 
intelectual y responsabilidad. Los artículos del 16 al 21 están relacionados con la 
legislación procesal, estipulan los poderes y los procedimientos que el estado puede 
adoptar como parte de su legislación procesal interna, esto se basa en la adopción 
de medidas, otorgar facultades a las autoridades competentes, disponer de los 

 
 

31 (CONGRESO, 2018). Ley 1928 – 24 Julio 2018 “Convenio sobre la ciberdelincuencia”. 
https://dapre.presidencia.gov.co/normativa/normativa/LEY%201928%20DEL%2024%20DE%20JUL
IO%20DE%202018.pdf  
32 (CONULCIL, 2001). Convenio sobre la ciberdelincuencia, Budapest 2001. 
https://www.oas.org/juridico/english/cyb_pry_convenio.pdf  

https://dapre.presidencia.gov.co/normativa/normativa/LEY%201928%20DEL%2024%20DE%20JULIO%20DE%202018.pdf
https://dapre.presidencia.gov.co/normativa/normativa/LEY%201928%20DEL%2024%20DE%20JULIO%20DE%202018.pdf
https://www.oas.org/juridico/english/cyb_pry_convenio.pdf


 

33 
 

medios correctos para interceptar y compendiar en tiempo real los “datos de tráfico” 
y que pueda expedir la regulación pertinente para que puedan realizar sus debidas 
acciones frente a la norma. 

Los delincuentes informáticos se han incrementado de forma exponencial y más con 
el acceso a internet y la aparición de sistemas de nueva generación que soportan 
múltiples plataformas tecnológicas con una variedad de servicios, en 2011 el 
gobierno crea el documento CONPES 370133, en donde se dan los parámetros de 
la política de ciberdefensa  y ciberseguridad para compensar el aumento de las 
incidencias informáticas y desarrolla unos procesos que permite actuar frente a este 
tipo de eventualidades con cooperación internacional34.  

A partir de ese documento se crean: 

• El Comité de Ciberdefensa de las Fuerzas Militares y las Unidades 
cibernéticas del Ejercito Nacional. 

• El comando conjunto cibernético del comando general de las fuerzas 
militares de Colombia (CCOC)35. 

• El equipo de respuesta a incidentes de seguridad informática de la policía 
nacional (CSIRT PONAL)36. 

• La Delegatura de protección de datos en la Superintendencia de Industria y 
Comercio. 

• El centro cibernético policial (CCP)37 de la policía nacional de Colombia. 

• La Subdirección técnica de seguridad y privacidad de tecnologías de 
información del Ministerio de Tecnologías de la Información y las 
Comunicaciones. 

• El grupo de respuesta a emergencias cibernéticas de Colombia colCERT38 
del Ministerio de defensa Nacional  

 
 

33 (Conpes 3701 de 2011). Lineamientos de política para la Ciberseguridad y Ciberdefensa - Conpes. 
Se recuperó el julio 23, 2011 de https://mintic.gov.co/portal/inicio/3510:Conpes-3701-de-2011 
(CONPES, 2011)   
34 (Conpes). El Consejo Nacional de Política Económica y Social, CONPES - Conpes. Se recuperó 
en diciembre 26, 2016 de https://www.dnp.gov.co/CONPES/Paginas/conpes.aspx (CONPES, 2016) 
35 (n.d.). Comando Conjunto Cibernético - CCOC. Se recuperó el 3 octubre, 2019 de 
https://www.ccoc.mil.co/ (CCOC, 2019) 
36 (n.d.). CC-CSIRT - Policía. Se recuperó el 3 octubre, 2019 de https://cc-csirt.policia.gov.co/  
(POLICIA, 2019) 
37 (n.d.). Centro Cibernético Policial - Policía. Se recuperó el 3 octubre, 2019 de 
https://caivirtual.policia.gov.co/ (POLICIA, 2019) 
38 (n.d.). colCERT Grupo de Respuesta a Emergencias Cibernéticas .... Se recuperó el septiembre 
28, 2019 de http://www.colcert.gov.co/ (COLCERT, 2019) 

https://mintic.gov.co/portal/inicio/3510:Conpes-3701-de-2011
https://caivirtual.policia.gov.co/
http://www.colcert.gov.co/
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5. METODOLOGÍA DE TRABAJO 

Para el presente proyecto se plantea seguir una metodología de investigación de 
campo en donde se parte de la información suministrada del caso de estudio para 
la empresa Cibersecurity de Colombia LTDA, las técnicas de recolección de 
información que se utilizaran son de análisis de documentos, como los manuales de 
implementación y paso a pasos que se han investigado39 40 41 42. Para conseguir 
con el cumplimiento el desarrollo del proyecto se divide en cuatro fases como se 
indican a continuación: 

Definición de servicios: en esta fase se define el alcance del proyecto, el flujo de 
atención para las solicitudes de incidentes de los clientes, se definen los sectores 
de negocio de los clientes, se debe definir el modelo de trabajo con los clientes y 
los tipos de servicios que se presentara a los clientes. 

Definir de requisitos y perfiles del equipo de trabajo: Se define el equipo de trabajo 
para el proyecto, los roles que cada uno de los integrantes va a adoptar y la cantidad 
de profesionales, el nivel académico y de experticia en cada uno de los roles que 
se necesitan en el CSIRT y la definición de las funciones del equipo de trabajo ya 
conformado. 

Realizar políticas y procedimientos para el CSIRT: se definen las políticas de 
seguridad para el CSIRT, que serán adoptadas para los clientes, los procedimientos 
de trabajo en conjunto con el personal de TI de los clientes y la forma de proceder 
por parte del equipo de trabajo para atender los incidentes, actividades proactivas y 
de valor añadido que se han planteado. 

Definir la estructura del CSIRT: Se implementa la estructura organizacional en el 
CSIRT y a los clientes para una correcta atención en los servicios prestados. 

Para llevar a cabo el proyecto se plantea seguir el cronograma de actividades como 
se muestra en la Tabla 5-2.  

 
 

39 (Enisa), Como crear un CSIRT paso a paso. Se recupero en 2006 de 
https://www.enisa.europa.eu/publications/csirt-setting-up-guide-in-spanish/at_download/fullReport  
40 (Oas.org) Buenas prácticas para el establecimiento de un CSRT nacional de 
https://www.sites.oas.org/cyber/Documents/2016%20-%20Buenas%20Practicas%20CSIRT.pdf 
41 (ENS), Guía de creación de un CERT/CSIRT. Se recuperó en septiembre de 2011 de 
https://www.ccn-cert.cni.es/publico/seriesCCN-STIC/series/800-
Esquema_Nacional_de_Seguridad/810-Creacion_de_un_CERT-CSIRT/810-
Guia_Creacion_CERT-sep11.pdf  
42 (Dapre), Lineamientos a equipos de respuesta a incidentes de seguridad de la información. Se 
recupero en septiembre de 2019. https://dapre.presidencia.gov.co/dapre/DocumentosSIGEPRE/L-
SA-01-Lineamiento-Equipo-Respuesta.pdf 

https://www.enisa.europa.eu/publications/csirt-setting-up-guide-in-spanish/at_download/fullReport
https://www.sites.oas.org/cyber/Documents/2016%20-%20Buenas%20Practicas%20CSIRT.pdf
https://www.ccn-cert.cni.es/publico/seriesCCN-STIC/series/800-Esquema_Nacional_de_Seguridad/810-Creacion_de_un_CERT-CSIRT/810-Guia_Creacion_CERT-sep11.pdf
https://www.ccn-cert.cni.es/publico/seriesCCN-STIC/series/800-Esquema_Nacional_de_Seguridad/810-Creacion_de_un_CERT-CSIRT/810-Guia_Creacion_CERT-sep11.pdf
https://www.ccn-cert.cni.es/publico/seriesCCN-STIC/series/800-Esquema_Nacional_de_Seguridad/810-Creacion_de_un_CERT-CSIRT/810-Guia_Creacion_CERT-sep11.pdf
https://dapre.presidencia.gov.co/dapre/DocumentosSIGEPRE/L-SA-01-Lineamiento-Equipo-Respuesta.pdf
https://dapre.presidencia.gov.co/dapre/DocumentosSIGEPRE/L-SA-01-Lineamiento-Equipo-Respuesta.pdf
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Tabla 5-1 Actividades para el desarrollo del proyecto 

Actividad Mes 
1 

Mes 
2 

Mes 
3 

Mes 
4 

Mes 
5 

Mes 
6 

Mes 
7 

Mes 
8 

Mes 
9 

Definición del alcance 
y taxonomía 

X X        

Definición de los 
servicios 

 X X       

Definición de las 
habilidades del 
equipo de trabajo 

   X      

Definición de los roles 
dentro del CSIRT 

    X     

Creación de políticas      X X   

Creación de 
procedimientos 

      X X  

Definición de la 
estructura 
Organizacional de 
atención 

        X 

Fuente: El autor 
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6. DESARROLLO DE LOS OBJETIVOS 

6.1 Definición de los servicios del CSIRT 

6.1.1 Alcance 

El alcance del proyecto solo se define en la presentación del diseño de la 
documentación necesaria para el funcionamiento de un centro de incidencias con 
un enfoque administrativo, se presentarán los procesos a adoptar, acorde a las 
políticas y procedimientos propuestos para poder dar cumplimiento a los objetivos 
propuestos para el proyecto, según como se solicita en el Anexo B. 

6.1.2 Taxonomía  

Se plantea un flujo general para atender los incidentes informáticos de los clientes 
como se puede evidenciar en la Figura 6-1 del proceso macro para el CSIRT. 
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Figura 6-1 Proceso Macro CSIRT  

 

Fuente: El autor 
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6.1.3 Clasificación de Clientes 

Estos son la clasificación de los clientes potenciales que puede adoptar el CSIRT: 

Tabla 6-1 Tipos de Entidad 

Tipo de Entidad Descripción Grupo de clientes 

Académico Centros académicos, 
universidades, colegios, 
instituciones educativas 

Personal administrativo, 
estudiantes de las 
instituciones 

Comercial Son las empresas que 
adquieren el servicio por pago 

Se rige por SLA y presta el 
servicio a los clientes que 
pagan por el servicio 

Infraestructura Critica Colaboran con el sector 
público para proteger al 
ciudadano, como las 
empresas del sector público 
de energía, comunicaciones, 
agua, gas, etc.  

Se puede tener interacción 
con la fuerza pública, militar, 
gubernamental. 

Gubernamental Son las instituciones del 
gobierno y los servicios que 
se prestan a los habitantes 

Las gerencias de los 
servicios y las agencias se 
pueden compartir CSIRT 
entre las instituciones 

Militar Instituciones militares y de 
fuerza publica 

Instituciones militares y de 
fuerza publica 

Nacional Es un punto de contacto 
nacional 

Desempeña un punto 
intermedio para todo el país 

Pequeñas y Medianas 
empresas 

Prestar sus servicios a 
empresas de un ramo o de un 
grupo de interesados similar 

PYMES y particular 

Soporte Desarrollo de herramientas 
para eliminar vulnerabilidades 
y mitigarlos 

Dueño de los productos. 

Fuente: (Enisa), Como crear un CSIRT paso a paso. Se recupero en 2006 de 
https://www.enisa.europa.eu/publications/csirt-setting-up-guide-in-
spanish/at_download/fullReport 

https://www.enisa.europa.eu/publications/csirt-setting-up-guide-in-spanish/at_download/fullReport
https://www.enisa.europa.eu/publications/csirt-setting-up-guide-in-spanish/at_download/fullReport
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6.1.4 Definición de incidentes 

Se va a utilizar el estándar propuesto por CISA43, para la evaluación de los 
incidentes de seguridad en las siguientes categorías: 

Categoría 0: Esta destinado a las pruebas realizadas y planificadas del pentesting 
y pruebas de intrusión.  

Categoría 1: Son los accesos lógicos o físicos no autorizados, a información o 
recursos del sistema  

Categoría 2: Son las denegaciones de servicio, ya sea por problema interno o 
ataque, que se vea comprometido el correcto funcionamiento del servicio que 
presta. 

Categoría 3: Malware, cuando se logra la instalación de código malicioso en el 
sistema de información y cuya instalación no pudo ser evitada ya sea por factores 
interno o externos. 

Categoría 4: Uso inapropiado, son todos los usos incorrectos de los recursos o 
inapropiados de la información. 

Categoría 5: Sondeos y Escaneos, detectar que la infraestructura está siendo 
analizada y escaneada de forma manual o de forma remota. 

Categoría 6: Investigación, son todos los indicadores de incidentes de seguridad 
que pueden estar en curso, aunque no sean concluyentes dichos incidentes, pero 
activan las medidas de seguridad para que sean investigados, mitigados y evitados. 

6.1.5 Definición de servicios 

En la entrega de los servicios que se entregaran a los clientes se tiene planteado 
un modelo de cadena de valor del servicio como lo plantea ITIL v4. 

 

  

 
 

43 CISA. (12 de abr de 2020). CISA Incident Reporting System. Obtenido de https://www.us-

cert.gov/incident-notification-guidelines, (CISA, 2020) 

https://www.us-cert.gov/incident-notification-guidelines
https://www.us-cert.gov/incident-notification-guidelines
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Figura 6-2 Cadena de valor del Servicio ITIL v4 

 

Fuente: Cadena de valor del servicio Itil v4, modulo 6, (ITIL, 2019)  

Este modelo tiene las actividades para responder la exigencia de los clientes, realiza 
el valor del producto a entregar mediante la elaboración y gestión de los servicios y 
productos entregados al cliente, por medio de unos componentes en su modelo: 

Plan: garantiza un entendimiento común de la visión, su situación en curso y la 
dirección de mejora para el modelo. 

Mejoras: garantiza la mejora continua de los servicios, productos y practicas 
entregados a los clientes, en cada una de las actividades del modelo. 

Demanda: es la necesidad de los servicios y productos de los clientes. 

Adoptar: esta permite que haya un buen entendimiento de las necesidades, una 
transparencia, aportación continua y una buena relación entre las partes 
interesadas. 

Diseño y transición: garantiza que los productos y servicios cumplan con las 
expectativas del cliente, en cuanto a calidad, costos y tiempo. 

Obtener y construir: garantiza que los elementos del servicio están disponibles 
cuando y donde se necesiten y que cumplan con los acuerdos pactados. 

Entrega y Soporte: garantiza que los servicios se entreguen y se soporten, conforme 
los acuerdos pactados y a las expectativas de los clientes. 

Productos y Servicios: Son los productos y servicios que el CSIRT entregara a sus 
clientes. 
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Valor: permite la creación de muchos valores entregados a los clientes. 

6.1.6 Tipos de servicios  

Los tipos de servicios planteados para el CSIRT son los que se muestran en la tabla 
6-2 

Tabla 6-2 Servicios CSIRT 

Tipo de Servicio Actividades Herramientas para utilizar 

Proactivo 

Monitoreo externo de la red 
y de los servicios 

PRTG 

Monitoreo Interno, servicios 
de detección de intrusos 

Snort, IPS / IDS 

Herramientas de seguridad ManageEngine 

Reportes y alertas  

Auditorias de seguridad  

Escaneo de 
vulnerabilidades 

OpenVas, Nessus, Retina 
CS Community, NeXpose 
Community Edition, Nmap 

Escaneo y análisis de 
artefactos maliciosos 

Antivirus, Chkrootkit, 
Rootkit Hunter, ClamAV, 
Sophos 

Análisis de vulnerabilidades OpenVas, Nessus, Retina 
CS Community, NeXpose 
Community Edition, Nmap 

Mantenimiento y 
configuración de procesos 
de seguridad 

 

Monitoreo de tecnología ManageEngine 

Análisis Forense Autopsy, Open Computer 
Forensics Architecture, 
CAINE, X-Ways Forensics, 
SANS Investigative 
Forensics Toolkit, EnCase, 
Digital Forensics 
Framework. 

Gestión de incidentes  

Servicios Reactivos Asistencia en sitio  
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Respuesta a artefactos 
maliciosos 

Antivirus, Chkrootkit, 
Rootkit Hunter, ClamAV, 
Sophos 

Alertas y advertencias  

Tratamiento y respuestas a 
vulnerabilidades 

 

Capacitación y educación  

Valor añadido 

Concientización  

Análisis de riesgos  

Continuidad del negocio  

Apoyo a emprendimientos 
de seguridad 

 

Consultoría de seguridad  

Fuente: (OAS, 2016) Buenas prácticas para el establecimiento de un CSRT 
nacional Obtenido de https://www.sites.oas.org/cyber/Documents/2016%20-
%20Buenas%20Practicas%20CSIRT.pdf   

https://www.sites.oas.org/cyber/Documents/2016%20-%20Buenas%20Practicas%20CSIRT.pdf
https://www.sites.oas.org/cyber/Documents/2016%20-%20Buenas%20Practicas%20CSIRT.pdf
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6.2 Definición del equipo de trabajo 

Las recomendaciones que el gobierno sobre los lineamientos del equipo de trabajo 
a los incidentes de información son los siguientes44: 

 

Figura 6-3. Conformación del equipo de trabajo 

 

Fuente: (DAPRE, 2019) Lineamientos a equipos de respuesta a incidentes de 
seguridad de la información. Se recuperó en septiembre de 2019. 
https://dapre.presidencia.gov.co/dapre/DocumentosSIGEPRE/L-SA-01-
Lineamiento-Equipo-Respuesta.pdf   

 
 

44 (Dapre), Lineamientos a equipos de respuesta a incidentes de seguridad de la información. Se 
recupero en septiembre de 2019. https://dapre.presidencia.gov.co/dapre/DocumentosSIGEPRE/L-
SA-01-Lineamiento-Equipo-Respuesta.pdf 

1 responsable del equipo de respuesta.

3 analistas de eventos informaticos.

3 analistas de incidentes de seguridad 
de la informacion.

2 analistas de seguridad de la 
informacion.

2 administradores de seguridad de la 
informacion.

2 Investigacion y Desarrollo.

https://dapre.presidencia.gov.co/dapre/DocumentosSIGEPRE/L-SA-01-Lineamiento-Equipo-Respuesta.pdf
https://dapre.presidencia.gov.co/dapre/DocumentosSIGEPRE/L-SA-01-Lineamiento-Equipo-Respuesta.pdf
https://dapre.presidencia.gov.co/dapre/DocumentosSIGEPRE/L-SA-01-Lineamiento-Equipo-Respuesta.pdf
https://dapre.presidencia.gov.co/dapre/DocumentosSIGEPRE/L-SA-01-Lineamiento-Equipo-Respuesta.pdf
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6.2.1 Definición de los roles 

Rol director del área: Responsable del Equipo de respuesta, debe tener 
experiencia como analista de incidentes de seguridad y eventos, especialista en 
seguridad informática, ingeniero de sistemas o ingeniería de telecomunicaciones o 
telemática, lleva a cabo la planificación estratégica, establece los acuerdos de 
interacción con los clientes y sirve de enlace con el equipo de trabajo y las partes 
interesadas, establece los canales de comunicación más adecuados en las partes 
interesadas, aplica los controles necesarios para mitigar los riesgos y sigue los 
planes de tratamiento del riesgo, implementa el plan de seguridad del CSIRT. 

Rol de operaciones: Se encargan de la gestión de monitoreo, de incidentes y de 
análisis por esta razón se separan en 3 perfiles para complementar el rol: 

Analista de seguridad de la información: debe tener experiencia como analista de 
incidentes o eventos de seguridad de la información, especialista en seguridad 
informática, ingeniero de sistemas o ingeniería de telecomunicaciones. 

Analista de incidente de seguridad: debe tener experiencia como analista de 
incidentes o eventos de seguridad de la información, ingeniero de sistemas o 
ingeniería de telecomunicaciones. 

Analista de evento informático: debe tener experiencia como analista de incidentes 
o eventos de seguridad de la información, ingeniero de sistemas o ingeniería de 
telecomunicaciones. 

Rol de TI: Administrador de seguridad de la información: debe tener experiencia 
como analista de incidentes o eventos de seguridad de la información, especialista 
en seguridad informática, ingeniero de sistemas o ingeniería de 
telecomunicaciones, debe apoyar la infraestructura de TI, el apoyo a las 
operaciones y el de investigación, debe implementar y administrar todos sistemas 
que controlan el CSIRT. 

Rol de investigación y desarrollo: Líder de innovación y control: debe tener 
experiencia como en eventos de seguridad de la información, especialista en 
seguridad informática, ingeniero de sistemas o ingeniería de telecomunicaciones, 
se encarga de buscar en el mercado nuevas herramientas y procesos que estén a 
la vanguardia en métodos de seguridad y en mejorar los servicios que se prestan a 
los clientes.  
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6.2.2 Definición de las funciones del CSIRT 

El DAPRE45 en la Resolución No 0093 del 11 de febrero de 2019, en el capítulo 
tercero, articulo 77, acuerda las funciones del equipo de trabajo para el CSIT y se 
acomodan a las necesidades de la empresa Cibersecurity de la siguiente manera: 

• Deben dar los conceptos necesarios para garantizar la seguridad de la 
Información. 

• Proponer los contextos, la información y los indicadores de gestión para que 
los comités de seguridad de la Información de las organizaciones determinen 
los objetivos de seguridad que se deben alcanzar para las partes interesadas. 

• Asesorar y proponer acciones orientadas a mejorar la Seguridad de la 
Información de las organizaciones. 

• Tener una comunicación continua con las áreas de sistemas de información 
y de TI, las medidas de seguridad de la Información y definición de proyectos 
necesarios para las organizaciones, teniendo en cuenta el alcance de los 
SLA acordados. 

• Realizar un informe e informar de las medidas de seguridad de la Información 
oportunamente en donde se pueden ver la ocurrencia de eventos e incidentes 
de estos, con el fin que las áreas sistemas de información y de TI pueda 
tomar las acciones correspondientes en las organizaciones. 

6.3 Definición de políticas y procedimientos 

Para el correcto funcionamiento en la prestación de los servicios la empresa 
Cibersecurity de Colombia LTDA implementa políticas de seguridad para ser 
aplicadas por todos los empleados, clientes, proveedores y partes interesadas, que 
a continuación se relacionan y se especifican las políticas que tendrá la empresa 
para una correcta estrategia de seguridad: 

• Política seguridad de la información general 

• Política protección de datos personales 

• Política acceso a información 

• Política clasificación de información 

• Política destrucción de la información 

• Política control de acceso a la información 

• Política copias de seguridad y retención 

• Política cláusulas de seguridad para proveedores y socios 

 
 

45 (Dapre), Lineamientos a equipos de respuesta a incidentes de seguridad de la información. Se 
recupero en septiembre de 2019. https://dapre.presidencia.gov.co/dapre/DocumentosSIGEPRE/L-
SA-01-Lineamiento-Equipo-Respuesta.pdf (DAPRE, 2019) 

https://dapre.presidencia.gov.co/dapre/DocumentosSIGEPRE/L-SA-01-Lineamiento-Equipo-Respuesta.pdf
https://dapre.presidencia.gov.co/dapre/DocumentosSIGEPRE/L-SA-01-Lineamiento-Equipo-Respuesta.pdf
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• Política comunicaciones electrónicas 

• Política confidencialidad de la información 

• Política propiedad de la información 

• Política uso apropiado de los sistemas 

• Procedimiento para la gestión de incidentes y eventos 

• Procedimiento de preparación a los incidentes 

• Procedimiento de detección y análisis 

• Procedimiento de dominar, suprimir y recuperar 

• Procedimiento Post-Incidente 

6.3.1 Política General 

La empresa CIBERSECURITY DE COLOMBIA LTDA está comprometida a 
salvaguardar la confidencialidad, integridad y disponibilidad (CID) de la información, 
de todos los activos ya sean digitales o físicos de información de la empresa para 
asegurar el cumplimiento de los requerimientos regulatorios, contractuales y 
operacionales.  

Con base a los riesgos evaluados, la empresa CIBERSECURITY DE COLOMBIA 
LTDA explora la depreciación del impacto sobre los activos, para mantener un alto 
nivel en la CID de la información acorde a las necesidades de las partes interesadas 
de la empresa. Cada empleado, proveedor, paciente, cliente, aprendiz y todo tercero 
de los diferentes sistemas de información de la empresa debe practicar con las 
políticas de seguridad de la información, para esto se determinan las siguientes 
premisas: 

• La empresa CIBERSECURITY DE COLOMBIA LTDA decide planificar, 

ejecutar, mantener y mejorar de forma continua las políticas y 

procedimientos, enfocados a los objetivos estratégicos de la empresa y a los 

requerimientos de los clientes. 

• Asegurar el cumplimiento de leyes actuales, regulaciones y lineamientos. 

• Menguar el riesgo en los objetivos la empresa y sus clientes. 

• Cumplimiento de los requerimientos en la CID para los terceros de la 

empresa. 

• Establecer los controles necesarios para salvaguardar los activos de 

información de la empresa, así como sus sistemas de información en contra 

de amenazas, abuso y otras formas de daños y pérdidas. 

• Motivar a los directivos y empleados en mantener la responsabilidad, 

propiedad y conocimiento sobre la seguridad de la información y sus activos, 

a fin de disminuir los riesgos de incidentes de seguridad. 
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• Hay que asegurar que la empresa CIBERSECURITY DE COLOMBIA LTDA 

es capaz de continuar con sus servicios aún si un evento mayor de seguridad 

ocurre. 

• Asegurar la protección de los datos personales conforme a la ley 1581 de 

2012. 

• Asegurar la confiabilidad y la disponibilidad de la infraestructura de red y los 

servicios entregados y operados por la empresa. 

• Cumplimiento con métodos de estándares internacionales, modelos de 

seguridad de la información y de seguridad de la información. 

• Hay que asegurar que los proveedores externos cumplan con las 

necesidades y requerimientos en seguridad de la información de la empresa. 

• Asegurar flexibilidad y un nivel aceptable de seguridad para el ingreso a los 

sistemas de información de la empresa fuera de las instalaciones de la esta. 

• Ofrecer servicios de que blinden la información interna y de nuestros clientes, 

al punto de superar y satisfacer las necesidades y requerimientos de nuestros 

clientes y partes interesadas. 

• Fomentar una cultura de seguridad de la información, a cada colaborador, 

proveedor, tercero y aprendiz, con el fin de que sientan que están laborando 

en una fundación segura y confiable.  

6.3.2 Estrategia de seguridad 

La estrategia y marco de negocio de la empresa Cibersecurity de Colombia LTDA 
para la administración de riesgos está orientada para identificar, asegurar, evaluar 
y controlar los riesgos relacionados a la información a través del establecimiento y 
mantenimiento de políticas de seguridad en la información. 

Esta estrategia será asegurada por medio de políticas, procedimientos, conjunto de 
actividades, documentos subyacentes y complementarios. En orden de asegurar la 
operación de la empresa CIBERSECURITY DE COLOMBIA LTDA aún después de 
incidentes considerables, la empresa deberá asegurar la disponibilidad de los 
planes de contingencia, procedimientos de respaldo, defensa en contra de 
actividades maliciosas y código peligroso, control de los sistemas y activos de 
información, administración de incidentes y reportes. 

El término seguridad de la información está relacionado con los siguientes 
conceptos: 

Confidencialidad: La pertenencia de la información que hace que esta no se 
encuentre disponible o sea divulgada por individuos, entes o procedimientos no 
autorizados. 



 

48 
 

Integridad: La pertenencia de la información que protege la exactitud y complejidad 
de esta; que la información refleje la realidad sin manipulaciones al destino final. 

Disponibilidad: Propiedad de la información de ser asequible y usable por aquellas 
personas que la demanden y que estén autorizadas para tal fin. 

Algunos de los aspectos más críticos que apoyan las actividades de la empresa 
CIBERSECURITY DE COLOMBIA LTDA son la CID de la red, infraestructura y 
servicios. La empresa practica principios y prácticas de divulgación abierta, pero 
habrá ciertas ocasiones donde se priorizará la confidencialidad sobre la 
disponibilidad y la integridad. 

6.3.3 Política de protección de datos 

CIBERSECURITY DE COLOMBIA LTDA (en adelante CIBERSECURITY), es 
responsable por el tratamiento de los datos personales a los cuales tenga acceso a 
través del desarrollo de su actividad económica de servicios de tecnologías de la 
información. Así mismo, es garante de la administración de las bases de datos en 
la cual se almacena dicha información. 
 
TRATAMIENTO Y FINALIDAD:  
 
CIBERSECURITY ejecutará el tratamiento de datos personales mediante el 
almacenamiento, uso, recolección, transmisión, análisis, transferencia, 
actualización, de forma directa o por medio de terceros, con el propósito de utilizar, 
trasladar, compartir y procesar la información personal con el fin de brindar los 
servicios de tecnologías de la información o cualquier otro servicio que disponga de 
la razón social de este o que derive como:  
 

• Contratos 

• Seguros 

• Acuerdos de nivel de servicio 

• Servicios en los portales laborales 

• Vinculación a la plataforma de monitoreo 

• Vinculación a la plataforma de atención a los clientes 

• Inscripción a entidades de seguridad y soporte 

• Servicios de denuncias de ciberataques 

 
Comprendiendo los servicios anteriores se autoriza a CIBERSECURITY en el 
territorio nacional o extranjero, provea mis datos personales a los proveedores de 
servicios tecnológicos, entidades de investigación, educativas, terceros o 
sociedades con el mismo fin social para: 
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• Dar respuesta a autoridades judiciales, organismos de control, peticiones, 

quejas, recursos y reclamos. 

• Recibir información o publicidad por medios electrónicos o físicos. 

• Dar contestación a requerimientos de entidades con que la 

CIBERSECURITY tenga relación, convenio, acuerdos o contratos activos. 

• Avisar de ponencias, reuniones o cualquier otro tipo de acontecimiento 

académico. 

• Recurrir a los distintos servicios de los Sitios Web, para consulta de 

contenido, descarga de los mismos o de formatos. 

• Remitir información de ofertas, mensajes promocionales, avisos al Titular del 

contrato. 

• Recolectar activos provenientes de carteras o cobros coactivos o 

persuasivos. 

• Cualquier otra diligencia de entorno equivalente a las descritas en los puntos 

previamente citados. 

Los datos de imágenes de los videos de vigilancia de las instalaciones de 
CIBERSECURITY son tratados como datos sensibles y por lo tanto no está obligado 
a autorizar su tratamiento y dicha información es responsable CIBERSECURITY en 
sus instalaciones físicas. 

 
DERECHOS DEL TITULAR 
 
Como TITULAR de los datos personales, se tiene derecho a: 

• Conocer en forma gratuita a sus datos personales que hayan sido objeto del 

tratamiento de datos. 

• Obtener información del responsable del tratamiento de sus datos respecto 

al uso dado con la información suministrada. 

• Actualizar, corregir, conocer sus datos personales con el responsable del 

tratamiento de sus datos esto incluye los datos que explícitamente haya 

prohibido o no autorizado. 

• Solicitar las evidencias de autorización al responsable del tratamiento de sus 

datos de acuerdo con el artículo 10 de la ley 1581 de 2012. 

• Imponer las quejas y reclamaciones necesarias ante la Superintendencia de 

Industria y Comercio por incumplimientos o infracciones a la ley. 

• Eliminar, suspender o revocar los datos que no cumplan con los derechos, 

principios y garantías legales y constitucionales. 
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6.3.4 Política de acceso de datos 

Todos los usuarios que laboran para la empresa CIBERSECURITY deben tener 
acceso solo a la información necesaria para el desarrollo de sus actividades.  

Para dar acceso a la información se tendrá en cuenta la clasificación de esta al 
interior de la empresa CIBERSECURITY la cual deberá realizarse de acuerdo con 
la importancia de la información en la operación normal de la Organización. Los 
permisos sobre los accesos a la información deben darse por medio de los roles o 
cargos de los colaboradores, teniendo en cuenta la clasificación de los activos y de 
la información que disponga la política “Política de clasificación de información”.  

En el caso de personas ajenas a la empresa CIBERSECURITY la oficina 
responsable de generar la información debe solicitar autorización al proceso de TI, 
sólo para el acceso indispensable de acuerdo con el trabajo realizado por estas 
personas, previa justificación escrita y avalada por el Jefe Inmediato del 
Departamento o área solicitante. En el caso de los logs de eventos o registros de 
sus clientes, se debe estipular el permiso y acceso en el contrato y los acuerdos de 
nivel del servicio. 

El otorgamiento de acceso a la información esta administrado y regulado mediante 
normas y procedimientos para dispuestos para tal fin. Mediante el registro de 
eventos en los diversos componentes de la plataforma tecnológica se efectuará un 
seguimiento - Auditoria a los accesos realizados por los usuarios a la información 
de la Organización, con el objetivo de minimizar el riesgo de pérdida de integridad 
de la información. En caso de que se presenten situaciones que evidencien un 
riesgo para la información en términos de completitud, exactitud, validez y 
disponibilidad se deberán documentar y realizar acciones que eliminen la causa raíz 
de la situación, así como acciones correctivas para su solución inmediata. 

6.3.5 Política de clasificación de datos 

Todos los usuarios que laboran para la empresa CIBERSECURITY deben aplicar 
la clasificación al momento de manipular la información de los activos informáticos 
que sean necesarios, para este trabajo se designa lineamientos para tal fin, por esta 
razón se tienen los siguientes pasos: 

1. Se debe ingresar el activo al inventario de activos de información, está bajo 

la responsabilidad del oficial de seguridad. 

2. Se debe clasificar la información, esto está bajo la responsabilidad del 

propietario del activo. 

3. Se debe etiquetar la información, esto está bajo la responsabilidad del 

propietario del activo. 
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4. El manejo de la información está bajo las responsabilidades de las personas 

que tienen acceso a la información conforme a la política. 

Si la información clasificada viene de fuentes externas a la empresa, dicho ingreso, 
clasificación, etiquetado y manejo es responsabilidad del oficial de seguridad y se 
convierte en el propietario del activo. 

Criterios de Clasificación 

Se tiene en cuenta bajo las siguientes premisas: 

• Requerimientos contractuales y legales. 

• Grado y sensibilidad de la información, se obtiene según la evaluación del 

riesgo del activo. 

• Valor de la información o activo, se obtiene según la evaluación del riesgo 

del activo. 

Nivele de confidencialidad 

A todos los activos se les debe realizar la clasificación de confidencialidad como se 
indica en la siguiente tabla: 

Tabla 6-3 Clasificación de la información 

Nivel de 
Confidencialidad 

Etiqueta Criterio Restricción 

Confidencial Confidencial Puede dañar de forma 
irreparable o catastrófica 
la reputación de la 
empresa o del negocio 

Solo debe estar 
disponible para los 
colaboradores de 
la empresa 

Restringida Restringida Puede dañar de forma 
considerable la 
reputación de la empresa 
o del negocio 

El acceso a la 
información puede 
ser disponible 
para un grupo 
específico de 
empelados y de 
clientes o terceros 
autorizados 

Uso Interno Uso Interno El daño por el acceso a 
la información es menor 
para la reputación de la 
empresa o del negocio 

La información es 
accesible para 
todos los 
empleados y 
terceros 
autorizados 
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Publica  La información no pude 
dañar de ninguna forma 
a la empresa 

La información 
está habilitada 
para todo el 
mundo 

Fuente: el autor 

Al utilizar la clasificación anterior para la información “Clasificada” y “Restringida” se 
debe tener un listado de los responsables, cargos, accesos y propietarios de la 
información. 

En caso de realizar una reclasificación de la información se debe actualizar el listado 
y se deben realizar cada año una revisión si es necesario cambiar el nivel. 

Etiquetado de la información 

Para el manejo de las etiquetas se debe realizar de la siguiente forma: 

Documentos electrónicos: Se debe indicar el nivel de confidencialidad en la parte 
inferior derecha del documento.  

Documentos físicos: Se debe indicar el nivel de confidencialidad en la parte inferior 
derecha del documento, como también en la portada o sobre que contenga la 
información. 

Correos electrónicos: Se debe indicar en la primera línea del contenido del correo. 

Almacenamiento electrónico externo o extraíble: Se debe colocar sobre la superficie 
del medio extraíble. 

Sistemas de información: Se debe indicar el acceso a la información en la pantalla 
del ingreso del programa o aplicación. 

6.3.6 Política destrucción de la información 

Toda la información que se edite o manipule o que sea custodia de la empresa 
CIBERSECURITY, incluyendo medios físicos o electrónicos como registros 
impresos, log de eventos, mensajes de alertas, estadísticas, documentos o registros 
clasificados como confidencial o restringida, que contengan información personal 
privada deben cumplir los siguientes lineamientos para la eliminación correcta de la 
información: 

• Se debe tener un registro un seguimiento del tipo de información almacenada 
o contenida en el medio electrónico o físico, con el responsable de custodia 

• Cuando aplique tener un registro de las copias de seguridad de los 
dispositivos electrónicos. 

• Mantener registros sobre las operaciones de los medios que contengan la 
información, sustitución, eliminación, mantenimiento, reparación. 
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• En caso de ser trasladada la información se debe asegurar la cadena de 
custodia de la información. 

• Documentar si el proceso de eliminación o destrucción de información es 
exitoso o si se presenta fallas en el proceso. 

Lo anterior es para la prevención se fugas de información que es clasificada como 
confidencial o restringida, teniendo en cuenta los requerimientos de seguridad de 
índole legal o contractual que establezcan en los acuerdos con los clientes y se 
debe tener en cuenta el siguiente tipo de destrucción más adecuado dependiendo 
del medio de custodia: 

Tabla 6-4 Formas de destrucción de la información 

Medio Tipo de soporte Tipo de destrucción 

Magnéticos Discos duros 

Discos flexibles 

Cintas de respaldo y 
almacenamiento 

Física 

Des magnetización 

Sobre Escritura 

Ópticos CD 

DVD 

Blu-ray disc 

Física 

Electrónico Pen Drive 

Discos duros SSD 

Física 

Sobre Escritura 

Impreso Papel Física 

Fuente: El autor 

6.3.7 Política de control de acceso a la información 

Todos los usuarios que laboran para la empresa CIBERSECURITY pueden tener 
acceso solo a la información requerida para el desarrollo de sus funciones. Para el 
personal externo de la empresa CIBERSECURITY, la oficina responsable de 
generar la información debe solicitar autorización al área de TI, sólo para el acceso 
indicado en el de acuerdo de contrato realizado, se debe solicitar previa justificación 
escrita y avalada por el jefe inmediato del departamento o área solicitante.  

En el acceso de la información se tomará la clasificación establecida, la cual deberá 
realizarse de acuerdo con la criticidad de la está y con el funcionamiento normal de 
la empresa, este proceso será administrado y regulado mediante los procedimientos 
y normas dispuestos para tal fin. 
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Se deben realizar los registros correspondientes a los de eventos en los diversos 
componentes de la plataforma tecnológica para realizar seguimientos y auditorias, 
con el objetivo de minimizar la pérdida de la confidencialidad e integridad de la 
información. En caso de que se presenten situaciones que evidencien un riesgo 
para la información en términos de completitud, exactitud, validez y disponibilidad 
se deberán documentar y realizar acciones que eliminen la causa raíz de la 
situación, así como acciones correctivas para su solución inmediata. 

6.3.8 Política de copias de seguridad y retención 

Toda la información digital que resida en la empresa CIBERSECURITY debe 
cumplir con procesos de respaldos de seguridad, para garantizar que la información 
en caso de daño o perdida se pueda recuperar de forma correcta y consistente y 
que cumpla con los lineamientos de integridad y disponibilidad de la información 
hace parte del proceso de contingencia y recuperación de desastres de la empresa.  

El proceso de respaldo, verificación y retención de la información debe estar a cargo 
del oficial de seguridad de la empresa, se deben llevar registros correspondientes, 
logs de eventos, así mismo informar al responsable de la custodia de la información 
al finalizar el proceso ya sea de forma exitosa o errónea. 

Los respaldos realizados a la información digital deben cumplir con los siguientes 
periodos de retención: 

• Se debe tener una copia anual de toda la información y se deben retener 
hasta 5 años, en caso de que la ley o requerimientos contractuales lo 
necesiten se debe modificar este periodo. 

• Se debe tener una copia mensual completa de toda la información y se deben 
retener 12 meses. 

• Se debe tener una copia semanal completa de toda la información y se deben 
retener 5 semanas. 

• Se debe tener una copia diaria de la información que se modifique y se debe 
tener una retención de 10 días. 

Se deben realizar procesos de verificación de los respaldos de la información, de 
forma aleatoria se deben tomar información para su restauración y verificación de 
la integridad, este proceso se debe documentar y dejar evidencias de su correcto 
funcionamiento. 

En caso de falla del respaldo de seguridad, se debe informar a los responsables de 
los procesos y corregir en el menor tiempo posible dicha falla. 

Seleccionar el medio adecuado para realizar el respaldo de la información, teniendo 
en cuenta las recomendaciones dadas en la “política destrucción de la información” 
y en el manejo de los tipos de medios para el almacenamiento. 
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6.3.9 Política cláusulas de seguridad a proveedores y socios 

La empresa CIBERSECURITY tiene definida las políticas de seguridad con los 
terceros con los que tiene un contrato, convenio o alianza, estos no deben vulnerar, 
las normas y las políticas de seguridad informática ya definidas por la empresa. 

Todos los acceso, conexiones y permisos necesarios por los terceros, proveedores, 
partes interesadas o socios para participar de la información con la empresa deberá 
ser evaluada y permitida por el Oficial de seguridad. 

Las conexiones y permisos deben quedar claros en los contratos con los terceros y 
deben cumplir con las normas y controles que la empresa establezca necesarias, 
cumpliendo con la confidencialidad, integridad, disponibilidad de la información. 

Las actividades de instalación y/o conexión deben ser coordinadas previamente por 
el área dueña del proceso en unión con el personal de TI para garantizar la 
asistencia técnica informática necesaria. 

6.3.10 Política de comunicaciones electrónicas 

El servicio de correo electrónico que brinda la empresa CIBERSECURITY es un 
servicio institucional, que tiene un fin estrictamente laboral, con el cual se apoyan 
las labores y actividades de las personas que en su cargo requieren un servicio de 
comunicación electrónica. 

En caso de recibir correos de carácter personal al correo corporativo, estos deben 
ser rápidamente resueltos o derivados al correo personal del empleado. 

El email será creado con el nombre de cargo al cual ingresa el empleado, en caso 
de que existan más cargos con el mismo nombre, se colocaran números 
consecutivos al final del nombre del cargo. 

Las comunicaciones electrónicas hacia el interior y exterior de la empresa 
CIBERSECURITY, deben aplicar las normas de seguridad informática definidas y 
los mecanismos necesarios para asegurar la confidencialidad, integridad, 
disponibilidad y autenticidad de quienes realizan la conexión  

Las comunicaciones electrónicas deben tener el rasgo del respeto y cordialidad, 
siguiendo los conductos procesos regulares de la empresa CIBERSECURITY, 
respetando los rangos, los superiores y el ámbito de decisión de las diferentes 
instancias. 

No se admite que se utilice la copia oculta en los envíos de correos que contengan 
información con clasificación confidencial y/o restringida, así mismo él envió de 
mensaje a personal externo con dicha información debe estar el oficial de seguridad, 
la organización debe contar con métodos de escaneo en los correos para cumplir 
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con esta configuración y notificación al oficial de seguridad, el incumplimiento de 
esta configuración tendrá medidas disciplinarias internas. 

Se deben definir lineamientos de seguridad a nivel de diversos elementos 
tecnológicos involucrados en el flujo de las comunicaciones internas o externas. 

La firma de correo debe obedecer a las siguientes premisas: 

Letra: Calibri 

Tamaño de Letra: 12 

Color de Letra: Negra 

Subrayado: Ninguna 

Nombre del empleado: Negrilla, iniciales en mayúscula 

Cargo: iniciales en Mayúscula 

CIBERSECURITY  

Dirección: Carrera 99 No. 1-1 

Teléfono: 7xxxxxx Ext: 1xxx 

No es válido que el usuario realice cambios en el fondo de escritura del email, este 
debe ser totalmente blanco. 

Cuando un empleado se retire de la empresa es deber el área de TI debe 
deshabilitar el correo electrónico, una vez reciba la paz y salvo de retiro o cuando el 
jefe directo lo indique. 

Para acceder al email desde Internet, se debe colocar la siguiente dirección en el 
navegador: http://www.correocorporativo.com. Colocar usuario y contraseña, de 
acuerdo con la información suministrada por TI. 

6.3.11 Política confidencialidad de la información 

Toda la información que se produzca de la empresa CIBERSECURITY es de 
propiedad y uso exclusivo de la empresa, permitiendo al área que la genera la 
custodia y uso de esta. El área tiene la obligación y autoridad de clasificar la 
información de acuerdo con la “Política de clasificación de información” y los criterios 
que el proceso de TI indique en sus normas de seguridad. 

Los empleados, directivos y terceros deben mantener la confidencialidad de la 
información que les encomiende la organización, empleados, clientes y 
proveedores, a excepción de los casos en que la divulgación quede autorizada o 
sea exigida por la ley. Esto incluye información personal recogida por la empresa 
dada la naturaleza de esta, tales como información de seguridad social, números 
de tarjetas de crédito, etc., que siempre deberán ser tratados como información 
confidencial y, excepto en los casos que la ley así lo requiera, no se compartirá con 

http://www.correocorporativo.com/
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nadie (incluyendo otros empleados de la empresa) que no necesite dicha 
información para cumplir con sus obligaciones en la empresa.  

Hasta llegar a ser del dominio público, la información referente a proveedores, 
clientes, empleado, relaciones empleado cliente, introducción de nuevos 
programas, estudios de investigación, éxitos y fracasos de la empresa, se considera 
información “privilegiada” y es propiedad de la empresa CIBERSECURITY y es 
Confidencial. 

Toda persona que utilice información privilegiada para su beneficio personal de la 
manera que sea o que la divulgue a personas que no sean aquellas de la empresa 
cuyos puestos exigen su conocimiento, atenta contra los intereses de la empresa.  

6.3.12 Política de propiedad de la información 

La información que es soportada por la infraestructura de tecnología de la empresa 
CIBERSECURITY, pertenece a la empresa, con excepción de relaciones 
contractuales en las que se establezca lo contrario. 

La facultad de otorgar acceso a la información es del responsable del área que 
genera o custodia esa información. 

La propiedad de la información no va en contra del carácter legal de misma, esto 
significa que la información generada por la empresa debe estar disponible en 
situación de requerimientos legales internos o externos a la empresa, cuya solicitud 
atienda al proceso formal de requisición de la información. 

Para efectos de control del flujo de la información de los procesos de la empresa, 
se asignarán responsables de la información, quienes deben asegurar y otorgar 
acceso a la información que genere su área, con el fin de lograr un adecuado 
ambiente de control y un buen nivel de segregación de funciones en lo relacionado 
a la seguridad de la información. 

En los casos de divulgación de no autorizada o filtrado de información de propiedad 
de la empresa se producirán sanciones disciplinarias, y denuncias penales a las 
personas que lo realicen, según como lo establece el la ley y normas internas de la 
empresa. 

6.3.13 Política del uso apropiado de los sistemas 

La empresa CIBERSECURITY define los lineamientos sobre el uso adecuado de 
los sistemas de información y los datos que genera por medio estos, esta política 
cubre a todos los empleados de la empresa y terceros que tienen interacción con 
los sistemas de información, ya sea que utilicen sus recursos para la creación, 
modificación, eliminación o lectura de esta. 
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Esta política pretende agilizar y facilitar los procesos que se tienen frente a sus 
clientes, ofreciendo un servicio de calidad, la mejora de dichos servicios busca el 
uso apropiado de sus componentes y de sus equipos, así como la implementación 
de buenas prácticas que el fabricante o dueño del sistema de información 
recomiende, para cumplir con los lineamientos se establece lo siguiente: 

• Los sistemas de información que sea de uso en la empresa, incluyendo 
aplicaciones, programas, documentos electrónicos o físicos solo pueden 
utilizarse para las tareas que los empleados tengan a cargo, esto incluye la 
información que tengan almacenada en los servidores o comunicada o 
emitida por medio de los sistemas de información. 

• Las herramientas asociadas a los sistemas de información como la conexión 
de internet, correo electrónico, ofimática, solo podrán ser utilizados por el 
personal autorizado y es responsabilidad de las áreas definir las actividades 
que se realizaran con estas. No se autoriza utilizar las herramientas con fines 
personales. 

• La información que se genere, modifique, transmita o se almacene es 
propiedad de CIBERSECURITY, la divulgación de la información sin 
autorización está prohibida. 

• La destrucción, distribución fraudulenta, alteración malintencionada de la 
información o de un documento o formato electrónico incurre a infracciones 
graves y se tomaran medidas disciplinarias. 

• No está permitida la elaboración de ficheros personales en los equipos de la 
empresa sin la autorización del área de TI. 

• Los empleados que tengan interacción con los sistemas de información 
deben respetar los derechos de propiedad de los programas, aplicaciones y 
autores de obras. 

• Los aplicativos y programas que se manejen en la empresa, deben contar 
con las respectivas licencias o autorizaciones para su utilización e instalación 
en los equipos de cómputo, servidores o medios electrónicos, se deben tener 
en cuenta las leyes y normas que protegen los sistemas de información 
utilizados. 

• Los aplicativos y programas que se manejen en la empresa, no podrán 
distribuirse sin autorización el área de TI y no podrán ser utilizados con fines 
distintos a las tareas y funciones encomendadas. 

• El área de TI es responsable de la creación, modificación, eliminación y 
asignación de las cuentas de acceso a los sistemas de información, dicho 
acceso se debe establecer por medio de una solicitud formal por medio del 
área responsable el usuario. 

• Todos los usuarios de los sistemas de información deben obedecer las 
medidas de seguridad que se indiquen por medio de las políticas. 
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6.3.14 Procedimiento para la gestión de incidentes y eventos 

Para un correcto procedimiento en la gestión de incidentes46 se debe tener en 
cuenta que el equipo de respuesta a incidentes no es un responsable de la 
prevención de los incidentes, este forma parte crucial e importante en las 
organizaciones para asegurar las plataformas y sistemas de información que estas 
utilizan, para lograr este objetivo se debe contar con un flujo lógico que apoye las 
actividades que el equipo de respuesta va a realizar como se indica en la Figura 6-
4 Procedimiento de gestión de incidentes, se debe tratar la gestión de incidentes y 
respuestas de seguridad como un ciclo de vida. 

Figura 6-4 Procedimiento Gestión de Incidentes 

 

Fuente: (MINTIC, 2016) Guía para la Gestión y Clasificación de Incidentes de 
Seguridad de la información. Obtenido de 
https://www.mintic.gov.co/gestionti/615/articles-5482_G21_Gestion_Incidentes.pdf 

El CSIRT es el encargado de realizar la detección de los incidentes de seguridad, 
la atención de los incidentes, la recolección y el análisis de las evidencias 
necesarias, debe enviar boletines de seguridad, debe auditar, certifica que los 
nuevos productos y herramientas en la organización cumpla con los requerimientos 
de seguridad necesarios, realiza la configuración y administración de los equipos de 
seguridad necesarios y la priorización y clasificación de los servicios expuestos. 

6.3.15 Procedimiento de preparación a los incidentes 

El equipo de trabajo debe tener la disposición de los recursos para la atención de 
los incidentes y las herramientas necesarias para los demás procedimientos en el 
ciclo de vida propuesto, la fase de preparación debe disponer de la tecnología 
necesaria y de las mejores prácticas para asegurar los activos de los clientes, 
asegurar procesos como los sistemas de información, realizar parches de 
seguridad, verificar la seguridad en redes, sensibilización y entrenamiento de 
usuarios, prevención de malware, para poder cumplir con este procedimiento se 
debe contar con los siguientes recursos: 

 
 

46 (MINTIC, 2016) Guía para la Gestión y Clasificación de Incidentes de Seguridad de la información. 
Obtenido de https://www.mintic.gov.co/gestionti/615/articles-5482_G21_Gestion_Incidentes.pdf  
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https://www.mintic.gov.co/gestionti/615/articles-5482_G21_Gestion_Incidentes.pdf
https://www.mintic.gov.co/gestionti/615/articles-5482_G21_Gestion_Incidentes.pdf
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Comunicación: Se debe acatar la “Política de comunicaciones electrónicas”, se 
debe tener una lista de contacto con las personas que integran el grupo de gestión 
de incidentes y sus funciones en el grupo, en este listado se debe tener la 
información de escalamiento de los administradores de la plataforma, contactos de 
recursos humanos (si se deben levantar medidas disciplinarias) y los contactos de 
las áreas interesadas (clientes, policía, fiscalía, proveedores, entre otras) 

Software y Hardware: para el correcto funcionamiento se debe tener los recursos 
físicos y digitales necesarios como son los softwares de descubrimiento de 
amenazas e intrusos, softwares de análisis forense, softwares de recaudación de 
evidencias, portátiles o equipos forenses, kit de respuesta de incidentes, medios de 
almacenamiento, analizadores de protocolos. 

Análisis de incidentes: Se debe contar con diagramas de red para identificar los 
recursos existentes de los clientes, conocer los puertos utilizados de los servicios y 
de los posibles ataques, tener un análisis del comportamiento normal de la red esto 
incluye los servicios, protocolos, horarios de trabajo, se debe tener un listado de los 
activos de información de la empresa como lo son servidores, equipos activos, 
responsable de los servicios y de los cambios. 

Mitigación y remedición: Estos recursos abarcan todas las tecnologías que nos 
ayuden a recuperar el funcionamiento normal de sistema, como lo son las copias de 
información, imágenes de servidores, sitios alternos, se debe tener en cuenta los 
planes de contingencia que tenga los clientes y los planes de continuidad del 
negocio. 

6.3.16 Procedimiento de detección y análisis 

Detección e indicadores del incidente: Se deben identificar todos indicadores que 
nos indiquen que se produjo un incidente de seguridad, log de eventos, caídas de 
servidores, informes del software de antivirus, reportes de usuarios, log de 
aplicaciones, reportes de las herramientas de seguridad, funcionamientos anómalos 
del sistema o de la red, se debe tener un listado de las fuentes de información de 
los eventos de seguridad por parte de cliente para identificar los incidentes de 
seguridad. 

Análisis: se debe tener un trabajo en conjunto con los administradores de TI de los 
clientes, estos en particular deben tener un conocimiento total de la infraestructura 
que administran y de los servicios, el comportamiento normal de la red, el 
comportamiento normal de los sistemas de información que manejan, toda la 
información que genere o que permita identificar un incidente de seguridad se debe 
centralizar, se deben tener correlación de eventos para detectar anomalías, se debe 
garantizar que los equipos y los servicios que tiene los clientes cuenten con una 
sincronización de tiempo, se debe contar con una base de conocimientos que 
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permita acceder a las vulnerabilidades conocidas y en dados casos, entregar 
matrices de procesos a los administradores sin experiencia. 

Evaluación: Del insumo entregado del análisis del incidente se puede realizar la 
evaluación del impacto que genera: 

• Alto: Afecta los procesos misionales de la empresa, causa un daño castra 
trófico en los sistemas o en su operación normal o en el buen nombre. 

• Medio: Afecta servicios o procesos determinados que son considerados de 
impacto moderado 

• Bajo: Son incidentes que afectan servicios o procesos de menor impacto o 
es casi nulo y no afectan en los objetivos de la empresa, se deben tener 
monitoreados porque pueden generar impactos más grandes. 

 

Clasificación de los incidentes: Se deben revisar la criticidad de activos de 
información, infraestructura y riesgos de los activos para poder clasificarlos de la 
siguiente forma: 

• Acceso no autorizado: se tiene acceso a la información de forma física o 
lógica sin autorización. 

• Alteración de recursos no autorizado: afecta la integridad y el 
comportamiento normal de un sistema de información. 

• Manejo incorrecto de servicios o recursos: un individuo que viola las 
políticas que tiene el servicio o el recurso. 

• Indisponibilidad de servicio o recursos: impide el uso normal del servicio 
o recurso. 

• Multicomponente: involucra a más de uno de las opciones anteriores. 

• Otros: no está categorizado en las opciones anteriores. 
 

Prioridad de Incidente: Es necesario realizar una prioridad al incidente y poder 
entregar un servicio correcto a los clientes, para esta priorización se deben seguir 
las siguientes opciones: 

• Nivel de prioridad: Valor o importancia dentro de la empresa y del proceso 
o servicio que soporta el sistema afectado 

• Impacto presente: depende de daño causado del incidente en el momento 
de ocurrencia 

• Impacto próximo: depende del daño que puede causar el incidente si no es 
mitigado o eliminado. 

 

En las tablas siguientes se muestra los niveles y los valores que se deben indicar 

según corresponda al incidente de seguridad: 
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Tabla 6-5 Nivel de prioridad 

Criticidad del sistema o servicio afectado 

Criticidad Valor Descripción 

Mínimo 0.10 No son críticos como equipos cliente 

Bajo 0.25 Involucra un proceso o servicio de la empresa 

Medio 0.50 Involucra a más de un proceso o servicio de la empresa 

Alto 0.75 Afecta procesos o servicios críticos de la empresa 

Superior 1.00 Sistemas Críticos.  

Fuente: Guía para la Gestión y Clasificación de Incidentes de Seguridad de la 
información. Obtenido de https://www.mintic.gov.co/gestionti/615/articles-
5482_G21_Gestion_Incidentes.pdf 

 

Tabla 6-6 Niveles de impacto presente y próximo 

Impacto presente y próximo 

Impacto Valor Descripción 

Mínimo 0.10 Impacto inferior en equipo cliente o sistema de información 

Bajo 0.25 Impacto menor en equipo cliente o sistema de información 

Medio 0.50 Impacto alto en equipo cliente o sistema de información 

Alto 0.75 Impacto moderado en uno o más sistemas de información 

Superior 1.00 Impacto alto en uno o más sistemas de información 

Fuente: Guía para la Gestión y Clasificación de Incidentes de Seguridad de la 
información. Obtenido de https://www.mintic.gov.co/gestionti/615/articles-
5482_G21_Gestion_Incidentes.pdf 

Al realizar la clasificación anterior se puede obtener el nivel de prioridad para el 
incidente de seguridad y se debe seguir según la siguiente formula y nivel de 
prioridad: 

Nivel Prioridad = (Impacto presente * 0.25) + (Impacto próximo * 0.25) + 
(Criticidad del Sistema o Servicio * 0.5)47 

  

 
 

47 (MINTIC, 2016) Guía para la Gestión y Clasificación de Incidentes de Seguridad de la información. 
Obtenido de https://www.mintic.gov.co/gestionti/615/articles-5482_G21_Gestion_Incidentes.pdf 

https://www.mintic.gov.co/gestionti/615/articles-5482_G21_Gestion_Incidentes.pdf
https://www.mintic.gov.co/gestionti/615/articles-5482_G21_Gestion_Incidentes.pdf
https://www.mintic.gov.co/gestionti/615/articles-5482_G21_Gestion_Incidentes.pdf
https://www.mintic.gov.co/gestionti/615/articles-5482_G21_Gestion_Incidentes.pdf
https://www.mintic.gov.co/gestionti/615/articles-5482_G21_Gestion_Incidentes.pdf
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Tabla 6-7 Prioridad del Incidente 

Nivel de prioridad Valor 

Mínimo 0.00 – 0.24 

Bajo 0.25 – 0.37 

Medio 0.37 – 0.49 

Alto 0.5 – 0.74  

Superior 0.75 – 1 

Fuente: Guía para la Gestión y Clasificación de Incidentes de Seguridad de la 
información. Obtenido de https://www.mintic.gov.co/gestionti/615/articles-
5482_G21_Gestion_Incidentes.pdf 

 

Tiempo de respuesta al incidente: Al obtener la prioridad del incidente se 
establecen unos tiempos de atención a los clientes como se muestra a continuación: 

Tabla 6-8 Tiempos de respuesta 

Nivel de prioridad Tiempo máximo de atención 

Mínimo 4 horas 

Bajo 1 hora 

Medio 30 min 

Alto 20 min 

Superior 10 min 

Fuente: el autor 

Notificación y declaración de incidentes: Todos los incidentes de seguridad o 
sospechas de incidentes de seguridad se deben notificar al CSIRT, para que este 
pueda responder de forma oportuna y sistemática frente al incidente, se puedan 
tomar las medidas necesarias para facilitar una recuperación pronta y eficiente del 
servicio o recurso reportado, para este fin se define los siguientes pasos de 
notificación: 

• El cliente, tercero o proveedor que detecte o sospeche de una incidencia de 
seguridad debe notificarlo a la mesa de servicio del CSIRT según el listado 
de contactos proporcionado, este incidente puede ser notificado por medio 
de la aplicación de incidentes, correo electrónico o telefónico, se debe llenar 
el formato de reporte de incidentes con la cantidad posible de información 
sobre el incidente. 

• Al recibir la incidencia se identificará el tipo de incidente con los valores de 
las tablas de referencia, se debe analizar si el incidente reportado es 
referente a seguridad de la información o un requerimiento de la 

https://www.mintic.gov.co/gestionti/615/articles-5482_G21_Gestion_Incidentes.pdf
https://www.mintic.gov.co/gestionti/615/articles-5482_G21_Gestion_Incidentes.pdf
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infraestructura de TI, si el caso es categorizado como incidente se seguridad 
se procede con la persona encargada de atención, en caso de ser un 
requerimiento de infraestructura de TI se procede con los acuerdos en el 
contrato para ver el alcance de la necesidad. 

• Si el incidente es detectado por otros medios distintos a la comunicación 
establecida, como los reportes de seguridad o eventos del sistema en el 
monitoreo, se toman las evidencias necesarias para generar la incidencia de 
seguridad y poder dirigir la incidencia a la persona encargada de la atención. 

 

La persona encargada de recibir el incidente es clave en el proceso, porque es el 
responsable de direccionar el incidente a la persona correcta y este a su vez se 
encarga de solicitar los recursos necesarios para la atención de este, se encarga de 
mantener informado a las personas interesadas del incidente el estado y proceso 
de este. 

6.3.17 Procedimiento de dominar, suprimir y recuperar 

Es importante establecer el procedimiento para prevenir que un incidente afecte de 
forma significativa a los clientes, se debe tener los pasos para dominar la incidencia 
y no afecte más servicios o recursos, suprimir la incidencia y erradicarla y en caso 
de que se presente recuperar la operación normal de la empresa asegurando la 
integridad, confidencialidad y disponibilidad de la información. 

Para el procedimiento que se establece en el CSIRT se separa en 3 fases, dominar, 
suprimir y recuperar. 

Dominar: Esta fase busca la detección del incidente de seguridad, evitar que se 
propague y contenerlo evitando que cause más daños a los servicios o recursos del 
cliente o a la infraestructura de TI, para estos pasos se establecen unas estrategias 
para el procedimiento y/o se deben tener en cuenta los análisis y datos que son 
tomados de las herramientas de seguridad y log de los servidores o estado de la 
red. 

Tabla 6-9 Dominar Incidentes 

Tipo de Incidente Forma de dominación 

Acceso no autorizado Aislamiento de equipo 

Apagado del sistema 

Bloqueo de cuenta 

Bloqueo de recurso 

Cambio de contraseñas y accesos 
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Alteración de recursos no 
autorizado 

Aislamiento de equipo 

Apagado del sistema 

Ajuste de permisos al recurso basado en roles 

Bloqueo de permisos al recurso basado en roles 

Manejo incorrecto de 
servicios o recursos 

Bloqueo de cuenta 

Bloqueo de recurso 

Ajuste de permisos al recurso basado en roles 

Bloqueo de permisos al recurso basado en roles 

Indisponibilidad de servicio 
o recursos 

Aislamiento de los servicios afectados 

Bloqueo de recurso 

Apagado del sistema 

Ajuste de permisos al recurso 

Bloqueo de permisos al recurso 

Multicomponente Aislamiento de los servicios afectados 

Apagado de sistemas 

Aislamiento de áreas afectadas 

Otros Aislamiento de recursos  

Apagado de sistema 

Aislamiento de áreas afectadas 

Fuente: El autor 

 

Suprimir: Al dominar el incidente se debe suprimir, eliminar o erradicar dicho 
incidente, para esta fase se debe tener en cuenta las medidas aplicadas en la fase 
anterior y se plantean medidas frente al tipo de incidente. 

Tabla 6-10 Supresión de incidentes 

Tipo de Incidente Estrategia de supresión 

Acceso no autorizado 

Alteración de recursos no 
autorizado 

Manejo incorrecto de 
servicios o recursos 

Otros 

Implementación de autenticación de dos factores. 

Implementación de herramientas de encriptación 
de los sistemas de información. 

Implementación de políticas de contraseñas 
seguras. 
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Revisión de vulnerabilidades de los sistemas de 
información y protocolos utilizados y mitigación de 
vulnerabilidades encontradas. 

Establecer el principio del menor privilegio en el 
acceso a los recursos y servicios. 

Implementación de software de escaneo de 
intrusos 

Implementación de software de escaneo de en 
capa de aplicación 

Ejecución de programas antivirus 

Ejecución de firewall 

Bloqueo de servicios o recursos vulnerados 

Ejecución de software anti malware, ataques día 0 

Indisponibilidad de servicio 
o recursos 

Multicomponente 

Bloqueo de servicio o recurso afectado 

Escaneo de puertos y servicios afectados 

Implementación de parches de seguridad 

Ejecución de software anti malware, ataques día 0 

Fuente: el autor 

 

Recuperar: Se deben revisar los procesos de los clientes con respecto a los planes 
de contingencia, planes de copias y verificación de respaldo de la información, 
planes de recuperación de desastres y planes de continuidad del negocio y revisar 
para los casos que aplique cual se debe aplicar en conjunto con el personal 
encargado de TI del cliente buscando la menor afectación de la ejecución de los 
ambientes productivos de las empresas, se deben correr los procesos internos 
necesarios para restablecer la información necesaria de las copias de seguridad, 
reparación de los sitios web, restauración de las imágenes de los servidores, 
reinstalación de equipos cliente y de infraestructura, entre otras. 
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Figura 6-5 Ciclo de atención de incidentes 

 

Fuente: El autor 

6.3.18 Procedimiento Post-Incidente 

Se deben generar los reportes necesarios a los clientes de la incidencia presentada, 
en donde se evidencie hora de reporte, ciclo de atención, acciones ejecutadas, 
métodos de remediación (en los casos de aplique), medidas disciplinarias, legales 
y tecnológicas (en los casos de aplique), así mismo como la generación de la base 
de conocimientos para futuros eventos y las lecciones aprendidas para las 
oportunidades de mejora. 

En el reporte que se entrega debe ir: 

• Registro de exacto de lo sucedido. 

• Personal que atendió la incidencia. 

• Procedimientos ejecutados y documentados. 

• Las medidas que se ejecutaron frente a los procesos que impiden la 
recuperación. 

• Las lecciones y acciones correctivas al personal encargado para evitar 
futuras incidencias similares. 

• Recursos y herramientas necesarias para la mitigación, detección y análisis 
de futuros incidentes de seguridad. 
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6.4 Definición de la estructura del CSIRT  

La estructura organizativa está enfocada a la atención de los incidentes de los 
clientes, para dar un correcto servicio y que cumpla con las necesidades de las 
partes interesadas. 

  

Figura 6-6 Estructura Organizacional 

 

Fuente: El autor 
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7. CONCLUSIONES 

Después de la investigación sobre el funcionamiento y procesos que realiza un 
CSIRT, se tomaron las recomendaciones, buenas prácticas, procesos y 
procedimientos estándar para realizar una propuesta a la empresa Cibersecurity de 
Colombia LTDA sobre los documentos administrativos requeridos para su 
funcionamiento y prestar un correcto servicio a sus clientes. 

Se creó con un portafolio de servicios bastante grande, para dar cobertura a los 
posibles clientes y necesidades que estos tengan, en el CSIRT se establece un 
proceso interno con un flujo claro en la prestación de dichos servicios, se pueda 
estipular el nivel de atención al incidente reportado o previsto, el proceso puede ser 
asignado de forma eficiente al especialista correspondiente y este a su vez cuente 
con las herramientas necesarias para atender el incidente del cliente evitando el 
menor daño posible en las operaciones del cliente. 

En los servicios que ofrece el CSIRT se incluye las capacitaciones a los usuarios 
finales de las empresas, este es el eslabón más débil dentro de las organizaciones 
y causa grandes inconvenientes en medidas de la seguridad de la información, 
estos son parte de los servicios de valor añadido que debe ofrecer un CSIRT y que 
complementa las medidas de seguridad que puede tener una empresa. 

El equipo de trabajo que conforma el CSIRT es el núcleo del negocio y tienen 
personal altamente capacitado y eficaz en las actividades a realizar, son personas 
dinámicas en los procesos y prestos a resolver los incidentes que se presenten, son 
autodidactas pero debe otorgarle los mecanismos necesarios para su aprendizaje y 
crecimiento profesional, en el área de la seguridad informática, es un constante 
camino de mejora que debe ir a la mano de las nuevas tecnologías, de las 
vulnerabilidades existentes, vulnerabilidades encontradas o de día cero y de 
procesos que permitan tomar decisiones eficaces para evitar daños perjudiciales a 
los clientes y procesos. 

Las políticas que maneja el CSIRT son un modelo que se puedan implementar a los 
clientes en caso de inexistencia o de debilidades de estas, dan lineamientos base 
para que los procesos se ajusten a los objetivos empresariales y que cumplan con 
las expectativas de las partes interesadas y de los servicios que se prestan. Los 
procedimientos para la atención de los incidentes de seguridad apoyan las 
actividades que el equipo de respuesta va a realizar y puedan cumplir con el objetivo 
de seguridad a los clientes, por esta razón se divide en las cuatro fases antes 
mencionadas, preparar, detección y análisis, suprimir y recuperar y como última fase 
realizar tareas pertinentes post-incidente. 

En la prestación de los servicios del CSIRT a los clientes es importante mostrar la 
estructura organizacional que soporta los procesos, con el fin de dar una claridad 
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de atención de dichos servicios y de entender las áreas de operaciones dentro de 
la empresa. 
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RECOMENDACIONES 

Es importante que las organizaciones interioricen el grado de los activos 
informáticos que poseen, para que puedan evaluar de forma eficiente el nivel de 
seguridad que deben tener para proteger dichos activos y así mismo puedan apartar 
parte del presupuesto de ejecución a la seguridad informática, evaluar el costo 
beneficio que se tiene al tener medidas de seguridad externas y eficientes contra 
una ejecución de un incidente de seguridad en caso de que se llegue a materializar. 

Es necesario contar con el conocimiento del personal experto de un CSIRT para 
poder garantizar la seguridad de los activos informáticos, las asesorías y 
recomendaciones que el equipo de trabajo pueda realizar en la empresa deben 
tenerse en consideración y revisar si están al alcance de ejecución, las 
recomendaciones y sugerencias cusan un gran impacto positivo frente a la 
seguridad informática de la empresa. 

Al seleccionar un CSIRT privado que pueda prestar los servicios ante los incidentes 
de seguridad, se debe tener en cuenta la metodología de trabajo, estándares de 
aplicación de seguridad de la información, relacionamiento con los centros de 
seguridad informática con el estado colombiano, trayectoria y experiencia del equipo 
de trabajo, herramientas de monitoreo y ejecución ante los incidentes, servicios que 
pueden ofrecer como valores agregados, métodos de investigación y proveedores 
adscritos a este. 

Como se mencionó anteriormente, se deben realizar capacitaciones y mantener una 
educación del usuario final, con un enfoque a la seguridad informática para que 
pueda proteger los activos informáticos y se cree una cultura constante en la 
protección de datos informáticos empresariales y personales, es un trabajo en 
conjunto se debe realizar en acompañamiento de las políticas y procesos de 
seguridad de la información que se implementen en las empresas. 
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ANEXOS 

 

A. Enfoque administrativo caso estudio 
 

Es la propuesta para el desarrollo de la alternativa de grado como proyecto de 
grado, se indica el enfoque administrativo a tratar para el proyecto y la empresa 
modelo para la aplicación de los requerimientos solicitados. 
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B. NCSI Colombia 2019 
 

Se presenta el informe generado por NCSI en noviembre de 2019, este informe 
presenta el estado de cada uno de los ítems de evaluación que tiene la organización 
hacia el índice de seguridad cibernética que tienen los países. 
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Anexo C Documento Resumen Analítico Especializado 

 

Resumen Analítica Especializado -RAE 

Fecha de Realización:  21/05/2020 

Programa: ESPECIALIZACION EN SEGURIDAD INFORMATICA 

Línea de Investigación: Infraestructura tecnológica y seguridad en 
redes 

Título:  Diseño de la documentación necesaria para el 
funcionamiento del Centro de Respuesta a 
Incidentes con un enfoque administrativo de la 
empresa caso de estudio Cibersecurity de 
Colombia LTDA 

Autor(es):  GARZON SANCHEZ CRISTHIAN CAMILO 

Palabras Claves:  Diseño de documentación, CSIRT, centro de 
incidencias, centro de respuesta. 

Descripción:  Los recursos informáticos son constituidos 
como un activo clave dentro de la 
organización, por lo que la información es 
procesada en las diferentes plataformas que 
posee una organización, es necesario 
resguardar los dispositivos donde son 
procesados los datos y la información que 
contienen para evitar daños, como también 
cambios ocasionados por acciones o 
elementos externos. Con la meta de asegurar 
la información, el CSIRT se encarga de evadir 
todos los riesgos posibles que se puedan 
materializar, poder mitigar las consecuencias y 
realizar acciones rápidas con el menor impacto 
aceptable y con el menor tiempo posible que 
se haya establecido , con la propósito de 
responder los diferentes ataques, incidentes y 
analizar los registros informáticos de los 
activos, mediante las herramientas 
tecnológicas de análisis, administradas por el 
área de TI, durante la implementación se dará 
un valor agregado mediante los servicios de 
informática forense. El problema actual de las 
organizaciones es que no tienen un centro de 
gestión de incidentes y de respuesta rápida a 
los mismos, la empresa Cibersecurity de 
Colombia LTDA busca ofrecer en su portafolio 
de servicio esta necesidad de seguridad 
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informática a sus clientes. Se plantea un 
diseño de la documentación necesaria para la 
creación de un Equipo de Respuesta a 
Incidentes Informáticos (CSIRT) en una 
empresa que presta servicios de seguridad 
informática, la definición de sus servicios, el 
equipo de trabajo, políticas y procedimientos 
para cumplir con las necesidades de sus 
clientes. Se utilizará una metodología de 
investigación aplicada, donde el resultado final 
será el diseño de la documentación necesaria 
para el CSIRT. 
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informática global, entidades públicas en 
función a la seguridad informática del territorio 
colombiano, procesos globales que ejecuta 
cada institución, normativa legal y vigente 
frente a la seguridad informática. 
La clasificación de clientes en un CSIRT, 
servicios prestados, conformación del equipo 
de trabajo y perfiles de los profesionales, 
políticas y procedimientos de seguridad 
informática, estructura organizacional 
propuesta para un CSIRT. 

Marco Metodológico:  El proyecto sigue una metodología de 
investigación de campo en donde se parte de 
la información suministrada del caso de 
estudio para la empresa Cibersecurity de 
Colombia LTDA, las técnicas de recolección de 
información que se utilizaran son de análisis de 
documentos, como los manuales de 
implementación y paso a pasos que se han 
investigado. Para conseguir con el 
cumplimiento el desarrollo del proyecto se 
divide en cuatro fases como se indican a 
continuación: 

Definición de servicios: en esta fase se define 
el alcance del proyecto, el flujo de atención 
para las solicitudes de incidentes de los 
clientes, se definen los sectores de negocio de 
los clientes, se debe definir el modelo de 
trabajo con los clientes y los tipos de servicios 
que se presentara a los clientes. 

Definir de requisitos y perfiles del equipo de 
trabajo: Se define el equipo de trabajo para el 
proyecto, los roles que cada uno de los 
integrantes va a adoptar y la cantidad de 
profesionales, el nivel académico y de 
experticia en cada uno de los roles que se 
necesitan en el CSIRT y la definición de las 
funciones del equipo de trabajo ya 
conformado. 

Realizar políticas y procedimientos para el 
CSIRT: se definen las políticas de seguridad 
para el CSIRT, que serán adoptadas para los 
clientes, los procedimientos de trabajo en 
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conjunto con el personal de TI de los clientes y 
la forma de proceder por parte del equipo de 
trabajo para atender los incidentes, actividades 
proactivas y de valor añadido que se han 
planteado. 

Definir la estructura del CSIRT: Se implementa 
la estructura organizacional en el CSIRT y a los 
clientes para una correcta atención en los 
servicios prestados. 

Conceptos adquiridos:  Función de un equipo de respuesta a 
incidentes informáticos, creación de políticas, 
creación de procedimientos, definición de 
equipo de trabajo en la seguridad informática, 
gestión de incidentes informáticos, servicios de 
un equipo de respuesta. 

Conclusiones:  El CSIRT debe contar con un portafolio de 
servicios bastante grande, para dar cobertura 
a los posibles clientes y necesidades que estos 
tengan, es necesario que en su proceso 
interno tengan un flujo bastante claro en la 
prestación de dichos servicios, en donde se 
pueda estipular el nivel de atención al incidente 
reportado o previsto, que el proceso pueda ser 
asignado de forma eficiente al especialista 
correspondiente y este a su vez cuente con las 
herramientas necesarias para atender el 
incidente del cliente evitando el menor daño 
posible en las operaciones del cliente. 

En los servicios que ofrecen los CSIRT se 
debe incluir todo el tema de capacitaciones a 
los usuarios finales de las empresas, este es el 
eslabón más débil y puede causar grandes 
inconvenientes, estos son parte de los 
servicios de valor añadido que debe ofrecer un 
CSIRT y que complementa las medidas de 
seguridad que puede tener una empresa. 

El equipo de trabajo que conforma el CSIRT en 
el núcleo del negocio debe tener personal 
altamente capacitado y eficaz en las 
actividades a realizar, deben ser personas 
dinámicas en los procesos y prestos a resolver 
los incidentes que se presenten, deben ser 
personas que sean autodidactas y que la 
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empresa le otorgue los mecanismos 
necesarios para su aprendizaje y crecimiento 
profesional, en el área de la seguridad 
informática es un constante camino de mejora 
que debe ir a la mano de las nuevas 
tecnologías, de las vulnerabilidades 
existentes, vulnerabilidades encontradas o de 
día cero y de procesos que permitan tomar 
decisiones eficaces para evitar daños 
perjudiciales a los clientes. 

Las políticas que maneja el CSIRT deben ser 
un modelo que se puedan implementar a los 
clientes en caso de inexistencia o de 
debilidades de las mismas, deben dar 
lineamientos base para que los procesos se 
ajusten a los objetivos empresariales y que 
cumplan con las expectativas de las partes 
interesadas y de los servicios que se prestan. 
Los procedimientos para la atención de los 
incidentes de seguridad, deben apoyar las 
actividades que el equipo de respuesta va a 
realizar y puedan cumplir con el objetivo de 
seguridad a los clientes, por esta razón se 
divide en las cuatro fases antes mencionadas, 
preparar, detección y análisis, suprimir y 
recuperar y como última fase realizar tareas 
pertinentes post-incidente. 

En la prestación de los servicios del CSIRT a 
los clientes es importante mostrar la estructura 
organizacional que soporta los procesos, con 
el fin de dar una claridad de atención de dichos 
servicios y de entender las áreas de 
operaciones dentro de la empresa. 

 



 

 

87 
 

 

 

Anexo D Video de Sustentación del proyecto 

 

A continuación, se deja el enlace de la sustentación del proyecto aplicado antes 
mencionado: 

https://drive.google.com/drive/folders/199YBcBKAVCbJzuzMc3cEyHTjFqTPCvJN?
usp=sharing  

https://drive.google.com/drive/folders/199YBcBKAVCbJzuzMc3cEyHTjFqTPCvJN?usp=sharing
https://drive.google.com/drive/folders/199YBcBKAVCbJzuzMc3cEyHTjFqTPCvJN?usp=sharing

