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GLOSARIO

CCNP: Certificacion en Routing y Switching, expedida por la compafilia CISCO
EIGRP: Protocolo de enrutamiento de puerta de enlace interior mejorado, el cual
usa como parametro la distancia y calidad del canal.

DHCP: Configuracion Dinamica de protocolos para host; encargado de proveer de
direccionamiento IP a dispositivos de forma automatica.

DHCP: Siglas del inglés "Dynamic Host Configuration Protocol." Protocolo Dinamico
de configuracion del Host. Un servidor de red usa este protocolo para asignar de
forma dinamica las direcciones IP a las diferentes computadoras de la red.

DIERECCION IP: Direccion de protocolo de Internet, la forma estandar de identificar
un equipo que esté conectado a Internet, de forma similar a como un nimero de
teléfono identifica un aparato de teléfono en una red telefonica. La direccion IP
consta de cuatro nUmeros separados por puntos, en que cada nimero es menor
de 256; por ejemplo 64.58.76.178. Dicho Numero IP es asignado de manera
permanente o temporal a cada equipo conectado a la red.

ETHERCHANNEL: Arreglo Légico para la agrupacion de varios enlaces fisicos de
forma que se suman sus velocidades obteniendo un enlace troncal de alta
velocidad.

INTERFAZ: es la conexién entre dos ordenadores o maquinas de cualquier tipo
dando una comunicacion entre distintos niveles.

IPV4: El Protocolo de Internet version 4, en inglés: Internet Protocol version
4 (IPv4), es la cuarta version del Internet Protocol (IP). Es uno de los protocolos
centrales de los métodos estandares de interconexion de redes basados en
Internet, y fue la primera version implementada para la producciéon de ARPANET,
en 1983.

IPV6: IPv6 es la version 6 del Protocolo de Internet (IP por sus siglas en inglés,
Internet Protocol), es el encargado de dirigir y encaminar los paquetes en la red,
fue disefiado en los afios 70 con el objetivo de interconectar redes.



RESUMEN

La evaluacion denominada “Prueba de habilidades practicas”, forma parte de las
actividades evaluativas del Diplomado de Profundizacion CCNP, la cual busca
identificar el grado de desarrollo de competencias y habilidades que fueron
adquiridas a lo largo del diplomado y a través de la cual se pondra a prueba los
niveles de comprension y solucion de problemas relacionados con diversos
aspectos de networking.

Palabras clave: CISCO, CCNP, conmutacion, Enrutamiento, Redes, Electrénica.

ABSTRACT

The evaluation called "Practical skills test" is part of the evaluation activities of the
CCNP Deepening Diploma, which seeks to identify the degree of development of
skills and abilities that were acquired throughout the diploma and through which it
will be put Test the levels of understanding and troubleshooting related to various
aspects of Networking

Keywords: CISCO, CCNP, routing, swicthing, Networking, Electronics.



INTRODUCCION

El presente trabajo tiene por objeto realizar la presentacion de los ejercicios
relacionados en la prueba de habilidades que esta conformada por dos escenarios,
utilizando los programas de packer tracer o GNS3, en la cual se busca identificar el
nivel de conocimiento adquiridos por el estudiante para resolver problemas con
networking.

A continuacion se presenta la solucion para los dos escenarios planteados para este
trabajo final de grado, relacionando pantallazos de los resultados de acuerdo a los
lineamientos que fueron otorgados por la guia académica de actividades las cuales
son dadas a conocer de primero y posteriormente se muestran los resultados.

10



MARCO TEORICO

DESCRIPCION DE ESCENARIOS PROPUESTOS

ESCENARIO 1

Una empresa de confecciones posee tres sucursales distribuidas en las ciudades
de Bogota, Medellin y Bucaramanga, en donde el estudiante sera el administrador
de la red, el cual debera configurar e interconectar entre si cada uno de los
dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de red.

Imagen 1-Topologia de red.

G0/0 192.168.2.1/24
2001:008:ACAD:0::1/64
Bucaramanga

OSPF Area O

EIGRP AS 101 sofa/0

192.368.9.4/%0
2001:088:ACAD:31. /64

192.168.9.0/30
2001 DBB:ACAD-%0 /64

GO/0 192,168.3.1/24
2001:DARACAD:C::1/64
oro/1

GO/0 192.1685.110.1/24
2001:008:ACAD:110::1/

Medellin

Fuente_ Guia de Actividades CCNP.

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

PARTE 1: CONFIGURACION DEL ESCENARIO PROPUESTO

_Imagen 2 -Configuracién Red

AaO{udr

Fuente: Elaboracion Propia Netacad
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Configurar las interfaces con las direcciones IPv4 e IPv6 que se muestran en la
topologia de red.

R1#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#hostname Bogota

Bogota(config)#ipv6 unicast-routing

Bogota(config)#int g0/0

Bogota(config-if)#ip add 192.168.110.1 255.255.255.0

Bogota(config-if)#ipv6 add 2001:db8:acad:110::1/64

Bogotéa(config-if)#no shut

Bogota(config-if)#

*Dec 2 21:07:43.387: %LINK-3-UPDOWN: Interface GigabitEthernet0/0, changed
*Dec 2 21:07:44.387: %LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/0, changed state to up

Bogota(config-if)#int s1/0

Bogota(config-if)#ip add 192.168.9.1 255.255.255.252

Bogota(config-if)#ipv6 add 2001:db8:acad:90::1/64

Bogota(config-if)#clock rate 128000

Bogota(config-if)y#bandwidth 128

Imagen 3- Configuraciéon R1- BOGOTA

PG5 - D565 - 255 0

Fuente: Elaboracion Propia Netacad

R2#conf t Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#hostnameBucaramanga
Bucaramanga(config)#ipv6unicast-routing
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Bucaramanga(config)#intg0/0

Bucaramanga(config-if)#ip add 192.168.2.1 255.255.255.0
Bucaramanga(config-if)#ipv6 add 2001:db8:acad:b::1/64
Bucaramanga(config-if)#no shut

Bucaramanga(config-if)# *Dec 2 22:09:11.923: %LINK-3-UPDOWN: Interface
GigabitEthernet0/0, changed state to up *Dec 2 22:09:12.923: %LINEPROTO-5-
UPDOWN: Line protocol on Interface

GigabitEthernet0/0, changed state to up

Bucaramanga(config-if)#int s1/0

Bucaramanga(config-if)#ip add 192.168.9.2 255.255.255.252
Bucaramanga(config-if)#ipv6 add 2001:db8:acad:90::2/64 Bucaramanga(config-
if)y#bandwidth 128

Bucaramanga(config-if)#no shut

Bucaramanga(config-if)#exit

Bucaramanga(config)#

*Dec 2 22:12:40.547: %LINK-3-UPDOWN: Interface Seriall/0, changed state to
up Bucaramanga(config)#

*Dec 2 22:12:41.563: %LINEPROTO-5-UPDOWN: Line protocol on Interface
Seriall/0, changed state to up

Bucaramanga(config)#

*Dec 2 22:13:05.679: %LINEPROTO-5-UPDOWN: Line protocol on Interface
Seriall/0, changed state to down

Bucaramanga(config)#int s1/1

Bucaramanga(config-if)#ip add 192.168.9.5 255.255.255.252
Bucaramanga(config-if)#ipv6 add 2001:db8:acad:91::1/64
Bucaramanga(config-if)#clock rate 128000
Bucaramanga(config-if)#bandwidth 128

Bucaramanga(config-if)#no shut

Bucaramanga(config-if)#

*Dec 2 22:16:29.671: %LINK-3-UPDOWN: Interface Seriall/1, changed state
to up

Bucaramanga(config-if)#

*Dec 2 22:16:30.687: %LINEPROTO-5-UPDOWN: Line protocol on Interface
Seriall/l, changed state to up

Bucaramanga(config-if)#

*Dec 2 22:16:55.695: %LINEPROTO-5-UPDOWN: Line protocol on Interface
Seriall/l, changed state to down

2. Ajustar el ancho de banda a 128 kbps sobre cada uno de los enlaces
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seriales ubicados en R1, R2, y R3 y ajustar la velocidad de reloj de las
conexiones de DCE segun sea apropiado.

Imagen 4-Configuracion R2- BUCARAMANGA

Fuente: Autor propia

R3#conf t Enter configuration commands, one per line. End  with CNTL/Z.
R3(config)#hostnameMedellin

Medellin(config)#int g0/0

Medellin(config-if)#ip add 192.168.3.1 255.255.25 5.0
Medellin(config-if)#ipv6 add 2001:db8:acad:c::1/6 4

Medellin(config-if)#no shut

Medellin(config-if)#int

*Dec 2 23:31:49.811: %LINK-3-UPDOWN: Interface GigabitEthernet0/0, changed
state to up

*Dec 2 23:31:50.811: %LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/0, changed state to up

Medellin(config-if)#int s1/1

Medellin(config-if)#ip add 192.168.9.6 255.255.255.252
Medellin(config-if)#ipv6 add 2001:db8:acad:91::2/64
Medellin(config-if)#bandwidth 128
Medellin(config-if)#no shut
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Medellin(config-if)#

*Dec 2 23:35:17.147: %LINK-3-UPDOWN: Interface Seriall/1, changed state to
up

Medellin(config-if)#

*Dec 2 23:35:18.159: %LINEPROTO-5-UPDOWN: Line protocol on

Interface Seriall/l, changed state to up
Medellin(config-if)#

Imagen 5- Configuracion R3-MEDELLIN

Fuente: Autor propia

3. En R2y R3 configurar las familias de direcciones OSPFv3 para IPv4 e
IPv6. Utilice el identificador de enrutamiento 2.2.2.2 en R2y 3.3.3.3 en R3
para ambas familias de direcciones.

Bucaramanga(config)#router ospfv3 1

Bucaramanga(config-router)#addres s-family ipv4 unicast
Bucaramanga(config-router-af)#router-id 2.2.2.2
Bucaramanga(config-router-af)#exit
Bucaramanga(config-router)#address-family ipv6 unicast Bucaramanga(config-
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router-af)#router-id 2.2.2.2 Bucaramanga(config-router-af)#exit-address-family
Bucaramanga(config-router)#

Imagen 6- Configuracion R2 BUCARAMANGA

Fuente: Elaboracion Propia Netacad

Medellin(config)#router ospfv3 1
Medellin(config-router)#address-family ipv4 unicast
Medellin(config-router-af)#router-id 3.3.3.3
Medellin(config-router-af)#passive-interface g0/0
Medellin(config-router)#address-family ipv6 unicast
Medellin(config-router-af)#router-id 3.3.3.3
Medellin(config-router-af)#passive-interface g0/0
Medellin(config-router-af)#exit-address-family
Medellin(config-router)#

16



Imagen 7-Configuracion R3 MEDELLIN

Fuente: Autor propia

4. En R2, configurar la interfaz FO/O en el &rea 1 de OSPF y la conexion serial
entre R2 y R3 en OSPF area 0.

Bucaramanga#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Bucaramanga(config)#int g0/0

Bucaramanga(config-if)#ospfv3 1 ipv4 area 1

Bucaramanga(config-if)#ospfv3 1 ipv6 area 1

Bucaramanga(config-if)#int s1/1

Bucaramanga(config-if)#ospfv3 1 ipv4 area 0

Bucaramanga(config-if)#ospfv3 1 ipv6 area 0

17



Imagen 8- Configuracion R2- BUCARAMANGA

P R2 (i >

Fuente: Autor propia

5. En R3, configurar la interfaz FO/0 y la conexién serial entre R2 y R3 en OSPF
area 0.
Medellin(config)#int g0/0

Medellin(config-if)y#ospfv3 1 ipv4 area 0 Medellin(config-if)#ospfv3 1 ipv6 area 0
Medellin(config-if)#int s1/1

Medellin(config-if)#ospfv3 1 ipv4 area 0 Medellin(config-if)#ospfv3 1 ipv6 area

Imagen 9-Configuracion R3 MEDELLIN

E2 R3 — O <

aboracion Propia Netacad
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6. Configurar el &rea 1 como un area totalmente Stubby.

Bucaramanga(config)#router ospfv3 1
Bucaramanga(config-router)#address-family ipv4 unicast
Bucaramanga(config-router-af)#area 1 stub no-summary
Bucaramanga(config-router-af)#exit-address-family
Bucaramanga(config-router)#address-family ipv6 unicast
Bucaramanga(config-router-af)#area 1 stub no-summary
Bucaramanga(config-router-af)#exit-address-family
Bucaramanga(config-router)#

Imagen 10- Configuracién R2 BUCARAMANGA

Fuente: Elaboracién Propia Netacad

7. Propagar rutas por defecto de IPv4 y IPv6 en R3 al interior del dominio
OSPFv3. Nota: Es importante tener en cuenta que una ruta por defecto
es diferente a la definicion de rutas estaticas.

Medellin#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Medellin(config)#router ospfv3 1
Medellin(config-router)#address-family ipv4 unicast
Medellin(config-router-af)#default-information originate always
Medellin(config-router-af)#exit-address-family
Medellin(config-router)#address-family ipv6 unicast
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Medellin(config-router-af)#default-information originate always Medellin(config-
router-af)#exit-address-family

Imagen 11-Configuracion R3 IPV4 IPV6

8. Realizar la configuracion del protocolo EIGRP para IPv4 como IPv6.
Configurar la interfaz FO/0O de R1 y la conexion entre R1 y R2 para
EIGRP con el sistema autbnomo 101. Asegurese de que el resumen
automatico esta desactivado.

Bogota#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Bogota(config)#router eigrp DUAL-STACK
Bogota(config-router)#address-family ipv4 unicast autonomous-system 4
Bogota(config-router-af)#af-interface g0/0
Bogota(config-router-af-interface)#passive-interface
Bogota(config-router-af-interface)#exit-af-interface
Bogota(config-router-af)#topology base
Bogota(config-router-af-topology)#exit-af-topology
Bogota(config-router-af)#networ 192.168.9.0 0.0.0.
Bogota(config-router-af)#networ 192.168.110.0 0.0.0.3
Bogota(config-router-af)#eigrp ruter-id 1.1.1.1 % Invalid input detected at '
marker.

Bogota(config-router-af)#eigrp router-id 1.1.1.1
Bogota(config-router-af)#exit-address-family
Bogota(config-router)#address-family ipv6 unicast autonomous-system 6
Bogota(config-router-af)#af-interface g0/0
Bogota(config-router-af-interface)#passive-interface
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Bogota(config-router-af-interface)#exit-af-interface
Bogota(config-router-af)#topology base
Bogota(config-router-af-topology)#exit-af-topology
Bogota(config-router-af)#eigrp router-id 1.1.1.1
Bogota(config-router-af)#exit-address-family
Bogota(config-router)#

Imagen 12-Configuracion R1 IPV4

Fuente: Elaboracion Propia Netacad

9. Configurar las interfaces pasivas para EIGRP segun sea
apropiado.

Bucaramanga#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Bucaramanga(config)#router ospfv3 1
Bucaramanga(config-router)#address-family ipv4 unicast
Bucaramanga(config-router-af)#area 1 stub no-summary
Bucaramanga(config-router-af)#exit-address-family
Bucaramanga(config-router)#address-family ipv6 unicast
Bucaramanga(config-router-af)#area 1 stub no-summary
Bucaramanga(config-router-af)#exit-address-family
Bucaramanga(config)#router eigrp DUAL-STACK
Bucaramanga(config-router)#address-family ipv4 unicast autonomous-system 4
Bucaramanga(config-router-af)#network 192.168.9.0 0.0.0.3 Bucaramanga(config-
router-af)#eigrp router-id 2.2.2.2
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Bucaramanga(config-router-af)#exit-address-family
Bucaramanga(configrouter)#address-family ipv6 unicast
autonomouBucaramanga(configrouteraf)#exit
Bucaramanga(config-router)#address-family ipv6 unicast autonomous-system 6
Bucaramanga(config-router-af)#af-interface g0/0
Bucaramanga(config-router-af-interface)#shutdown
Bucaramanga(config-router-af-interface)#exit-af-interface
Bucaramanga(config-router-af)#af-interface s1/0
Bucaramanga(config-router-af-interface)#shutdown
Bucaramanga(config-router-af-interface)#exit-af-interface

Bucaramanga (config-router-af)#eigrp router-id 2.2.2.2
Bucaramanga(config-router-af)#exit-address-family
Bucaramanga(config-router)#

10. En R2, configurar la redistribucion mutua entre OSPF y EIGRP para

IPv4 e IPv6. Asignar métricas apropiadas cuando sea necesario.

11. En R2, de hacer publicidad de la ruta 192.168.3.0/24 a R1
mediante una lista de distribucién y ACL.

Imagen 13-Configuracion R2

Fuente: Elaboracion Propia Netacad

22



Bucaramanga#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Bucaramanga(config)#router eigrp DUAL-STACK
Bucaramanga(config-router)#address-family ipv4 unicast autonomou
Bucaramanga(config-router-af)#topology base
Bucaramanga(config-router-af-topol
Bucaramanga(config-router-af-topology)#
Bucaramanga(config-router-af-topology)#$ metric 20000 100 255 1 1500
Bucaramanga(config-router-af-topology)#exit-af-topology
Bucaramanga(config-router-af)#address-family ipv6 unicast
Bucaramanga(configrouter-af)#topology base
Bucaramanga(config-router-af-topology)#$ metric 10000 100 255 1 1500
redistribute ospfv3 1 metric 10000 100 255 1 1500

% Invalid input detected at "' marker.
Bucaramanga(config-router-af-topology)#redistribute ospf 1 metri
Bucaramanga(config-router-af-topology)#exit-af-topology
Bucaramanga(config-router-af)#exit
Bucaramanga(config-router)#exit

Bucaramanga(config)#ip access-list standard Medellin-to-Bogota
Bucaramanga(config-std-nacl)#remark ACL to filter 192.168.3.0/24
Bucaramanga(config-std-nacl)#deny 192.168.3.0 0.0.0.255
Bucaramanga(config-std-nacl)#permit any
Bucaramanga(config-std-nacl)#

Imagen 14-Configuracion R2

Fuente: Elaboracion Propia Netacad

Parte 2: Verificar conectividad de red y control de la trayectoria.
foreach address { 192.168.110.1
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192.1

9.1
192.168.9.2
192.168.2.1
192.168.9.5
192.168.9.6
192.168.3.1

} {ping $address }

Imagen 15-Configuracion R2

a.

Fuente: Elaboracion Propia Netacad

Registrar las tablas de enrutamiento en cada uno de los routers, acorde
con los parametros de configuracion establecidos en el escenario
propuesto.

Verificar comunicacion entre routers mediante el comando ping Yy
traceroute

Verificar que las rutas filtradas no estan presentes en las tablas de
enrutamiento de los routers correctas.
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Nota: Puede ser que Una o mas direcciones no seran accesibles desde
todos los routers después de la configuracion final debido a la utilizacion
de listas de distribucion para filtrar rutas y el uso de IPv4 e IPv6 en la
misma red.

Imagen 16-Configuracion de R2

Fuente: Elaboracion Propia Netacad

ESCENARIO 2

Una empresa de comunicaciones presenta una estructura Core acorde a la
topologia de red, en donde el estudiante sera el administrador de la red, el cual
debera configurar e interconectar entre si cada uno de los dispositivos que forman
parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, etherchannels, VLANs y demas aspectos que forman parte del
escenario propuesto.
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TOPOLOGIA DE RED

Imagen 17-topologia de red escenario 2

Lo0: 1111
DLS1 L3 Etherchannel (LACTP) DLS2 /.
Fa0i11 Faoit1

Lo 1114

{do¥

Ppuueyd e 2
Loed

PUNEYINGES T
(dav)

L2 Etherchannel 0\
(PAgP}

Parte 1: Configurar la red de acuerdo con las especificaciones.
a. Apagar todas las interfaces en cada switch.
b. Asignar un nombre a cada switch acorde al escenario

establecido.

Imagen 18-Relacion switch

HOST A HOST B

Fuente El Autor propia
c. Configurar los puertos troncales y Port-channels tal como se muestra en el

diagrama.

Imagen 19-Relacion Switch
Switens»>
Zwitch>mn
Swictahftoon® ©
Enver configuravion commands, one per linae. End wion CNTLA/Z.
Bwivtchiconfig) thost
Switoh(config) thaostname DLS1
DLB1l lconfig) ®
DLEl (canfig) e

Fuente: Elaboracion Propia Netacad
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1) La conexion entre DLS1 y DLS2 sera un EtherChannel capa-3
utilizando LACP. Para DLS1 se utilizara la direccion IP 10.12.12.1/30
y para DLS2 utilizara 10.12.12.2/30.

2) Los Port-channels en las interfaces Fa0/7 y Fa0/8 utilizardn LACP.
3) Los Port-channels en las interfaces FO/9 y fa0/10 utilizara PAgP.

4) Todos los puertos troncales seran asignados a la VLAN 800 como la

VLAN nativa.
Imagen 20-DLS2 y DLS1

© oy [ oa |[a= )
ot Cordus ax Artrdnstes
305 Comemand Uine Interf ace

T
inmer face Faso¥ohecnes0/ 7
- Ve wimn 600

CEA4IG to ek CLI Focus Copw | [ Pame

) Your

e (=== |

oysical | Confyy | Gl | Attrlades

105 Command LUine Interface

incerface FastithernecO/7
switchport crunk native wian 000
np

CHAeFS Lo et CLY focus Ceopy Paste

Cdren

Fuente: Elaboracion Propia Netacad

d. Configurar DLS1, ALS1, y ALS2 para utilizar VTP version 3

1) Utilizar el nombre de dominio UNAD con la contrasefia

ciscol23 2) Configurar DLS1 como servidor principal para las

VLAN.
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3) Configurar ALS1 y ALS2 como clientes VTP.

Imagen 21-Relacién DLS1

Physlcal Config <L Atkributes

105 Command Line Interface

[ L

DLELN =
DLElfehow v
DLELEShO

VU et

wvop status
VTP Version capable

VIP veresion »avvadrg

VTP Domedn Nemne

VTP Pruning Mode

VTP Traps Generacion
Dawvicow e

VLAN dnvey faoe round)

Famture VLAN

VIP Opereting Mode

Number of existing VLAN
Configuaracion Revision
MDS Al gawt

0x27 OxCz

Oyl Oexe
DLSLy

Configurmtion lmzt modified by 19,
Local updater ID dx 122 .160.0.1 on interface V1l (lowvest numnbered

AT §

to 09

: Diwabled
: Dixalled
OO0)L, E3RS . SE880

Maximum VLANS supported locally

D0x0n 0x36 OxFE OxllF Oxl7 OxpEs

OxAS Ox1C Ox34 Ox0OA OxCC Ox17?

CLHEFS to exit CLI focus

] Tep

Fuente: Elaboracion Propia Netacad

Tabla 1-Configuracion VLAN

Copy

Paste

VLAN

Nombre delsubred
\VVLAN

VLAN

Nombre de VLAN

subred

12

EJECUTIVOS [10.0.12.0/24

123

MANTENIMIENTO

10.0.123.0/24

234

HUESPEDES |10.0.234.0/24

1010

VOZ

10.10.10.0/24

1111

VIDEONET 10.11.11.0/24

3456

ADMINISTRACION(10.34.56.0/24

Fuente: Elaboracion Propia Netacad
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e. Configurar en el servidor principal las siguientes VLAN:

Imagen 22-Configuracion VLAN DSL1

r

Physical Canfiyg L Attributes

105 Command Line Interface

1 Am faule motdve
Faosz

FmO/5%, FamO/6
Fa0/9, Fa0s/l0
FmO/1l%, FuO/L1leE
FaO/1l2, Fads20

¥aO/Z3, ¥uO/Z4

iz EJECUTIVOS acuive
1Z3 MANTENIMIENTO wovive
=34 MUKSPRD K motive
4324 KETACTONAMTRNTO sotidve
200 NATIWVA active
1002 rddi-defmulec motive
1009 token-ring-defaultc moctive
1004 raddinet-defavlc aordve
1005 vrnev-dalfaulc acuive
DLELY

Poz, Pod, Faosl,
Fa0/3, Fad/4,
FAO/7, TaO/B,
FaO/1l3, Fa0/ld,
Fa0/17, Tansla,
FaO/2)1, Fad/22,

Gig/l, GigO/=R

CerlvF6 to exit CLI Focus

] Top

Copy | | Paste

Fuente: Elaboracion Propia Netacad

f. En DLS1, suspender la VLAN 434.

Imagen 23-VLAN 434 - CL

o 2
Ftergcnd Cord'sy aa Sotrdndes

BE Comwnand Line oerface

FaD/s1i>, FaO/ O

FaOs22, TalOras4

iz KIRCOUT IVOW “or Ave
Lax BANTIMNINIENYO LAt
rss MUREFEDRY "o Ave
‘e EXTACIUNAME ENTO ol A
SO0 MATIVA sctive
LODE fddi-defaulc »EwLve
007 =oken-ring-detaulc moCive
S004 fadinwt -desfaalic BoTive
LO0S mynet ~daftaalc scTiva
BLRis

DLRis

CLuLs

DLULssn

PLELSshow rwh
DLELSzhow running coniiy
Paslidong <o CLgMEaeon

Curzent comfiguaracien : L0095 Dynas

.

serxten 15. 0

Vs MmtUios Lileet alpx Lop Aat ebiles s e

TRO/2L, Paojzz,

QL0 <L, Qagdrs2

3 reo

Fuente: Elaboracion Propia Netacad
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g. Configurar DLS2 en modo VTP transparente VTP utilizando
VTP version 2, y configurar en DLS2 las mismas VLAN que en DLS1.

.Imagen 24-DLS2 VLAN

105 Command Line Interface
state Lo up ~

SLINE~S~CHANCED: IntCerfmce FasvBEthernet0/1l2Z, changed state Lo up

SLINKPROTO-S-UPDOWN: Line protogol on Interface FastlRthernetO/12Z,
changued state to up

DLEZ > e

DLEZWcont ©

Enter configuration commends, one per line. End with CNTL/Z.
DLEZ (contig) gvtp

DLEZ (config) fvep dom

DLEZ (config)#vep domain UNAD

Domain nane already set to UNAD.

DLSZ (config) fvep

DLEZ (config)ivep var

DLEZ (config)fvep varsion &

VTP mode already in VZ.

DLEZ (config) fve

DLEZ (config) #vep mwo

DLEZ (config) gvtp mode tra

DLEZ (config) fivep mode tranxparent

Zerting device to VTP TPANSPARENT mode.

DLEZ (config) ¥ e

CHIFE Lo mit CLT Focus Copy | | Paste

[ Top

L et = (TE[ER)
Physlcal Conflg CLI Attributes

105 Command Line Interface

DLEZ (config-vimn) Fnmme NATLIVA Y
DLEZ (config-vian) #VLAN 12

DLEZ (confdg-wlan) FNANE REIRCUTIVOS

DLEZ (config-vian) fVLAN Z34

DLEZ (config-vian) #HUEZPEDES

% Invalid input detwcted at '"' marker.

DLEZ (config-wlan) ENAME HURSPRDES
DLEZ (config-wvimn) #VLAN 1111
DLEZ (config-vilan) ¥ VIDEONET

% Invalid input detected st '“' mnarker.

DLEZ (confidgewvlan) SNANE VIDRONKT

DLEZ (config-vian) IVLAN 434

DLEZ (config-vlian) #NAME ESTACIONAMIENTO
DLEZ (config-wvian) gVLAN 123

DLEZ (config-vian) INAME MANTENIMIENTO
DLEZ (config-vlan) #VLAN 1010

DLEZ (comfig-vlan) ENAME VO

DLEZ (config-viun) fVLAN 3456

DLEZ (config-vian) ¢NAME ADMINIZTRACION
DLEZ (contfigowlan) FRXIT

DLEZ (config) v

Cerl+Fo to exit CLI focus | Copy [ Paste |

[ Top

Fuente: Elaboracion Propia Netacad
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Imagen 25-VLAN 434 - DLS2

Physical Config cLr Attributes

105 Command Line Interface

Fan/z =
Fa0/3, FaO/d,

Fal/5, FalO/s

Fao/?, Faosa,
Fal/9, FaO/L0

Fa0/1l3, Fald/ld,
FaO/15, FalO/le

FaO/s17, FaoO/sle,
FaO/19, FaO/z0o

¥aO/2ZLl, FaO/ZZ,
Fa0/23, Fa0/24

Cig0/L, Cigo/2

1z ETECUTIVOS active
123 MANTENIMIKNTO active
234 HURESEPEDRES metdve
434 EESTACIONAMIENTO acvive
567 CONTABILIDAD active
a00  NATIVA active
LO0Z fddi-cdmtfmualt mctive
1003 token-ring-defaulc metive
1004 rfddinev-defaulc accive
1005 trnet-defaulc activae
L0100 voz aotivre
1111l VIDRONKT Active
~~Moxe=— hat
CEr4P6 to exit CLI Focus Copy | | Paste
(] Top

Fuente: Elaboracion Propia Netacad

Suspender VLAN 434 en DLS2
e. En DLS2, crear VLAN 567 con el nombre de CONTABILIDAD. La
VLAN de

CONTABILIDAD no podré estar disponible en cualquier otro Switch de
la red.

Imagen 26-DLS2 VLAN 567

L JFTRN] |.:,||E]|{$3\

Physical Conflg Ll Attributes

105 Command Line Interface

Ta0/2a, Va0/24 ~
Ghg0/), Glgo/a

L EIECUTIVOS moetive
123 MANTENIMIXNTO Aot ive
234 HURSPRDRH acive
d84  KETACONAMLENTO netive
000 NATIVA motive
1002 fadi-default Aotive
1003 voken-ring=defmult aoLive
1004 fddinat-default nective
1008 cinec-default adtive
DLELECONYK T

Enter configuration commands, one per line. Ind with CNTL/E.
DLl (contiy) f=pa

DLEL taonfig fspanning=tyam vl

DLEL (config) Mepanning-trew vian 1,1Z,434,000,1010,1111 ro

DLl (contiyg) fepanning-t vian 1,12,434,000,1010,1111 rxoor pri
DLEL (oomtdg) fepanning=vves vlan 1,12, 434 800, 1010,11101 voon

primmry

DLEL (contiy) fap

DLEL (aontig) fepanning=tren vl

DLEL (confdig) #spanning vian LZY, ¥¥%4 ro

DLEL (contiyg) fepanning vian 123,204 xoot =e

DLAL (onfig) fepanning -t vian 123,234 yaor seaondary

DLEL (contig) i ~

CIFE to exit CLT focus | copy || Paste

] 1op

Fuente: Elaboracion Propia Netacad.
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f. Configurar DLS1 como Spanning tree root para las VLAN 1, 12, 434,
800, 1010, 1111 y 3456 y como raiz secundaria para las VLAN 123y
234.

Imagen 27-Configuracion DLS1 como Spanning tree root para las VLAN

Physical Contig cL1 Attributes
105 Cammand Line Tnterface
[T W TACTOMATT R0 WO A ~
£67 CONTADILIDAD Acuive
nOO  NATTIVA EECEE
L0002 rfddi-defanlc active
1003 tohen~ring=defauls notive

e faale AOT AU e
@ fmule mative

1004 rddiy
1005 vrnev

LR10 vox CULEREY

L1ll VIDRONKT mavive

HANN ADMINTRTOACTON o

DLEXfcont ©

Enter configuration commands, one par Ldine Ko wibh CNTL/X

DLAUZ (oontig) fep

DLEZ (config) Sepunning-trew vl

DLUZ (oontfiy) fepanning-tyen vilan 124,234 vo

DLEE (config) Mepanning - tree vian L23,20d4 root pr
DLAE (GanEdy) Bapanning-tren vlan LEU, 204 vk primesy
DL (contig) Wep

LM o g ) s g =
DL (oontdg) fepanndng -t
DLBE Caon 4 g) Bepmnnidng -t
DLAZ (oontdy) fepaning -
racondmary

DL (oomtidy) g

DLEE (conflig) ¥

vl

vian 12,404,000,1010,111),0456 va
Vien 1X ANA_BO0, 1010, 0101, N4A8E rooh e
vian L2,494,000,1010,1111,9466 roon

GG o sk CLT Pacus | Copy. || Paste |

"] Top

Fuente: Elaboracion propia.

J. Configurar DLS2 como Spanning tree root para las VLAN 123y 234 y
como una raiz secundaria para las VLAN 12, 434, 800, 1010, 1111y
3456.

Imagen 28-Configuracion DLS2 como Spanning tree root para las VLAN

’ v . —— b .
B e L e e M S

AL A TR -_
Comry

Pt - oM. wan LR
R e et K L el et L et

ot

e N e 1 o —r—

L) wom

Fuente: Elaboracion Propia Netacad
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m. Configurar las siguientes interfaces como puertos de acceso,
asignados a las VLAN de la siguiente manera:

Tabla 2-Configuracion Interfaz Fa0/6 Fa0/15 F0/16-18

Interfaz
ALS1

Interfaz Fa0/6 3456 12,1010
123, 1010 234

Interfaz Fa0/15 1111 1111
1111 1111

Interfaces FO /16-18 567

Fuente: Elaboracion autor propia

Imagen 29-CLI ALS2
Frrpes al Corhig (SR} ALt .
1O% Cormenanced Linws trdeel sce

- ——vey

DLET (monfig) fincariace range fastlishernes O0/1C-10 >
DL (aonfig-Lf-vangn) Xsw

DLEZ (config il rangs) fsvinochpotrs wo

DLEZ (oonfig=i f-~vangs ) Eavisahpors sade ao

PLET (config Al vangs ) Favischpart mades sacawes

PLEZ taonfig-AC-rangs) Saw

DLIZ (config iforanges) fawitchportc ac

DLEZ (vonfig-if-—rmnyge) Sswinahpeart scauss wi

DLEZ (contig af - rangs ) fawicchportc access wvian

S Incomplete Ccommand

PLEZ(tconfig-af-sange) fFavicchpost access vian €7

DPLEZ (vonfig-Af~smngu) Sap

DLEZ (conmtig-sf-rangn) fepcs

DLEZ(config-Af-range)ispn

DLIZ (config-sf-rangs) fspanning-crxee po

DLESZ (config-Af~range) fipanning-tree port fase

Aasrning: postfast should oanly be anablad an ports conneccead o0 &

saingle

BROst, Comnacting ladng, CORCANErAtors, switocheas, hridges_ eco

o thais

Anterfaos Viien POstfast A8 enakled, can Cchuse Teasposary Lrsdging
loops.

Ueas wich CAUTION

ColeFE to exmt CLE foous ooy Paste

Fuente: Elaboracion Propia Netacad
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e. Todas las interfaces que no sean utilizadas o asignadas a alguna VLAN
deberan ser apagadas.

| REE — e e 11
Imagen 30-CLI DLS1
Ancter faace Poroc-alhmnneld -~
]
interfmce Fastltherneto/1l
whut- down
|
intar face FastBEoharneno/s2
shan down
incerface FascRocherxrnecO/3
=huat down
|
interface FastEchearneto/4
whae down
1
inter face FastRoharnet/5
sha douny
|
interface VFasclktherneto/c
rwitchport mccexs wvlmn 1111
switchport mode mocess
spanning-trea por
]
interface FascRrvherneco/?
switohpore wyunk nacive vian 456
MO X e - ~
Chrl4-Fe to mxit CLT Focus Copy FPante
[ Top

Fuente: Elaboracion Propia Netacad

F. Configurar SVI en DLS1 y DLS2 como soporte de todas las VLAN y de
enrutamiento entre las VLAN. Utilice la siguiente tabla para las
asignaciones de subred:

Tabla 3-Configuracion SVI en DLS1 y DLS2

VLAN| Nombre de Subred |VLAN| Nombre de VLAN subred
VLAN

12 EJECUTIVOS (10.0.12.0/24 |123 |[MANTENIMIENTO |10.0.123.0/24

234 |HUESPEDES ]10.0.234.0/24{1010 [VOZ 10.10.10.0/24

1111 |VIDEONET 10.11.11.0/24{3456 |[ADMINISTRACION|10.34.56.0/24

Fuente: Elaboracion Propia Netacad

DLS1 siempre utilizara la direccion .252 y DLS2 siempre utilizara la direccion .253
para las direcciones IPv4. La VLAN 567 en DLS2 no podra ser soportada para
enrutamiento.
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e Configurar una interfaz Loopback 0 en DLS1 y DLS2. Esta interfaz sera
configurada con la direccion IP 1.1.1.1/32 en ambos Switch.

No se puede configurar en esta version de Packet tracer

e Configurar HSRP con interfaz tracking para las VLAN 12, 123, 234, 1010, y
1111
1. Utilizar HSRP version 2
2. Crear dos grupos HSRP, alineando VLAN 12, 1010, 1111,y
3456 para el primer grupo y las VLAN 123y 234 para el segundo
grupo.
3. DLS1 sera el Switch principal de las VLAN 12, 1010, 1111,y
3456 y DLS2 sera el Switch principal para las VLAN 123y 234.

Imagen 31-Configuracién VLAN.254 - DLS1

riysea Sy Nl d MLLIDULED
105 Command Line Interface

Enter conficuration commands, one per line. End with CHNTL/Z. Lo
DLSl{config) finterface wvlan 12

DLSl(config-if)f#ip address 10.0.12.0 Z55.Z55.255.0

Bad mask /24 for address 10.0.1Z.0

DLSliconfig-if)f#standby 1Z ip 1l0.0.1Z2.0

% Warning: address is not within a subnet on this interface
DLSl({config-if)#standby 12 priority Z54

DLS1l (config-if) fstandby 1Z preempt

DLSl{config-if) fexit

DLSli{config)finterface wvlan 1010

DLSl(config-if)#ip address 10.10.10.0 Z255.Z55.255.0

Bad mask /24 for address 10.10.10.0

DLSli{config-if) #standby 1010 ip 10.10.10.0

PT ERROR: HSRP wersion Z is recquired for specified group nunber
DLEl (config-if) #standby 1010 priority Z54

PT ERROR: HSRP version Z is required for specified group number
DLEl{config-if) f#standby 1010 preempt

PT ERROR: HSRP wersion Z is recuired for specified group number
DLS1l (config-if) fexit

DLSl({config) finterface wlan 1111

DLSliconfig-if)#ip address 10.0.234.0 Z55.2Z55.255.0

Bad mask /24 for address 10.0.234.0

DLSl(config-if)#standby 1111 ip 10.0.234.0

PT ERROR: HSPP wersion Z is redquired for specified group number v
DIl Sl locan £ et £ 4 8t e ol 1.1 1) e otz LA

Ctrl+Fé to exit CLI focus Copy Paste

[ Top

Fuente: Elaboracion Propia Netacad
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4. Utilizar la direccion virtual .254 como la direccion de Standby
de todas las VLAN

Imagen 32-DLS2 CLI
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Fuente: Elaboracion Propia Netacad

g. Configurar DLS1 como un servidor DHCP para las VLAN 12, 123y 234

1. Excluir las direcciones desde .251 hasta .254 en cada subred
2. Establecer el servidor DNS a 1.1.1.1 para los tres Pool Establecer como
default -router las direcciones virtuales HSRP para cada VLAN
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Fuente: Elaboracion Propia Netacad
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r. Obtener direcciones IPv4 en los host A, B, y D a través de la configuracion
Por DHCP que fue realizada.

Imagen 33-Configuracién Host
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Fuente: Elaboraciéon Propia Netacad
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PARTE 2: CONECTIVIDAD DE RED DE PRUEBA Y LAS OPCIONES
CONFIGURADAS.

Verificar la existencia de las VLAN correctas en todos los switches y la
asignacion de puertos troncales y de acceso

Hes

| == =1
Imagen 34-CLI DLS1
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Fuente: Elaboracion Propia Netacad
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Imagen 35-CLI DLS2
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Fuente: Elaboracion Propia Netacad
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a. Verificar que el EtherChannel entre DLS1 y ALS1 esta configurado
correctamente

b. Verificar la configuracion de Spinning tree entre DLS1 o DLS2 para
cada VLAN.

Imagen 36-configuracion de Spanning tree entre DLS1 o DLS2
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Fuente: Elaboracion Propia Netacad

c. verificar configuraciones HSRP mediante comandos Show

Tabla 4-Verificacién Configuracion HSRP
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Fuente: Elaboracion Propia Netacad
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CONCLUSIONES

El Diplomado de Profundizacion CCNP, prepara a los estudiantes con habilidades
y aptitudes, en planificacion, implementacion, mantenimiento y solucion de
problemas empresariales en redes convergentes. El Diplomado es disefiado para
Ingenierias en Redes, de Sistemas, de Soporte de Redes, ofreciendo sus servicios
en: Asesoria de redes, Integracion de Sistemas y administracion de redes.

Se logré demostrar la capacidad para configurar y administrar dispositivos de
Networking en disefios de redes escalables y de conmutacion, a través de los
conocimientos adquiridos durante el curso de profundizacién, para establecer
niveles de seguridad basicos en una red.

Se pudo conocer y aprender el funcionamiento de un conmutador con sus
respectivas configuraciones por medio de sus comandos, de igual forma nos
permite realizar practicas con el programa Packet tracer lo que nos da una idea en
las configuraciones en la vida real.
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