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GLOSARIO

EIGRP: Protocolo de enrutamiento utilizado por los dispositivos propiedad de Cisco,
el cual tiene entre sus principales caracteristicas poseer algoritmos vector distancia
avanzados y algoritmos de estado de enlace para la seleccidon de la mejor ruta.

IP: Se conoce como el identificador de red de una interfaz, de forma jerarquica y
l6gica. Esta puede asignarse a los dispositivos de forma fija o puede cambiar si
existe un dispositivo en la red a cargo de realizar asignacion por protocolo DHCP

OSPF: Protocolo de enrutamiento basado en algoritmos de estado de enlace, la
cual se caracteriza por reconocer y utilizar el estado de enlace de los router vecinos
para tomar decisiones de enrutamiento de datos, calculando la ruta mas corta a
todos los dispositivos conocidos.

ROUTER: Es un dispositivo que recibe y envia datos de diferentes redes, ayudando
la seleccion de rutas para llegar a un dispositivo destino. Para esto, el router
identifica del paquete de datos la informacion de su capa, para asi priorizar y realizar
el envio por la mejor ruta. En la actualidad es el dispositivo utilizado para
interconectar varias redes locales a internet, por tanto, es utilizada en la
infraestructura empresarial para las actividades de comunicacidn esenciales.

SPANNING TREE: Es un protocolo de red clasificado en la capa 2 del modelo OSI,
su funciona principal es garantizar que los enlaces que garantizar redundancia y
disponibilidad de los dispositivos generen bucles por la forma de la topologia.

SWITCH: Dispositivos fisicos a cargo de la interconexion de componentes de red
como computadores, access point, enrutadores, servidores, impresoras, etc. Para
gue puedan comunicarse entre si y conectados compartir informacion.

TOPOLOGIA DE RED: Es el mapa ldgico y fisico usado para describir una red de
datos y los dispositivos que hagan parte de ella. También ayuda a comprender de
forma gréfica la interconexion entre nodos y dispositivos punto a punto. Existen en
la actualidad varios tipos de topologias de red punto a punto, entre las cuales estan:
topologia bus, topologia conmutada, topologia convergente, topologia en estrella,
topologia en arbol, entre otras.

VLAN: Es la forma de crear redes de area local virtual, l6gicas e independientes, asi
este fisicamente conectadas a la misma red. Esta segmentacion logica permite a
los administradores de red, realizar segmentos de dispositivos que no deberia



compartir informacion o tener acceso. También son muy utiles separando dominios
de difusion de datos.

VTP: Protocolo de mensajes que trabaja a nivel de capa 2, el cual permite
administrar y centralizar la administracion de dominios de VLANs en las redes.
Dentro de las funciones de administracion de VLANs esta su creacion, borrado,
renombrarlas de una forma sencilla aun el tamafio de la red sea grande. Los
principales modos de operacion de VTP son: Servidor, Cliente y Transparente.



RESUMEN

Los conocimientos y habilidades adquiridas durante el Diplomado de profundizacion
CISCO CCNP seran reflejados en el presente documento, con el desarrollo de dos
escenarios propuestos como prueba final. Para ellos se profundizara en los
protocolos de routing y switching, fundamentales para el enrutamiento y
conmutacion de datos en redes en dos escenarios propuestos, uno por tematica.
Para esto, se trabaj6 principalmente en la plataforma Cisco Packet Tracert y GNS3,
emuladores que nos permiten configurar, probar, practicar y ampliar nuestro
conocimiento adquirido en la web de CISCO. Este ejercicio es aplicable para
estudiantes de las ingenierias electronica y telecomunicaciones.

PALABRAS CLAVE: CISCO, CCNP, Conmutacién, Enrutamiento, Redes,
Electrénica.

ABSTRACT

The knowledge and skills acquired during the CISCO CCNP Diploma will be
reflected in this document, with the development of two scenarios proposed as a
final test. For them, the routing and switching protocols, fundamental for routing and
switching data in networks, will be studied in depth. For this, we worked mainly on
the Cisco Packet Tracert and GNS3 platforms, emulators that allow us to configure,
test, practice and expand our knowledge acquired on the CISCO website. This
exercise is applicable for students of electrical and telecommunications engineering.

KEY WORDS: CISCO, CCNP, Switching, Routing, Networks, Electronics



INTRODUCCION

En el siguiente informe se dara evidencia del desarrollo del trabajo final para el
Diplomado de profundizacion CISCO CCNP. Mediante el desarrollo de laboratorios
propuestos en dos escenarios, se busca poner en evidencia y practica los
conocimientos y habilidades adquiridas respecto a los principales temas vistos,
Routing y Switching, asi como el desarrollo de sus subtemas especificos. Estos
escenarios estan presentes en escenarios corporativos, lo cual permite poner toda
la aplicacion de nuestra area de conocimiento para la implementacion de soluciones
que garanticen redundancia, escalabilidad, seguridad, y los ultimos avances
tecnologicos desarrollados por CISCO. Para el desarrollo de este documento, se
realiza la lectura de los libros y material proporcionados por el tutor, se desarrollan
bajo herramientas de simulacion de redes como Packet Tracert y GNS3, en los
cuales podemos encontrar todas las herramientas necesarias para su montaje.

En el escenario uno, se desarrollar4d un escenario en el cual se aplicaran los
conceptos de enrutamiento, integrando dos protocolos de enrutamiento los cuales
funcionan en areas distintas, OSPF y EIGRP.

Para el escenario dos, se aplicaran los términos vistos en el temario de switching,
aplicando los conceptos spanning tree, vtp e etherchannel para la creacion de
enlaces que garanticen la propagacién de la configuracion de VLANs, maximo
aprovechamiento de los enlaces troncales y redundancia de red.
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DESARROLLO

PRIMER ESCENARIO

Teniendo en la cuenta la siguiente imagen:

OSPF area 5

10.113.12.0/24

Se0/0

Se0/0

R2

Sel/0

10.113.13.0/24

DCE R3
Se0/0

Sel/0 i

172.19.34.0/24

Figura 1. Topologia propuesta

1. Aplique las configuraciones iniciales y los protocolos de enrutamiento para
los routers R1, R2, R3, R4 y R5 segun el diagrama. No asigne passwords en
los routers. Configurar las interfaces con las direcciones que se muestran en

la topologia de red.

¥ Cisco Packet Tracer
Eie Qetens
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Figura 2. Configuracion general de interfaces segun topologia en packet

tracert



1.1. Configuracion de R1

A continuacion, de describe el detalle de la configuracion total aplicada en
R1, segun la topologia propuesta:

hostname R1
!

!

no ip cef

no ipv6 cef

|

license udi pid CISCO2911/K9 sn FTX1524B026-
|

no ip domain-lookup

!

spanning-tree mode pvst

!

interface Loopbackl

ip address 10.1.0.1 255.255.255.0
ip ospf network point-to-point

ip ospf priority 1

ip ospf 1 area 5

!

interface Loopback?2

ip address 10.1.1.1 255.255.255.0
ip ospf network point-to-point

ip ospf priority 1

ip ospf 1 area 5

!

interface Loopback3

ip address 10.1.2.1 255.255.255.0
ip ospf network point-to-point

ip ospf priority 1

ip ospf 1 area 5

!

interface Loopback4

ip address 10.1.3.1 255.255.255.0
ip ospf network point-to-point

ip ospf priority 1

ip ospf 1 area 5

!

interface GigabitEthernet0/0

no ip address

duplex auto
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speed auto

shutdown

|

interface GigabitEthernetO/1

no ip address

duplex auto

speed auto

shutdown

|

interface GigabitEthernet0/2

no ip address

duplex auto

speed auto

shutdown

|

interface Serial0/0/0

ip address 10.113.12.1 255.255.255.0
ip ospf 1 area 5

clock rate 2000000

|

interface Serial0/0/1

no ip address

clock rate 2000000

shutdown

|

interface Vlanl

no ip address

shutdown

|

router ospf 1
log-adjacency-changes

network 10.1.0.0 0.0.0.255 area 5
network 10.1.1.0 0.0.0.255 area 5
network 10.1.2.0 0.0.0.255 area 5
network 10.1.3.0 0.0.0.255 area 5
|

ip classless
|

ip flow-export version 9
|

line con 0
|

line aux O
[

iine vty 0 4



login
!

end

1.2. Configuracion de R2
A continuacion, se describe el detalle de la configuracién total aplicada en
R2, segun la topologia propuesta:

hostname R2
!

no ip cef

no ipv6 cef

|

iicense udi pid CISCO2911/K9 sn FTX1524PKA7-
|

no ip domain-lookup

!

spanning-tree mode pvst

!

interface GigabitEthernet0/0
no ip address

duplex auto

speed auto

shutdown

!

interface GigabitEthernet0/1
no ip address

duplex auto

speed auto

shutdown

!

interface GigabitEthernet0/2
no ip address

duplex auto

speed auto

shutdown

!

interface Serial0/0/0

ip address 10.113.12.2 255.255.255.0
ip ospf 1 area 5

|

interface Serial0/0/1
no ip address
clock rate 2000000
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shutdown

!

interface Serial0/1/0

ip address 10.113.13.1 255.255.255.0
ip ospf 1 area 5

clock rate 2000000

!

interface Serial0/1/1

no ip address

clock rate 2000000
shutdown

!

interface Vlanl

no ip address
shutdown

!

router ospf 1
log-adjacency-changes
|

ip classless
|

ip flow-export version 9
|

line con 0
|

line aux O
|

line vty 0 4
login

!

end

1.3. Configuracién de R3
A continuacion, se describe el detalle de la configuracion total aplicada en R3
segun la topologia propuesta:

hostname R3
!
no ip cef

no ipv6 cef
|

license udi pid CISCO2911/K9 sn FTX1524C9BR-
|

ho ip domain-lookup



spanning-tree mode pvst

!

interface GigabitEthernet0/0
no ip address

duplex auto

speed auto

shutdown

!

interface GigabitEthernetO/1
no ip address

duplex auto

speed auto

shutdown

!

interface GigabitEthernet0/2
no ip address

duplex auto

speed auto

shutdown

!

interface Serial0/0/0

ip address 172.19.34.1 255.255.255.0
clock rate 2000000

!

interface Serial0/0/1

no ip address

clock rate 2000000
shutdown

!

interface Serial0/1/0

ip address 10.113.13.2 255.255.255.0
ip ospf 1 area 5

!

interface Serial0/1/1

no ip address

clock rate 2000000
shutdown

!

interface GigabitEthernet0/2/0
no ip address

shutdown

!

interface FastEthernet0/3/0
switchport mode access
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switchport nonegotiate

!

interface FastEthernet0/3/1

switchport mode access

switchport nonegotiate

!

interface FastEthernet0/3/2

switchport mode access

switchport nonegotiate

!

interface FastEthernet0/3/3

switchport mode access

switchport nonegotiate

!

interface Vlanl

no ip address

shutdown

!

router eigrp 15

redistribute ospf 1 metric 1544 2000 255 1 1500
network 172.19.0.0

!

router ospf 1

log-adjacency-changes

redistribute eigrp 10 metric 50000 subnets
redistribute eigrp 15 metric 50000 subnets
|

ip classless
|

ip flow-export version 9
|

line con O
|

line aux O
|

line vty 0 4
login

!

end

1.4. Configuracion de R4
A continuacion se describe el detalle de la configuracion total aplicada en R4,
segun la topologia propuesta:



hostname R4
!

no ip cef

no ipv6 cef

|

iicense udi pid CISCO2911/K9 sn FTX1524474K-
|

ho ip domain-lookup
|

spanning-tree mode pvst
|

interface GigabitEthernet0/0
no ip address

duplex auto

speed auto

shutdown

|

interface GigabitEthernet0/1
no ip address

duplex auto

speed auto

shutdown

|

interface GigabitEthernet0/2
no ip address

duplex auto

speed auto

shutdown

|

interface Serial0/0/0

ip address 172.19.34.2 255.255.255.0
|

interface Serial0/0/1

no ip address

clock rate 2000000

shutdown

|

interface Serial0/1/0

ip address 172.19.45.1 255.255.255.0
clock rate 2000000

|

interface Serial0/1/1
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no ip address

clock rate 2000000
shutdown

!

interface GigabitEthernet0/2/0
no ip address

shutdown

!

interface FastEthernet0/3/0
switchport mode access
switchport nonegotiate

!

interface FastEthernet0/3/1
switchport mode access
switchport nonegotiate

!

interface FastEthernet0/3/2
switchport mode access
switchport nonegotiate

!

interface FastEthernet0/3/3
switchport mode access
switchport nonegotiate

!

interface Vlanl

no ip address

shutdown

!

router eigrp 15

network 10.0.0.0

network 172.19.0.0

|

ip classless
|

ip flow-export version 9
|

line con 0
|

line aux 0
[

iine vty 0 4

login
!

end



1.5. Configuracién de R5
A continuacion, se describe el detalle de la configuracién total aplicada en
R5, segun la topologia propuesta:

hostname R5
!

no ip cef

no ipv6 cef

|

license udi pid CISCO2911/K9 sn FTX152491MF-
|

no ip domain-lookup

!

spanning-tree mode pvst

!

interface LoopbackO

ip address 172.5.0.1 255.255.255.0
|

interface Loopbackl
ip address 172.5.1.1 255.255.255.0
|

interface Loopback?2
ip address 172.5.2.1 255.255.255.0
|

interface Loopback3
ip address 172.5.3.1 255.255.255.0
|

interface GigabitEthernet0/0
no ip address

duplex auto

speed auto

shutdown

|

interface GigabitEthernet0/1
no ip address

duplex auto

speed auto

shutdown

|

interface GigabitEthernet0/2
no ip address

duplex auto

speed auto

shutdown
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interface Serial0/0/0
no ip address

clock rate 2000000
shutdown

|

interface Serial0/0/1
no ip address

clock rate 2000000
shutdown

|

interface Serial0/1/0
ip address 172.19.45.2 255.255.255.0
|

interface Serial0/1/1

no ip address

clock rate 2000000
shutdown

!

interface GigabitEthernet0/2/0
no ip address

shutdown

!

interface FastEthernet0/3/0
switchport mode access
switchport nonegotiate

!

interface FastEthernet0/3/1
switchport mode access
switchport nonegotiate

!

interface FastEthernet0/3/2
switchport mode access
switchport nonegotiate

!

interface FastEthernet0/3/3
switchport mode access
switchport nonegotiate

!

interface Vlanl

no ip address

shutdown

!

router eigrp 15

network 172.19.0.0



auto-summary
|

ip classless
|

ip flow-export version 9
|

line con O
|

line aux O

!

line vty 0 4
login

!

end

. Cree cuatro nuevas interfaces de Loopback en R1 utilizando la asignacion de
direcciones 10.1.0.0/22 y configure esas interfaces para participar en el area
5 de OSPF.

interface Loopbackl

ip address 10.1.0.1 255.255.255.0
ip ospf network point-to-point

ip ospf priority 1

ip ospf 1 area 5

|

interface Loopback?2

ip address 10.1.1.1 255.255.255.0
ip ospf network point-to-point

ip ospf priority 1

ip ospf 1 area 5

|

interface Loopback3

ip address 10.1.2.1 255.255.255.0
ip ospf network point-to-point

ip ospf priority 1

ip ospf 1 area 5

[

interface Loopback4

ip address 10.1.3.1 255.255.255.0
ip ospf network point-to-point

ip ospf priority 1

ip ospf 1 area 5
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. Cree cuatro nuevas interfaces de Loopback en R5 utilizando la asignacion de
direcciones 172.5.0.0/22 y configure esas interfaces para participar en el
Sistema Autonomo EIGRP 15.

interface LoopbackO

ip address 172.5.0.1 255.255.255.0
!

interface Loopbackl

ip address 172.5.1.1 255.255.255.0
|

interface Loopback?2

ip address 172.5.2.1 255.255.255.0
!

interface Loopback3

ip address 172.5.3.1 255.255.255.0
|

router eigrp 15
network 172.19.0.0

auto-summary
!

. Analice la tabla de enrutamiento de R3 y verifique que R3 esta aprendiendo
las nuevas interfaces de Loopback mediante el comando show ip route.

EiERSO0rid @@+¢3 acacoE BsE ?
D@l E/srmed B

>ImFwe LA F 55 AL

s

Figura 3. Show ip route para verificacion de rutas



5. Configure R3 para redistribuir las rutas EIGRP en OSPF usando el costo de
50000 y luego redistribuya las rutas OSPF en EIGRP usando un ancho de
banda T1y 20,000 microsegundos de retardo.

!

router eigrp 15

redistribute ospf 1 metric 1544 2000 255 1 1500
network 172.19.0.0

!

router ospf 1

log-adjacency-changes

redistribute eigrp 10 metric 50000 subnets
redistribute eigrp 15 metric 50000 subnets
!

ip classless

!

ip flow-export version 9
!

W Cisco Packet Trace -

IiERS0rih@driy a@aaoB @=saE ?
STQe@EX f/rme En
L] - o X

Physical  Config _CLI_ Aftributes

108 Command Line Interface

OSPF area s

1011312024 1011313028

21034024
T T toreas s
< ’:
r//
[ H
Q i 17219.45.0m¢ Y
\\‘ RS ///
. . -
—_—
Tie: 025002
dImfwe|s A% FE2HE 4%
N |

& = Q) 7 1971072020

Flgura 4. Redlstrlbu0|on de rutas EIGRP en OSPF

6. Verifigue en R1y R5 que las rutas del sistema autbnomo opuesto existen en
su tabla de enrutamiento mediante el comando show ip route.
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Figura 5. Muestra de show ip route en R1y R5

a
Physical  Config Aftributes. Physical  Config | Attributes
10S Command Line Interface 108 Command Line Interface
=T
=5
=5
ES#sho
R1> RS¢show ip zou
Rl*ena RStshow ip zoute
Rlrenzble Codes: L - 1oeal, C© - connestsd, S - stacie, R - RIP, M - mebils, 2 - BGP
Rigconti D - EICRP, EX - EICRD external, O - OSPF, IA - OSDF inter area
Rigconfigure ter N1 - OSDF NSSA external type 1, N2 - OSPF NSSA extermal type
Rlgsho - 0SPF external type 1, 0SPF external type - z6r
Rl#show ip rouse i - 15-15, L1 - I5-1S level-l, L2 - I5-IS level-2, ia - I5-15 inver area
Codes: L - local, C - connected, S - stasic, R - AIE, M - mobile, B - BEP - candidate defauls, U - per-user stasic route, o - ODR
D - EIGRP, EZX - ZICRP extermal, © - OSPF, IA - OSPF inter azea P - pericdic downloaded static zoute
N1 - OSEF NSSA emternal type 1, N2 - OSPF NSSA emternal typs 2
1 - OSEF external type 1, E2 - OSPF external type - =cp Gateway of last resort is not set
i - IS-IS, L1 - IS-IS level-l, L2 - IS-IS level-z, ia - IS-IS inter area
© - candidate defsult, U - per-user static route, o - ODR 10.0.0.0/24 is subnetted, € subnets
P - periodic downloaded ssasic rouse DEX  10.1.0.0/24 [170/315385€] via 172.15.45.1, 00:01:55, Seriald/1/0
DEX  10.1.1.0/24 [170/315385€] via 172.15.45.1, 00:01:55, Seriald/1/0
Gatewsy of last resozt is not set DEX  10.1.2.0/24 [L70/31$385€] via 172.15.45.1, 00:01:55, Sesial®/1/0
D 10.1.3.0/24 [170/318385€] wia 172 15 45.1, 00:01:8S, Seriald/1/0
10.0.0.0/8 is variably subnetted, ll submets, 2 masks D 18.45.1, 0D0:01:58, Serialo/1/0
c directly connected, Loopbackl D 15.45.1, 0D0:01:55, Serialos1/0
L directly connected, Loopbackl 0/1€ is variably subnetted, 3 subnets, 2 masks
c directly connected, Loopback? c 5.0.0/24 is directly connected, Loopback
L direcsly connected, LoopbackZ L 5.0.1732 is directly connected, Loopbackd
c directly comnected, Loopbackd c 1.0/24 is directly cemnected, Loopbackl
L direstly cemnectad, Leopbacks L £.1.1/32 iz directly connscted, Locpbackl
c Girestly cemnected, Leopbackd c £.2.0/24 is directly
L directly connected, Loopbackd L §.2.1/32 is directly
c 10.113.12.0/24 is directly connected, Serial0/0/0 c 5.3.0/24 is directly
L 10.113.12.1/32 is directly connected, Serial0/0/0 L 5.3.1/32 is directly connected, Loopback3
3 10.113.13.0/24 [110/128] via 10.113.12.2, 00:31:15, Seriald/0/0 0.0/1€ is variably subnessed, 3 subness,
9.0.0/24 is subnetted, 2 subnets D .15.34.0/24 [$0/2681856] wia 172.15.45.1, Sezialo/1/0
15.34.0/24 [110/50000] via 10.113.12.2, 00:03:3¢, Sexial0/0/0 c .15.45.0/24 is dizectly connscted, Seziald/1/0
19.45.0/24 [110/50000] via 10.113.12.2, D0:03:3€, Ssrial0/0/0 L 19.45.2/32 is dirseely connectad, Ssrialo/1/0
R =53]
CHrl+F8 to exit CLIfocus. Cirl+F8 to exit CLI focus Copy Paste




SEGUNDO ESCENARIO

Una empresa de comunicaciones presenta una estructura Core acorde a la
topologia de red, en donde el estudiante sera el administrador de la red, el cual
debera configurar e interconectar entre si cada uno de los dispositivos que forman
parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, etherchannels, VLANs y demas aspectos que forman parte del
escenario propuesto.

Topologia de red
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Parte 1: Configurar la red de acuerdo con las especificaciones.
a. Apagar todas las interfaces en cada switch.
Para realizar esta configuracién podemos seleccionar todos los puertos del switch

con el comando #inteface range. Luego se realiza el apagado de los puertos del
switch con el comando #shutdown
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b. Asignar un nombre a cada switch acorde con el escenario establecido.

Se realiza la asignacion de los nombres de cada uno de los switch segun la
topologia propuesta con el comando #hostname. A continuacion, se muestran los
resultados de la configuracién aplicada.

Configuracion switch DLS1:

DLS1#show run
Building configuration...

Current configuration : 4390 bytes
|

I Last configuration change at 14:44:26 UTC Sun Nov 22 2020
|

version 15.2

service timestamps debug datetime msec

service timestamps log datetime msec

no service password-encryption

service compress-config

|

hostname DLS1

Configuracion switch DLS2:

DLS2#show run
Building configuration...

Current configuration : 4626 bytes
|

I Last configuration change at 14:44:26 UTC Sun Nov 22 2020
|

version 15.2

service timestamps debug datetime msec

service timestamps log datetime msec

no service password-encryption

service compress-config

|

hostname DLS2
!



Configuracion switch ALS1

ALS1#show run
Building configuration...

Current configuration : 4050 bytes
|

I Last configuration change at 14:44:26 UTC Sun Nov 22 2020
|

version 15.2

service timestamps debug datetime msec

service timestamps log datetime msec

no service password-encryption

service compress-config

|

hostname ALS1
l

Configuracion switch ALS2

ALS2#show run
Building configuration...

Current configuration : 4021 bytes
|

I Last configuration change at 14:44:26 UTC Sun Nov 22 2020
|

version 15.2

service timestamps debug datetime msec

service timestamps log datetime msec

no service password-encryption

service compress-config

|

hostname ALS2
!
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c. Configurar los puertos troncales y port-channels tal como se muestra en el
diagrama.

1) La conexion entre DLS1 y DLS2 sera un EtherChannel capa-3 utilizando
LACP. Para DLS1 se utilizara la direccion IP 10.12.12.1/30 y para DLS2
utilizara 10.12.12.2/30.

Configuracion para DLS1:

interface Port-channell2
no switchport

ip address 10.12.12.1 255.255.255.252
!

Configuracion para DLS2

interface Port-channell2
no switchport

ip address 10.12.12.2 255.255.255.252
!

2) Los Port-channels en las interfaces Fa0/7 y Fa0/8 utilizaran LACP.

Para realizar este punto y teniendo en cuenta las caracteristicas de los
switches usados que manejan en GNS3 vtp versidon 3, solamente manejan
rangos de 0/0 a 0/4 en sus interfaces ethernet. Por esta razén se utilizan las
siguientes interfaces para aplicar el protocolo LACP.

interface Ethernet0/0

switchport trunk encapsulation dotlq
switchport trunk native vlan 500
switchport mode trunk
channel-protocol lacp
channel-group 1 mode active

|

interface Ethernet0/1

switchport trunk encapsulation dotlq
switchport trunk native vlan 500
switchport mode trunk



channel-protocol lacp

channel-group 1 mode active
!

3) Los Port-channels en las interfaces F0/9 y fa0/10 utilizara PAgP.

Para realizar este punto y teniendo en cuenta las caracteristicas de los
switches usados que manejan en GNS3 vtp version 3, solamente manejan
rangos de 0/0 a 0/4 en sus interfaces ethernet. Por esta razén se utilizan las
siguientes interfaces para aplicar PAgP.

interface Ethernetl/1

switchport trunk encapsulation dotlq
switchport trunk native vlan 500
switchport mode trunk
channel-protocol pagp
channel-group 4 mode desirable

|

interface Ethernetl/2

switchport trunk encapsulation dotlq
switchport trunk native vlan 500
switchport mode trunk
channel-protocol pagp

channel-group 4 mode desirable
!

4) Todos los puertos troncales seran asignados a la VLAN 500 como la
VLAN nativa.

Se asigna a cada uno los de los puertos troncales la VLAN 500 como se
nuestra a continuacion, usando el comando #swtichport trunk native vlian

interface LoopbackO
ip address 1.1.1.1 255.255.255.255

interface Port-channell
switchport trunk encapsulation dotlq
switchport trunk native vlan 500
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switchport mode trunk

|

interface Port-channel4

switchport trunk encapsulation dotlq
switchport trunk native vlan 500
switchport mode trunk

|

interface Ethernet0/0

switchport trunk encapsulation dotlq
switchport trunk native vlan 500
switchport mode trunk
channel-protocol lacp
channel-group 1 mode active

!

interface Ethernet0/1

switchport trunk encapsulation dotlq
switchport trunk native vlan 500
switchport mode trunk
channel-protocol lacp
channel-group 1 mode active

|

interface Ethernetl/1

switchport trunk encapsulation dotlq
switchport trunk native vian 500
switchport mode trunk
channel-protocol pagp
channel-group 4 mode desirable

|

interface Ethernet1/2

switchport trunk encapsulation dotlq
switchport trunk native vlan 500
switchport mode trunk
channel-protocol pagp
channel-group 4 mode desirable

d. Configurar DLS1, ALS1, y ALS2 para utilizar VTP version 3

1) Utilizar el nombre de dominio CISCO con la contrasefia ccnp321



Se nombra el dominio utilizando el comando #vtp domain CISCO. Luego se
hace la asignacion de contrasefia al dominio usando el comando #vtp
password ccnp321

2) Configurar DLS1 como servidor principal para las VLAN.
Se utiliza el comando vtp mode server para dejar el switch DLS1 como
servidor. Luego se puede usar el comando show vtp status para confirmar

gue el swtich DLS1 quede configurado como servidor principal.

DLS1#show vtp status

VTP Version capable :1t03

VTP version running 3

VTP Domain Name : CISCO

VTP Pruning Mode : Disabled

VTP Traps Generation : Disabled
Device ID : aabb.cc80.0100
Feature VLAN:

VTP Operating Mode : Server
Number of existing VLANSs 111

Number of existing extended VLANs  : 3
Maximum VLANSs supported locally : 4096

Configuration Revision 112

Primary ID : aabb.cc80.0100

Primary Description : DLS1

MD5 digest : OXF2 0x41 0x5D 0x58 0x9B Ox2E
0x8C 0xB1

0x72 0x75 Ox3A 0x83 0xD6 0xA6 0x19 0x01

Feature MST:

VTP Operating Mode : Transparent

DLS1#show vtp status

VTP Version capable :1to3
VTP version running 3
VTP Domain Name : CISCO
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VTP Pruning Mode : Disabled

VTP Traps Generation : Disabled
Device ID : aabb.cc80.0100
Feature VLAN:

VTP Operating Mode : Server
Number of existing VLANSs (11
Number of existing extended VLANs  : 3
Maximum VLANS supported locally : 4096
Configuration Revision 112
Primary ID : aabb.cc80.0100
Primary Description :DLS1

MD5 digest : OXF2 0x41 0x5D 0x58 0x9B 0x2E 0x8C
0xB1

0x72 0x75 Ox3A 0x83 0xD6 0xA6 0x19 0x01

Feature MST:

VTP Operating Mode : Transparent

Feature UNKNOWN:

VTP Operating Mode : Transparent
3) Configurar ALS1 y ALS2 como clientes VTP.

Se utiliza el comando #vtp mode client para dejar el switch ALS1 y ALS2
como clientes VTP.

Se usa el comando #show vtp status para confirmar que los swtches queden
con la configuracion requeria. A continuacién, se nuestra como ejemplo la
configuracion de ALS1:

ALS1#show vip status

VTP Version capable :1to3
VTP version running 3

VTP Domain Name : CISCO
VTP Pruning Mode : Disabled

VTP Traps Generation : Disabled



Device ID : aabb.cc80.0300

Feature VLAN:
VTP Operating Mode : Client
Number of existing VLANSs (11

Number of existing extended VLANs  : 3
Maximum VLANSs supported locally : 4096

Configuration Revision 112

Primary ID : aabb.cc80.0100

Primary Description : DLS1

MD5 digest : OXF2 0x41 0x5D 0x58 0x9B Ox2E
0x8C 0xB1

0x72 0x75 Ox3A 0x83 0xD6 0xA6 0x19 0x01

Feature MST:

VTP Operating Mode : Transparent

Feature UNKNOWN:

VTP Operating Mode : Transparent

e. Configurar en el servidor principal las siguientes VLAN:

500 NATIVA 434 PROVEEDORES
12 ADMON 123 SEGUROS

234 CLIENTES 1010 VENTAS

1111 MULTIMEDIA 3456 PERSONAL

Tabla 1. Relaciéon de VLANs como clientes VTP

Se realiza la configuracion de las VLAN en el swtich DSL4 segun los nombres y ID
relacionados en la tabla.

Con el comando #show vlan brief, podemos ver el resumen de las VLAN
configuradas:
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DLS1#show vlan brief

VLAN Name

Status Ports

1 default

12 ADMON

123 SEGUROS

234 CLIENTES

434 PROVEEDORES
500 NATIVA

567 PRODUCCION

VLAN Name

active Et1/0, Et1/3, Et2/0, Et2/1

Et2/2, Et2/3, Et3/1, Et3/2
Et3/3, Et4/1, Et4/2, Et4/3
Et5/1, Et5/2, Et5/3, Et6/0
Et6/1, Et6/2, Et6/3, Et7/0
Et7/1, Et7/2, Et7/3, Et8/0
Et8/1, Et8/2, Et8/3, Et9/0
Et9/1, Et9/2, Et9/3, Et10/0
Et10/1, Et10/2, Et10/3, Et11/0
Et11/1, Et11/2, Et11/3, Et12/0
Etl12/1, Et12/2, Et12/3, Et13/0
Et13/1, Et13/2, Et13/3, Et14/0
Et14/1, Et14/2, Et14/3, Et15/0
Et15/1, Et15/2, Et15/3

active

active

active

suspended

active

active Et5/0

Status Ports

1002 fddi-default
1003 trcrf-default
1004 fddinet-default
1005 trbrf-default
1010 VENTAS
1111 MULTIMEDIA
3456 PERSONAL

act/unsup
act/unsup
act/unsup
act/unsup
active

active Et4/0
active Et3/0

f. En DLS1, suspender la VLAN 434.

Se ingresa el modo de configuracion e la VLAN con el comando #vlan 434. Luego

se suspende la VLAN con el comando #state suspend



434 PROVEEDORES suspended
g. Configurar DLS2 en modo VTP transparente VTP utilizando VTP version 2, y
configurar en DLS2 las mismas VLAN que en DLS1.

Para este paso se ingresa al switch DLS2 y se ejecutan los comandos #vtp version
2 y #vtp mode transparent

Para confirmar la correcta configuracion en DLS2, utilizamos el comando #show vtp
status, y se obtiene el siguiente resultado:

DLS2#show vtp status

VTP Version capable :1to3

VTP version running 12

VTP Domain Name :

VTP Pruning Mode : Disabled

VTP Traps Generation : Disabled
Device ID : aabb.cc80.0200

Configuration last modified by 0.0.0.0 at 0-0-00 00:00:00

Feature VLAN:

VTP Operating Mode : Transparent

Maximum VLANSs supported locally : 1005

Number of existing VLANSs 111

Configuration Revision :0

MD5 digest : OXEB 0x8C 0x62 0x1C 0x30 OxF4
Ox7E 0x4D

0x35 Ox7E 0x07 OXE9 Ox0A OxA5 0x70 0x14

Se utiliza el comando show vlan brief para validar la correcta configuracion de las
VLANs en DLS2

DLS2#show vila
DLS2#show vian br
DLS2#show vlan brief

VLAN Name Status Ports
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1 default active Et1/0, Et1/2, Et1/3, Et2/0
Et2/1, Et2/2, Et2/3, Et3/1
Et3/2, Et3/3, Et4/1, Et4/2
Et4/3, Et5/1, Et5/2, Et5/3
Et6/0, Et6/1, Et6/2, Et6/3
Et7/0, Et7/1, Et7/2, Et7/3
Et8/0, Et8/1, Et8/2, Et8/3
Et9/0, Et9/1, Et9/2, Et9/3
Et10/0, Et10/1, Et10/2, Et10/3
Et11/0, Et11/1, Et11/2, Et11/3
Et12/0, Et12/1, Et12/2, Et12/3
Et13/0, Et13/1, Et13/2, Et13/3
Et14/0, Et14/1, Et14/2, Et14/3
Et15/0, Et15/1, Et15/2, Et15/3

Po3
12 ADMON active
123 SEGUROS active
234 CLIENTES active
434 PROVEEDORES suspended
500 NATIVA active
VLAN Name Status Ports
567 PRODUCCION active Et5/0
1002 fddi-default act/unsup
1003 trcrf-default act/unsup
1004 fddinet-default act/unsup
1005 trbrf-default act/unsup
1010 VENTAS active Et3/0
1111 MULTIMEDIA active Et4/0
3456 PERSONAL active

h. Suspender VLAN 434 en DLS2.

Se ingresa el modo de configuracion de la VLAN con el comando #vlan 434
Luego se suspende la VLAN con el comando #state suspend

i. En DLS2, crear VLAN 567 con el nombre de PRODUCCION. La VLAN de
PRODUCCION no podra estar disponible en cualquier otro Switch de la red.



Validamos que la VLAN 567 esté correctamente configurada

VLAN Name Status Ports

567 PRODUCCION active Et5/0

Hacemos que la VLAN PRODUCCION no esté disponible para cualquier otro switch
de la red utilizando el comando

#swtichport trunk allowed vilan except 567
J. Configurar DLS1 como Spanning tree root para las VLAN 1, 12, 434, 500, 1010,
1111 y 3456 y como raiz secundaria para las VLAN 123 y 234.

Para realizar esta configuracién se ejecuta en el modo de configuracidén del swtich
DLS1 el comando

#spanning-tree vlan 1,12,434,500,1010,1111,3456 root primary
Para configurar la raiz secundaria se utiliza el comando

#spanning-tree vlan 123,234 root secundary
k. Configurar DLS2 como Spanning tree root para las VLAN 123y 234 y como una
raiz secundaria para las VLAN 12, 434, 500, 1010, 1111 y 3456.

Para realizar esta configuracion se ejecuta en el modo de configuracién del swtich
DLS2 el comando

#spanning-tree vlan 123,234 root primary
Para configurar la raiz secundaria se utiliza el comando
#spanning-tree vlan 1,12,434,500,1010,1111,3456 root secundary

l. Configurar todos los puertos como troncales de tal forma que solamente las VLAN
gue se han creado se les permitira circular a través de estos puertos.
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En cada uno de los puertos troncales se ejecuta el siguiente comando:
#switchport trunk allowed vian 1,12,123,234,500,567,1010,1111,3456

Para confirmar que la configuracién esté correcta se puede utilizar el comando
#show interfaces trunk, obteniendo el siguiente resultado:

DLS1#show interfaces trunk

Port Mode Encapsulation Status Native vlan
Pol on 802.1q trunking 500
Po4 on 802.1q trunking 500

Port Vlans allowed on trunk
Pol 1-4094
Po4 1-4094

Port Vlans allowed and active in management domain
Pol 1,12,123,234,500,567,1010,1111,3456
Po4 1,12,123,234,500,567,1010,1111,3456

Port Vlans in spanning tree forwarding state and not pruned
Pol 1,12,123,234,500,567,1010,1111,3456
Po4 1,12,123,234,500,567,1010,1111,3456

m. Configurar las siguientes interfaces como puertos de acceso, asignados a las
VLAN de la siguiente manera:

Interfaz Fa0/6 3456 12,1010 123, 1010 234
Interfaz Fa0/15 1111 1111 1111 1111
Interfaces FO /16-18 567

Tabla 2. Interfaces como puertos de acceso

Se utilizan los siguientes comandos para la configuracion de las interfaces y se
confirman en cada uno de los switches como se muestra a continuacion:

Switch DLS1:



interface Ethernet3/0

switchport access vlan 3456
|

interface Ethernet4/0
switchport access vlan 1111

Switch DLS2:

interface Ethernet4/0

switchport access vlan 1111
|

interface Ethernet5/0

switchport access vlan 567
|

interface Ethernet3/0
switchport access vlan 1010

Switch ALS1:

interface Ethernet3/0

switchport access vlan 1010
|

interface Ethernet4/0
switchport access vlan 1111

Switch ALS2:

interface Ethernet4/0
switchport access vlan 1111

Parte 2: Conectividad de red de prueba y las opciones configuradas.

a. Verificar la existencia de las VLAN correctas en todos los switches y la asignacion
de puertos troncales y de acceso.
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Para realizar esta verificacion se utilizan los comandos #show vlan brief y xxxxx en

cada uno de los swtiches, para tener los siguientes resultados:

Verificacion en DLS1

DLS1#show vlan brief

VLAN Name

1 default

12 ADMON

123 SEGUROS

234 CLIENTES

434 PROVEEDORES
500 NATIVA

567 PRODUCCION

VLAN Name

1002 fddi-default
1003 trcrf-default
1004 fddinet-default
1005 trbrf-default
1010 VENTAS
1111 MULTIMEDIA
3456 PERSONAL

Status Ports

active Et1/0, Et1/3, Et2/0, Et2/1

Et2/2, Et2/3, Et3/1, Et3/2
Et3/3, Et4/1, Et4/2, Et4/3
Et5/1, Et5/2, Et5/3, Et6/0
Et6/1, Et6/2, Et6/3, Et7/0
Et7/1, Et7/2, Et7/3, Et8/0
Et8/1, Et8/2, Et8/3, Et9/0
Et9/1, Et9/2, Et9/3, Et10/0
Et10/1, Et10/2, Et10/3, Et11/0
Et11/1, Et11/2, Et11/3, Et12/0
Etl12/1, Et12/2, Et12/3, Et13/0
Et13/1, Et13/2, Et13/3, Et14/0
Etl14/1, Et14/2, Et14/3, Et15/0
Etl15/1, Et15/2, Et15/3

active

active

active

suspended

active

active Et5/0

Status Ports

act/unsup
act/unsup
act/unsup
act/unsup
active

active Et4/0
active Et3/0



Verificacion en DLS2
DLS2#show vlan brief

VLAN Name Status Ports
1 default active Et1/0, Et1/2, Et1/3, Et2/0
Et2/1, Et2/2, Et2/3, Et3/1
Et3/2, Et3/3, Et4/1, Et4/2
Et4/3, Et5/1, Et5/2, Et5/3
Et6/0, Et6/1, Et6/2, Et6/3
Et7/0, Et7/1, Et7/2, Et7/3
Et8/0, Et8/1, Et8/2, Et8/3
Et9/0, Et9/1, Et9/2, Et9/3
Et10/0, Et10/1, Et10/2, Et10/3
Et11/0, Et11/1, Et11/2, Et11/3
Et12/0, Et12/1, Et12/2, Et12/3
Et13/0, Et13/1, Et13/2, Et13/3
Et14/0, Et14/1, Et14/2, Et14/3
Et15/0, Et15/1, Et15/2, Et15/3

Po3
12 ADMON active
123 SEGUROS active
234 CLIENTES active
434 PROVEEDORES suspended
500 NATIVA active
VLAN Name Status Ports
567 PRODUCCION active Et5/0
1002 fddi-default act/unsup
1003 trcrf-default act/unsup
1004 fddinet-default act/unsup
1005 trbrf-default act/unsup
1010 VENTAS active Et3/0
1111 MULTIMEDIA active Et4/0
3456 PERSONAL active

Verificacion en ALS1
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ALS1#show vlan brief

VLAN Name

1 default

12 ADMON

123 SEGUROS

234 CLIENTES

434 PROVEEDORES
500 NATIVA

VLAN Name

567 PRODUCCION
1002 fddi-default
1003 trcrf-default
1004 fddinet-default
1005 trbrf-default
1010 VENTAS

1111 MULTIMEDIA
3456 PERSONAL

Verificacion en ALS2

ALS2#show vlan brief

Status Ports

active Et0/2, Et0/3, Et1/0, Et1/2
Et1/3, Et2/0, Et2/1, Et2/2
Et2/3, Et3/1, Et3/2, Et3/3
Et4/1, Et4/2, Et4/3, Et5/1
Et5/2, Et5/3, Et6/0, Et6/1
Et6/2, Et6/3, Et7/0, Et7/1
Et7/2, Et7/3, Et8/0, Et8/1
Et8/2, Et8/3, Et9/0, Et9/1
Et9/2, Et9/3, Et10/0, Et10/1
Et10/2, Et10/3, Et11/0, Et11/1
Et11/2, Et11/3, Et12/0, Et12/1
Etl12/2, Et12/3, Et13/0, Et13/1
Et13/2, Et13/3, Et14/0, Et14/1
Etl14/2, Et14/3, Et15/0, Et15/1
Et15/2, Et15/3
active
active
active
suspended
active

Status Ports

active Et5/0
act/unsup
act/unsup
act/unsup
act/unsup
active Et3/0
active Et4/0
active



VLAN Name Status Ports
1 default active Et0/2, Et0/3, Et1/0, Et1/3
Et2/0, Et2/1, Et2/2, Et2/3
Et3/1, Et3/2, Et3/3, Et4/1
Et4/2, Et4/3, Et5/1, Et5/2
Et5/3, Et6/0, Et6/1, Et6/2
Et6/3, Et7/0, Et7/1, Et7/2
Et7/3, Et8/0, Et8/1, Et8/2
Et8/3, Et9/0, Et9/1, Et9/2
Et9/3, Et10/0, Et10/1, Et10/2
Et10/3, Et11/0, Et11/1, Et11/2
Et11/3, Et12/0, Et12/1, Et12/2
Et12/3, Et13/0, Et13/1, Et13/2
Et13/3, Et14/0, Et14/1, Et14/2
Et14/3, Et15/0, Et15/1, Et15/2
Et15/3
12 ADMON active
123 SEGUROS active
234 CLIENTES active Et3/0
434 PROVEEDORES suspended
500 NATIVA active
VLAN Name Status Ports
567 PRODUCCION active Et5/0
1002 fddi-default act/unsup
1003 trcrf-default act/unsup
1004 fddinet-default act/unsup
1005 trbrf-default act/unsup
1010 VENTAS active
1111 MULTIMEDIA active Et4/0
3456 PERSONAL active
b. Verificar que el EtherChannel entre DLS1 y ALS1 esta configurado

correctamente.
Para esta verificacion podemos usar el comando #show etherchannel summary en
cada uno de los switches para verificar. Se obtiene el siguiente resultado:

Verificaciéon en DLS1
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DLS1#show etherchannel summary

Flags: D - down P - bundled in port-channel
| - stand-alone s - suspended
H - Hot-standby (LACP only)
R -Layer3 S-Layer2
U-inuse N -notinuse, no aggregation
f - failed to allocate aggregator

M - not in use, minimum links not met

m - not in use, port not aggregated due to minimum links not met
u - unsuitable for bundling

w - waiting to be aggregated

d - default port

A - formed by Auto LAG
Number of channel-groups in use: 3
Number of aggregators: 3

Group Port-channel Protocol Ports

------ S S + ——— ——— - —-
1 Pol(SU) LACP  Et0/O(P) Et0/1(P)
4 Po4(SU) PAgP  Etl/1(P) Etl/2(P)

12 Pol2(RU)  LACP Et0/2(P) Et0/3(P)

Verificacion en ALS1:

ALS1#show etherchannel summary

Flags: D - down P - bundled in port-channel
| - stand-alone s - suspended
H - Hot-standby (LACP only)
R -Layer3 S-Layer2
U-inuse N -notinuse, no aggregation
f - failed to allocate aggregator

M - not in use, minimum links not met
m - not in use, port not aggregated due to minimum links not met
u - unsuitable for bundling



w - waiting to be aggregated
d - default port

A - formed by Auto LAG

Number of channel-groups in use: 2
Number of aggregators: 2

Group Port-channel Protocol Ports

------ T S + ——— S
1 Pol(SU) LACP  Et0/O(P) Et0/1(P)

3 Po3(Sv) PAgP  Etl/1(P) Et1/2(D)

c. Verificar la configuracién de Spanning tree entre DLS1 o DLS2 para cada VLAN.

Para realizar esta verificacibn podemos usar en cada uno de los switches el
comando #show spanning-tree. Al realizarlo tenemos los siguientes resultados:

Verificacion en DLS1
DLS1#show spanning-tree

MSTO
Spanning tree enabled protocol mstp
Root ID Priority 32768
Address aabb.cc00.0100
This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 32768 (priority 32768 sys-id-ext 0)
Address aabb.cc00.0100
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Interface Role Sts Cost  Prio.Nbr Type

Et3/0 Desg FWD 2000000 128.13 Shr
Et4/0 Desg FWD 2000000 128.17 Shr
Et5/0 Desg FWD 2000000 128.21 Shr
Pol Desg FWD 1000000 128.65 Shr
Po4 Desg FWD 1000000 128.66 Shr
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Verificacion en DLS2
DLS2#show spanning-tree

MSTO
Spanning tree enabled protocol mstp
Root ID Priority 32768
Address aabb.cc00.0100
Cost 0
Port 65 (Port-channel2)
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 32768 (priority 32768 sys-id-ext 0)
Address aabb.cc00.0200
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Interface Role Sts Cost  Prio.Nbr Type

Et3/0 Desg FWD 2000000 128.13 Shr
Et4/0 Desg FWD 2000000 128.17 Shr
Et5/0 Desg FWD 2000000 128.21 Shr
Po2 Root FWD 1000000 128.65 Shr

Po3 Desg FWD 2000000 128.66 Shr



CONCLUSIONES

En unared o en integracion de diferentes redes, podemos tener varias zonas en
las cuales necesitemos integrar diferentes protocolos de enrutamiento para
lograr la conectividad entre las mismas y la respectiva convergencia. Para esto
se realizan proceso de redistribucion de rutas como la desarrollada en el
presente trabajo.

El protocolo EIGRP hace de una forma mas rapida la convergencia de las rutas
en el momento de una variacion de la tipologia, a diferencia de OSPF-.

Con el pool de comandos de cisco “redistribute” podemos indicar a un router con
un protocolo de enrutamiento especifico y unas rutas estéaticas definidas, que se
las ensefie a los router vecinos, asi estos otros no manejen el mismo protocolo
de enrutamiento para que las aprendan como externas.

También como punto importante para lograr esta redistribucion se debe tener en
cuenta la definicion de las métricas correspondientes como lo son el ancho de
banda, el tiempo de retraso, la confiabilidad del enlace, la confiabilidad del ancho
de banda y la tasa de transferencia.

Para el desarrollo de la topologia propuesta de switching aprendimos los
beneficios del uso del VTP para la administracion de redes, pues me permite de
forma centralizada crear, eliminar y controlar como se propagara la configuracion
de las VLAN en una red con varios switches. Esto gracias a la funcionalidad de
servidor y cliente.

También aprendimos a realizar la configuraciéon de EtherChannel lo cual nos
permite optimizar la velocidad de las interconexiones entre los puertos trocales
de nuestros switches, pues podemos tener redundancia en nuestra topologia de
red y también el uso de estos para el funcionamiento de la red. Esto es vital pues
cualquier afectacién que se pueda dar en alguno de los puertos troncales va a
tener su respectivo respaldo y no tendra impacto la red.

En nuestra topologia practicamos el uso de EtherChannel configurandolo en

forma negociacion, utilizando PAgP (Port Agreggation Protocol) y LCP (Lin
Agreggtion Control Protocol).
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