DIPLOMADO DE PROFUNDIZACION CISCO CCNP
SOLUCION DE DOS ESCENARIOS PRESENTES EN ENTORNOS
CORPORATIVOS BAJO EL USO DE TECNOLOGIA CISCO

WILDE JENNER SOCORRO ARIAS

UNIVERSIDAD NACIONAL ABIERTAY A DISTANCIA - UNAD
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA - ECBTI
INGENIERIA DE TELECOMUNICACIONES
BOGOTA
2020



DIPLOMADO DE PROFUNDIZACION CISCO CCNP
SOLUCION DE DOS ESCENARIOS PRESENTES EN ENTORNOS
CORPORATIVOS BAJO EL USO DE TECNOLOGIA CISCO

WILDE JENNER SOCORRO ARIAS

Diplomado de opcién de grado presentado para optar el
titulo de INGENIERO DE TELECOMUNICACIONES

DIRECTOR:
MSc. GERARDO GRANADOS ACUNA

UNIVERSIDAD NACIONAL ABIERTAY A DISTANCIA - UNAD
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA - ECBTI
INGENIERIA DE TELECOMUNICACIONES
BOGOTA
2020



NOTA DE ACEPTACION

Firma del Presidente del Jurado

Firma del Jurado

Firma del Jurado

BOGOTA, 26 de noviembre de 2020



AGRADECIMIENTOS

A mi mama Doris con su carifio, siempre me apoy0, aconsejo, acompafio, patrocino
y estuvo conmigo en los malos momentos de este largo proceso académico.

A mi papa Wilde quien también me apoyo, protegid, patrocino y siempre crey6 en
mi, inculcandome el estudio.

A mi pareja Alexa quien con su amory ejemplo me inspiro a continuar hasta el final

A mi hija Sofia a quien le dedico este triunfo para llegar hasta aqui, espero ser un
ejemplo a seqguirpara ella.

A mi hermana Carolina quien me dio herramientas para poder desarrollar mis
actividades académicas.

A la universidad UNAD quien me devolvié mis suefios truncados, gracias a todo su
grupo de trabajo.



CONTENIDO

AGRADECIMIENTOS .....ocoueteeeeeeeseiesesseessesssesssssssassssssssssssessssssssssssssssesssssssssssssasssnssssons 4
(070Nt =1 1111 510 150U 5
LISTA DE TABLAS.....ooeeeeeeeteesteeves e svestesssessssssesssssssesassssssssssssssassessas s sssssssnsssnssnssons 6
LISTA DE FIGURAS ......oeeeeteeteeeesteesees s sssssesssesssssssesssssss s ssss s ssssss s ssss s ssassnns 7
GLOSARIO .....ooceeeeeeeeeeeeeeseeseesees e ses s es s s s s s s ssss s st snsnssessansanesnsansans 8
RESUMEN . ....couiteeeeeeeeeteeteeeeeesees e sessesaes s aes e sssssessss s ssssaes s s s sasssensessassssseesssnsassnsssnens 9
ABSTRACT ...oeoceeeereeeeeessesseestessesssees s ses s ssss s s s essesssssssassssssssssesssssessesssssssasssnssssens 10
INTRODUGCCION........oomieceeeeeeeseeeeseeses s ssssses s sssssssssesss s sssssssssesssssssessssssssessssssssssanes 11
DESARROLLO........ovuveeeeeeeseeseestesseseessssses s ses s ssssssssessessssssanssssassssssssssssnsssssassansssssnsans 12
1. PRIMER ESCENARIO .....oooiciereeeeeeeeeeteeeeseeeesess s sessessasssssssassessssssnsssssassesnssensannes 12
2. SEGUNDO ESCENARIO........oooiieeeeeeeeeieseeseessessesssessssssessssssessssssesssssssssessesssnssanens 19
CONCLUSIONES. .....oooceeeeeeeeteeeeeeeeseeeesessess s ssesssssss s ssessssssssessssssssassassssssssssesssasssnssnses 37
BIBLIOGRAFIA ...ttt sttt 38



LISTA DE TABLAS

Tabla 1. Numero y nombre de Vlan del servidor principal.........ccccoevvvieieeiecieenenne. 25
Tabla 2. Lista de interfaces y vlan de acceso de la guia ......ccccccceveeveeceiecceececeenee, 29

Tabla 3. Lista de interfaces y vlan de acceso equivalente en el montaje de gns3.29



LISTA DE FIGURAS

Figura 1. Topologia Primer eSCenario gUia.........cccceveeieeieceecie s 12
Figura 2. Topologia Primer escenario montaje GNS3 ..........cccoecevievercecie e, 12
Figura 3. Tabla enrutamiento R3 ... 16
Figura 4. Tabla enrutamiento RL ........ccoooiiii i 17
Figura 5. Tabla enrutamiento RS ... 18
Figura 6. Topologia Segundo €SCeNario QUIA.........cevvereieeseeieeie e 19
Figura 7. Topologia Segundo escenario montaje GNS3.........cccceiereneienieneneienennns 19
Figura 8. show vlan brief DLSL........cooi i e 31
Figura 9. show vlan Brief DLS2........ccooi e 31
Figura 10. Show vlan Drief ALSTL ... 32
Figura 11. show vian Drief ALS2.........o e 32
Figura 12. Show interfaces trunk en DLSL.........cccoooo i 33
Figura 13. Show interfaces trunk €n DLS2..........cociiririiiiieeeeeee e 33
Figura 14.Show interfaces trunk @n ALSL........coooiiiiiiiiiiee e 34
Figura 15.Show interfaces trunk €n ALS2.........coooioiiecii et 34
Figura 16. show etherchannel summary DLSL .........cccoooviieiiciecce e 35
Figura 17. show etherchannel summary ALST ... 35
Figura 18. Show spanning-tree root DLS1 .........ccccvoiiiiiiciie e 36
Figura 19. Show spanning-tree ro0t DLS2 .........cccovieiieieiiese e 36



GLOSARIO

EIGRP: el protocolo de enrutamiento de gateway interior mejorado (Enchaced
Interior Gateway Routing Protocol) es unaversién mejorada del protocolo IGRP de
Cisco que combina las ventajas de los protocolos de estado de enlace con las de
los protocolos de vector de distancia, mejorando el tiempo de convergenciay los
aspectos relativos a la capacidad de ampliacion.

ETHERCHANNEL: esun agrupamiento I6gico de multiples interfaces fisicas
Fastetherneto Gibabitethernetque permite proporcionar tolerancia ante posibles
fallos, redundancia, mayor aprovechamiento del ancho de banday balanceo de
carga.

OSPF: es un protocolo de enrutamiento por estado de enlace (Open Shortest Path
First) que envia publicaciones del estado de enlace LSA (Link-State Advertisment)
a todos los routers pertenecientes a la misma area jerarquica mediante una
multidifusion de IP acumulando informacion sobre el estado de enlace y ejecutando
algoritmo SPF para calcularla ruta mas corta a cada nodo.

VLAN: Grupo de dispositivos de una LAN que estan configurados (usando el
software de administracion) de tal modo que se pueden comunicar como Si
estuvieran conectados al mismo cable, cuando, en realidad, estan ubicados en una
serie e segmentos de LAN distintos. Debido a que las LAN virtuales estan basadas
e n conexioneslogicas en lugar de fisicas, son extremadamente flexibles.

WILDCARD: Cantidad de 32 bits que se utiliza junto con una direccion IP para
determinar qué bits en unadireccion IP deben ser ignorados cuando se compara
dichadireccién con otra direccién IP, se especifica al configuraruna ACL.



RESUMEN

En el siguiente informe se desarrollan 2 escenarios planteados. En el primer
escenario, se plantea unared de solo routers donde se usan comandos IOS de
configuracion avanzada para implementar los protocolos de enrutamiento EIGRP Y
OSPF en un entorno de direccionamiento sin clase, realizando una interconexion
entre ellos por medio de un routerintermedio y luego realizando un analisis sobre el
comportamiento evaluando el desempefio mediante el uso de comandos de
administracion avanzados.

En el segundo escenario se plantea unared de switches capa 2 y capa 3 donde se
usan comandos|OS de configuracion avanzada, paraimplementar diferentes VLAN
de varias areas, con asignacion de puertos troncales y de acceso a VLAN, con una
asignacion de canales etherchannel capa 2, capa 3 y configuracion Spanning tree.

Palabras Clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electronica



ABSTRACT

In the following report 2 scenarios are developed. In the first scenario, a network of
only routers is proposed where advanced configuration IOS commands are used to
implement the EIGRP and OSPF routing protocols in a classless addressing
environment, making an interconnection between them through an intermediate
router and then perform behavior analysis by evaluating performance using
advanced management commands.

In the second scenario, a network of Layer 2 and Layer 3 switchesis proposed where

advanced configuration IOS commands are used to implement different VLANSs in
various areas, with assignmentof trunk ports and VLAN access, with an assignment

of layer etherchannel channels. 2, layer 3 and Spanning tree configuration.

Keywords: CISCO, CCNP, Routing, Swicthing, Networking, Electronics.
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INTRODUCCION

El objetivo del diplomado CCNP, fue desarrollar los conceptos necesarios en la
administracion de dispositivos switch y routers en configuraciones avanzas aplicando
los conceptos de enrutamientos avanzado OSPF, EIGRP, y configuracién avanzada de
Vlans STP VTP con el fin de implementar soluciones escalables y sostenibles.
Desarrollando dos escenarios de un Proyecto Aplicado.

En el primer escenario se realiza configuraciones de ip, ruteo avanzado ospfy eigrp
realizando redistribucionesy evidenciando el cambio en las tablas de routeo en 5
routers conectados, evidenciando los comportamientos de la red con los diferentes
comandos de verificacion show.

En el segundo escenario se aplican configuraciones para 4 swiches, dos de capa 3
y dos de capa dos. Aplicando latecnologia etherChannel capa 2y 3 con protocolos
Lacp, Pagp. Asignaciénde Vlansy troncales VTP (VLAN Trunking Protocol) tipo 2
y tipo 3, puertos de acceso en Vlans puntuales y STP spanning Tree, evidenciando
los comportamientos de la red con los diferentes comandos de verificacion show.
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DESARROLLO

1. PRIMER ESCENARIO

Figura 1. Topologia Primer escenario guia

OSPF area 5

Se0/0 Se1/0

10.113.12.0/24
10.113.13.0/24

Figura 2. Topologia Primer escenario montaje GNS3

R2
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1.1 Aplique las configuraciones inicialesy los protocolos de enrutamiento para los
routers R1, R2,R3, R4y R5 segun eldiagrama. No asigne passwords en los routers.
Configurar las interfaces con las direcciones que se muestran en la topologia de
red.

Se procede a configurar cada uno de los routers 1, 2, 3, 4 y 5 con los requisitos

planteados se adjunta el cédigo.

R1

Enable

Configure Terminal

Hostname R1

No ip domain-lookup

Line console 0

Logging synchronous

Exec-timeout 0 0

Exit

Interface s1/0

Ip address 10.113.12.1 255.255.255.0
Clock rate 64000

No shutdown

Exit

Router ospf 1

Router-id 1.1.1.1

Network 10.113.12.0 0.0.0.255 area 5
Exit

R2

Enable

Configure Terminal

Hostname R2

No ip domain-lookup

Line console 0

Logging synchronous

Exec-timeout 0 0

Exit

Interface s1/0

Ip address 10.113.12.2 255.255.255.0
No shutdown

Exit

Interface s1/1

Ip address 10.113.13.1 255.255.255.0
No shutdown

Exit

Router ospf 1

Router-id 2.2.2.2

Network 10.113.12.0 0.0.0.255 area 5
Network 10.113.13.0 0.0.0.255 area 5
Exit

Acceso a modo privilegiado

Acceso a modo configuracién

Asigna el nombre R1

Evitar busquedas de DNS no deseadas
Acceso a modo de consola

Evita que el log corte lo que se escribe
Nunca se cerrar la linea de consola
Salir del modo actual

Ingresar la interfaz s1/0

Agregar direcciénip y Mascara de subred

Frecuencia para sincronizacion de conexion

Encender la interface

Salir del modo actual

Acceso modo configuracion ospf 1
Configurar el ID de router OSPF
Declaracién de red conwildcard y area
Salir del modo actual

Acceso a modo privilegiado

Acceso a modo configuracion

Asigna el nombre R2

Evitar bisquedas de DNS no deseadas
Acceso a modo de consola

Evitaque el log corte lo que se escribe
Nunca se cerrara la linea de consola
Salir del modo actual

Ingresar la interfaz s1/0

Agregar direcciénip y Mascara de subred
Encender la interface

Salir del modo actual

Ingresar la interfaz s1/1

Agregar direccionip y Mascara de subred
Encender la interface

Salir del modo actual

Acceso modo configuracién ospf 1
Configurar el ID de router OSPF
Declaracién de red conwildcard y area
Declaracién de red conwildcard y area
Salir del modo actual



R3

Enable

Configure Terminal

Hostname R3

No ip domain-lookup

Line console 0

Logging synchronous

Exec-timeout 0 0

Exit

Interface s1/0

Ip address 10.113.13.2 255.255.255.0
Clock rate 64000

No shutdown

Exit

Interface s1/1

Ip address 172.19.34.1 255.255.255.0
No shutdown

Exit

Router ospf 1

Router-id 3.3.3.3

Network 10.113.13.0 0.0.0.255 area 5
Router eigrp 15

no auto-summary

Network 172.19.34.0

Exit

R4

Enable

Configure Terminal
Hostname R4

No ip domain-lookup
Line console 0
Logging synchronous
Exec-timeout 0 0

Exit

Interface s1/0

Ip address 172.19.34.2 255.255.255.0
No shutdown

Exit

Interface s1/1

Ip address 172.19.45.1 255.255.255.0
No shutdown

Exit

Router eigrp 15

No auto-summary
Network 172.19.34.0
Network 172.19.45.0
Exit

R5

Enable

Configure Terminal
Hostname R5

No ip domain-lookup
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Acceso a modo privilegiado

Acceso a modo configuracidn

Asigna el nombre R3

Evitar bisquedas de DNS no deseadas
Acceso a modo de consola

Evita que el log corte lo que se escribe
Nunca se cerrara la linea de consola
Salir del modo actual

Ingresar la interfaz s1/0

Agregar direcciénip y Mascara de subred
Frecuencia para sincronizacion de conexion
Encender la interface

Salir del modo actual

Ingresar la interfaz s1/1

Agregar direcciénip y Mascara de subred
Encender la interface

Salir del modo actual

Acceso modo configuracién ospf 1
Configurar el ID de router OSPF
Declaracién de red con wildcard y area
Acceso modo configuracion eigrp 15
Desactiva el resumen automatico en eigrp
Declaracién de red

Salir del modo actual

Acceso a modo privilegiado

Acceso a modo configuraciéon

Asigna el nombre R4

Evitar bisquedas de DNS no deseadas
Acceso a modo de consola

Evita que el log corte lo que se escribe
Nunca se cerrara la linea de consola
Salir del modo actual

Ingresar la interfaz s1/0

Agregar direccionip y Mascara de subred
Encender la interface

Salir del modo actual

Ingresar la interfaz s1/1

Agregar direcciénip y Mascara de subred
Encender la interface

Salir del modo actual

Acceso modo configuracion eigrp 15
Desactiva el resumen automatico en eigrp
Declaracién de red

Declaracién de red

Salir del modo actual

Acceso a modo privilegiado

Acceso a modo configuracion

Asigna el nombre R5

Evitar busquedas de DNS no deseadas
Acceso a modo de consola



Line console 0
Logging synchronous
Exec-timeout 0 O

Exit

Interface s1/0

Ip address 172.19.45.2 255.255.255.0
clock rate 64000

No shutdown

exit

Router eigrp 15

No auto-summary
Network 172.19.45.0
Exit

Evita que el log corte lo que se escribe
Nunca se cerrard la linea de consola
Salir del modo actual

Ingresar la interfaz s1/0

Agregar direccionip y Mascara de subred
Frecuencia para sincronizacion de conexion
Encender la interface

Salir del modo actual

Acceso modo configuracidn eigrp 15
Desactiva el resumen automatico en eigrp
Declaracién de red

Salir del modo actual

1.2 Cree cuatro nuevas interfaces de Loopback en R1 utilizando la asignacioén de
direcciones 10.1.0.0/22 y configure esas interfaces para participar en el area 5 de
OSPF.

Se procede a configurar las interfaces del router 1 con los requisitos planteados se
adjunta el codigo.

R1

Enable Acceso a modo privilegiado

Configure terminal Acceso a modo configuracion

Interface Loopback 0 Acceso modo configuracion Loopback 0
Ip address 10.1.0.1 255.255.252.0 Agregar direccidnip y Mascara de subred
Interface Loopback 1 Acceso modo configuracion Loopback 1
Ip address 10.1.4.1 255.255.252.0 Agregar direccion ip y Mascara de subred
Interface Loopback 2 Acceso modo configuracion Loopback 2
Ip address 10.1.8.1 255.255.252.0 Agregar direccidnip y Mascara de subred
Interface Loopback 3 Acceso modo configuracion Loopback 3
Ip address 10.1.12.1 255.255.252.0 Agregar direccionip y Mascara de subred
Exit Salir del modo actual

Router ospf 1 Acceso modo configuracién ospf 1
Network 10.1.0.0 0.0.0.255 area 5 Declaracién de red conwildcard y area
Network 10.1.4.0 0.0.0.255 area 5 Declaracién de red conwildcard y area
Network 10.1.8.0 0.0.0.255 area 5 Declaracién de red conwildcard y area
Network 10.1.12.0 0.0.0.255 area 5 Declaracién de red conwildcard y area

1.3 Cree cuatro nuevas interfaces de Loopback en R5 utilizando la asignacion de
direcciones 172.5.0.0/22 y configure esas interfaces para participar en el Sistema
Autéonomo EIGRP 15.

Se procede a configurarlasinterfaces del router 5 con los requisitos planteados se
adjunta el codigo.

R5

Enable
Configure Terminal
Interface LoopbackO

Acceso a modo privilegiado
Acceso a modo configuracion
Acceso modo configuracién Loopback 0



Ip address 172.5.0.1 255.255.252.0 Agregar direcciénip y Mascara de subred

Interface Loopbackl Acceso modo configuracion Loopback 1
Ip address 172.5.4.1 255.255.252.0 Agregar direccionip y Mascara de subred
Interface Loopback?2 Acceso modo configuracién Loopback 2
Ip address 172.5.8.1 255.255.252.0 Agregar direcciénip y Mascara de subred
Interface Loopback3 Acceso modo configuracién Loopback 3
Ip address 172.5.12.1 255.255.252.0 Agregar direcciénip y Mascara de subred
exit Salir del modo actual

Router eigrp 15 Acceso modo configuracién eigrp 15
Network 172.5.0.0 Declaracién de red

Network 172.5.4.0 Declaracién de red

Network 172.5.8.0 Declaracién de red

Network 172.5.12.0 Declaracién de red

1.4 Analice latabla de enrutamiento de R3 y verifigue que R3 esta aprendiendo las
nuevas interfaces de Loopback mediante el comando show ip route.

Se evidenciaen latabla el aprendizaje de las nuevas interfaces loopback.

Figura 3. Tabla enrutamiento R3
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1.5 Configure R3 para redistribuir las rutas EIGRP en OSPF usando el costo de
50000 y luego redistribuya las rutas OSPF en EIGRP usando un ancho de banda
T1 y 20,000 microsegundos de retardo.

Se procede a redistribuir las rutas en el router R3 con los requisitos planteados se
adjunta el codigo.

R3

Enable Acceso a modo privilegiado

Config Terminal Acceso a modo configuracion

Router ospf 1 Acceso modo configuracion ospf 1
Redistribute eigrp 15 subnets Redistribucion de subredes eigrp

Exit Salir del modo actual

Router eigrp 15 Acceso modo configuracion eigrp 15
Redistribute ospf 1 metric 1500 20000 255 1 Redistribucién de subredes ospf con métrica
1500 Salir del modo actual

1.6 Verifigue en R1y R5 que las rutas del sistema autbnomo opuesto existen en
su tabla de enrutamiento mediante el comando show ip route.

Se evidencia en las tablas el aprendizaje de las nuevas interfaces externas OSPF y
EIGRP.

Figura 4. Tabla enrutamiento R1
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Figura 5. Tabla enrutamiento R5
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2. SEGUNDO ESCENARIO

Figura 6. Topologia Segundo escenario guia
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2.1 Parte 1: Configurarlared de acuerdo con las especificaciones.

a. Apagar todas las interfaces en cada switch.

Se procede a apagar las interfaces en los 4 switch se adjunta el cédigo.

DLS1
Enable
Configure Terminal

Interface range e0/0-3,

Shutdown

DLS2
Enable
Configure Terminal

Interface range e0/0-3,

Shutdown

ALS1
Enable
Configure Terminal

Interface range e0/0-3,

Shutdown

ALS2
Enable
Configure Terminal

Interface range e0/0-3,

Shutdown

e3/0-3

€3/0-3

e3/0-3

e3/0-3

Acceso a modo privilegiado

Acceso a modo configuracién

Selecciona el rango de las interfaces
configurar del switch e0/0-1, e1/0-15

Apaga las interfaces seleccionadas antes

Acceso a modo privilegiado

Acceso a modo configuracion

Selecciona el rango de las interfaces
configurar del switch e0/0-1, e1/0-15

Apaga las interfaces seleccionadas antes

Acceso a modo privilegiado

Acceso a modo configuracién

Selecciona el rango de las interfaces
configurar del switch e0/0-1, e1/0-15

Apaga las interfaces seleccionadas antes

Acceso a modo privilegiado

Acceso a modo configuracién

Selecciona el rango de las interfaces
configurar del switch e0/0-1, e1/0-15

Apaga las interfaces seleccionadas antes

b. Asignar un nombre a cada switch acorde con el escenario establecido.

Se procede a renombrar todos los switch se adjunta el codigo.

DLS1

Enable

Configure Terminal
Hostname DLS1

DLS2

Enable

Configure Terminal
Hostname DLS2

ALS1

Enable

Configure Terminal
Hostname ALS1

Acceso a modo privilegiado
Acceso a modo configuracidn
Asigna el nombre DSL1

Acceso a modo privilegiado
Acceso a modo configuracién
Asigna el nombre DSL2

Acceso a modo privilegiado
Acceso a modo configuracién
Asigna el nombre ASL1



ALS2

Enable Acceso a modo privilegiado
Configure Terminal Acceso a modo configuracién
Hostname ALS2 Asigna el nombre ASL2

c. Configurar los puertos troncales y Port-channels tal como se muestra en el
diagrama.

1) La conexion entre DLS1y DLS2 sera un EtherChannel capa-3 utilizando LACP.
Para DLS1 se utilizara la direccion IP 10.12.12.1/30 y para DLS2 utilizara
10.12.12.2/30.

Se procede a configurarlos 2 switches con los requisitos planteados se adjunta el
cédigo.

DLS1

Enable Acceso a modo privilegiado

Configure terminal Acceso a modo configuracién

Interface range e3/1-2 Selecciona el rango de interfaces a configurar
del switch

No switchport Cambia las interfaces a capa 3

Channel-protocol lacp Activa el protocolo Lacp

Channel-group 12 mode active Crea el grupo de canales 12 modo activo

No shutdown Enciende las interfaces

Interface port-channel 12 Crea la interfaz port-channel 12

Ip address 10.12.12.1 255.255.255.252 Asignacion de ip y mascara

DLS2

Enable Acceso a modo privilegiado

Configure terminal Acceso a modo configuracién

Interface range e3/1-2 Selecciona el rango de interfaces a configurar
del switch

No switchport Cambia las interfaces a capa 3

Channel-protocol lacp Activa el protocolo Lacp

Channel-group 12 mode active Crea el grupo de canales 12 modo activo

No shutdown Enciende las interfaces

Interface port-channel 12 Crea la interfaz port-channel 12

Ip address 10.12.12.2 255.255.255.252 Asignacion de ip y mascara

2) Los Port-channels en las interfaces Fa0/7 y Fa0/8 utilizaran LACP.

Se procede a configurar los port-channels en las interfaces con los requisitos
planteados se adjunta el codigo

DLS1

Enable Acceso a modo privilegiado

Configure terminal Acceso a modo configuraciéon

Interface range e1/1-2 Selecciona el rango de interfaces a configurar

del switch
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channel-protocol lacp
channel-group 1 mode active
No shutdown

ALS1

Enable

Configure terminal
Interface range e1/1-2

channel-protocol lacp
channel-group 1 mode active
No shutdown

DLS2

Enable

Configure terminal
Interface range el/1-2

channel-protocol lacp
channel-group 2 mode active
No shutdown

ALS2

Enable

Configure terminal
Interface range el1/1-2

channel-protocol lacp
channel-group 2 mode active
No shutdown

Activa el protocolo Lacp
Crea el grupo de canales 1 modo activo
Enciende las interfaces

Acceso a modo privilegiado

Acceso a modo configuracién

Selecciona el rango de interfaces a configurar
del switch

Activa el protocolo Lacp

Crea el grupo de canales 1 modo activo
Enciende las interfaces

Acceso a modo configuracién

Acceso a modo configuracion

Selecciona el rango de interfaces a configurar
del switch

Activa el protocolo Lacp

Crea el grupo de canales 2 modo activo
Enciende las interfaces

Acceso a modo privilegiado

Acceso a modo configuracion

Selecciona el rango de interfaces a configurar
del switch

Activa el protocolo Lacp

Crea el grupo de canales 2 modo activo
Enciende las interfaces

3) Los Port-channels en las interfaces FO/9 y fa0/10 utilizara PAgP.

Se procede a configurar los port-channels en las interfaces con los requisitos

planteados se adjunta el codigo

DLS1

Enable

Configure terminal
Interface range e2/1-2

channel-protocol pagp
channel-group 4 mode desirable
No shutdown

ALS2

Enable

Configure terminal
Interface range e2/1-2

channel-protocol pagp
channel-group 4 mode desirable
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Acceso a modo privilegiado

Acceso a modo configuracién

Selecciona el rango de interfaces a configurar
del switch

Activa el protocolo pagp

Crea el grupo de canales 4 modo desirable
Enciende las interfaces

Acceso a modo privilegiado

Acceso a modo configuracién

Selecciona el rango de interfaces a configurar
del switch

Activa el protocolo pagp

Crea el grupo de canales 4 modo desirable



No shutdown

DLS2

Enable

Configure terminal
Interface range e2/1-2

channel-protocol pagp
channel-group 3 mode desirable
No shutdown

ALS1

Enable

Configure terminal
Interface range e2/1-2

channel-protocol pagp
channel-group 3 mode desirable
No shutdown

Enciende las interfaces

Acceso a modo privilegiado

Acceso a modo configuracién

Selecciona el rango de interfaces a configurar
del switch

Activa el protocolo pagp

Crea el grupo de canales 3 modo desirable
Enciende las interfaces

Acceso a modo privilegiado

Acceso a modo configuracién

Selecciona el rango de interfaces a configurar
del switch

Activa el protocolo pagp

Crea el grupo de canales 3 modo desirable
Enciende las interfaces

4) Todos los puertostroncales seran asignadosala VLAN 500 como la VLAN nativa.

Se asignan los puertos troncales a la VLAN 500 como nativa se adjunta cédigo

DSL1

Enable

Configure Terminal
Interface range e3/1-2

switchport

exit

vlan 500

name VLAN 500

exit

Interface range el/1-2, e2/1-2, e3/1-2

switchport trunk encapsulation dotlq
switchport trunk native vlan 500
switchport mode trunk

switchport nonegotiate

no shutdown

ASL1

Enable

Configure Terminal

vlan 500

name VLAN 500

exit

Interface range el/1-2, e2/1-2

switchport trunk encapsulation dotlq
switchport trunk native vlan 500
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Acceso a modo privilegiado

Acceso a modo configuracidn

Selecciona el rango de interfaces a configurar
del switch

Habilita el rango para capa 2 para que reciba la
configuracion troncal

Salir del modo actual

Crear vlan 500

Nombrar la vlan como VLAN 500

Salir del modo actual

Selecciona el rango de interfaces a configurar
del switch

Aplicadotlq al enlace troncal

Crea la Vlan 500 como nativa

Convierte la interfaz en enlace troncal
Deshabilita la negociacion DTP

Enciende las interfaces

Acceso a modo privilegiado

Acceso a modo configuracion

Crear vlan 500

Nombrar la vlan como VLAN 500

Salir del modo actual

Selecciona el rango de interfaces a configurar
del switch

Aplica dotlq al enlace troncal

Crea la Vlan 500 como nativa



switchport mode trunk
switchport nonegotiate
no shutdown

DSL2

Enable

Configure Terminal
Interface range e3/1-2

switchport

exit

vlan 500

name VLAN 500

exit

Interface range el/1-2, e2/1-2, e3/1-2

switchport trunk encapsulation dotlq
switchport trunk native vlan 500
switchport mode trunk

switchport nonegotiate

no shutdown

ASL2

Enable

Configure Terminal

vlan 500

name VLAN 500

exit

Interface range el/1-2, e2/1-2
switchport trunk encapsulation dotlq
switchport trunk native vlan 500
switchport mode trunk
switchport nonegotiate

no shutdown

Convierte la interfaz en enlace troncal
Deshabilita la negociacion DTP
Enciende las interfaces

Acceso a modo privilegiado

Acceso a modo configuracién

Selecciona el rango de interfaces a configurar
del switch

Habilita el rango para capa 2 para que reciba la
configuracion troncal

Salir del modo actual

Crear vlan 500

Nombrar la vlan como VLAN 500

Salir del modo actual

Selecciona el rango de interfaces a configurar
del switch

Aplica dotlq al enlace troncal

Crea la Vlan 500 como nativa

Convierte la interfaz en enlace troncal
Deshabilita la negociacion DTP

Enciende las interfaces

Acceso a modo privilegiado

Acceso a modo configuracion

Crear vlan 500

Nombrar la vlan como VLAN 500
Salir del modo actual

Selecciona el rango de interfaces a configurar
del switch

Aplicadotlq al enlace troncal

Crea la Vlan 500 como nativa
Convierte la interfaz en enlace troncal
Deshabilita la negociacién DTP
Enciende las interfaces

d. Configurar DLS1, ALS1,y ALS2 para utilizar VTP version 3.

1) Utilizar el nombre de dominio CISCO con la contrasefia ccnp321.

Se configurael nombrey la contrasefia para VTP se adjunta cédigo.

DSL1

Enable

Configure Terminal

vtp domain CISCO

vtp version 3

vtp password ccnp321

ALS1
Enable

Acceso a modo privilegiado
Acceso a modo configuracién
Configura nombre del dominio
Configura la version 3 vtp
Agrega password a vtp

Acceso a modo privilegiado



Configure Terminal

vtp domain CISCO

vtp version 3

vtp password ccnp321

ALS2

Enable

Configure Terminal
vtp domain CISCO

vtp version 3

vtp password ccnp321

Acceso a modo configuracidn
Configura nombre del dominio
Configura la version 3 vtp
Agrega password a vtp

Acceso a modo privilegiado
Acceso a modo configuracién
Configura nombre del dominio
Configura la version 3 vtp
Agrega password a vtp

2) Configurar DLS1 como servidor principal para las VLAN.

Se configura DLS1 con la configuracion exigida se adjunta cédigo

Enable

Configure Terminal
vtp mode server
vtp primary vlan

Acceso a modo privilegiado
Acceso a modo configuracion

Configura vtp en modo servidor
Configura el servidor como vlan primaria

3) Configurar ALS1y ALS2 como clientes VTP.

Se configuran clientes VTP en los switch indicados se adjunta cédigo

ALS1

Enable

Configure Terminal
vtp mode client

ALS2

Enable

Configure Terminal
vtp mode client

Acceso a modo privilegiado
Acceso a modo configuracién
Configura vtp en modo cliente

Acceso a modo privilegiado
Acceso a modo configuracién
Configura vtp en modo cliente

e. Configuraren el servidor principal las siguientes VLAN:

Tabla 1. NUmero y nombre de Vlan del servidor principal

Numero de VLAN | Nombre de VLAN Numero de VLAN | Nombre de VLAN
500 NATIVA 434 PROVEEDORES
12 ADMON 123 SEGUROS

234 CLIENTES 1010 VENTAS

1111 MULTIMEDIA 3456 PERSONAL
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Se configuranlas Vlan de la Tabla 1 en el servidor principal se adjunta cédigo.

DSL1

Enable

Configure Terminal
vlan 500

name NATIVA

vian 12

name ADMON

vlan 234

name CLIENTES
vian 1111

name MULTIMEDIA
vian 434

name PROVEEDORES
vian 123

name SEGUROS
vlan 1010

name VENTAS
vlan 3456

name PERSONAL

f. En DLS1, suspenderla VLAN 434.

Acceso a modo privilegiado

Acceso a modo configuracién
Ingresar vian 500

Nombrar la vlan como NATIVA
Crear vlan 12

Nombrar la vlan como ADMON
Crear vlan 234

Nombrar la vlan como CLIENTES
Crear vlan 1111

Nombrar la vlan como MULTIMEDIA
Crear vlan 434

Nombrar la vlan como PROVEEDORES
Crear vlan 123

Nombrar la vlan como SEGUROS
Crear vlan 1010

Nombrar la vlan como VENTAS
Crear vlan 3456

Nombrar la vlan como PERSONAL

Se suspende la Vlan 434 se adjunta cédigo.

DSL1

Enable

Configure Terminal
vlan 434

state suspend

g. Configurar DLS2 en modo VTP transparente VTP utilizando VTP versién 2, y

Acceso a modo privilegiado
Acceso a modo configuracion
Ingresar vlan 434

Suspender vlan 434

configuraren DLS2 las mismas VLAN que en DLS1.

Se configura DLS2 en version 2 asignando las mismas vlan de DLS1 en modo

transparente se adjunta cédigo.

DSL2

Enable

Configure Terminal
vtp version 2

vtp mode transparent
vlan 500

name NATIVA

vian 12

name ADMON

vlan 234

name CLIENTES
vian 1111

name MULTIMEDIA

Acceso a modo privilegiado
Acceso a modo configuracién
Configura la version 2 vtp
Configura vtp en modo transparente
Ingresar vian 500

Nombrar la vlan como NATIVA
Crear vlan 12

Nombrar la vlan como ADMON
Crear vlan 234

Nombrar la vlan como CLIENTES
Crear vlan 1111

Nombrar la vlan como MULTIMEDIA
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vian 434 Crear vlan 434

name PROVEEDORES Nombrar la vlan como PROVEEDORES
vian 123 Crear vlan 123

name SEGUROS Nombrar la vlan como SEGUROS

vlan 1010 Crear vlan 1010

name VENTAS Nombrar la vlan como VENTAS

vlan 3456 Crear vlan 3456

name PERSONAL Nombrar la vlan como PERSONAL

h. Suspender VLAN 434 en DLS2.

Se suspende vlan 434 en DLS2 se adjunta cadigo.

DSL2

Enable Acceso a modo privilegiado
Configure Terminal Acceso a modo configuracién
vian 434 Ingresar vian 434

state suspend Suspender vlan 434

I. En DLS2, crear VLAN 567 con el nombre de PRODUCCION. La VLAN de
PRODUCCION no podra estar disponible en cualquier otro Switch de la red.

Se crea la vlan 567 con el nombre indicado solamente en DSL2 se adjunta cédigo.

DSL2

Enable Acceso a modo privilegiado
Configure Terminal Acceso a modo configuracion

vlan 567 Crear vlan 567

name PRODUCCION Nombrar la vlan como PRODUCCION

j. Configurar DLS1 como Spanning tree root para las VLAN 1, 12, 434, 500, 1010,
1111y 3456 y como raiz secundaria paralas VLAN 123y 234.

Se configura DLS1 como spanning tree root y para las vlan indicadas se adjunta
codigo.

DSL1

Enable Acceso a modo privilegiado

Configure Terminal Acceso a modo configuracién

spanning-tree vlan 1,12,434,500,1010,1111, Activa spanning tree en las vlan seleccionadas
3456 root primary y las convierte en raiz principal

spanning-tree vlan 123,234 root secondary Activa spanning tree en las vlan seleccionadas

y las convierte en raiz secundaria

k. Configurar DLS2 como Spanning tree root para las VLAN 123y 234 y como una
raiz secundaria paralas VLAN 12, 434, 500, 1010, 1111 y 3456.

Se configura DLS2 como spanning tree root y para las vlan indicadas se adjunta
cadigo.
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DSL2

Enable

Configure Terminal

spanning-tree vlan 123,234 root primary

spanning-tree vlan 12,434,500,1010,1111,3456
root secondary

Acceso a modo privilegiado

Acceso a modo configuracién

Activa spanning tree en las vlan seleccionadas
y las convierte en raiz principal

Activa spanning tree en las vlan seleccionadas
y las convierte en raiz secundaria

|. Configurartodos los puertos como troncalesde tal forma que solamente las VLAN
gue se han creado se les permitira circular a través de estos puertos.

Se configuran los puertos como troncales con los requisitos planteados se adjunta

cadigo.

DLS1

Enable

Configure Terminal

Interface range e0/0-3, e1/0-3, €2/0-3, e3/0-3

switchport trunk allowed vlan
12,434,500,1010,1111,3456

DLS2

Enable

Configure Terminal
Interface range e0/0-3, e1/0-3, €2/0-3, e3/0-3

switchport trunk allowed vlan
12,434,500,1010,1111,3456

ALS1

Enable

Configure Terminal
Interface range e0/0-3, e1/0-3, €2/0-3, e3/0-3
vlan

switchport trunk allowed

12,434,500,1010,1111,3456

ALS2

Enable

Configure Terminal

Interface range e0/0-3, e1/0-3, €2/0-3, e3/0-3

switchport trunk allowed vlan

12,434,500,1010,1111,3456

Acceso a modo privilegiado
Acceso a modo configuracién
Selecciona el rango de las
configurar del switch

Deja pasar las vlans indicadas por medio de
todos los puertos indicados

interfaces a

Acceso a modo privilegiado
Acceso a modo configuracion
Selecciona el rango de las
configurar del switch

Deja pasar las vlans indicadas por medio de
todos los puertos indicados

interfaces a

Acceso a modo privilegiado
Acceso a modo configuracién
Selecciona el rango de las
configurar del switch

Deja pasar las vlans indicadas por medio de
todos los puertos indicados

interfaces a

Acceso a modo privilegiado
Acceso a modo configuracién
Selecciona el rango de las
configurar del switch

Dejar pasar las vlans indicadas por medio de
todos los puertos indicandos

interffaces a

m. Configurar las siguientes interfaces como puertos de acceso, asignados a las

VLAN de la siguiente manera:

Se configuran las interfaces con los requisitos planteados a las vlan se adjunta

caodigo.



Tabla 2. Lista de interfacesy vlan de acceso de laguia

Interfaz DLS1 DLS?2 ALS1 ALS?
Interfaz Fa0/6 3456 12,1010 123, 1010 234
Interfaz Fa0/15 1111 1111 1111 1111
Interfaces FO /16-18 567

Tabla 3. Lista de interfacesy vlan de acceso equivalente en el montaje de gns3

Interfaz DLS1 DLS2 ALS1 ALS2
Interfaz e0/0 3456 12,1010 123, 1010 234
Interfaz e1/0 1111 1111 1111 1111
Interfaces e0/1-3 567

DLS1

Enable

Configure terminal

Interface e0/0

switchport mode access
switchport access vlan 3456
no shutdown

exit

Interface e1/0

switchport mode access
switchport access vian 1111
no shutdown

exit

DLS2

Enable

Configure terminal

Interface e0/0

switchport mode access
switchport access vian 12
switchport access vilan 1010
no shutdown

exit

Interface e1/0

switchport mode access
switchport access vlan 1111
no shutdown

exit

Interface range e0/1-3

switchport mode access
switchport access vlan 567
no shutdown

exit

ALS1
Enable
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Acceso a modo privilegiado

Acceso a modo configuracién

Ingreso a interface e0/0

Configura la interfaz en modo de acceso
Asigna el puerto e0/0 a la VLAN 3456
Enciende la interfaz

Salir del modo actual

Ingreso a interface e1/0

Configura la interffaz en modo de acceso
Asigna el puerto €1/0 a la VLAN 1111
Enciende la interfaz

Salir del modo actual

Acceso a modo privilegiado

Acceso a modo configuracién

Ingreso a interface e0/0

Configura la interfaz en modo de acceso
Asigna el puerto e0/0 a la VLAN 12
Asigna el puerto e0/0 a la VLAN 1010
Enciende la interfaz

Salir del modo actual

Ingreso a interface e1/0

Configura la interfaz en modo de acceso
Asigna el puerto e1/0 a la VLAN 1111
Enciende la interfaz

Salir del modo actual
Selecciona el rango de las
configurar del switch

Configura la interffaz en modo de acceso
Asigna los puertos e0/1-3 a la VLAN 567
Enciende las interfaces

Salir del modo actual

Acceso a modo privilegiado

interfaces a



Configure terminal

Interface e0/0

switchport mode access
switchport access vlan 123
switchport access vilan 1010
no shutdown

exit

Interface e1/0

switchport mode access
switchport access vlan 1111
no shutdown

exit

ALS2

Enable

Configure terminal
Interface e0/0

switchport mode access
switchport access vian 234
no shutdown

exit

Interface e1/0

switchport mode access
switchport access vlan 1111
no shutdown

exit

Acceso a modo configuracidn

Ingreso a interface e0/0

Configura la interfaz en modo de acceso
Asigna el puerto e0/0 a la VLAN 123
Asigna el puerto e0/0 a la VLAN 1010
Enciende la interfaz

Salir del modo actual

Ingreso a interface e1/0

Configura la interfaz en modo de acceso
Asigna el puerto e1/0 ala VLAN 1111
Enciende la interfaz

Salir del modo actual

Acceso a modo privilegiado

Acceso a modo configuracion

Ingreso a interface e0/0

Configura la interfaz en modo de acceso
Asigna el puerto e0/0 a la VLAN 234
Enciende la interfaz

Salir del modo actual

Ingreso a interface e1/0

Configura la interfaz en modo de acceso
Asigna el puerto e1/0 a la VLAN 1111
Enciende la interfaz

Salir del modo actual

2.2 Parte 2: conectividad de red de pruebay las opciones configuradas.

a. Verificarla existenciade las VLAN correctas en todos los switchesy la asignacion
de puertos troncalesy de acceso.

Todas las vlan se crearon y tienen los puertos de acceso solicitados, excepto
puertos de acceso para la vlan 12 switch DLS2 y vlan 123 switch ALS2 debido a

gue solo se pudo agregar unavlan por interface no dos por interface.

Debido a que sea habia configurado como puerto capa 3 para el portchannel pol2
en los puertos e3/1y e3/2 fue necesario cambiarlos a capa 2 debido que en capa
3 no permitié la configuracién de troncal noreconocia los comandos switchport trunk
por tal motivo no aparece pol2 en el show interfaces trunk a continuacion, pero si
las interfaces e3/1, e3/2 con encapsulacion 802.1q, status trunking y vlan nativa

500.
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Figura 8. show vlan brief DLS1

mm

PRODUCC

fddi-defau

trcrf-default

fddinet-default Juns

un

31



Figura 10. show vlan brief ALS1
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Figura12. Show interfacestrunk en DLS1

ncapsulati Status
trunking
Trun

trun

wrun

management domain

pruned

t pruned

none
none

none

33



Figura 14.Show interfaces trunk en ALS1
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b. Verificarque el EtherChannelentre DLS1y ALS1 esta configurado correctamente
Se evidencio con el comando show etherchannel summary que la DLS1y ALS1

estan bien configuradas en capa 2 aparecen en uso e incluidas en los puertos e1/1
y el1/2 del montaje en gns3.
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Figura 16. show etherchannel summary DLS1
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c. Verificarla configuracion de Spanning tree entre DLS1 0 DLS2 para cada VLAN.

Se verifica la configuracion spanning tree de raiz en DLS1y DLS2 con el comando
Show spanning-tree root

Figura 18. Show spanning-tree root DLS1
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CONCLUSIONES

Durante el desarrollo del primer escenario se realizaron pruebas de redistribucién
para que routers de diferentes protocolos intercambien informacion. Se
establecieron reglas, la ruta a redistribuir, se establecio en la tabla de enrutamiento.
La ruta redistribuida fue recibida por el dispositivo vecino con la métrica raiz del
protocolo en el que se redistribuyo.

El uso de laredistribucion aplica en diferentes areas, departamentos de una misma
empresa administrados por diferentes equipos, entornos, marcas y migraciones etc.

Durante el desarrollo del segundo escenario se realizaron configuraciones
etherchannel capa 3 y capa 2, agrupando varias interfaces fisicas lo cual genero
mayor aprovechamiento de ancho de banday redundancia.

Debido a que sea habia configurado como puerto capa 3 para el portchannel pol2
en los puertos e3/1 y e3/2, fue necesario cambiarlos a capa 2 debido que en capa
3 no permitio la configuracion de troncal, no reconocia los comandos switchport
trunk por tal motivo no aparece pol2 en el show interfaces trunk, sino en cambio
e3/1y 3/2 con la respectiva encapsulacion 802.1q, status en trunking y vlan nativa
500.

Una vlan puede tener varias interfaces de acceso, pero unainterfaz de acceso no
puede ser la misma para dos vlan. Cuando se usaba el comando switchport access
vlan en un puerto que ya tenia asignado unavlan, se borraba el puerto de la vlan
configurada previamente.

Se evidencio la configuracién de spanning Tree Protocol (STP) enviando los bucles
l6gicos entre nodos creando arboles de expansion diferentes y asignacion a
distintos grupos de VLAN.

Se configuro VTP 3 para servidor DLS1 y clientes para ALS1, ALS2. Luego VTP 2
en modo transparente para DLS2. Para poder hacer configuracion con creacion de
vlan fue necesario volver el servidor DLS1 como primario, para que tomara y dejara
avanzar los comandos de vlan, otra alternativa que se pudo ser utilizar, es usar
modo transparente para realizar la configuracién de modo manual.
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