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GLOSARIO

AS (Sistema Auténomo). Es el conjunto de redes que estda administrada
comunmente y comparten la misma estrategia de enrutamiento.

Bucle. Ruta de los paquetes que no alcanzan su destino los cuales pasan infinitas
veces entre los nodos de una red.

Direccidn IP. Direccion de 32 bits en la version 4 que se puede clasificar en alguna
de sus cinco clases y que se escribe mediante 4 octetos cada uno separado por un
punto.

NAT (Traduccion de direcciones de red). Mecanismo que traduce direcciones
privadas en direcciones publicas reduciendo la necesidad de tener direcciones IP
exclusivas globales.

OSPF (Primero la ruta libre mas corta). Protocolo de enrutamiento cuya
caracteristica es ser de estado de enlace, sucesor del antiguo RIP, balanceador de
carga y enrutamiento a base del menor costo.

PAP (Protocolo de autenticacion de contrasefia). Permite que los pares PPP
iguales se autentiquen entre si mediante el uso de un usuario y una contrasefia que
se envian sin cifrar.

PPP (Protocolo punto a punto). Protocolo que suministra conexiones de router a
router y de host a red a través de circuitos sincronos o asincronos, sucesor de SLIP.

Protocolo de Arbol de Expansién. Protocolo que utiliza el algoritmo de arbol de
expansion para habilitar un puente dinamicamente para evitar los bucles en una
topologia de red. El protocolo elige un puente raiz y de acuerdo a ellos los puertos
se configuran en diferentes estados para evitar bucles de red.

VLAN (LAN Virtual). Grupo de dispositivos en una LAN que se pueden comunicar
mediante programacion en software como si estuvieran fisicamente conectados al
mismo cable pero que en realidad estan distantes y en diferentes segmentos.
Permiten limitar los dominios de broadcast en una red de datos.

VTP (Virtual Trunking Protocol). Protocolo disefiado para administrar VLANS en
redes extensas. Mediante la seleccién de un switch como servidor solo se requiere
configurar las VLAN necesarias para replicarlas mediante los puertos troncales para
gue sean aprendidas por los switches clientes de toda la red.

VPN (Red privada virtual). Tecnologia que permite establecer una conexion de tipo
seguro utilizando la red publica de internet. Encripta el trafico IP mediante el uso de
diferentes algoritmos.

10



RESUMEN

El presente documento es el resultado del aprendizaje adquirido en el curso CISCO
CCNP para sus modulos Routing & Swiching en los que se presenta en una primera
parte un con una conexion WAN tipica en la que se utilizan protocolos de
enrutamiento como los son EIGRP y OSPF. Es una topologia muy parecida a la de
redes de un ISP en la que se configuran los routers y para converger y que cada
dispositivo aprenda la topologia y actualice sus tablas de enrutamiento.

En el segundo ejercicio simulamos las funciones de un administrador de red en
donde configuramos switches de capa 2 y capa 3 utlizando tecnologias
redundantes como Spanning Tree Protocol y la agregacion de enlaces. De igual
manera comprendemos el funcionamiento del protocolo VTP que nos demuestra lo
sencillo pero potente que es para administrar las diferentes VLAN de una red
empresarial y comprendemos que aunque la electrénica de los dispositivos Cisco
es muy robusta se necesita una comprension clara por parte del administrador de
red para el correcto disefio y configuracion de una red LAN segura y escalable.

Palabras clave: CISCO, CCNP, Conmutacion, Enrutamiento, Redes, Electrénica.

ABSTRACT

This document shows the result of the learning acquired in the CISCO CCNP course
for its Routing & Switching modules. First, | present an exercise with a WAN
connection in which dynamic routing protocols such as EIGRP and OSPF are used.
It is a topology similar to that of an ISP network in which the routers are configured
to converge, and each device learns the topology and updates its routing tables.

In the second exercise, we simulate functions of a network administrator where we
configure layer 2 and layer 3 switches using redundant technologies such as ST P
and link aggregation. In the same way, we understand the operation of the VTP
protocol that shows us how simple but powerful it’s to manage the different VLANSs
of a business network, and we understand that although the electronics of Cisco
devices are very powerful, a clear understanding is necessary on the part of the
administrator network, for the correct design and configuration of a secure and
scalable LAN network.

Keywords: CISCO, CCNP, Routing, Switching, Networking, Electronics.

11



INTRODUCCION

Existen 3 inventos que me parecen increibles por su impacto en el desarrollo de la
civilizacion humana. El primero de ellos es el avibn por que hizo posible conectar
distintas culturas en mucho menos tiempo. El segundo es la electricidad y con base
en ella se han descubierto infinidad de tecnologias como los son el teléfono, la
corriente alternay directa entre otros. Y un tercero que involucra a las dos anteriores
por que utiliza la velocidad de la luz como mensajero y permiti6é que el mundo
realmente fuera muy pequefio logrando la comunicacion entre dos puntos
cualesquiera del mundo en cuestidon de segundos. Ese invento es la Red de Datos
gue desde la LAN evolucioné hasta Internet y que para hoy esta conectando a
cualquier tipo de dispositivo, conocido como el Internet del Todo. Este documento
es una prueba de la configuracion para este tipo de redes porque logra evidenciar
como se ajustan los dispositivos tanto en u modo LAN como WAN.

El primer escenario es una configuracion de WAN simulando a un proveedor ISP en
donde se utiliza EIGRP y OSPF como protocolos de enrutamiento y en el que se
utiliza la redistribucion de rutas entre los dos protocolos. Las interfaces loopback
simulan la conexién LAN para los diferentes sistemas autonomos. Con el ejercicio
comprendemos como un protocolo d estado de enlace y de vector de distancia
escalan rapidamente y permiten actualizar las tablas de enrutamiento de los
dispositivos ante cualquier cambio.

El segundo escenario es una configuracion tipica para una red pequefa
empresarial, porque se utilizan switches de capa 3 que permiten configurar
direcciones IP de Gateway y mejorar el performance de la red mediante el uso de
VLANSs. De igual manera verificamos las soluciones que brinda la agregacion de
enlaces tanto si es con protocolos propietarios o estandar de la industria como
LACP. Simulamos la implementacién de un servidor de VTP que le ahorran dolores
de cabeza al administrador de red al simplificar la configuracion de bastantes VLAN
en una red corporativa. Por ultimo confirmamos la tecnologia de Arbol de Expansién
gue evita los bucles que puedan llegar a presentarse en una red de datos y su
compatibilidad entre dispositivos de capa 2 y 3 Cisco.
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1. Escenario 1

DESARROLLO

Figura 1: Topologia para el primer escenario planteado.
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Tabla 1: Direccionamiento de Interfaces del escenario.

; —® )

[Dispositivol Interfaz= Direccion IP Mascara
Loopback O 10.1.0.1 255.255.252.0
Loopback 1 10.1.4.1 255.255.252.0

Rl Loopback 2 10.1.8.1 255.255.252.0
Loopback 3 10.1.12.4 255.255.252.0
SerialD/O/0 |1 10.112.12.1 | 255.255.255.0

=Rz Sernal 0/;0/0 ] 10.113 .12 21255255 2550
Sernal0/0/1 | 10.112.1323.1 | 255 255 .255.0

== Sernal0/;/0 1 10.113. 13 21255 255 2550
Sernal0/0/1 | 1 7r2.19.34.1 | 255 255 .255.0

= Sernal 000 | 1 72.19.344 21255 255 2550
Sernal0/0/1 | 1 72.19.45.1 | 255255 .255.0
Loopback O 1 72.5.0.1 255255 .252.0
Loopback 1 A72.5.4.4 255.255.252.0

R5 Loopback =2 172581 255 255 252 0
Loopback B| 1725121 | 255255 2520
Serial 0/0/0 | 1 72_19 45 2 | 255 255 2550
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1.1 Apligue las configuraciones iniciales y los protocolos de enrutamiento para los
routers R1, R2, R3, R4 y R5 segun el diagrama. No asigne passwords en los
routers. Configurar las interfaces con las direcciones que se muestran en la
topologia de red.

Se eligen routers cisco de referencia 1941, para los cuales es necesario instalar las
tarjetas seriales HWIC-2T en los slots de expansién de los dispositivos de routing:

Figura 2. Instalacion de tarjetas seriales HWIC-2T en R1.

¥ R = a X
Physical Config CLl Aftributes
== ]
MODULES Physical Device View
HWIC-1GE-SFP Zoom In Original Size Zoom Out
HWIC-2T ! e
e | [ i e
o
HWIC-8A % . . == :
> ST . ® - ==
WIC-Cover - ' l"gj’:,:—; 5‘_’
GLQLH-SMD | T._-_ CoTTee— -
Customize — TR Customize ~ 7
Icon in ‘ s Icon in l f
Physical View Logical View
The HWIC-1GE-SFP is a single-wide HWIC with one Small Form- A | | |8 ;; e ey ;‘F
Factor Pluggable (SFP) slot. The SFP slot can be populated with . .!.
Cisco copper and optical Gigabit Ethernet SFPs to provide 1-port W W e W Wi
Gigabit Ethernet connectivity on all Cisco Integrated Services v

Luego de ello se encienden los 5 routers de la topologia y se procede a realizar la
configuracion inicial de ellos de acuerdo a la siguiente sintaxis de 10S:
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Configuraciéon de R1

##Configuracion de interfaces seriales:

Router(config)#inter serial 0/0/0

Router(config-if)#ip address 10.113.12.1 255.255.255.0
Router(config-if)#no shutdown

Router(config-if)#clock rate 9600

Router(config-if)#exit

Router(config)#exit

##Configuracién de nombre de router:

Router#conf terminal
Router(config)#hostname R1

##Configuracion de protocolo OSPF

R1#conf terminal

R1(config)#router ospf 5

R1(config-router)#network 10.113.12.0 0.0.0.255 area 5
R1(config-router)#exit

R1(config)#

Configuraciéon de R2

##Configuraciéon de interfaces seriales:

Router(config)#interface serial 0/0/0
Router(config-if)#ip ad

Router(config-if)#ip address 10.113.12.2 255.255.255.0
Router(config-if)#no shu

Router(config-if)y#no shutdown

Router(config-if)#exit

Router(config)#interface serial 0/0/1
Router(config-if)#ip ad

Router(config-if)#ip address 10.113.13.1 255.255.255.0
Router(config-if)y#no shu

Router(config-if)y#no shutdown
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##Configuraciéon de nombre de router:

Router#conf terminal
Router(config)#hostname R2

##Configuracion de protocolo OSPF

R2#conf terminal

R2(config)#router ospf 5

R2(config-router)#network 10.113.12.0 0.0.0.255 area 5
R2(config-router)#network 10.113.13.0 0.0.0.255 area 5
R2(config-router)#exit

R2(config)#

Configuraciéon de R3

##Configuracion de nombre de router:

Router#conf terminal
Router(config)#hostname R3

##Configuracion de interfaces seriales:

R3(config)#interface serial 0/0/0

R3(config-if)#ip address 10.113.13.2 255.255.255.0
R3(config-if)#clock rate 9600

R3(config-if)#no shutdown

R3(config-if)#exit

R3(config)#interface

R3(config)#interface serial 0/0/1
R3(config-if)#ip address 172.19.34.1 255.255.255.0
R3(config-if)#no shutdown

##Configuracion de protocolo OSPF

R3#conf terminal

R3(config)#router ospf 5

R3(config-router)#network 10.113.13.0 0.0.0.255 area 5
R3(config-router)#

16



Configuracién de R4

##Configuracion de nombre de router:

Router#conf terminal
Router(config)#hostname R4

##Configuraciéon de interfaces seriales:

R4(config)#interface serial 0/0/0

R4(config-if)#ip address 172.19.34.2 255.255.255.0
R4(config-if)#no shutdown

R4(config-if)#exit

R4(config)#interface serial 0/0/1

R4(config-if)#ip address 172.19.45.1 255.255.255.0
R4(config-if)#no shutdown

R4(config-if)#exit

##Configuracion de protocolo EIGRP

R4#conf terminal

R4(config)#router eigrp 15
R4(config-router)#network 172.19.45.0 0.0.0.255
R4(config-router)#network 172.19.34.0 0.0.0.255
R4(config-router)#exit

Configuracién de R5

##Configuracion de nombre de router:

Router#conf terminal
Router(config)#hostname R5

##Configuracion de interfaces seriales:

R5(config)#interface serial 0/0/0

R5(config-if)#ip address 172.19.45.2 255.255.255.0
R5(config-if)#no shutdown

R5(config-if)#clock rate 9600

R5(config-if)#exit

17



##Configuracion de protocolo EIGRP

R5#conf terminal
R5(config)#router eigrp 15
R5(config-router)#network 172.19.45.0 0.0.0.255

1.3 Cree cuatro nuevas interfaces de Loopback en R1 utilizando la asignacién de
direcciones 10.1.0.0/22 y configure esas interfaces para participar en el area 5 de
OSPF.

Las interfaces Loopback permiten simular las conexiones LAN del escenario
propuesto, por lo tanto se configuran de acuerdo a la siguiente sintaxis de I0OS en
los dispositivos:

Configuraciéon de R1

##Configuracion de 4 interface Loopback:

R1#conf terminal

R1(config)#interface loopback O

R1(config-if)#ip address 10.1.0.1 255.255.252.0
R1(config-if)#exit

R1(config)#interface loopback 1
R1(config-if)#ip address 10.1.4.1 255.255.252.0
R1(config-if)#exit

R1(config)#interface loopback 2
R1(config-if)#ip address 10.1.8.1 255.255.252.0
R1(config-if)#exit

R1(config)#interface loopback 3
R1(config-if)#ip address 10.1.12.1 255.255.252.0
R1(config-if)#exit

##Configuracion de protocolo OSPF:

R1#conf terminal
R1(config)#router ospf 5

18



R1(config-router)# network 10.1.0.0 0.0.3.255 area 5
R1(config-router)# network 10.1.4.0 0.0.3.255 area 5
R1(config-router)# network 10.1.8.0 0.0.3.255 area 5
R1(config-router)# network 10.1.12.0 0.0.3.255 area 5
R1(config-router)#exit

R1(config)#exit

1.4 Cree cuatro nuevas interfaces de Loopback en R5 utilizando la asignacion de
direcciones 172.5.0.0/22 y configure esas interfaces para participar en el Sistema
Auténomo EIGRP 15.

Las interfaces Loopback permiten simular las conexiones LAN del escenario
propuesto, por lo tanto se configuran de acuerdo a la siguiente sintaxis de I0S en
los dispositivos:

Configuracion de R5

##Configuracion de 4 interface Loopback:

R5#conf terminal

R5(config)#interface loopback O

R5(config-if)#ip address 172.5.0.1 255.255.252.0
R5(config-if)#exit

R5(config)#interface loopback 1
R5(config-if)#ip address 172.5.4.1 255.255.252.0
R5(config-if)#exit

R5(config)#interface loopback 2
R5(config-if)#ip address 172.5.8.1 255.255.252.0
R5(config-if)#exit

R5(config)#interface loopback 3

R5(config-if)#ip address 172.5.12.1 255.255.252.0
R5(config-if)#exit
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##Configuracion de protocolo EIGRP:

R5#conf terminal

R5(config)#router eigrp 15

R5(config-router)#network 172.15.0.1 0.0.3.255

R5(config-router)#network 172.15.4.1 0.0.3.255

R5(config-router)#network 172.15.8.1 0.0.3.255

R5(config-router)#network 172.15.12.1 0.0.3.255

R5(config-router)#exit

PASO 4 Analice la tabla de enrutamiento de R3 y verifique que R3 esta aprendiendo
las nuevas interfaces de Loopback mediante el comando show ip route.

El comando show ip route permite identificar las redes directamente conectadas, las
rutas estéticas, las rutas aprendidas por los distintos protocolos de enrutamiento,
rutas por defecto y rutas redistribuidas:

Figura 3. Comando show ip route en R3.
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P — periocodic downloaded static route
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1.5 Configure R3 para redistribuir las rutas EIGRP en OSPF usando el costo de
50000 y luego redistribuya las rutas OSPF en EIGRP usando un ancho de banda
T1y 20,000 microsegundos de retardo.

Hasta el momento las redes de las interfaces Loopback configuradas en los
dispositivos R1 solamente son conocidas por los vecinos del area 5 del protocolo
OSPF y de R5 por los vecinos del protocolo EIGRP 15. Por lo anterior es necesario
redistribuir estas rutas entre los dos protocolos para lograr la convergencia total de
la topologia. Lo anterior se logra aplicando la siguiente sintaxis de 10S en el router
de frontera R3 de la topologia:

Configuracion de R3
##Redistribucion de OSPF:

R3#conf terminal
R3(config)#router ospf 5
R3(config-router)#redistribute eigrp 15 subnets

##Redistribucién de EIGRP:

R3(config)#router
R3(config)#router eigrp 15
R3(config-router)#redistribute ospf 5 metric 1544 20000 255 1 1500

1.6 Verifigue en R1 y R5 que las rutas del sistema autbnomo opuesto existen en su
tabla de enrutamiento mediante el comando show ip route.
Finalmente verificamos que las subredes de las interfaces Loopback de R1y R5 se

hayan aprendido por los dispositivos mediante la redistribucion de rutas con el
comando show ip route:
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Figura 4. Comando show ip route en R1.
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Figura 5. Comando show ip route en R5.
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2. Escenario 2

Una empresa de comunicaciones presenta una estructura Core acorde a la
topologia de red, en donde el estudiante serd el administrador de la red, el cual
debera configurar e interconectar entre si cada uno de los dispositivos que forman
parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, etherchannels, VLANs y demas aspectos que forman parte del
escenario propuesto.

Figura 6. Topologia para el segundo escenario planteado.
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Para este ejercicio se escogieron dos switches de capa 2 referencias cisco 2960 y
dos switches multicapa de referencia 3650, para estos Ultimos es necesario instalar
como minimo una fuente de poder y como méximo dos para obtener redundancia:
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Figura 7. Instalaciéon de fuente redundante en switch Cisco.
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2.1 Configurar la red de acuerdo con las especificaciones.

a. Apagar todas las interfaces en cada switch:

Figura 8. Shutdown paratodos los puertos Switch ALS1.
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Switchi{config—if—-range) f#exitc L]
Switchiconfig) #ginter

Switchiconfig)f#interface ra

Switchi{config) #interface range =£a

Switchi{iconfig) f#interface range fastEthernet O0/1—Z4
Switchi{iconfig—if—range) #shu

Switchiconfig—if—range) #shutdown

SELINE-5—CHRARMNEZED: Interface FastEthernetl0/s/1l, changed state to
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administratiwvely down

Ctri+F& to exit CLI focus Copy Paste
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Figura 9. Shutdown paratodos los puertos Switch ALS2.
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Ctri+F& to exit CLI focus Copy Paste

Figura 10. Shutdown para todos los puertos Switch DSL1.
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Switchiconfigl#interface range gi
Switchiconfigl#interface range gigakbitEthernet 7

=O—5= FigabitEthernet interface number
Switch{config)f#interface range gigakbitEthernet 1,/0,/1-—-24
Switchi{iconfig—if—range) #su
Switchi{config—if—range) &=
Switchiconfig—if—range) #shu
Switch{config—if—range) #shutdown
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SLINE-S—CHRENEED: Interface GigabitEthernetl,0/4, changed state wo
administratiwvely down

SELINE-S—CHRMNEZED: Interface FigabitEthernetl,/,0,5, changed state Tto
administratiwvely down

Ctrl=F& to exit CLI focus Copy Paste
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Figura 11. Shutdown para todos los puertos Switch DSL1.
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b. Asignar un nombre a cada switch acorde con el escenario establecido.

Figura 12. Configuracion de nombres para switches ASI1, DLS1, ALS2 y DSL2.

T

b

]
_
-

e

L

—

13 L4 L4 ¥ Dis2 - a
Poysesl  Canfg Physical Co  Phymoal Coafy Physical  Config AttrRutes
K0S Command Line arfuce
1 gwitchoon adminisuzacively down
' Switchcon
] Switchicon SLINKE~S~CHMANCED: Interface Gigabitizsharmazl/C/3L, changed szate =o
] Switchicon adzintssrasively down
live czn 0 Switch(con
] Switchlcon SLINK-5-CRARGED: Incerface GigabnitEshernasi/ o0 changed s%aAte %o
lizme vey 0 4 adminisuzativaly down
login SLINK-5-C
lioe voy & iR administca SLINK»S~CMANGED - Gigabteizheznasl/0/33, changed szate t=
login saminiesracively Sown
1 SLINE-R-CH
] sdminissoa SLINE-S5-CHAMGED: Interface QigabivExhernesl/ . changed stace Lo
' Suisch admintistranivaly dovn
] ALIWN-5-CH Svisch Switchlconig it zange) $
end sdministze Swicch ens ALINK+E~CANGED: Interface GCigabitRthermeczli/0/4d, changed =xtate to
Swizchy adminiesracively &Sown
MLINE-5-CH Swischzens
Swicchg sdminisscn Fwischsenable SLINEIROTC-S5-UPDCWN 1 Line provacol on Inserface ClgabivEchersnesl/O/f€,
Bwvitchs Suivehicon Suischipcont v shanged state o dows
Svitchecont Te Swivchicon Bwitchifcont e
Switchicon Ezmter comfigus Switch [config- cange) g
Suitchicon Switchicantig) Switohcenfig-2 TAnge) Jexit
Switchiconfig) Fvitchicon Fxizah (oonfigl Svitahiconfig) shos
con2ig) Swivchicon oonfig) SN Switeh|config) dhoavnane DLE2
(canfigis DLSL (confl £ uLEl (configl i

CirieFE 1o axt CLi foa

Cirief8 15 oxd ©

Coriele o ext CLI fsci

Ctr+5 % oot TU foous

26




C. Configurar los puertos troncales y Port-channels tal como se muestra en el
diagrama.

1) La conexion entre DLS1 y DLS2 sera un EtherChannel capa-3 utilizando
LACP. Para DLS1 se utilizara la direccion IP 10.12.12.1/30 y para DLS2 utilizara
10.12.12.2/30.

DLS1#conf terminal

DLS1(config)#interface range gigabitEthernet 1/0/11-12
DLS1(config-if-range)#switchport trunk encapsulation dotlq
DLS1(config-if-range)#switchport mode trunk
DLS1(config-if-range)#channel-group 12 mode active
DLS1(config-if-range)#no shutdown
DLS1(config-if-range)#exit

DLS1(config)#interface vlan 12

DLS1(config-if)#ip address 10.12.12.1 255.255.255.252
DLS1(config-if)#exit

DLS2(config)#interface range gigabitEthernet 1/0/11-12
DLS2(config-if-range)#switchport trunk encapsulation dotlq
DLS2(config-if-range)#switchport mode trunk
DLS2(config-if-range)#channel-group 12 mode active
DLS2(config-if-range)#no shutdown
DLS2(config-if-range)#exit

DLS2(config)#interface vlan 12

DLS2(config-if)#ip address 10.12.12.2 255.255.255.252
DLS2(config-if)#exit
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Figura 13. Configuracion Ether-Channel switch DLS1:
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Figura 14. Configuracion Ether-Channel switch DLS1.
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Figura 15. Configuracion direccién IP switch DLS1.
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Figura 16. Configuracion direccién IP switch DLS2.
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2) Los Port-channels en las interfaces Fa0/7 y Fa0/8 utilizaran LACP.

DLS1#conf terminal

DLS1(config)#interface range gigabitEthernet 1/0/7-8
DLS1(config-if-range)#switchport trunk encapsulation dotlq
DLS1(config-if-range)#channel-group 1 mode active
DLS1(config-if-range)#no shutdown
DLS1(config-if-range)#exit

ALS1#conf terminal

ALS1(config)#interface range fastEthernet 0/7-8
ALS1(config-if-range)#switchport mode trunk
ALS1(config-if-range)#channel-group 1 mode active
ALS1(config-if-range)#no shutdown
ALS1(config-if-range)#exit

DLS2#conf terminal

DLS2(config)#interface range gigabitEthernet 1/0/7-8
DLS2(config-if-range)#switchport trunk encapsulation dotlq
DLS2(config-if-range)#channel-group 1 mode active
DLS2(config-if-range)#no shutdown
DLS2(config-if-range)#exit

ALS2#conf terminal

ALS2(config)#interface range fastEthernet 0/7-8
ALS2(config-if-range)#switchport mode trunk
ALS2(config-if-range)#channel-group 1 mode active
ALS2(config-if-range)#no shutdown
ALS2(config-if-range)#exit
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Figura 17. Configuracion Ether-Channel switch DLS1.
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Figura 19. Configuracion Ether-Channel switch DLS2.
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3) Los Port-channels en las interfaces FO/9 y fa0/10 utilizara PAgP.

DLS1#conf terminal

DLS1(config)#interface range gigabitEthernet 1/0/9-10
DLS1(config-if-range)#switchport trunk encapsulation dotlq
DLS1(config-if-range)#channel-group 4 mode auto
DLS1(config-if-range)#no shutdown
DLS1(config-if-range)#exit

ALS2#conf terminal

ALS2(config)#inte range fastEthernet 0/9-10
ALS2(config-if-range)#switchport mode trunk
ALS2(config-if-range)#channel-group 4 mode auto
ALS2(config-if-range)#no shutdown
ALS2(config-if-range)#exit

DLS2#conf terminal

DLS2(config)#interface range gigabitEthernet 1/0/9-10
DLS2(config-if-range)#switchport trunk encapsulation dotlq
DLS2(config-if-range)#channel-group 3 mode auto
DLS2(config-if-range)#no shutdown

DLS2(config)#exit

ALS1#conf terminal

ALS1(config)#interface range fastEthernet 0/9-10
ALS1(config-if-range)#switchport mode trunk
ALS1(config-if-range)#channel-group 3 mode auto
ALS1(config-if-range)#no shutdown
ALS1(config)#exit
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Figura 21. Configuraciéon Ether-Channel PAgP switch DLS1.
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Figura 23. Configuracion Ether-Channel PAgP switch ALS1.
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4) Todos los puertos troncales seran asignados a la VLAN 500 como la VLAN
nativa.

d. Configurar DLS1, ALS1, y ALS2 para utilizar VTP version 3

*Nota: La version de cisco Packet Tracer utilizada no soporta esta version del
protocolo VTP por lo que se realiz6 la configuracion en VTP2:

Integral to the Skills-to-Jobs Learning Experience

Version: 7.3.1.0362
Copyright Cisco 2020 EULA

1) Utilizar el nombre de dominio CISCO con la contrasefia ccnp321

2) Configurar DLS1 como servidor principal para las VLAN.

DLS1#conf terminal
DLS1(config)#vtp version 2
DLS1(config)#vtp mode server
DLS1(config)#vtp domain CISCO
DLS1(config)#vtp password ccnp321
DLS1(config)#exit
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Figura 25. Configuracion VTP switch DLS1.

F Ll — O
Physical Config L Attributes
—
105 Command Line Interface
IDLSl#Ehc wEtp Status
ITTT T TTm o = 5 e _;—.—\.:.—.—\_1—-1.4—\. =3 1 =i =
WIP -<wrersion running - 2
VWIP Domain HName . CISCO
PP rorrirrg o e ey
WIP Traps eneration - Disabled
Deswice ID = 0007 _EC3B.1nB0
Configuration last modified by 0.0.0_.0 at 3—1—-593 00:-47:4¢
Local updater ID is 0_.0_.0.0 (o walid imterface found)
Feature WVLAMN =
VWIEPF Operating Mode : Server
NaX1WUm YiealNs Supported 1oOCs1l 1 h - LS
Humber of existing VLAMNSsS : 5
Configuration Rewvision S |
HD'YS digest : 0xZ3 0OxET Oxle 0xCFEF 0xl10 OxBEF
OxzBA 0xEs
02230 02204 005 0xDl 0x0E OxCe
Oazh7T 0Bl
DLElfEsh
DLElfshow vt pa
DLESl#show wtp password
WIF Password: ccnp3Zl
DLE1#

4) Configurar ALS1 y ALS2 como clientes VTP.

ALS1#conf terminal

ALS1(config)#vtp mode client
ALS1(config)#vtp domain CISCO
ALS1(config)#VTP VERsion 2
ALS1(config)#VTP PAssword ccnp321
ALS1(config)#exit

ALS2#conf terminal
ALS2(config)#vtp mode client
ALS2(config)#vtp domain CISCO
ALS2(config)#vtp version 2
ALS2(config)#vtp pas
ALS2(config)#vtp password ccnp321
ALS2(config)#exit
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Figura 26. Configuracion VTP switch ALS1.
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EFS¥YS—-5—CONFIE= TI: Configured from comscole by console

ALS1#

ABLS1lgsho

ALS1#show wtp
ALS1#show WwEtp sSta
ALSlf#show WwELtp status

VIP Version -]
Configuration BRewision S |
Mazximam YVLANs supported locally - 255
Mumber of existing VLAN=S : 5
VIEP Operating Mode : Client

: CISCO

: Disalkled

: Emabled
VWIP Traps Feneration : Disakbled

MDS5 digest 0223 O0xEY 0O0xls O0xCFEF 0210 O0xAF OxB&
[T =8=

Configuration last modified by O0.0_.0.0 at 2—1-5%32 00:47:4&

ALS1#sh

ALS1gEshow vtk

ALS1lfEshow wtEp Pas

ALSlfshow vitp password

VWIP Password: ccnp3Z1

AT o1 s
1

Cirl=F& to exit CLI focus Copy Paste

wura 27. Configuracion VTP switch ALS2.
EALS 2 — O

Phys=ical Config CLI Attributes
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AT.S2§

ELSZfsho
AELSZgfshow Wt
BLSZgshow Wh
RLSZfshow WwLp =St

hLSEEﬁth e 5t=tu5

VIPF Version : 2
Configuration Rewision S |
Mazximm VLAMNs supported locally : Z55
MNumber of existing VLANS - 5

VWIPF COperating HMode : Clientc
VWIEF Domain Mame : CISOD
VIPF Pruning Mode : Disakled
WIP VZ HMHode : Emakbled
WIPF Traps Feneration : Disakled

MD5 digest 0223 0xET 0xle 02:2CF 02210 O0xAF OxB&
Dxes
Configuration last modified by 0.0. 0.0 at 3I—-1-5%3 00:47:4¢
ALSZg#sho
ELSZ#show vk
BALSZfshow wvtp pa
sShow WEp pPasSsSwWor
WIPF Password: ccocnp321
2 LS5Z#|

Ctri=F& to exit CLI focus Copy Paste
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e. Configurar en el servidor principal las siguientes VLAN:

Tabla 2. Asignacién de VLAN para dispositivo servidor.

Numero de VLAN Nombre de VLAN

500 NATIVA
12 ADMON

234 CLIENTES
1111 MULTIMEDIA
434 PROVEEDORES
123 SEGUROS
1010 VENTAS
3456 PERSONAL

DLS1#conf terminal
DLS1(config)#vlan 500
DLS1(config-vlan)#name NATIVA
DLS1(config-vlan)#exit
DLS1(config)#vlan 12
DLS1(config-vlan)#name ADMON
DLS1(config-vlan)#exit
DLS1(config)#vlan 234
DLS1(config-vlan)#name CLIENTES
DLS1(config-vlan)#exit
DLS1(config)#vlan 434
DLS1(config-vlan)#name PROVEEDORES
DLS1(config-vlan)#exit
DLS1(config)#vlan 123
DLS1(config-vlan)#name SEGUROS
DLS1(config-vlan)#exit
DLS1(config)#vlan 1010
DLS1(config-vlan)#name VENTAS
DLS1(config-vlan)#exit
DLS1(config)#vlan 1011
DLS1(config-vlan)#name MULTIMEDIA
DLS1(config-vlan)#exit
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DLS1(config)#vlan 3456

DLS1(config-vlan)#name PERSONAL

DLS1(config-vlan)#exit
DLS1(config)#exit

Figura 28. Verificacion de vlan mediante commando show vlan brief switch DLS1.

™Dl — =
Phys=ical Config ZL Attributes
I
0S5 Command Line Interface
1 default actiwre Pod, Sigly,s0,1,

Gigl/sO0/2, GEiglsO/3

Gigls0fE, Gigls0s13
Cigl/sO0/16€, EiglsO0r 17
Cigl/O0/20, EiglsO0r,21
Figlys 0,24, Eiglysls 1

Sigl/1l,/4

1= B DO

1=z3 SECURDS

Z=4 CLIEWNTES

4=4 PROVEEDORES

SO0 HMAETIWVE

1002 f£ddi-—default

10032 token—ring—default
1004 fddimet—default
1005 tronet—default

1010 WEMNTLES
1111 MULTIMEDIR
245& DPERSOMNAL

active
active
active
actiwve
actiwve
actiwve
actiwve
actiwve
actiwve
actiwve
actiwve
actiwve

Giglsos4,

Giglsos14,
GiglsosLls,

Siglsoszz,

Siglslsz,

Giglsarss,
Siglsos15,
Siglsos1s,
Siglsoszs,

Sigls1lr,3,

Ctri+FS to exit CLI focus

Copy

Paste

f. En DLS1, suspender la VLAN 434.

DLS1#conf terminal
DLS1(config)#inter vlan 434
DLS1(config-if)#shutdown
DLS1(config-if)#exit
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Figura 29. Verificacion de VLAN 434 deshabilitada comando switch DLS1
L TR — | >

Phy=ical Config ICL| Atftributes
I

105 Command Line Interface

DLS1gsho imterfaces wlan 434 ”~
WTland434 is admimnistratively down, line protocol is down

Hardware is CPUU Interface, address is 0002 _17eS_32a0l {(bkia
L e = o e = i

MTT 1500 bytes, BW 100000 Flkit, DLY 1000000 usec,

reliakility 255255, txload 1255, rxload 17255

Encapsulation RRPR, loopkback not set

LEP type: RBRRPRE, BREP Timeout O04:-00:00

Last imput Z1:40:21, output never, output hang newver

Last clearing of "show interface" Ccounters never

ITnput gueue: O0575,//0/0 (sizme/max/drops/flushes=s); Total ocutput drops:

Cueueing strategy: L£ifo
Cutput gueuse: 0540 (sSsize/ ma:x)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute ocutput rate 0 bits/sec, 0 packets/sec
1€22 packets imput, 530555 bytes, 0 no buffer
Beceived 0 broadcasts (0 IPF mualticast)
0 runts, O giants, O throttles
0 imput errcors, 0 CRCT, 0 frame, 0 owverrun, 0O ignored
583855 packets output, 0 bytes, 0 underruns
0 output errors, 23 interface resets
0 output buffer failures, 0 ocutput buffers swapped out

DLL.S1g l

T Y b i . - A

g. Configurar DLS2 en modo VTP transparente VTP utilizando VTP version 2, y
configurar en DLS2 las mismas VLAN que en DLS1.

DLS2#conf terminal
DLS2(config)#vtp mode transparent
DLS2(config)#exit

DLS2#conf terminal
DLS2(config)#vlan 500
DLS2(config-vlan)#name NATIVA
DLS2(config-vlan)#exit
DLS2(config)#vlan 12
DLS2(config-vlan)#name ADMON
DLS2(config-vlan)#exit
DLS2(config)#vlan 234
DLS2(config-vlan)#name CLIENTES
DLS2(config-vlan)#exit
DLS2(config)#vlan 434
DLS2(config-vlan)#vlan 434
DLS2(config-vlan)#name PROVEEDORES
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DLS2(config-vlan)#exit
DLS2(config)#vlan 123
DLS2(config-vlan)#name SEGUROS
DLS2(config-vlan)#exit
DLS2(config)#exit

DLS2(config)#vlan 1010
DLS2(config-vlan)#name VENTAS
DLS2(config-vlan)#exit
DLS2(config)#vlan 1111
DLS2(config-vlan)#name MULTIMEDIA
DLS2(config-vlan)#exit
DLS2(config)#vlan 3456
DLS2(config-vlan)#name PERSONAL
DLS2(config-vlan)#exit

Figura 30. Verificacidon de status VTP switch DLS2.

L ] = |
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DLSZFSH0 VLiE Stacus

VIE Version capakle 1 to 2

VIFP wersion running 2

VIPF Domain Name : CISCD

VIE PEUOMNITNg Hode T OISEETET

VIFPF Traps Generation : Disakbled

Dewvice ID > 0001 _S&7C_17D0

Configuration last modified by 0.0.0.0 at O0-0-00 00:00:00

Feature WVLAN -

VTP Operating Mode : Transparent

Hazximam VEANsS supported locally o 1Luds

Number of existing WVLANs : 5

Configuration Bewvision v

HMDS digest : Oxl: OxFC Oxed OxD& Ox2E Oxdl
OxE8x 0x3B

Q247 02897 0287 0xBl 0x2B 0x55

0xES 0x52

DLS2# sh

DLS2# show vt

DLS2# show wtp pas

DL5Z2g show wtp password

The VIF password is not configured.
| Lo sE

Ctrl+F& to exit CLI focus Copy Paste
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I:iﬁura 31. Verificacién de VLAN configuradas en switch DLS2.

" pLs 2 |
Phy=ical Config CLI Attributes
—
105 Command Line Interface
GiglsO0/2, EiglsOs3
FiglsOs4, Gigls0/5,
GiglsO0/6E, EiglsOgs1lo
FiglysO0,12, Figl, 0,14,
FiglsOs15, Eiglsofsle
GiglysO0/17, Giglsogls,
FiglysO0,/15, Eigl., 0,20
Giglys0/21, GiglysOgs22,
FiglsO0,232, Figl, /0,24
Figlslsl, Giglsfliz,
=iglys1,/3 =iglss1lys4
1z ZDHOM actiwe
123 SEURDS actiwe
=4 CLIENTES actiwve
434 PFROVEEDORES actiwe
s500 MAETIVE actiwve
S€7 PRODUTCCION actiwve
1002 £ddi-—default actiwe
1002 token—ring—default actiwve
1004 fddinet—-default actiwe
1005 trnet—default actiwve
1010 WEMILS actiwe
1011 MOLTIMEDTIR actiwe
245& PERSOMAL actiwve
DLSZ 4|
Ctri+F& to exit CLI focus Copy Paste

h. Suspender VLAN 434 en DLS2.

DLS2#conf terminal

DLS2(config)#interface vlan 434

DLS2(config-if)#shutdown

DLS2(config-if)#exit
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Figura 32. Verificacion de VLAN 434 deshabilitada switch DLS2.
% ois 2
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I
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| DLSZ2gshow _interfaces wvlan 434
WVlan424 is administratiwvely down, line protocol is down
2 S R = A T Y- P P T T E Y
o0d0 5805 . 7201)
MTIT 1500 bytes, BW 100000 Fkhit, DLY 1000000 usec,
reliakbility 255,255, txload 1255, rxload 1,255
Encapsulation ARPAE, looplkack not set
BRPF type: RBREREEPR, RREP Timeout 040000
Last imput 2Z1:40:-2]1, output newer, output hang newver
Last clearing of "show interface”™ counters newver
Input gueuwue: O/ 75/7/0/0 (sizefmaxdropssSflushes); Total ocutput drops:
Cueuseing strategy: Zifoc
Cutput gueue: O0,/40 (size//ma3x)
5 minute input rate 0 bits/ /sec, 0 packets/sec
S minute output rate 0 bkbits/S/sec, 0 packets,/sec
le22 packets inmnput, 530555 bytes, 0 no buffer
Receiwved 0 broadcasts (0 IP mumlticast)
O rumts, O giants, 0 throttles
O dmput errcors, O CRC, 0 frame, O owverrun, O ignored
5832259 packets output, 0 bytes, 0 underruns
O output errors, 223 interface resets
0 output buffer fajlures, 0 ocutput buffers swapped out

DLSZ# &2

Cirl+F&S to exit CLI focus Copy Paste

En DLS2, crear VLAN 567 con el nombre de PRODUCCION. La VLAN de
PRODUCCION no podra estar disponible en cualquier otro Switch de la red.

DLS2#conf terminal

DLS2(config)#vlan 567
DLS2(config-vlan)#name PRODUCCION
DLS2(config-vlan)#exit
DLS2(config)#exit
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Figura 33. Creacién de VLAN 567 en switch DLS2.

™= Disz — [ = 1
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_____________________________________________ =
1 default actiwve Po2, Eigl/ /0,1,
CiglsOrs2, SiglsOs3

Zigls0s4, Zigls0Os5,
CiglsOse, Cigls 0/ 10

Siglys0Os13, Siglrsogsla,
Cigl/s0/s15, Sigl/ 0/ 1&

SiglysO0s17F, SiglrsOogsls,
Sigl/s0/s1lS, Sigls 020

CiglsOs 21, CiglsOs2=,
Zigls0,23, Gigl/s0/24

Ciglsl/s1l, Siglsls2,
Eiglslys3, Eiglsls4a
1= I DO active
1232 SECUORDS active
234 CLIENTES actiwve
424 PROVEEDORES actiwve
S00 METIVEA active
=¥ PRODITCCTION actiwve
1203 token—ring—default actiwve
1004 fddimet—defaultc active
1005 wsrnet—default active
DLsz 8| hd

J- Configurar DLS1 como Spanning tree root para las VLAN 1, 12, 434, 500,

1010, 1111 y 3456 y como raiz secundaria para las VLAN 123 y 234.

DLS1#conf terminal

DLS1(config)#spanning-tree vlan 1 root Primary
DLS1(config)#spanning-tree vlan 12 root Primary
DLS1(config)#spanning-tree vlan 434 root Primary
DLS1(config)#spanning-tree vlan 500 root Primary
DLS1(config)#spanning-tree vlan 1010 root Primary
DLS1(config)#spanning-tree vlan 1111 root Primary
DLS1(config)#spanning-tree vlan 3456 root Primary
DLS1(config)#spanning-tree vlan 123 root secondary
DLS1(config)#spanning-tree vlan 234 root secondary
DLS1(config)#exit
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Figura 34. Ajuste de switch DLS1 como STP root.
= pisa — O 4

Physical Config CcL Attributes
I

105 Command Line Interface

detail Detailed information -~
interface Spanning Tree interface status and configuration

SUrmary Summary of port states

wlan VLAN Switch Spanning Trees

CoE

DLSlfshow spanning—-tree sum

DLS1#4show spanning-tree Summary

Switrh _dis im0 st mode

oot bridge for: default ADMON SECURDS CLIENTES PROVEEDORES MATIVA
ErrerdeE T TS T eI L L TeerrEirTed

Portfast Default is disabkled

PortFast BPDU Guard Default is disakbled

Portfast BPDU Filter Default is disakled

Loopguard Default is disabkled
EtherChanne]l misconfig guard is disakbled
UplinkFast is disakled
BackboneFast is disabled

Configured Pathcost method used is shortc

HName Blocking Listening Learning Forwarding STF
Botiwe

WLAMOD01 Q a Q g

2 L
Ctri+F5 to exit CLI focus Copy Paste

k. Configurar DLS2 como Spanning tree root para las VLAN 123y 234 y como una
raiz secundaria para las VLAN 12, 434, 500, 1010, 1111 y 3456.

DLS2#conf terminal

DLS2(config)#spanning-tree vlan 123 root primary
DLS2(config)#spanning-tree vlan 234 root primary
DLS2(config)#spanning-tree vlan 12 root secondary
DLS2(config)#spanning-tree vlan 434 root secondary
DLS2(config)#spanning-tree vlan 500 root secondary
DLS2(config)#spanning-tree vlan 1010 root secondary
DLS2(config)#spanning-tree vlan 1111 root secondary
DLS2(config)#spanning-tree vlan 3456 root secondary
DLS2(config)#exit
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Figura 35. Ajuste de switch DLS2 como STP root.

L IR
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- =
DLSZfshow spanning—tree
active Report orn

detail Detailed i

SIS T Summary of

o>
DLSZfshow spanning—tree
DLS2fshow spanning—tree
Switch is in pwst mode

Extended sustem TD
Portfast Default
PortFast BPDU Guard Def
Portfast BPFDU Filter De
Loopguard Default
EtherChannel misconfig
TplinkFast

BackboneFast

Hame
Dotisre

e
active interfaces only
nformation

Pport states

wlan VLANM Switch Spanning Trees

s5um
SIS 17

Root bridge for: SEGURDS CLIENTES PRODUCCION

Gis= _arnalhlad
is disabled
ault is disakbled
fault is disakled
is disakbled
guard is disabled
is disakled
is disabled

Configured Pathcocost method used is short

interface Spanning Tree interface status and configuration

Blocking Listening Learning Forwarding STPE

Ctri+F& to exit CLI focus

Paste

|.  Configurar todos los puertos como troncales de tal forma que solamente las
VLAN que se han creado se les permitira circular a través de éstos puertos.

Los puertos fueron configurados en la seccion C de la primera parte.

m. Configurar las siguientes interfaces como puertos de acceso, asignados a las
VLAN de la siguiente manera:

Tabla 3. Asignaciéon de VLAN para puertos de acceso.

Interfaz DLS1 DLS2 ALS1 [ALS2
123,
FO/6 3456 12,1010 1010 234
FO0/15 1111 1111 1111 1111
FO0/16-18 567
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DLS1#conf terminal

DLS1(config)#interface gigabitEthernet 1/0/6
DLS1(config-ify#switchport access vlan 3456
DLS1(config-if)#no shutdown
DLS1(config-if)#exit

DLS1(config)#interface gigabitEthernet 1/0/15
DLS1(config-if)#switchport access vlan 1111
DLS1(config-if)#no shutdown
DLS1(config-if)#exit

DLS1(config)#exit

Figura 36. Asignacion de puertos para VLAN 111y 3456 switch DLS1.
PGS T — o

Phyaical Config L Attributes
e
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" K defaule AcCtive rod, Cigl/0/1,
=igl/0/2, Gigil 2
Gigl/sOos4, Gigl/s/o/ss,
Cigl/70/13, -igl 14
Gigl/O0/16, Gigli/o/17,
Giglrsosle, Gigl/ LS
Cigls0os20, Gigl/s/ors21,
Gigl/o/s22, Gigls/so/23
Gigl/70/34, Gigl/sl/,
Cigl/s/l/2, Cigl/sl/s 3
Gigl/i/4
13 ADHOTT acuive
1238 SECUROS active
- L3 CLIENTES active
4324 PROVEEDORES acuive
LS00 MATIVA mctive
1002 fddi-defaulc Aactive
L0003 vokxen—ring-derfauln acuive
L0004 fddinet-—defaulc active
LOOS trmnect-~defaulc Aactive
L0100 VENTAS accive
i 1111l HOLTFINEDSTYR activve Cigl/0/1%
‘; 456 PERSOIAL Active Gigl/O/®
(ocsTel
Ctri=FS to exit CTLI focus Copy Paste

DLS2#CONF TERminal
DLS2(config)#INTErface GlgabitEthernet 1/0/6
DLS2(config-if)y#switchport access vlan 12
DLS2(config-if)#switchport access vlan 1010
DLS2(config-if)#exit

DLS2(config)#INTErface GlgabitEthernet 1/0/15
DLS2(config-ify#switchport access vlan 1111
DLS2(config-if)#no shutdown
DLS2(config)#interface gigabitEthernet 1/0/6
DLS2(config-if)#no shu

DLS2(config-if)#no shutdown
DLS2(config-if)#exit

DLS2(config)#interface range gigabitEthernet 1/0/16-18
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DLS2(config-if-range)#switchport access vlan 567
DLS2(config-if-range)#no shutdown

DLS2(config-if-range)#exit
DLS2(config)#exit

DLS2#

Figura 37. Asignacion de puertos para VLAN 567, 1111y 3456 switch DLS2.
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1 default actiwve PFo3, Eigl,s0,1,
Cigls0s2, Gigls0s3
Cigl/s0/4, GiglsOs5,
Gigl/0,10, Giglys0/,13
Gigl /0,14, Eigls0s1%5,
Gigl/,0/20, Giglys0/,21
Cigls0/22, EiglsO0s23,
Cigls0s/24, Giglslsl
GiglslsZ, Giglslsz,
Eiglsls4
12 E DO active
1z= SEGUTROS actiwve
Z34 CLIENTES actiwe
434 PROVEEDORES actiwve
SO0 ML T TR actizie
5€7 PRODUCCION actiwve GiglsO/1le, Gigls0s17,
Cigl/s0/18
1002 fddi-defaultc actiwve
10032 token—-ring-—default actiwe
1004 fddinet—-default active
1005 trmet—default actiwe
1010 WENTAS actiwe Gigl/sO/s&
1111 HULTIMEDIR actiwve Gigls0s15
2455 EPERSOMNATL active
DLSZ#
Cirl+F& to exit CLI focus Copy Paste

ALS1#conf terminal

ALS1(config)#interface fastEthernet 0/6
ALS1(config-if)y#switchport access vlan 123
ALS1(config-if)#switchport access vian 1010
ALS1(config-if)#no shutdown
ALS1(config-if)#exit

ALS1(config)#interface fastEthernet 0/15
ALS1(config-if)#switchport access vlan 1111
ALS1(config-if)#no shutdown
ALS1(config-if)#exit

ALS1(config)#interface fastEthernet 0/6
ALS1(config-ify#no shutdown
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ALS1(config-if)#exit
ALS1(config)#exit

Figura 38. Asignacion de puertos para VLAN 123y 1111 switch ALS 1.
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1 default active PoZ, Fald,s,1l, FadylsZ,
Fal/s3

Fals4, Fal0/s5, Fad/s10,
Fald/s11

FaO/s12, FaOsl3,
Fald/s1l4, Falsle

Fals17, Fal/ls,
Fald/s1%, FaO/s 20

Falds21, FalOs2Z,
Fady/s23, Fald/24

Eiglys1l, Gigosz
1z L DO active
123 SEFURDS actire Fald/se
234 CLIENTES active
434 PFROVEEDORES actiwve
500 HATIWVA actiwve
1002 f£ddi-default active
10032 token—-ring—-default active
1004 fddimet—-default active
1005 trmnet—default actiwve
1010 WENITZS actisre
1111 MUOLTTHMEDTIZR actiwve Fads1ls
=20k FoESUNSAL acTlue
ALS1$#
Ctri+F§ to exit CLI focus Copy Paste

ALS2#conf terminal

ALS2(config)#interface fastEthernet 0/6
ALS2(config-if)#switchport access vian 234
ALS2(config-if)#no shutdown
ALS2(config)#interface fastEthernet 0/15
ALS2(config-if)#sw access vlan 1111
ALS2(config-if)#no shutdown

ALS2(config-if)#exit
ALS2(config)#exit

50




Figura 39. Asignacién de puertos para VLAN 234y 1111 switch ALS 21
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1 default actiwe Po4, Faldsl, Fad/sZ2,
Falds3

FalOs4, Falds5, Falds 11,
Fads 12

Falys13, FalOs14,
FalOs1le, Fads17

FalOs1lg2, Faldrsls,
FalOs20, FalOszZ1l

Fals22, Fal/Z3,
Fals24, Giglds1

Eigldsz
1z L DO actiwve
1lz3 SESTROS actiwve
== CLIENTES actiwve Fadss
S00 MNATIVA actiwve
1002 fddi-default actiwve
1003 token—ring—default actiwre
1004 fddimet—default actiwe
1005 trmet—default actiwe
1010 WENTAS actiwve
1111 HMOLTIMEDIZRZ actiwe FalOs15
nrszg V

Ciri+F& to exit CLI focus Copy Paste

2.1 Conectividad de red de prueba y las opciones configuradas.

a. Verificar la existencia de las VLAN correctas en todos los switches y la
asignacion de puertos troncales y de acceso

Remitirse a la parte 2 de este 2 escenario.
EtherChannel

b. Verificar que el entre DLS1 y ALS1 estd configurado

correctamente
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I;iéura 40. Comando Show EtherChannel summary switch DLS 1.

DLS 1 -

Phy=ical Config LIl Attributes

—
05 Command Line Interface
DLSl#show etherchannel sum
DLSlf#show etherchannel summary 7
<oE
DLSl#show etherchanmnel summary
Flags: D — down F — in port—channel
I — stand—alone s — suspended
H — Hot—standby (LACE ocnly)
B — Layer:3 5 — Layer2
T — im use £ — failed to allocate aggregator
1 — umsuitakbkle for bundling
Ww — wWwaiting to be aggregated
d — default port
MHumber of channel-—groups in use: 3
Humber of aggregators: =
Froup Port—channel FProtocol FPorts
N —

Iz Tolisd) TACD Cigl, 0s7(P1 Gigls 0.2 183 |
4 Pod (5D Toghb =1gl 0500 Eaigls0 10010
1z PolZ (5T LaCD EFiglsO0 11 (PY) EEiglsO00 12 (P
DLS1§

Ctri+=F& to exit CLI focus Copny Paste ]
Figura 41. Comando Show ether-channel summary switch ALS 1:
LN O

Phy=ical Config CLI Attributes

—
105 Command Line Interface
LLS1#
AELS1gsh
ALSlgshow eth
ALSlgshow etherchannel sum
ELSlfshow etherchannel summary
Flags: D — down F — in port—channel
I — stand-alone s — suspernded
H — Hot—standby (LARCE omnly)
B — Layer3 5 — LayerZ
T — inm use £f — failed to allocate aggregator
u — unsuitakle for bundling
W — waiting to e aggregated
d — default port
Humber of channel-groups in use: 2
Humber of aggregators: 2
EFroup Port—channel Protocol FPorts
—t -
LoCD FalsT(FP) Fads =2 i(P) I
TREgD Fal/;9i1l) EFads10i070
ELS1 g
Copy Paste

Cirl+F& to exit CLI focus
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C. Verificar la configuracion de Spanning tree entre DLS1 o DLS2 para cada
VLAN.

Figura 42. Comando Show spanning-tree VLAN 12 switch DLS 1.

-
B pLS T - O =

Physical Config CLI Attributes
I

105 Command Line Interface

wlan VLANW Switch Spanning Trees ~
< Cor>=
DLSlg¢show spanning-—-tree wla
DLS1l#show spanning—tree wlan 12
TLEMNOOLlZ
Spanning tree enakbled protocol iesee
Root ID Priority z4528
Rddress 002 _17ES_3AEB
This bridge is the root
HETTES TI3im= T Ha=x"EAge 20 sec Forward Delay 15 sec

BEridge ID Priority Z4553 (pricority Z457& sys—id-ext 12)
Dddress OO0z _17TES . 3LEBR
Hello Time Z sec Max Age Z0 sec Forward Delay 15 sec
2ging Time 20

Interface Bole S5ts Cost Prioc Nbr Type
Gils0/10 Desg FWD 15 lzs_10 P2Zp
Eils 0755 Desg FWD 15 lza.5 FEZp
Pol Desg FWD S lzs_ 25 Shr
FolZ2 Desg FWD 2 lza.21 Shr
DLS1§ =

L_£hh£ﬁdnjmﬂ{ﬂ]ﬁuum. ! Coonw - Pa=zte i
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Figura 43. Comando Show spanning-tree VLAN 123 switch DLS 1.

=
# DLsH — O
Physical Config CLI Alftributes
—
105 Command Line Interface
PolZ Desg FWD 2 lz2_.31 Shr
DLSlf#show spanning—tree wlan 123
VLANOLZZ
Spanning tree enakbled protocol ieee
Boot ID Prioritcy 24595
Rddress aoDo 5205 7224
Cost 3
Port 2l {Port—channell2)
Hello Time 2 sec Max RAge 20 sec Forward Delay 15 sec
|Bridge ID Priority 28795 {priority 28&72 sys—id-ext 123)
Address Q002 . 17ES . 2LEB
Hello Time 2 sec Max RAge 20 sec Forward Delay 15 sec
2ging Time 20
Interface Bole Sts Cost Prio.Nbr Eype
il 0710 Desg FWD 15 1z5_.10 FZp
Zils 009 Desg FWD 15 lze.5 P2Zp
BFol Desg FWD 5 lz2 .25 Shr
PolZ Root FWD 3 lz2_.31 Shr
DLS1g
Ctri+Fé& to exit CLI focus | Copy | | Paste
Figura 44. Comando Show spanning-tree VLAN 434 switch DLS 1.
= pLs — O
Phys=sical Config CLI Attributes
N
105 Command Line Interface
Fol Desg FWD 5 123 .29 Shr -~
FolZ Boot FWD 3 1zs .21 Shr
DLSl#show spanning—tree wlan 434
VLAMNO434
Spanning tree enabled protocol ieses
Root ID Priority Z5010
Lddress D00Z _17TES . 2REBR
This kbridge is the oot
TrE I ime TET Sec Forward Delavwy 15 sec
Bridge ID Priority Z5010 ({(priority Z4576€ sys—id—ext 434)
Eddress D00z _17ES .. 2REBR
Hello Time 2 sec Max fAge 20 sec Forward Delay 15 sec
Bging Time Z0
Interface Role Sts Cost Prioc.Mr Type
il 0,10 Desg FWD 19 lzs_10 P2Zp
=il 0 59 Desg FWD 15 1z=2 .9 PE2Zp
Fol Desg FWD 5 123 .29 Shr
FolZ Desg FWD 3 1zs .21 Shr
DLS1g =
Cirl+F& to exit CLI focus | Copw | | Paste
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Figura 45. Comando Show spanning-tree VLAN 500 switch DLS 1.

'™ DLs 1

Phys=sical Config cLI Attributes
I

105 Command Line Interface

Polz2 Desg FWD 3 l1z2 .31 Shr
DLS1g§~Z
DLS]1 fshow spanning—tree wlam 500
VLAMNOSOO
Spanning tree enakled protocol ieee
Root ID Priority 2507 &
Address J00Z2 _17ES _ 3IAEBR

hddress o002 _17ES . ZLEB

Zging Time Za

Interface Role Sts Cost Prioc MNbhr Type
il 0,10 Desg FWD 1% lzs .10 EZp
Fils 0059 Desg FWD 15 1z=2.9 P2Zp
Pol Desg FWD 9 l1z2 .29 Shr
Pol2 Desg FWD 3 122 .21 Shr
DL.S1§

This bkridge is the root
sSec Forward Delay 15 sec

Bridge ID Priocrity Z507& (pricority 2457& sys—id—ezxt S500)

Hello Time 2 sec Max RAge 20 sec Forward Delay 15 sec

Figura 46. Comando Show spanning-tree VLAN 12 switch DLS 1.

F&=ors2

Phy=ical Config CLI Attributes
I

125 Command Line Interface

DLSZg&sh
DLSZ#show spa
DLSZf#show spanning—trese =l

DLSZ2&shor soanning-trees wlan 12

VLAMNOO1Z
Spanning tree enabled protocol ieee
Boot ID Priority Zz45=282
Rddress o0z _17ES _ 2LEB
Cost =
Port ZliPort—channellX)

Bridge ID

Hello Time Z sec Max Rge Z0 sec Forward Delay 15 sec

Priority Z=2e24 (priority Z2€72 sys—id-—ext 12
Ihddress OoD0D 52059 _ 7224

Hello Time 2 sec Mazxz BAge 20 sec Forward Delay 15 sec
Aging Time Z0

ITnterface BEole S5ts Cost Prio MNbr Type

=il 005 Desg FWD 15 1z .5 EZp

EBol Desg FWD 9 1z=2_239 Shr

PolZ Boot FWD 2 lz=2_321 Shr

DLS2 8
Cirl«FS toexit CLIL focus i Con - Past

55



Figura 47. Comando Show spanning-tree VLAN 123 switch DLS 2.

& DS 2 O =
Phy=ical Config CLI Attributes
I
105 Command Line Interface
Gils 0, Desg EFWD 15 lzs .9 Pz ~
PoZ Desg EFWD 5 122 .25 Shrx
PolZ Root EFWD 3 1z=2 .31 Shrx
DLSZ#show spanning—trese wvlan 123
WLAEMND1Z 3
Spanning tree enakled protocol ieee
Root ID Priority 24959
Lddress DoD0 5509 7224
This bridge is the oot
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID FPriority 24535 (priority 24576 sys—id—ext 123
Bddress 200 5809 _T7224
Hello Time 2 sec Mazx Age 20 sec Forward Delay 15 sec
ABging Time 20
Interface Role Sts Cost Prioc MNbhr Type
EFils 005 Desg FWD 15 123 .59 P2p
Po2 Desg FWD 5 123 .29 Shr
PolZ Desg FWD 3 123 .31 Shr
DLSZ# =
Cirl=F& to exit CLI focus | Copy | Paste |
Figura 48. Comando Show spanning-tree VLAN 434 switch DLS 2.
'™ DLs 2 O =
Phy=ical Config CLI Attributes
—
105 Command Line Interface
Pol2 Desg EWD o lz=s .25 Shr ~
BolZ Desg FWD 3 lza .21 Shr

DLSZ#show spanning—-tree wvlan 434

VLAENO434

Root ID

Bridge ID

Spanning tree enabled protocol ieee

Priority 25010

Lddress 002 _17ES_3AEBR
Cost 3

Port 2liPorct—channelll)

Hello Time 2 sec Max Zge Z0 sec Forward Delay 15 sec

Prioritwy 2510% {pricority Z8€72 sys—id-ext 434)

Address 00D0 _5820%9 _7224

Hello Time 2 sec Max Zge IZ0 sec Forward Delay 15 sec

Zging Time 20

EFil 005
Pol2
PolZ

DLS2 g

1z2.9 Pz
122 .29 Shr
122 .31 Shr
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Figura 49. Comando Show spanning-tree VLAN 500 switch DLS 2.

Spanning tree enakbled p
Boot ID FPrioritcy
Rddress
Cost
Port

Hello Time

Bridge ID FPrioritcy

Bddress

e DLSs 2 — [
Phy=ical Config CLI Attributes
105 Command Line Interface
Fol Desg FWD S lzs_29 Shr
PolZ Root FWD 32 lz=s.21 Shr
DLSZf#show spanning—tree wlan 500

rotvoocol ices

2507€

o002z 17ES . 3LAEB

=

2l {Port—channelll)

2 sec Mazx Dge 20 sec Forward Delay 15 sec
25172 {priority ZE2€TZZ sys—id-—ext 500)

ooD0 _5309 _72Z24

Helloc Time 2 sec Max Dge 20 sec Forward Delay 15 sec
Bging Time 20

ITnterface Bole Sts Cost Prio._MNbr Type

Eils005 Desg FWD 1395 i1z=.5 PZp

Po2 Desg FWD 9 i1zs._29 Shr

PolZ Boot FWD 3 1z3 .31 Shr

DLSZ§

Cirl+F& to exit CLI focus

Paste
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CONCLUSIONES

El protocolo EIGRP soporta VLSM y el resumen de ruta y publica la tabla de
enrutamiento solo a los routers que son sus vecinos. Mediante el protocolo hello
establece adyacencias y utiliza el algoritmo DUAL para realizar una convergencia
rapida. EIGRP utiliza una métrica que se compone de 5 parametros definidos como
K1= Ancho de banda, K2= Fiabilidad, K3=Retraso, K4= Carga, K5= MTU y por lo
general la métrica se calcula en base a K1y K2.

OSPF funciona segmentando un sistema Autbnomo en unidades de menor tamafio
(areas) las cuales se conectan por medio de un router de frontera ABR. A diferencia
de EIGRP, OSPF publica su tabla de enrutamiento a todos los routers que
pertenecen a la misma red mediante el uso de paquetes LSA (Link State
Advertisment).

Es posible conectar dos redes que utilicen cada una EIGRP por un lado y OSPF por
otro y publicar mediante Redistribucion las subredes que tengan configuradas cada
una de ellas. Lo anterior se puede realizar resumiendo o no la publicacién de rutas
de acuerdo al tamafio de la red que se esté administrando.

VTP simplifica la administracion de redes de area local virtuales mediante la
seleccién de un servidor VTP y switches clientes. Con tan solo configurar las VLAN
en el dispositivo servidor, estas se replican por los puertos troncales y si el dominio
y el password VTP configurados son correctos en cada switch, el dispositivo cliente
escribe la configuracioén del servidor.

La tecnologia de agregacion de enlaces permite crear redundancia entre puertos
troncales sumando el ancho de banda de cada uno de ellos, por ejemplo si
configuramos 4 interfaces trunk de 1 Gbps de velocidad tendremos un enlace l6gico
de 4 Gbps y si algun puerto llega a fallar quedariamos con el enlace a 3Gbps.

Spanning Tree Protocol evita falla en la red por bucles de capa 2 y tormentas de
broadcast. La eleccion de un switch como Raiz permite que sus puertos se
configuren como designados, raiz y en modo bloqueo. Con lo anterior solo existira
una ruta sin bucles para €l envié de tramas en la red Ethernet.
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