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GLOSARIO

CISCO: Es una empresa global con sede en San José, California, Estados
Unidos, principalmente dedicada a la fabricacion, venta, mantenimiento y

consultoria de equipos de telecomunicaciones.

CCNP: Cisco Certified Network Professional, certificacion en la industria TI,
cuando se alcanza el nivel intermedio en la carrera CISCO.

DHCP: Dynamic Host Configuration Protocol, funciona en el modelo
cliente/servidor y proporciona automaticamente direcciones IP y otra informacién

relacionada como la méascara y el Gateway.

INTERFAZ: Conexion funcional entre dos sistemas, programas, dispositivos o
componentes de cualquier tipo, que proporciona una comunicacion de distintos

niveles, permitiendo el intercambio de informacion.

OSPF: Open Shortest Path First, Abrir el camino mas corto primero en espafiol,
es un protocolo de red para encaminamiento jerarquico de pasarela interior o

Interior Gateway Protocol,

PACKET TRACER: Es un programa de simulacion de redes que permite a los

estudiantes experimentar con el comportamiento de la red.

PROTOCOLOS: Es el conjunto de reglas y estandares que tienen como fin
controlar las secuencias de los mensajes que suceden en una comunicacion

entre las entidades que forman parte de una misma red.

SLAAC: configuraciéon automatica de direccion sin estado, método que permite
que un dispositivo obtenga su prefijo, duracion de prefijo e informacion de la
direccién de gateway predeterminado de un router IPv6 sin utilizar un servidor
de DHCPV6.



RESUMEN

Packet Tracer es un simulador que nos permite realizar montajes de redes
empresariales con imagenes de Cisco donde observaremos el comando de
codigos necesarios para la configuracién de router y switches que componen
una topologia simulando un ambiente real.

El diplomado de CCNP de Cisco permite evidenciar las habilidades adquiridas
mediante las configuraciones del Escenario 1 como lo son sus conexiones de
cable, configuracion de parametros basico y direccionamiento de las interfaces,
asi como los protocolos de enrutamiento como lo son OSPF que el protocolo de
direccionamiento de tipo enlace-estado, desarrollado para las redes IP y basado
en el algoritmo de primera via mas corta (SPF), configuracion de redundancia
del primer salto con el protocolo HSRPv2, protocolo de autenticacion AAA.

Palabras claves: CISCO, CCNP, Conmutacion, Enrutamiento, Redes,
Electronica.

ABSTRACT

Packet Tracer is a simulator that allows us to make assemblies of business
networks with Cisco images where we will observe the command of codes
necessary for the configuration of router and switches that make up a topology
simulating a real environment.

The Cisco CCNP diploma allows to demonstrate the skills acquired through the
Scenario 1 configurations such as its cable connections, basic parameter
configuration and addressing of the interfaces, as well as the routing protocols
such as OSPF that the addressing protocol type-state, developed for link IP
networks and based on the shortest first-way (SPF) algorithm, first-hop
redundancy configuration with the HSRPv2 protocol, AAA authentication
protocol.

Keywords: CISCO, CCNP, Switching, Routing, Networks, Electronics.
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INTRODUCCION

En este trabajo se presenta un escenario de topologia de red empresarial que
nos permite aplicar las habilidades aprendidas en el diplomado de CCNP en un
ambiente de cualquier compafia de telecomunicaciones, dentro de las
caracteristicas podemos configurar router, switches, protocolos y comandos de
acuerdo a las necesidades de la red.

En la primera etapa de configuracion de la topologia, podemos observar las
conexiones de red, las configuraciones basicas de cada dispositivo asi como la
configuracion de la capa 2 de lared y el soporte Host, mediante enlaces troncales
(IEEE 801.1Q) entre los switches, protocolo de spanning-tree que nos permite la
interconexién de activar y desactivar los enlaces de conexion donde se puedan
eliminar caminos de comunicacién creando root brigde y protocolos de
enrutamiento dinamico como lo son OSPF y BGP.

En la segunda etapa, se encuentra la configuracion de la redundancia del primer
salto (First Hop Redundancy) que nos ayuda en los fallos que se puedan
presentar en la red por transparencia aplicando protocolos de HSRPv2 en un
dispositivo IPv6 ademas de configuracion de las listas de métodos de
autenticacion (autenticacion, autorizacion y contabilizacion).

11



1. ESCENARIO PROPUESTO

Topologia de la red

Red ISP
BGP ASN 500

Loopiack O [NTP )
222
2001008:2222:1/128

2001:db8:200::/64

Primary STP Gateway
VLAN 101
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; 100.13.0/24 318 rak eomy
Primary STP Gateway RYES NN
Heilia "\ 2001:db8:100:1013::/64 W
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bt 2001:db3:100:1010::/64 1001:d58:100:4011:/
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Red de la Compaiiia
BGP ASN 300

J

Figura 1. Topologia de la red

Tabla 1. Tabla de direccionamiento

* 2001:6b8:100:100::2/64
Irkerface VLAN 101

* 100.101.2/28

* 2001:0b8:100:101::2/64
Ieterface VLAN 102

* 100.102.2/23

* 2001:¢b8:100:102::2/64

Dispositivo Interfaz Direccion IPv4 Direccion IPv6 IPv6 Link-Local
R1 G0/0/0 209.165.200.225/27 2001:db8:200::1/64 fe80:1:1
G0/0M 10.0.10.1/24 2001:db8:100:1010::1/64 fe80:1:2
S0/1/0 10.0.13.1/24 2001:db8:100:1013::1/64 feB0:1:3
R2 G0/0/0 209.165.200.226/27 2001:db8:200:-2/64 feB0::2:1
Loopback0 222232 2001:db8:2222::1/128 feB80::2:3
R3 G0/0NM 10.0.11.1/24 2001:db8:100:1011::1/64 fe80:3:2
S0/1/0 10.0.13.3/24 2001:db8:100:1013::3/64 feB0::3:3
D1 G1/0/11 10.0.10.2/24 2001:db8:100:1010::2/64 feB80::d1:1
VILAN 100 10.0.100.1/24 2001:db8:100:100::1/64 fe80:d1:2
VLAN 101 10.0.101.1/24 2001:db8:100:101::1/64 fe80::d1:3
VLAN 102 10.0.102.1/24 2001:db8:100:102::1/64 feB0:d1:4
D2 G1/0/11 10.0.11.2/24 2001:db8:100:1011::2/64 fe80::d2:1
VILAN 100 10.0.100.2/24 2001:db8:100:100::2/64 fe80::d2:2
VLAN 101 10.0.101.2/24 2001:db8:100:101::2/64 fe80::d2:3
VLAN 102 10.0.102.2/24 2001:db8:100:102::2/64 feB0::d2:4
Al VILAN 100 10.0.100.3/23 2001:db8:100:100::3/64 feB80:al:1
PCA1 NIC 10.0.100.5/24 2001:db8:100:100::5/64 EUI-64
PC2 NIC DHCP SLAAC EUI-64
PC3 NIC DHCP SLAAC EUI-64
PC4 NIC 10.0.100.6/24 2001:db8:100:100::6/64 EUI-64
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PARTE 1: CONSTRUIR LA RED Y CONFIGURAR LOS PARAMETROS BASICOS
DE LOS DISPOSITIVOS Y EL DIRECCIONAMIENTO DE LAS INTERFACES

Paso 1: Cablear lared como se muestra en la topologia.

PCPT

PCET
= PCZ

FC)

Figura 2. Simulacion de escenario

Paso 2: Configurar los parametros bésicos para cada dispositivo.
Mediante una conexién de consola ingrese en cada dispositivo, entre al modo de
configuracion global y aplique los parametros béasicos.

Configuracién R1

Router>enable /I Habilitar configuracion
Router#config terminal /I configuracién de terminal
Router(config)#hostname R1 /I Asignacion de nombre
R1(config)#ipv6 unicast-routing // habilitar Gnicas-routing

R1(config)#no ip domain lookup

R1(config)#banner motd # R1, ENCOR Skills Assessment, Scenario 1 # // Msj de
aviso

R1(config)#line con 0 /lline de consola
R1(config-line)#exec-timeout 0 O

R1(config-line)#logging synchronous

R1(config-line)#exit /I Salir

R1(config)#interface g0/0/0 /I ingresar a la interface
R1(config-if)#ip address 209.165.200.225 255.255.255.224 [/ / configuracion Ip4
R1(config-if)#ipv6 address fe80::1:1 link-local /I configuracién Ipv6
R1(config-if)#ipv6 address 2001:db8:200::1/64 /I configuracion Ipv6
R1(config-if)#¥no shutdown /I habilitar interface
R1(config-if)#exit /I salir
R1(config)#interface g0/0/1 I/l Ingresar a la interface
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R1(config-if)#ip address 10.0.10.1 255.255.255.0 /I configuracion Ip4
R1(config-if)#ipv6 address fe80::1:2 link-local /I configuracion Ipvé
R1(config-if)#ipv6 address 2001:db8:100:1010::1/64 // configuracion Ipv6
R1(config-if)#no shutdown /l habilitar interface
R1(config-if)#

R1(config-if)#exit

R1(config)#interface s0/1/0 /Il Ingresar a la interface
R1(config-if)#ip address 10.0.13.1 255.255.255.0  // configuracion Ip4
R1(config-if)#ipv6 address fe80::1:3 link-local /I configuracién Ipv6
R1(config-if)#ipv6 address 2001:db8:100:1013::1/64 // configuracion Ipv6
R1(config-if)#no shutdown // habilitar interface

Device Name: D1

Device Model: 3650-24P5
Hostname: D1

PFort Link VTLAN IP Address IPvé Rddress MAC fddress
GigabitEthernet 17071 Dovm 1 <“not zget> <“not zet> 0090, 2B11. 8201
GigabitEthernet1/0/2 Dovm 1 <“not zget> <“not zet> 0090, 2ZB11. 8802
GigabitEthernet1/0/3 Dovm 1 <“not zget> <“not zet> 0090, 2B11. 88032
GigabitEthernet1/0/4 Dovm 1 <“not zget> <“not zet> 0090, 2B11. 8804
GigabitEthernat1/0/5 Dovm 1 <not zet> <not zet> 0090, 2ZB11. 8205
GigabitEthernat1/0/6 Dovm 1 <not zet> <not zet> 0090, 2ZB11. 8806
GigabitEthernet 1707 Dovm 1 “not et “mot et 0090_2E11_8%07
GigabitEthernet1/0/8 Dovm 1 “not et “mot et 0090_2E11_8%0%
GigabitEthernet1/0/9 Dovm 1 “not et “mot et 0090_2E11._8%0%
GigabitEthernet1/0/10 Dovm 1 “not et “mot et 0090_2EB11._8%0R
GigabitEthernet1/0/11 Tp 1 10.0.10_2724 2001:DE2:100:1010::2F64 0090_2E11._880E
GigabitEthernet1/0/12 Dovm 1 “not et “mot et 0090_2E11._8%0C
GigabitEthernet1/0/13 Dovm 1 “not et “mot et 0090_2E11._ 880D
GigabitEthernet 10§14 Dovm 1 <not zet> <mot zet: 0090_2E11._8%0E
GigabitEthernet170f15 Dovm 1 <not zet> <mot zet: 0090_2E11._8%0F
GigabitEthernet1/0f16 Dovm 1 <not zet> <mot zet: 0090_2E11._8%10
GigabitEthernet 17017 Dovm 1 <not zet> <mot zet: 0090_2E11_8%11
GigabitEthernet1/0f18 Dovm 1 <not zet> <mot zet: 0090_2E11._8%12
GigabitEthernet 17019 Dovm 1 <not zet> <mot zet: 0090_2E11._8%13
GigabitEthernet 170720 Dovm 1 <not zet> <mot zet: 0090_2E11._8%14
GigabitEthernet1/0/21 Dovm 1 <not zet> <mot zet: 0090_2E11._8%15
GigabitEthernet 170722 Dovm 1 <not zet> <mot zet: 0090_2E11._8%1¢
GigabitEthernet 170723 Dovm 1 <not zetx <mot zset 0090_2E11_8%17
GigabitEthernet 170724 Dovm 1 <not zetx <mot zset 0090_2E11_83%1%
GigabitEthernet 17171 Dovm 1 <not zetx <mot zset 0090_0CCD._C7T01
GigabitEthernet1/1/2 Dovm 1 <not zetx <mot zset 0090_0CCD._CT02
GigabitEthernet1/1/3 Dovm 1 <not zetx <mot zset 0090_0CCD._CT03
GigabitEthernet1/1/4 Dovm 1 <not zetx <mot zset 0090 0CCD.CT04
Tlanl Tovm 1 <not setl <mot setl 0000 27AD. 3D47
Tlanidd p 100 10.0.100.1/24 2001:DBS:100:100::1/64 0000 37AD. 3D01
Tlaniol p 101 10.0.101.1/24 2001:DBS:100:101::1/64 00D0. 27AD. 3002
TlanidZ p 102 10.0.102_1/24 2001:DBS:100:102::1/64 0000 27AD. 3003
Figura 3. Configuracion R1
Configuracion R2
Router#configure terminal /I Configuracion de terminal
Router(config)#hostname R2 /I Configuracion nombre del equipo

R2(config)#ipv6 unicast-routing Habilitar unicast-routing

R2(config)#no ip domain lookup

R2(config)#banner motd # R2, ENCOR Skills Assessment, Scenario 1 # // Msj de aviso
R2(config)#line con 0 /llinea de consola
R2(config-line)#exec-timeout 0 0

R2(config-line)#logging synchronous

R2(config-line)#exit /I Salir
R2(config)#interface g0/0/0 I/l Ingresar a la interface
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R2(config-if)#ip address 209.165.200.226 255.255.255.224 // configuracion Ip4

R2(config-if)#ipv6 address fe80::2:1 link-local /I configuracion Ipvé
R2(config-if)#ipv6 address 2001:db8:200::2/64 /I configuracioén Ipve
R2(config-if)#no shutdown /l habilitar interface
R2(config-if)#exit

R2(config)#interface loopback O /Il Ingresar a la interface
R2(config-if)#ip address 2.2.2.2 255.255.255.255 /I configuracion Ip4
R2(config-if)#ipv6 address fe80::2:3 link-local /I configuracion Ipvé
R2(config-if)#ipv6 address 2001:db8:2222::1/128 /I configuracién Ipv6
R2(config-if)#no shutdown /l habilitar interface

R2(config-if)#exit

Configuracion R3

Router>enable /I Configuracion de terminal
Router#configure terminal
Router(config)#hostname R3 /I Configuracion nombre.

R3(config)#ipv6 unicast-routing Habilitar unicast-routing

R3(config)#no ip domain lookup

R3(config)#banner motd # R3, ENCOR Skills Assessment, Scenario 1 # // Msj de aviso
R3(config)#line con 0 /llinea de consola
R3(config-line)#exec-timeout 0 O

R3(config-line)#logging synchronous

R3(config-line)#exit

R3(config)#interface g0/0/1 /I Ingresar a la interface
R3(config-if)#ip address 10.0.11.1 255.255.255.0 /I configuracion Ip4
R3(config-if)#ipv6 address fe80::3:2 link-local /I configuracion Ipvé
R3(config-if)#ipv6 address 2001:db8:100:1011::1/64 // configuracion lpv6
R3(config-if)#no shutdown /Il habilitar interface
R3(config-if)#interface s0/1/0 /I Ingresar a la interface
R3(config-if)#ip address 10.0.13.3 255.255.255.0 /I configuracion Ip4
R3(config-if)#ipv6 address fe80::3:3 link-local /I configuracién Ipv6
R3(config-if)#ipv6 address 2001:db8:100:1010::2/64 // configuracion Ipv6
R3(config-if)#no shutdown // habilitar interface

Configuracién D1

Switch>enable /[ Habilitar

Switch#configure terminal /I Configuracion de terminal
Switch(config)#hostname D1 // Asignacion de nombre al equipo
D1(config)#ip routing

D1(config)#ipv6 unicast-routing /[ Habilitar IPV6

D1(config)#no ip domain lookup

D1(config)#banner motd #D1, ENCOR Skills Assessment, Scenario 1# // Msj de
aviso

D1(config)#line con O

D1(config-line)#exec-timeout 0 O

D1(config-line)#logging synchronous

D1(config-line)#exit
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D1(config)#vlan 100 /Il creacion de la Vlan

D1(config-vlan)#name Management / nombre de la vlan
D1(config-vlan)#exit

D1(config)#vla 101 /I creacion de la Vian
D1(config-vlan)#name UserGroupA /l nombre de la vlan
D1(config-vlan)#exit

D1(config)#vlan 102 /Il creacion de la Vian
D1(config-vlan)#name UserGroupB / nombre de la vlan
D1(config-vlan)#exit

D1(config)#vlan 999 /I creacion de la Vian
D1(config-vlan)#name NATIVE /l nombre de la vlan
D1(config-vlan)#exit

D1(config)#interface g1/0/11 /l Ingreso a la interface

D1(config-if)#no switchport
D1(config-if)#
D1(config-if)#ip address 10.0.10.2 255.255.255.0  // Configuracion de Ip

D1(config-if)#ipv6 address fe80::d1:1 link-local /I Configuracion de Ipv6
D1(config-if)#ipv6 address 2001:db8:100:1010::2/64 // Configuracion de Ipv6
D1(config-if)#no shutdown // habilitacion de interface
D1(config-if)#exit

D1(config)#interface vlian 100 // Ingreso a la Vlan

D1(config-if)#
D1(config-if)#ip address 10.0.100.1 255.255.255.0 // Configuracion de la ip

D1(config-if)#ipv6 address fe80::d1:2 link-local /I Configuracion de la IPV6
D1(config-if)#ipv6 address 2001:db8:100:100::1/64 / / Configuracién de la IPV6
D1(config-if)#no shutdown /I habilitacion de interface
D1(config-if)#exit

D1(config)#interface vlan 101 // Ingreso a la Vlan
D1(config-if)#ip address 10.0.101.1 255.255.255.0 // Configuracion de la ip
D1(config-if)#ipv6 address fe80::d1:3 link-local /I Configuracion de la IPV6
D1(config-if)#ipv6 address 2001:db8:100:101::1/64 /I Configuracion de la IPV6
D1(config-if)#no shutdown /I habilitacion de interface
D1(config-if)#exit

D1(config)#interface vlan 102 // Ingreso a la Vlan
D1(config-if)#ip address 10.0.102.1 255.255.255.0 // Configuracion de la ip
D1(config-if)#ipv6 address fe80::d1:4 link-local /I Configuracion de la IPV6
D1(config-if)#ipv6 address 2001:db8:100:102::1/64 /I Configuracion de la IPV6
D1(config-if)#no shutdown /I habilitacion de interface

D1(config-if)#exit

D1(config)#ip dchp excluded-address 10.0.101.1 10.0.101.109 // Reserva de ip del dhcp
D1(config)#ip dhcp excluded-address 10.0.101.1 10.0.101.109 // Reserva de ip del dhcp
D1(config)#ip dhcp excluded-address 10.0.101.141 10.0.101.254 // Reserva de ip del dhcp
D1(config)#ip dhcp excluded-address 10.0.102.1 10.0.102.109 // Reserva de ip del
dhcp

D1(config)#ip dhcp excluded-address 10.0.102.141 10.0.102.254 // Reserva de ip del dhcp
D1(config)#ip dhcp pool VLAN-101 /I Creacion del rango de ip de la vlan
D1(dhcp-config)#network 10.0.101.0 255.255.255.0 // Definicion de rango dhcp
D1(dhcp-config)#default-router 10.0.101.254 /I Definicion puerta de enlace
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D1(dhcp-config)#exit

D1(config)#ip dhcp pool VLAN-102 /I Creacion del rango de ip de la vlan
D1(dhcp-config)#no network 10.0.102.0 255.255.255.0 // Definicion de rango dhcp
D1(dhcp-config)#default-router 10.0.102.254 /I Definicién puerta de enlace
D1(dhcp-config)#exit

D1(config)#interface range g1/0/1-10 Il seleccion rango de interfaces
D1(config-if-range)#shutdown /I deshabilitar rango de interfaces
D1(config-if-range)#interface range g1/0/12-24 /I seleccion rango de interfaces
D1(config-if-range)#shutdown /l deshabilitar rango de interfaces
D1(config-if-range)#interface range g1/1/1-4 /I seleccion rango de interfaces
D1(config-if-range)#shutdown /I deshabilitar rango de interfaces

Configuracion D2

Switch(config)#hostname D2 /I Asignacion de nombre al equipo
D2(config)#ip routing
D2(config)#ipv6 unicast-routing // Habilitar ipv6

D2(config)#no ip domain lookup

D2(config)#banner motd # D2, ENCOR Skills Assessment, Scenario 1 #
D2(config)#line con 0

D2(config-line)#exec-timeout 0 O

D2(config-line)#logging synchronous

D2(config-line)#exit

D2(config)#vlan 100 /l Creacion de la vlan
D2(config-vlan)#name Management /I Asignacion nombre de la vlan

D2(config-vlan)#exit

D2(config)#vlan 101 // Creacion de la vlan

D2(config-vlan)#name UserGroupA /I Asignacion nombre de la vlan
D2(config-vlan)#exit

D2(config)#vlan 102 // Creacién de la vlan

D2(config-vlan)#name UserGroupB /I Asignacion nombre de la vlan
D2(config-vlan)#exit

D2(config)#vlan 999 /I Creacién de la vlan
D2(config-vlan)#name NATIVE /I Asignacion nombre de la vlan
D2(config-vlan)#exit

D2(config)#interface g1/0/11 // ingreso a la interface

D2(config-if)#no switchport
D2(config-if)#

D2(config-if)#ip address 10.0.11.2 255.255.255.0 /I Asignacion de ip4.
D2(config-if)#ipv6 address fe80::d1:1 link-local /I Asignacion de ipv6.
D2(config-if)#ipv6 address 2001:db8:100:1011::2/64 /I Asignacion de ipv6

D2(config-if)#¥no shutdown // Activar la interface
D2(config-if)#exit
D2(config)#interface vlan 100 // Ingreso a la vlan

D2(config-if)#ip address 10.0.100.2 255.255.255.0 /I Asignacion de ip4
D2(config-if)#ipv6 address fe80::d2:2 link-local /l Asignacion de ipv6
D2(config-if)#ipv6 address 2001:db8:100:100::2/64 /I Asignacion de ipv6

D2(config-if)#no shutdown // Activar la interface
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D2(config-if)#exit
D2(config)#interface vlan 101 // Ingreso a la vlan

D2(config-if)#ip address 10.0.101.2 255.255.255.0 /I Asignacion de ip4
D2(config-if)#ipv6 address fe80::d2:3 link-local /I Asignacion de ipv6
D2(config-if)#ipv6 address 2001:db8:100:101::2/64 /I Asignacion de ipv6
D2(config-if)#no shutdown /I Activar la interface
D2(config-if)#exit

D2(config-vlan)#interface vlan 102 /l Ingreso a la vlan
D2(config-if)#ip address 10.0.102.2 255.255.255.0 /I Asignacion de ip4
D2(config-if)#ipv6 address fe80::d2:4 link-local /I Asignacion de ipv6
D2(config-if)#ipv6 address 2001:db8:100:102::2/64 /I Asignacion de ipv6
D2(config-if)#no shutdown /I Activar la interface

D2(config-if)#exit

D2(config)#ip dhcp excluded-address 10.0.101.1 10.0.101.209 // Reserva de ip del

ggcégonfig)#ip dhcp excluded-address 10.0.101.241 10.0.101.254 // Reserva de ip del

ggcégonfig)#ip dhcp excluded-address 10.0.102.241 10.0.101.254 // Reserva de ip del

E)%(Egonﬁg)# ip dhcp excluded-address 10.0.102.1 10.0.102.209 // Reserva de ip del
cp

D2(config)# ip dhcp excluded-address 10.0.102.241 10.0.102.254 // Reserva de ip
del dhcp

D2(config)#ip dhcp pool VLAN-101 /I Creacion del rango de ip de la vlan
D2(dhcp-config)#network 10.0.101.0 255.255.255.0 /I Definicién de rango dhcp
D2(dhcp-config)#default-router 10.0.101.254 /I Definicién de puerta de enlace
D2(dhcp-config)#exit

D2(config)#ip dhcp pool VLAN-102 Il Creacion del rango de ip de la vlan
D2(dhcp-config)#network 10.0.102.0 255.255.255.0 /I Definicién de rango dhcp
D2(dhcp-config)#default-router 10.0.102.254 /I Definicién de puerta de enlace
D2(dhcp-config)#exit

D2(config)#interface range g1/0/1-10 Il seleccion de rango de interfaces
D2(config-if-range)#shutdown /I deshabilitar rango de interfaces
D2(config-if-range)#interface range g1/0/12-24 |/ seleccion de rango de interfaces
D2(config-if-range)#shutdown /I deshabilitar rango de interfaces
D2(config-if-range)#interface range g1/1/1-4 Il seleccion de rango de interfaces
D2(config-if-range)#shutdown /I deshabilitar rango de interfaces
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E
Device Name: D2

Device Model: 3650-24PS
Hostname: D2

Port
GigabitEthernet1/0/1

Link
Dowm

GigabitEthernetl1f0f2 Dovm
GigabitEthernet1f0/3 Dovm
GigabitEthernet1f0/4 Dowm.
GigabitEthernet1/0/5 Dovm.
GigabitEthernet1/f0/6 Dovm
GigabitEthernet1f0/7 Dovm
GigabitEthernet1/f0/8 Dovm
GigabitEthernetl1f0f9 Dovm
GigabitEtherneti/0/10 Dowm.
GigabitEthernet1/0f11  Up
GigabitEthernet1/0/12 Dovm.
GigabitEthernet1/0/13 Dovm
GigabitEthernet1/0/14 Dovm
GigabitEthernet1/0/15 Dovm
GigabitEthernet1f0/f16 Dovm
GigabitEthernet1/0/17 Dowm.
GigabitEthernet1/0/18 Dovm.
GigabitEthernet1/0/19 Dovm.
GigabitEthernet1/0/20 Dovm
GigabitEthernet1/0/21  Dowm
GigabitEthernet1f0f22 Dovm
!GigabitEthernetl1f0f23 Dovm
GigabitEthernet1/0/24 Dowm.
GigabitEthernet1/1/1 Dovm.
GigabitEthernet1/1/2 Dovm
GigabitEthernet1/1/3 Dovm
GigabitEthernetif1/4 Dovm
Tlanl Dovm
Vlani00 Vp
Vlani0l Vp
Ylanl102 vp
Mhariondl Toanadinm: Tmbnmeddar

Configuracion Al

Switch>enable

B

e o -

100
101
102

[N T v

IP RAddress IPvé Address MAC RAddress

<not set> <mot set> 000R. 4116, 3801
“not et “mot et 000R.4146. 3802
<not zet> <mot zet> 000R.4146. 3803
<not zet> <mot zet> 000R.4146. 3804
<not =etl <mot =etl 000R.4146. 3505
<not setl <mot setl 000R. 4146 . 3806
<not set> <mot set> 000R. 4146 . 3807
<not set> <mot set> 000R.1116. 2808
“not et “mot et 000R.4146. 3809
<not zet> <mot zet> 000R.4146. 3300
10.0.11.2724 Z001:DES: 100:1011: : 2f64 000R.4146. 3808
<not =etl <mot =etl 000R.4146. 350C
<not setl <mot setl 000R. 4146 . 380D
<not set> <mot set> 000R.41116. 2E0E
<not set> <mot set> 000R. 41116, 280F
“not et “mot et 000R. 41463810
<not zet> <mot zet> 000R.4146. 3811
<not =etl <mot =etl 000R. 414638512
<not =etl <mot =etl 000R. 41463513
<not setl <mot setl 000R. 4146 3814
<not set> <mot set> 000R. 1116, 2815
“not et “mot et 000R. 41463816
“not et “mot et 000R. 41463817
<not zet> <mot zet> 000R.4146. 3818
<not =etl <mot =etl 0060.5C16. 2101
<not setl <mot setl 0060.5C16. 2102
<not setl <mot setl 0060.5C16. 2103
<not set> <mot set> 0060.5C16. 2104
“not et “mot et 0002 17962538
10_0.100. 2723 2001:DEE:100:100: : 2§64 0002 1796, 2501
10_.0.101. 2724 2001:DEE8:100:101: : 2§64 0002 _ 17962502
10.0.102. 2724 2001:DES:100:102::2/64 0002 17962503

Cidar . Crnaade DEESion " Wobem Tabine Clannd = Dol = T3

Figura 4. Configuracion D2

Switch#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname Al
Al(config)#no ip domain lookup
Al(config)#banner motd # A1, ENCOR Skills Assessment, Scenario 1 # // Msj de aviso

Al(config)#line con O

Al(config-line)#exec-timeout 0 O

Al(config-line)#logging synchronous

Al(config-line)#exit
Al(config)#vlan 100
Al(config-vlan)#name Management
Al(config-vlan)#exit
Al(config)#vlan 101
Al(config-vlan)#¥name UserGroupA
Al(config-vlan)#exit
Al(config)#vlan 102
Al(config-vlan)#name UserGroupB
Al(config-vlan)#exit
Al(config)#vlan 999
Al(config-vlan)¥name NATIVE
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/I habilitar
/I configuracion terminal

/I Asignacion de nombre

/I Creacién de la Vlan
/I nombre de la Vlan

/I Creacioén de la Vlan
/I nombre de la Vlan

/I Creacién de la Vlan
/I nombre de la Vlan

/I Creacioén de la Vlan
/I nombre de la Vlan



Al(config-vlan)#exit

Al(config)#interface vlan 100 /lingreso a la Vlan
Al(config-if)#ip address 10.0.100.3 255.255.255.0 /I Asignacion Ip
Al(config-if)#ipv6 address fe80::al:1 link-local /I Asignacion Ipv6
Al(config-if)#ipv6 address 2001:db8:100:100::3/64 /I Asignacion Ipv6
Al(config-if)#no shutdown /[ Habilitar interface
Al(config-if)#exit

Al(config)#interface range f0/5-22 /l rango de interfaces
Al(config-if-range)#shutdown /I des-habilitar interfaces
Device Name: Rl

Custom Device Model: 2960 IDS15

Hostname: A1l

Port Link TLAN IP Address MAC Address

FaztEthernet0f1 Dovm 1 —-= 0001 9634 _6CO1

FastEthernetdf2 Dowm 1 - 0001. 9631 6C02

FactEthernetof3 Dotm 1 - 0001.9631.6C02

FastEthernetofi Dowm 1 - 0001. 2631. 6C01

FaztEthernet0f5 Dovm 1 —-= 0001 9634 _ 6CO%

FastEthernetdfé Towm 1 - 0001 9634 _ &C06

FactEthernetdf7 Dotm 1 - 0001. 9631 6C07T

FactEthernet 0§38 Dowm 1 - 0001.2631. 6COE

FaztEthernet0f9 Dovm 1 —-= 0001 9634 _ 6COY

FastEthernetdf10 Towm 1 - 0001 9634 &COR

FactEthernetdfil Dotm 1 - 0001.9631. 6COR

FastEthernetdf12 Dowm 1 - 0001. 2631 . 6COC

FaztEthernet0f13 Dovm 1 —-= 00019634 _ 6COD

FastEthernetdfid Towm 1 - 00019634 _ &COE

FastEthernet 0§15 Dowm 1 - 0001. 9631 . 6COF

FastEthernetdf16 Dowm 1 - 0001. 2631.6C10

FastEthernet0f171 Dowm 1 —-= 0001.2634.6C11

FastEthernetdf18 Towm 1 - 0001 9634 _&C12

FastEthernetdf19 Dowm 1 - 0001.9634. 6C13

FastEthernet0f20 Dowm 1 - 0001.2631.6C14

FastEthernet0f21 Dowm 1 —-= 0001.2631. 6C1%

FastEthernetdf22 Towm 1 - 0001 9634 _&C16

FastEthernetdf23 e 1 - 0001. 9634 6C17

FastEthernetdf2d4 o 1 - 0001. 2631 6C1%

GigabitEthernet0/1 Dowm 1 —-= 0001.2631. 6C12

GigabitEthernet0f2 Towm 1 - 0001 9634 &C1R0

Tlanl Dowm 1 “mot =etl 0060.4775. 600C

Tlianli0o o 100 10.0_100_3F24 0060._4775. 6001

Physical Location: Imtercity > Home City > Corporate Office > Main Wring Closet > Rack > Rl

Figura 5. Configuracion Al

Configure el direccionamiento de los host PC 1 y PC 4 como se muestra en la tabla
de direccionamiento. Asigne una direccion de puerta de enlace predeterminada de
10.0.100.254, la cual sera la direccion IP virtual HSRP utilizada en la Parte 4.

Configuracién de los Pcs
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®pc1 [= = =]

[esklop Frogramming

Interface FastEthernetd v ]

IP Configuration

DHCP @ Static
|P+vd Address 10.0.100.5
Subnet Mask 255.255.255.0
Default Gateway 10.0.100.254
DMS Server 0.0.0.0

IPwE Configuration

Automatic @ Static
IPE Address 20071:db&:100:100::5 / B4
Link Local Address FEB0: 206:2A4FF-FE4C:ED73

Default Gateway

DMS Server

8021

] Use 80212 Security
Authentication MD5
Uzemame

Password

[C] Top

Figura 6. Configuracion PC1
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B pcy

DesktnE Pragramming

Interface [ FastEthernetl

)

IP Configuration

DHCP @ Static
IPvd Address 10.0.100.6
Subnet Mask 255.255.255.0
Default Gateway 10.0.100.254
DNS Server nooo

|P+E Configuration

Automatic @ Static
IPvE Address 2001 :db2:100:100::6
Link Local Address FES0: 2D0:97FF-FE42:ABEE

Drefault Gateway

DS Server

8021

[T Use 802.1% Security
Authentication MD5
Username

Password

E)

[ Top

Figura 7. Configuracion PC4
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PARTE 2: CONFIGURAR LA CAPA 2 DE LA RED Y EL SOPORTE DE HOST

Paso 1: Configurar las interfaces troncales
Configuracion D1

D1(config)#interface range g1/0/1-4 /lingreso a la interface
D1(config)#switchport trunk encapsulation dotlq /lconfiguration 802.1Q
D1(config)#switchport mode trunk /[configuracion de Puerto en modo troncal
D1(config-line)#exit /I salir
D1(config)#
D1(config)#interface range g1/0/5-6 /lingreso a la interface
D1(config)#switchport trunk encapsulation dotlq //configuracion 802.1Q
D1(config)#switchport mode trunk /lconfiguracion de Puerto en modo troncal
D1(config-line)#exit
D1(config)#

Lt L

Physical Config &

|05 Command Line |nterface

T
!

interface Port-channell

1

interface GigabitcEchernetl/ 071
switchport trunk naciwve wlan 233
switchport trunk encapsulacion dotlyg
switchport mode truank

1

interface GigabitEthernetl/ 072
switchport trunk natiwe wlan 299
--More-- D1f switchport trunk encapsulation dotleg
switchport mode truank

1

interface GigabitEthernetl/0/73
switchport trunk natiwe wlan 299
switchport trunk encapsulation dotlyg
switchport mode truank

1

interface GigabitEthernetl/0/4
switchport trunk natiwve wlan 2999
switchport trunk encapsulation dotlyg
switchport mode truank

1

interface GigabitEthernetl/ 075
switchport trunk natiwve wlan 2999
switchport trunk encapsulation dotlg
switchport mode trunk

channel-group 1 mode actiwe

1

interface GigabitEthernetl/ 075
switchport trunk natiwve wlan 993
switchport trunk encapsulation dotlg
switchport mode trunk

channel-group 1 mode actiwve

Cri+FE ta exit CLI focus | Copy ||

Figura 8. Interfaces troncales D1
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Configuracion D2

D2(config)#interface range g1/0/1-4 /I ingreso a interface
D2(config)#switchport trunk encapsulation dotlq //configuracion 802.1Q
D2(config)#switchport mode trunk /lconfiguracion de Puerto en modo troncal
D2(config-line)#exit

D2(config)#

D2(config)#interface range g1/0/5-6 // ingreso a interfaces
D2(config)#switchport trunk encapsulation dotlq /lconfiguracion 802.1q
D2(config)#switchport mode trunk /[configuracion de Puerto en modo troncal
D2(config-line)#exit

D2(config)#

Lt = R =5

Phyzical Config [mi]

185 Command Line Interface

1
!

interface GigabitEthernetl/ 071
switchport trunk natiwve wvlan 999
switchport trunk encapsulation dotlg
switchport mode trunk

shutdowm

!

interface GigabitEthernetl/ 072
switchport trunk natiwve wvlan 999
switchport trunk encapsulation dotlg
switchport mode trunk

shutdowm

!

interface GigabitEthernetl/ 073
switchport trunk natiwve wvlan 999
switchport trunk encapsulation dotlg
switchport mode trunk

shutdowm

!

interface GigabitEthernetl/ 074
switchport trunk natiwve wvlan 999
switchport trunk encapsulation dotlg
switchport mode trunk

shutdowm

!

interface GigabitEthernetl/ 075
switchport trunk natiwve wvlan 999
switchport trunk encapsulation dotlg
switchport mode trunk

shutdowm

!

interface GigabitEthernetl/ 076
switchport trunk natiwve wvlan 999 .

m

Chrl+FE to exit CLI focus Copy | | Fazte

Top

Figura 9. Interfaces troncales en D2
Configuracion Al
Al(config)#interface range f0/1-4 /Il ingreso a interfaces

Al(config)#switchport mode trunk /lconfiguracion de Puerto en modo troncal
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Al(config-line)#exit
Al(config)#

A®@ACYT QeaeanomBE B FE
me d Hid

|

FC1 D1

NG GGG G G G G G

4321 1941 2901 2911 | @1910% B1IHGW

Ay

Physical Config CLI

105 Command Line Interface

wersion 15.0

no service timestamps log datetime msec
no service timestamps debuy datetime msec
no service password-encryption

|

hostname Al

|

|

|

no ip domain-lookup

|

|

|

spamning-tree mode pwst

spanning-tree extend system-id

|

interface FastEthernet(/1

switchport mode trunk

|

interface FastEthernet(/Z

switchport mode trunk

|

interface FastEthernet(/3

switchport mode trunk

|

interface FastEthernet0/d

switchport mode trunk

|
interface FastEthernet0/5
shut dowm
|
interface FastEthernecd/6
shut dowm

|

--More-— |

Chrl+FE to et CLI focus

Figura 10. Interface troncales en Al

Paso 2: Configurar la VLAN 99 como nativa:

Configuracion D1

D1(config)#interface range g1/0/1-4/
D1(config)#switchport trunk native vlan 999
D1(config)#

D1(config)#interface range g1/0/5-6
D1(config)#switchport trunk native vlan 999
D1(config)#

/ ingreso a interfaces
/[Asignacion de la Vlan, como nativa

// ingreso a interfaces
/lasignacion de la VIan999 nativa
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“?Dl - o - =1 E=E

Physical Canfig CLI

105 Command Line Interface

1
!
interface GigabitEthernetl/0/1
switchport trunk natiwve wlan 993
sritchport trunk encapsulation dotlg
switchport mode trunk

shutdowm

!

interface GigabitEthernetl/0/Z
switchport trunk natiwve wlan 993
switchport trunk encapsulation dotlg
switchport mode trunk

shutdowm

!

interface GigabitEthernetl/0/3
switchport trunk natiwve wlan 993
switchport trunk encapsulation dotlg
switchport mode trunk

shutdowm

!

interface GigabitEthernetl/0/4
switchport trunk natiwve wlan 993
switchport trunk encapsulation dotlg
switchport mode trunk

shutdowm

!

interface GigabitEthernetl/ 075
switchport trunk natiwve wlan 993
switchport trunk encapsulation dotlg
switchport mode trunk

shutdowm

!

interface GigabitEthernstl/0/6&
switchport trunk natiwve wlan 993 i

m

Ctr+FE to exit CLI focus Copy | | Paste

Top

Figura 11. Vlan nativa 999 en D1

Configuracion D2

D2(config)#interface range g1/0/1-4 /lingreso a interfaces
D2(config)#switchport trunk native vlan 999 // asignacion de Vlan 999 como nativa
D2(config)#

D2(config)#interface range g1/0//5-6 /lingreso a interface
D2(config)#switchport trunk native vlan 999 /lasignacion vlan 999 como nativa
D2(config)#
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inter face GigabitEthernetl/ /0751
switchport trunk natiwve wlan 239
switchport trunk encapsulation dotlg
switchport mods trunk
shut down
!

interface GigabitEthernetl/0/Z
switchport trunk natiwve wlan 239
switchport trunk encapsulation dotlg
switchport mode trunk

shutdonm
!

m

interface GigabitEthernetl/ 073
switchport trunk natiwve wvlan 233
switchport trunk encapsulation dotlag
switchport mode trunk
shutdonm
!

inter face GigabitEthernetl/0/4
switchport trunk natiwve wlan 239
switchport trunk encapsulation dotlag
switchport mods trunk
shut down
!

interface GigabitEthernetl/ /075
switchport trunk natiwve wlan 239
switchport trunk encapsulation dotlg
switchport mode trunk
shutdonm
!

interface GigabitEthernetl/0/6
switchport trunk natiwve wvlan 233
switchport trunk encapsulation dotlag
switchport mode trunk
shutdonm -

Chrl+FE to exit CLI focus Copy | | Paste

Top

Figura 12. Configuracion Vlan NATIVA 999 en D2

Configuracion Al

Al(config)#interface range f0/1-4 /lingreso a interfaces
Al(config)#switchport trunk native vlan 999  //asignacion vlan 999 como nativa
Al(config-line)#

Paso 3: Habilitar protocolo Rapid Spanning-Tree (RSTP).
Configuracion D1

D1(config)#spanning-tree mode rapid —pvst //IConfiguracién de spanning-tree en
modo Rapid-pvst

D1(config)#spanning-tree vlan100 root primary // Configuracion de Vlan puente raiz
primario
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D1(config)#spanning-tree vlan 102 root primary // Configuracion de Vlan puente raiz

primario
IAADONFINALSvanceFinal_GinaEsps

Ll

x

T Q@ @ Q@O Physical  Corfig _ CLI

!
_ R
ip routing

105 Command Line Interface

1
ipwe unicast-routing
1

no ipwvé cef
!

!
!
!
!
!
!
!
!
!
|
1
no ip domain-loockup
!
!

spanning-tres mode rapid-pwst
spanming-tres wlan 100,10Z priority Z4576

spanning-tres wlan 101 priority ZE867Z
!

g interface Port-chammell
— |
PC3 interface GigabitEthernerl 071

—-More—- |

Figura 13. Configuracion spanning-tree en D1

Configuracion D2

D2(config)#spanning-tree mode rapid —pvst //IConfiguracién de spanning-tree en
modo Rapid-pvst

D2(config)#spanning-tree vlan100 root primary // Configuracion de Vlan puente raiz
primario
D2(config)#spanning-tree vlan 102 root primary // Configuracion de Vlan puente raiz
primario
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ip cef

ip routing

!

ipwEe unicast-routing
1

no ipwvé cef
!

(M

|
|
!
!
!
!
!
!
|
|
!
no ip domain-lookup
!
!

spanning-tree mode rapid-pvst
spanning-tres wlan 101 priocrity Z457&

spanning-tres wlan 100,102 priority Z867E
!

!

!

!

|

1
m interface Port-channelZ
|

_ Crl+FE to exit CLI focus

Figura 14.configuracion de spanning-tree en D2

Paso 4: Configurar los puentes raiz (root bridges)
Configuracion D1

D1(config)#spanning-tree vlan100 root primary
D1(config)#spanning-tree vlan 102 root primary

Configuracion D2

D2(config)#spanning-tree vlan100 root secondary
D2(config)#spanning-tree vlan 102 root secondary

Paso 5: crear los LACP.
Configuracion D1

D1>enable // Habilitar
D1#configure terminal /I configuracién de terminal.
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D1(config)#interface range g1/0/1-4 /I Ingreso al Rango de interfaces

D1(config-if-range)#switchport trunk native vlian 1 /l Paso a vlan 1 mientras se

configura el ethernet channel.

D1(config-if-range)#channel-protocol lacp /I Configuracion del protocolo lacp
D1(config-if-range)#channel-group 12 mode active // Asignacion del grupo de

ethernet channel

D1(config-if-range)#

Creating a port-channel interface Port-channel 12

D1(config-if-range)#switchport trunk native vlan 999 // paso de nuevo a vlan 999 al
grupo.

D1(config-if-range)#

D1(config)#interface range g1/0/5-6 /I Ingreso al grupo de interfaces
D1(config-if-range)#switchport trunk native vilan 1 // Paso a la vlan 1 para configurar
el ethernet-channel

D1(config-if-range)#channel-protocol lacp /I Configuracion protocolo lacp
D1(config-if-range)#channel-group 1 mode active // Asignacion del grupo de ethernet
channel

D1(config-if-range)#

Creating a port-channel interface Port-channel 1

D1(config-if-range)#switchport trunk native vilan 999 // paso de nuevo a vlan 999 al grupo

fY QeeQnE AE=E
L

= e -

switchport trunk encapsulation dotleg
switchport mode trunk
!

105 Command Line Interface

interface Port-chammellZ
switchport trunk natiwve wlan 959
switchport trank allowed wlan 100-102
switchport truank encapsulation dotle
FIT switchport mode trunk

]
|

§!
W
\

interface GigabitEthernetl/ 071
switchport truank hative wlan 999
switchport trunk encapsulation dotleg
switchport mode trunk
chammel-protocol lacp

— chamnel-group lZ mode active

= 1
= : interface GigabitEthernetl/0/Z2

ﬁh\‘ switchport trunk native wlan 299
switchport truank encapsulation dotlyg
switchport mode trunk
chamnel-protocol lacp
chamnel-group 12 mode actiwve

1

interface GigabitEthernetl,/0/3
switchport trunk native wlan 959
switchport trunk encapsulation dotlyg

switchport mode trunk
chamnel-protocol lacp

=rs chammel-group 12 mode actiwve
FC3 !

interface GigabitEthernetl,/0/4

switchport truank natiwve wlan 2339
switchport truank encapsulation dotle
switchport mode tcrunk

| &3 E8 &8 Fe &9 —More—- |

1941 2901 2911 | 81910% F19HGN

Chl+FE to exit CLI focus

Figura 15. Protocol LACP en D1
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Configuracion D2

D2>enable // Habilitar
D2#configure terminal /I configuracion de terminal.
D2(config)#interface range g1/0/1-4 I/l Ingreso al Rango de interfaces

D2(config-if-range)#switchport trunk native vlan 1// Paso a vlan 1 mientras se configura el
ethernet channel.

D2(config-if-range)#channel-protocol lacp /I Configuracion del protocolo lacp
D2(config-if-range)#channel-group 12 mode active // Asignacion del grupo de ethernet channel
D2(config-if-range)#

Creating a port-channel interface Port-channel 12

D2(config-if-range)#switchport trunk native vian 999 // paso de nuevo a vlian 999 al grupo.
D2(config-if-range)#

D2(config)#interface range g1/0/5-6 /I Ingreso al grupo de interfaces
D2(config-if-range)#switchport trunk native vlan 1  // Paso a la vlan 1 para configurar el
ethernet-channel

D2(config-if-range)#channel-protocol lacp /I Configuracién protocolo lacp
D2(config-if-range)#channel-group 2 mode active /I Asignacion del grupo de ethernet
channel

D2(config-if-range)#

Creating a port-channel interface Port-channel 2

D2(config-if-range)#switchport trunk native vian 999 // paso de nuevo a vlan 99 al grupo
B n2
FPhyzical Config CLI

105 Command Line Interface

chamnel —protocol lach

chammel —group 12 mode actiwve
shutdotm

1

inter face GigabitEthernetl/ 0/ 2
switchport trunk natiwve wlan 233
switchport trunk allowed wlan 100,102
switchport trunk encapsulation dotlog
switchport mode truank

chamnel —-protocol lacp

chatmel —group 1Z2 mode actiwve

1

inter face GigabitcEthernetl 0,73
chatmel —protocol lacph

charmel —group 1Z mode active
shutdotm

1

inter face GigabitEthernetl s0/4
channel —protocol lacp

chatmel —group 1Z2 mode actiwve

shut down

1

inter face GigabitEthernetl/ 075
switchport trunk natiwve wlan 2239
switchport trunk encapsulation dotlog
switchport mode truank

chammel —protocol lacp

channel —group £ modse actiwve

1

inter face GigabitEthernetl/ 0S8
switchport trunk natiwve wlan 333
switchport trunk encapsulation dotlog
switchport mode trunk
channel-protocol lacp

——More——

Ctrl+FE to exit CLI focus

Figura 16. Protocolo LACP en D2
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Configuraciéon Al

Al#configure terminal /I Ingreso a la configuracion.
Al(config)#interface range f0/1-2 /I Ingreso al rango de interfaces.
Al(config-if-range)#switchport trunk native vian 1 /l Paso a la vlan troncal 1 para la
configuracion del ethernet channel.

Al(config-if-range)#channel-protocol lacp /I Configuracion del protocolo lacp

Al(config-if-range)#channel-group 1 mode active active // Asignacion del grupo de ethernet
channel

Al(config-if-range)#

Creating a port-channel interface Port-channel 1

Al(config-if-range)#switchport trunk native vian 999 // Paso a la vlan troncal 999
Al(config-if-range)#interface range f0/3-4 /I Ingreso al rango de interfaces
Al(config-if-range)#switchport trunk native vlan 1 // Paso a la vlan troncal 1 para la
configuracion del ethernet channel.

Al(config-if-range)#channel-protocol lacp /I Configuracién del protocolo lacp

Al(config-if-range)#channel-group 2 mode active active // Asignacion del grupo de ethernet
channel

Al(config-if-range)#

Creating a port-channel interface Port-channel 2

Al(config-if-range)#switchport trunk native vlian 999 /l Paso a la vlan troncal 999
Al(config-if-range)#

LS

Phyzical Config CLI
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!

interface FastEthernet0/Z2

——More--

(LINEPROTO-S5-TUPDOWH: Line protocol on Interface FastcEthernetO/4, changed =

#LINEPROTO-E-TIPDOWH: Line protocol on Interface FastcEthernetOf/d, changed s
#LINEPROTO-E-TJPDOWH: Line protocol on Interface FastcEthernet0/3, changed s
#LINEPROTO-E-UPDOWH: Line protocol on Interface FastEthernet0/3, changed =

switchport trunk natiwve wvlan 299
switchport trunk allowed wlan 100,102
switchport mode trunk
chamnel-protocal lacp

chamnel-group 1 mode passive

1
inter face FastEthernet0/3

switchport trunk native wlan 999
switchport trunk allowed wlan 100-102
switchport mode trunk
chamnel-protocol lacp

chamnel-group £ mode passive

1

interface FastEthernetO/4

switchport trunk native wlan 3399
switchport trunk allowed wlan 100-10Z
switchport mode trunk
channel-protocol lacp

channel-group & mode passive

|

interface FastEthernetl/E

shut dowm

——More-- !

inter face FastEthernetl/6

Chil+FE to exit CLI focus

Figura 17. Protocolo LACP en Al
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Paso 6: Configurar los puertos de acceso a los PC.

Configuracion D1

D1#configure terminal
D1(config)#interface g1/0/23

D1(config-if)#switchport mode Access
D1(config-if)#switchport access vlan 100

D1(config-if)#no shutdown

PA S YR
»d S

¥ p1

*

/I Ingreso a terminal

Il Ingreso a la interface

/I Configuracion en modo acceso.
/I Configuracién de vlan 100

// Habilitar interface

Physical Config CLI

105 Command Line Ir

interface
shutdown
!
interface
shut dotm
!
interface
shut dowmn
!
interface
shutdowm
!
interface
shut dotm
!
interface
shut dowmn
!
interface
shut dotm
!
interface
shut dowm
1

interface

!
interface

shut dowm
1

interface

--More—-—

GigabhitEthernetl /0715

GigabitEthernetl /0716

GigabitEthernecl /0517

GigabhitEthernetl /07518

GigabitEthernetl/ 0517

GigabitEthernetl 0720

GigabhitEthernetl /0721

GigabicEthernecl /0722

GigabhitEthernecl /0723

syitchport access wlan 100
switchport mode access
switchport nonegotiate
spanhing-tree portfast

GigabitEthernecl /07524

GigabitEthernetl/ 171

Figura 18. Puertas de acceso en D1

Configuracion D2

D2#configure terminal
D2(config)#interface g1/0/23

D2(config-if)#switchport mode Access
D2(config-if)#switchport access vlan 102

D2(config-if)#¥no shutdown

/l Ingreso a terminal

/I Ingreso a la interface

/I Configuraciéon en modo acceso.
/I Configuracion de vlan 102

// Habilitar interface
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!
interface
shuat dotw
!
interface
shut dotwn
!
inter face
shut dow
!
interface
shut donm
!
interface
shuat dotw
!

interface

spantning—

GigabitEthernetl /0718

GigabitEthernetl /0719

GigabitEthernetl/07E0

GigabitEthernetl/07E1

GigabitEthernetl/OFEZ

GigabitEthernetl/07Z3

switchport access wlan 102
switchport mode access
switchport nonegotiate

tree portfast

Figura 19. Puertas de acceso en D2

Al#configure terminal
Al(config)#interface f0/23

Al(config-if)#switchport mode Access
Al(config-ify#switchport access vlan 101

Al(config-if)#no shutdown
Al(config-if)#interface f0/24

Al(config-if)#switchport mode Access
Al(config-ify#switchport access vlan 100

Al(config-if)#

/I Configuracién de terminal
/I Ingreso a la interface

/I Configuracién en modo acceso.
/I Configuracion de vilan

// Habilitar interface
/I Ingreso a la interface

34

/I Configuracién en modo acceso
/I Configuracion de vilan
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slhhat dowr
!
inter face FastEthernetOysZ0
shuat dotra
!
imterfacae FastEthernet O 21
shat dowa
!
inter face FastEthernetO/7ZZ
shuat dotra
!
dmterface FastEthernet Oy 22
switchport access wlarnm 101
switchport mode access
!
inter face FastEthernetO/,Z4
switchport access wlamn 100
switchport mode access
!
imter face GigabitEthernetOs1
!
inmterface GigabitEthernetOs2
!
interface Vlianl
o ip address
shuat dotra
!
imnmterfacse WlarnloO
ip addres=s 10_0.100.3% EZE5_Z55_ZEE5_ 0
ipwe address FES0:--Al:-]l limk—local
ipwe address Z001L:DES: 100:-100: 2 3554
!
barnmner motd ~“CHCOR ZEkills Assessmente Scenario 1
-~z
——Hore——l

Figura 20. Puertas de acceso en Al

Paso 7: Verificar los PC en DHCP:
B pca =5 Eol =<
Phyzical Confiﬁ Desktop Programming

GLOBAL 1 FastE thernetd
—
Algarithrm Settings | _
T e | B andwidth 100 Mbpz 10 Mbps (4] Auta
Duplex Half Duplex @) Ful Duplex [¥] Auto

([ Blustooth, ]| | [MACAddres DO0E CFO5. 7308

Port Status Y| On

IP Configuration
@ DHCP

Static
IPwd Address 100102210
Subnet b ask, 255,255, 255.0

IP+E Configuration
@ Automatic
Static
IPE Address 20071:0B8:100:102:20C: CFFFFEOS: 7308 A B4

Link, Local Address: FES0: 20C:CFFF.FEOS: 7308

Figura 21. Verificacion de DHCP en PC2
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Paso 8: Verificacién de la conectividad de la LAN local

B po1

Phy=ical Config DesktoE Frogramming

Figura 22. Verificacion LAN en PC1

¥ pcy

Physical Canfig DesktoE Frogramming

with

Figura 23. Verificacion LAN en PC4
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PARTE 3: CONFIGURAR LOS PROTOCOLOS DE ENRUTAMIENTO

Paso 1: Configuracion OSPFv2
Configuracién R1

R1#enable // Habilitar
R1#configure terminal /I Configuracion de equipo
Enter configuration commands, one per line. End with CNTL/Z.

R1(config)#router ospf 4 // Habilitar OSPF con id 4
R1(config-router)#router-id 0.0.4.1 // Id del router

R1(config-router)#network 10.0.10.0 0.0.0.255 area O // Ruta a ser anunciada
R1(config-router)#network 10.0.13.0 0.0.0.255 area 0 // Ruta a ser anunciada

R1(config-router)#default-information originate ~ // Propagacion de ruta por defecto.
R1(config-router)#

Blfishow ip pro

Bouting Protocol is "ospf 4"
utgoing pdate filter list for all interfaces i=s not set
Incoming vpdate filter list for all interfaces is not set
Bouter ID O0.0.4.1
Mumher of areas in this router i= 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Bouting for Networks:
l0.0.10.0 0.0.0_Z55 area 0O
lo.0.12.0 0.0.0_Z255 area 0O
Bouting Information Sources:
Gateway Distance Last Update
oo 4.1 11a oo-oo: 15
Distance: (default is 110}

R1g

Figura 24. Show ip pro en R1

Configuracién R3

R3#configure terminal /I Configuraciéon de equipo
R3(config)#router ospf 4 // Habilitar OSPfid 4
R3(config-router)#router-id 0.0.4.3 /I Asigancion de router id
R3(config-router)#network 10.0.11.0 0.0.0.255 area 0 // Ruta a ser anunciada
R3(config-router)#network 10.0.13.0 0.0.0.255 area 0 // Ruta a ser anunciada
ﬁ;;;nnf t
Enter configquration commands, one per line. End with CHTL/Z.

BRI {config)#frouter ospf 4

Bifconfig-router)ffronter—id 0.0_4_ 3

Bijconfig-router) fnetwork 10.0.11.0 0.0.0_.2ZL5L5 area 0

Biiconfig-router) fnetwork 10.0.13.0 0.0.0_Z55 area 0O

Bifconfig-router) §

08:01:11: %05PF-E-ADJCHG: Process 4, Nbr 0.0.4.1 on Seriald /Z/0 from LOADTING to FULL,
Loading Done

RS(config—router)ﬂ

Figura 25.0SPFv2 en R3
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Configuraciéon D1

D1(config)#router ospf 4

D1(config-router)#router-id 0.0.4.131
D1(config-router)#network 10.0.10.0 0.0.0.255 area O
D1(config-router)#network 10.0.100.0 0.0.0.255 area 0
D1(config-router)#network 10.0.101.0 0.0.0.255 area O
D1(config-router)#network 10.0.102.0 0.0.0.255 area 0
D1(config-router)#passive-interface default
D1(config-router)#no passive-interface g1/0/11

Dlfshow ip pro

RBouting Frotocol is "ospf 4"

Bouter I 0.0.4_131

Maximum path: 4

RBouting for Networks:
10.0.10.0 0.0.0_ZE8 area O
10.0.100.0 0.0.0.255 area 0
10.0.101.0 0.0.0.E55 area 0
10.0.10EZ.0 0.0.0.E55 area 0

Paszive Interfaceis):
Tlanl
GigabitEthernetl,/0/1
GigahitEthernetl /072
GigabitEthernetl,/0/32
GigahitEthernetl,/ 0,4
GigabhitEthernetl,/ 075
GigabitEthernetl /075
GigahitEthernetl /057
GigabitEthernetl,/0/2
GigahitEthernetl,/ 072
GigabitEthernetl /0,10
GigabitEthernetl/071E
GigahitEthernetl /0,13
GigabitEthernetl /0,14

——Hore—-

// Habilitar ospf id 4

/I Asignar router id
//Ruta a ser anunciada
//Ruta a ser anunciada
//Ruta a ser anunciada
//Ruta a ser anunciada

Outgoing update filter list for all interfaces i=s not set
Incoming npdate filter list for all interfaces is not set

Munber of areas in this router is 1. 1 normal 0 stub 0 nssa

Figura 26. Show ip pro en D1

Configuracién D2

D2(config)#router ospf 4

D2(config-router)#router-id 0.0.4.132
D2(config-router)#network 10.0.10.0 0.0.0.255 area 0
D2(config-router)#network 10.0.100.0 0.0.0.255 area 0
D2(config-router)#network 10.0.101.0 0.0.0.255 area 0
D2(config-router)#network 10.0.102.0 0.0.0.255 area 0
D2(config-router)#passive-interface default
D2(config-router)#no passive-interface g1/0/11

38

// Habilitar ospf id 4

/I Asignar router id
/[Ruta a ser anunciada
//[Ruta a ser anunciada
/[Ruta a ser anunciada
//Ruta a ser anunciada



Lzfshow ip pro

Bouting Protocol is "ospf 4"
Outgoing update filter list for all interfaces is not =set
Incoming update filter list for all interfaces is not =et
Bouter ID 0O.0.4.13Z
Muambher of areas in this router is 1. 1 normal O stub 0 nssa
Maximam path: 4
Pouting for Metworks:
10.0.11.0 0.0.0.2Z55 area 0
10.0.100.0 O.0.0.E55 area 0
10.0.101.0 0.0.0.Z55 area 0O
10.0.10Z.0 0.0.0.255 area 0O
Passive Interfacei=s):
Tlanl
GigabitEthernetl 0,1
GigabitEthernetl 0,2
GigabitEthernetl 0,3
GigabitEthernetl 0,4
GigabitEthernetl 0,5
GigabitEthernetl 0,6
GigabitEthernetl 0,7
GigabitEthernetl 0,/8
--More--

Figura 27. Show ip pro en D2

Paso 2: Configuracion de OSPFv3
Configuracién R1

R1(config)#ipv6 router ospf 6 /I Habilitar Opspf v3
R1(config-rtr)#router-id 0.0.6.1 /I Asignacion de router id
R1(config-rtr)#default-information originate  // ruta por defecto
R1(config-rtr)#exit /I Salir

R1(config)#interface g0/0/1 /I Ingreso a la interface
R1(config-if)#ipv6 ospf 6 area 0 /I anunciar ospf por esta interface
R1(config-if)#interface s0/2/0 /I Ingreso a la interface
R1(config-if)#ipv6 ospf 6 area 0 /I anunciar ospf por esta interface

RBlfzhow ipwve ospf
Pouting Process "ospfv2 6" with ID O0_0.&.1
2PF =chedule delay & secs, Hold time between two 5PF=s 10 secs
Minimum LSA interval £ secs. Minimum LEAL arriwal 1 =ecs
L34 group pacing timer 240 =secs
Interface floocd pacing timer 22 msecs
Petransmission pacing timer S5 msecs
Number of external LEA 0. Checksum Sum Ox000000
MNunber of areas in this router i=s 1. 1 normal O stub 0 nssa
Peference bandwidth unit i= 100 mbps=s
Ar=ea BACKEONE(0O)
Munber of interfaces in this area is 2
S2PF algorithm executed £ times
Munber of L34 Z. Checksum Sum O0x00£3fa
MNumber of DChitless LEA O
MNumber of indication L4 O
MNumbher of DoMothgse LEL O
Flood list length O

Figura 27. Show ipv6 ospf en R1
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Configuracion R3

R3(config)#ipv6 router ospf 6
R3(config-rtr)#router-id 0.0.6.3
R3(config-rtr)#exit
R3(config)#interface s2/0
R3(config-if)#ipv6 ospf 6 area 0
R3(config-if)#interface g1/0
R3(config-if)#ipv6 ospf 6 area 0

// Habilitar Opspf v3
/I Asignacion de router id

I/l Ingreso a la interface

/l anunciar ospf por esta interface
/I Ingreso a la interface

/l anunciar ospf por esta interface

LiE

Phzical Config CLI

|05 Command Line [nterface

duplex auto
spead auto

interface GigabitEthernet0/0/1
ip address 10.0_.11.1 EZEE_ZEE.ZEE_0

ipwe address FES0::3:f link-local
ipwe address ZOO1:DES:100:1011::1/ 54
ipwt ospf & area 0

|

interface Beriall/sZs0

ip address 10.0.13.3 Z55_EZEE.EZEE.0D
ipwt address FES0::3:3 link-local
ipwt address zZ001:DEES:100:1010::2/64

ipwE ospf & area 0
clock rate Z000000

Figura 28. OSPFv3 en R3

Configuracion D1

D1#configure terminal

/I Configuracion de equipo

Enter configuration commands, one per line. End with CNTL/Z.

D1(config)#ipv6 router ospf 6

D1(config-rtr)#router-id 0.0.6.131

D1(config-rtr)#exit // salir
D1(config)#interface g1/0/11
D1(config-if)#ipv6 ospf 6 area 0
D1(config)#inter vian100
D1(config-if)#ipv6 ospf 6 area 0
D1(config-if)#inter vlan101
D1(config-if)#ipv6 ospf 6 area 0
D1(config-if)#inter vlan102
D1(config-if)#ipv6 ospf 6 area 0

Habilitar Opspf v3
/I Asignacion de router id

/Il Ingreso a la interface
/I anunciar ospf por esta interface

/[ anunciar ospf por esta interface
/Il Ingreso a la interface
/[ anunciar ospf por esta interface
/Il Ingreso a la interface
/[ anunciar ospf por esta interface
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Dlf=show ipv ospf &
Bouting Process "ospfvwd 6" with ID 0.0.&6.131
5PF schedule delay & secs, Hold time between two 2PFs 10 =secs
Minimum L2A interwval & secs. Minimum L2A arriwal 1 secs
L3A group pacing timer 240 secs
Interface flood pacing timer 33 msecs
Betransmission pacing timer &8 msecs
Nunher of external L2& 0. Checksum Suw O0x000000
Manker of areas in this router is 1. 1 normal 0 stub 0 nssa
Beference bandwidth unit is 100 mbps
Area EBACEFEONE (0}
Mumher of interfaces in this area is Z
5PF algorithm executed 4 times
Munber of L3A 8. Checksum Sum 0x030a93
Muamber of DChitless LA O
Muamher of indication LEA O
Muamher of DoMotige LEL O
Flood list length 0O

DLl

Figura 29. Show ipv ospf en D1

Configuracion D2

D2(config)#ipv6 router ospf 6 // Habilitar Opspf v3
D2(config-rtr)#router-id 0.0.6.132 /I Asignacion de router id
D2(config-rtr)#exit

D2(config)#interface g1/0/11 /I Ingreso a la interface
D2(config-if)#ipv6 router ospf 6 area O Il anunciar ospf por esta interface
D2(config-if)#ipv6 ospf 6 area 0 /I Ingreso a la interface
D2(config-if)#interface vlan100 /I anunciar ospf por esta interface
D2(config-if)#ipv6 ospf 6 area 0 /I anunciar ospf por esta interface
D2(config-if)#interface vlan101 /I Ingreso a la interface
D2(config-if)#ipv6 ospf 6 area 0 /I anunciar ospf por esta interface
D2(config-if)#interface vlan102 /I Ingreso a la interface
D2(config-if)#ipv6 ospf 6 area 0 /I anunciar ospf por esta interface

Paso 3: Configuracion MP-BGP en lared ISP R2.
Configuacion R2

R2(config)#ip route 0.0.0.0 0.0.0.0 loopback 0 // Ruta estatica predeterminada
R2(config)#ipv6 route ::/0 loopback O /I Ruta estatica predeterminada
R2(config)#router bgp 500 /I Creacion de bgp 500
R2(config-router)#bgp router-id 2.2.2.2 // Bgp id router
R2(config-router)#no bgp default ipv4-unicast /lconfiguracion de neighbor

R2(config-router)#neighbor 209.165.200.225 remote-as 300
R2(config-router)#neighbor 2001:db8:200::1 remote-as 300
R2(config-router)#address-family ipv4 unicast //Agregar lared en ipv4d
R2(config-router-af)#neighbor 209.165.200.225 activate /  /Agregar la red en ipv4
R2(config-router-af)#network 2.2.2.2 mask 255.255.255.255
R2(config-router-af)#network 0.0.0.0 mask 0.0.0.0

R2(config-router-af)#exit

R2(config-router)#address-family ipv6 unicast
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R2(config-router-af)#neighbor 2001:db8:200::1 activate
R2(config-router-af)#network 2001:db8:2222::1/128
R2(config-router-af)#network ::/0
R2(config-router-af)#exit

Rzffshow ip route
Codes: L - local, C - connected, % - static, B - BIP, M - mobile, B - EBGP
I' - EIGRP, EX - EIGRP external, 0 - O%PF, I& - O5PF inter area
N1 - O%PF NSS5A external type 1, NE - OBPF N334 external type £
El - O5%PF external type 1, EZ - O03PF external type Z, E - EGP
i - IS-I%, L1 - IZ-I& lewel-1, LE - IES-I% level-2, ia - IS-IS8 inter area
* - candidate default, T - per-user static route, o — ODER
P - periodic dowmloaded static route

Gateway of last resort is not set

203 165 _Z00_0/24 is wariably subnetted, & subnets, Z masks

C Z03_ 1L 200.0724 is directly connected, GigabitEthernet0/0,/0
L EO09_16E.E00_EZ673E is directly commected, GigabitEthernetc0/0/0
BEg

Figura 30. Show ip route en R2
Estos comando de cddigos no estan soportados en esta version PT

Paso 4: Configuracion MP-BGP en lared ISP R1
R1(config)#ip route 10.0.0.0 255.0.0.0 null 0
R1(config)#ipv6 route 2001:db8:100::/48 null O
R1(config)#router bgp 300

R1(config-router)#bgp router-id 1.1.1.1
R1(config-router)#no bgp default ipv4-unicast
R1(config-router)#neighbor 209.165.200.226 remote-as 500
R1(config-router)#neighbor 2001:db8:200::2 remote-as 500
R1(config-router)#address-family ipv4 unicast
R1(config-router-af)#neighbor 209.165.200.226 activate
R1(config-router-af)#network 10.0.0.0 mask 255.0.0.0
R1(config-router-af)#exit

R1(config-router)#address-family ipv6 unicast
R1(config-router-af)#neighbor 2001:db8:200::2 activate
R1(config-router-af)#network 2001:db8:100::/48
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PARTE 4. CONFIGURAR LA REDUNDANCIA DEL PRIMER SALTO (FIRST HOP
REDUNDANCY)

Paso 1: En D1, cree IP SLAs que prueben la accesibilidad de la interfaz R1
G1/0.

D1(config)#

D1(config)#ip sla 4 //ICrea el SLA
D1(config-ip-sla)#icmp-echo 10.0.10.1 source-ip 10.0.10.2 //define el destino y la fuente
D1(config-ip-sla-echo)#frequency 5 /ldefine cada cuantos segundos

D1(config-ip-sla-echo)#exit

D1(config)#ip sla schedule 4 start-time now life forever // inicia SLA ahora y siempre
D1(config)#track 4 ip sla 4 reachability /lcrea el objeto para saber si down o up
D1(config-track)#delay up 10 down 15 Il se dan los retardos solicitados
D1(config-track)#exit

D1(config)#ip sla 6 // Creacion de SLA 6

D1(config-ip-sla)#icmp-echo ~ 2001:db8:100:1010::1  source-interface  g0/0/11
//IConfiguracién de direccion de monitoreo, interface desde donde se realizara
D1(config-ip-sla-echo)#frequency 5 /I Cada 5 minutos se hara el monitoreo
D1(config-ip-sla-echo)#exit

D1(config)#ip sla schedule 6 start-time now life forever / Implementacion inmediata sin
tiempo de finalizacion.

D1(config)#track 6 ip sla 6 reachability Il creacion de objeto para sla 6
D1(config-track)#delay up 10 down 15 /I notificacion down y up
D1(config-track)#exit

Paso 2: En D2, cree IP SLAs que prueben la accesibilidad de la interfaz R3
G1/0.

D2(config)#ip sla 4

D2(config-ip-sla)#icmp-echo 10.0.11.1 source-interface g1/0
D2(config-ip-sla-echo)#frequency 5

D2(config-ip-sla-echo)#exit

D2(config)#ip sla schedule 4 start-time now life forever

D2(config)#track 4 ip sla 4 reachability

D2(config-track)#delay up 10 down 15

D2(config-track)#exit

D2(config)#ip sla 6

D2(config-ip-sla)#icmp-echo 2001:db8:100:1011::1 source-interface g1/0
D2(config-ip-sla-echo)#frequency 5

D2(config-ip-sla-echo)#exit

D2(config)#ip sla schedule 6 start-time now life forever

D2(config)#track 6 ip sla 6 reachability

D2(config-track)#delay up 10 down 15

D2(config-track)#exit
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Paso 3: En D1 configure HSRPv2.

D1#configure terminal /I Configuracién equipo
D1(config)#interface vlan 100 /I Interface a configurar
D1(config-if)#standby version 2 // habilitar version 2
D1(config-if)#standby 104 priority 150 /I Creacion de grupo con su prioridad
D1(config-if)#standby 104 preempt /[ Habilitar la preferencia

D1(config-if)#standby 104 ip 10.0.100.254  // Asignacion de ip virtual
D1(config-if)#standby 104 track 4 decrement 60 // Rastreo de objeto con disminucién.
D1(config-if)#end

D1(config)#interface vlan 101 Il Interface a configurar
D1(config-if)#standby 114 ip 10.0.101.254  // Asignacion de ip virtual
D1(config-if)#standby 114 preempt // Habilitar la preferencia
D1(config-if)#standby version 2 /I habilitar version 2

D1(config-if)#standby 114 track 4 decrement 60 // Rastreo de objeto con disminucion.
D1(config-if)#end

D1(config)#interface vlian 102 /I Interface a configurar
D1(config-if)#standby version 2 /I habilitar version 2
D1(config-if)#standby 124 preempt // Habilitar la preferencia
D1(config-if)#standby 124 priority 150 /I Creacién de grupo con su prioridad

D1(config-if)#standby 124 track 4 decrement 60 // Rastreo de objeto con disminucion.
D1(config-if)#standby 124 ip 10.0.102.254 // Asignacion de ip virtual
D1(config-if)#end

D1(config)#interface vlan 100 /I Interface a configurar
D1(config-if)#standby version 2 /I habilitar version 2
D1(config-if)#standby 106 priority 150 /I Creacion de grupo con su prioridad
D1(config-if)#standby 106 preempt // Habilitar la preferencia
D1(config-if)#standby 106 track 6 decrement 60 // Rastreo de objeto con disminucion.
D1(config-if)#standby ipv6 autoconfig /I Asignacion de ip virtual
D1(config-if)#end

D1(config)#interface vlan 101 /I Interface a configurar
D1(config-if)#standby version 2 I habilitar version 2
D1(config-if)#standby 116 ipv6 autoconfig // Asignacion de ip virtual
D1(config-if)#standby 116 preempt // Habilitar la preferencia

D1(config-if)#standby 116 track 6 decrement 60 // Rastreo de objeto con disminucion.
D1(config-if)#end

D1(config)#interface vlan 102 /Il Interface a configurar
D1(config-if)#standby version 2 // habilitar version 2
D1(config-if)#standby 126 ipv6 autoconfig /I Asignacion de ip virtual
D1(config-if)#standby 126 preempt // Habilitar la preferencia
D1(config-if)#standby 126 track 6 decrement 60 // Rastreo de objeto con disminucién.
D1(config-if)#standby 126 priority 150 /I Creacion de grupo con su prioridad

D1(config-if)#end
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Paso 4: En D2 configure HSRPv2.

D2#configure terminal /I Configuracion equipo
D2(config)#interface vlan 100 /I Interface a configurar
D2(config-if)#standby version 2 // habilitar version 2
D2(config-if)#standby 104 ip 10.0.100.254 /I Asignacion de ip virtual

D2(config-if)#standby 104 preempt
D2(config-if)#standby 104 track 4 decrement 60  // Rastreo de objeto con disminucion.
D2(config-if)#end

D2(config)#interface vlan 101 /I Configuracién equipo
D2(config-if)#standby version 2 // habilitar version 2
D2(config-if)#standby 114 ip 10.0.101.254 /I Asignacion de ip virtual
D2(config-if)#standby 114 priority 150 /I Creacion de grupo con su prioridad
D2(config-if)#standby 114 preempt // Habilitar la preferencia
D2(config-if)#standby 114 track 4 decrement 60

D2(config)#interface vlan 102 /I Interface a configurar
D2(config-if)#standby version 2 /I habilitar version 2
D2(config-if)#standby 124 ip 10.0.102.254 /I Asignacion de ip virtual
D2(config-if)#standby 124 preempt // Habilitar la preferencia

D2(config-if)#standby 124 track 4 decrement 60 // Rastreo de objeto con disminucién.
D2(config-if)#end

Grupo 106 vlan 100

D2#configure terminal

D2(config)#interface vlan 100 /I Interface a configurar
D2(config-if)#standby version 2 /I habilitar version 2
D2(config-if)#standby 106 ipv6 autoconfig /I Asignacion de ip virtual
D2(config-if)#standby 106 preempt // Habilitar la preferencia

D2(config-if)#standby 106 track 6 decrement 60 // Rastreo de objeto con disminucion.
D2(config-if)#end
Grupo 116 Vlan 101.
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PARTE 5. SEGURIDAD

Paso 1: En todos los dispositivos, proteja el EXEC privilegiado usando el

algoritmo de encripcion SCRYPT.
Configuracién R1

R1(config)#enable algorithm-type scrypt secret cisco12345cisco
algoritmo SCRYPT y se asigna la contrasefia

Configuracién R2

R2(config)#enable algorithm-type scrypt secret cisco12345cisco
algoritmo SCRYPT y se asigna la contraseia

Configuracién R3

R3(config)#enable algorithm-type scrypt secret cisco12345cisco
algoritmo SCRYPT y se asigna la contrasefa

Configuracién D1

D1(config)#enable algorithm-type scrypt secret cisco12345cisco
algoritmo SCRYPT y se asigna la contraseia

Configuracién D2

D2(config)#enable algorithm-type scrypt secret cisco12345cisco
algoritmo SCRYPT y se asigna la contraseia

Configuraciéon Al

Al(config)#enable algorithm-type scrypt secret cisco12345cisco
algoritmo SCRYPT y se asigna la contraseia

/I Se habilita el

/I Se habilita el

/I Se habilita el

/I Se habilita el

/I Se habilita el

/l Se habilita el

Estos son los comandos indicados para crear el algoritmo de encriptacion pero esta

disponible en versiones superiores.

Paso 2: En todos los dispositivos, cree un usuario local y protéjalo usando el

algoritmo de encripcion SCRYPT.

R1(config)#username sadmin privilege 15 secret cisco12345cisco // Creacion de

usuario y autenticacion solicitada.

R1(config)#username sadmin privilege 15 algorithm-type scrypt secret

ciscol12345cisco

B Ra

g

Phyzical Caonfig CLI

105 Command Line Interfface

username sadmin priwvilege 15 secret 5 F1limERrfh.D_ Fyedi H_4Q0xMS5OhZ1i s

Figura31 . Nombre de Usurario sadmin y contrasefia
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Configuracién R2

R2(config)#username sadmin privilege 15 secret cisco12345cisco // Creacion de
usuario y autenticacion solicitada.

L

Phyzical Config CLI

|05 Caommand Line |nterface

]
username sadwmin priwvilege 15 secret § #17fwERrsh,sD_ Fyei K_40xMLi0hZ1if
!
!
!

Figura 32. Nombre de usuario y contrasefia en R2
Configuracién R3

R3(config)#username sadmin privilege 15 secret cisco12345cisco // Creacion de
usuario y autenticacion solicitada.

Lt
Phusical Config LI

|05 Cammand Line Interfface

!
!

nusername sadmin privilege 15 secret § #1#fwERrsih /D Fyei K. 40xMLiQhE1i/S
!

Figura 33. Verificacion de nombre de usuario y contrasefia en R3
Configuracion D1

D1(config)#username sadmin privilege 15 secret cisco12345cisco // Creacion de
usuario y autenticacion solicitada.

L !

Phyzical Config CLI

|05 Command Line Interface

!
nusername sadmin privilege 15 secret & 1liwERrihs/D_ Fyei E_40xMLS0hE1ifS
!
!
!

Figura 34. Verificacion de nombre de usuario y contrasefia en D1
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Configuracion D2

D2(config)#username sadmin privilege 15 secret cisco12345cisco // Creacion de
usuario y autenticacion solicitada.

LF!

Phyzical Config LI

|05 Command Line [nterface

username sadmin priwvilege 15 secret § $17wERrsh,D._Fyei E_4Q0xMi0hzZlis
!

Figura 35. Verificacion de nombre de usuario y contrasefia en D2
Configuraciéon Al

Al(config)#username sadmin privilege 15 secret ciscol2345cisco // Creacion de
usuario y autenticacion solicitada.

L

Phwysical Config CLI

|05 Cammand Line [nterface

!
username sadmin secret 5 FlifmERrih/D_ Fyei. K. 40xMEQhEli/s
!
!
!

Figura 36. Verificacion de nombre de usuario y contrasefia en Al

Paso 3: En todos los dispositivos (excepto R2), habilite AAA.
Configuracién R1

R1#configure terminal /l Ingreso a la configuracion
R1(config)#aaa new-model // Habilitar AAA.

Configuracion R3

R3#configure terminal /l Ingreso a la configuracion
Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#AAA new-model /[ Habilitar AAA
R3(config)#

Configuracion D1
D1#configure terminal /I Ingreso a la configuracion
Enter configuration commands, one per line. End with CNTL/Z.
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D1(config)#AAA new-model // Habilitar AAA

D1(config)#

Configuracién D2

D2#configure terminal /l Ingreso a la configuracion
Enter configuration commands, one per line. End with CNTL/Z.
D2(config)#AAA new-model // Habilitar AAA
Configuracion Al

Al#configure terminal /l Ingreso a la configuracion
Enter configuration commands, one per line. End with CNTL/Z.
Al(config)#AAA new-model // Habilitar AAA

Parte 4. En todos los dispositivos (excepto R2), configure las especificaciones
del servidor RADIUS.

Confguracion R1.

R1#configure terminal /I Ingreso a la configuracion
R1(config)#radius-server host 10.0.100.6 auth-port 1812 acct-port 1813 key
$trongPass /I configuracién servidor RADIUS.

Configuracién R3.

R3#configure terminal /I Ingreso a la configuracion
R3(config)#radius-server host 10.0.100.6 auth-port 1812 acct-port 1813 key
$trongPass / / configuracion servidor RADIUS.

Configuracion D1

D1#configure terminal /I Ingreso a la configuracion
D1(config)#radius-server host 10.0.100.6 auth-port 1812 acct-port 1813 key
$trongPass /I configuracién servidor RADIUS.

Configuracion D2

D2#configure terminal /I Ingreso a la configuracion
D2(config)#radius-server host 10.0.100.6 auth-port 1812 acct-port 1813 key
$trongPass /I configuracion servidor RADIUS.

Confirguracion Al

Al#configure terminal /l Ingreso a la configuracion
Al(config)#radius-server host 10.0.100.6 auth-port 1812 acct-port 1813 key
$trongPass /I configuracion servidor RADIUS.
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Paso 5: En todos los dispositivos (excepto R2), configure la lista de métodos
de autenticacion AAA

Configuracion R1.

R1#configure terminal /I Ingreso a la configuracion
Enter configuration commands, one per line. End with CNTL/Z.

R1(config)#AAA authentication login default group radius local // Configuracion grupo
radius por defecto, de lo contrario local.

Configuracion R3

R3#configure terminal /Il Ingreso a la configuracion
Enter configuration commands, one per line. End with CNTL/Z.

R3(config)#AAA authentication login default group radius local // Configuracion grupo
radius por defecto, de lo contrario local.

Configuracién D1

D1#configure terminal /I Ingreso a la configuracion
Enter configuration commands, one per line. End with CNTL/Z.

D1(config)#AAA authentication login default group radius local // Configuracion grupo
radius por defecto, de lo contrario local.

Configuracion D2

D2#configure terminal /I Ingreso a la configuracion
Enter configuration commands, one per line. End with CNTL/Z.

D2(config)#AAA authentication login default group radius local // Configuracion grupo
radius por defecto, de lo contrario local.

Configuracion Al
Al#configure terminal /I Ingreso a la configuracion
Enter configuration commands, one per line. End with CNTL/Z.

Al(config)#AAA authentication login default group radius local // Configuracion grupo
radius por defecto, de lo contrario local.
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PARTE 6: CONFIGURE LAS FUNCIONES DE ADMINISTRACION DE RED
Paso 1. En todos los dispositivos, configure el reloj local ala hora UTC actual.
Configuracién R1.

R1#clock set 15:27:00 16 oct 2021 // Ingreso manual de hora y fecha.
Configuracién R2
R2#clock set 15:27:00 16 oct 2021 // Ingreso manual de hora y fecha.
Configuracién R2
R3#clock set 15:27:00 16 oct 2021 /l Ingreso manual de hora y fecha.
Configuracién D1
D1#clock set 15:51:00 16 oct 2021 /l Ingreso manual de hora y fecha.
Configuracién D2
D2#clock set 15:51:00 16 oct 2021 /l Ingreso manual de hora y fecha
Configuracion Al

Al#clock set 15:51:00 16 oct 2021 /I Ingreso manual de hora y fecha.
Blgclock set 12:05:00 27 now EZ0Z1
Blffshow clock detail
1Z2:5:89_.935 UTC Sat Nov 27 2021
Time source is user configuration

DEffshow clock detail

l2:48:6_ 615 UTC Sat MNov 27 zZ0Z1
Time =source is NTF

REf

B3fclock set 12:24:00 27 now E0Z1
Baffzhowr clock detail

12:47:46_546 TTC Sat Now 27 2021
Time source is user configuaration
nag|

Figura 37. Show clock detail en R1, R2 y R3

Dlffclock set 1Z:Z5:00 27 now 2021
Dlgshow clock detail

LE-EQ: 5,350 UTC Zat Nowv 27 Z0EZ1
Time source is user conficquration

D1
LDfclock set 1Z:E5:00 27 nov 20Z1

Diffshow clock detail

lz:-E0:8.572 UTC Sat Novw 27 E0ZL
Time source is user configquration
Dzl

Figura 38. Show clock detail en D1y D2
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Paso 2: Configure R2 como un NTP maestro.

R2(config)#ntp master 3 /I Configuracion como servidor NTP maestro 3

Paso 3: Configure NTP en R1, R3, D1, D2,y Al.
Configuracién R1 sincronizar con R2.

R1#configure terminal
R1(config)#ntp server 209.165.200.2
R1(config)#end

R3, D1y Al para sincronizar la horacon R1

R3#configure terminal
R3(config)#ntp server 10.0.13.1
R3(config)#end

D1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
D1(config)#ntp server 10.0.10.1

D1(config)#end

Al#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Al(config)#ntp server 10.0.10.1

Al(config)#end

D2 para sincronizar la hora con R3.

D2#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
D2(config)#ntp server 10.0.11.1

D2(config)#end
R
Physzical Config CLI

105 Command Line Interface

!
mtp serwver Z09_ 185 Z00_ZZ&8
1

erd

Figura 39. Verificacion de NTP en R1
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¥ ny

L4

Phuysical Config CLI

105 Command Line Interface

1
ntp serwer 10.0_.10_.1

Phugical Config CLI

105 Command Line Interface

ntp serwer 10.0_.11.1
!

erd

L

Phwsical  Config CLI

|05 Cormmand Line [nterface

I

!

ntp serwer 10.0.10.1
|

end

Figura 40. Verificacién de NTP en D1, D2y Al

Paso 4: Configure Syslog en todos los dispositivos excepto R2
Configuracion R1.

R1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

R1(config)#logging 10.0.100.5 /I Configuracion host syslog
R1(config)#logging trap warnings /I Configuracion nivel warning

Configuracion R3.
R3#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

R3(config)#logging 10.0.100.5 /I Configuracion host syslog
R3(config)#logging trap warnings /I Configuracion nivel warning
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Configuracion D1.

D1#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

D1(config)#logging 10.0.100.5 /I Configuracion host syslog
D1(config)#logging trap warnings /I Configuracion nivel
warning

Configuration D2.

D2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

D2(config)#logging 10.0.100.5 /I Configuracién host syslog
D2(config)#logging trap warnings /I Configuracion nivel warning

Configuracion Al

Al#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Al(config)#logging 10.0.100.5 /I Configuracion host syslog
Al(config)#logging trap warnings /I Configuracion nivel warning

Paso 5: Configure SNMPv2c en todos los dispositivos excepto R2
Configuracion R1.

R1#configure terminal /I Entrar en la configuracion.
Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#snmp-server community ENCORSA ro // Nombrar la comunidad snmp,
junto con el modo lectura.

R1(config)#snmp-server contact GINA ESPITIA // Nombre de contacto
R1(config)#snmp-server enable traps bgp // Habilitar el envio de traps
R1(config)#snmp-server enable traps config // Habilitar el envio de traps
R1(config)#snmp-server enable traps ospf // Habilitar el envio de traps

Configuracion R3.

R3#configure terminal /I Entrar en la configuracion.
Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#snmp-server community ENCORSA ro // Nombrar la comunidad snmp,
junto con el modo lectura.

R3(config)#snmp-server contact GINA ESPITIA // Nombre de contacto
R3(config)#snmp-server enable traps config /[ Habilitar el envio de traps
R3(config)#snmp-server enable traps ospf // Habilitar el envio de traps
Configuracion D1.

D1#configure terminal /l Entrar en la configuracion.

Enter configuration commands, one per line. End with CNTL/Z.
D1(config)#snmp-server community ENCORSA ro // Nombrar la comunidad snmp,
junto con el modo lectura.

D1(config)#snmp-server contact GINA ESPITIA // Nombre de contacto
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D1(config)#snmp-server enable traps config /[ Habilitar el envio de traps
D1(config)#snmp-server enable traps ospf // Habilitar el envio de traps
Configuracion D2.

D2#configure terminal /I Entrar en la configuracion.
Enter configuration commands, one per line. End with CNTL/Z.
D2(config)#snmp-server community ENCORSA ro // Nombrar la comunidad snmp,
junto con el modo lectura.

D2(config)#snmp-server contact GINA ESPITIA // Nombre de contacto
D2(config)#snmp-server enable traps config /[ Habilitar el envio de traps
D2(config)#snmp-server enable traps ospf // Habilitar el envio de traps
Configuracion Al

Al#configure terminal /I Entrar en la configuracion.

Enter configuration commands, one per line. End with CNTL/Z.
Al(config)#snmp-server community ENCORSA ro  // Nombrar la comunidad snmp,
junto con el modo lectura.

Al(config)#snmp-server contact GINA ESPITIA // Nombre de contacto
Al(config)#snmp-server enable traps config // Habilitar el envio de traps
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CONCLUSIONES

Los protocolos de enrutamiento dinamico que se implementaron en el escenario 1
fueron OSPFv2 para IPv4 ya que ofrece una convergencia mas rapida y escala a
implementaciones de red mucho més grandes y BGP permite que divulgue mas de
un camino hacia y desde la Internet a su red y recursos, lo que le ofrece caminos

redundantes y puede aumentar su tiempo de actividad.

Los enlaces troncales (IEEE 802.1Q) transporta todas las VLAN de la red se deben
configurar los puertos en cualquier extremo de la red fisica ademas es importante el
encapsulamiento aunque algunos switchess esta de forma automatica en el escenario
1 se hizo de manera manual para tener un correcto funcionamiento con la linea de
cadigo (switchport trunk encapsulation dotlq) ademas si la configuracién de enlace
troncal no es la misma en ambos extremos Packet Tracer nos registra errores asi que

se debe configurar con la misma Vlan Nativa.

Para asegurar el rendimiento de la red controlando los enlaces redundantes tenemos
el protocolo spannig-tree, los switches no filtran broadcast lo que puede generar
problemas de difusion para evitar este inconveniente se crea el arbol de switches que
sera root brigde (puente raiz) que se implementa en modo bloqueo evitando loops en

la red.

La configuracion de seguridad en cualquier red empresarial es de suma importancia
para salvaguardar informacion interna asi como evitar terceros en la conectividad en
el escenario 1 implementamos la configuracion de la lista de métodos de autenticacion
AAA (autenticacién, autorizacion, contabilizar) mediante el uso de protocolos Radius
y Tacas+, al generar usuarios y contrasefias podemos monitorear los accesos a la

redes.
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