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Glosario

Red:

Una red de computadoras (también llamada red de ordenadores o red
informatica) es un conjunto de equipos nodos y software conectados entre
si por medio de dispositivos fisicos o inalambricos que envian y reciben
impulsos eléctricos, ondas electromagnéticas o cualquier otro medio para
el transporte de datos, con la finalidad de compartir informacion, recursos
y ofrecer servicios.

Internet:

Internet (el internet o, también, la internet es un conjunto descentralizado
de redes de comunicacion interconectadas que utilizan la familia de
protocolos TCP/IP, lo cual garantiza que las redes fisicas heterogéneas
gue la componen constituyan una red légica Unica de alcance mundial.

VLAN:

Una VLAN, acrénimo de virtual LAN (red de éarea local virtual), es un
método para crear redes légicas independientes dentro de una misma red
fisica. Varias VLAN pueden coexistir en un unico conmutador fisico o en
una unica red fisica.

DHCP:

El protocolo de configuracion dinamica de host (en inglés: Dynamic Host
Configuration Protocol, también conocido por sus siglas de DHCP) es un
protocolo de red de tipo cliente/servidor mediante el cual un servidor
DHCP asigna dinamicamente una direccion IP y otros parametros de
configuracion de red a cada dispositivo en una red para que puedan
comunicarse con otras redes IP.

ISP:

El proveedor de servicios de Internet, (ISP, por las siglas en inglés de
Internet Service Provider) es la empresa que brinda conexion a Internet a
sus clientes. Un ISP conecta a sus usuarios a Internet a través de
diferentes tecnologias como ADSL, cable médem, GSM, dial-up, etc.

Router:



Un rater,enrutador, (del inglés router) o encaminador, es un dispositivo
gue permite interconectar computadoras que funcionan en el marco de
unared. Su funcion: se encarga de establecer la ruta que destinard a cada
paquete de datos dentro de una red informatica.

Switch:

Conmutador (Switch) es el dispositivo digital 16gico de interconexién de
equipos que opera en la capa de enlace de datos del modelo OSI. Su
funcion es interconectar dos 0 mas host de manera similar a los puentes
de red, pasando datos de un segmento a otro de acuerdo con la direccion
MAC de destino de las tramas en la red y eliminando la conexién una vez
finalizada esta.



Resumen

El desarrollo del presente trabajo hace referencia a la solucién de dos escenarios
propuestos durante la ejecucion de la actividad, donde se ponen a prueba los
conocimientos adquiridos, realizando simulaciones mediante el aplicativo Packet
Tracer, esto con el fin de desarrollar lo propuesto en la prueba de habilidades y
solucionar los inconvenientes que surjan en el desarrollo del mismo.

Palabras Claves: Redes, Router, Switch, CISCO, direccionamiento.

Abstract

The development of this work refers to the solution of two scenarios proposed
during the execution of the activity, where the acquired knowledge is tested,
performing simulations using the Packet Tracer application, this in order to
develop what is proposed in the test of skills and solve the inconveniences that
arise in its development.

Keywords: Networks, Router, Switch, CISCO, addressing.
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ESCENARIO 1

Topologia

Figura No. 1. Topologia de Red

En este primer escenario se configuraran los dispositivos de una red pequefia.
Debe configurar un router, un Switch y equipos que admitan tanto la conectividad
IPv4 como IPv6 para los hosts soportados. El router y el Switch también deben
administrarse de forma segura. Configurara el enrutamiento entre VLAN, DHCP,

Etherchannel y port-security.

Tabla de VLAN

VLAN Nombre de la VLAN
2 Bikes
3 Trikes
4 Management
5 Parking
6 Native

Tabla No. 1. Tabla de VLAN

Tabla de asighacion de direcciones
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Dispositivo / interfaz

Direccién IP / Prefijo

Puerta de enlace
predeterminada

R1 GO0/0/1.2 10.19.8.1 /26 No corresponde
2001:db8:acad:a: :1 /64 No corresponde
R1 GO0/0/1.3 10.19.8.65 /27 No corresponde
2001:db8:acad:b: :1 /64 No corresponde
R1 GO0/0/1.4 10.19.8.97 /29 No corresponde
2001:db8:acad:c: :1 /64 No corresponde
R1 GO0/0/1.6 No corresponde No corresponde

R1 LoopbackO

209.165.201.1 /27

No corresponde

2001:db8:acad:209: :1
/64

No corresponde

S1VLAN 4 10.19.8.98 /29 10.19.8.97
2001:db8:acad:c: :98 /64 | No corresponde
fe80: :98 No corresponde
S2 VLAN 4 10.19.8.99 /29 10.19.8.97
2001:db8:acad:c: :99 /64 | No corresponde
fe80: :99 No corresponde
DHCP para puerta de
PC-A NIC Direccion DHCP para enlace predeterminada
IPv4 IPv4
2001:db8:acad:a: :50 /64 | fe80::1
DHCP para puerta de
PC-B NIC DHCP para direccion enlace predeterminada
IPv4 IPv4
2001:db8:acad:b: :50 /64 | fe80::1
Tabla No. 2. Asighacion de direcciones
PARTE 1. INICIALIZAR Y RECARGAR Y CONFIGURAR ASPECTOS

BASICOS DE LOS DISPOSITIVOS

Paso 1: Inicializar y volver a cargar el router y el Switch

e Borre las configuraciones de inicio y las VLAN del router y del Switch y
vuelva a cargar los dispositivos.
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Se debe acceder a los dispositivos en modo privilegiado, donde vamos a
ejecutar los comandos IOS y de este modo aceptaremos los mensajes de
confirmacion con el fin de inicializar los dispositivos.

a)

Eliminacién archivo de configuracién del Router

Se accede al Router, seguido a la pestafia CLI
Presionamos Enter para la iniciacion del dispositivo
Insertamos los comandos IOS para acceder a modo privilegiado.

Router> enable
Router#

Insertamos los comandos 10S para eliminar la configuracion inicial,
lo confirmamos con un Enter para su ejecucion.

Router# erase startup-config

Erasing the nvram filesystem will remove all configuration files!
Continue? [confirm]

[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram
Router#

Procedemos a realizar el cargue del dispositivo y aceptamos la
confirmacion.

Router#reload
Proceed with reload? [confirm]

Nos saldra un mensaje que si deseamos acceder al dialogo de
configuracion inicial, le damos que “no”

Would you like to enter the initial configuration dialog? [yes/no]: no

b) Eliminacion archivo de configuracion del Switch

Se determina si se crearon redes de area local virtuales
Switch# show flash
Si llegase a existir algun archivo VLAN se procederia a realizar la

eliminacién, luego de ejecutar el comando se debe hacer la
confirmacion.
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Switch# delete vlan.dat
Delete filename [vlan.dat]?

- Insertamos los comandos 10S para eliminar la configuracion
inicial, lo confirmamos con un Enter para su ejecucion.

Switch# erase startup-config

Erasing the nvram filesystem will remove all configuration files!
Continue? [confirm]

[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram
Switch#

- Procedemos a realizar el cargue del dispositivo y aceptamos la
confirmacion.

Switch# reload
Proceed with reload? [confirm]

e Después de recargar el Switch, configure la plantilla SDM para que admita
IPv6 segun sea necesario y vuelva a cargar el Switch.

a) Configuracion de la plantilla SDM para que admita IPV6 en el Switch.

- Lo que hacemos es verificar las plantillas que se encuentran
predeterminadas en el Switch.

La plantilla actual del Switch es “desktop default’. Esta plantilla lo
gue hace es optimizar los recursos.

Switch# show sdm prefer

The current template is "desktop default” template.
The selected template optimizes the resources in
the switch to support this level of features for

8 routed interfaces and 1024 VLANS.

number of unicast mac addresses: 6K
number of IPv4 IGMP groups + multicast routes: 1K
number of IPv4 unicast routes: 8K
number of directly-connected IPv4 hosts: 6K
number of indirect IPv4 routes: 2K
number of IPv4 policy based routing aces: 0
number of IPv4/MAC qos aces: 0.5K
number of IPv4/MAC security aces: 1K

14



De acuerdo a esto podemos evidenciar que la plantilla
predeterminada es compatible con 8 interfaces enrutadas, pero no
se evidencia en ningdn momento una caracteristica IPV6
habilitada, por lo tanto toca realizar el proceso adecuado para
habilitarla.

Procedemos a ingresar a la configuracion del Switch.

Switch# config t
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#

Procedemos a seleccionar la plantilla dual-ipv4-and-ipv6, teniendo
en cuenta que es la plantilla que nos interesa, pero antes debemos
revisar que opciones nos ofrece la plantilla, por lo que digitamos:

Switch(config)#sdm prefer dual-ipv4-and-ipv6 ?
default Default bias

routing Unicast bias

vlan  Vlan bias

Switch(config)#

Podemos observar las opciones que tiene la plantilla, lo que nos da
a entender que podemos otorgar recursos al enrutamiento IPV4 e
IPV6, o podemos otorgar recursos a VLAN, de acuerdo a esto
seleccionare las opciones predeterminadas (default).

Switch(config)#sdm prefer dual-ipv4-and-ipv6 default

Changes to the running SDM preferences have been stored, but
cannot take effect until the next reload.

Use 'show sdm prefer' to see what SDM preference is currently
active.

Switch(config)#

De acuerdo al mensaje emitido, las preferencias seleccionadas de
la plantilla SDM, tendran efecto tan pronto realice la recarga de
Switch, por lo tanto procedo a realizar la recarga.

Tan pronto se realice la recarga nos emitira un mensaje que dice
gue la configuracion del sistema fue modificada, que si deseamos
guardarla, para lo que respondemos que SlI.

Switch#reload
System configuration has been modified. Save? [yes/no].yes

15



Building configuration...
[OK]
Proceed with reload? [confirm]

- Tan pronto se inicie nuevamente el Switch, lo que hacemos es
verificar si ya quedo habilitado el protocolo IPV6.

Switch>enable

Switch#show sdm prefer

The current template is "desktop IPv4 and IPv6 default” template.
The selected template optimizes the resources in

the switch to support this level of features for

8 routed interfaces and 1024 VLANS.

number of unicast mac addresses: 2K
number of IPv4 IGMP groups + multicast routes: 1K
number of IPv4 unicast routes: 3K
number of directly-connected IPv4 hosts: 2K
number of indirect IPv4 routes: 1K
number of IPv6 multicast groups: 1.125k
number of directly-connected IPv6 addresses: 2K
number of indirect IPv6 unicast routes: 1K
number of IPv4 policy based routing aces: 0
number of IPv4/MAC qos aces: 0.5K
number of IPv4/MAC security aces: 1K
number of IPv6 policy based routing aces: 0
number of IPv6 qos aces: 0.625k
number of IPv6 security aces: 0.5K
Switch#

- [Este procedimiento debe ser realizado en ambos Switches,
teniendo en cuenta que ambos se deben configurar con protocolo
IPV4 e IPV6.

Paso 2: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tarea Especificacién

Desactivar la busqueda DNS

Nombre del router R1

16




Tarea

Especificacion

Nombre de dominio

ccna-lab.com

Contrasefa cifrada para el modo
EXEC privilegiado

ciscoenpass

Contrasefia de acceso a la consola

ciscoconpass

Establecer la longitud minima para
las contrasefias

10 caracteres

Crear un usuario administrativo en
la base de datos local

Nombre de usuario: admin
Password: adminlpass

Configurar el inicio de sesion en las
lineas VTY para que use la base
de datos local

Configurar VTY solo aceptando
SSH

Cifrar las contrasenas de texto no
cifrado

Configure un MOTD Banner

Habilitar el routing IPv6

Configurar interfaz GO/0/1 y
subinterfaces

Establezca la descripcion
Establece la direccion IPv4.

Establezca la direccion local de enlace
IPv6 como fe80: :1

Establece la direccion IPv6.
Activar la interfaz.

Configure el LoopbackO interface

Establezca la descripcion
Establece la direccion IPv4.
Establece la direccion IPv6.

Establezca la direccion local de enlace
IPv6 como fe80::1

Generar una clave de cifrado RSA

Moédulo de 1024 bits

Tabla No. 3. Tareas configuracién para R1.

a) Desactivar la busqueda DNS

- Se accede al Router, seguido a la pestafia CLI
- Presionamos Enter para la iniciaciéon del dispositivo
- Insertamos los comandos I0S para acceder a modo privilegiado.

Router> enable
Router#

17




- Procedemos a ingresar al modo de configuracion.

Router#config t
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#

- Procedemos a digitar el comando “no ip domain-lookup” y
presionamos enter.

Router(config)#no ip domain-lookup
Router(config)#

- Procedemos a digitar la palabra “exit” para salir del modo de
configuracion, y escribimos “show run | include domain-lookup” y
presionamos Enter, por lo que nos debe salir una linea que diga
"no ip domain-lookup”; lo que comprueba que la configuracion esta
activa.

Router#show run | include domain-lookup
no ip domain-lookup
Router#

- Procedemos a guardar la configuracion NVRAM.

Router#copy run start

Destination filename [startup-config]?
Building configuration...

[OK]

Router#

b) Nombre del router

- En el modo de configuracion lo que hacemos es dar nombre al
Router mediante el comando “hostname R1”, damos Enter y
salimos del modo de configuracion.

Router(config)#hostname R1

R1(config)#exit

R1#

%SYS-5-CONFIG_I: Configured from console by console
R1#

c) Nombre de dominio

18



- Procedemos a habilitar la resolucién de nombres en el Router

R1(config)#ip domain-lookup
R1(config)#

- Procedemos a definir el nombre del Dominio

R1(config)#ip domain-name ccna-lab.com
R1(config)#

- Procedemos a desactivar nuevamente la resolucién DNS en el
Router y salimos del modo de configuracion.

R1(config)#no ip domain-lookup

R1(config)#exit

R1#

%SYS-5-CONFIG_I: Configured from console by console
R1#

d) Contrasefia cifrada para el modo EXEC privilegiado

- Procedemos a establecer la contrasefa para el modo EXEC
privilegiado y salimos del modo de configuracion.

R1(config)#enable secret ciscoenpass

R1(config)#exit

R1#

%SYS-5-CONFIG_I: Configured from console by console
R1#

e) Contrasefa de acceso a la consola

- Procedemos a ingresar a la linea de Consola, que es donde
registraremos la contrasefia de acceso a consola.

R1(config)#line console 0
R1(config-line)#

- Procedemos a establecer la contrasefa para el acceso a la consola
y salimos del modo de configuracion.

R1(config-line)#password ciscoconpass
R1(config-line)#login
R1(config-line)#exit

R1(config)#exit
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R1#
%SYS-5-CONFIG_I: Configured from console by console
R1#

f) Establecer la longitud minima para las contrasefas

Procedemos a establecer la longitud minima para las contrasefias
y salimos del modo de configuracion.

R1(config)#security passwords min-length 10
R1(config)#exit

R1#

%SYS-5-CONFIG_I: Configured from console by console
R1#

g) Crear un usuario administrativo en la base de datos local

Lo que hacemos ahora es definir la configuracion global del
Usuario y la Contrasefa

R1(config)#username admin password adminlpass
R1(config)#

Ahora, procedemos a indicarle al router que autentique con el
usuario y contrasefia.

R1(config)#line console 0
R1(config-line)#login local
R1(config-line)#

Con esta configuracion lo que hacemos es indicarle al router que
ya no haga caso al password configurado de consola, si no que
busque la base de datos local para el usuario y la contrasefia.

User Access Verification

Username: admin
Password:

R1>

h) Configurar el inicio de sesion en las lineas VTY para que use la base de
datos local
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- Ahora, procedemos a indicarle al Router que en las lineas VTY
solicite el usuario y contrasefia local.

R1(config)#line vty 0 15
R1(config-line)#login local
R1(config-line)#exit
R1(config)#

i) Configurar VTY solo aceptando SSH

- Ahora, procedemos a editar los puertos VTY para que solo permita
el acceso por SSH.

R1(config)#line vty 0 15
R1(config-line)#transport input ssh
R1(config-line)#login local
j) Cifrar las contrasefas de texto no cifrado
- Procedemos a digitar el comando para cifrar todas las contrasefias.
R1(config)#service password-encryption
R1(config)#exit
R1#
%SYS-5-CONFIG_I: Configured from console by console
R1#
k) Configure un MOTD Banner
- Procedemos a ingresar el mensaje de acceso al Router
R1(config)#banner motd "Acceso Restringido, Solo el personal
administrador puede acceder”
R1(config)#
[) Habilitar el routing IPv6

- Procedemos a realizar la activacion del protocolo IPV6 a nivel
global.

R1(config)#ipv6 unicast-routing
R1(config)#

m) Configurar interfaz GO/1 y subinterfaces

21



Procedemos a ingresar a la interfaz GigabitEthernet0/1.2, para
realizar las respectivas configuraciones de acuerdo a la tabla de
configuracion para R1 y la tabla de asignacion de direcciones.

R1(config)#interface g0/1.2
R1(config-subif)#encapsulation dot1lQ 2
R1(config-subif)#description Bikes
R1(config-subif)#ip address 10.19.8.1 255.255.255.192
R1(config-subif)#ipv6 address 2001:db8:acad:a::1/64
R1(config-subif)#ipv6 addres fe80::1 link-local
R1(config-subif)#

Procedemos a ingresar a la interfaz GigabitEthernet0/1.3, para
realizar las respectivas configuraciones de acuerdo a la tabla de
configuracion para R1 y la tabla de asignacion de direcciones.

R1(config)#interface g0/1.3
R1(config-subif)#encapsulation dot1lQ 3
R1(config-subif)#description Trikes

R1(config-subif)#ip address 10.19.8.65 255.255.255.224
R1(config-subif)#ipv6 address 2001:db8:acad:b::1/64
R1(config-subif)#ipv6 address fe80::1 link-local
R1(config-subif)#

Procedemos a ingresar a la interfaz GigabitEthernet0/1.4, para
realizar las respectivas configuraciones de acuerdo a la tabla de
configuracion para R1 y la tabla de asignacion de direcciones.

R1(config)#interface g0/1.4
R1(config-subif)#encapsulation dot1Q 4
R1(config-subif)#description Management
R1(config-subif)#ip address 10.19.8.97 255.255.255.248
R1(config-subif)#ipv6 address 2001:db8:acad:c::1/64
R1(config-subif)#ipv6 address fe80::1 link-local
R1(config-subif)#

Procedemos a ingresar a la interfaz GigabitEthernet0/1.6, para
realizar las respectivas configuraciones de acuerdo a la tabla de
configuracion para R1 y la tabla de asignacion de direcciones.
R1(config)#interface g0/1.6

R1(config-subif)#encapsulation dot1lQ 6
R1(config-subif)#description Native

Ahora procedemos a habilitar la interfaz.
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R1(config)#interface g0/1
R1(config-if)#no shutdown

n) Configure el LoopbackO interface

- Procedemos a ingresar a la interfaz LoopbackO, para realizar las
respectivas configuraciones de acuerdo a la tabla de configuracién
para R1y la tabla de asignacion de direcciones.

R1(config-if)#interface Loopback O
R1(config-if)#description Loopback

R1(config-if)#ip address 209.165.201.1 255.255.255.224
R1(config-if)#ipv6 address 2001:db8:acad:209::1/64
R1(config-if)#ipv6 address fe80::1 link-local
R1(config-if)#exit

R1(config)#

0) Generar una clave de cifrado RSA
- Ahora procedemos a establecer la clave de cifrado

R1(config)#crypto key generate rsa
The name for the keys will be: R1.ccna-lab.com
Choose the size of the key modulus in the range of 360 to 2048 for
your

General Purpose Keys. Choosing a key modulus greater than 512
may take

a few minutes.

How many bits in the modulus [512]: 1024
% Generating 1024 bit RSA keys, keys will be non-
exportable...[OK]

R1(config)#

Paso 3: Configure S1y S2.

Las tareas de configuracién incluyen lo siguiente:

Tarea Especificacién

Desactivar la busqueda DNS.

Nombre del switch S1 o0 S2, segun proceda
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Tarea Especificacion

Nombre de dominio ccna-lab.com
Contrasefia cifrada para el modo EXEC

privilegiado ciscoenpass
Contrasefia de acceso a la consola ciscoconpass

Crear un usuario administrativo en la base | Nombre de usuario: admin
de datos local Password: adminlpass

Configurar el inicio de sesion en las lineas
VTY para que use la base de datos local

Configurar las lineas VTY para que
acepten Unicamente las conexiones SSH

Cifrar las contrasenas de texto no cifrado

Configurar un MOTD Banner

Generar una clave de cifrado RSA Moédulo de 1024 bits

Establecer la direccion IPv4 de
capa 3

Establezca la direccion local de
enlace IPv6 como FE80: :98
para S1y FE8O0: :99 para S2

Configurar la interfaz de administracion Establecer la direccion IPv6 de
(SVD) capa 3

Configure la puerta de enlace
Configuracion del gateway predeterminada como
predeterminado 10.19.8.97 para IPv4

Tabla No. 4. Tareas configuracién para S1y S2.

La configuracion y desarrollo de los presentes puntos fueron establecidos en los
Switches S1y S2.

a) Desactivar la busqueda DNS.

- Se accede al Switch, seguido a la pestafia CLI
- Presionamos Enter para la iniciacion del dispositivo
- Insertamos los comandos I0S para acceder a modo privilegiado.

Switch>enable
Switch#

- Procedemos a ingresar al modo de configuracion.

Switch#config t
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Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#

Procedemos a digitar el comando “no ip domain-lookup” y
presionamos enter.

Switch(config)#no ip domain-lookup
Switch(config)#

Procedemos a digitar la palabra “exit” para salir del modo de
configuracion, y escribimos “show run | include domain-lookup” y
presionamos Enter, por lo que nos debe salir una linea que diga
"no ip domain-lookup"; lo que comprueba que la configuracion esta
activa.

Switch#show run | include domain-lookup
no ip domain-lookup
Switch#

Procedemos a guardar la configuracion NVRAM.

Switch#copy run start

Destination filename [startup-config]?
Building configuration...

[OK]

Switch#

b) Nombre del router

En el modo de configuracion lo que hacemos es dar nombre al
Switch mediante el comando “hostname S1”, damos Enter y
salimos del modo de configuracion.

Switch(config)#hostname S1

S1(config)#exit

S1#

%SYS-5-CONFIG_I: Configured from console by console
S1#

c) Nombre de dominio

Procedemos a habilitar la resolucién de nombres en el Router

S1(config)#ip domain-lookup
Si(config)#
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- Procedemos a definir el nombre del Dominio

S1(config)#ip domain-name ccna-lab.com
Sl(config)#

- Procedemos a desactivar nuevamente la resolucién DNS en el
Router y salimos del modo de configuracion.

S1(config)#no ip domain-lookup

S1(config)#exit

S1#

%SYS-5-CONFIG_I: Configured from console by console
S1#

d) Contraseifia cifrada para el modo EXEC privilegiado

- Procedemos a establecer la contrasefa para el modo EXEC
privilegiado y salimos del modo de configuracion.

S1(config)#enable secret ciscoenpass

S1(config)#exit

S1#

%SYS-5-CONFIG_I: Configured from console by console
S1#

e) Contrasefia de acceso a la consola

- Procedemos a ingresar a la linea de Consola, que es donde
registraremos la contrasefia de acceso a consola.

S1(config)#line console O
S1(config-line)#

- Procedemos a establecer la contrasefa para el acceso a la consola
y salimos del modo de configuracion.

S1(config-line)#password ciscoconpass
S1(config-line)#login

S1(config-line)#exit

S1(config)#exit

S1#

%SYS-5-CONFIG_I: Configured from console by console
S1#
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f) Crear un usuario administrativo en la base de datos local

Lo que hacemos ahora es definir la configuracion global del
Usuario y la Contrasefia

S1(config)#username admin password adminlpass
Sl(config)#

Ahora, procedemos a indicarle al router que autentique con el
usuario y contrasena.

S1(config)#line console 0

S1(config-line)#login local

S1(config-line)#

Con esta configuracion lo que hacemos es indicarle al router que
ya no haga caso al password configurado de consola, si no que
busque la base de datos local para el usuario y la contrasefa.

User Access Verification

Username: admin
Password:

S1>

g) Configurar el inicio de sesion en las lineas VTY para que use la base de
datos local

Ahora, procedemos a indicarle al Switch que en las lineas VTY
solicite el usuario y contrasefia local.

S1(config)#line vty 0 15
S1(config-line)#login local
S1(config-line)#exit
S1(config)#

h) Configurar VTY solo aceptando SSH

Ahora, procedemos a editar los puertos VTY para que solo permita
el acceso por SSH.

S1(config)#line vty 0 15

S1(config-line)#transport input ssh
S1(config-line)#login local
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i) Cifrar las contrasefnas de texto no cifrado

Procedemos a digitar el comando para cifrar todas las contrasefas.

S1(config)#service password-encryption
S1(config)#exit

S1#

%SYS-5-CONFIG_I: Configured from console by console
S1#

J) Configure un MOTD Banner

Procedemos a ingresar el mensaje de acceso al Router

S1(config)#banner motd "Acceso Restringido, Solo el personal
administrador puede acceder”
Sl(config)#

k) Generar una clave de cifrado RSA

Ahora procedemos a establecer la clave de cifrado

S1(config)#crypto key generate rsa

The name for the keys will be: S1.ccna-lab.com

Choose the size of the key modulus in the range of 360 to 2048 for
your

General Purpose Keys. Choosing a key modulus greater than 512
may take

a few minutes.

How many bits in the modulus [512]: 1024

% Generating 1024 bit RSA keys, keys will be non-
exportable...[OK]

S1(config)#

[) Configurar la interfaz de administracion (SVI)

Procedemos a ingresar a la interfaz vlan 4, para realizar las
respectivas configuraciones de acuerdo a la tabla de configuracion
para S1y la tabla de asignacion de direcciones.

S1(config)#interface vlan 4

S1(config-if)#ip address 10.19.8.98 255.255.255.248
S1(config-if)#ipv6 address 2001:db8:acad:c::98/64
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S1(config-if)#ipv6 address fe80::98 link-local
S1(config-if)#description Management Interface
S1(config-if)#no shutdown

S1(config-if)#exit

Sl(config)#

Procedemos a ingresar a la interfaz vlan 4, para realizar las
respectivas configuraciones de acuerdo a la tabla de configuracién
para S2 y la tabla de asignacion de direcciones.

S2(config)#interface vlan 4

S2(config-if)#ip address 10.19.8.99 255.255.255.248
S2(config-if)#ipv6 address 2001:db8:acad:c::99/64
S2(config-if)#ipv6 address fe80::99 link-local
S2(config-if)#description Management Interface
S2(config-if)#no shutdown

S2(config-if)#exit

S2(config)#

m) Configuracion del Gateway predeterminado

Procedemos a configurar la puerta de enlace predeterminada para
el protocolo IPV4.

S1(config)#ip default-gateway 10.19.8.97
S1(config)#

PARTE 2: CONFIGURACION DE LA INFRAESTRUCTURA DE RED (VLAN,
TRUNKING, ETHERCHANNEL)

Paso 4. Configurar S1

La configuraciéon del S1 incluye las siguientes tareas:

Tarea Especificacion

Crear VLAN

VLAN 2, nombre Bikes
VLAN 3, nombre Trikes
VLAN 4, name Management
VLAN 5, nombre Parking
VLAN 6, nombre Native

Crear troncos 802.1Q que utilicen la
VLAN 6 nativa Interfaces FO/1, FO/2 y FO/5
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Tarea

Especificacion

Crear un grupo de puertos
EtherChannel de Capa 2 que use
interfaces FO/1 y FO/2

Usar el protocolo LACP para la
negociacion

Configurar el puerto de acceso de host
para VLAN 2

Interface FO/6

Configurar la seguridad del puerto en los
puertos de acceso

Permitir 3 direcciones MAC

Proteja todas las interfaces no utilizadas

Asignar a VLAN 5, Establecer en
modo de acceso, agregar una
descripcién y apagar

Tabla No. 5. Tareas configuracion para S1.

a) Crear VLAN

- Se accede al Switch, seguido a la pestafa CLI
- Presionamos Enter para la iniciacion del dispositivo
- Insertamos los comandos IOS para acceder a modo privilegiado.

User Access Verification

Username: admin
Password:
Sl1>enable
Password:

S1#

- Procedemos a ingresar al modo de configuracion.

S1#config t

Enter configuration commands, one per line. End with CNTL/Z.

S1(config)#

- Ahora procedemos a crear las VLAN

S1(config)#vlan 2

S1(config-vlan)#name Bikes

S1(config-vlan)#vlan 3

S1(config-vlan)#name Trikes

S1(config-vlan)#vlan 4

S1(config-vlan)#name Management

S1(config-vlan)#vlan 5
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S1(config-vlan)#name Parking
S1(config-vlan)#vlan 6
S1(config-vlan)#name Native

b) Crear troncos 802.1Q que utilicen la VLAN 6 nativa

Procedemos a crear troncos 802.1Q para la interface FO/1
y FO/2.

S1(config)#interface range f0/1-2
S1(config-if-range)#switchport trunk encapsulation dotlq
S1(config-if-range)#switchport mode trunk
S1(config-if-range)#switchport trunk native vlan 6
S1(config-if-range)#switchport trunk allowed vlian 2
S1(config-if-range)#switchport trunk allowed vian 3
S1(config-if-range)#switchport trunk allowed vlan 4
S1(config-if-range)#switchport trunk allowed vlan 5
S1(config-if-range)#switchport trunk allowed vlan 6
S1(config-if-range)#exit

Procedemos a crear troncos 802.1Q para la interface FO/5.
S1(config)#interface f0/5

S1(config-if)#switchport trunk encapsulation dotlq
S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 6
S1(config-if)#switchport trunk allowed vian 2
S1(config-if)#switchport trunk allowed vian 3
S1(config-if)#switchport trunk allowed vian 4
S1(config-if)#switchport trunk allowed vlan 5
S1(config-if)#switchport trunk allowed vian 6
S1(config-if)#exit

c) Crear un grupo de puertos EtherChannel de Capa 2 que use
interfaces FO/1 y FO/2

Procedemos a Crear un grupo de puertos EtherChannel de
Capa 2.

S1(config)#interface range f0/1-2
S1(config-if-range)#channel-group 1 mode active
S1(config-if-range)#exit

d) Configurar el puerto de acceso de host para VLAN 2

Procedemos a configurar el puerto de acceso
S1(config)#interface f0/6
S1(config-if)#switchport mode access
S1(config-if)#switchport access vlan 2
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e) Configurar la seguridad del puerto en los puertos de acceso

- Procedemos a configurar la seguridad para los puertos de
acceso

S1(config)#interface f0/6
S1(config-if)#switchport port-security maximum 3

f) Proteja todas las interfaces no utilizadas
- Procedemos a proteger las interfaces de la 3 a la 4.

S1(config)#interface range f0/3-4
S1(config-if-range)#switchport mode access
S1(config-if-range)#switchport access vlan 5
S1(config-if-range)#description Unused Interfaces
S1(config-if-range)#shutdown
S1(config-if-range)#exit

Sl(config)#

- Procedemos a proteger las interfaces de la 7 a la 24.

S1(config)#interface range f0/7-24
S1(config-if-range)#switchport mode access
S1(config-if-range)#switchport access vlan 5
S1(config-if-range)#description Unused Interfaces
S1(config-if-range)#shutdown
S1(config-if-range)#exit

S1(config)#

- Procedemos a proteger las interfaces GigabitEthernet0/1-
2.

S1(config)#interface range g0/1-2
S1(config-if-range)#switchport mode access
S1(config-if-range)#switchport access vlan 5
S1(config-if-range)#description Unused Interfaces
S1(config-if-range)#shutdown
S1(config-if-range)#exit

S1(config)#

Paso 5: Configurar el S2

Entre las tareas de configuracion de S2 se incluyen las siguientes:
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Tarea

Especificacion

Crear VLAN

VLAN 2, name Bikes

VLAN 3, name Trikes

VLAN 4, name Management
VLAN 5, nombre Parking
VLAN 6, nombre Native

Crear troncos 802.1Q que utilicen la
VLAN 6 nativa

Interfaces FO/1 y FO/2

Crear un grupo de puertos
EtherChannel de Capa 2 que use
interfaces FO/1 y FO/2

Usar el protocolo LACP para la
negociacion

Configurar el puerto de acceso del host
parala VLAN 3

Interfaz FO/18

Configure port-security en los access
ports

permite 3 MAC addresses

Asegure todas las interfaces no
utilizadas.

Asignar a VLAN 5, Establecer en
modo de acceso, agregar una
descripcion y apagar

Tabla No. 6. Tareas configuracion para S2.

a) Crear VLAN

- Se accede al Switch, seguido a la pestafa CLI
- Presionamos Enter para la iniciacion del dispositivo
- Insertamos los comandos I0S para acceder a modo privilegiado.

User Access Verification

Username: admin
Password:
S2>enable
Password:

S2#

- Procedemos a ingresar al modo de configuracion.

S2#config t

Enter configuration commands, one per line. End with CNTL/Z.
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S2(config)#

Ahora procedemos a crear las VLAN

S2(config)#vlan 2
S2(config-vlan)#name Bikes
S2(config-vlan)#vlan 3
S2(config-vlan)#name Trikes
S2(config-vlan)#vlan 4
S2(config-vlan)#name Management
S2(config-vlan)#vlan 5
S2(config-vlan)#name Parking
S2(config-vlan)#vlan 6
S2(config-vlan)#name Native

b) Crear troncos 802.1Q que utilicen la VLAN 6 nativa

Procedemos a crear troncos 802.1Q para la interface FO/1
y FO/2.

S2(config)#interface range f0/1-2
S2(config-if-range)#switchport trunk encapsulation dotlq
S2(config-if-range)#switchport mode trunk
S2(config-if-range)#switchport trunk native vlan 6
S2(config-if-range)#switchport trunk allowed vlian 2
S2(config-if-range)#switchport trunk allowed vlian 3
S2(config-if-range)#switchport trunk allowed vlian 4
S2(config-if-range)#switchport trunk allowed vlan 5
S2(config-if-range)#switchport trunk allowed vlian 6
S2(config-if-range)#exit

c) Crear un grupo de puertos EtherChannel de Capa 2 que use
interfaces FO/1 y FO/2

Procedemos a Crear un grupo de puertos EtherChannel de
Capa 2.

S2(config)#interface range f0/1-2
S2(config-if-range)#channel-group 1 mode active
S2(config-if-range)#exit

d) Configurar el puerto de acceso de host para VLAN 3

Procedemos a configurar el puerto de acceso
S2(config)#interface f0/18

S2(config-if)#switchport mode access
S2(config-if)#switchport access vlan 3
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e) Configurar la seguridad del puerto en los puertos de acceso

- Procedemos a configurar la seguridad para los puertos de
acceso

S2(config)#interface f0/18
S2(config-if)#switchport port-security maximum 3

f) Asegure todas las interfaces no utilizadas
- Procedemos a proteger las interfaces de la 3 ala 17.

S2(config)#interface range f0/3-17
S2(config-if-range)#switchport mode access
S2(config-if-range)#switchport access vlan 5
S2(config-if-range)#description Unused Interfaces
S2(config-if-range)#shutdown
S2(config-if-range)#exit

S2(config)#

- Procedemos a proteger las interfaces de la 19 a la 24.

S2(config)#interface range f0/19-24
S2(config-if-range)#switchport mode access
S2(config-if-range)#switchport access vlan 5
S2(config-if-range)#description Unused Interfaces
S2(config-if-range)#shutdown
S2(config-if-range)#exit

S2(config)#

- Procedemos a proteger las interfaces GigabitEthernet0/1-
2.

S2(config)#interface range g0/1-2
S2(config-if-range)#switchport mode access
S2(config-if-range)#switchport access vlan 5
S2(config-if-range)#description Unused Interfaces
S2(config-if-range)#shutdown
S2(config-if-range)#exit

S2(config)#

PARTE 3: CONFIGURAR SOPORTE DE HOSTS

Paso 6: Configure R1

Las tareas de configuracién para R1 incluyen las siguientes:
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Tarea Especificacion

Crear rutas predeterminadas para IPv4 e IPv6
Configure Default Routing que dirijan el trafico a la interfaz Loopback 0

Cree un grupo DHCP para VLAN 2,
compuesto por las tltimas 10 direcciones de
la subred solamente. Asigne el nombre de
dominio ccna-a.net y especifique la direccion
de la puerta de enlace predeterminada como
Configurar IPv4 DHCP para | direccion de interfaz del router para la subred
VLAN 2 involucrada

Cree un grupo DHCP para VLAN 3,
compuesto por las tltimas 10 direcciones de
la subred solamente. Asigne el nombre de
dominio ccna-b.net y especifique la direccion
de la puerta de enlace predeterminada como
Configurar DHCP IPv4 para | direccion de interfaz del router para la subred
VLAN 3 involucrada

Tabla No. 7. Tareas configuracion para R1.
a) Configure Default Routing

- Se accede al Router, seguido a la pestafia CLI
- Presionamos Enter para la iniciacion del dispositivo
- Insertamos los comandos IOS para acceder a modo privilegiado.

User Access Verification

Username: admin
Password:
R1>enable
Password:

R1#

- Procedemos a ingresar al modo de configuracion.

R1#config t
Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#

- Procedemos a crear las rutas predeterminadas para los protocolos
IPV4 e IPV6 para que dirijan trafico a la interfaz Loopback 0.

R1(config)#ip route 0.0.0.0 0.0.0.0 loopback 0

%Default route without gateway, if not a point-to-point interface,
may impact performance
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R1(config)#ipv6 route ::/0 loopback 0
R1(config)#

b) Configurar IPv4 DHCP para VLAN 2

Procedemos a crear un grupo DHCP para VLAN 2, compuesto por
las ultimas 10 direcciones de la subred solamente. Asigne el
nombre de dominio ccna-a.net y especifique la direccién de la
puerta de enlace predeterminada como direcciéon de interfaz del
router para la subred involucrada.

R1(config)#ip dhcp excluded-address 10.19.8.1 10.19.8.52
R1(config)#ip dhcp pool VLAN2-Bikes
R1(dhcp-config)#network 10.19.8.0 255.255.255.192
R1(dhcp-config)#default-router 10.19.8.1
R1(dhcp-config)#domain-name ccna-a.net
R1(dhcp-config)#exit

R1(config)#

c) Configurar DHCP IPv4 para VLAN 3

Procedemos a crear un grupo DHCP para VLAN 3, compuesto por
las dltimas 10 direcciones de la subred solamente. Asigne el
nombre de dominio ccna-b.net y especifique la direccion de la
puerta de enlace predeterminada como direccion de interfaz del
router para la subred involucrada.

R1(config)#ip dhcp excluded-address 10.19.8.65 10.19.8.84
R1(config)#ip dhcp pool VLAN3-Trikes
R1(dhcp-config)#network 10.19.8.64 255.255.255.224
R1(dhcp-config)#default-router 10.19.8.65
R1(dhcp-config)#domain-name ccna-b.net
R1(dhcp-config)#exit

R1(config)#

Paso 7: Configurar los servidores

Configure los equipos host PC-A y PC-B para que utilicen DHCP para IPv4 y

asigne estati

camente las direcciones IPv6 GUA y Link Local. Después de

configurar cada servidor, registre las configuraciones de red del host con el
comando ipconfig /all.

Configuracién de red de PC-A

Descripcién

Direccion fisica

Direccion IP
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Configuracién de red de PC-A

Mascara de subred

Gateway predeterminado

Gateway predeterminado IPv6

Tabla No. 8. Configuracion de red PC-A.

Configuracién de red de PC-B

Descripcion

Direccion fisica

Direccion IP

Mascara de subred

Gateway predeterminado

Gateway predeterminado IPv6
Tabla No. 9. Configuracion de red PC-B.

Configuracion equipo hosts PC-A

00-G1-00-01-00-BE-67-10-00-30-A3-TA-8B-C6

Figura No. 2. Configuraciéon equipo hosts PC-A

Configuracion equipo hosts PC-B
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Figura No. 3. Configuracion equipo hosts PC-B

PARTE 4: PROBAR Y VERIFICAR LA CONECTIVIDAD DE EXTREMO A
EXTREMO

Use el comando ping para probar la conectividad IPv4 e IPv6 entre todos
los dispositivos de red.

Nota: Si fallan los pings en las computadoras host, desactive
temporalmente el firewall de la computadora y vuelva a realizar la prueba.

Utilice la siguiente tabla para verificar metodicamente la conectividad con
cada dispositivo de red. Tome medidas correctivas para establecer la
conectividad si alguna de las pruebas falla:

de Resultados de
Desde A Internet Direccion IP ping
R1, Conectividad
PC-A G0/0/1.2 Direccion | 10.19.8.1 Exitosa
en blanco
IPv6 2001:db8:acad:a: :1
R1, en blanco
GO0/0/1.3 Direccion | 10.19.8.65
en blanco
IPv6 2001:db8:acad:b: :1
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de

Resultados de

Desde A Internet Direccion IP ping
R1, en blanco
GO0/0/1.4 Direccién | 10.19.8.97

en blanco
IPv6 2001:db8:acad:c: :1
S1, VLAN en blanco
4 Direcciéon | 10.19.8.98
2001:db8:acad:c: en blanco
IPv6 198
S2, VLAN en blanco
4 Direcciéon | 10.19.8.99.
2001:db8:acad:c: en blanco
IPv6 199
PC-B Direccion | IP address will vary. | €n blanco
2001:db8:acad:b: en blanco
IPv6 :50
R1 Bucle 0 | Direccién | 209.165.201.1 en blanco
2001:db8:acad:209: | en blanco
IPv6 1
PC-B R1 Bucle 0 | Direccién | 209.165.201.1 en blanco
2001:db8:acad:209: | en blanco
IPv6 1
R1, en blanco
GO0/0/1.2 Direccion | 10.19.8.1
en blanco
IPv6 2001:db8:acad:a: :1
R1, en blanco
G0/0/1.3 Direcci6on | 10.19.8.65
en blanco
IPv6 2001:db8:acad:b: :1
R1, en blanco
G0/0/1.4 Direccion | 10.19.8.97
en blanco
IPv6 2001:db8:acad:c: :1
S1, VLAN en blanco
4 Direccién | 10.19.8.98
2001:db8:acad:c: en blanco
IPv6 :98
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de

Resultados de

Desde A Internet Direccion IP ping
S2, VLAN en blanco
4 Direcciéon | 10.19.8.99.
2001:db8:acad:c: en blanco
IPv6 :99

Tabla No. 10. Verificaciéon conectividad de extremo a extremo.

Verificacion conectividad de extremo a extremo
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ESCENARIO 2

Se debe configurar una red pequefia para que admita conectividad IPv4 e IPv6,
seguridad de switches, routing entre VLAN, el protocolo de routing dinamico
OSPF, el protocolo de configuracién de hosts dinAmicos (DHCP), la traduccién
de direcciones de red dindmicas y estaticas (NAT), listas de control de acceso
(ACL) y el protocolo de tiempo de red (NTP) servidor/cliente. Durante la
evaluacion, probara y registrara la red mediante los comandos comunes de CLI.

Topologia

Definiciones de VLAN

VLAN Direcclon IPv4 Nombre
= 21 192168210024 Contabilidas
23 190168230024  ingenieria
e Internet 99 102.16899.0/24 Administracién
Inmomet
209.165.200,238

C 209.165.200.232/29
< ACADEALS
2001-DBSACADAI8 1 J2001:088:acA0:4: /64

! _ 10.10.10.10/32
172.16.1.0/30 172.16.2.0/30
2001:DB8ACAD: 1::/64 2001:DB8:ACAD: 2::/64

Lo4: 192.168.4.0/24
105: 192.168.5.0/24
Lo6; 192.168.6.0/24

OSPF s : Lo7: 2001:DB8:ACAD:3:1/64

192.168.99.2

Figura No. 4. Topologia de Red Escenario 2
PARTE 1: INICIALIZAR DISPOSITIVOS
Paso 1: Inicializar y volver a cargar los routers y los Switches
Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Antes de continuar, solicite al instructor que verifique la inicializacion de los
dispositivos.
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Tarea

Comando de I10S

Eliminar el archivo startup-
config de todos los routers

Router#erase startup-config

Volver a cargar todos los
routers

Router#reload

Eliminar el archivo startup-
config de todos los Switches y
eliminar la base de datos de
VLAN anterior

Switch#erase startup-config
Switch#delete flash:vlan.dat

Volver a cargar ambos
Switches

Switch#reload

Verificar que la base de datos
de VLAN no esté en la
memoria flash en ambos
Switches

Switch#show vlan

Tabla No. 11. Comandos IOS inicializacién y cargue Routers y

Switches.

PARTE 2:
DISPOSITIVOS

CONFIGURAR LOS PARAMETROS BASICOS DE LOS

Paso 2: Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para

obtener informacion de las direcciones IP, consulte la topologia):

Elemento o tarea de
configuracion

Especificaciéon

Direccion IPv4

209.165.200.238

Méascara de subred para IPv4

255.255.255.248

Gateway predeterminado

209.165.200.225

Direccion IPv6/subred

2001:DB8:ACAD:A::38

Gateway predeterminado IPv6

2001:DB8:ACAD:2::11

Tabla No. 12. Configuracion Servidor de Internet.

Para realizar la configuracion al Servidor de Internet, lo que hacemos es ingresar
al Servidor, en la pestana “Config”, verificamos que los se encuentre
seleccionada la opcién estatica y digitamos la informacién de acuerdo a la Tabla.
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Dispay Name Servdor de hternat

Gataw aylDNS Pve
DHCP

¥ Static

Caeway

OIS Server 205.165.200238

Gateway/DNS PV
OHCP
Auto Coaflg

@ Swanc

Py Gateway 2001:086 ACALD-Z1

Py DNG Server 2001000 ACADA 128

Gintml Settngs

Figura No. 5. Configuracion Servidor de Internet

Paso 3: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de
configuracion

Especificaciéon

Desactivar la busqueda DNS

Nombre del router R1
Contraserfia de exec

privilegiado cifrada class
Contrasefia de acceso a la

consola cisco
Contrasefia de acceso Telnet | cisco

Cifrar las contrasefas de texto
no cifrado

Mensaje MOTD

Se prohibe el acceso no autorizado.

Interfaz S0/0/0

Establezca la descripcidn

Establecer la direccion IPv4 Consultar el
diagrama de topologia para conocer la
informacion de direcciones

Establecer la direccion IPv6 Consultar el
diagrama de topologia para conocer la
informacion de direcciones

Establecer la frecuencia de reloj en 128000

Activar la interfaz
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Configurar una ruta IPv4 predeterminada de
S0/0/0

Configurar una ruta IPv6 predeterminada de
S0/0/0

Tabla No. 13. Configuracién para R1.

Rutas predeterminadas

Nota: Todavia no configure GO/1.
a) Desactivar la busqueda DNS

- Se accede al Router, seguido a la pestafia CLI
- Presionamos Enter para la iniciacion del dispositivo
- Insertamos los comandos IOS para acceder a modo privilegiado.

Router> enable
Router#

- Procedemos a ingresar al modo de configuracion.

Router#config t
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#

- Procedemos a digitar el comando “no ip domain-lookup” y
presionamos enter.

Router(config)#no ip domain-lookup
Router(config)#

- Procedemos a digitar la palabra “exit” para salir del modo de
configuracion, y escribimos “show run | include domain-lookup” y
presionamos Enter, por lo que nos debe salir una linea que diga
"no ip domain-lookup”; lo que comprueba que la configuracion esta
activa.

Router#show run | include domain-lookup
no ip domain-lookup
Router#

- Procedemos a guardar la configuracion NVRAM.
Router#copy run start
Destination filename [startup-config]?

Building configuration...
[OK]
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Router#

b) Nombre del router

En el modo de configuracion lo que hacemos es dar nombre al
Router mediante el comando “hostname R1”, damos Enter y
salimos del modo de configuracion.

Router(config)#hostname R1

R1(config)#exit

R1#

%SYS-5-CONFIG_I: Configured from console by console
R1#

c) Contraseiia de EXEC privilegiado cifrada

Procedemos a establecer la contrasefia para el modo EXEC
privilegiado y salimos del modo de configuracion.

R1(config)#enable secret class

R1(config)#exit

R1#

%SYS-5-CONFIG_I: Configured from console by console
R1#

d) Contrasefia de acceso a la consola

Procedemos a ingresar a la linea de Consola, que es donde
registraremos la contrasefia de acceso a consola.

R1(config)#line console 0
R1(config-line)#

Procedemos a establecer la contrasefia para el acceso a la consola
y salimos del modo de configuracion.

R1(config-line)#password cisco

R1(config-line)#login

R1(config-line)#exit

R1(config)#exit

R1#

%SYS-5-CONFIG_I: Configured from console by console
R1#

e) Contrasefia de acceso Telnet
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- Ahora, procedemos a crear la contrasefia de acceso a Telnet

R1(config)#line vty 0 4
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit
R1(config)#

f) Cifrar las contrasefias de texto no cifrado
- Procedemos a digitar el comando para cifrar todas las contrasefias.
R1(config)#service password-encryption
R1(config)#exit

R1#

%SYS-5-CONFIG_I: Configured from console by console
R1#

g) Mensaje MOTD
- Procedemos a ingresar el mensaje de acceso al Router

R1(config)#banner motd "Se prohibe el acceso no autorizado”
R1(config)#

h) Habilitar el routing IPv6

- Procedemos a realizar la activacion del protocolo IPV6 a nivel
global.

R1(config)#ipv6 unicast-routing
R1(config)#

i) Interfaz SO/0/0

- Procedemos a ingresar a la interfaz S0/0/0, para realizar las
respectivas configuraciones de acuerdo al diagrama de topologia.

R1(config)#interface serial 0/1/0
R1(config-if)#description R1 a R2

R1(config-if)#ip address 172.16.1.1 255.255.255.252
R1(config-if)#ipv6 address 2001:DB8:ACAD:1::1/64
R1(config-if)#clock rate 128000

R1(config-if)#no shutdown
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R1(config-if)#exit
}) Rutas predeterminadas

- Procedemos a configurar las rutas predeterminadas para IPV4 e
IPV6.

R1(config)#ip route 0.0.0.0 0.0.0.0 s0/1/0
R1(config)#ipv6 route ::/0 sO/1/0
R1(config)#ipv6 unicas

R1(config)#ipv6 unicast-routing

Paso 4: Configurar R2

La configuracién del R2 incluye las siguientes tareas:

Elemento o tarea de

. . Especificacion
configuracion

Desactivar la busqueda DNS

Nombre del router R2

Contrasefia de exec privilegiado

cifrada class

Contrasefia de acceso a la

consola cisco

Contraserfia de acceso Telnet cisco

Cifrar las contrasenas de texto no

cifrado

Habilitar el servidor HTTP

Mensaje MOTD Se prohibe el acceso no autorizado.

Establezca la descripcidn

Establezca la direccion IPv4. Utilizar la
siguiente direccién disponible en la
subred.

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

Activar la interfaz

Interfaz S0/0/0
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Interfaz S0/0/1

Establecer la descripcion

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la
subred.

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

Establecer la frecuencia de reloj en
128000.

Activar la interfaz

Interfaz GO/O (simulacién de
Internet)

Establecer la descripcion.

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la
subred.

Establezca la direccion IPv6. Utilizar la
primera direccion disponible en la
subred.

Activar la interfaz

Interfaz loopback O (servidor web
simulado)

Establecer la descripcion.
Establezca la direccion IPvA4.

Ruta predeterminada

Configure una ruta IPv4 predeterminada
de GO/0.
Configure una ruta IPv6 predeterminada
de GO/0.

Tabla No. 14. Configuracion para R2.

a) Desactivar la busqueda DNS

- Se accede al Router, seguido a la pestafia CLI
- Presionamos Enter para la iniciacion del dispositivo
- Insertamos los comandos IOS para acceder a modo privilegiado.

Router> enable
Router#

- Procedemos a ingresar al modo de configuracion.

Router#config t

Enter configuration commands, one per line. End with CNTL/Z.

Router(config)#

- Procedemos a digitar el comando “no ip domain-lookup” y

presionamos enter.

49




Router(config)#no ip domain-lookup
Router(config)#

- Procedemos a digitar la palabra “exit” para salir del modo de
configuracion, y escribimos “show run | include domain-lookup” y
presionamos Enter, por lo que nos debe salir una linea que diga
"no ip domain-lookup"; lo que comprueba que la configuracion esta
activa.

Router#show run | include domain-lookup
no ip domain-lookup
Router#

- Procedemos a guardar la configuracion NVRAM.

Router#copy run start

Destination filename [startup-config]?
Building configuration...

[OK]

Router#

b) Nombre del router

- En el modo de configuracion lo que hacemos es dar nombre al
Router mediante el comando “hostname R2”, damos Enter y
salimos del modo de configuracion.

Router(config)#hostname R2

R2(config)#exit

R2#

%SYS-5-CONFIG_I: Configured from console by console
R2#

c) Contrasefia de EXEC privilegiado cifrada

- Procedemos a establecer la contrasefia para el modo EXEC
privilegiado y salimos del modo de configuracion.

R2(config)#enable secret class

R2(config)#exit

R2#

%SYS-5-CONFIG_I: Configured from console by console
R2#

d) Contrasefia de acceso a la consola
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Procedemos a ingresar a la linea de Consola, que es donde
registraremos la contrasefia de acceso a consola.

R2(config)#line console O
R2(config-line)#

Procedemos a establecer la contrasefa para el acceso a la consola
y salimos del modo de configuracion.

R2(config-line)#password cisco

R2(config-line)#login

R2(config-line)#exit

R2(config)#exit

R2#

%SYS-5-CONFIG_I: Configured from console by console
R2#

e) Contrasefa de acceso Telnet

Ahora, procedemos a crear la contrasefia de acceso a Telnet

R2(config)#line vty 0 4
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit
R2(config)#

f) Cifrar las contrasefias de texto no cifrado

Procedemos a digitar el comando para cifrar todas las contrasefas.

R2(config)#service password-encryption
R2(config)#exit

R2#

%SYS-5-CONFIG_I: Configured from console by console
R2#

g) Habilitar el servidor HTTP

Procedemos a realizar la habilitacion para Servidor HTTP.
R2(config)#ip http server

R2(config)#ip http secure-server
R2(config)#ip http authentication local
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h) Mensaje MOTD

- Procedemos a ingresar el mensaje de acceso al Router

R2(config)#banner motd "Se prohibe el acceso no autorizado"
R2(config)#

i) Habilitar el routing IPv6

Procedemos a realizar la activacion del protocolo IPV6 a nivel
global.

R2(config)#ipv6 unicast-routing
R2(config)#

) Interfaz S0/1/0

Procedemos a ingresar a la interfaz S0/1/0, para realizar las
respectivas configuraciones de acuerdo al diagrama de topologia.

R2(config)#interface serial 0/1/0
R2(config-if)#description R1 a R2

R2(config-if)#ip address 172.16.1.2 255.255.255.252
R2(config-if)#ipv6 address 2001:DB8:ACAD:1::2/64
R2(config-if)#no shutdown

R2(config-if)#exit

k) Interfaz S0/1/1

Procedemos a ingresar a la interfaz S0/1/1, para realizar las
respectivas configuraciones de acuerdo al diagrama de topologia.

R2(config)#interface serial 0/1/1
R2(config-if)#description R2 a R3

R2(config-if)#ip address 172.16.2.2 255.255.255.252
R2(config-if)#ipv6 address 2001:DB8:ACAD:2::2/64
R2(config-if)# clock rate 128000

R2(config-if)#no shutdown

R2(config-if)#exit

[) Interfaz GO/O (simulacién de Internet)

Procedemos a ingresar a la interfaz G0/0O, para realizar las
respectivas configuraciones de acuerdo al diagrama de topologia.
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R2(config)# interface gigabitEthernet 0/0
R2(config-if)# description R2 to Internet
R2(config-if)# ip address 209.165.200.233
255.255.255.248

R2(config-if)# ipv6 address 2001:DB8:ACAD:A::1/64
R2(config-if)#no shutdown

R2(config-if)#exit

m) Interfaz loopback O (servidor web simulado)

- Procedemos a ingresar a la interfaz loopback 0, para realizar las
respectivas configuraciones de acuerdo al diagrama de topologia.

R2(config)# interface lo0
R2(config-if)# ip address 10.10.10.10 255.255.255.255
R2(config-if)#exit

n) Rutas predeterminadas

- Procedemos a configurar las rutas predeterminadas para IPV4 e
IPV6.

R2(config)# ip route 0.0.0.0 0.0.0.0 gigabitEthernet 0/0
R2(config)# ipv6 route ::/0 gigabitEthernet 0/0
R2(config)#ipv6 unicas

R2(config)#ipv6 unicast-routing

Paso 5: Configurar R3

La configuracion del R3 incluye las siguientes tareas:

Elemento o tarea de

. . Especificacion
configuracion

Desactivar la busqueda DNS

Nombre del router R3

Contrasefia de exec
privilegiado cifrada class

Contrasefia de acceso a la
consola cisco

Contraseria de acceso Telnet cisco

Cifrar las contrasefas de texto
no cifrado
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Mensaje MOTD Se prohibe el acceso no autorizado.

Establecer la descripcion

Establezca la direccion IPv4. Utilizar la
siguiente direccién disponible en la subred.

Interfaz S0/0/1 Establezca la direccion IPv6. Consulte el

diagrama de topologia para conocer la
informacion de direcciones.
Activar la interfaz

Interfaz loopback 4

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.

Interfaz loopback 5

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.

Interfaz loopback 6

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.

Establezca la direccion IPv6. Consulte el

Interfaz loopback 7 diagrama de topologia para conocer la

informacion de direcciones.

Rutas predeterminadas

a)

Tabla No. 15. Configuracion para R3.

Desactivar la busqueda DNS

Se accede al Router, seguido a la pestafia CLI
Presionamos Enter para la iniciacion del dispositivo
Insertamos los comandos I0S para acceder a modo privilegiado.

Router> enable
Router#

Procedemos a ingresar al modo de configuracion.
Router#config t
Enter configuration commands, one per line. End with CNTL/Z.

Router(config)#

Procedemos a digitar el comando “no ip domain-lookup” y
presionamos enter.

Router(config)#no ip domain-lookup
Router(config)#

Procedemos a digitar la palabra “exit” para salir del modo de
configuracion, y escribimos “show run | include domain-lookup” y
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presionamos Enter, por o que nos debe salir una linea que diga
"no ip domain-lookup"; lo que comprueba que la configuracion esta
activa.

Router#show run | include domain-lookup
no ip domain-lookup
Router#

- Procedemos a guardar la configuracion NVRAM.

Router#copy run start

Destination filename [startup-config]?
Building configuration...

[OK]

Router#

b) Nombre del router

En el modo de configuracion lo que hacemos es dar nombre al
Router mediante el comando “hostname R3”, damos Enter y
salimos del modo de configuracion.

Router(config)#hostname R3

R3(config)#exit

R3#

%SYS-5-CONFIG_I: Configured from console by console
R3#

c) Contrasefia de EXEC privilegiado cifrada

Procedemos a establecer la contrasefia para el modo EXEC
privilegiado y salimos del modo de configuracion.

R3(config)#enable secret class

R3(config)#exit

R3#

%SYS-5-CONFIG_I: Configured from console by console
R3#

d) Contrasefia de acceso a la consola

Procedemos a ingresar a la linea de Consola, que es donde
registraremos la contrasefia de acceso a consola.

R3(config)#line console 0
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R3(config-line)#

Procedemos a establecer la contrasefa para el acceso a la consola
y salimos del modo de configuracion.

R3(config-line)#password cisco

R3(config-line)#login

R3(config-line)#exit

R3(config)#exit

R3#

%SYS-5-CONFIG_I: Configured from console by console
R3#

e) Contrasefa de acceso Telnet

Ahora, procedemos a crear la contrasefia de acceso a Telnet

R3(config)#line vty 0 4
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#exit
R3(config)#

f) Cifrar las contrasefias de texto no cifrado

Procedemos a digitar el comando para cifrar todas las contrasefas.

R3(config)#service password-encryption
R3(config)#exit

R3#

%SYS-5-CONFIG_I: Configured from console by console
R3#

g) Mensaje MOTD

Procedemos a ingresar el mensaje de acceso al Router

R3(config)#banner motd "Se prohibe el acceso no autorizado”
R3(config)#

h) Habilitar el routing IPv6

Procedemos a realizar la activacion del protocolo IPV6 a nivel
global.
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R3(config)#ipv6 unicast-routing
R3(config)#

i) Interfaz S0/1/0

Procedemos a ingresar a la interfaz S0/1/0, para realizar las
respectivas configuraciones de acuerdo al diagrama de topologia.

R3(config)#interface serial 0/1/0
R3(config-if)#description R3 a R2

R3(config-if)#ip address 172.16.2.1 255.255.255.252
R3(config-if)#ipv6 address 2001:DB8:ACAD:2::1/64
R3(config-if)#no shutdown

R3(config-if)#exit

) Interfaz loopback 4

Procedemos a ingresar a la interfaz loopback 4, para realizar las
respectivas configuraciones de acuerdo al diagrama de topologia.

R3(config)# interface lo4
R3(config-if)# ip address 192.168.4.1 255.255.255.0
R3(config-if)#exit

k) Interfaz loopback 5

Procedemos a ingresar a la interfaz loopback 5, para realizar las
respectivas configuraciones de acuerdo al diagrama de topologia.

R3(config)# interface lo5
R3(config-if)# ip address 192.168.5.1 255.255.255.0
R3(config-if)#exit

[) Interfaz loopback 6

Procedemos a ingresar a la interfaz loopback 6, para realizar las
respectivas configuraciones de acuerdo al diagrama de topologia.

R3(config)# interface lo6
R3(config-if)# ip address 192.168.6.1 255.255.255.0
R3(config-if)#exit

m) Interfaz loopback 7
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- Procedemos a ingresar a la interfaz loopback 7, para realizar las
respectivas configuraciones de acuerdo al diagrama de topologia.

R3(config)# interface lo7

R3(config-if)# ipv6 address 2001:DB8:ACAD:3::1/64
R3(config-if)#exit

R3(config)#ipv6 unicast-routing

n) Rutas predeterminadas

- Procedemos a configurar las rutas predeterminadas para IPV4 e
IPV6.

R3(config)# ip route 0.0.0.0 0.0.0.0 s0/1/1
R3(config)# ipv6 route ::/0 sO/1/1
R3(config)#ipv6 unicas

R3(config)#ipv6 unicast-routing

Paso 6: Configurar S1

La configuracion del S1 incluye las siguientes tareas:

Elemento o tarea de

. . Especificacion
configuracion

Desactivar la busqueda DNS

Nombre del switch S1

Contrasefia de exec privilegiado

cifrada class

Contrasefia de acceso a la

consola cisco

Contraserfia de acceso Telnet cisco

Cifrar las contrasefas de texto no

cifrado

Mensaje MOTD Se prohibe el acceso no autorizado.

Tabla No. 16. Configuracién para S1.
a) Desactivar la busqueda DNS

- Se accede al Router, seguido a la pestafia CLI
- Presionamos Enter para la iniciacion del dispositivo
- Insertamos los comandos I0S para acceder a modo privilegiado.
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Switch> enable
Switch#

- Procedemos a ingresar al modo de configuracion.

Switch#config t
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#

- Procedemos a digitar el comando “no ip domain-lookup” y
presionamos enter.

Switch(config)#no ip domain-lookup
Switch(config)#

- Procedemos a digitar la palabra “exit” para salir del modo de
configuracion, y escribimos “show run | include domain-lookup” y
presionamos Enter, por lo que nos debe salir una linea que diga
"no ip domain-lookup”; lo que comprueba que la configuracion esta
activa.

Switch#show run | include domain-lookup
no ip domain-lookup
Switch#

- Procedemos a guardar la configuracion NVRAM.

Switch#copy run start

Destination filename [startup-config]?
Building configuration...

[OK]

Switch#

b) Nombre del router

- En el modo de configuracion lo que hacemos es dar nombre al
Switch mediante el comando “hostname S1”, damos Enter y
salimos del modo de configuracion.

Switch(config)#hostname S1

S1(config)#exit

S1#

%SYS-5-CONFIG_I: Configured from console by console
S1#
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c) Contraseiia de EXEC privilegiado cifrada

Procedemos a establecer la contrasefia para el modo EXEC
privilegiado y salimos del modo de configuracion.

S1(config)#enable secret class

S1(config)#exit

Si#

%SYS-5-CONFIG_I: Configured from console by console
S1#

d) Contraseiia de acceso a la consola

Procedemos a ingresar a la linea de Consola, que es donde
registraremos la contrasefa de acceso a consola.

S1(config)#line console 0
S1(config-line)#

Procedemos a establecer la contrasefia para el acceso ala consola
y salimos del modo de configuracion.

S1(config-line)#password cisco

S1(config-line)#login

S1(config-line)#exit

S1(config)#exit

S1#

%SYS-5-CONFIG_I: Configured from console by console
S1#

e) Contrasefa de acceso Telnet

Ahora, procedemos a crear la contrasefia de acceso a Telnet

S1(config)#line vty 0 4
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit
S1(config)#

f)y Cifrar las contrasefias de texto no cifrado

Procedemos a digitar el comando para cifrar todas las contrasefas.

S1(config)#service password-encryption
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S1(config)#exit
S1#
%SYS-5-CONFIG_I: Configured from console by console
S1#
g) Mensaje MOTD

- Procedemos a ingresar el mensaje de acceso al Router

S1(config)#banner motd "Se prohibe el acceso no autorizado"
Sl(config)#

Paso 6: Configurar S3

La configuracién del S3 incluye las siguientes tareas:

Elemento o tarea de

. . Especificacion
configuracion

Desactivar la busqueda DNS

Nombre del switch S3

Contrasefia de exec privilegiado

cifrada class

Contrasefia de acceso a la

consola cisco

Contrasefia de acceso Telnet cisco

Cifrar las contrasenas de texto no

cifrado

Mensaje MOTD Se prohibe el acceso no autorizado.

Tabla No. 17. Configuracién para S3.
a) Desactivar la busqueda DNS
- Se accede al Router, seguido a la pestafia CLI
- Presionamos Enter para la iniciacion del dispositivo

- Insertamos los comandos IOS para acceder a modo privilegiado.

Switch> enable
Switch#

- Procedemos a ingresar al modo de configuracion.

Switch#config t
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Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#

Procedemos a digitar el comando “no ip domain-lookup” y
presionamos enter.

Switch(config)#no ip domain-lookup
Switch(config)#

Procedemos a digitar la palabra “exit” para salir del modo de
configuracion, y escribimos “show run | include domain-lookup” y
presionamos Enter, por lo que nos debe salir una linea que diga
"no ip domain-lookup"; lo que comprueba que la configuracion esta
activa.

Switch#show run | include domain-lookup
no ip domain-lookup
Switch#

Procedemos a guardar la configuracion NVRAM.

Switch#copy run start

Destination filename [startup-config]?
Building configuration...

[OK]

Switch#

b) Nombre del router

En el modo de configuracion lo que hacemos es dar nombre al
Switch mediante el comando “hostname S3”, damos Enter y
salimos del modo de configuracion.

Switch(config)#hostname S3

S3(config)#exit

S3#

%SYS-5-CONFIG_I: Configured from console by console
S3#

c) Contrasefia de EXEC privilegiado cifrada

Procedemos a establecer la contrasefia para el modo EXEC
privilegiado y salimos del modo de configuracion.

S3(config)#enable secret class

62



S3(config)#exit

S3#

%SYS-5-CONFIG_I: Configured from console by console
S3#

d) Contraseiia de acceso a la consola

Procedemos a ingresar a la linea de Consola, que es donde
registraremos la contrasefia de acceso a consola.

S3(config)#line console O
S3(config-line)#

Procedemos a establecer la contrasefa para el acceso a la consola
y salimos del modo de configuracion.

S3(config-line)#password cisco

S3(config-line)#login

S3(config-line)#exit

S3(config)#exit

S3#

%SYS-5-CONFIG_I: Configured from console by console
S3#

e) Contrasefa de acceso Telnet

Ahora, procedemos a crear la contrasefia de acceso a Telnet

S3(config)#line vty 0 4
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#exit
S3(config)#

f)y Cifrar las contrasefias de texto no cifrado

Procedemos a digitar el comando para cifrar todas las contrasefas.

S3(config)#service password-encryption
S3(config)#exit

S3#

%SYS-5-CONFIG_I: Configured from console by console
S3#

g) Mensaje MOTD
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Procedemos a ingresar el mensaje de acceso al Router

S1(config)#banner motd "Se prohibe el acceso no autorizado"
Sl(config)#

Paso 8: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de red.

Utilice la siguiente tabla para verificar metédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Resultados de
ping

R1 R2, S0/1/0 172.16.1.2 Sending 5, 100-

byte ICMP Echos

t0 172.16.1.2,

timeout is 2
seconds:

Desde A Direccion IP

Success rate is 100
percent (5/5),
round-trip
min/avg/max =
1/5/19 ms

R2 R3, S0/1/1 172.16.2.1 Sending 5, 100-
byte ICMP Echos
to 172.16.2.1,
timeout is 2
seconds:

Success rate is 100
percent (5/5),
round-trip
min/avg/max =
1/1/1 ms

PC de Gateway 209.165.200.233

Internet predeterminado

Tabla No. 18. Verificacion conectividad de la red.

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que
los pings se realicen correctamente.
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Resultado Ping R1 a R2, S0/1/0

Rlgping 172.16.1.2

Type escape sequence to sb
Sending 3,

Success rate is 100 percent

100-byte ICMP Echos

Figura No. 6. Resultado Conectividad de R1 a R2, S0/1/0

Resultado Ping R2 a R3, S0/1/1

RZtping 172.16.2.1

Success rate is 100 percent

RZg

Type escape sequence to abort
Sending 5, 100-byte ICMF Echos to 172

1%

T e »
16.2.1,

§/5), round-trip min/avg/max = 1/1/1

Figura No. 7. Resultado Conectividad de R2 a R3, S0/1/1

Resultado Ping Servidor de Internet a Gateway predeterminado

PARTE 3: CONFIGURAR LA SEGURIDAD DEL SWITCH, LAS VLAN Y EL

ROUTING ENTRE VLAN

Paso 9: Configurar S1

La configuracion del S1 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificaciéon

Crear la base de datos de
VLAN

Utilizar la tabla de equivalencias de VLAN
para topologia para crear y nombrar cada
una de las VLAN que se indican

Asignar la direccion IP de
administracion.

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccion IP
asignada al S1 en el diagrama de topologia

Asignar el gateway
predeterminado

Asigne la primera direccion IPv4 de la
subred como el gateway predeterminado.

Forzar el enlace troncal en la
interfaz FO/3

Utilizar la red VLAN 1 como VLAN nativa

Forzar el enlace troncal en la
interfaz FO/5

Utilizar la red VLAN 1 como VLAN nativa
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Configurar el resto de los
puertos como puertos de
acceso Utilizar el comando interface range

Asignar FO/6 a la VLAN 21

Apagar todos los puertos sin
usar

Tabla No. 19. Configuracién del S1
a) Crear la base de datos de VLAN

- Se accede al Switch, seguido a la pestafa CLI
- Presionamos Enter para la iniciacion del dispositivo
- Insertamos los comandos IOS para acceder a modo privilegiado.

S1> enable
S1#

- Procedemos a ingresar al modo de configuracion.

S1#config t
Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#

- Procedemos a crear y nombrar cada una de las VLAN tal cual se
indica en la topologia de la red.

S1(config)#vlan 21
S1(config-vlan)#name Contabilidad
S1(config-vlan)#vlan 23
S1(config-vlan)#name Ingenieria
S1(config-vlan)#vlan 99
S1(config-vlan)#name Administracion
S1(config-vlan)#exit

S1(config)#

b) Asignar la direccion IP de administracion.

- Procedemos a realizar la asignacion de la direccién IP para
Administracion.

S1(config)#interface vlan 99

S1(config-if)#
%LINK-5-CHANGED: Interface VIan99, changed state to up
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S1(config-if)#ip address 192.168.99.2 255.255.255.0
S1(config-if)#no shutdown

S1(config-if)#exit

Sl(config)#

c) Asignar el Gateway predeterminado

- Procedemos a realizar la asignacion del Gateway

S1(config)#ip default-gateway 192.168.99.1

d) Forzar el enlace troncal en la interfaz FO/3

Procedemos a realizar el forzamiento en el enlace troncal de la
interfaz FO/3.

S1(config)#interface fastEthernet 0/3
S1(config-if)#switchport mode trunk

S1(config-if)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/3, changed state to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/3, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan99,
changed state to up

S1(config-if)#switchport trunk native vlan 1
S1(config-if)#exit
S1(config)#

e) Forzar el enlace troncal en la interfaz FO/5

Procedemos a realizar el forzamiento en el enlace troncal de la
interfaz FO/5.

S1(config)#interface fastEthernet 0/5
S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1
S1(config-if)#exit

S1(config)#

f) Configurar el resto de los puertos como puertos de acceso
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- Procedemos a configurar los puertos para que sean de acceso.

S1(config)#interface range fa0/1-2, fa0/4, fa0/6-24
S1(config-if-range)#switchport mode access
S1(config-if-range)#exit

Sl(config)#

g) Asignar FO/6 a la VLAN 21

- Procedemos a realizar la asignacion de F0/6 a la VLAN 21

S1(config)#interface range fa0/6
S1(config-if-range)#switchport access vlan 21
S1(config-if-range)#exit

Sl(config)#

h) Apagar todos los puertos sin usar

- Procedemos a apagar los puertos que no se estan utilizando

S1(config)#interface range fa0/1-2,fa0/4,fa0/7-24,9i0/1-2
S1(config-if-range)#shutdown
S1(config-if-range)#exit

S1(config)#

Paso 10: Configurar S3

La configuraciéon del S3 incluye las siguientes tareas:

Elemento o tarea de
configuracion

Especificaciéon

Crear la base de datos de
VLAN

Utilizar la tabla de equivalencias de VLAN
para topologia para crear cada una de las
VLAN que se indican Dé nombre a cada
VLAN.

Asignar la direccion IP de
administraciéon

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccion IP
asignada al S3 en el diagrama de topologia

Asignar el gateway
predeterminado.

Asignar la primera direccién IP en la subred
como gateway predeterminado.

Forzar el enlace troncal en la
interfaz FO/3

Utilizar la red VLAN 1 como VLAN nativa
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Configurar el resto de los
puertos como puertos de
acceso Utilizar el comando interface range

Asignar FO/18 a la VLAN 21

Apagar todos los puertos sin
usar

Tabla No. 20. Configuracién de S3
a) Crear la base de datos de VLAN

- Se accede al Switch, seguido a la pestafa CLI
- Presionamos Enter para la iniciacion del dispositivo
- Insertamos los comandos IOS para acceder a modo privilegiado.

S3> enable
S3#

- Procedemos a ingresar al modo de configuracion.

S3#config t
Enter configuration commands, one per line. End with CNTL/Z.
S3(config)#

- Procedemos a crear y nombrar cada una de las VLAN tal cual se
indica en la topologia de la red.

S3(config)#vlan 21
S3(config-vlan)#name Contabilidad
S3(config-vlan)#vlan 23
S3(config-vlan)#name Ingenieria
S3(config-vlan)#vlan 99
S3(config-vlan)#name Administracion
S3(config-vlan)#exit

S3(config)#

b) Asignar la direccion IP de administracion.

- Procedemos a realizar la asignacion de la direccién IP para
Administracion.

S3(config)#interface vlan 99

S3(config-if)#
%LINK-5-CHANGED: Interface VIan99, changed state to up
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S3(config-if)#ip address 192.168.99.3 255.255.255.0
S3(config-if)#no shutdown

S3(config-if)#exit

S3(config)#

c) Asignar el Gateway predeterminado

Procedemos a realizar la asignacion del Gateway

S3(config)#ip default-gateway 192.168.99.1

d) Forzar el enlace troncal en la interfaz FO/3

Procedemos a realizar el forzamiento en el enlace troncal de la
interfaz FO/3.

S3(config)#interface fastEthernet 0/3
S3(config-if)#switchport mode trunk
S3(config-if)#switchport trunk native vlan 1
S3(config-if)#exit

S3(config)#

e) Configurar el resto de los puertos como puertos de acceso

Procedemos a configurar los puertos para que sean de acceso.

S3(config)#interface range fa0/1-2,fa0/4-24,gi0/1-2
S3(config-if-range)#switchport mode access
S3(config-if-range)#exit

S3(config)#

f) Asignar FO/18 ala VLAN 21

Procedemos a realizar la asignacion de FO/6 a la VLAN 21

S3(config)#interface fastEthernet 0/18
S3(config-if)#switchport access vlan 21
S3(config-if)#exit

S3(config)#

g) Apagar todos los puertos sin usar

Procedemos a apagar los puertos que no se estan utilizando

S3(config)#interface range fa0/1-2,fa0/4-17,fa0/19-24,gi0/1-2
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S3(config-if-range)#shutdown
S3(config-if-range)#exit

S3(config)#

Paso 11: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de
configuracion

Especificacién

Configurar la subinterfaz
802.1Q .21 en G0O/1

Descripcion: LAN de Contabilidad
Asignar la VLAN 21

Asignar la primera direccion disponible a
esta interfaz

Configurar la subinterfaz
802.1Q .23 en G0O/1

Descripcion: LAN de Ingenieria

Asignar la VLAN 23

Asignar la primera direccion disponible a
esta interfaz

Configurar la subinterfaz
802.1Q .99 en G0/1

Descripcion: LAN de Administracion
Asignar la VLAN 99

Asignar la primera direccién disponible a
esta interfaz

Activar la interfaz G0/1

Tabla No. 21. Configuracion de R1

a) Configurar la subinterfaz 802.1Q .21 en G0/1

- Se accede al Router, seguido a la pestafia CLI
- Presionamos Enter para la iniciacion del dispositivo
- Insertamos los comandos IOS para acceder a modo privilegiado.

R1> enable
R1#

- Procedemos a ingresar al modo de configuracion.

R1#config t

Enter configuration commands, one per line. End with CNTL/Z.

R1(config)#

- Procedemos a realizar la configuracion de la subinterfaz 802.1Q

.21 en GO/1
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R1(config)#interface gigabitEthernet 0/1.21
R1(config-subif)#description LAN de Contabilidad
R1(config-subif)#encapsulation dotlq 21
R1(config-subif)#ip address 192.168.21.1 255.255.255.0
R1(config-subif)#exit

R1(config)#

b) Configurar la subinterfaz 802.1Q .23 en G0/1

Procedemos a realizar la configuracion de la subinterfaz 802.1Q
.23 en GO/1

R1(config)#interface gigabitEthernet 0/1.23
R1(config-subif)#description LAN de Ingenieria
R1(config-subif)#encapsulation dotlqg 23
R1(config-subif)#ip address 192.168.23.1 255.255.255.0
R1(config-subif)#exit

R1(config)#

c) Configurar la subinterfaz 802.1Q .99 en GO0/1

Procedemos a realizar la configuracion de la subinterfaz 802.1Q
.99 en G0O/1

R1(config)#interface gigabitEthernet 0/1.99
R1(config-subif)#description LAN de Administracion
R1(config-subif)#encapsulation dotlq 99
R1(config-subif)#ip address 192.168.99.1 255.255.255.0
R1(config-subif)#exit

R1(config)#

d) Activar la interfaz GO/1

Procedemos a realizar la activacion de la Interfaz GO/1

R1(config)#interface gigabitEthernet 0/1
R1(config-if)#no shutdown
R1(config-if)#exit

Paso 12: Verificar la conectividad de la red
Utilice el comando ping para probar la conectividad entre los Switches y el R1.
Utilice la siguiente tabla para verificar metédicamente la conectividad con cada

dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:
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Desde

A

Direcciéon IP

Resultados de
ping

S1

R1, direccién VLAN 99

192.168.99.1

Sending 5, 100-
byte ICMP Echos
t0 192.168.99.1,
timeout is 2
seconds:

Success rate is
100 percent (5/5),
round-trip
min/avg/max =
0/0/1 ms

S3

R1, direccién VLAN 99

192.168.99.1

Sending 5, 100-
byte ICMP Echos
t0 192.168.99.1,
timeout is 2
seconds:

Success rate is
100 percent (5/5),
round-trip
min/avg/max =
0/0/1 ms

S1

R1, direccion VLAN 21

192.168.21.1

Sending 5, 100-
byte ICMP Echos
to 192.168.21.1,
timeout is 2
seconds:

Success rate is
100 percent (5/5),
round-trip
min/avg/max =
0/0/0 ms

S3

R1, direccion VLAN 23

192.168.23.1

Sending 5, 100-
byte ICMP Echos
to 192.168.23.1,
timeout is 2
seconds:

Success rate is
100 percent (5/5),
round-trip
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min/avg/max =
0/0/1 ms

Tabla No. 22. Verificaciéon conectividad de la Red.

Verificacion conectividad desde S1 a R1, direcciéon VLAN 99

Slgping

Type escape sequence to ab
Sending 5, 100-byrte ICMP Ech t 192_1€8.99.1, timeout i
IBERE

Success rate is 100 percent ), Tound-trip min/avg/max

Figura No. 8. Conectividad desde S1 a R1, direccién VLAN 99

Verificacion conectividad desde S3 a R1, direcciéon VLAN 99

Sending 5, 10 t ICM J 1 : g .1, timeout is 2 seconds:
frrrey

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/1 ms

53¢

Figura No. 9. Conectividad desde S3 a R1, direccion VLAN 99

Verificacion conectividad desde S1 a R1, direccion VLAN 21

Sigping 132_168.21.1

Iype escape segquence to abort.
Sending 5, 100-byte ICMP Echos to 19%2.1

I BERA)

Success rate is 100 pexcent

s1g

Figura No. 10. Conectividad desde S1 a R1, direccion VLAN 21

Verificacion conectividad desde S3 a R1, direccion VLAN 23

[S3tping 192

Type escape seguence to
Sending 5, 100-byte ICMP
frr1111

Success rate i

S32

Figura No. 11. Conectividad desde S3 a R1, direccion VLAN 23
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PARTE 4: CONFIGURAR EL PROTOCOLO DE ROUTING DINAMICO OSPF

Paso 13: Configurar OSPF en el R1

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de configuracion Especificacion

Configurar OSPF area 0

Asigne todas las redes
Anunciar las redes conectadas directamente conectadas directamente.

Establecer todas las interfaces LAN como
pasivas

Desactive la sumarizacion automatica

Tabla No. 23. Configuracion OSPF en el R1.
a) Configurar OSPF area O

- Se accede al Router, seguido a la pestafia CLI
- Presionamos Enter para la iniciacion del dispositivo
- Insertamos los comandos IOS para acceder a modo privilegiado.

R1> enable
R1#

- Procedemos a ingresar al modo de configuracion.

R1#config t
Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#

- Se procede a realizar la configuracion de OSPF para area 0.

R1(config)#router ospf 1
R1(config-router)#

b) Anunciar las redes conectadas directamente
- Se procede a anunciar las redes conectadas directamente.

R1(config-router)#do show ip route c

172.16.1.0/30 is directly connected, Serial0/1/0
192.168.21.0/24 is directly connected, GigabitEthernet0/1.21
192.168.23.0/24 is directly connected, GigabitEthernet0/1.23
192.168.99.0/24 is directly connected, GigabitEthernet0/1.99

OO0
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R1(config-router)#
R1(config-router)#network 172.16.1.0 255.255.255.252 area 0
R1(config-router)#network 192.168.21.0 255.255.255.0 area O
R1(config-router)#network 192.168.23.0 255.255.255.0 area 0
R1(config-router)#network 192.168.99.0 255.255.255.0 area O
R1(config-router)#

c) Establecer todas las interfaces LAN como pasivas

- Se procede a establecer todas las interfaces LAN como pasivas.

R1(config-router)#passive-interface gigabitEthernet0/1.21
R1(config-router)#passive-interface gigabitEthernet0/1.23
R1(config-router)#passive-interface gigabitEthernet0/1.99
R1(config-router)#

d) Desactive la sumarizacion automatica

- Procedemos a realizar la desactivacion de la sumarizacion
automatica

R1(config-router)#area 1 stub no-summary

Paso 14: Configurar OSPF en el R2

La configuracion del R2 incluye las siguientes tareas:

Elemento o tarea de configuracion Especificaciéon

Configurar OSPF area 0

Anunciar las redes conectadas directamente Nota: Omitir la red GO/O.

Establecer la interfaz LAN (loopback) como
pasiva

Desactive la sumarizacién automatica.

Tabla No. 24. Configuracion OSPF en el R2.
a) Configurar OSPF area O
- Se accede al Router, seguido a la pestafia CLI
- Presionamos Enter para la iniciacion del dispositivo

- Insertamos los comandos I0S para acceder a modo privilegiado.

R2> enable
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R2#
- Procedemos a ingresar al modo de configuracion.

R2#config t
Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#

- Se procede a realizar la configuracion de OSPF para area O.

R1(config)#router ospf 1
R1(config-router)#

b) Anunciar las redes conectadas directamente
- Se procede a anunciar las redes conectadas directamente.

R2(config-router)#do show ip route c
C 10.10.10.10/32 is directly connected, LoopbackO
C 172.16.1.0/30 is directly connected, Serial0/1/0
C 172.16.2.0/30 is directly connected, Serial0/1/1
C 209.165.200.232/29 is directly connected, GigabitEthernet0/0
R2(config-router)#
R2(config-router)#network 10.10.10.10 255.255.255.255 area 0
R2(config-router)#network 172.16.1.0 255.255.255.252 area 0
R2(config-router)#network 172.16.2.0 255.255.255.252 area 0
R2(config-router)#

c) Establecer la interfaz LAN (loopback) como pasiva

- Se procede a establecer la interfaz LAN (loopback) como pasiva.

R2(config-router)#passive-interface 100
R2(config-router)#

d) Desactive la sumarizacion automatica

- Procedemos a realizar la desactivacion de la sumarizacion
automatica

R2(config-router)#area 1 stub no-summary
R2(config-router)#

Paso 15: Configurar OSPFv3 en el R3
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La configuracion del R3 incluye las siguientes tareas:

Elemento o tarea de configuracion Especificacion

Configurar OSPF area 0

Anunciar redes IPv4 conectadas
directamente

Establecer todas las interfaces de LAN IPv4
(Loopback) como pasivas

Desactive la sumarizacién automatica.

Tabla No. 25. Configuracion OSPF en el R3.
a) Configurar OSPF area 0

- Se accede al Router, seguido a la pestafia CLI
- Presionamos Enter para la iniciacion del dispositivo
- Insertamos los comandos IOS para acceder a modo privilegiado.

R3> enable
R3#

- Procedemos a ingresar al modo de configuracion.

R3#config t
Enter configuration commands, one per line. End with CNTL/Z.
R3(config)#

- Se procede a realizar la configuracion de OSPF para area 0.

R3(config)#router ospf 1
R3(config-router)#

b) Anunciar las redes conectadas directamente
- Se procede a anunciar las redes conectadas directamente.

R3(config-router)#do show ip route c
C 172.16.2.0/30 is directly connected, Serial0/1/1
C 192.168.4.0/24 is directly connected, Loopback4
C 192.168.5.0/24 is directly connected, Loopback5
C 192.168.6.0/24 is directly connected, Loopback6
R3(config-router)#
R3(config-router)#network 172.16.2.0 255.255.255.252 area 0
R3(config-router)#network 192.168.4.0 255.255.255.0 area 0
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R3(config-router)#network 192.168.5.0 255.255.255.0 area 0
R3(config-router)#network 192.168.6.0 255.255.255.0 area 0
R3(config-router)#

c) Establecer todas las interfaces de LAN IPv4 (Loopback) como pasivas

- Se procede a establecer todas las interfaces de LAN IPv4
(Loopback) como pasivas.

R3(config-router)#passive-interface lo4
R3(config-router)#passive-interface 105
R3(config-router)#passive-interface 106
R3(config-router)#

d) Desactive la sumarizacion automatica

- Procedemos a realizar la desactivacion de la sumarizacion
automatica

R3(config-router)#area 1 stub no-summary
R3(config-router)#

Paso 16: Verificar la informacion de OSPF

Verifique que OSPF esté funcionando como se espera. Introduzca el comando
de CLI adecuado para obtener la siguiente informacion:

Pregunta Respuesta

¢,Con qué comando se muestran la ID del
proceso OSPF, la ID del router, las redes de
routing y las interfaces pasivas configuradas en
un router?

Show ip protocols

¢, Qué comando muestra solo las rutas OSPF? Show ip route ospf

¢, Qué comando muestra la seccion de OSPF de
la configuracion en ejecucion?

Tabla No. 26. Verificacion de la informacion de OSPF.

Show ip ospf database

Verificacibn comando Show ip protocols

79




B Rl

Physical Config Bl Attributes
——r

I0S Command Line Interface

R1lgShow ip protoceols

Routing Protocel is "ocspf 1"

Outgeing update filter list for all interfaces is not set

Incoming update filter list for all interfaces is not set

Reuter ID 182.168.99.1

Numbexr of areas in this router is 2. 1 normal 1 stub O nasa

Maximum path: 4

Routing for Networks:

17 .1.0 0.0.0.

-21.0 0.0.
.23.0 0.0.

MMM
oy nn

m oo in

GigabitEthernet0/1.23
GigabitEthezrnet0/1.99
Routing Information Sources:
Gateway Discance Last Update
10.10.10.10 110 00:20:06
192.1€8.6€.1 110 00:18:59
152.1€8.99.1 110 00:07:40
Distance: (default is 110)

213

Figura No. 12. Verificacion comando Show ip protocols

Verificacion comando Show ip route ospf
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Figura No. 13. Verificacion comando Show ip route ospf
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Figura No. 14. Verificacion comando Show ip ospf database
PARTE 5: IMPLEMENTAR DHCP Y NAT PARA IPV4

Paso 17: Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de

. - Especificacion
configuracion

Reservar las primeras 20
direcciones IP en la VLAN 21
para configuraciones estaticas

Reservar las primeras 20
direcciones IP en la VLAN 23
para configuraciones estaticas

Nombre: ACCT

Crear un pool de DHCP parala | Servidor DNS: 10.10.10.10
VLAN 21. Nombre de dominio: ccna-sa.com
Establecer el gateway predeterminado
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Crear un pool de DHCP parala | Servidor DNS: 10.10.10.10

VLAN 23

Nombre: ENGNR

Nombre de dominio: ccha-sa.com
Establecer el gateway predeterminado

Tabla No. 27. Configuracién del R1 como servidor de DHCP para las VLAN

21y 23,

a) Reservar las primeras 20 direcciones IP en la VLAN 21 para
configuraciones estéaticas

Se accede al Router, seguido a la pestafia CLI
Presionamos Enter para la iniciacion del dispositivo
Insertamos los comandos IOS para acceder a modo privilegiado.

R1> enable
R1#

Procedemos a ingresar al modo de configuracion.

R1#config t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#

Procedemos a reservar las primeras 20 direcciones para
configuraciones estaticas.

R1(config)#ip dhcp excluded-address 192.168.21.1 192.168.21.20
R1(config)#

b) Reservar las primeras 20 direcciones IP en la VLAN 23 para
configuraciones estaticas

Procedemos a reservar las primeras 20 direcciones para
configuraciones estaticas.

R1(config)#ip dhcp excluded-address 192.168.21.1 192.168.21.20
R1(config)#

c) Crear un pool de DHCP para la VLAN 21.

Procedemos a crear un pool de DHCP para la VLAN 21.
R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#default-router 192.168.21.1
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R1(dhcp-config)#network 192.168.21.0 255.255.255.0
R1(dhcp-config)#exit
R1(config)#

d) Crear un pool de DHCP para la VLAN 23
Procedemos a crear un pool de DHCP para la VLAN 23.

R1(config)#ip dhcp pool ENGNR
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#default-router 192.168.23.1
R1(dhcp-config)#network 192.168.23.0 255.255.255.0
R1(dhcp-config)#exit

R1(config)#

Paso 18: Configurar la NAT estéaticay dinamica en el R2

La configuracion del R2 incluye las siguientes tareas:

Elemento o tarea de

. . Especificacion
configuracion

Nombre de usuario: webuser
Contrasefia: cisco12345
Nivel de privilegio: 15

Crear una base de datos local
con una cuenta de usuario

Habilitar el servicio del servidor
HTTP

Configurar el servidor HTTP
para utilizar la base de datos
local para la autenticacion

Crear una NAT estatica al
servidor web. Direccion global interna: 209.165.200.229

Asignar la interfaz interna y
externa para la NAT estatica

Lista de acceso: 1

Permitir la traduccién de las redes de
Contabilidad y de Ingenieria en el R1
Permitir la traduccién de un resumen de
las redes LAN (loopback) en el R3

Configurar la NAT dindmica
dentro de una ACL privada

Nombre del conjunto: INTERNET
El conjunto de direcciones incluye:
209.165.200.225 — 209.165.200.228

Defina el pool de direcciones IP
publicas utilizables.
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Definir la traduccion de NAT
dindmica

Tabla No. 28. Configuracion NAT estéticay dindmica en el R2.
a) Crear una base de datos local con una cuenta de usuario

- Se accede al Router, seguido a la pestafa CLI
- Presionamos Enter para la iniciacion del dispositivo
- Insertamos los comandos IOS para acceder a modo privilegiado.

R2> enable
R2#

- Procedemos a ingresar al modo de configuracion.
R2#config t
Enter configuration commands, one per line. End with CNTL/Z.

R2(config)#

- Procedemos a crear una base de datos local con una cuenta de
usuario.

R2(config)#user webuser privilege 15 secret cisco 12345
R2(config)#

b) Habilitar el servicio del servidor HTTP
No soportado en Packet Tracer

c) Configurar el servidor HTTP para utilizar la base de datos local para la
autenticacion

No soportado en Packet Tracer
d) Crear una NAT estética al servidor web.

- Procedemos a crear una NAT estatica al servidor Web
R2(config)#ip nat inside source static  10.10.10.10
209.165.200.237
R2(config)#

e) Asignar la interfaz interna y externa para la NAT estética
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- Procedemos a asignar la interfaz interna y externa para la NAT
estatica.

R2(config)#interface giO/0
R2(config-if)#ip nat outside
R2(config-if)#exit
R2(config)#interface serial0/1/0
R2(config-if)#ip nat inside
R2(config-if)#exit
R2(config)#interface serial0/1/1
R2(config-if)#ip nat inside
R2(config-if)#exit

R2(config)#

f) Configurar la NAT dinamica dentro de una ACL privada

- Procedemos a configurar la NAT dinamica dentro de la ACL
privada.

R2(config)#access-list 1 permit 192.168.21.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.23.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.4.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.5.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.6.0 0.0.0.255
R2(config)#

g) Defina el pool de direcciones IP publicas utilizables.

- Procedemos a definir el pool de direcciones IP publicas utilizables
R2(config)#ip nat pool INTERNET 209.165.200.225
209.165.200.228 netmask 255.255.255.248
R2(config)#

h) Definir la traduccion de NAT dinamica

- Procedemos a definir la traduccion de NAT dinamica.

R2(config)#ip nat inside source list 1 pool INTERNET
R2(config)#

Paso 19: Verificar el protocolo DHCP y la NAT estatica
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Utilice las siguientes tareas para verificar que las configuraciones de DHCP y
NAT estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el
firewall de las computadoras para que los pings se realicen correctamente.

Prueba Resultados

Verificar que la PC-A haya
adquirido informacién de IP
del servidor de DHCP

Verificar que la PC-C haya
adquirido informacién de IP
del servidor de DHCP

Ping statistics for 192.168.21.22:

Verificar que la PC-A pueda Packets: Sent = 4, Received = 4, Lost
hacer ping ala PC-C =0 (0% loss),

Nota: Quiza sea necesario Approximate round trip times in milli-
deshabilitar el firewall de la seconds:

PC.

Minimum = 0ms, Maximum = 1ms,
Average = Oms

Utilizar un navegador web en
la computadora de Internet
para acceder al servidor web
(209.165.200.229) Iniciar
sesion con el nombre de
usuario webuser y la
contrasefia cisco12345

Tabla No. 29. Verificacion del protocolo DHCP y la NAT estatica.

87



Verificar que la PC-A haya adquirido informacion de IP del servidor de
DHCP

S.bnet Vask

Defuut Gatewny

Pl Addrmas
Lk Local Adaress
PvE Golewey

Pv6 DNS Sarver

V3¢ 802 1X Secunty
Authentcater
Username

Password

Figura No. 15. Verificacion informacion PC-A — IP del servidor DHCP

Verificar que la PC-C haya adquirido informacion de IP del servidor de DHCP

DHE® reqoest success bl

PG Configuranon
ouce

Pel Adlen

LNk Local~aaresn

Pl Catewny

P8 ONS Servor

202.1X

Use D02 X Securty

Figura No. 16. Verificacion informacién PC-C — IP del servidor DHCP

Verificar que la PC-A pueda hacer ping a la PC-C
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Utilizar un navegador web en la computadora de Internet para acceder al servidor
web (209.165.200.229)

PARTE 6: CONFIGURAR NTP

Elemento o tarea de configuracion Especificacidon

5 de marzo de 2016,

Ajuste la fecha y hora en R2. 9a. m.
Configure R2 como un maestro NTP. Nivel de estrato: 5
Configurar R1 como un cliente NTP. Servidor: R2

Configure R1 para actualizaciones de calendario
periddicas con hora NTP.

Verifique la configuracion de NTP en R1.
Tabla No. 30. Configuracion NTP

a) Ajuste la fecha y hora en R2.
- Se accede al Router, seguido a la pestafia CLI

- Presionamos Enter para la iniciaciéon del dispositivo
- Insertamos los comandos I0OS para acceder a modo privilegiado.
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R2> enable
R2#

- Procedemos a realizar el ajuste de la fecha y hora para R2

R2#clock set 09:00:00 5 Mar 2016
R2#

b) Configure R2 como un maestro NTP.
- Procedemos a ingresar al modo de configuracion.
R2#config t
Enter configuration commands, one per line. End with CNTL/Z.

R2(config)#

- Procedemos a realizar la configuracion de R2 como un maestro
NTP

R2(config)#ntp master 5
R2(config)#

¢) Configurar R1 como un cliente NTP.
- Se accede al Router, seguido a la pestafia CLI
- Presionamos Enter para la iniciacion del dispositivo

- Insertamos los comandos IOS para acceder a modo privilegiado.

R1> enable
R1#

- Procedemos a ingresar al modo de configuracion.
R1#config t
Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#

- Procedemos a realizar la configuracion de R1 como un cliente NTP.

R1(config)#ntp server 172.16.1.2
R1(config)#

d) Configure R1 para actualizaciones de calendario periddicas con hora
NTP.
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Procedemos a realizar la configuracion en R1 para que se ejecuten
actualizaciones periddicas al calendario con hora NTP.

R1(config)#ntp update-calendar
R1(config)#

e) Verifique la configuracién de NTP en R1.

Procedemos a realizar la verificacion de la configuracion de NTP
en R1.

R1#show ntp status

Clock is synchronized, stratum 6, reference is 172.16.1.2

nominal freq is 250.0000 Hz, actual freq is 249.9990 Hz, precision
is 2**24

reference time is DA603D47.00000305 (9:37:11.773 UTC sab mar
52016)

clock offset is 0.00 msec, root delay is 4.00 msec

root dispersion is 10.21 msec, peer dispersion is 0.12 msec.
loopfilter state is 'CTRL' (Normal Controlled Loop), drift is -
0.000001193 s/s system poll interval is 4, last update was 5 sec
ago.

R1#

R1#show ntp associations

address refclock st when poll reach delay offset
disp

*~172.16.1.2 127.127.1.1 5 10 16 377 4.00 0.00
0.12

* sys.peer, # selected, + candidate, - outlyer, x falseticker, ~
configured

R1#

R1#show clock

9:39:30.988 UTC Sat Mar 5 2016
R1#
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Figura No. 18. Verificacion Configuracion de NTP en R1

PARTE 7: CONFIGURAR Y VERIFICAR LAS LISTAS DE CONTROL DE
ACCESO (ACL)

Paso 20: Restringir el acceso a las lineas VTY en el R2

Elemento o tarea de configuracion Especificaciéon

Configurar una lista de acceso con nombre para
permitir que solo R1 establezca una conexién Telnet | Nombre de la ACL.:
con R2 ADMIN-MGT

Aplicar la ACL con nombre a las lineas VTY

Permitir acceso por Telnet a las lineas de VTY

Verificar que la ACL funcione como se espera
Tabla No. 31. Restringir el acceso a las lineas VTY en el R2.

a) Configurar una lista de acceso con nombre para permitir que solo R1
establezca una conexion Telnet con R2
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- Se accede al Router, seguido a la pestaia CLI
- Presionamos Enter para la iniciacion del dispositivo
- Insertamos los comandos IOS para acceder a modo privilegiado.

R2> enable
R2#

- Procedemos a ingresar al modo de configuracion.

R2#config t
Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#

- Procedemos a realizar la configuracion de la lista de acceso con
nombre para permitir que solo R1 establezca una conexion Telnet
con R2.

R2(config)#ip access-list standard ADMIN-MGT
R2(config-std-nacl)#permit host 172.16.1.1
R2(config-std-nacl)#exit

R2(config)#

b) Aplicar la ACL con nombre a las lineas VTY
- Procedemos a aplicar la ACL con nombre a las listas VTY
R2(config)#line vty 0 4
R2(config-line)#access-class ADMIN-MGT in
R2(config-line)#exit
R2(config)#

c) Permitir acceso por Telnet a las lineas de VTY

- Procedemos a realizar el permiso para el acceso por Telnet a las
lineas de VTY.

R2(config)#line vty 0 4
R2(config-line)#transport input telnet
R2(config-line)#exit

R2(config)#

d) Verificar que la ACL funcione como se espera.

- Procedemos a realizar la verificacion de acceso Telnet desde R1.
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Ll
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Se prohbe el accesc no autorizado
User Access Verification
Password:

Rl>en

Pasaword:

Rlgtelnev 152.168.1.2

Trying 192.168.1.2

% Connection timed out; remote host not responding
Rlgtelnet 172.16.1.2

Trying 172.1€.1.2 ...Openfe prchibe el accesc no aurtorizado

User Access Verification

Password:
RZ>en
Passwozrd:
r2g

Figura No. 19. Verificacion de acceso Telnet desde R1.

- Procedemos a realizar la verificacion de acceso Telnet a R2 desde
PC-A.
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Camnectine timsd oue; remons hass nes

Figura No. 20. Verificacion de acceso Telnet a R2 desde PC-A.

Paso 21: Introducir el comando de CLI adecuado que se necesita para
mostrar lo siguiente

Descripcion del comando Entrada del estudiante (comando)

Mostrar las coincidencias
recibidas por una lista de
acceso desde la Ultima vez
gue se restablecié

Restablecer los contadores de
una lista de acceso

¢,Qué comando se usa para
mostrar qué ACL se aplica a
una interfaz y la direccién en
gue se aplica?

Nota: Las traducciones para la PC-Ay la
PC-C se agregaron a la tabla cuando la

¢, Con qué comando se computadora de Internet intentd hacer ping
muestran las traducciones a esos equipos en el paso 2. Si hace ping a
NAT? la computadora de Internet desde la PC-A o

la PC-C, no se agregaran las traducciones a
la tabla debido al modo de simulaciéon de
Internet en la red.
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¢, Qué comando se utiliza para
eliminar las traducciones de
NAT dinamicas?

a) Mostrar las coincidencias recibidas por una lista de acceso desde la Gltima
vez que se restablecio

- Se accede al Router, seguido a la pestafa CLI
- Presionamos Enter para la iniciacion del dispositivo
- Insertamos los comandos IOS para acceder a modo privilegiado.

R2> enable
R2#

- Procedemos a mostrar las coincidencias recibidas por la lista de
acceso desde la ultima vez que se restablecio.

R2#show access
Standard IP access list 1
10 permit 192.168.21.0 0.0.0.255 (30 match(es))
20 permit 192.168.23.0 0.0.0.255
30 permit 192.168.4.0 0.0.0.255
40 permit 192.168.5.0 0.0.0.255
50 permit 192.168.6.0 0.0.0.255
Standard IP access list ADMIN-MGT
10 permit host 172.16.1.1 (2 match(es))

R2#
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Figura No. 21. Verificacion coincidencias recibidas por una lista de
acceso desde la tltima vez que se restablecio.

b) Restablecer los contadores de una lista de acceso

- Procedemos a realizar el restablecimiento de los contadores de la
lista de acceso.

R2#clear access-list counters
R2#

c) ¢Qué comando se usa para mostrar qué ACL se aplica a unainterfaz y la
direccion en que se aplica?

- Procedemos a aplicar el comando show ip interface gi0/0 | include
Access list, para que nos muestre que ACL se aplica a la interfaz y
en qué direccion se aplica.

R2#show ip interface gi0/0 | include access list

Outgoing access list is not set
Inbound access list is not set
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R2#show ip interface giO/0 | include access
Outgoing access list is not set
Inbound access list is not set
IP access violation accounting is disabled
R2#

¥ Rr2

Physical CL Aftributes
"

I0S Command Line Interface

"
(SRR S I VR SR N ]
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> interface gid/0C
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access list is not
interface gild/0C
access list is not
access list is not

[N

Ou

R23

N
“

N

NN N

SIS IS

L T T I DI T

MM LD Y YYD

NN

Figura No. 22. Verificacion qué ACL se aplica a una interfaz y la direccion
en que se aplica.

d) ¢Con qué comando se muestran las traducciones NAT?

- Procedemos a aplicar el Comando show ip nat translations, para
gue se muestren las traducciones NAT.

R2#show ip nat translations

Pro Inside global Inside local Outside local  Outside global
--- 209.165.200.237 10.10.10.10

tcp 209.165.200.225:1025192.168.21.21:1025

209.165.200.229:80 209.165.200.229:80
tcp 209.165.200.225:1026192.168.21.21:1026

209.165.200.229:80 209.165.200.229:80
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tcp 209.165.200.225:1027192.168.21.21:1027
209.165.200.229:80 209.165.200.229:80

tcp 209.165.200.225:1028192.168.21.21:1028
209.165.200.229:80 209.165.200.229:80

tcp 209.165.200.225:1029192.168.21.21:1029
209.165.200.229:80 209.165.200.229:80

tcp 209.165.200.225:1030192.168.21.21:1030
209.165.200.238:80 209.165.200.238:80

tcp 209.165.200.225:1031192.168.21.21:1031
209.165.200.238:80 209.165.200.238:80

tcp 209.165.200.225:1032192.168.21.21:1032
209.165.200.238:80 209.165.200.238:80

tcp 209.165.200.225:1033192.168.21.21:1033
209.165.200.238:80 209.165.200.238:80

tcp 209.165.200.225:1034192.168.21.21:1034
209.165.200.229:80 209.165.200.229:80

tcp 209.165.200.225:1035192.168.21.21:1035
209.165.200.229:80 209.165.200.229:80

tcp 209.165.200.225:1036192.168.21.21:1036
209.165.200.229:80 209.165.200.229:80

tcp  209.165.200.225:1037192.168.21.21:1037 192.168.1.2:23
192.168.1.2:23

tcp 209.165.200.226:1025192.168.21.22:1025
209.165.200.229:80 209.165.200.229:80
tcp 209.165.200.226:1026192.168.21.22:1026

209.165.200.229:80 209.165.200.229:80

R2#
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Figura No. 23. Verificacion de las traducciones NAT.

e) ¢Qué comando se utiliza para eliminar las traducciones de NAT
dindmicas?

- Procedemos a aplicar el Comando clear ip nat translation *, para
realizar la eliminacidn de traducciones NAT dinamicas.

R2#clear ip nat translation *
R2#
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