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Resumen

Teniendo en cuenta el papel que desempefia en la actualidad la tecnologia en el
desarrollo global de la economia a nivel mundial, hace que cada vez mas las
Organizaciones inviertan en una arquitectura tecnolégica segura y robusta, que le
permitan garantizar la seguridad, confiabilidad y disponibilidad de la informacion.

Es por ello que los escenarios de redes requieren un disefio basado en la
implementacion de protocolos de seguridad que garanticen una conectividad optima
entre sus dispositivos, permitan restriccion de comunicacion no requerida, métricas
de enrutamiento, analisis de trafico y autenticacion de seguridad que brinden
confidencialidad de los datos que circulan a través de la red.

Haciendo uso de la herramienta de simulacion PACKET TRACER, de CISCO
Networking Academy, se lleva a cabo la practica de los conocimientos adquiridos,
mediante el desarrollo de dos escenarios, que plantean la configuracion de redes
pequefias, que deben permitir conectividad IPv4 e IPv6, implementando
configuraciones basicas de seguridad, enrutamiento entre VLAN, DHCP,
Etherchannel y port-security, protocolo de routing dinamico OSPF, el protocolo de
configuracion de hosts dinamicos (DHCP), la traduccién de direcciones de red
dindmicas y estéaticas (NAT), listas de control de acceso (ACL) y el protocolo de
tiempo de red (NTP) servidor/cliente.



Abstract

Taking into account the role that technology currently plays in the global
development of the world economy, it makes more and more Organizations invest
in a secure and robust technological architecture, which will compromise the
security, reliability and availability of the information.

That is why network scenarios require a design based on the implementation of
security protocols that guarantee optimal connectivity between your devices,
restriction of communication not required, routing metrics, traffic analysis and
security authentication that provide confidentiality of the data circulating through the
network.

Using the simulation tool PACKET TRACER, from CISCO Networking Academy, the
acquired knowledge is practiced through the development of two scenarios, which
propose the configuration of small networks, which must allow IPv4 and IPv6
connectivity, implementing basic security configurations, routing between VLANS,
DHCP, Etherchannel and port-security, OSPF dynamic routing protocol, Dynamic
Host Configuration Protocol (DHCP), static and dynamic network address translation
(NAT), checklists Server / Client Access Protocol (ACL) and Network Time Protocol
(NTP).



Glosario

VLAN: (virtual local area network, red de area local virtual) Una subdivision de una
red de area local en la capa de enlace de datos de la pila de protocolo.

WLAN: siglas inglesas de Wireless Local Area Network, que es espariol significa
Red de Area Local Inalambrica.

OSPF: Protocolo de red para encaminamiento jerarquico de pasarela interior o
Interior Gateway Protocol (IGP), para calcular la ruta idonea entre dos nodos
cualesquiera de un sistema auténomo.

NAT (Network Address Translation): La traduccién de direcciones de redes un
mecanismo utilizado por routers IP para intercambiar paquetes entre dos redes que
asignan mutuamente direcciones incompatibles.

PAT (Port Address Translation): Es una caracteristica del estdndar NAT, que
traduce conexiones TCP y UDP hechas por un host y un puerto en una red externa
a otra direccion y puerto de la red interna.

DNS: (Domain name system, sistema de nombre de dominio) servicio que
proporciona las directivas y los mecanismos de homenclatura para la asignacién de
dominio.

PING: Comando utilizado para verificar conectividad en una interfaz de red.

LAN (Local Area Network) es una red que conecta uno o mas ordenadores dentro
de un &mbito pequefio y limitado.

METRICA: Es un valor que se asigna a una ruta IP para una interfaz de red
determinada que identifica el costo asociado con el uso de esa ruta.

PROTOCOLO DE ENRUTAMIENTO: Conjunto de reglas utilizadas por un router

cuando se comunica con otros router con el fin de compartir informacion de
enrutamiento.
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Introduccién

Mediante el desarrollo del presente trabajo que busca afianzar los conocimientos
adquiridos en el Diplomado de Profundizacion Cisco (Disefio e Implementacién de
Soluciones Integradas LAN / WAN), a través de la configuracion de dos escenarios:
El primero corresponde a una pequefa red, debe admitir tanto la conectividad IPv4
como IPv6 para los hosts soportados, el router y los switches deben administrarse
de forma segura, realizandose configuracion de enrutamiento entre VLAN, DHCP,
Etherchannel y port-security. En el segundo escenario se implementa el protocolo
de routing dinamico OSPF, el protocolo de configuracion de hosts dinamicos
(DHCP), la traduccion de direcciones de red dinamicas y estaticas (NAT), listas de
control de acceso (ACL) y el protocolo de tiempo de red (NTP) servidor/cliente.

Teniendo en cuenta que uno de los factores més primordiales en el disefio de una
red es garantizar seguridad y disponibilidad, se hace necesario la configuracion
adecuada de los dispositivos de red, a través de la implementacién de protocolos
seguros que permitan la comunicacion necesaria y denieguen la no requerida,
filtrando el trafico de red para optimizar los recursos, permitiendo analisis de
comportamiento y métricas de enrutamiento, disefiando politicas de enrutamiento
estatico y/o dinamico (RIP y OSPF), bajo un esquema de direccionamiento IP sin
clase, que permite dar soluciones de red y conectividad escalables, a través del uso
de enrutamiento y conmutacién de paquetes en redes LAN y WAN.
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Objetivos

OBJETIVO GENERAL.:

Realizar la configuracién de las redes acorde a los escenarios propuestos, utilizando
la herramienta Packet Tracer de simulacion LAN/WAN.

OBJETIVOS ESPECIFICOS:

Establecer de manera correcta los dispositivos de networking que forman parte de
la Topologias de los escenarios y realizar el disefio de red acorde a los

requerimientos planteados.

Realizar la configuracién de los dispositivos segun los lineamientos expuestos para
lograr la conectividad de extremo a extremo.

Realizar el andlisis sobre el comportamiento de diversos protocolos y métricas de
enrutamiento.

Identificar las herramientas de supervision y protocolos de administracion de red
disponibles en el I0S.

Configurar los protocolos de enrutamiento y las politicas de seguridad definidas
conforme a cada escenario.

12



1 Desarrollo del escenario 1

Topologia

Figura 1. Topologia de Red Escenario 1

Prueba de habilidades CCNA 11-2020

Con base en la topologia de red propuesta, se procede a realizar la configuracion
fisica del primer escenario, el cual corresponde a una pequefia red, en la que se
realiza la configuracion de los dispositivos: Un router, dos switch y dos equipos PC
los cuales deben admitir tanto la conectividad IPv4 como IPv6 para los hosts
soportados. Igualmente, el router y los switches deben administrarse de forma
segura, permitir la configuracion de enrutamiento entre VLAN, DHCP, Etherchannel
y port-security.

13



Figura 2. Topologia de Red Escenario 1
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1.1 Inicializar y Recargar y Configurar aspectos basicos de los dispositivos

1.1.1 Inicializar y volver a cargar el router y los switches

Segun los requerimientos del Escenario 1, se procede a realizar la configuracién
inicial de cada uno de los dispositivos como primer paso, borrar las configuraciones
de inicio del router y de los switches, asi como las VLAN y se vuelven a cargar los
dispositivos, verificando con el mensaje arrojado por los dispositivos que no tienen
configuracion de inicio, posteriormente se realiza la configuracion de la plantilla SDM
verificando que admita IPv6 segln sea necesario y se vuelven a cargar los switches.
Estas tareas se llevan a cabo mediante el uso de los comandos descritos en la
siguiente tabla.

Tabla 1. Borrado de Configuracion inicial

Tarea Comando
Borrar las configuraciones de inicio en | Router>enable
el Router Router#erase startup-config

14



Volver a cargar el router Router#reload

Borrar las configuraciones de inicio en | Switch>enable

los Switches Switch#erase startup-config
Borrado de la Base de Datos de la | Switch#delete vlan.dat
VLAN en los switches

Volver a cargar los switches Switch#reload
Configuracion de la plantilla SDM para | Switch>enable
gue admita IPv6 en los switches Switch#show sdm prefer

1.1.2 Configuracion de R1
Posterior a la inicializacion de los dispositivos, se procede a realizar la configuracion

basica de seguridad del Router, que incluye las tareas descritas en la en la siguiente
tabla:

Tabla 2. Configuracion de R1

Tarea Especificacion

Desactivar la busqueda DNS Router>enable
Router#config t
Router(config)#no ip domain-lookup

Nombre del router Router(config)#hostname R1

Nombre de dominio R1(config)#ip domain-name ccna-
lab.com

Contrasefia cifrada para el modo R1(config)#enable secret ciscoenpass

EXEC privilegiado
Contrasefia de acceso a la consola R1(config)#line console 0
R1(config-line)#password ciscoconpass
R1(config-line)#login
R1(config-line)#exit

Establecer la longitud minima para R1(config)#security passwords min-

las contrasefnas length 10
Crear un usuario administrativo en la | R1(config)#username admin secret
base de datos local adminlpass

Configurar el inicio de sesion en las | R1(config)#line vty 0 15
lineas VTY para que use la base de | R1(config-line)#login local
datos local

Configurar VTY solo aceptando SSH | R1(config-line)#transport input ssh

15



R1(config-line)#exit

Cifrar las contrasefias de texto no
cifrado

R1(config)#service password-encryption

Configure un MOTD Banner

R1(config)#banner motd # UnAuthorized
Access is prohibite!#

Habilitar el routing IPv6

R1(config)#ipv6 unicast-routing

Configurar interfaz GO/0/1 y
subinterfaces

R1(config)#int g0/0/1.2
R1(config-subif)#encapsulation dotlq 2
R1(config-subif)#description Bikes

R1(config-subif)#ip address 10.19.8.1
255.255.255.192

R1(config-subif)#ipv6 address
2001:db8:acad:a::1/64

R1(config-subif)#ipv6 address fe80::1
link-local

R1(config-subif)#

R1(config-subif)#int g0/0/1.3
R1(config-subif)#encapsulation dotlq 3
R1(config-subif)#description Trikes

R1(config-subif)#ip address 10.19.8.65
255.255.255.224

R1(config-subif)#ipv6 address
2001:db8:acad:b::1/64

R1(config-subif)#ipv6 address fe80::1
link-local

R1(config-subif)#int g0/0/1.4
R1(config-subif)#encapsulation dotlq 4
R1(config-subif)#description
Management

R1(config-subif)#ip address 10.19.8.97
255.255.255.248

R1(config-subif)#ipv6 address
2001:db8:acad:c::1/64

R1(config-subif)#ipv6 address fe80::1
link-local

R1(config-subif)#int g0/0/1.6

R1(config-subif)#encapsulation dotlq 6
native

R1(config-subif)#description Native
R1(config-subif)#int g0/0/1

16




R1(config-if)#no shutdown

Configure el LoopbackO interface R1(config-if)#int loopback O
R1(config-if)#ip addres 209.165.201.1
255.255.255.224

R1(config-if)#ipv6 address
2001:db8:acad:209::1/64

R1(config-if)#ipv6 address fe80::1 link-
local

R1(config-if)#description Internet
R1(config-if)#exit
Generar una clave de cifrado RSA R1(config)#crypto key generate rsa

modulus 1024 (comando invalido en
packet tracer)

R1(config)#crypto key generate rsa

1.1.3 Configuracion de S1y S2

Se realiza las configuraciones basicas de seguridad en los switches, se asignan los
nombres segun la topologia (S1 y S2), se desactiva la busqueda DNS, se asignan
las contrasefias de acceso privilegiado, de consola y telnet: ciscoenpass, se crea el
mensaje de acceso no autorizado, tareas que se detallan en la siguiente tabla:

Tabla 3. Configuracion de S1

Tarea Especificacion

Desactivar la busqueda DNS. Switch>enable
Switch#config term
Switch(config)#no ip domain

lookup
Nombre del switch Switch(config)#hostname S1
Nombre de dominio S1(config)#ip domain-name ccna-
lab.com
Contrasefia cifrada para el modo EXEC S1(config)#enable secret
privilegiado ciscoenpass
Contrasefia de acceso a la consola S1(config)#line console 0

S1(config-line)#password
ciscoenpass

17



S1(config-line)#login
S1(config-line)#exit

Crear un usuario administrativo en la base
de datos local

S1(config)#username admin
secret adminlpass

Configurar el inicio de sesion en las lineas
VTY para que use la base de datos local

S1(config)#line vty 0 15
S1(config-line)#login local

Configurar las lineas VTY para que acepten
Unicamente las conexiones SSH

S1(config-line)#transport input
ssh
S1(config-line)#exit

Cifrar las contrasefas de texto no cifrado

S1(config)#service password-
encryption

Configurar un MOTD Banner

S1(config)#banner motd #
UnAuthorized Access is
prohibite!#

Generar una clave de cifrado RSA

S1(config)#crypto key generate
rsa modulus 1024(comando
invalido en packet tracer)

S1(config)#crypto key generate
rsa

Configurar la interfaz de administracion
(SVI)

S1(config)#int vlan 4
S1(config-if)#ip address
10.19.8.98 255.255.255.248

S1(config-if)#ipv6 address
2001:db8:acad:c::98/64

S1(config-if)#ipv6 address
fe80::98 link-local
S1(config-if)#description
Management Interface
S1(config-if)y#no shutdown
S1(config-if)#exit

Configuracion del gateway predeterminado

S1(config)#ip default-gateway
10.19.8.97

S1(config)#ipv6 route ::/0
2001:db8:acad:c::1

18




Tabla 4. Configuracion de S2

Tarea

Especificacién

Desactivar la busqueda DNS.

Switch>enable
Switch#config term

Switch(config)#no ip domain
lookup

Nombre del switch

Switch(config)#hostname S2

Nombre de dominio

S2(config)#ip domain-name ccna-
lab.com

Contrasefia cifrada para el modo EXEC
privilegiado

S2(config)#enable secret
ciscoenpass

Contrasefa de acceso a la consola

S2(config)#line console 0

S2(config-line)#password
ciscoenpass

S2(config-line)#login
S2(config-line)#exit

Crear un usuario administrativo en la base
de datos local

S2(config)#username admin
secret adminlpass

Configurar el inicio de sesion en las lineas
VTY para que use la base de datos local

S2(config)#line vty 0 15
S2(config-line)#login local

Configurar las lineas VTY para que acepten
Unicamente las conexiones SSH

S2(config-line)#transport input
ssh
S2(config-line)#exit

Cifrar las contrasefas de texto no cifrado

S2(config)#service password-
encryption

Configurar un MOTD Banner

S2(config)#banner motd #
UnAuthorized Access is
prohibite!#

Generar una clave de cifrado RSA

S2(config)#crypto key generate
rsa modulus 1024(comando
invalido en packet tracer)
S2(config)#crypto key generate
rsa

Configurar la interfaz de administracion
(SVI)

S2(config)#int vlan 4
S2(config-if)#ip address
10.19.8.99 255.255.255.248
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S2(config-if)#ipv6 address
2001:db8:acad:c::99/64

S2(config-if)#ipv6 address
fe80::99 link-local

S2(config-if)#description
Management Interface
S2(config-if)y#no shutdown
S2(config-if)#exit
Configuracion del gateway predeterminado | S2(config)#ip default-gateway
10.19.8.97

S2(config)#ipv6 route ::/0
2001:db8:acad:c::1

1.2 Configuracion de la infraestructura de red (VLAN, Trunking, EtherChannel)

Se procede a crear las VLAN, Trunking, EtherChannel, segun la tabla de
equivalencias propuesta para la topologia de red.

1.2.1 Configuracién de VLAN en S1

Tabla 5. Configuracion de VLAN en S1

Tarea Especificacion

Crear VLAN S1(config)#vlan 2
S1(config-vlan)#name Bikes
S1(config-vlan)#vlan 3
S1(config-vlan)#name Trikes
S1(config-vlan)#vlan 4

S1(config-vlan)#name
Management

S1(config-vlan)#vlan 5
S1(config-vlan)#name parking
S1(config-vlan)#vlan 6
S1(config-vlan)#name Native
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S1(config-vlan)#exit

Crear troncos 802.1Q que utilicen la
VLAN 6 nativa

S1(config)#int g1/0/5

S1(config-if)#switchport trunk
encapsulation dotlq

S1(config-if)#switchport mode
trunk

S1(config-if)#switchport trunk
native vlan 6

S1(config-if)#int range g1/0/1-2
S1(config-if-range)#shutdown

S1(config-if-range)#switchport
trunk encapsulation dotlq

S1(config-if-range)#switchport

mode trunk
S1(config-if-range)#switchport
trunk native vlan 6

Crear un grupo de puertos EtherChannel
de Capa 2 que use interfaces FO/1 y F0/2

S1(config-if-range)#channel-group
1 mode active

S1(config-if-range)#interface Port-
channel 1

S1(config-if)#switchport trunk
encapsulation dotlq

S1(config-if)#switchport mode
trunk

S1(config-if)y#switchport trunk
native vian 6

Configurar el puerto de acceso de host
para VLAN 2

S1(config-if)#int g1/0/6

S1(config-if)#switchport mode
access

S1(config-if)#switchport access
vlan 2

Configurar la seguridad del puerto en los
puertos de acceso

S1(config-if)#switchport port-
security
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S1(config-if)#switchport port-
security maximum 3

Proteja todas las interfaces no utilizadas

S1(config-if)#int range g1/0/3-4

S1(config-if-range)#switchport
mode access

S1(config-if-range)#switchport
access vlan 5

S1(config-if-range)#description
Not In Use

S1(config-if-range)#shutdown

S1(config-if-range)#int range
g1/0/7-24

S1(config-if-range)#switchport
mode access

S1(config-if-range)#switchport
access vlan 5

S1(config-if-range)#description
Not In Use

S1(config-if-range)#shutdown

S1(config-if-range)#int range
gl/1/1-4

S1(config-if-range)#switchport
mode access

S1(config-if-range)#switchport
access vlan 5

S1(config-if-range)#description
Not In Use

S1(config-if-range)#shutdown
S1(config)#int range g1/0/1-2
S1(config-if-range)#no shutdown

1.2.2 Configuracion de VLAN en S2
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Tabla 6. Configuracion de VLAN en S2

Tarea

Especificacion

Crear VLAN

S2(config)#vlan 2
S2(config-vlan)#name Bikes
S2(config-vlan)#vlan 3
S2(config-vlan)#name Trikes
S2(config-vlan)#vlan 4

S2(config-vlan)#name
Management

S2(config-vlan)#vlan 5
S2(config-vlan)#name parking
S2(config-vlan)#vlan 6
S2(config-vlan)#name Native
S2(config-vlan)#exit

Crear troncos 802.1Q que utilicen la
VLAN 6 nativa

S2(config)#int range g1/0/1-2
S2(config-if-range)#shutdown
S2(config-if-range)#switchport
trunk encapsulation dotlq
S2(config-if-range)#switchport
mode trunk
S2(config-if-range)#switchport
trunk native vlan 6

Crear un grupo de puertos EtherChannel
de Capa 2 que use interfaces FO/1 y F0/2

S2(config-if-range)#channel-

group 1 mode active
S2(config-if-range)#int Port-
channel 1

S2(config-if)#switchport trunk
encapsulation dotlq

S2(config-if)#switchport mode
trunk

S2(config-if)#switchport trunk native
vlan 6
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Configurar el puerto de acceso del host
parala VLAN 3

S2(config-if)#int g1/0/18

S2(config-if)#switchport mode
Access

S2(config-if)#switchport access
vlan 3

Configure port-security en los access
ports

S2(config-if)#switchport port-
security

S2(config-if)#switchport port-
security maximum 3

Asegure todas las interfaces no utilizadas.

S2(config-if)#int range g1/0/3-17

S2(config-if-range)#switchport
mode access

S2(config-if-range)#switchport
access vlan 5

S2(config-if-range)#description
Not In Use

S2(config-if-range)#shutdown

S2(config-if-range)#int range
g91/0/19-24

S2(config-if-range)#switchport
mode access

S2(config-if-range)#switchport
access vlan 5

S2(config-if-range)#description
Not In Use

S2(config-if-range)#shutdown
S2(config-if-range)#int range
gl/1/1-4
S2(config-if-range)#switchport
mode access
S2(config-if-range)#switchport
access vlan 5
S2(config-if-range)#description
Not In Use
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S2(config-if-range)#shutdown

S2(config-if-range)#int range

g1/0/1-2

S2(config-if-range)#no
shutdown

1.3 Configuracién soporte de host

Acorde a las indicaciones del escenario se procede a realizar el enrutamiento por
defecto y a la creacion de rutas predeterminadas para IPv4 e IPv6 para direccionar
tréfico a la interfaz Loopback 0, creacién de un grupo DHCP para VLAN 2 y VLAN
3 compuesto por las ultimas 10 direcciones de la subred y creacion del nombre de
dominio.

1.3.1 Configuracion de Enrutamiento R1

Tabla 7. Configuracion de Enrutamiento R1

Tarea Especificacion

Configure Default Routing R1#config t

R1(config)#ip route 0.0.0.0 0.0.0.0 loopback 0
R1(config)#ipv6 route ::/0 loopback 0
Configurar IPv4 DHCP para R1(config)#ip dhcp excluded-address 10.19.8.1
VLAN 2 10.19.8.52

R1(config)#ip dhcp pool VLAN2-Bikes

R1(dhcp-config)#network 10.19.8.0
255.255.255.192

R1(dhcp-config)#default-router 10.19.8.1
R1(dhcp-config)#domain-name ccna-a.net
R1(dhcp-config)#exit

Configurar DHCP IPv4 para R1(config)#ip dhcp excluded-address
VLAN 3 10.19.8.65 10.19.8.84

R1(config)#ip dhcp pool VLAN3-Trikes

R1(dhcp-config)#network 10.19.8.64
255.255.255.224

R1(dhcp-config)#default-router 10.19.8.65
R1(dhcp-config)#domain-name ccna-b.net
R1(dhcp-config)#exit
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1.3.2 Configuracion de los PC

Se realiza la configuracion de los equipos host PC-A 'y PC-B para que utilicen DHCP
para IPv4 y asigne estaticamente las direcciones IPv6 GUA y Link Local. Después
de realizar la configuracion en cada PC, se procede a verificar las configuraciones
de red del cada host usando el comando ipconfig /all.

Figura 3. Verificacion de Configuracion DHCP host PC-A
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Figura 4. Asignacion Estética de IPV6 y link Local PC-A
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Figura 5. Configuracion de red host PC-A
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Tabla 8. Detalle de configuracién de red host PC-A

PC-A Network Configuration
Descripcién
Direccion fisica 0001.97C7.6711
Direccion IP 10.19.8.53
Mascara de subred 255.255.255.192
Gateway predeterminado 10.19.8.1
Gateway predeterminado IPv6 FE8O0::1
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Figura 6. Verificacion de Configuracion DHCP host PC-B
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Figura 7.Asignacion Estéatica de IPV6 y link Local PC-B
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Figura 8. Configuracion de red host PC-B
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Tabla 9. Detalle de configuracién de red host PC-B

PC-A Network Configuration
Descripcion
Direccion fisica 0000.0C5A.4D5B
Direccion IP 10.19.8.85
Méascara de subred 255.255.255.224
Gateway predeterminado 10.19.8.65
Gateway predeterminado IPv6 FE80::1

1.4 Probar y verificar la conectividad de extremo a extremo
Haciendo uso del comando ping, se procede a probar la conectividad IPv4 e IPv6

entre todos los dispositivos de red, segin requerimientos y resultados detallados en
la siguiente tabla.
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Tabla 10. Verificacion de Conectividad entre dispositivos

Desde A de Direccion IP Resultados de
Internet ping
PC-A R1, Direccién | 10.19.8.1 satisfactorio
GO0/0/1.2
IPv6 2001:db8:acad:a; :1 | satisfactorio
R1, Direccion | 10.19.8.65 satisfactorio
GO0/0/1.3
IPv6 2001:db8:acad:b::1 satisfactorio
R1, Direccion | 10.19.8.97 satisfactorio
GO0/0/1.4
IPv6 2001:db8:acad:c::1 satisfactorio
S1, VLAN 4 | Direccion | 10.19.8.98 satisfactorio
IPv6 2001:db8:acad:c::98 | satisfactorio
S2, VLAN 4 | Direccion | 10.19.8.99 satisfactorio
IPV6 2001:db8:acad:c::99 | satisfactorio
PC-B Direccion | 10.19.8.86 satisfactorio
IPv6 2001:db8:acad:b::50 | satisfactorio
R1 Bucle 0 | Direccion | 209.165.201.1 satisfactorio
IPv6 2001:db8:acad:209: | satisfactorio
1
PC-B R1 Bucle 0 | Direccién | 209.165.201.1 satisfactorio
IPV6 2001:db8:acad:209::1 | satisfactorio
R1, Direccion | 10.19.8.1 satisfactorio
GO0/0/1.2
IPv6 2001:db8:acad:a; :1 | Satisfactorio
R1, Direccion | 10.19.8.65 satisfactorio
G0/0/1.3
IPv6 2001:db8:acad:b; :1 | satisfactorio
R1, Direccién | 10.19.8.97 satisfactorio
G0/0/1.4
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IPv6

2001:db8:acad:c: :1

satisfactorio

S1, VLAN 4 | Direccion

10.19.8.98

satisfactorio

IPv6

2001:db8:acad:c: :98

satisfactorio

S2, VLAN 4 | Direccion

10.19.8.99.

satisfactorio

IPv6

2001:db8:acad:c: :99

satisfactorio

Figura 9. Ping desde PC-A a R1, G0/0/1.2
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Figura 10. Ping desde PC-A a R1, G0/0/1.3
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Figura 11. Ping desde PC-A a R1, G0/0/1.4
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Figura 12. Ping
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Figura 13. Ping
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Figura 14. Ping desde PC-A a PC-B
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Figura 16. Ping desde PC-B a R1, Bucle 0
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Figura 17. Ping desde PC-B a R1, G0/0/1.2
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Figura 18. Ping desde PC-B a R1, G0/0/1.3
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Figura 20. Ping desde PC-B a S1, VLAN 4
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2 Desarrollo del escenario 2

Topologia

Figura 22. Topologia de Red Escenario 2
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Prueba de habilidades CCNA 11-2020

Conforme al planteamiento del escenario 2, se procede a realizar la configuraciéon
fisica de una red pequefia para que admita conectividad IPv4 e IPv6, seguridad de
switches, routing entre VLAN, el protocolo de routing dinamico OSPF, el protocolo
de configuracion de hosts dinamicos (DHCP), la traduccion de direcciones de red
dindmicas y estéaticas (NAT), listas de control de acceso (ACL) y el protocolo de
tiempo de red (NTP) servidor/cliente.
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Figura 23. Topologia de red Escenario 2
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Fuente propia

2.1 Inicializar dispositivos

2.1.1 Inicializar y volver a cargar los routers y los switches

Como primer paso, se procede a borrar las configuraciones de inicio en cada uno
de los routers y de los switches, asi como la eliminacion de las bases de datos de
las VLAN en los switches y se vuelven a cargar los dispositivos, verificando con el
mensaje arrojado por los dispositivos que no tienen configuracion de inicio. Estas
tareas se llevan a cabo mediante el uso de los comandos descritos en la siguiente
tabla.
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Tabla 11.Borrado de Configuracion inicial Routers y Switches

Tarea

Comando

Borrar las configuraciones de
inicio en el Routers

Router>enable
Router#erase startup-config

Volver a cargar todos los routers

Router#reload

Borrar las configuraciones de
inicio en los Switches y
eliminacién la base de datos de
VLAN anterior

Switch>enable
Switch#erase startup-config
Switch#delete vlan.dat

flash en ambos switches

Volver a cargar ambos switches | Switch#reload
Verificar que la base de datos de | Switch>enable
VLAN no esté en la memoria Switch#show flash

Directory of flash:/

1 -rw- 4414921 <no date> c2960-

lanbase-mz.122-25.FX.bin

1 -rw- 4414921 <no date> c2960-
lanbase-mz.122-25.FX.bin

2.2 Configuracion de los parametros basicos de los dispositivos

Posterior a la inicializacion de los dispositivos, se procede a realizar la configuracion
segun el direccionamiento IP propuesto en la topologia de red, iniciando por el
Servidor de Internet, los Routers, Switches y PCs.

2.2.1 Configuracién de la computadora de Internet

Tabla 12. Configuracion de la computadora de Internet

Elemento o tarea de
configuracion

Especificacion

Direccion IPv4

209.165.200.238
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Mascara de subred para IPv4

255.255.255.248

Gateway predeterminado

209.165.200.233

Direcciéon IPv6/subred

2001:DB8:ACAD:A::38/64

Gateway predeterminado IPv6

2001:DB8:ACAD:A::1

2.2.2 Configuracion de R1

Posteriormente se realiza la configuracion basica de seguridad de R1, que incluye
las siguientes tareas: Desactivacion de la busqueda de DNS, Nombre del router,
contrasefias de exec privilegiado, acceso a consola y acceso Telnet, mensaje de
advertencia de prohibido el acceso no autorizado, configuracién de la interfaz s0/0/0

y las rutas predeterminadas.

Tabla 13. Configuracion Basica de R1

Elemento o tarea de
configuracion

Especificacién

Desactivar la busqueda DNS

Router>enable
Router#config t
Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R1

Contraseina de exec
privilegiado cifrada

R1(config)#enable secret class

Contrasefia de acceso a la
consola

R1(config)#line console 0
R1(config-line)#password cisco
R1(config-line)#login

Contraseina de acceso Telnet

R1(config-line)#line vty 0 15
R1(config-line)#password cisco
R1(config-line)#login

Cifrar las contrasefas de texto
no cifrado

R1(config-line)#service password-encryption

Mensaje MOTD

R1(config)#banner motd # UnAuthorized
Access is prohibite!#
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R1(config)#int s0/0/0
R1(config-if)#description connection to R2

R1(config-if)#ip address 172.16.1.1
255.255.255.252

Interfaz S0/0/0 R1(config-if)#ipv6 address
2001:DB8:ACAD:1::1/64

R1(config-if)#clock rate 128000
R1(config-if)#no shutdown
R1(config-if)#exit

R1(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0
R1(config)#ipv6 route ::/0 s0/0/0

Rutas predeterminadas

2.2.3 Configuracién de R2

Ahora procedemos con la configuracion béasica de seguridad de R2, que incluye las
siguientes tareas: Desactivacion de la busqueda de DNS, Nombre del router,
contraseias de exec privilegiado, acceso a consola y acceso Telnet, Habilitar el
servidor HTTP, mensaje de advertencia de prohibido el acceso no autorizado,
configuracion de las interfaces s0/0/0, S0/0/1, GO/O, loopback 0 y las rutas
predeterminadas.

Tabla 14. Configuracion Basica de R2.

Elemento o tarea de
configuracion Especificacion

Router>enable
Router#configure terminal
Desactivar la busqueda DNS Router(config)#no ip domain-lookup

Nombre del router Router(config)#hosthname R2

Contraseiia de exec privilegiado
cifrada R2(config)#enable secret class

R2(config)#line console 0
R2(config-line)#password cisco
Contrasefia de acceso a la consola | R2(config-line)#login
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Contrasena de acceso Telnet

R2(config-line)#line vty 0 15
R2(config-line)#password cisco
R2(config-line)#login

Cifrar las contrasefnas de texto no
cifrado

R2(config-line)#service password-
encryption

Habilitar el servidor HTTP

R2(config)#ip http server

(Comando no soportado por Packet
Tracer)

Mensaje MOTD

R2(config)#banner motd # UnAuthorized
Access is prohibite!#

Interfaz S0/0/0

R2(config)#int s0/0/0
R2(config-if)#description connection to R1

R2(config-if)#ip address 172.16.1.2
255.255.255.252

R2(config-if)#ipv6 address
2001:DB8:ACAD:1::2/64

R2(config-if)#no shutdown

Interfaz S0/0/1

R2(config)#int s0/0/1
R2(config-if)#description connection to R3

R2(config-if)#ip address 172.16.2.2
255.255.255.252

R2(config-if)#ipv6 address
2001:DB8:ACAD:2::2/64

R2(config-if)#clock rate 128000
R2(config-if)#no shutdown

Interfaz GO/O (simulacién de
Internet)

R2(config-if)#int g0/0
R2(config-if)#description connection to
Internet

R2(config-if)#ip address 209.165.200.233
255.255.255.248

R2(config-if)#ipv6 address
2001:DB8:ACAD:A::1/64

R2(config-if)#no shutdown
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R2(config)#int 10

R2(config-if)#ip address 10.10.10.10
255.255.255.255

R2(config-if)#description simulated web
server

R2(config-if)#exit

R2(config-if)#ip route 0.0.0.0 0.0.0.0 g0/0
R2(config-if)#ipv6 route ::/0 g0/0

Interfaz loopback 0 (servidor web
simulado)

Ruta predeterminada

2.2.4 Configuraciéon de R3

Se procede con la configuracion basica de seguridad de R3, que incluye las
siguientes tareas: Desactivacion de la busqueda de DNS, Nombre del router,
contrasefias de exec privilegiado, acceso a consola y acceso Telnet, mensaje de
advertencia de prohibido el acceso no autorizado, configuracion de las interfaces
S0/0/1, loopback 4, loopback 5, loopback 6, loopback 7 y las rutas predeterminadas.

Tabla 15.Configuracion Basica de R3

Elemento o tarea de
configuracion

Especificacién

Desactivar la busqueda DNS

Router>enable
Router#configure terminal
Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R3

Contrasefia de exec privilegiado
cifrada

R3(config)#enable secret class

Contrasefa de acceso a la
consola

R3(config)#line console 0
R3(config-line)#password cisco
R3(config-line)#login

Contrasena de acceso Telnet

R3(config-line)#line vty 0 15
R3(config-line)#password cisco
R3(config-line)#login
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Cifrar las contrasefias de texto no | R3(config-line)#service password-

cifrado encryption

R3(config)#banner motd # UnAuthorized
Mensaje MOTD Access is prohibite!#

R3(config)#int sO/0/1

R3(config-if)#description connection to R2

R3(config-if)#ip address 172.16.2.1
Interfaz S0/0/1 255.255.255.252

R3(config-if)#ipv6 address
2001:DB8:ACAD:2::1/64

R3(config-if)#no shutdown

R3(config-if)#Int loopback 4

Interfaz loopback 4 R3(config-if)#ip address 192.168.4.1
255.255.255.0

R3(config-if)#Int loopback 5

R3(config-if)#ip address 192.168.5.1
255.255.255.0

Interfaz loopback 5

R3(config-if)#Int loopback 6

Interfaz loopback 6 R3(config-if)#ip address 192.168.6.1
255.255.255.0

R3(config-if)#Int loopback 7

R3(config-if)#ipv6 address
2001:DB8:ACAD:3::1/64

R3(config-if)#exit

R3(config)#ip route 0.0.0.0 0.0.0.0 s0/0/1
R3(config)#ipv6 route ::/0 sO/0/1

Interfaz loopback 7

Rutas predeterminadas

2.2.5 Configuracién de S1

Se procede con la configuracién béasica de seguridad de S1, que incluye las
siguientes tareas: Desactivacion de la busqueda de DNS, Nombre del Switch,
contrasefas de exec privilegiado, acceso a consola y acceso Telnet y mensaje de
advertencia de prohibido el acceso no autorizado.
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Tabla 16. Configuracion Basica de S1

Elemento o tarea de
configuracion Especificacién

Switch>enable
Switch#config t
Desactivar la busqueda DNS Switch(config)#no ip domain-lookup

Nombre del switch Switch(config)#hostname S1

Contrasefia de exec privilegiado
cifrada S1(config)#enable secret class

S1(config)#line console 0
S1(config-line)#password cisco
Contrasefia de acceso a la consola | S1(config-line)#login
S1(config-line)#line vty 0 15
S1(config-line)#password cisco

Contrasefia de acceso Telnet S1(config-line)#login
Cifrar las contrasefas de texto no | S1(config-line) #service password-
cifrado encryption

S1(config)#banner motd # UnAuthorized
Mensaje MOTD Access is prohibite!#

2.2.6 Configuracién de S3

Se procede con la configuraciébn basica de seguridad de S3, que incluye las
siguientes tareas: Desactivacion de la busqueda de DNS, Nombre del Switch,
contrasefnas de exec privilegiado, acceso a consola y acceso Telnet y mensaje de
advertencia de prohibido el acceso no autorizado.

Tabla 17. Configuracion Basica de S3

Elemento o tarea de
configuracion Especificacion

Switch>enable
Switch#config t
Desactivar la busqueda DNS Switch(config)#no ip domain-lookup
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Nombre del switch Switch(config)#hostname S3

Contrasefia de exec privilegiado
cifrada S3(config)#enable secret class

S3(config)#line console 0
S3(config-line)#password cisco
Contrasefia de acceso a la consola | S3(config-line)#login
S3(config-line)#line vty 0 15
S3(config-line)#password cisco
Contrasefia de acceso Telnet S3(config-line)#login

Cifrar las contrasefias de texto no | S3(config-line) #service password-
cifrado encryption

S3(config-line)#banner motd #
Mensaje MOTD UnAuthorized Access is prohibite!#

2.2.7 Verificacion de conectividad de la red.

Utilizando el comando ping probamos la conectividad entre los dispositivos de red.
En la siguiente tabla se evidencian el origen y destino de los dispositivos y los
resultados obtenidos en cada uno de ellos:

Tabla 18. conectividad entre R1, R2 y Servidor

Desde A Direccion IP Resultados de
ping
R1 R2, S0/0/0 172.16.1.2 Satisfactorio
R2 R3, S0/0/1 172.16.2.1 Satisfactorio
PC de Internet | Gateway 209.165.200.233 | Satisfactorio
predeterminado
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Figura 24. Ping desde R1 a R2, S0/0/0

- Ry s (] >
Phyaical Config Lt Attributes
—_—
105 Commanda Line Interfa
SLINEPROTO-S-UPDOWI: Line protocol on Interface Seriald/o/0, changed o
SLate Lo down
PLINEPROTO-S-UDPDOWH Line protocol on Interface Seri«elos ,0/0, changed
sTate To up
SLINEPROTO-&-UPDOWH on Intexfaoe Sexialos/0/0, ahangead
=tate to down
ALINEFROTOCL-UPDOWN: Line prortocol on Interface Serxialo/ /00, changwmec
state vto up
UnAurhorised Accoess is prohibirce)
Rleping L1L72 _1ée_1 .2
Typre sscape sesguence o ahbozt.
Fending &, LOO-hyte ITCHMP Eohos wo L7323 1es.1.3., Cimecut 48 I seconds:
trete
Suocess rate Ls LOO0 percent (§/5), xound-cylp min/s/ avg/  mam = L/G3/243
m=
Rlig -~
Ctii=F8 to exit CLI focus Copy
| |Yup
>

Fuente Propia

Figura 25. . Ping desde

S

)

fie

R2 a R3, S0/0/1

L -— (. <
Physical Config CLI Altributes
———
10S Command Line Interface
~
SLINEPROTO-S~UPDOWN: Line protocol on Interface Serial0/0/1, changed
state to down
SLINEPROTO~S-UPDOWIN: Line protocol on Interface Seriald/0/)1, changed
Atate to up
SLINEPROTO-S5-UPDOWN: Line protocol on Intesrface Sesliald/0/0, changed
STaACe o up
UnAuvthorized Access is prohibice!
User Access Verificacvion
Passwoxd:
RIrenable
Password:
Rigtping 172 .1« .2 .1
Type sscaps asguence to abort
Sending 5, 1l00-~byte ICHMD Echos to 172 .1€.2.1, timecout is 2 seconds:
L0 B S A |
Succewss rate is 100 percent (5/5), zrzound-trsip min/avg/masx « 1/8/35 ms
R2e ~
Ctri=F6 to exit CLI focus Copy Paste

Fuente Propia

49



Figura 26. Ping de PC de Internet a puerta de enlace
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2.3 Configuracién de Seguridad de los Switch, las VLAN y el routing entre VLAN

Conforme a la tabla de equivalencias de VLAN propuesta para la topologia de red,
se realiza la creacion y nombramiento de cada una de las VLAN 21(Contabilidad),
23(Ingenieria) y 99(Administracion). lgualmente, la asignacion de la direccion IP de
administracion, configuracién de la primera direccién IPv4 de la subred como el
Gateway predeterminado, Configuraciéon de los puertos troncales y Configuracién
de los puertos de acceso y seguridad, finalmente apagado de los puertos sin uso.

2.3.1 Configuracién de Seguridad en S1.
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Tabla 19. Configuracion de Seguridad en S1

Elemento o tarea de
configuracién

Especificacién

Crear la base de datos de
VLAN

Sl1>enable

Si1#config t

S1(config)#vlan 21
S1(config-vlan)#name Contabilidad
S1(config-vlan)#vlan 23
S1(config-vlan)#name Ingenieria
S1(config-vlan)#vlan 99
S1(config-vlan)#name Administracion
S1(config-vlan)#exit

Asignar la direccién IP de
administracion.

S1(config)#int vlan 99

S1(config-if)#ip address 192.168.99.2
255.255.255.0

S1(config-if)#no shutdown
S1(config-if)#exit

Asignar el gateway
predeterminado

S1(config)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

S1(config)#int f0/3
S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1

Forzar el enlace troncal en la
interfaz FO/5

S1(config-if)#int f0/5
S1(config-if)y#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1

Configurar el resto de los
puertos como puertos de
acceso

S1(config-if)#int range f0/1-2, f0/4, f0/6-24,
g0/1-2
S1(config-if-range)#switchport mode access

Asignar FO/6 a la VLAN 21

S1(config-if-range)#int f0/6
S1(config-if)#switchport access vian 21

Apagar todos los puertos sin
usar

S1(config-if)#int range f0/1-2, f0/4, f0/7-24,
g0/1-2
S1(config-if-range)#shutdown
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2.3.2 Configuraciéon de Seguridad en S3.

Tabla 20. Configuracion de Seguridad en S3

Elemento o tarea de
configuracion

Especificacion

Crear la base de datos de
VLAN

S3>enable

S3#config t

S3(config)#vlan 21
S3(config-vlan)#name Contabilidad
S3(config-vlan)#vlan 23
S3(config-vlan)#name Ingenieria
S3(config-vlan)#vlan 99
S3(config-vlan)#name Administracion
S3(config-vian)#exit

Asignar la direccion IP de
administracion

S3(config)#int vlan 99

S3(config-if)#ip address 192.168.99.3
255.255.255.0

S3(config-if)y#no shutdown
S3(config-if)#exit

Asignar el gateway
predeterminado.

S3(config)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

S3(config)#int f0/3
S3(config-if)y#switchport mode trunk
S3(config-if)#switchport trunk native vlan 1

Configurar el resto de los
puertos como puertos de
acceso

S3(config-if)#int range f0/1-2, f0/4-24, g0/1-2
S3(config-if-range)#switchport mode access

Asignar F0/18 a la VLAN 23

S3(config-if-range)#int f0/18
S3(config-if)#switchport access vlan 23

Apagar todos los puertos sin
usar

S3(config-if)#int range f0/1-2, f0/4-17, f0/19-
24, 90/1-2
S3(config-if-range)#shutdown
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2.3.3 Configuraciéon de VLAN de R1

En R1, Se realiza la configuracién de las subinterfaces en GO0/1: 802.1Q .21
asignando la primera direccion disponible a la VLAN 21, LAN de Contabilidad,
802.1Q .23 asignando la primera direccion disponible a la VLAN 23, LAN de
Ingenieria, 802.1Q .99 asignando la primera direccion disponible a la VLAN 99, LAN
de Administracion y se procede a activar la interfaz GO/1.

Tabla 21. Configuracion de VLAN de R1

Elemento o tarea de
configuracion Especificacion

R1#configure terminal

R1(config)#int g0/1.21

Configurar la subinterfaz 802.1Q | R1(config-subif)#description VLAN 21
.21 en GO/1 R1(config-subif)#encapsulation dotlq 21

R1(config-subif)#ip address 192.168.21.1
255.255.255.0

R1(config-subif)#int g0/1.23
Configurar la subinterfaz 802.1Q R1(config-subif)#description VLAN 23
23 en GO/1 R1(config-subif)#encapsulation dotlqg 23

R1(config-subif)#ip address 192.168.23.1
255.255.255.0

R1(config-subif)#int g0/1.99
Configurar la subinterfaz 802.1Q R1(config-subif)#description VLAN 99
99 en GO/1 R1(config-subif)#encapsulation dotlg 99

R1(config-subif)#ip address 192.168.99.1
255.255.255.0

R1(config-subif)#int g0/1

Activar la interfaz G0/1 R1(config-ifj#no shutdown

2.3.4 Verificacion de conectividad en la R1

Utilizamos el comando ping para probar la conectividad entre los switches y el R1.
En la siguiente tabla se detallan los origenes y destinos y los resultados obtenidos.
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Tabla 22. Conectividad entre los switches y el R1

Desde A Direccion IP

Resultados de
ping

S1 R1, direccién VLAN 99 192.168.99.1

Satisfactorio

S3 R1, direccién VLAN 99 192.168.99.1

Satisfactorio

S1 R1, direccion VLAN 21 192.168.21.1

Satisfactorio

S3 R1, direccion VLAN 23 192.168.23.1

Satisfactorio

Figura 27. Ping de S1 a R1 VLAN 21y VLAN 99
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Figura 28. Ping de S3 a R1 VLAN 21y VLAN 99
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Fuente Propia

2.4 Configuracion del protocolo routing dinamico OSPF

2.4.1 Configuracién OSPF en R1

Tabla 23. Configuracion OSPF en R1

Elemento o tarea de configuracion Especificacién

R1(config)#router ospf 1
R1(config-router)#router-id
Configurar OSPF area 0 1111
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Anunciar las redes conectadas directamente

R1(config-router)#network
172.16.1.0 0.0.0.3 area 0

R1(config-router)#network
192.168.21.0 0.0.0.255 area
0

R1(config-router)#network
192.168.23.0 0.0.0.255 area
0

R1(config-router)#network
192.168.99.0 0.0.0.255 area
0

Establecer todas las interfaces LAN como
pasivas

R1(config-router)#passive-
interface g0/1.21
R1(config-router)#passive-
interface g0/1.23
R1(config-router)#passive-
interface g0/1.99

Desactive la sumarizacion automatica

R1(config-router)#no auto-
summary

2.4.2 Configuraciéon OSPF en R2

Tabla 24.Configuracion OSPF en R2

Elemento o tarea de configuracion

Especificacién

Configurar OSPF area 0

R2(config)#router ospf 1

R2(config-router)#router-id
2.2.2.2

Anunciar las redes conectadas directamente

Nota: Omitir la red GO/O.
R2(config-router)#network
172.16.1.0 0.0.0.3 area 0
R2(config-router)#network
172.16.2.0 0.0.0.3 area 0
R2(config-router)#network
10.10.10.10 0.0.0.255 area O
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Establecer la interfaz LAN (loopback) como R2(config-router)#passive-
pasiva interface loopback 0

Desactive la sumarizacion automatica.

2.4.3 Configuraciéon OSPF en R3

Tabla 25. Configuracion OSPF en R3

Elemento o tarea de configuracion Especificacion

R3(config)#router ospf 1

R3(config-router)#router-id
Configurar OSPF area 0 3.3.3.3

R3(config-router)#network
172.16.2.0 0.0.0.3 area 0
R3(config-router)#network
192.168.4.0 0.0.0.255 area 0
R3(config-router)#network
192.168.5.0 0.0.0.255 area 0
R3(config-router)#network
Anunciar redes IPv4 conectadas directamente | 192.168.6.0 0.0.0.255 area 0

R3(config-router)#passive-
interface loopback 4
R3(config-router)#passive-
interface loopback 5
Establecer todas las interfaces de LAN IPv4 R3(config-router)#passive-
(Loopback) como pasivas interface loopback 6

R3(config-router)#no auto-
Desactive la sumarizacion automatica. summary

2.4.4 Verificacion de la informacién de OSPF
Posterior a la configuraciéon del protocolo OSPF en cada uno de los routers,

procedemos a verificar con los comandos relacionados en la siguiente tabla, que la
configuracion sea exitosa.
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Tabla 26. Verificacion de configuracion OSPF

Pregunta

Respuesta

¢,Con qué comando se muestran la ID del proceso
OSPF, la ID del router, las redes de routing y las
interfaces pasivas configuradas en un router?

R1#show ip protocols

¢, Qué comando muestra solo las rutas OSPF?

R1#show ip route ospf

¢,Qué comando muestra la seccion de OSPF de la
configuracion en ejecucion?

R1#show run

Figura 29. Verificacion de configuracion OSPF en R1
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Figura 30. Verificacion de configuracion OSPF en R2
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Figura 31. Verificacion de rutas OSPF en R1
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Figura 32.Verificacion de rutas OSPF en R2
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Figura 33. Verificacion de rutas OSPF en R3

¥ ra — - >
Physical Config cL| Attributes
0S8 Command Line Interface
~
UnAuthorized Access is prohibite!
Umer Access Verification
FPassword
R3cenable
Passwvord
P3gshow ip route ospf
10.0.0.0/32 is subnetted, 1l subnets
o 140.10.10.10 (110/€48) wvia 172 .1€.2.2, OlL:00:48, Serialo/Oo/ L
172 .1€.0.0/1¢ im variably subnetcted, 3 subnets, 2 masks
o 172 .1€.1.0 [110/120] wvia 172 .1€.2 .2, 01:00:40, Serial0/0/1
o 192 .1€0.21.0 [110/129] via 172.1€.2.2, 01:00:40, Serialo/o/1
o 1P2.169.22.0 [110/129] via 172.1&.2.2, 01: Serialo/so/1
o LRI . A6Q0 .99 .0 [LLO/123F] via 172 .16 . 2.2, D1:00:-48, SexialOos/0/]
nas| ~
Ctri«F& 1o exit CLI focus Copy Paste
[] Top

)y 1) g

11/2020

Fuente Propia

Figura 34. Verificacion de seccion de OSPF ejecucién en R1
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Figura 35. Verificacion de seccion de OSPF ejecucion en R2
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Figura 36.Verificacion de seccion de OSPF ejecucion en R3
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2.5 Implementacion de DHCP y NAT para IPv4

2.5.1 Configuracién de R1 como servidor de DHCP para las VLAN 21y 23
Procedemos a realizar la configuracion de R1 como servidor de DHCP para las

VLAN 21 y 23, reservando las primeras 20 direcciones IP para configuraciones
estaticas respectivamente. Igualmente se crea el pool DHCP para las VLAN.

Tabla 27. Configuracion de R1 como servidor de DHCP

Elemento o tarea de
configuracion Especificacion

Reservar las primeras 20
direcciones IP en la VLAN 21 R1(config)#ip dhcp excluded-address
para configuraciones estéticas 192.168.21.1 192.168.21.20

Reservar las primeras 20
direcciones IP en la VLAN 23 R1(config)#ip dhcp excluded-address
para configuraciones estéticas 192.168.23.1 192.168.23.20

R1(config)#ip dhcp pool ACCT

R3(dhcp-config)#network 192.168.21.0

Crear un pool de DHCP parala | 255.255.255.0
VLAN 21. R1(dhcp-config)#default-router 192.168.21.1

R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com

R1(dhcp-config)#ip dhcp pool ENGNR
R1(dhcp-config)#network 192.168.23.0

Crear un pool de DHCP parala | 255.255.255.0
VLAN 23 R1(dhcp-config)#default-router 192.168.23.1

R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com

2.5.2 Configuracién de la NAT estética y dinamica en el R2

Se realiza la configuracién de la NAT estatica y dinamica en R2, para lo cual
procedemos a crear una base de datos local con una cuenta de usuario, habilitando
el servidor HTTP, creando una NAT estética al servidor web y configurando una
ACL privada y definiendo el pool de direcciones IP publicas utilizables.
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Tabla 28. Configuracion de la NAT estatica y dinamica en el R2

Elemento o tarea de
configuracion

Especificacion

Crear una base de datos local
con una cuenta de usuario

R2>enable
R2#config t

R2(config)#username webuser privilege 15
secret cisc012345

Habilitar el servicio del servidor
HTTP

R2(config)#ip http server
(comando no soportado en Packet Tracer)

Configurar el servidor HTTP para
utilizar la base de datos local para
la autenticacion

R2(config)#ip http authentication local
(comando no soportado en Packet Tracer)

Crear una NAT estatica al
servidor web.

R2(config)#ip nat inside source static
10.10.10.10 209.165.200.237

Asignar la interfaz interna 'y
externa para la NAT estatica

R2(config)#int g0/0
R2(config-if)#ip nat outside
R2(config-if)#int s0/0/0
R2(config-if)#ip nat inside
R2(config-if)#int sO/0/1
R2(config-if)#ip nat inside

Configurar la NAT dinamica
dentro de una ACL privada

Lista de acceso: 1

Permitir la traduccién de las redes de
Contabilidad y de Ingenieria en el R1
Permitir la traducciéon de un resumen de las
redes LAN (loopback) en el R3

Defina el pool de direcciones IP
publicas utilizables.

R2(config)#ip nat pool INTERNET
209.165.200.233 209.165.200.236

netmask 255.255.255.248

Definir la traduccion de NAT
dinAmica

R2(config)#ip nat inside source list 1 pool
INTERNET

2.5.2 Verificaciéon del protocolo DHCP y la NAT estética

64




Procedemos a verificar que las configuraciones de DHCP y NAT estatica funcionen
de forma correcta en los PC-A y PC-C para lo cual realizamos inicialmente la
verificacion fisicamente en los PC. Posteriormente a través de la ejecucion del
comando ping comprobamos la conectividad entre los dispositivos. Los resultados
obtenidos se detallan en la siguiente tabla y las imagenes.

Tabla 29.Verificacion del protocolo DHCP y la NAT estatica en los PC

Prueba Resultados

Verificar que la PC-A haya
adquirido informacién de IP del
servidor de DHCP Satisfactorio

Verificar que la PC-C haya
adquirido informacién de IP del
servidor de DHCP Satisfactorio

Verificar que la PC-A pueda
hacer ping a la PC-C
Satisfactorio

Utilizar un navegador web en la
computadora de Internet para
acceder al servidor web
(209.165.200.237) Iniciar sesion
con el nombre de usuario
webuser y la contrasefa Packet Tracert no soporta este procedimiento,
cisco012345 dado que no acepto el comando ip http server
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Figura 37. Verificacion del protocolo DHCP en PC-A
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Figura 38. Verificacion del protocolo DHCP en PC-C
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Figura 39. Ping PC-A a PC-C
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Figura 40. Acceso al servidor web
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2.6 Configuracion de NTP

Procedemos ahora a realizar la configuracion de NTP, inicialmente se ajusta la
fecha y hora, luego se configura a R2 como maestro NTP y a R1 como cliente NTP.
Finalmente, verificamos en la configuracion de NTP en R1.

Tabla 30. Configuracion NTP en R2 y R1

Elemento o tarea de configuracion

Especificacién

Ajuste la fecha y hora en R2.

R2#clock set 09:10:00
05 November 2020

Configure R2 como un maestro NTP.

R2#config t

R2(config)#ntp master
5

Configurar R1 como un cliente NTP.

R1#config t

R1(config)#ntp server
172.16.1.2

Configure R1 para actualizaciones de calendario
periodicas con hora NTP.

R1(config)#ntp update-
calendar

R1(config)#end

Verifique la configuracién de NTP en R1.

R1#show ntp
associations

address ref clock
st when poll reach
delay offset
disp

*~172.16.1.2
127.127.11 5 4
16 17 2.00
0.00 0.12

* sys.peer, # selected,
+ candidate, - outlyer, x
falseticker, ~ configured
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Figura 41. Verificacion de la configuracion de NTP en R1
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2.7 Configuracion y verificacion de las listas de control de acceso (ACL)

2.7.1 Restringir el acceso a las lineas VTY en el R2

Procedemos a configurar las listas control de acceso (ACL), permitiendo que solo
R1 establezca una conexién Telnet con R2, restringiendo todo acceso a las lineas
VTY. Luego realizamos la verificacion de las configuraciones a través de los
comandos detallados en la siguiente tabla:
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Tabla 31. Configuracion y verificacion de ACL

Elemento o tarea de configuracion

Especificacién

Configurar una lista de acceso con nombre para
permitir que solo R1 establezca una conexion Telnet
con R2

R2#config t

R2(config)#ip access-
list standard ADMIN-
MGT

R2(config-std-
nacl)#permit host
172.16.1.1

R2(config-std-nacl)#exit

Aplicar la ACL con nombre a las lineas VTY

R2(config)#line vty 0 15

R2(config-line)#access-
class ADMIN-MGT in

Permitir acceso por Telnet a las lineas de VTY

R2(config-
line)#transport input
telnet

Verificar que la ACL funcione como se espera

Satisfactorio
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Figura 42. Verificacion de ACL en R1
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2.7.2 Introduccion del comando de CLI adecuado que se necesita para verificar
listas ACL.

Tabla 32. Verificacién de las listas de acceso ACL

Descripcién del comando Entrada del estudiante (comando)

Mostrar las coincidencias
recibidas por una lista de
acceso desde la ultima vez que
se restablecio

R2#show access-list
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Restablecer los contadores de
una lista de acceso

R2#show ip access-list
R2#clear access-list counters
R2#clear ip ?
bgp Clear BGP connections
dhcp Delete items from the DHCP database
nat Clear NAT
ospf OSPF clear commands
route Delete route table entries

¢, Qué comando se usa para
mostrar qué ACL se aplica a
una interfaz y la direccién en
gue se aplica?

R2#show ip interface

¢,Con qué comando se
muestran las traducciones
NAT?

R2#show ip nat translations

¢, Qué comando se utiliza para
eliminar las traducciones de
NAT dindmicas?

R2#clear ip nat translation *

Figura 43. Show access list en R2
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Fuente propia

Figura 44. Show ip access list en R2
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Evteanderd IP access list ADMIN-MCT

10 permit homst 173 _.1€.1.1 (I meavchies))

RS’I ~
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Fuente propia
Figura 45. show ip interface en R2
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Ciri+F8 to exit CLI focus Copy Paste
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Fuente propia
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Figura 46. Show ip nat translations en R2
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Fuente propia
Figura 47. Ping desde PC-A a Servidor
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Fuente propia
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Figura 48. Ping desde PC-C a Servidor
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Anexos

Link de ejercicios

https://drive.google.com/drive/folders/1hbAAD4bdTHD4vIczz8 phkgRYOm41N3h?
usp=sharing

Link de Articulo Cientifico

https://drive.google.com/drive/folders/1PyySu0JaGtbOvOKNBUH3E5cc92CPIrkU?u
sp=sharing
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Solucion de un escenario presente en entornos
corporativos bajo el uso de tecnologia CISCO

(noviembre de 2020)

Dalanna Vanesa Ospina

Resumen - Tenendo en cuenta ¢l papel que desempefia en ln
lidad la tecnologln en ¢l d llo ghobal de ka economéa a nvel
muedial, hice que cmh vez s bas Organizaciones inviertan ¢n uni
arquitecturn tecnologica segum v robusta, que le penmmn pmmznr

la seguridad, confiahifidad y disponshilidac de 1a i
Es por ello que Iou escenands dc redes mqu:mm un dseilo bassdo
en ln mmpl e de segundad que g 00T 1
vidad opti entre sus di posilivos, § restniccion de

comumicacion 0o requerids. n¥étncas de enrstansento, andhisis de
trabco y outentscacsdn de segundad que brmden confidencialidad de
los datos gue eircnlan o travds de b red.

Hackendo uso de lo hermients de  ssmulacion PACKET
IRACER, de CISCO Netwirking Academy, s¢ lleva a cabo la
prictica de los conocimientos adguiridos, moediante ef desarrollo de
dos escenanas, que plantean o configuracion de rodes pequetsas, que
deben  pernutr  comectividad  IPvd ¢ IPvE,  implementando
configuraciones basscus de segundad, ennutomuento entre VLAN,
DHCP, Etherchinnel y port-security, protocedo de routing dndmeco
OSPE, ¢l protocolo de configameidn de hosts disdmicos {DHCP), In
traduccion de direcoones de red dindmicss y estiticas (NAT), listas
de control de noceso (ACL) y ¢l protocolo de bempa de red (NTP)
servidor'chente.

Palabras Claves - VLAN, DNS, OSPF, PING.

L. INTRODUCCION

Mediante el desserollo del presente lnbuju que bum ul’mmuu
los conecimeentos adguindes en o Diph
Cuco (Disello ¢ Implementacidn de Solucones lntcgmdas LAN /
WAN), & través de & configuracsdn de dos escenanos: El primero
caomesponde 4 una pegueda red, debe admatic tanto la conectividad
114 como TPvG para los hosts soportados, ¢ roster v los switches
deben administrarse de forma segurn, realizindose configuraciin de
eqrutamiento entre VEAN, DHCP, Etherchanne! v port iy, En

tmifico de red para optimizar Jos: recursos, pemuwndn nnnlms de
comportamiento y meétricas de enr !

enmtamsento estatico y'o dmamca (RIP y OSPF), bajo tm uq.lam
de direccionameento 1P sin clase, que permate dar solucsones de red y
comectividad  escalables, a tmvés ded  uso de  enmilamicnto y
conmustacidn de paguetes en nades LAN vy WAN

I METODOLOGIA

A Topologia de Red

Con base en Ia sopologin de red proy se procede a readizar la
conbigumcion fisica del primer 10, ¢l cual poncd o una
pegueli red. en ln gue se realiza la config on de los di i

Un router, dos switch y dos equipos PC Jos cuales dchm ndn'llu
tanto la conectividad 1Py como [PV pura los bosts seporados,
Igualmente, el router v kos swilches deben admamstourse de forma
segura, permitic la coaligumacion de enutiomento entre VAN,
DHCP, Etbarchannel y port-secunty,

s de Red E w |

lgunll'

T S '

e — =

¢l segundo esoenani se mmplementa ¢l protosolo de routmg dmamico
OSPE. ef protocolo de contigumciin de hosts dindmicos (DHCP), In
traduccidn de direockmes de red dindmicas v estiticas (NAT), listas
de control de accesa (ACL) v el protocolo de tiempo de red (NTY)
servidorchente.

Teniendo en cuenta que uno de los fuclnm mu pnln:ndmki
en el diseiio deouma red o b wlnd v thitidad

hace necesano la conliglracion adecusda de Jos duqmsmvus de tcd u

traves de h implementncion |k profocodos seguros que permstan ln
wy & 2 no requersdn, liltrasddo ¢l

lmunnm I'mwlnd::l wd:mn'mnlmdc.ﬂ"(l Fste trabago fue

‘pull idad Nao Abmyll)lmmbamd-de
Ciencias Basicas Tecuologins ¢ Ing i de Sistamay (Asesor
Ing. Juan Caclos Viesgn Fercira).

B Configuraciin de Dispositives

Seghn Jos reque tos el E WL, s procede o realizar la
conligumaciin mcial de cada uno de Jos disposiives como primes
pasa, borrar los configursciones de inicio del router ¥ de los switches,
as como ks VIAN v se voelven a cuger los  dispositives,
wverificando con ¢f mensaje arrojado por los dispositivos que no tienen
conliguracion de micx, pesterivemente se realszs 1 configuracion de
la plantilla SDM venificando que admmita 1Pv6 segiln sea necesanio v
@ vielven o campar Jos switches. Estas tweas s¢ llevan a cabo
mrxclinte ¢l uso de los commndas deseritas en la siguiente tabla
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Tubh 1. Borrado de Configuracii ieicinl Crear un ususreo RI(configituscrname adnsn
Taren Comando administrativo en ln base de | secret admin pass
Tarmar Ins comfiguracsnes de | Rouler>enable datos Jocal
Rl 1 - v e Conligurur el macio de R1{vonfig)tiine viy 0 |5
Volver a cargar el router Router#reload sesida en h‘hﬁ“‘m‘”\;” RI(confiplue)sogn local
Borrat las configuracsones de | Switch=cnable m*l:c:l*
fnscio en los Switches Switch#erase starup-config -
Configurur VTY solo R1{config-lsne)itransport mput
Borrada de 1n Base de Datos de | Swilch#delese vian dit o SSIT ssh
la VLAN en los switches RI(confip-lme)Sesa
Cifrar lus contrascfins de RIfeonfigimservice password-
Volver a cangar Jos switches Switch#reload lexto no citrado encryption
Configuracion de s phantiia | Swilchenable Configure un MOTD 'L*h’f:"“ﬁ'-‘m“ motd &
SDM para que admita IPV6 e | Switch¥show sdm prefer Bannes uthorized Acccss is
Tos swriches prodiibite's
Habilstar ¢l routing [Pv6 R1(configi#pvé unicast-routmg
Configuraciin de R1
‘ Configurar mterfaz | Rltconbig)#nt gt 2
Pastersar 3 1 imcializscion de los depasitivos, se p a real GOl y R (config-subif}#encapsulation dotlq 2
In configumaciin hasica de wamdnd del Rowter, que mclwe b subinerfaces R1(config-subifj¥cdescription Bikes
taress descritas en la en In sgusente tabla RI(config-subif)#ip address 10.19.5.1
255.255.255.192
Comwo primera medids se desactiva la hisqueds de DNS, loego se R (contig-subif)#ipy6 nddress
asigna en of pombee al router en este casa R, se asigna un nombre de 2001 b8 acad-a 164
dominio y s establecen las contrasefias de acceso privilegislo, de RI(contip-subil)¥ipvé nddress fe80.1
cansals con una longitsd minma de 10 cancteres y de inicio de link-Socal
sesson en las Hoeas VTY, s crea el usuatio administrados en ln bose Rl(contig-subif
de datos Tocal, se configurs VTY solo aceptundo la conexion segusa Rl(conts Mﬁﬁﬁltgﬂ%‘l‘
SSH. se cafran las contrasefias ¥ so configum el mensaje de wceso DR 7
profuabedo no atdorzda R1(config-suhif)fencapsulation dotlq 3
R1(config-subify#description Trikes
1" nilie proced # hobehtar ¢l Routing-pv6 patn enrlar Rlconfig-subif)#ip address 10.19.8.65
pixpuetes [IVG entre las interfoces del Rowter. Continuamos con o 155.255.255.24
Configuracion de las mierfboes v sus subaterfacss desde ¢ modo de RI{conlig-subi#ipvé nddress
comfiguracion global, habylitando la encapsalacion IFEE 802,1Q del 2001 <IbSacad b 164
trifico en cada una de ellas, basados en ba whla de direcciones ip se RI{contig-subil)¥ipy6 nddress fe80:-1
asigna ln descrpecion o cada una de cllas ¥ se activan las mterfoes. lenk-Jocal
Finolmente se configura b interface Loopback. y se genera uss clave R (config-subif}#int p0i(v] 4
de cifrado RSA. R1(conlig-suhif¥eocapsulation dot1q 4
bl 2: Ceml s de Ki Rl(con(:u-siv?ﬁﬁfiescﬁptm Manngenent
b var In | ) Rout b ;lsl gogashg;:t}u‘ghp address 1019897
DNS Routerfconfig 1 T
Rlconfig- o0 iddress
Router{configi#na ip domam- 2001 A&m
Tookup R (config-subif)¥ipvé address f¢80:-1
Nombhre ded rovser Routericonfig #hosmame R1 link-Socal
Nowthre de dominio Riconfig¥ip domain-qumse cen- Rl(contig-subif)#int g'V1.6
lab.com RI1{contig-subif#encapsulation dotiq 6
~ : native
Contrasetia cifrada para el | RIcomfigi¥enable secnet 2 i ) 7
modo EXEC privilegiade | coscoenpass RI(W-WHM Native
Contrasetia de acceso a la | Riteomfig ¥lme console O Rl(oouﬁg-_;dnl)#ml 20
consoln Ri{config-line) i R1(config-ifi#no shusdown
CHCOCOnpRIS Configure el RI(conlig-ify#mt loopback O
Ritaomfig-linelogin LoophackO mierfe | R (contig-ifyip addres 200,165 201 1
Rl(Mﬁs'llmW 255.255.255.224
Fstablecer I b , R (confae. . R&m&-ﬂiﬁp\ﬁ whdress
. o 2001 b8 neah: 209 164
-1 10
:unn paru las munlength R1(config-ifiFipvt address fe80::| link-
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local Sl{conligFeeyplo key
Rijconfig-if#descnphon Intemet penenile s
Ri(config-ifexi Configurur ks interlisr de Sl{contig¥mt vian 4
Generas una clave | RI{confighervpto 1l adeministraciin (SVI) S1(conlig-i()#ip address
de citrado RSA mfsmﬁou'(ea;gmmum o 10.19.8.98 255.255.255.248
pircket tracer) S1iconligAlWip address
Ri(configi#orypto key generate s 2001 dbs:aced ¢ YR64
S1config-if#Fipvé address
8098 hink-locul
S1(config-ify#description
Configuracion de S1 y 82 Management Interfiice
S1iconfig-ifi#no shusdown
T | S1{configif¥exit
real fi Ixisa d en los switchs - -
sc asignan los nombees segin ba lnpologin (S1y 53) se desactiva ln Configuracicn de] gateway ﬂg::&m:‘g’,’“"'
bilsqueda DNS. s ssignan las contraseiias de scveso privilegmado, de L : y 3 B
consoly v teliet. ciscoenpass, s¢ cren el mensaje de acceso no ?&m‘c“""‘ 0
autonzado, s configura VTY solo seeplusdo ln conexton segura —

SSH, s configumn las VLAN, acorde con In tabla de
direccionmmeento IPVA ¢ [PV6, se gemera una clase de cifrado RSA,
se configurn ln imlerfaz de admmistcion (SV1) v se configura ¢l
gateway predeterminado, tareas que s detallan oo o sigaiente tabla:

Se procede a crear bas VEAN, asignmndo sus pombres conforme o &
topologin de red, VLAN 2 (Bikes), VLAN 3 (Inkes), VLAN 4
(Management), VEAN 5 (parking) y VIAN 6 (Native), se realizz la
conlfigumcian de lns conexiones troncales que utilicen la VLAN 6

Tnbla 3. Comfiguracsin do S1 mativa en la inferfar g1073 y gl/V1-2, luego procedemos a crear el
prupo de pacrtos EtherChanned de Capa 2 que use las intertaces FOVY
Theeh s y FO2, por In imterdaz. g)AN6 se configur el puerto de aceeso de host
Desacti b ] ichoenak parn VLAN 2, se configuran los puertos de acceso de los Switch
- o, ::_: uﬁlcm para conexion de los Host y se activan a las VLAN las
s‘w“““"’ PRIKFHPTIY interfaces f40/6 y GV/18, de acuerdo a las conexiones de los
1 .; (b host en cada switch. Finakmente se configur la segunidad en Jos
- - de acceso v se procede 2 apugar 10§ puertos no whlizados.,
Nowmbre ded swilch Switch{comfig#hostname S1 Seﬁm Is tabla de equivalencias propuests pam I topologin de red.
Nombre de downinie SHeonfighip domalo-nuns: Tabla 4. Configunciin d: VLAN a1 I
cona-beh com
Contruseha ciftada para el | SH{configibenable secret Tarea Especificacion
modo EXEC privilegs o
,
Contrasefia de scoeso n la Siconfig¥lme console Créie VAN Si{cciigyiviss 2
consalu S {config-line¥password Sicmfig-viany#name Bikes
ey S)(canfig-vian)#vian 3
Si{config-lne)logn A )
Sl(mﬂg-lnc)ﬁml SH{config-vim)Enome Trikes
Creat un ustiario $){canfigWusemame admm SHeonfig-vianp¥vlan 4
T ambge. | adminlpas Si{config-vian)#name Management
Configurar ol micso de sesion | S1(confighvline vty 0 15 Shconfig-vian)¥vian §
en lns liness VTY para que SHcomfig-lineW¥login local S Hconfig-vian)#name parking
e el SHcomfigvlunMvlan 6
Configurar Ins lipeas VTY S1{config-line #mnspost 3
PAra que scepten iimicamente | ingut ssh Slicontig-vianEsame Notive
las conexiones SSI $1{config-line)fexit Slconfig-vianjeexst
Cifrar ks contrasefins de texto | S1{oonfigh#service pi d
no gifrado eneryphinn
Configurat un MOTD Baneser | S1(configi¥banser mutd #
UnAuthonzed Access is
protubite’#
Generar una clave de citimdo | SH{configeryplo key
RSA generste 153 modulas
1024(comando mvalido en
packet tracer)
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Crear troncos Sliconhigi#int glANS
802.1Q que . . )
tllicen- 'la Sliconfig-iN#switchport tnmk cocapsulation
vIAN 6| %t
nativa SH{config-ti#switchpart mode trunk
SHcomfig-1¥switchport runk  nafive vian
6
Steconfig-1#int mnge gl AV1-2
S1{config-if-range jpshusdown
Slconlig-if-nnpeWswaich trunk
encapsulation dotlg
S{conlig-t-rmgepswatchport muode trunk
Sliconfig-i-mnge#swischport  trunk mative
vian 6
Crear un Sliconfig-if-range#chaomel-group | mode
gupa de active
Euams o Sl{configit-nmpeWintertice Porf-chmnel |
de Copa 2 Sticoalig-i¥swiichport trunk psulstion
que  use dotiq
iserfiaces ) X
FO/1 y FN2 Shiconfig-i#switchport mode trunk
SHemfigafiEswitchpont tnank natve vian 6
Comfigurar el SHeonfig-ifignt g1 06
puerta de : . 3
oy da Si{cemfig-iWswitchport mode socess
host i
g parz | Siconfig-ifiEswitchpoet access vian 2
Confignrar & Sl{canfig-if)¥swilchport port-secunty
sdod del
m ws | SHcmfigaf)Eswichport post-secunty
puertos  de | MRNIDUM 3
s

Protejn todss bs mterfboes no
wtilizndas

SHoonfig-if#int
gl

Sliconfig-if-

ringeEswitchport mede

nocess

Sliconligale

rmge ) Aswitchport

socess vian S

Shcoalig-ii-

nmgelFdescription Not

In Use

SH{config-if-

range)éshutdonwn

Slieontigaf-range Wit
range 21/107-24

Slicontig-if-
range FEswitchport mode
BOCESS.

g

Sliconfig-il-

range Wswitchport
access vian 3
Sl{contigal-
rngeWdescripiion  Nol
In Use

Stconfig-if-
nngeyEshutdown
S1(config-il-mnge ¥
ringe g1/ 114

Sl{configaf
runge)¥swikchport mode
aocess

Sl(config-if-

rngeFswitchport
pocess vian $

Configuracion soporie de host

Acorde o les il del

s de o realuze

mlmlopordd’:clnmlllyh'nuﬁndc

el
rutas

predeterminadis para [Pv4 ¢ 16 pam direccionar mifico o &
inferfaz Loopback 0, creacsdn de un grupo DHCP para VLAN 2 v
VLAN 3 compuesto por ks ahtimas 10 direeciooes wilizabies de la
subted,  wdentificando  la deceon BROADCAST en  cada
subinterface v crencion del nombee de dominio. conforme a la tabla

de dircocionamiento.
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Se procede con I activacain del servicio DHCP v se nagna el
oombre al Peol de diceccionsemento v Lo puertn de enlace
prodetemunada. Adicionalmente s¢ asigna ¢l DNS y se excluven las
direcciones, venticando que se babiliten las 0Mmmas 10 direccones de
ln subred en cada VEAN

Configuracion de Enrutamienio

Fabla 5. Configusacun de Ennutimecnto R

Tarea Especificacion

| Configure Defsult
Routmg

RiMcondig 1

Ri¢contigWip route 0.0.0.0 0.0.0.0

Joopback 0

REconOg)#ipvd route -0 loopback O

| Comfigurar [Pv4 DICP
pura VLAN 2

Ri{configi¥ip dhep excluded -address
11981 [0.198.52
Riteonligi#ip dhep pool VEANI-Bekes
REdhep-conlip Foctwork 10.19.8.0
258255255192
Ri(dhep-conlig#detanlt-router
10L19R1

R {dhep-contig)#domaim-meme cona-
anet

Ri¢(dhep-conbigi#exit

Configurar DHCP 1Pv4
para VLAN 3

Rigeoafigh#ip dhep excludod-adidress
119865 1019884

Riconfigy#ip dhep pool VLAN3-Tnkes
Ritdhep-contigi#network 1019864
255255235224
Ri{dhcp-configi#detonli-rouler
19865
Ri(dhep-coaligWdomam-mame con-
boael

Ri(dhep-conlig)Fext

Configuracion de los PC

Se realiza Ia configuracidn fistca de los equipos host PC-A y
PC-B para que wtilicen DHCP para IPvd v asignen
estaticamente kas direccrones [Pv6 GUA vy Link Local
Despues de realizar Ta configuracion en cada PC. se procede a
verificar las configuraciones de red de cada host usundo ¢l
comando ipconfig /all, evidencidndose Ia configuracion de red
acorde o la topologia y los requenimicntos del escenario
propucsto, descripciones que se detallan en las tablas No. 6 y
No. 7, Dareccion tissca, Direccion [P, Mascarn de subred, Gateway
predetermunado y Gateway predetermumado [Pv

-~

Figura 2. Asigmactim Esgitica de I'V6 v Iink Local PC-A

Se realizy Iy ssignacio Estines de [PV6 v hind Local en ol PC-A
tabla  de
drreccsonamiento y s¢ procede con ba respoctiva venilicaain de la

conforme a  los  pardmetros  establecidos en I

configumucton a traves de Ia ejecucion del comando poanfig /il

Figura 3. Configumcion ¢ red bost 1C-A
.

[abla & Betalle de configumoda de rod host PC-A

PC-A Network Configuration

Descapeintn
Prreccion fisicn 0001 97CT 671

Direccion P 1012853

_,‘\(_mmr.l de subred

255.255.255.192

Gateway predeterminado 101981

CGateway predetestmnado [P FESQ:-]
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Figwn 4. Asipracsie Eatitis & IPVE v link Local PC-B

N}S O

Tabla 8 Verificocion de Conactividad entre dispositivos

Se realiza ba asignocion Estinica de IPVG v link Logal en ¢l PC-B
labls  de

direccionamsento v se procede con In respectiva verificacion de la

amforme o bos  parinetros establecidos en a

comfiguracaio o lnaves de k geoacion del consuxlo peonlig /all

gineiin de red bost PO-B

Tahla 7. Detalle de comfignracwia de red host PC.H

PC-A Network Configuration
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Obtensendose resuliados satistactornos en la comectividad. como se¢
evidencia en In ejecucion del comando ping 0 las sagwentes
unagenes

Figura 6. Ping desde BC-A g R, GO 2

" Probar v verificar fa conectividad de extrema @ extremao

Haciendo uso del comando ping, s¢ procede o probar la conectividad
I ¢ 16 entre todos los dispositives de red, venficaando los
resuléados de torma satssiactona de las petsoiooes de los Host (PC-A
v PC-B) a cadn usa de 1as interfaces ded Router y los Switchs. Segin

requerimmentos detallados en Jo sgusente tabla

v
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Se evidencis comoctivadad sstisfactona entro ¢l PC-A vy Rl en la

Y

mterfoz GOV 2, Resubtndo que retleja vmn sdecuada configumeton

etk de la red

en ¢l direccn

Figum 7. Ping desde PC-A o RY, GO0 2

AyRI

3 conliglgacion

Se evidencin copectividad sstisfactoria entre el PC en la

mierfiz GOIVE. Resubtado que retlepa wnn sdecw

en el direcomparmiento de la red

Figum 8. Ping desde PC-A a R, GOOV] 4

Se evidenci copectividad satisfactona entre ¢ PC-A y Rl en la

mterfiz GOVIA, Resu

o que reflejn unn sdecunda conligumcton

en ¢l direcornamiento de la red

Frgum Y. Ming desde PO-Aa St VIANA

Se evidencia conectividad satisfactona entre ¢l PC-A v SI-VLAN 4

Resulindo  gue  relleja unn  udecuadn  configumcion <o el

dareccronatmiento de lo red

Figura 10 Ping desde PC-A 2 82, VIAN 4

Se evidencaa comectividod satislactoria entre ¢l PC-A y S2VLAN 4

Resulindo  gue  refleja  unn adocusdn  conligunacion ¢n ¢l

dareccsonammento de la red
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Figwa

Ping desde PC-A 1 PC-B

# 13, Bing desde PC-B a R, Bele ©

Con ¢l sntenior ping se evidencia conectividad satsfactona entre ¢l
PC-A vy PC-H. Resultndo que reflega v

¢l direccronamicnso de la

adecuada conly

guracon en

d v par consiguiente se verifica g

LIsie

comechividad de extrenw a ext

Figum 12 Pirg desde PC-A a R1, Buck 0

s L SC s ———— ]
Se evidencin cosectividad sanisfactona entre ¢l PC-A y R
Resultado

Bocke O,

gue reflga une  adecunda  configumcion en el

direccionmmzento de la rad

e W . W ™S m s s - -

Se evidencia canectividad satisfactona entre of PC-B y R1 Bacle O

Resultado  qque  reflee usa  adecuada  configuracson en ol
&

darecoronammento de la red

|. Ping desde PC-H o R, Goviv) 2

= ¥

evidenan conectwvidad satisfactona en b

entre <l PC-R y RI
Resaltado que reflem una adecuada configimeion
en el derecaionanmento de la red

mtertaz (A0 2

sde PC-BaR). GOVl 3
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Se evidencin copectividad satisfactoria entre ¢f PC-B v Rl en In
mterfiaz GOVINLI. Resuftndo que retlega unn adecudn conligemenm

en ¢l dircocionamiento de la red

w Joude PC-Ba BRI, GOWI 4

Se evidencin conectividod satisfactorin entre ef PC-B v R)

en la
mterfuz GOl 4, Resatado que refllep won mdocundn configumcion o ¢l

Jared

dreccionammienie

Figum 17

Parg desde PC-Ba SL VIANA

Se¢ evidencia conectividad satisfoctona cote of PC-B y S1-VIAN 4

Resultado  que  refle uma  adecunds  configuracion en el

dircccionmmsento de Ja rad

Resultndo gz reflejn une adecuadn  comfiguracion  en el

durecesonarmento de ln red

IIL. CONCLUSIONES

Los provocodos de enntameentio determannn cudl es by nita mus coctas
que debers seguar el roater pard envaar los datos

La mplementacuin de Jos prstocolos de enrutamiento permste delimr

ecer fa comuncacion entre os diferentes
dssposstives de uma red, a8 sy confiabibidad y
dssponshidicad de los datos

politicas de segaridad, esa

paanlizan,

La inplementacsdn de VLAN de farad v

WA

permmic of
wr segundad, dado gue separin a red, lo cual disminuye la

ocurrensia de ataguies

Stempre que se inicin la configuracaon hist
usa red. es necesano realizr ¢ boerado de configuraciones de imcio
v ¢l reimicio de los dispositivos con ef objetivo de permiter una dpeins
wligumcian de los musmos acordes al escenurio plantemdo

1 de Jos dispositivos de

Fl commndo ping I comectividad entre Jos

dispasstivas de la red

permile e

En el dsefio de ln topologia de red. e lundamental venlicar el
requenimienio de pocttos senales o otilizar en Jos mowters, tipos de
dasposstivas a utlizor, cableado de red requerido v ks commmscacidn
permitida y denegada
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Conclusiones

Los protocolos de enrutamiento determinan cual es la ruta mas corta que deben
seguir el router para enviar los datos.

La implementacion de los protocolos de enrutamiento permite definir politicas de
seguridad, establecer la comunicacion entre los diferentes dispositivos de una red,
asi mismo garantizan, confiabilidad y disponibilidad de los datos.

La implementacion de VLAN permite optimizar el tréfico de la red y una mayor
seguridad, dado que separan la red, lo cual disminuye la ocurrencia de ataques.

Siempre que se inicia la configuracion basica de los dispositivos de una red, es
necesario realizar el borrado de configuraciones de inicio y el reinicio de los
dispositivos con el objetivo de permitir una 6ptima configuracion de los mismos
acordes al escenario planteado.

El comando ping permite verificar la conectividad entre los dispositivos de la red.
En el disefio de la topologia de red, es fundamental verificar el requerimiento de

puertos seriales a utilizar en los routers, tipos de dispositivos a utilizar, cableado de
red requerido y la comunicacién permitida y denegada.
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