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RESUMEN

Las probabilidades de recibir cualquier tipo de ataques cibernéticos es un
problema que ha venido afectado a todas las organizaciones publicas o privadas,
esto conlleva a la implementacién de politicas de seguridad efectivas capaces de
minimizar los riesgos existentes. El desafio es bastante complejo debido a que
involucra la seguridad fisica, l6gica y el entrenamiento del talento humano, aun
asi, es factible superarlo. Por esta razén es importante que las organizaciones
tengan implementadas las politicas de seguridad, que sean totalmente claras,

aplicables, de conocimiento general y que se exija su cumplimiento a cabalidad.

En el presente proyecto, se realizara un analisis de requerimientos de seguridad
informatica, para asi poder determinar cuales son las necesidades y con ello poder
construir el modelo de tratamiento de incidentes aplicando los respectivos
salvaguardas correspondientes al area de sistemas y tecnologia de la compafiia
Grupo TX, tomando como referencia la norma ISO 27001 e ISO 9001, orientada a

los objetivos del negocio.

Palabras clave: Confidencialidad, disefio, disponibilidad, informacion, ISO 9000,
ISO 27001, MAGERIT, politicas de seguridad, procedimientos, sistemas y

tecnologia, vulnerabilidad.



ABSTRACT

The probability of receiving any type of cyber attack is a problem that has affected
all public or private organizations, this leads to the implementation of effective
security policies capable of minimizing existing risks. The challenge is quite
complex because it involves physical security, logic and the training of human
talent, even so, it is feasible to overcome it. For this reason, it is important that
organizations have security policies in place, that they are totally clear, applicable,

of general knowledge and that they are fully enforced.

In this project, an analysis of computer security requirements will be carried out, in
order to determine what the needs are and thus be able to build the incident
treatment model applying the respective safeguards corresponding to the systems
and technology area of the Grupo TX company. , taking as reference the 1SO
27001 and ISO 9001 standards, oriented to the business objectives.

Keywords: Confidentiality, design, availability, information, ISO 9000, ISO 27001,

MAGERIT, security policies, procedures, systems and technology, vulnerability.
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1. INTRODUCCION

Al tiempo que avanza la tecnologia de la informacion, también evolucionan los
tipos de amenazas, por lo que es necesario tener en cuenta qué medidas deben
tomarse para mitigar los posibles riesgos a los que esta expuesta la informacion
de una organizacién, con el fin de realizar un tratamiento correcto de incidentes,
debido a que la informacion debe tratarse como el activo mas importante que se
puede tener y, al mismo tiempo, el mas vulnerable si no hay planes de accion y
contingencia. Ademas, un atague a la informacion primaria y los procesos
comerciales pueden detener todas las operaciones normales, desencadenando
problemas de todo tipo.

Teniendo en cuenta lo anterior es importante que las empresas publicas o
privadas, tengan un modelo de politica de seguridad que sea suficientemente claro
y aplicable a cada negocio en particular, y que todos los usuarios involucrados
deben conocerlas y cumplirlas.

En este documento, se realizarda un andlisis de los requisitos de seguridad
informatica, de acuerdo con las caracteristicas del negocio, para determinar las
necesidades y asi desarrollar un modelo de tratamiento de incidentes aplicando
las salvaguardas relevantes en el area de sistemas y tecnologia de la compafiia
Grupo TX. Como informacion importante es posible decir que en 2018 se realizo la
Gltima actualizacion de la plataforma tecnoldgica, con el fin de mejorar su
desemperio, lo que resultd en una mayor eficiencia y asi poder aumentar la
confiabilidad y disponibilidad de recursos tecnoldgicos.

Para desarrollar el modelo, se utilizaran como referencia los estandares ISO
27001 e ISO 9001, gracias a ellos se garantiza que se cumplen los requisitos
minimos para lograr un buen disefio del modelo de seguridad informatica
propuesto, garantizando asi la preservacion de la confidencialidad, integridad y
disponibilidad de la informacién dentro de la organizacién. Esto mejorara el
sistema de gestion actual. Ademas, el proceso y el procedimiento de gestion de
incidentes con anexos como formatos, politicas de seguridad y cronograma se
dejaran documentados para tener evidencia del disefio y la ejecucion del modelo.

13



2. DISENO DE UN MODELO DE SEGURIDAD PARA EL AREA DE SISTEMAS Y
TECNOLOGIA DE LA COMPANIA GRUPO TX

2.1 PLANTEAMIENTO DEL PROBLEMA

En la actualidad el area de Sistemas y Tecnologia de Grupo TX, de acuerdo con el

analisis realizado en la compafiia, se identificaron los siguientes inconvenientes:

Lentitud en el servicio prestado a los usuarios finales, esto debido a la falta de un
sistema de apoyo y atencion a servicios adecuados, lo que permitiria mantener un
nivel de servicio 6ptimo en el uso de la tecnologia de la informacién, soporte de
hardware inadecuado, falta de reglas especificas sobre el uso de Tl en la
organizacion, alineadas con los estandares internacionales, baja disponibilidad de
TI, falta de conciencia y capacitacion de los funcionarios, los incidentes no
ingresan siempre por donde deberia ser el primer punto de contacto, varios casos
han sido atendidos directamente por el personal de soporte sin ni siquiera ser
registrados, las responsabilidades y roles no estan claramente definidos
originando en diversos casos los colaboradores ejecuten tareas que no le

corresponden con respecto a la atencién de un incidente, entre otros.

2.2 DEFINICION DEL PROBLEMA

¢,Como debe disefiarse el modelo de seguridad informética para el area de
sistemas y tecnologia y que los usuarios del area lo utilicen como una herramienta
atil, optimizando la gestion de incidentes sin interrumpir sus tareas cotidianas y

gue se garantice la buena gestion de la informacion y los recursos?

14



3. JUSTIFICACION

La informacion de una organizacién es el activo mas vital e importante que posee,
y por ello debe ser custodiada, implementando politicas de seguridad eficaces y
eficientes, pero a pesar de los grandes esfuerzos realizados por organizaciones
publicas y privadas, dia a dia se ven afectados por diferentes ataques
cibernéticos, por lo que muchos esfuerzos en las areas de Tecnologia siempre
buscan mejorar su infraestructura de seguridad de la informacion, con el fin de

evitar que estos actos maliciosos se produzcan.

Cuando ocurren incidentes de seguridad, es importante que una organizacion
tenga la manera efectiva de responder y en estos casos la velocidad con la que
una organizacién puede reconocer, analizar y responder a un incidente minimizara

el dafio y reducira el costo de recuperacion.

El presente proyecto de grado esta disefiado para el proceso de soporte del area
de sistemas y tecnologia de la organizacion, y se llevara a cabo en el periodo
comprendido entre enero y julio de 2020. Se tomara como referencia la teoria de
la gestion de riesgos en seguridad informética, 1ISO 27001 e ISO 9001,
adaptandolas a los requisitos de la empresa, especificamente al tratamiento de
incidentes, para garantizar la continuidad del negocio y optimizar el tiempo de

respuesta del proceso.

El modelo propuesto esta orientado al area de sistemas y tecnologia de una
compaifiia, pero esto se extiende a otras areas y procesos debido a que finalmente
es uno de los ejes del negocio y es un proceso transversal. Cabe sefalar que el

sistema no busca la certificacion en ISO 27001 o ISO 9001 por parte de la alta

15



gerencia, pero es un facilitador de negocios y un canal para lograr un cambio
cultural dentro de la entidad, generando un impacto positivo en la percepcion que
tienen sobre los controles aplicados. En los modelos de seguridad de la
informacion, ademas de garantizar el buen desarrollo del proceso del area de

sistemas y tecnologia.
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4. OBJETIVOS

4.1 OBJETIVO GENERAL

Construir el modelo de seguridad informatica requerido para el tratamiento de
incidentes de seguridad informética en el area de Sistemas y Tecnologia de la
companfia Grupo TX, tomando como referencia la norma ISO 27001 e ISO 9001,

orientada a los objetivos del negocio.

4.2 OBJETIVOS ESPECIFICOS

e Elaborar un analisis exhaustivo de la compafiia Grupo TX, para identificar los

problemas criticos a tratar con respecto a la seguridad de la informacion.

e Disefar la caracterizaciéon del proceso de gestion del area de sistemas y
tecnologia, preparando la documentacion respectiva.

e Modelar el disefio del procedimiento de gestibn de incidentes, que sea
coherente con las caracteristicas y necesidades del negocio.

e Realizar los disefios de la documentacién de los componentes basicos del

modelo de seguridad informatica propuesto, que contiene las politicas de

seguridad, el plan de capacitacion y los respectivos formatos.

17



5. MARCO REFERENCIAL

5.1 MARCO TEORICO

La primera entidad de estandarizacion global fue la BSI (British Standards
Institution), responsable de publicaciones como BS 5750 en 1979 (ahora I1SO
9001) o BS 7750 de 1992 (ahora ISO 14001), asi como BSI BS 7799 da a luz en
1995%, y su objetivo era difundir un conjunto de buenas préacticas para la gestion
de la seguridad de la informacién. Después de varios afios de modificaciones,
adiciones y evolucion en el tema, se alcanz6 el estandar 1SO 27001, que fue
aprobado y publicado como un estandar internacional en octubre de 2005.

La implementaciéon del modelo de este proyecto se basa en este estandar, que se
asemeja al estandar 1ISO 9001 pero en seguridad informatica, esto significa que
muchas entidades en todo el mundo han adoptado este estandar y también estan
certificados en él como un sistema de gestibn de seguridad (SGSI) , estas
entidades mejoraron significativamente la calidad de los servicios presentados,
como es el caso de 2la Aeronautica Civil de Colombia, que al implementar un
modelo de seguridad informatica, hizo posible que todos los usuarios que tienen
gue interactuar con el modelo, se comprometan con él , por el bien de la entidad y

de esta manera podran implementar politicas claras adaptadas a su estructura.

Es importante tener en cuenta que hay varias formas de tener algun tipo de
incidente informatico, que puede deberse a un virus informatico, un mal manejo de

los recursos por parte de los usuarios debido a la falta de capacitacién, a un

1 LOPEZ NEIRA, Agustin y RUIZ SPOHR, Javier. El portal de ISO 27001 en espafiol: Origen. [en lineal.
Disponible en: http://www.is027000.es/index.html [Citado 15 de febrero de 2020]

2AERONATICA CIVIL. Modelo de seguridad informatica [en linea]. Disponible en:
http://portal.aerocivil.gov.co/portal/page/portal/Aerocivil_Portal_Intranet/seguridad_informatica/mejo
re_seguridad_informacion/proteccion_informacion/propiedad_informacion/modelo_seguridad_infor matica
[citado: 13 de Marzo de 2020]
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ataque de denegacion de servicio por parte de un tercero, por eso es
necesario tener preparacion para poder llevar a cabo un tratamiento de
incidentes apropiado para mitigar los riesgos que estan evolucionando en

nuevas amenazas.

5.2 MARCO CONCEPTUAL
Técnicas o parametros usados en el desarrollo del trabajo.

El presente proyecto, involucra la teoria de seguridad de la informacion, para esto,
se tomaron conceptos como confidencialidad, integridad, disponibilidad,
amenazas, vulnerabilidades e incidentes, asi como términos de gestion de calidad
para establecer buenos puntos de partida, como lo son las bases tedricas y ser

una guia de soporte.

A continuacion, en la figura 1, se aprecia el esquema del mapa conceptual para el

desarrollo de las bases tedricas.

Bases Tedricas

Figura 1. Bases Tedricas

Sistema de Gestion de Seguridad

Antecedentes Gestion del Riesgo

Informatica

Ciclo Continuo PDCA - L
Confidencialidad Vulnerabilidad m
Normas Integridad Amenaza
Internacionales
Antecedentes Medidas de
Seguridad

'_

Disponibilidad

Fuente: El Autor



5.2.1 Sistema de gestion de seguridad de la informacion. Es un conjunto de
reglas que busca garantizar la confidencialidad, integridad y disponibilidad de la
informacion de una entidad, se abrevia como SGSI, el término se llama "Sistema

de Gestion de Seguridad de la Informacion” (ISMS?) en inglés

5.2.1.1 Ciclo continuo Deming PHVA. Es un ciclo de mejora continua, enfocado
en cuatro pasos, que no necesariamente debe tener un orden estricto, ya que se
adapta especificamente a cada proyecto, en inglés el acronimo PDCA es el
acronimo de Plan, Do, Check, Act en espafiol PHVA (Planificar, Hacer, Verifcar,

Actuar)*. Es ampliamente utilizado por los Sistemas de Gestion de Calidad (SGC).

5.2.1.2 Confidencialidad. Se refiere al manejo que se le da a la informacién para

permitir la entrada o negar el acceso no autorizado a la misma.

5.2.1.3 Integridad. Es la preservaciéon y conservacién de la informacion sin

ninguna modificacion lo que altere su exactitud en todo lo que le concierne al ella.

5.2.1.4 Disponibilidad. Es la capacidad de garantizar el acceso a la informacion y

a los sistemas con los que el usuario interactta todo el tiempo.

5.2.2 Gestiéon del riesgo. Es un método para determinar, analizar, evaluar y
clasificar el posible riesgo al que esta4 expuesta cualquier entidad, con el fin de
implementar posteriormente medidas de seguridad para mitigarlo y controlarlo.

5.2.2.1 Vulnerabilidad. Debilidad que permite a los atacantes comprometer la
integridad, disponibilidad y confidencialidad de los sistemas de informacion.

3 LOPEZ NEIRA, Agustin y RUIZ SPOHR, Javier. El portal de ISO 27001 en espafiol: Sistema de Gestion
de la Seguridad de la Informacion. [en linea]. Disponible en: http://www.is027000.es/index.html [Citado 15
de febrero de 2020]

4 SINGH SOIN, Sarv. Control de calidad total: claves, metodologias y administracién para el éxito,
McGraw-Hill Interamericana, 2011, pag.94-96
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5.2.2.2 Amenaza. Es cualquier evento que pueda causar dafios a un sistema de

informacion y que cause pérdidas de cualquier tipo.

5.2.2.3 Incidentes de seguridad. Es cualquier evento no deseado, que puede
resultar en la interrupcion de los servicios prestados por un sistema informéatico, se

considera que un incidente es la materializacion de una amenaza.

5.2.2.4 Riesgos informaticos. Es la incertidumbre que existe debido a la posible
materializaciéon de una amenaza que genera dafios con respecto a los bienes o

servicios informéticos.

5.2.2.5 Medidas de seguridad. Estas son las medidas que se pueden tomar para
mitigar un riesgo informatico. Sirven para minimizar las vulnerabilidades de un
sistema informético, también se conocen como salvaguardas o defensas

informaticas.

5.2.2.6 Norma para la seguridad de la informacion I1ISO / IEC 27001. Es una
norma internacional ISO (International Organization for Standardization) e IEC
(International Electrotechnical Commission) que proporciona un marco de gestion
de seguridad y sirve como guia para cualquier entidad cumpla los requisitos
necesarios para establecer, implementar, mantener y mejorar un Sistema de
Gestion de Seguridad de la Informacion (SGSI)®, esta norma tiene como objetivos

principales:

e Establecer un marco metodoldgico para un SGSI.

e La adopcién de controles para el tratamiento de los riesgos percibidos.

5 LOPEZ NEIRA, Agustin y RUIZ SPOHR, Javier. El portal de 1ISO 27001 en espafiol: la serie 27000.
[en linea]. Disponible en: http://www.is027000.es/iso27000.html#section3b [Citado 15 de febrero de
2020]
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e Documentacién de politicas, procesos, procedimientos, controles y
tratamiento de riesgos.

¢ |dentificacion y asignacion de responsabilidades y roles al nivel apropiado.

e Seguimiento y revision de controles y riesgos residuales.

e Generacidn y preservacion de evidencia.

e Tratamiento de incidentes de seguridad.

e Revision y mejora continua del SGSI.

e Gestidn de riesgos.

Este estandar se propone bajo el enfoque metodolégico ya mencionado. Plan de
Deming del ciclo - Hacer - Verificar - Actuar (PHVA) o en inglés PDCA.

5.2.2.7 Norma para la gestion de calidad I1SO 9001: 2008. La norma
internacional 1ISO 9001: 2008 para Gestion de calidad y garantia de calidad
contiene las pautas genéricas para la aplicacion de las normas ISO 9001, I1ISO
9002 e ISO 90038. Las siguientes son las cuatro facetas de calidad segun este

estandar:

» Calidad debido a la definicion de las necesidades del producto.
+ Calidad debido al disefio del producto.
+ Calidad debido al cumplimiento del disefio del producto.

+ Calidad debido al soporte del producto (servicio).

5.2.2.8 MAGERIT. Es el acrénimo de "Metodologia de analisis y gestion de riesgos
de los sistemas de informacién de las administraciones publicas".

Es una metodologia publica desarrollada por el Consejo Superior de Tecnologia
de la Informacion (CSI), que es un organo del Ministerio de Administracion Publica

6 PEACH, Robert W. Manual de 1SO 9000 ed. 3, McGraw-Hill Interamericana, 1999, pag. 37-59.
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(MAP), responsable de la preparacion, desarrollo y aplicacion de la politica de
informacion del Gobierno espariol’. Esta metodologia se crea con el objetivo de
minimizar los riesgos de los sistemas de informacion y telematica, para ayudar a
garantizar la autenticacién, confidencialidad, integridad y disponibilidad de los

sistemas de informacion. Por lo tanto, se persigue un doble objetivo:

+ Estudiar y analizar los riesgos asociados con un sistema de informacion con
Su entorno y contexto.
+ Recomendar las medidas necesarias para evitar, reducir o controlar los

riesgos analizados.

5.2.2.9 ISM3. Es un modelo de gestion de seguridad de la informacién alineado
con los principios de gestion de calidad de 1ISO 9001, compatible con ISO 27001 e
ITIL y aplicado a los sistemas de gestion de seguridad de la informacion (SGSI).

En este modelo hay diferentes niveles de seguridad®.

5.3 HIPOTESIS

5.3.1 Hipoétesis Investigativa (Ha). Las empresas que adoptan un modelo de
seguridad informética con politicas claras y buena gestion de incidentes
consolidan y fortalecen el nucleo del negocio, algo que se refleja en sus

resultados.

7 LOPEZ NEIRA, Agustin y RUIZ SPOHR, Javier. El portal de 1ISO 27001 en espafiol: andlisis de Riesgos.
[en linea]. Disponible en: http://www.is027000.es/herramientas.html#section7b [Citado 18 de febrero de
2020]

8 LOPEZ NEIRA, Agustin y RUIZ SPOHR, Javier. El portal de 1ISO 27001 en espafiol: analisis de Riesgos.
[en linea]. Disponible en: http://www.is027000.es/herramientas.html#section7a [Citado 18 de febrero de
2020]
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5.3.2 Hipotesis Nula (Ho). Las empresas que adoptan un modelo de seguridad

informatica con politicas claras y un buen manejo de incidentes, no logran

consolidar y fortalecer el nacleo del negocio, algo que se refleja en sus resultados.

5.3.3 Hipotesis Alternativa (HA). Las empresas que realizan un tratamiento

eficaz de sus incidentes informaticos pueden proponer salvaguardas eficientes

para lograr sus objetivos misionales.

5.3 VARIABLES

En la tabla 1 de variables, se pueden evidenciar las diferentes variables utilizadas en el

proyecto junto con su respectiva abreviatura y descripcion.

Tabla 1. Variables

Variables Abreviatura Descripcion
Sistema de Gestion de Seguridad S.G.S.l. conjunto de normas que busca
de la Informacion asegurar la confidencialidad,
integridad y disponibilidad de la
informacién de una entidad
Tecnologias de Informacion TI Tecnologias enfocadas a
tratamiento de la informacion
Software SW Aplicativos/licencias
Hardware HW Equipos Fisicos/tangibles
Politicas de Seguridad P.S. Conjunto de reglas
Gestion del Riesgo G.R. Es un método para determinar,
analizar, valorar y clasificar el
posible riesgo, para
posteriormente implementar
medidas de seguridad que
permitan controlarlo.
Organizacion Internacional de ISO Organismo encargado de

Normalizacion

promover el desarrollo de normas
internacionales de fabricacion
(tanto de productos como de
servicios), comercio y
comunicacion para todas las
ramas industriales a excepcion
de la eléctrica y la electrénica

Fuente: El Autor
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6. MARCO LEGAL

Ley 1273 DE 2009 (MINTIC, 2019) °. Mediante el cual se modifica el Cédigo Penal,
se crea un nuevo bien legal protegido, llamado "la proteccion de la informacion y
los datos”, y los sistemas que utilizan las tecnologias de la informacion y las

comunicaciones se conservan por completo, entre otras disposiciones.

EL CONGRESO DE COLOMBIA DECRETA:

Articulo 1 Agregue el Cddigo Penal con un Titulo VII BIS llamado "Proteccion de

informacion y datos", como sigue:

CAPITULO |
De los ataques contra la confidencialidad, integridad y disponibilidad de datos y

sistemas informaticos.

Articulo 269A: Acceso abusivo a un sistema informatico. Quien, sin la respectiva
autorizacion o fuera del acuerdo, acceda total o parcialmente a un sistema
informatico protegido o no con una medida de seguridad, o permanezca dentro de
él contra la voluntad de quienes tienen el derecho legitimo de excluirlo, incurrird en
pena de prisién 48 a 96 meses y una multa de 100 a 1,000 salarios minimos

legales vigentes.

Articulo 269B: La obstruccion ilegitima del sistema informatico o la red de
telecomunicaciones. Cualquier persona que, sin autorizacion para hacerlo, impida
o dificulte el funcionamiento normal o el acceso a los sistemas informaticos, a los
datos informéticos contenidos en el mismo, o a una red de telecomunicaciones,
incurrira en prision de 48 a 96 meses y una multa de 100 a 1000 salarios minimos
legales mensuales vigentes, siempre y cuando la conducta no constituya un delito

punible con una pena superior.
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Articulo 269C: Interceptacion de los datos informaticos. Quien, sin una orden
judicial previa, intercepta los datos de la computadora en su origen, destino o
dentro de los sistemas informaticos, o las emisiones electromagnéticas de los

sistemas informaticos que los transporta, incurrira en prision de 36 a 72 meses.

Articulo 269D: Dafos informéticos. Cualquiera no esté autorizado para hacerlo,
destruya, dafe, altere, elimine o deteriore los datos de una computadora, o un
sistema de procesamiento de informacion, sus partes o componentes ldgicos,
incurrira en prision de 48 a 96 meses y una multa de 100 a 1,000 salarios minimos

legales vigentes.

Articulo 269E: Utilizacion de software malicioso. Cualquier persona que, sin previa
autorizacion, trafique, produzca, adquiera, distribuya, envie, venda, introduzca o
elimine software malicioso u otros programas informaticos de efectos nocivos del
territorio nacional, incurrird en prision de 48 a 96 meses y una multa de 100 a

1,000 salarios minimos legales vigentes.

Articulo 269F: Infraccion de los datos personales. Quien, sin autorizacion para
hacerlo, para su propio beneficio o el de un tercero, obtiene, recopila, resta,
ofrece, vende, intercambia, envia, compra, intercepta, divulga, modifica o utiliza,
datos personales contenidos en archivos, codigos personales, archivos, bases de
datos o medios similares, incurriran en prision de 48 a 96 meses y una multa de

100 a 1000 salarios minimos legales vigentes.

Articulo 269G: Suplantacion de identidad de sitios web para la captura de datos
personales. Cualquiera que, con un proposito ilicito y sin autorizacion para hacerlo
desarrolle, trafique, venda disefie, ejecute, programe 0 envie paginas electronicas,

enlaces o ventanas emergentes, incurrird de 48 a 96 meses de prision y una multa
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de 100 a 1,000 salarios minimos legales vigentes, siempre y cuando la conducta

no constituya un delito punible con una pena mas grave.

Se incurrird en la misma penalizacion modificando el sistema de resolucion de
nombres de dominio DNS, de manera que permita al usuario ingresar una IP
diferente en la creencia de que accede a su banco u otro sitio personal o de
confianza, siempre que la conducta no constituya un delito punible con una pena

mas grave.

La pena indicada en los dos parrafos anteriores se agravara entre un tercio y la

mitad, si para consumar el agente ha reclutado victimas en la cadena delictiva.

Articulo 269H: Circunstancias de agravamiento punitivo: Las sanciones impuestas
de conformidad con los articulos descritos en este titulo, se incrementaran de la

mitad a las tres cuartas partes si la conducta se comete:

1. En las redes o sistemas informaticos o de comunicaciones oficiales, publicas o
del sector financiero, nacionales o extranjeros.

2. Servidor publico en ejercicio de sus funciones.

3. Aprovecharse de la confianza depositada por quien posee la informacion o por
quien tuviere un vinculo contractual con este.

4. Revelando contenidos de informacion en perjuicio de otro.

5. Obteniendo provecho para si mismo o para un tercero.

6. Con multas terroristas o generando riesgo de la seguridad o defensa nacional.
7. Utilizar como instrumento a un tercero de buena fe.

8. Quien incurra en estas conductas es el responsable de la administracion,
manejo o control de dicha informacion, ademas se le impondra hasta por 3 afios,
una pena de inhabilitacion del ejercicio de la profesion relacionada con los

sistemas de informacion procesada con equipos computacionales.
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CAPITULOQO I

De los atentados informéticos y otras infracciones

Articulo 269I: Hurto por medios informaticos y similares. ElI que, superando
medidas de seguridad informatica, realiza la conducta sefialada en el articulo 239
manipulando un sistema informatico, una red de sistema electronico, telematico u
otro medio similar, o suplantando a un usuario ante los sistemas de autenticacion
y de autorizacion establecida, incurrird en las penas establecidas en el articulo 240

de este Cddigo.

Articulo 269J: Transferencia no consentida de activos. El que, con animo de lucro
y valiéndose de alguna instruccion informética o artificio similar, consiga la
transferencia no autorizada de cualquier tipo de activo en perjuicio de un tercero,
siempre que la conducta no constituya delito sancionado con pena mas grave,
incurrirqd en prision 48 a 120 meses y en una multa de 200 a 1.500 salarios
minimos legales mensuales vigentes. La misma sancion serd impuesta a quien
ingrese, posea, fabrique, o facilite el programa de computador destinado a la

comision del delito especificado en el inciso anterior, 0 de una estafa.

Si la conducta descrita en los incisos anteriores tuviese una cuantia superior a 200
salarios minimos legales mensuales, la sancién alli sefialada se incrementara en
la mitad. (MINITIC, s.f.).

9 BOGOTA. CONGRESO DE LA REPUBLICA. Ley 1273. (5, enero, 2009) "Por Medio De La Cual Se
Modifica El Cédigo Penal, Se Crea Un Nuevo Bien Juridico Tutelado -Denominado "De La Proteccion De La
Informacion Y De Los Datos"- Y Se Preservan Integralmente Los Sistemas Que Utilicen Las Tecnologias De
La Informacién Y Las Comunicaciones, Entre Otras Disposiciones. Diario Oficial. 2009. 1-3 p
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7. MARCO ESPACIAL

Grupo TX, es un conjunto de empresas lideres en tecnologia con el mayor numero
de contratos en Latinoamérica, caracterizado por proporcionar soluciones
integrales a los gobiernos Federales, Estatales, Institutos Autbnomos y Empresas
Privadas, en la prestacion de servicios con éxito garantizado y comprobado, como
software para gestion fiscal, hoteleria, construccion y gestion inmobiliaria,
digitalizacién, administracion y custodia de documentos, catastro y
georreferenciacion, cobro de cartera, entre otros. La compafila se encuentra
radicada en varios paises de Latinoamérica, para el proyecto propuesto se
selecciond la sucursal de la ciudad de Bogota capital de Colombia en la Carrera
19 # 114 — 65 Piso 4, en el Nuevo Edificio Empresarial.

Figura 2. Ubicacién Grupo TX
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Fuente: Google Maps

Actualmente en el area de sistemas y tecnologia de la organizacién, acuerdo a
visita técnica no se evidenci6 un Sistema de Gestion de Seguridad de la
Informacidn, por lo cual los riesgos en cuanto a incidentes de seguridad aumentan
dia a dia, lo que podria conllevar a tener consecuencias tales como: la reduccion
en la productividad, pérdida de la reputacion de la organizacion, perder

oportunidad y competitividad en el mercado y posibles pérdidas financieras.
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8. MARCO METODOLOGICO

8.1 UNIDAD DE ANALISIS
La unidad de andlisis en la que se desarrollara el proyecto es la sede de Bogota

Colombia de Grupo TX, especificamente aplicada al area de sistemas y
tecnologia.

8.2 POBLACION Y MUESTRA

8.2.1 Poblacién. El proyecto estd dirigido a todos los usuarios del area de
sistemas y tecnologia de Grupo TX en la sucursal de Bogota Colombia, que de
alguna manera participan en el proceso del area y pueden estar involucrados en

un incidente informaético.

8.2.2 Muestra. El proceso de soporte del area de sistemas y tecnologia se toma

como muestra, enfatizando el tratamiento de incidentes.

8.3 ETAPAS

Para el desarrollo, se identificaron 3 etapas, que se describen a continuacion.

8.3.1 Etapa 1: Investigacion y reconocimiento de informacion. En esta etapa, se

realiza la recopilacion de informacion, verificando los diferentes procesos y

procedimientos del area de sistemas, entendiendo la dinamica del negocio y sus
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particularidades, ademas de Ila valiosa informacion que los usuarios
proporcionaran, ademas de esto, la referencia libros y los diferentes estandares en

los que se basara el modelo.

8.3.2 Etapa 2: Definicion de roles y aplicacion del conocimiento. Detecta las
diferentes vulnerabilidades a las que esta expuesta el area de sistemas, la
informacion de la empresa y el tratamiento que se tiene al momento de identificar

un incidente, esto para su posterior analisis.

Se determinan los roles y responsabilidades de cada actor en la implementacion
del modelo.

Examinar las politicas y medidas de seguridad informatica existentes, actualmente

aplicadas en el area de sistemas de la compafiia.

De acuerdo con los hallazgos realizados, determine la mejor solucién de acuerdo

con los requisitos comerciales para que el modelo propuesto sea acorde con ellos.

8.3.3 Etapa 3: Disefio. Se inicia con el disefio de politicas de seguridad, proceso
de sistemas y tecnologia, procedimiento de gestion de incidentes y toda la
documentacion correspondiente. Posteriormente, se analizan los resultados y se

realizan correcciones.
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9. VIABILIDAD
9.1 IDENTIFIACION DE PROCESOS

De acuerdo a visita técnica realizada no se evidencia un sistema de gestion ni de
calidad ni de seguridad informatica, por lo tanto no se tiene un mapa de procesos,
por eso se disefid un mapa basico, como se puede ver en la figura 3, en el que se
puede observar la composicién operativa de la entidad, y por lo tanto ser capaz de
comprender como el proceso de tecnologia y sistemas, que se est4 evaluando, es
un proceso de soporte que respalda los procesos misionales y es extremadamente
importante para lograr el desarrollo y la continuidad del negocio, dentro de esta
identificacion, se evidencia que el proceso misional de disefio tiene un papel
fundamental dentro de la compafiia y que tiene caracteristicas especiales y un
tratamiento de la informacion y de los usuarios particulares, por lo tanto, esta
informacion debe tenerse en cuenta a la hora de proponer las soluciones
pertinentes, para que se adapten al proceso y no sean un obstaculo en el mapa de

procesos de la organizacion.

Figura 3. Mapa de Procesos Grupo TX
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Fuente: El Autor
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9.2 RECURSOS

9.2.1 Informacion. La informacion, tanto interna como externa, es el activo mas
importante para la empresa, los objetivos del negocio dependen de ella, a esta
informacion que se puede clasificar de acuerdo con el proceso al que pertenece,
se debe garantizar un tratamiento especial para afianzar su seguridad. En la
informacion que se analiz6, se puede catalogar la informacion interna como la del
area contable y administrativa, la informacion externa que pertenece a los clientes
y para la cual generalmente se firman acuerdos de confidencialidad. La
informacion junto con cada responsable se clasifica de la siguiente manera en la
tabla 2:

Tabla 2. Inventario / Informacion

Informacion Responsable Descripcion Categoria Ubicacién
(Nombre)
Bases de datos
alimentadas por los
Informacién de El Gerente General y/o | aplicativos World Office Datos Servidor de
Gestién contable Director de sistemas y Helissa, por medio de Digitales aplicaciones yBD,
tecnologia Microsoft SQL Server. DELL
Bases de datos
alimentadas por el
Informacion de El Gerente General y/o aplicativo WorldOffice Datos Servidor de
Gestion Director de sistemas y por medio de Microsoft Digitales aplicaciones yBD,
administrativa tecnologia SQL Server. DELL
Material digital, de LACIE 2BIG
clientes para el NETWORK YV 1.2y
Informacion digital | EI Gerente General y/o | desarrollo de servicios Datos arreglos de discos
y confidencial de Director de sistemas y relacionados con Digitales | WD 3.0 tipo Nas./
clientes tecno|og|’a mercadeo. DVD’s en archivo
Material digital, de LACIE 2BIG
Informacion digital clientes para el NETWORKV 1.2y
general para los El Gerente General y/o | desarrollo campanas de Datos arreglos de discos
proyectos. Director de sistemas y publicidad. Digitales WD 3.0 tipo Nas./
tecnologia DVD’s en archivo
Contenido digital, Portatiles, pc's y
(Archivos Word, Excel, equipos Mac, que
Informacion de El Gerente General y/o Power ponit, pst de Datos se encuentran
operacion de cada Director de sistemas y Outlook, .pdf, etc...) Digitales inventariados y
usuario tecnologia pertenecen ala
entidad.

Fuente: Autor
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9.2.2 Recursos Humanos. Se destina tiempo de trabajo por parte del personal
del area de tecnologia y administrativa, que se traduce en horas hombre
especializado. Las personas y &reas que participan para obtener la informacion
necesaria, y realizacion de pruebas, son el area de sistemas y tecnologia y
administrativa, contando previamente con la autorizacién de la direccion de cada
una.

9.2.3 Recursos fisicos. Es importante tener la identificacion de los recursos
fisicos del proceso, ya que son parte de las entradas para administrar la seguridad
de la informacion.

9.2.3.1 Hardware. En la Tabla 3 se detallan los activos de hardware, que sirven
como entradas para tener en cuenta en el inventario del proceso y asi poder llevar
a cabo controles y verificaciones sobre ellos.

Tabla 3. Inventario/ Hardware

Recurso Fisico Responsable Categoria Ubicacién
4 Torres Mac Pro 2,8 Quad EDIigiig:]Ejeei?sTsrr:Jag/o Hardware 5
Core Intel Xeon 6GB Ram tecnologia y Oficina Bogotéa / Area de
9 Programacion.
. El Gerente General y/o Oficina Bogota / Gerencia y Area
?ntP;?rCt:a()tll’leeTSD4%kl)_ F\Q/;)ritro Director de sistemas y Hardware administrativa contable y
tecnologia cuentas.
El Gerente General y/o Oficina Bogota / Area
7 Computadores DELL Vostro Director de sistemas y Hardware administrativa, contabley
Intel Core 15 4Gb Ram tecnologia cuentas.
. El Gerente General y/o - .
Portatil I—él;lgtel Core 176 Director de sistemas y Hardware Oficina igﬁgité;\;dmea de
am tecnologia P ’

Fuente: Autor
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Tabla 3. (continuacién)

Recurso Fisico Responsable Categoria Ubicacion
El Gerente General y/o Director de
» ) - Hardware o o
3 portatiles MacPro 4Gb Ram sistemas y tecnologia Oficina Bogota/ Area de
Programacion
El Gerelnte General y/o Dlrfector de Hardware Oficina Bogoté.
30 teléfonos IP sistemas y tecnologia
Sistema y Control de Alarmas y sensores El Gere_nte General y/o Dlrfsctor de Hardware Of|C|_na Bogqta / Cuarto de
sistemas y tecnologia informatica / Rack
El Gerente General y/o Director de Hardware Oficina Bogota / Cuarto de
LACIE 2BIG NETWORK V 1.2y arreglos de sistemas y tecnologia informatica / Rack
discos WD 3.0 tipo Nas.
El Gerente General y/o Director de Oficina Bogota / Area
. . Hardware o X
2 impresoras fx1500 sistemas y tecnologia Administrativa y contable
. El Gere_nte General y/o Dlrgctor de Hardware Oficina Bogota
Red de datos, switches y red sistemas y tecnologia
El Gerente General y/o Director de Oficina Bogotéa / Cuarto de
- o Hardware . 2o
Servidor de dominio, DELL R270 sistemas y tecnologia informatica / Rack
Servidor de aplicaciones y BD, DELL El Gere_nte General y/o Dlr,ector de Hardware Of|C|_na Bogo_ta / Cuarto de
sistemas y tecnologia informatica / Rack
El Gerente General y/o Director de Oficina Bogota / Cuarto de
- p Hardware . s
Servidor de servicios, DELL sistemas y tecnologia informatica / Rack
El Gerente General y/o Director de Oficina Bogotéa / Cuarto de
. P Hardware . "
Servidor de Telefonia IP Elastix 2.5 sistemas y tecnologia informatica / Rack
El Gerente General y/o Director de Oficina Bogotéa / Cuarto de
- . Hardware R -
Firewall Watchguard Firebox T35 sistemas y tecnologia informatica / Rack

Fuente: Autor

9.2.3.2 Software y / o licencias. A pesar de ser recursos fisicamente intangibles,
las licencias que entraran en el modelo se mencionaran en el documento porque
la forma en que las usan los usuarios afecta directamente la implementacion del
modelo propuesto.

Ademas de esto, como ya se menciond, se debe tener todo el software
debidamente licenciado y actualizado. Algunas de las licencias se pueden

observar en la tabla 4, a continuacion:
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Tabla 4. Inventario / Software y licencias

Software/ licencias Responsable Descripcion Categoria Ubicacién
3 PortatilMacPro4Gb Ram/
Gerente General y/o Director Software para el desarrollo y i 4 Torres Mac Pro 2,8
X p L. " - Aplicacién.
Adobe CS5y CS6 de sistemas y tecnologia gestién de piezas de disefio Quad Core Intel Xeon 6GB
Ram
Antivirus Kaspersky Gerente General y/o Director S_oft_ware para detec}gr y Aplicacion. Todos_ los equipos tanto de
) ) eliminar virus informatico. usuarios como servidores.
de sistemas y tecnologia
El Gerente General y/o Software para la realizacién 7 Pc Vostro 230 Intel
i i i6 Core 2 Duo E7500 4Gb Ram
World Office y Helissa Director Eje sistemas y de gestion contable. Aplicacién. . 046
tecnologia / Servidor de aplicaciones.
Torres Mac Pro 2,8
i Quad Core Intel Xeon 6GB
El Gerente General y/o Director Aplicacié Ram
Mac Os X (Mountain de sistemas y tecnologia Sistema operativo de Mac plicacion.
Lion, Lion, Snow
Leopard)
Microsoft Windows 7 i Sistema operativo de Microsoft Aplicacion. Todos los Equipos Pc.
como sistema operativo El Gere_nte General y/o Dlrfsctor
de sistemas y tecnologia
Microsoft Office 2016 | E| Gerente General y/o Director Herramienta ofimatica de
(Word, Excel, Outlook, de sistemas y tecnologia . - Y, .
Powerpoint Microsoft para Pc’s. Aplicacion. Equipos Pc.
Microsoft Office . . L
El Gerente General y/o Director Herramienta ofimética de s .
2019 (Word, Excel, de sistemas y tecnologia Microsoft para Pc’s. Aplicacion. Equipos Pc.
Outlook,
Powerpoint)
Microsoft Office 2019 El Gerente General y/o Director Herramienta ofiméatica de Aplicacion. Todos los Equipos Mac
Para Mac, . . X
de sistemas y tecnologia Microsoft para Mac
Microsoft Windows El Gerente General y/o Director
Server 2012 r2 de sistemas y tecnologia i i
Slste_ma operativo de Aplicacién. Servidor de aplicaciones
Microsoft
Bl Gere_nte General y/o Dlr?ctor Sistema operativo de Microsoft
de sistemas y tecnologia L . o
Microsoft Windows Aplicacion. Servidor de servicios.
Server 2008 r2
Microsoft Sql server El Gerente General y/o Director Motor de bases de datos
2012 de sistemas y tecnologia Aplicacién. Servidor de aplicaciones

Fuente: Autor

9.2.3.3 Instalaciones. El proyecto se desarrolla en la sede de Bogota, Colombia,
en la zona norte de la ciudad, la oficina cuenta con 430 metros cuadrados para su
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operacion, la seguridad es monitoreada 7x24 por un tercero que es adicional a la
seguridad del edificio donde se ubica.

9.3 PRESUPUESTO

A continuacion, en la tabla 5 se detalla el presupuesto estimado para desarrollar el

presente proyecto.

Tabla 5. Presupuesto

Descripcién Cantidad/Unidad Valor Unitario Valor Total
Equipo Humano (Hora 100 $ 150.000 $ 15.000.000
ingeniero)
Equipos y Software 1 $ 1°799.000 $ 1°799.000
Viajes y Salidas de 160 $2.500 $400.000
Campo
Materiales y 5 $ 50.000 $ 250.000
Suministros
Total, Gastos $ 17.449.000
Fuente: EI Autor
9.4 CRONOGRAMA
Tabla 6. Cronograma

DISENO MODELO DE SEGURIDAD INFORMATICA PARA LA COMPANIA GRUPO TX Enero Febrero Marzo Abril Mayo Junio Julio

Fase

Actividad

51|52 (S3|54|S1|S2|S3 [S4|S1[S2|S3 [S4|S1|S2|S3|S4|S1

S2|S3[S4|S1[S2|S3 [S4|S1(S2|S3|S4

Investigacion y creacion de propuesta

Investigacion y

dela

Entrega del formato diligenciado F-7-9-3
L de Informacién

infomacién =
Primera Entrega

Definicién de roles y Definicién de tareas

aplicacién de Definicion de

y i de

Documentacién

Desarrollo Creacion de procesos, procedimientos, politicas, formatos y demas anexos
Revisiones y correcciones
i6n de Mejoras
Entrega Analisis de resultados

Aprobacion

Fuente: El Autor

La tabla original del Cronograma se adjunta como anexo a este documento,

para ser consultado en detalle.
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10. CARATERIZACION DEL PROCESO DE GESTIOON DE SISTEMAS Y
TECNOLOGIA Y PROCEDIMEINTO DE GESTION DE INCIDENTES

Para desarrollar un esquema de seguridad de la informacion en el area de
sistemas y tecnologia de la organizacion, es esencial tener una caracterizacion del
proceso involucrado, para asi poder tener en detalle el procedimiento de gestion
de incidentes en detalle y cumplir con el propésito de este proyecto.

10.1 PROCESO DE GESTION DE SISTEMAS Y TECNOLOGIA

El proceso original se encuentra como un documento anexo a este documento, en
el disefio de la caracterizacion del proceso de sistemas y tecnologia, los
responsables del proceso estan incluidos, iniciados por la alta gerencia y seguidos
por el Director de Area, y el procedimiento que depende de este proceso y los
insumos con los cuales se generan sus entradas y salidas.

La caracterizacion del proceso es extremadamente importante ya que es la guia
del proceso y se heredan y describen:

e Procedimientos.

e Responsable.

¢ Indicadores de gestion.

e Suministros.

e Caracteristicas del servicio.

e Objetivos.

e Alcance.

e Descripcion de los clientes del proceso.
¢ Infraestructura.

e version y normas.

A continuacion, se puede ver el esquema en la tabla 7.
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Tabla 7. Proceso de gestion de sistemas y tecnologia

0. % Codigo: __ SGSKLLL
7 _ ) Versién: 01
% {_Urupo ']_rx PROCESO DE GESTION DE SISTEMAS Y TECNOLOGIA Fecha: 20 demayo de 2020
Pégina: 1 de 6

CAPITULO No. 1 PLANEACION

OBJETIVOS DE CALIDAD DEL PROCESO Propender de la disponibilidad de la infraestructura tecnoldgica y la oportunidad en la atencion de las diferentes

solicitudes de la Compariia.

ALCANCE DEL PROCESO

Aplica a todo el personal de la compafiia. Inicia con la recepcion de la solicitud formal de la necesidad y/o
requerimiento e incidentes y termina con la entrega y solucién del requerimiento solicitado.

RESPONSABLE DEL PROCESO

Alta Gerencia y/o Director de sistemas

PROCESO DE INTERACCION

PROVEEDORES
(Interno y Externo)

ENTRADA Y/O
INSUMOS

PROCEDIMIENTOS
Y/O ACTIVIDADES

SALIDAS Y/O
PRODUCTOS

CARACTERISTICAS

CLIENTES (Internos y
Externos)

Todos los procesos de
la compafiia

Solicitud formal del
requerimiento o
identifiacion de incidente
(01-01-SGSI-03)

Procedimiento Gestion
de incidentes

Reporte en la Planilla
General de Asignacion y
Atencion de Servicio

Oportunidad

Todos los procesos de la
Compafifa

Usuarios de la
Compariia

Solicitud formal del
requerimiento o
identifiacion de incidente
(01-01-SGSI-03)

Procedimiento Gestién
de incidentes

Reporte en la Planilla
General de Asignacion y
Atencion de Servicio

Disponibilidad Cumplimiento

Usuarios de la Compafiia

Usuarios de la
Compaifiia

Salicitud formal del
requerimiento o
identifiacion de incidente
(01-01-SGSI-03)

Procedimiento Gestién
de incidentes

Planilla de Capacitacion

Disponibilidad Cumplimiento

Usuarios de la Compafiia

Fuente: Autor

Se crearon los indicadores de gestion del proceso, disefiados para medir el
cumplimiento de procedimientos y verificar el cumplimiento. También estan los
registros y los criterios de aceptacion. En la tabla 8 se puede apreciar, el
documento original se encuentra anexo.
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Tabla 8. Indicadores de Gestién-Resultados.

<
?ig}; Grupo Tx

PROCESO D

E GESTION DE SISTEMAS Y TECNOLOGIA

Cadigo: SGSIF111

Version: 01

Fecha: 20 de mayo de 2020

Pagina: 2 de 6

CAPITULO No. 2 RECURSOS

RECURSO HUMANO (Cargos) INFRAESRUCTURA AMBIENTE DE TRABAJO
Gerente General Equpos de Cémputo lluminacién
Director de Sistemas Puestos de Trabajo Espacio
Ingenieros y Técnicos Insumos de Oficina Ventilacion

CAPITULO No. 3 VERIFICACION Y CONTROL (Indicadores de Control de Proceso)
QUE SE CONTROLA? QUIEN? COMO? - ACCION FRECUENCIA REGISTRO ASOCIADO AL CRITERIO DE ACEPTACION
CONTROL
Seguridad de la Director de Sistemas y [Monitoreo continuo a la|Por evento Bitacora de novedades e incidentes  |Que lo solicitado sea

Informacién Tecnologia y/o Director [infraestructura (creada por el responsable del coherente con lo entregado
Administrativo Tecnoldgica de la proceso)
compariia
Seguridad de la Director de Sistemas y |Plan de mejoramiento |Conforme al plan de Bitacora de novedades e incidentes |Que la informacién de la
Informacién Tecnologia y/o Director [continuo mediante el  |trabajo (creada por el responsable del compafiia cumpla con los
Administrativo ciclo Deming proceso) principios basicos de la
seguridad de la infomacion
(integridad, disponibilidad,
confidencialidad)
CAPITULO No. 4 VERIFICACION Y CONTROL (Indicadores de Control de Proceso - Resultado)
RC: RESPONSABLE DEL
CALCULO
RAC: RESPONSABLE DEL
OBJETIVO NOMBRE META INDICADOR (FORMULA) ANALISIS Y SEGUMIENTO

FD: FUENTE DE DATOS
PC: PERIODICIDAD DEL

informacion

CALCULO
Garantizar la % de disponibilidad de la |100% de disponibilidad (Horas de disponibilidad de la informacién / Total horas RC Y RAC: Directo de
disponibilidad de la informacién de la informacién requeridas)*100 Sistemas

FD: Bitacora de novedades e
incidentes
FC: Trimestral

Garantizar la
disponibilidad de la
informacion

% de disponibilidad de la
informacién

100% de disponibilidad
de la informacién

(Horas de integridad de la informacién / Total horas
requeridas)*100

RC Y RAC: Directo de
Sistemas

FD: Bitacora de novedades e
incidentes

FC: Trimestral

Garantizar la
disponibilidad de la
informacion

% de disponibilidad de la
informacién

100% de disponibilidad
de la informacién

(Horas de confidencialidad de la informacién / Total horas
requeridas)*100

RC Y RAC: Directo de
Sistemas

FD: Bitacora de novedades e
incidentes

Fuente: Autor
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Tabla 8 (Continuacién)

<
%g}; Grupo Tx

PROCESO DE GESTION DE SISTEMAS Y TECNOLOGIA

Cadigo: SGSI111

Version: 01

Fecha: 20 de mayo de 2020

Pagina: 3 de 6

CAPITULO No. 4 VERIFICACION Y CONTROL (Indicadores de Control de Proceso - Resultado

OBJETIVO

NOMBRE

META

INDICADOR (FORMULA)

RC: RESPONSABLE DEL
CALCULO

RAC: RESPONSABLE DEL
ANALISIS Y SEGUMIENTO
FD: FUENTE DE DATOS
PC: PERIODICIDAD DEL

usuarios en cuanto a la
seguridad de la
informacion

requerimientos

CALCULO
Satisfacer los Oportunidad en la 100% de disponibilidad| (Total de requerimientos atendidos oportunamente / [RC Y RAC: Directo de
requerimientos de los  [Atencién de de la informacién Total de requerimientos solicitados)*100 Sistemas

FD: Bitacora de novedades
(perfiles y usuarios)
FC: Cuatrimestre

Identificar el nivel de
satisfaccion de los
usuarios (internos)

% de satisfaccién en la
prestacion del servicio
solicitado

Por definir, luego de la
implementacion

(No. De trabajadores satisfechos / Total de trabajadores

encuestados)*100

RC Y RAC: Directo de
Sistemas

FD: Resultados de Encuesta
FC: Anualmente

<
&% Grupo Tx

PROCESO DE GESTION DE SISTEMAS Y TECNOLOGIA

Cédigo: SGSI111

Version: 01

Fecha: 20 de mayo de 2020

<
?‘g}; Grupo Tx

PROCESO DE GESTION DE SISTEMAS Y TECNOLOGIA

Pagina: 5 de 6
CAPITULO No. 5 DOCUMENTACION ASOCIADA
PROCEDIMIENTO Y /O INSTRUCTIVO Y / O REGISTROS CcODIGO
Procedimiento Gestion del Riego 01-01-SGSI
DOCUMENTOS DE REFERENCIA ORIGEN
DESCRIPCION INTERNACIONAL | NACIONAL | INTERNO

Norma Técnica Internacional 9001:2008 / Norma Internacional 27001 X [ [
Cadigo: SGSI111
Version: 01

Fecha: 20 de mayo de 2020

Pagina: 6 de 6

CAPITULO No. 6 CONTROL DE CAMBIOS

VERSION

| FECHAVIGENCIA

DESCRIPCION DE CAMBIOS

01

|
I

N/A

Fuente: Autor
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10.2 PROCEDIMIENTO DE GESTION DE INCIDENTES

Se disefid el procedimiento de gestion de incidentes, que describe el tratamiento
que se le da al identificar un incidente o recibir una solicitud; Contiene los
responsables, formatos y registros correspondientes a cada caso, se adjunta el
documento completo se encuentra anexo, y fue disefiado teniendo en cuenta las
caracteristicas del negocio y las directrices de la alta gerencia.

10.2.1 Objetivo del procedimiento. Realizar gestion de incidentes del area de
sistemas y tecnologia, para garantizar la integridad, disponibilidad vy
confidencialidad de la informacion.

10.2.2 Alcance del procedimiento. Se aplica a todo el personal de Grupo TX,
comienza con la necesidad de salvaguardar y garantizar los principios de
seguridad informatica sobre un requerimiento o incidente identificado y termina
con la custodia y / o satisfaccion de los requerimientos que tienen que ver con la
informacion de la compainia.

10.2.3 Responsabilidades. ElI Gerente General y / o Director de Sistemas y
Tecnologia, asi como los colaboradores designados responden por el
funcionamiento de la Infraestructura Tecnologia de la Compaifiia.

10.2.3 Generalidades. La informacién a la que se hace referencia en este
documento es la producida o modificada en los procesos de Grupo TX, que se ha
generado utilizando los recursos de la misma o de acuerdo con las funciones o
responsabilidades de los colaboradores; el objetivo es definir las condiciones y
términos para disponer de la informacion de propiedad de la compafiia a clientes
externos e internos del proceso. La entrega de la informacion a otras entidades y
personas naturales, solo se puede hacer si existe una solicitud formal vy
previamente aprobada por el Gerente General y / o el Director de Sistemas y
Tecnologia. Esta totalmente prohibido entregar informacién de manera informal en
respuesta a solicitudes verbales, siempre debe existir un soporte fisico.
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El uso que las entidades externas le dan a la informacion de Grupo TX esta sujeto

a los derechos de propiedad que la compafiia tiene sobre ella.

10.2.5 Registros. Se disefaron varios registros que se aplican de acuerdo con el

desarrollo del procedimiento, en la tabla 9 los registros estan relacionados.

Tabla 9. Registros

Clase Titulo Del Documento Cédigo Disposicion
Se conserva en
Formato Solicitud formal del requerimiento /Incidente 01-01-SGSI- medio fisico y
03 magnético
Planilla General de Asignacion y Atencion de Servicio Se conserva en
Formato 01-01- SGSI - | qedio fisico y
04 magnético
Plan de Capacitacién Se conserva en
Formato 01-01- SGSI - medio fisico y
05 magnético
Planilla de Back Up Se conserva en
Formato 01-01- SGSI - medio fisico y
06 magnético
Informe de Prestacion de Gestion N.A. Se conserva en
Registro medio fisico y
magnético

Fuente: Autor

10.2.6 Desarrollo. A continuacion, en la figura 4, puede ver el diagrama de flujo
que describe el desarrollo del procedimiento, que se divide en 3 fases, debe
tenerse en cuenta que dentro del procedimiento esta la solicitud de realizar una
copia de seguridad como requerimiento por parte de los usuarios del proceso y
también con un cronograma establecido que debe completarse con la planilla de
Backup!?e.

16 lbarra Quevedo, Raul Serrano Lépez, Miguel Angel Calixto Garera y Gonzélez, Carlos. Teoria de la
informacién y encriptamiento de datos. Instituto Politécnico Nacional. Ed 1, 2010, pag 168
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Figura 4. Fase 1 Procedimiento gestion de incidentes.

Inicio

>
>
A

4

Responsable:
Director de Sistemas y Tecnologia

Requerimiento / Incidente

No Requerimiento/

Incidente

Planilla Atencidon Servicio

h 4

Evaluacion y Tratamiento

A 4

Informe de Gestion

Inicia con la generacion de
Requerimiento o incidente

Si es un inddente se trtard
como esfa estipulado en el
diagrama de flujo presente, y
sudesarrollo es el siguiente:

El responsable del
procedimiento diligendara la
planilla de atendon de
senddo, realizara la
evaluaddn vy luego el
tratamiento del inddente,
para aulminar con la soludon
y generar un informe de
gestion delatarearealizada.

De ser un requermiento se
seguirda wn el siguiente
diagrama de flujo. (Paso 2}

Fuente: Autor
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Figura 5. Fase 2 Procedimiento gestion de incidentes.

NO

Capacitacion

Responsable:
Director de Sistemas y Tecnologia

Planilla Atencion Servicio

Aprobacion

Plan de Capacitacion

Y

Se evaluard si el
regue imiento = de
capacita don o de Badkup, si
es de Backup continua@ con
el paso 3, s es de
Capadtadon se proederd
como estd estipulado en el
diagra ma de flujp presente y
si desamrollo es el siguiente:

Diligenciard la planilla de
atencion de senido  y
solicitard aprobacion de la
capaciedon a la Al
Gerenda, de seraprobada, se
remiti @ al plan de
capaciteddn, progrmara y
reallimm@ la capadtedon y
dilipencad junto con el
personal @pacitado la
planilla de capacitadén (01-
01-5GSI-05).

Planilla de Capacitacion

Fuente: Autor
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Figura 6. Fase 3 Procedimiento Gestion de Incidentes.

NO

Backup

S|

Responsable:
Director de Sistemas y Tecnologia

Planilla Atencion Servicio

h 4

Elaboracion Backup

A 4

Planilla de Capacitacion

FIN

El responsable del
procedimiento diligendard la
Planilla de atendon de
senddo, ejeitard el Backup
solidtedo v elaborara |a
planilla de Backup (D1-01-
SG5I-06).

Fuente: Autor
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11. ENCUESTA INTERNA SOBRE EL RESULTADO DE LA SEGURIDAD DE
LA INFORMACION ACTUAL EN GRUPO TX

Para poder evidenciar las vulnerabilidades a las que el proceso de sistemas y
tecnologia se encuentra expuesto, es necesario realizar un diagnéstico para asi
poder tratar los riesgos y tomar las decisiones pertinentes, para ello se realizo
una encuesta, basada en el formato de auto diagnéstico segun los 133
controles que aplican de la norma ISO 27001, el cual se anexa para ser
consultado en detalle, asi se obtuvieron los siguientes resultados:

(Si, significa que cumple y no, si esta en un porcentaje alto, que esta por fuera
del rango aceptable).

11.1 RESULTADOS AUTODIAGNOSTICO

En general, en el resultado de la evaluacion de autodiagndstico, se puede ver
como el 33% muestra riesgos que deben tenerse en cuenta. Para comenzar a
tratar, en la figura 7, este resultado se ve graficamente:

Figura 7. Auto diagnéstico General

Sl
67%

Fuente: Autodiagnéstico 1ISO 27001

A continuacion, en la tabla 10 se puede ver en detalle el resultado y segun la
clasificacion de los controles, determinar cuales seran los factores mas criticos
para tratar, dependiendo del nivel de aceptacion de cada factor.
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Tabla 10. Auto diagnéstico detallado

Politicas de seguridad

Organizacién de la seguridad

Nivel Nivel
Sl aceptacion de NO aceptacion
33% 33% __38% de 62%
SI
NO 62%
67%
Clasificacién y control de activos Seguridad del personal
NO Nivel NO Nivel
aceptacion de 33% aceptacion de
33% 67% ’ 33%
S| SI
67% 67%

Seguridad fisicay del entorno

comunicaciones
yoperaciones

Gestion

Nivel
aceptacion de
82%

Nivel
aceptacion
de 50%

Sl NO
50% 50%

Control de accesos

Gestion de continuidad del negocio

Sl
69%

Nivel
aceptacion de
69%

Nivel
aceptacion
de 20%

Sl
20%.
NO

80%

Fuente: Autodiagnéstico 1ISO 27001
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Tabla 10. (Continuacién)

sistemas

Desarrollo y mantenimiento de

Administracion de incidentes

NO
38%

Sl
62%

Nivel
aceptacion de
62%

Sl
20%

NO
80%

Nivel
aceptacion
de 20%

Fuente: Autodiagnostico ISO 27001

Los resultados obtenidos en las anteriores graficas de la Tabla 10, pueden ser
observarse en la clasificacion de los controles, que se encuentran en el anexo

A.

A continuacién, en la figura 8 de conformidad total, se muestra el panorama
general de la compaiiia, con respecto a los controles verificados.

Figura 8. Conformidad Total

Sl

60%

Fuente: Autodiagnéstico ISO 27001

Con estos resultados, se puede evidenciar la importancia del modelo logrado en
este proyecto, ya que, si bien se obtiene un nivel general aceptable de
cumplimiento, el manejo de incidentes y la continuidad del negocio se encuentra
en niveles poco aceptables y no satisface los requerimientos del negocio ni de la
alta gerencia. También es evidente que la compafia no tiene usuarios bien
capacitados en la identificacion de incidentes, y esto hace que los tiempos de
respuesta del area de Sistemas y Tecnologia sean aun mas retrasados, ya que
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pierden mucho tiempo validando y clasificando incidentes, ademas no se
documentan las soluciones dadas a los usuarios.

El ejercicio permite exponer a la gerencia la importancia del tratamiento de
incidentes y hace que demas procesos sean conscientes de los riesgos generados
por un mal manejo de los incidentes dentro de la organizacion.
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12. RESULTADOS

Al finalizar el proyecto se esperan obtener los siguientes resultados.

Mejorar la gestion y custodia de la informacidén en el area de sistemas y

tecnologia de Grupo TX.
Promover, familiarizar y sensibilizar a todos los usuarios de procesos en el
area de sistemas y tecnologia, con la importancia de mantener buenas

practicas con el uso de la informacion.

Este documento se presentara como un informe de gestion con el analisis

resultante del disefio del modelo de seguridad.

Optimizar el tratamiento dado a los incidentes para mitigar los riesgos que
puedan afectar el negocio y su continuidad.

Mejorar en la operacion de la infraestructura del sistema, gracias a la

documentacién de incidentes.

Lograr la independencia en la resolucion de incidentes con respecto a

futuros cambios con los responsables, gracias a la documentacion.

Optimizar los tiempos de respuesta a incidentes presentados en el area de

sistemas y tecnologia.

Instituir cultura de identificaciéon y prevencion de incidentes dentro de la

entidad.
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CONCLUSIONES

Es necesario monitorear periédicamente el tratamiento que se le den a los
incidentes que se identifiguen, porque es un negocio cambiante y los

requisitos del cliente también cambian.

Este documento puede tomarse como referencia para mostrar que,
independientemente de las particularidades de un negocio, si se pueden
aplicar controles de seguridad sin afectar la continuidad del negocio y su

esencia.

Es importante involucrar a todas las areas y usuarios que de alguna manera
afectan la seguridad de la informacion, porque los incidentes pueden ocurrir
desde cualquier frente, para ello es esencial capacitar a todos los
funcionarios que intervienen en el tratamiento de la informacion, ya que a
partir de sus buenas practicas y competencias se puede construir un buen

modelo de gestion de seguridad de la informacion.

Con la documentacion generada en el historico de incidencias, pueden
generarse buenas practicas para prevenir futuras incidencias y asi
disminuir posibles riesgos, asi como también poder mejorar los tiempos de

respuesta a las incidencias.
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RECOMENDACIONES

Adicionalmente a las medidas propuestas en el modelo de sistema de
gestion de seguridad, es de gran importancia adicionar un plan de
contingencia para los servidores, ya que actualmente no existe un sistema

de alta disponibilidad para los sistemas de informacion y bases de datos.

Elaborar reuniones periodicas, con los involucrados en el proceso, para
medir y retroalimentar la experiencia y mejorarla, asi como también
capacitarlos de acuerdo con el plan propuesto sobre buenas practicas y
haciendo hincapié en las competencias minimas en TIC que los usuarios

deben tener.

Planificar el disefio de otros procesos y procedimientos y no descartar la
opcion de trabajar para lograr la certificacion en calidad y / o seguridad de

la informacion.

La forma de referirse al area de tecnologia y sistemas podria ajustarse a las
tecnologias de la informacion y la comunicacion (TIC) para que sea mas
conveniente para los servicios que brinda y de acuerdo con su misién,
aungue es un cambio mas que sustancial ayudaria a mejorar la percepcion

del area por parte de todos los funcionarios.

Es importante que, en el momento de la apropiacion de la solucion, todas

las areas estén activas y a favor del sistema, guiadas por la alta gerencia.
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ANEXO A

AUTODIAGNOSTICO ISO 27001 GRUPO TX

Tabla Al. Auto diagnostico General Grupo TX

>
[«

FORMULARIO PARA AUTODIAGNOSTICO GRUPO TX ?Jrupo Tx
Ve
POLITICAS DE SEGURIDAD

- Existen documento(S) de politicas de seguridad de SI [] FALsO 0

- Existe normativa relativa a la seguridad de los SI VERDADERO 1

- Existen procedimientos relativos a la seguridad de S| []FALSO 0

- Existe un responsable de las politicas, normas y procedimientos VERDADERO 1

- Existen mecanismos para la comunicacion a los usuarios de las normas [ FaLso 0

- Existen controles regulares para verificar la efectividad de las politicas [ FaLso 0 Sl NO
2 33,33 66,67

ORGANIZACION DE LA SEGURIDAD

- Existen roles y responsabilidades definidos para las personas implicadas en la seguridad VERDADERO 1

- Existe un responsable encargado de evaluar la adquisicion y cambios de S| VERDADERO 1

- Ladireccidn y las areas de la organizacion participan en temas de seguridad [ FALsO 0

- Existen condiciones contractuales de seguridad con terceros y outsoursing VERDADERO 1

- Existen criterios de seguridad en el manejo de terceras partes VERDADERO 1

- Existen programas de formacidn en seguridad para los colaboradores, clientes y terceros [ FaLso 0

- Existe un acuerdo de confidencialidad de la informacidn que se accesa VERDADERO 1

- Se revisa la organizacion de la seguridad periédicamente por una empresa externa FALSO 0 Sl NO
5 62,50 37,50

ADMINISTRACION DE ACTIVOS

-Existe un inventario de activos actualizado VERDADERO 1

-El inventario contiene activos de datos, software, equipos y servicios VERDADERO 1

-Se dispone de una clasificacion de la informacion segun la criticidad de la misma ] FALsO 0

-Existe un responsable de los activos VERDADERO 1

-Existen procedimientos para clasificar la informacién [1 FaLso 0

-Existen procedimientos de etiquetado de la informacién VERDADERO 1 Sl NO
4 66,67 33,33

SEGURIDAD DE LOS RRHH

-Se tienen definidas las responsabilidades y roles de seguridad VERDADERO 1

- Se tiene en cuenta la seguridad en la seleccién y baja del personal VERDADERO 1

- Se plasman las condiciones de confidencialidad y responsabilidades en los contratos VERDADERO 1

- Se imparte la formacién adecuada de seguridad y tratamiento de activos [ FaLso 0

- Existe un canal y procedimientos claros a seguir en caso de incidentes de seguridad [7YESe) 0

- Se recogen los datos de los incidentes de forma detallada [ FALso 0

- Informan los usuarios de las vulnerabilidades observadas o sospechadas [ FaLso 0

- Se informa a los usuarios de que no deben, bajo ninguna circunstancia probar las vulnerabilidades [1 FaLso 0

- Existe un proceso disciplinario de la seguridad de la informacién [ FALsO 0 Sl NO
3 33,33 66,67

SEGURIDAD FiSICA Y DEL AMBIENTE

- Existe perimetro de seguridad fisica (una pared, puerta con llave) VERDADERO 1

- Existen controles de entrada para protegerse frente al acceso de personal no autorizado VERDADERO 1

- Un drea segura ha de estar cerrada, aislada y protegida de eventos naturales VERDADERO 1

- En las areas de carga y expedicion estan aisladas de las areas de S| VERDADERO 1

- La ubicacion de los equipos esta del tal manera para minimizar accesos innecesarios VERDADERO 1

- Existen protecciones frente a fallas de la alimentacion eléctrica VERDADERO 1

- Existe seguridad en el cableado frente a dafios e intercepciones VERDADERO 1

- Se asegura la disponibilidad e integridad de todos los equipos VERDADERO 1

- Existe algun tipo de seguridad para los equipos retirados o ubicados exteriormente [ raLso 0

- Se incluye la seguridad en los dispositivos moviles [ FaLso 0
9 81,82 18,18
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GESTION DE COMUNICACIONES Y OPERACIONES

- Todos los procedimientos operativos identificados en la politica de seguridad han de estar

[ FaLso

documentados 0

- Estan establecidas las responsabilidades para controlar los cambios de equipos VERDADERO 1

- Estan establecidas las responsabilidades para asegurar una respuesta rapida, ordenaday efectiva [ FaLso

frente aincidentes de seguridad 0

- Existe algin método para reducir el mal uso accidental o deliberado de los sistemas [ FALSO 0

- Existe una separacion de los entornos de desarrollo y produccion VERDADERO 1

- Existen contratistas externos para la gestion de los Sistemas de Informacion VERDADERO 1

- Existe un Plan de capacacidad para asegurar la adecuada capacidad de proceso y de almacenamiento | [] FALSO 0

- Existen criterios de aceptacion de nuevos Sl, incluyendo actualizaciones y nuevas versiones 0

- Controles contra Software malicioso 1

- Realizar copias de seguridad de la informacidn esencial para el negocio 1

- Existen logs para las actividades realizadas por los operadores y administradores VERDADERO 1

- Existen logs de los fallos detectados [ FaLso 0

- Existen rastros de auditoria [ FALsO 0

- Existe algun control en las redes [ FaLso 0

- Hay controles establecidos para realizar la gestidn de los medios informaticos (cintas, discos VERDADERO

removibles, informes impresos) 1

- Eliminacién de los medios informaticos. Pueden disponer de informacidn sensible [ FaLso 0

- Existe seguridad de la documentacion de los sistemas [ FaLso 0

- Existen acuerdos para intercambio de informacidn y software VERDADERO 1

- Existen medidas de seguridad de los medios en el transito [] FALsO 0

- Existen medidas de seguridad en el comercio electrénico [ FALsO 0

- Se han establecido e implantado medidas para proteger la confidencialidad e integridad de VERDADERO

informacidn publicada 1

- Existen medidas de seguridad en las transacciones en linea VERDADERO 1

- Se monitorean las actividades relacionadas a la seguridad [] FALsO 0 Sl NO
10 50,00 50,00

CONTROL DE ACCESOS

- Existe una politica de control de accesos 1

- Existe un procedimiento formal de registro y baja de accesos 1

- Se controla y restringe la asignacidn y uso de privilegios en entornos multi-usuario VERDADERO 1

- Existe una gestion de los password de los usuarios VERDADERO 1

- Existe una revisidn de los derechos de acceso de los usuarios 0

- Existe el uso de los passwords 1

- Se protege el acceso de los equipos desatendidos VERDADERO 1

- Existen politicas de limpieza en el puesto de trabajo [1 FaLso 0

- Existe una politica de uso de los servicios de red VERDADERO 1

- Se asegura la ruta (path) desde el terminal al servicio [ FaLso 0

- Existe una autenticacion de usuarios en conexiones externas VERDADERO 1

- Existe una autenticacion de los nodos VERDADERO 1

- Existe un control de la conexidn de redes VERDADERO 1

- Existe un control de routing de las redes [ FALsO 0

- Existe una identificacion Unica de usuario y una automatica de terminales VERDADERO 1

- Existen procedimientos de log-on al terminal [1 FaLso 0

- Se haiincorporado medidas de seguridad a la computacién mévil [ FaLso 0

- Estd controlado el teletrabajo por la organizacién [ FaLso 0 S| NO
11 68,75 31,25

DESARROLLO Y MANTINIMIENTO DE LOS SISTEMAS

- Se asegura que la seguridad estd implantada en los sistemas de informacion [ FaLso 0

- Existe seguridad en las aplicaciones VERDADERO 1

- Existen controles criptograficos [ FaLso 0

- Existe seguridad en los ficheros de los sistemas VERDADERO 1

- Existe seguridad en los procesos de desarrollo, testing y soporte 1

- Existen controles de seguridad para los resultados de los sitemas 1

- Existe la gestion de los cambios en los SO VERDADERO 1

- Se controlan las vulnerabilidades de los equipos [ FaLso 0 S| NO
5 62,50 37,50

ADMINISTRACION DE INCIDENTES

- Se comunican los eventos de seguridad VERDADERO 1

- Se comunican las debilidades de seguridad [ FaLso 0

- Se encuentran definidas las responsabilidades antes de un incidente [ FaLso 0

- Existe un procedimiento formal de respuesta [ raLsoO 0

- Existe la gestion de incidentes FALSO 0 Sl NO
1 20,00
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GESTION DE LA CONTINUIDAD DEL NEGOCIO

- Existen procesos para la gestion de la continuidad VERDADERO 1

- Existe un plan de continuidad del negocio y analisis de impacto []FALsO 0

- Existe un disefio, redaccion e implementacion de planes de continuidad [] FALsO 0

- Existe un marco de planificacién para la continuidad del negocio [ FaLsO 0

- Existen prueba, mantenimiento y reevaluacién de los planes de continuidad del negocio [ raso 0 Sl NO
1 20,00

CUMPLIMIENTO

- Se tiene en cuenta el cumplimiento con la legislacidn por parte de los sistemas [+] VERDADERO 1

- Existe el resguardo de propiedad intelectual VERDADERO 1

- Existe el resguardo de los registros de la organizacion VERDADERO 1

- Existe una revision de la politica de seguridad y de la conformidad técnica [ FaLso 0

- Existen consideraciones sobre las auditorias de los sistemas [ raLso 0
3 60,00 40,00

Fuente: El Autor
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ANEXO B

CARACTERIZACION PROCESO GRUPO TX

Tabla B1. Caracterizacion proceso Grupo TX

*
?gg}g Grupo Tx

PROCESO DE GESTION DE SISTEMAS Y TECNOLOGIA

Cédigo: SGSH11

Version: 01

Fecha: 20 de mayo de 2020

Péagina: 1 de 6

CAPITULO No. 1 PLANEACION

OBJETIVOS DE CALIDAD DEL PROCESO

Propender de la disponibilidad de la infraestructura tecnolégica y la oportunidad en la atencién de las

diferentes solicitudes de la Compaiiia.

ALCANCE DEL PROCESO

Aplica a todo el personal de la compaiiia. Inicia con la recepcién de la solicitud formal de la necesidad y/o
requerimiento e incidentes y termina con la entrega y solucién del requerimiento solicitado.

RESPONSABLE DEL PROCESO

Alta Gerencia y/o Director de sistemas

PROCESO DE INTERACCION

PROVEEDORES
(Interno y Externo)

ENTRADA Y/O INSUMOS

PROCEDIMIENTOS SALIDAS Y/O
Y/O ACTIVIDADES PRODUCTOS

CARACTERISTICAS

CLIENTES (Internos y
Externos)

Compaiiia

requerimiento o
identifiacion de incidente
(01-01-SGSK03)

Gestion de
incidentes

General de Asignacion
y Atencién de Servicio

Cumplimiento

Todos los procesos | Solicitud formal del Procedimiento Reporte enla Planilla  |Oportunidad Todos los procesos de la
de la compafiia requerimiento o Gestion de General de Asignacion Compafiia

identifiacion de incidente incidentes y Atencién de Servicio

(01-01-SGSK03)
Usuarios de la Solicitud formal del Procedimiento Reporte enla Planilla  [Disponibilidad Usuarios de la Compafiia

Usuarios de la
Compafiia

Solicitud formal del
requerimiento o
identifiacion de incidente
(01-01-SGSI-03)

Planilla de
Capacitacion

Procedimiento
Gestion de
incidentes

Disponibilidad
Cumplimiento

Usuarios de la Compafiia
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<
g&; Grupo Tx

PROCESO D

E GESTION DE SISTEMAS Y TECNOLOGIA

Caddigo: SGSI111

Version: 01

Fecha: 20 de mayo de 2020

Pagina: 2 de 6

CAPITULO No. 2 RECURSOS

RECURSO HUMANO (Cargos)

INFRAESRUCTURA

AMBIENTE DE TRABAJO

Gerente General Equpos de Cémputo lluminacién
Director de Sistemas Puestos de Trabajo Espacio
Ingenieros y Técnicos Insumos de Oficina Ventilacion

CAPITULO No. 3 VERIFICACION Y CONTROL (Indicadores de Control de Proceso)
QUE SE CONTROLA? QUIEN? COMO? - ACCION FRECUENCIA REGISTRO ASOCIADO AL CRITERIO DE ACEPTACION
CONTROL
Seguridad de la Director de Sistemas y |Monitoreo continuo a la|Por evento Bitacora de novedades e incidentes  |Que lo solicitado sea

Informacion Tecnologia y/o Director  |infraestructura (creada por el responsable del coherente con lo entregado
Administrativo Tecnolégica de la proceso)
compaiiia

Seguridad de la
Informacion

Director de Sistemas y
Tecnologia y/o Director
Administrativo

Plan de mejoramiento
continuo mediante el
ciclo Deming

Bitacora de novedades e incidentes
(creada por el responsable del
proceso)

Conforme al plan de
trabajo

Que la informacién de la
compafifa cumpla con los
principios bésicos de la
seguridad de la infomacién
(integridad, disponibilidad,
confidencialidad)

CAPITULO No.

4 VERIFICACION Y CONTROL (Indicadores de Control de Proceso - Resultado)

OBJETIVO

NOMBRE

META

INDICADOR (FORMULA)

RC: RESPONSABLE DEL
CALCULO

RAC: RESPONSABLE DEL
ANALISIS Y SEGUMIENTO
FD: FUENTE DE DATOS
PC: PERIODICIDAD DEL

CALCULO
Garantizar la % de disponibilidad de la |100% de disponibilidad (Horas de disponibilidad de la informacién / Total horas RC Y RAC: Directo de
disponibilidad de la informacion de la informacién requeridas)*100 Sistemas

informacion

FD: Bitacora de novedades e
incidentes
FC: Trimestral

Garantizar la
disponibilidad de la
informacion

% de disponibilidad de la
informacion

100% de disponibilidad
de la informacion

(Horas de integridad de la informacién / Total horas
requeridas)*100

RC Y RAC: Directo de
Sistemas

FD: Bitcora de novedades e
incidentes

FC: Trimestral

Garantizar la

% de disponibilidad de la

100% de disponibilidad

(Horas de confidencialidad de la informacion / Total horas

RC Y RAC: Directo de

disponibilidad de la informacion de la informacion requeridas)*100 Sistemas

informacion FD: Bitacora de novedades e
incidentes

Satisfacer los Oportunidad en la 100% de disponibilidad| (Total de requerimientos atendidos oportunamente / Total de  |RC Y RAC: Directo de

requerimientos de los  |Atencién de de la informacién requerimientos solicitados)*100 Sistemas

usuarios en cuanto a la
seguridad de la
informacién

requerimientos

FD: Bitacora de novedades
(perfiles y usuarios)
FC: Cuatrimestre

Identificar el nivel de
satisfaccion de los
usuarios (internos)

% de satisfaccion en la
prestacion del servicio
solicitado

Por definir, luego de la
implementacion

(No. De trabajadores satisfechos / Total de trabajadores
encuestados)*100

RC Y RAC: Directo de
Sistemas

FD: Resultados de Encuesta
FC: Anualmente
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Norma Técnica Internacional 9001:2008 / Norma Internacional 27001

Q Cadigo: SGSI-111

\) Grupo T PROCESO DE GESTION DE SISTEMAS Y TECNOLOGIA [Y25100 o
% @) JFUpO LX Fecha: 20 de mayo de 2020
. Pagina: 5 de 6
CAPITULO No. 5 DOCUMENTACION ASOCIADA

PROCEDIMIENTO Y /O INSTRUCTIVO Y / O REGISTROS cODIGO

Procedimiento Gestion del Incidentes 01-01-SGSI

DOCUMENTOS DE REFERENCIA ORIGEN
DESCRIPCION INTERNACIONAL NACIONAL INTERNO
X

Fuente: El Autor
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ANEXO C
CRONOGRAMA GENERAL

Tabla C1. Cronograma General

DISENO MODELODE SEGURIAD INFORVATIC ARA LA CONPAA GRUPO T feo | Febeo | Nano Mao | o | lul
Fase Avidad §1{52(5354]51 |S2(S8 {54152 (5216354 {SL {52 (63164515253 (5451 15258 541511523 $4

Ivestigaiony creaionde propuesta

Ivestgacin

m_ _ ! Entrega de formato diigenciado F-74:3
reconocimiento e a _ ”
o Levantamientode formacion
ifomacion

Prmera ntrega

Defiicin d olsy (Deficdn de taeas

aplcacon Definiionde responsables

(onacimientos Entevistasy levantamiento de requrimientos
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Documentacion

Desarall (reinde roceso, procedimientos, poliicas, formatos y demas aneos
Revisonesy comeccions

Implementacionde Mejora

Entrega Anliss e reslados
Aprobacion

El Autor.

Fuente



ANEXO D

CRONOGRAMA BACKUPS

Tabla D1. Cronograma Backup

<<§Q><> Crupo Tx PLANILLA PROGRAMACION DE BACKUPS
ENERO | FEBRERO | MARZO | ABRIL mAYo | Junio suuo | Acosto | sepmiemsre| ocrusre | NoviEmere| piciemere
OBSERVACIONES
DEPENDENCIA meo  |1f2)3fa]1|2]|3]a]1]2f3])af1]2|3]a|1]2]|3]a]|1|2]3[a]1]|2]3]4]1]2]3])af1]2|3]a|1]2]|3]a]1|2]3[a]1]2]3]4
INFORMACION
GERENCIA GENERAL
CORREO
INFORMACION
COMERCIAL
CORREO
INFORMACION
TIVA
CORREO
INFORMACION
FINANCIERA
CORREO
INFORMACION
SISTEMAS Y TECONOLOGIA
CORREO
INFORMACION
OTROS
CORREO
ELABORO REVISO APROBO

Fuente: El Autor.
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CRONAGRAMA MANTENIMIENTO PREVENTIVO

Tabla E1. Cronograma Mantenimiento Preventivo.

ANEXO E

X0
?ig:%i&brupo Tx

CRONOGRAMA MANTENIMIENTOS PREVENTIVOS

EQ

UIPO

2
o

.| Proceso / Dependencia | CARGO

Portatil

Desktop

REFERECIA DEL
EQUIPO

ESTADO

NUEVO

USADO

PERIODICIDAD

FECHA
PROGRAMACION

VERIFICACION AL
CUMPLIMIENTO

Responsable del proceso

Gerencia General

Fuente: El Autor.
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ANEXO F

POLITICA DE SEGURIDAD GRUPO TX

Tabla F1. Politica de Seguridad.

O. % Cédigo:  01-01-POL-SGSI
. __ " | POLITICA DE SEGURIDAD [ Version: 01
& & Lrupo 10X | "oe (A NFORVACION [ Fecha: 75 de funio de 7070
. Pagina: 1 de 6
CONTENIDO

Pag

L. OBUETIVO .. e e 2

2. ALC A CE. ... e 2

3. DEFINICIONES. ... e, 3

4. POLITICAS . . e, 4

5. RESPONSABILIDADES. ...t 6

6. DOCUMENTOS DE REFERENCIA. ... ..o 6

7. DESCRIPCION DE CAMBIOS. .. ..uieteee e, 6

8. ANEX DS ... e 6
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Cddigo: 01-01-POL-SGSI

®

POLITICA DE SEGURIDAD | Version: 01

% ,
(%%‘() Crupo 13 | 58 LA INFORMACION [ Fecha: 35 de junio de 2020

Pagina: 2 de 6

| 1. OBJETIVO |

Asegurar la buena gestion de la informacién de la compafiia, mitigando y gestionando el
riesgo al que puede estar expuesto. Cubriendo diferentes tipos de riesgos como en el
aspecto legal, el sabotaje, fraude, estafa, extorsidon, espionaje, robo o pérdida de activos,
denegacion de servicios, toma de decisiones correctas, destruccién de activos.

Garantizar que Grupo TX tenga una gestion de riesgos adecuada y que este modelo
contribuya al negocio como un facilitador.

| 2. ALCANCE |

La politica de seguridad de la informacion se aplica a todos los procesos de la compaiiia

gque de alguna manera gestiona informacion relevante para el negocio, es por eso que es
lo mismo que el proceso de tecnologia y sistemas es transversal a todos los procesos de

la agencia. Y tiene toda la aprobacion de la alta gerencia para ser un elemento de control,
que debe cumplirse para lograr objetivos estratégicos y misionales.

Se aplica a todo el personal de la compafiia, proveedores y clientes que estan
relacionados con la misma.

Se aplica a toda la plataforma tecnolégica, incluido cualquier equipo que se conecte o
interactte con la red de la agencia.

SLASORO (Frmay Caga): REVIEO (Firma y Carga); ATROSA (Frmay Caga):

o P T —
Garama Ganxd Al Gananda
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% Cédigo:  01-01-POL-SGSI

POLITICA DE SEGURIDAD | Version: 01

% -
&{) Grupo 1% | 58 A INFORMACION [ Fecha: 58 de unio de 2020

Pagina: 3 de 6

|

3.

DEFINICIONES

SGSI. Sistema de gestion de seguridad de la informacion.

Confidencialidad. El uso que se le da a la informacion para dejar a disposicion
de ingresos y accesos no autorizados a ella.

Integridad. Es la conservacién de la informacion sin ningun tipo de modificacion
gue alterar su exactitud en todo lo que le concierne.

Disponibilidad. Cuando se tiene acceso a la informacion y los sistemas que
interactdan con ella, habla de su disponibilidad.

Gestion de riesgos. Es un método para determinar, analizar, evaluar y clasificar
el posible riesgo, para luego implementar medidas de seguridad para controlarlo.
Vulnerabilidad. Se entiende como una debilidad que ocurre en un sistema
informatico.

Amenaza. Es cualquier evento que puede causar dafios a un sistema de
informacion y que causa pérdidas de cualquier tipo.

Incidentes de seguridad. Es cualquier evento no deseado, que puede resultar
en la interrupcion de los servicios prestados por un sistema informatico, un
incidente se considera como la materializacién de una amenaza.

Copia de seguridad. Copia de seguridad. Significa duplicar la informacion
contenida en la computadora o servidor, en una unidad de almacenamiento para
anticipar la pérdida de la informacién debido a errores graves del sistema.

ELASORO

[Firmay Carga): REVISO (Flrma y Carga): APRO5D (Fimay Caga):

o P T
Garama Gang Ay Garangla
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Q

% Cédigo:  01-01-POL-SGSI
@ ' | POLITICA DE SEGURIDAD [ Versién: 01

@ o Lrupo X | "DELA INFORMACION  [Fecng: 25 de Junio de 2020
. Pagina: 4 de 6

4. POLITICAS |

1. Siempre y sin excepcion, las medidas de seguridad se deben utilizar en la
informacion independientemente del medio en el que se almacena o la forma en que
se procesa.

2. Toda la informacion que de alguna manera es parte de la compafiia, debe protegerse
teniendo en cuenta su nivel de criticidad.

3. Los usuarios de Grupo TX acuerdan no divulgar, exhibir, revelar, mostrar, comunicar,
usar y / o utilizar la informacién con ninguna persona natural o juridica en su hombre
0 en nombre de terceros.

4. El uso de la informacion de la compafiia no puede utilizarse por ningiin motivo en
detrimento de la organizacion.

5. Los equipos entregados para cumplir con las tareas diarias de caracter ocasional
(presentaciones a clientes y otros), son temporales, por lo tanto, las presentaciones,
documentos y otros archivos almacenados temporalmente deben eliminarse para
evitar el uso malicioso y preservar la confidencialidad. del mismo.

6. Los usuarios seran autenticados con nombre de usuario y contrasefia, lo que los hace
directamente responsables del manejo de la informacién por este medio.

7. Lainformacion registrada en medios electrénicos, fisicos o0 magnéticos pertenece a la
compafiia, por lo que los usuarios deben darle una gestion y uso adecuados de
acuerdo con los intereses de la empresa, permitiendo la continuidad en la relacién
con el cliente.

8. La distribucidn, copia o eliminacion de los archivos de los sistemas de informacién se
realizara con autorizacion previa de la organizacion.

9. Al ser el uso de los computadores portatiles algo ocasional, es obligacion del Usuario
eliminar la informacién almacenada para evitar el uso malicioso de la informacion y
preservar su confidencialidad.

ELASORO {Fimay Caga): REVISO (Firma y Carga): APROBO {Fimay Cargd):

o F— T —
Garama Gans Ay GErancla
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14.

15.

16.

17.

18.

19.

20.

21.

. Las contrasefias seran asignadas en el servidor de dominio por el administrador,

que les daré un grado de complejidad.

.Los usuarios deben realizar un cambio en la contrasefa, solicitando Ila

colaboracién del administrador con respecto a los parametros de seguridad
necesarios.

. La contrasefa debe cambiarse periédicamente cada 45 dias.
. Las cuentas de correo electrénico deben asignarse a los usuarios con la solicitud

previa del departamento de Recursos Humanos.

El servidor no guardara los mensajes del cliente de correo electronico durante
mas de 60 dias.

Es el compromiso de los usuarios purgar la informacién contenida en el correo
web como en el cliente de correo electronico.

Las cuentas de los usuarios que se retiran de la compafiia, deben eliminarse
mediante planificacién, segun el informe proporcionado por Recursos Humanos.
Las cuentas asignadas por la Grupo TX no deben usarse para tareas fuera de los
objetivos de la compafiia.

Los correos electrénicos enviados por los usuarios deben tener la firma
institucional otorgada por el area de disefio.

El usuario debe abstenerse de acceder, guardar o distribuir material ilegal o no
relacionado con el trabajo utilizando los medios electrénicos, fisicos 0 magnéticos
de la compafiia.

Los wusuarios no deben abrir, enviar o responder correos electrénicos
considerados basura, spam o de remitentes desconocidos, para evitar el riesgo de
virus, entre otros.

La informacién de la compafiia, de interés general, se divulgara a través del sitio
web y los canales autorizados.

ELASORO

(Fimay Carga): REVISD (Firma y Sarga): ARROSS (Flrmay Carga):

o e S
Garama Ganxg Ay Garandla
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22.De acuerdo con las pautas ofrecidas por los administradores de sistemas
informaticos, se guardaran las copias de seguridad de la informacion del equipo
informatico, incluidos los correos electronicos.

23. Las computadoras portétiles no tienen respaldo de datos ya que manejan
informacién temporal que debe ser eliminada por el usuario.

24.El uso de Internet debe estar directamente relacionado con la mision de la
compafia.

25. Los funcionarios del area sistemas y tecnologia autorizados seran aquellos que
permitan la conexion a la red inalambrica.

26. Sin licenciamiento, los usuarios deben abstenerse de descargar desde los
equipos de computo de la compafiia material musical o videos de ningun tipo.

27.Los administradores de sistemas y tecnologia asignados cambiaran
periédicamente las claves correspondientes al uso de la red inalambrica.

Las demas politicas, procesos, procedimientos, formatos y registros que forman parte del
SGSI de la compaiiia, son parte integral de esta politica de seguridad de la informacion.

Cumplimiento.

Este documento ha sido aprobado por la alta gerencia, para lo cual el incumplimiento o
violacion de esta politica tendra acciones disciplinarias, de acuerdo con lo estipulado en
los contratos establecidos en cada situacion. Las acciones legales también podrian
aplicarse segun corresponda.

No debe haber excepciones de ningun tipo en la aplicacion de medidas de tratamiento de
riesgos de informacion.

5. RESPONSABILIDADES |

El Gerente General y / o Director de sistemas y tecnologia, asi como el trabajador
designado, son responsables de la operacion de la Infraestructura Tecnoldgica de la
Compafiia.
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6. DOCUMENTOS DE REFERENCIA
DESCRIPCION ORIGEN
INTERNACIONAL | NACIONAL INTERNO
Norma Técnica Internacional X
ISO 9001 /1SO 27001

7. DESCRIPCION DE CAMBIOS

VERSION FECHA VIGENCIA DESCRIPCION DE
CAMBIOS
1 N/A
8. ANEXOS
ANEXO No. NOMBRE
N/A N/A

DIVULGACION DEL DOCUMENTO.

El documento sera divulgado a todos los procesos de la compafia.

ELASOR0 (Firmay Caga):

25150 (Firma y Cagal;

o P
{zarama (zanard

APROSD (Firmay Canga):
Af3 GEana

i
N,

Fuente: El Autor.
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ANEXO G

PLAN DE CAPACITACION

Tabla G1. Plan de Capacitacion

O‘@ Codigo:  01-01-SGSI-07

(& o M PLAN DE Version: 01

® QL = TUPO ‘l X CAPACITACION Fecha: 27 de junio de 2020
. Pagina: 1 de 1

PLAN DE CAPACITACION

El plan de capacitacion se compone de los temas principales que deben exponerse a los
colaboradores de la Grupo TX, con respecto al proceso de gestién de riesgos, y se
ejecutard de acuerdo con el cronograma establecido por la alta gerencia y reflejado en el
formato de capacitacion 01-01- SGSI -05.

Médulo 1

Médulo 2

Médulo 3

6 horas

Politica de Seguridad Grupo TX Buenas Practicas en Seguridad de la Manejo Eficiente de lainfraestructura
Informacion tecnolégicade Grupo TX
v Qué es una politica de seguridad de v Dispositivos externos como USB'’S. v Conocer la infraestructura.
la informacion. v Contrasefias. v Licenciamiento de la compafiia.
v Por qué es importante conocerla. v Navegadores. v Mesa de ayuda.
v Polttica de Seguridad Grupo TX. v Copias de Seguridad. v Tratamiento a incidentes.
v Proceso de Gestion del riesgo. v" Competencias de usuarios TIC
v Deberesy Derechos.

3horas

6 horas

Se propone una segunda fase de capacitacion, para fortalecer las competencias de los
usuarios, de acuerdo con los resultados obtenidos en la primera capacitacion.

Mddulos adicionales, segun los requerimientos
del negocio, se propone profundizar en la
identificacion de incidentes (Mesa de ayuda)

ELASORO (Firmay Caga); R,150 (Firma y Caga):

o P
Garana Ganxg

APROSD (Firmay Canga):
A3 ez

Fuente: El Autor.
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PLANILLA GENERAL

Tabla H1. Planilla Servicio o Incidentes

ANEXO H

&\% Grupo Tx

PLANILLA GENERAL DE ASIGNACION Y ATENCION DE SERVICIOS O INCIDENTES

L

BTA

Fuente: El Autor.
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ANEXO |

PLANILLA CAPACITACION

Tabla I1. Planilla Capacitacion

@
?‘%Q‘% Girupo Tx PLANILLA DE CAPACITACION
DETALLE CAPACITACION
Fech: Asistenci Fi R bl
echa PROCESO | Nombre y Cargo Tema de Capacitacion Material SBAiEs Firma Usuario irma es.por.lfa €
dd/mm/aaaa SI NO Capacitacion
Nombre y Firma Responsable Observaciones

Fuente: El Autor.
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ANEXO J

PLANILLA BACKUP

Tabla J1. Planilla Backup

Q%QQ Crupo Tx PLANILLA DE BACKUP
¥
DETALLE BACKUP
Fecha Proceso | Nombre y Cargo Referencia del Equipo Directorio o Tamafio | Rétulo Medio | Enviaa Custodia Firma del bl Firma
dd/mm/aaaa ytarg uip Instancia (MBoGB) | Magnético Sl NO del Equipo Custodia

Nombre y Firma Responsable Observaciones

Fuente: El Autor.
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ANEXO K

PROCEDIMIENTO DE GESTION DE INCIDENTES GRUPO TX

Tabla K1. Procedimiento de Incidentes

O‘%) o . PROCEDIMIENTO DE Sgi‘%‘; 01'0(;565"01
@.{) LIUpo LX ﬁ\IECSI[T)'EONNng Fecha: 01 de Julio de 2020
Pagina: 1 de 8
CONTENIDO
Pag
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5. GENERALIDADES......o.voveeeeeeeeoee oot 3
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10 ANEXOS ..o 8
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[ 1. OBJETIVO |

Administrar la gestion de incidentes en el area de sistemas y tecnologia, garantizar la
integridad, disponibilidad y confidencialidad de la informacion.

| 2. ALCANCE |

Se aplica a todo el personal de la compaifiia, comienza con la necesidad de salvaguardar
y garantizar los principios de seguridad informéatica y termina con la custodiay / o
satisfaccion de los requisitos que tienen que ver con la informacién de la organizacion.

| 3. DEFINICIONES |

Almacenamiento. Bajo este término genérico, se agrupan los dispositivos y el software
dedicados a archivar datos e informacion. Existen diferentes tipos de dispositivos de
almacenamiento: discos, disquetes, discos épticos, cintas, cartuchos, etc. Cada uno de
ellos tiene ventajas y desventajas, y son mas o menos adecuados para diferentes usos.
En el caso de la informatica, los dispositivos de almacenamiento mas comunes son
discos duros o fijos, memorias, disquetes o disquetes (de diferentes tamafios
estandarizados), CD y DVD,

Copia de seguridad. Copia de seguridad. Significa duplicar la informacion contenida en
la computadora o servidor, en una unidad de almacenamiento para anticipar la pérdida de
la informacion debido a errores graves del sistema.

Base de datos (DataBase). Conjunto de datos relacionados que se almacenan de
manera gque se pueda acceder facilmente, con la posibilidad de relacionarlos, ordenarlos
en funcion de diferentes criterios, etc.

Servidor. Es el equipo central en un sistema de red que proporciona servicios a todos los
nodos.
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Sistema operativo (S.0.). Software basico que controla una computadora. El sistema
operativo entre sus funciones es: coordinar datos, administrar, implementar y respaldar
su entorno informatico de manera eficiente.

Incidentes de seguridad. Es cualquier evento no deseado que puede resultar en la
interrupcion de los servicios prestados por un sistema informatico, un incidente se
considera la materializacion de una amenaza

4. RESPONSABILIDADES |

El Gerente General y / o director de sistemas y tecnologia, asi como el trabajador
designado, son responsables de la operacion de la Infraestructura Tecnolégica de Grupo
TX.

5. GENERALIDADES |

5.1 Informacioén

La informacion a la que se hace referencia en este documento es la producida o
modificada en los procesos de la compafiia, que se ha generado utilizando los recursos
de Grupo TX o de acuerdo con los roles o responsabilidades de los trabajadores.

El objetivo es definir las condiciones y términos para disponer de la informacion de
propiedad de Grupo TX a clientes externos e internos del proceso.

La entrega de la informacion de la compafiia a otras entidades e individuos solo se puede
hacer si hay una solicitud formal y previamente aprobada por el Gerente General y / o el
director de sistemas y tecnologia.

Estd totalmente prohibido entregar informacién de manera informal en respuesta a
solicitudes verbales, siempre debe haber un soporte fisico. El uso que las entidades le
dan a la informacion de Grupo TX estad sujeto a los derechos de propiedad que la
Compaifiia tiene sobre ella.
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| 6. REGISTROS
Clase Titulo del Documento Cddigo Disposicion
Formato Solicitud formal del 01-01-SGSI-03 | Se conserva en medio
requerimiento /Incidente fisico y magnético
Formato Planilla General de 01-01-SGSI-04 | Se conserva en medio
Asignacion y Atencién de fisico y magnético
Servicio
Formato Plan de Capacitacion 01-01-SGSI-05 | Se conserva en medio
fisico y magnético
Formato Planilla de Backup 01-01-SGSI-06 | Se conserva en medio
fisico y magnético
Registro Informe de Presentacion de N.A. Se conserva en medio
Gestion fisico y magnético
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7. DESARROLLO

| Inicio |

Responsable:
Director de Sistemas y Tecnologia

>
>

Y

No

Requerimiento / Incidente

Inicia con la generacion de
v Requerimiento o incidente

. Si es un inddente se tratara

Requerimiento/ como esta estipulado en el

Incidente

diagrama de flujo presente, y
sudesarrolloeselsiguiente:

. El responsable del
procedimiento diligendara la

planilla de atendon de
Planilla Atencion Servicio senido, realizard la
ewaluadon y luego el

tratamiento del inddente,

v para aulminarcon la soludén

y generdr un informe de

Evaluacion y Tratamiento gestion dela tarea realizada.
. De ser un requerimiento se
v seguia con el siguiente

i diagrama de flujo. (Paso 2)
Informe de Gestion
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NO

Capacitacion

Responsable:
Director de Sistemas y Tecnologia

Planilla Atencion Servicio

Aprobacion

Plan de Capacitacion

A 4

Planilla de Capacitacion

Se evaluard si el
requerimiento es de
capaditacion o de Backup, si
es de Backup continuard con
el paso 3, si es de
Capacitaciéon se procedera
como estd estipulado en el
diagrama de flujo presente y
si desarrollo es el siguiente:

Diligenciard la planilla de
atenddén de senido vy
solictard aprobacoén de la
capaditacion a la Alta
Gerenda, de seraprobada, se
remitira al plan de
capadtacdon, programard y
reallizard la capacditadéon vy
diligendard junto con el
personal capacitado la
planilla de capacitacdén (01-
01-SGSI-05).
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Responsable:
Director de Sistemas y Tecnologia
NO
Backup
El responsable del
S| procedimiento diligendard la

Planilla Atencion Servicio

4

Elaboracion Backup

A 4

Planilla de Capacitacion

Planilla de atendodn de
senido, ejecutard el Backup
solidtado vy elaborard la
planilla de Backup (01-01-
SGSI-06).

FIN
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TIEMPO DE EJECUCION

RANGO MINIMO

RANGO MAXIMO

2 Meses 1 Afo
8. DOCUMENTOS DE REFERENCIA
DESCRIPCION ORIGEN
INTERNACIONAL NACIONAL INTERNO
Norma Técnica Internacional X
ISO 9001 / I1ISO 27001

9. DESCRIPCION DE CAMBIOS

VERSION FECHA VIGENCIA DESCRIPCION DE
CAMBIOS
1 N/A
10. ANEXOS
ANEXO No. NOMBRE
N/A N/A

ELASORO (Fimay Cargd):

REVISD (Firma y Sl

a P
I GEE

APROSS (Firmay Caga);
Alf3 Graa
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Fuente: El Autor.

ANEXO L

SOLICITUD FORMAL DE REQUERIMIENTO INCIDENTE

Tabla L1. Solicitud Requerimiento o Incidente

l Consecutivo No.

@,
%‘%‘0 Grupo x SOLICITUD FORMAL DEL REQUERIMIENTO / INCIDENTE

FECHA: PROCESO SOLICITANTE :

NOMBRE DEL SOLICITANTE :

TIPO DE SOLICITUD
O 1. Instalaciones y demas [J 2. Capacitacién [ 3.Cuentas de Acceso/Usuario
[ 4. Incidente de seguridad [1 5. Backup de Informacién [ 6. Entrega de Informacién

ESPECIFICACIONES (Descripcion del Incidente y/o requerimiento)

Aprobacion:

FIRMA RESPONSABLE DE PROCESO Gerente General y/o Director de Sistemas y Tecnologia

FECHA PROYECTADA DE RESPUESTA:

01-01-GI-03
V.1

Fuente: El Autor.
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