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GLOSARIO

ACTIVOS DIGITALES: cualquier recurso en forma digital que se puede poseer, 0
gue representa contenido que se puede poseer, y por tanto, tiene asociado un
derecho de uso.

BEC: Técnicas en donde los delincuentes cibernéticos consiguen datos privados de
compainiias, directores y personal que labora en las empresas, con el fin de enviar
correos falsos donde se suplante personas con poder de decision, buscando que
otros empleados de menor rango realicen transacciones financieras o de
mercancias a persona ajenas a la entidad.

CRYPTOJACKING: tomar control del hardware de la victima, la cual se obtiene a
través de la visita a un sitio web, con el fin de realizar el proceso de mineria de
criptomonedas.

CSIRT: Equipo de Respuesta ante Incidencias de Seguridad Informaticas.

DDOS: Técnica que logra bloquear un servicio web, con el fin que no sea accesible
a sus usuarios y clientes.

HARDWARE: Conjunto de elementos fisicos o materiales que constituyen una
computadora o un sistema informético

INCIDENTES CIBERNETICOS: todo evento contra un sistema de informacion que
produce la violacién de una politica de seguridad explicita o implicita, poniendo en
riesgo la confidencialidad, integridad y disponibilidad del mismo.

INFORMATICA FORENSE: se encarga de analizar sistemas informaticos en busca
de evidencia que colabore a llevar adelante una causa judicial o privada.

MALWARE programa informatico capaz de afectar un sistema informético sin la
autorizacion de su duefio.

PYMES: comprenden las micros, pequefias y medianas empresas operadas por
una persona natural o juridica bajo alguna forma de organizacion.

RAMSONWARE: modalidad delictiva que utiliza malware y diferentes programas
informaticos, con el fin de lograr el cifrado de los archivos de una maquina, para
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posteriormente pedir recompensa econdmica, a fin de entregar la solucion de
acceso a los datos.

SIM SWAPPING: busca tener en control de abonaos telefénicos de personas, a
través de engafos a proveedores de servicio de telefonia movil, requiriendo la
activacion de tarjetas SIM, de manera irregular.

SOFTWARE: conjunto de programas, instrucciones y reglas informaticas que
permiten ejecutar distintas tareas en una computadora

TAXONOMIA: estructura de organizacion de la informacion que esta formada por
un conjunto de categorias y subcategorias, gracias a las cuales podemos unir
entidades (cosas) que comparten alguna caracteristica comun.

VULNERABILIDADES: incapacidad de resistencia cuando se presenta un

fendbmeno amenazante, o la incapacidad para reponerse después de que ha
ocurrido un desastre.
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RESUMEN

El objetivo principal que se quiere conseguir con la puesta en marcha del presente
proyecto, es la organizacion documental de un CSIRT, que sirva como soporte a
empresas, que en el mercado no encuentran una opcion que se acomode a su
presupuesto, en la posibilidad de tener asesoria y proteccion de sus activos de
informacion. Se realiza la delimitacion del ambito de actuacion del CSIRT basado
en el contexto y panorama actual de Ciberseguridad en Colombia, estableciendo los
servicios que prestara, desde la actuacion reactiva, preventiva y proactiva. Se
desarrollan las tablas de cargos y perfiles necesarios en el funcionamiento del
CSIRT y se define la estructura organizacional, de politicas y manuales de
procedimientos operacionales estandarizados, para funcionamiento eficiente de la

organizacion.

PALABRAS CLAVE: Administrativo, CERT, Ciberseguridad, CSIRT, directivo,
incidente, informacion, seguridad, vulnerabilidad.
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ABSTRACT

The main objective that is to be achieved with the implementation of this project, is
the documentary organization of a CSIRT, which serves as support to companies,
that in the market we do not find an option that suits their budget, in the possibility of
have advice and protection of your information assets. The delimitation of the
CSIRT's scope of action is made based on the current context and panorama of
Cybersecurity in Colombia, establishing the services it will provide, from reactive,
preventive and proactive action. The charge tables and profiles necessary in the
operation of the CSIRT are defined and the organizational structure, policies and
manuals of standardized operational procedures are defined for the efficient
operation of the organization.

KEY WORDS: Administrative, CERT, CSIRT, Cybersecurity, incident, information,
manager, security, vulnerability.
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INTRODUCCION

La Ciberseguridad en Colombia ha afectado la economia tanto de empresas como
de personas naturales, pero esto solo es la punta de iceberg de lo que sera el futuro,
ya que se evidencian sofisticaciones técnicas importantes en la vida del ser humano
gue involucran la inteligencia artificial, el internet de las cosas y el Big Data, lo que
abrira un abanico de posibilidades casi infinitas para los ataques cibernéticos.

Con este trabajo se pretende iniciar la primera fase de la implementacion de un
CSIRT sectorial para ayudar a las empresas que no cuenta con los recursos
econoémicos suficientes para formar su propio equipo de respuesta a incidentes,
apoyandolo con el ofrecimiento de los servicios requeridos. En este primer momento
se busca desarrollar la documentacion necesaria para el funcionamiento de
Cibersecurity-CERT.

Este proposito se construird a través de la investigacion del contexto colombiano,
identificando la situacion de la cibercriminalidad del pais, con el fin de analizar la
viabilidad del proyecto, llegando a relacionar los elementos documentales
necesarios para su inicio.
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1. DEFINICION DEL PROBLEMA

1.1 ANTECEDENTES DEL PROBLEMA

Cibersecurity de Colombia LTDA, es una empresa colombiana que presta servicios
de seguridad para la proteccion de la Informacion. Su propoésito para el afio 2021 es
consolidarse como un Centro de Respuesta a Incidentes Cibernéticos en el ambito
de CSIRT.

Este buscara crear y gestionar las funciones de respuesta a incidentes cibernéticos,
ofreciendo servicios que permitan dar soporte a sus clientes, teniendo presente el
nivel de servicio contratado, los cuales pueden ser de respuesta a incidentes o de
gestion a vulnerabilidades. Con el fin de iniciar el desarrollo del proyecto, se hace
necesario identificar los aspectos administrativos importantes para su
funcionamiento, como son la delimitacion de su ambito de actuacion, la definicion
de servicios a prestar, los perfiles profesionales necesarios y sus politicas
organizacionales.

Por tal motivo la empresa Cibersecurity de Colombia LTDA, requiere el disefio
documental de sus aspectos directivos, los cuales son necesarios para
posteriormente desarrollar de manera acertada, su disefio técnico, lo que permitira
dar avance a la creacion final del CSIRT.

Segun el informe presentado por las autoridades que atienden y estudian el
Cibercrimen en Colombia, a través del documento tendencias Cibercrimen 2018-
2019, Durante el afio 2019 se present6 un aumento del 54% de los casos reportados
por incidentes en el ciberespacio, donde se revelo un incremento preocupante en
ataques con malware a pequefias y medianas empresas (PYMES), reportando en
2018 una cifra de 99 denuncias y en la siguiente anualidad se lleg6 a 705 querellas,
demostrando que la tendencia de la delincuencia esta en concentrar sus energias
en defraudar esta poblacién econémica?.

Lo méas grave del aumento en la tendencia en ataque a PYMES, se evidencia
cuando se enumeran las causales de preferencia de los delincuentes cibernéticos
para tratar de obtener beneficio de estas entidades, las cuales van desde los pocos
recursos econdmicos con los que cuentan estas empresas para adquirir
infraestructura necearia que mejore la seguridad de la informacion tanto en
hardware y software, la falta de personal con conocimientos en seguridad

1 Ceballos, A, Bautista, F, Mesa, L, ARGAEZ, & Duran, A. (2019). Tendencias Cibercrimen Colombia
2019-2020: Policia Colombia. Recuperado de http://www.ccit.org.co/estudios/tendencias-del-
cibercrimen-en-colombia-2019-2020/
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informatica, el desconocimiento de las medidas basicas de proteccién enlaredy la
inexistencia de entes dedicados especialmente al estudio de medidas preventivas
para esta poblacion, ya que los costos para creacion de equipos que prevengan y
den respuesta a estos incidentes es muy alto.

Igualmente, las consecuencias de un ataque a una pequefia empresa, no es mas
alentador, ya que, segun el reporte de las autoridades, el 60% de los negocios que
sufren un hecho delictivo contra su informacion, no logran sobrevivir a este mas de
6 meses?.

Una de las iniciativas mas similares, a la propuesta que se quiere desarrollar, es la
de INTECO-CERTS, la cual fue implementada en Espafia, con el objetivo de apoyar
con un CSIRT, que brindara seguridad y confianza a las PYMES y ciudadanos del
pais, cuando estos utilizaran las tecnologias de la informacién para el comercio
electronico y la convivencia en la Red, logrando grandes beneficios a estos dos
sectores, los cuales anteriormente se sentian solos y vulnerables al momento de
usar las nuevas fuentes de comunicacion.

1.2 FORMULACION DEL PROBLEMA

¢, Como se disefian e identifican los requerimientos administrativos, en la creacion
de un equipo de respuesta a incidentes, enfocado a PYMES?

Se evidencia la necesidad de crear un equipo de respuesta a incidentes
tecnoldgicos que colabore con la proteccion y educacién de las PYMES y empresas
que no cuenten con el recurso econdmico suficiente para tener un personal propio
en estas funciones.

La mala gestién de la seguridad de los datos de cualquier empresa, implicaria
responsabilidades legales y econdmicas importantes, pero mas grave seria si la
organizacién encargada de esta tarea, demuestra falta de profesionalismo en el
disefio y gerenciamiento de su mismo funcionamiento.

2 Ceballos, A, Bautista, F, Mesa, L, ARGAEZ, & Duran, A. (2019). Tendencias Cibercrimen Colombia
2019-2020: Policia Colombia. Recuperado de http://www.ccit.org.co/estudios/tendencias-del-
cibercrimen-en-colombia-2019-2020/

3 Rivas, J. (2008, diciembre 19). INTECO-CERT, centro de respuesta antes incidentes en Tl para
pymes. Pymes y Autonomos. https://www.pymesyautonomos.com/tecnologia/inteco-cert-centro-de-
respuesta-antes-incidentes-en-ti-para-pymes
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2 JUSTIFICACION

El motivo principal del desarrollo de este proyecto, es el de poder brindar las pautas
administrativas y legales para el disefio y organizacion de un CSIRT comercial,
desde su aspecto directivo, que, al ser llevado a la realidad, puede brindar la
oportunidad de competitividad a todos los actores econdmicos en crecimiento,
teniendo chance de contratar los servicios minimos de reaccién y asesoria en el
ambito de la Ciberseguridad.

Con el resultado de este trabajo se busca poner un grano de arena en el desarrollo
econdmico de empresas que en el futuro se veran vulnerables y susceptibles de
desaparecer, gracias a la falta de conocimiento de los factores de amenazas en el
contexto del manejo de las tecnologias de la informacién.

Al identificar en ciertas regiones de Colombia, se desconocen muchos temas de
seguridad de la informacién, se ve la gran necesidad de personas capacitadas en
la prevencion y respuesta ante delitos cibernéticos, ya que generalmente el personal
de TI, que atiende estos hechos termina eliminando los registros dejados por los
ataques, lo que impide su acertado diagndstico y tratamiento.
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3 OBJETIVOS

3.1 OBJETIVO GENERAL

Disefiar la documentacion e identificacion de los requerimientos administrativos de
Cibersecurity-CERT, con el fin de establecer los aspectos organizacionales,
necesarios para el desarrollo de las actividades propias de este CSIRT.

3.2 OBJETIVOS ESPECIFICOS

e Delimitar el ambito de actuacién del CSIRT basado en el contexto y
panorama actual de Ciberseguridad en Colombia.

e Establecer los servicios que prestara el equipo CSIRT, desde la actuaciéon
reactiva, preventiva y proactiva, teniendo en cuenta la descripcion de los
ataques mas relevantes presentados en Colombia.

e Desarrollar las tablas de cargos y perfiles necesarios en el funcionamiento
del CSIRT.

e Definir la estructura organizacional, las politicas y manuales de
procedimientos operacionales estandarizados del CSIRT, para tener como
guia en la actuacion del equipo.

18



4 MARCO REFERENCIAL

4.1 MARCO TEORICO

En Colombia esta en curso hace unos afios una problematica que no parece
amenazante para la seguridad digital del estado, las personas y empresas; pero
este puede ser solo la punta del iceberg de lo que viene en el futuro, pareciera que
el gobierno tomara las medidas adecuadas para la defensa de los activos digitales
de todos, pero se nota que la reaccion esta llegando un poco tardia para las PYMES
(pequeiias y medianas empresas) y gobiernos municipales de pocos recursos
econdémicos, por eso se debe gestionar la necesidad de que esta respuesta pueda
llegar desde el ambito privado, ofreciendo un servicio de calidad y muy profesional
a traves de los CSIRT.

Segun Raul Kats (2018), en su libro el “ecosistema y la economia digital en américa
latina”, es notable que la regidn muestra un crecimiento exponencial en la utilizacion
de las tecnologias de la informacion, para apoyar todo tipo de negocio, donde ya
existen compafias que su mayor activo son la informacion y la tecnologia con la
que se gestionan?, de la cual Colombia no podia ser la excepciéon. Este gran
progreso en el cambio de nichos de negocios y manera de administralos y
venderlos, no llega solo, ya que con esto también vienen las maneras de la
delincuencia de buscar tener su participacion de estas grandes ganancias. Una
prueba de esto es el aumento del 54% de los incidentes tecnoldgicos en el afio 2019
comparado con el afio 2018°%, cifra que se evidencia muy alta si se destaca que la
mayoria de estas conductas no son denunciadas por algunas personas, las cuales
no le dan importancia, al igual que empresas que por vergiienza al mal prestigio y
desconfianza de sus clientes, asume las perdidas, dejando mas expuesta a otras
compainias, por falta de informacién del incidente ocurrido, dando la oportunidad a
mas ataques.

En este sentido las grandes compafiias y empresas estatales vienen tomando
medidas integrales, creando unas politicas de Ciberseguridad mas estandarizas y
acordes a las amenazas, donde crean equipos y cargos donde se va a desarrollar

4 Kats, R. (2018). El ecosistema y la economia digital en américa latinas. Madrid, ESPANA: Editorial
Planeta. (pp. 266 - 267). Recuperado de
https://books.google.com.co/books?id=Axt5CgAAQBAJ&printsec=frontcover&dg=panorama+actual
+de+CiberSequridad+en+Colombia&hl=es-
419&sa=X&ved=0ahUKEwjVzcCO7pXmAhXGalkKHcYACI4Q6AEIYjAl#v=onepage&g=sequridad
&f=false

5 Ceballos, A, Bautista, F, Mesa, L, ARGAEZ, & Duran, A. (2019). Tendencias Cibercrimen Colombia
2019-2020: Policia Colombia. Recuperado de http://www.ccit.org.co/estudios/tendencias-del-
cibercrimen-en-colombia-2019-2020/

19


https://books.google.com.co/books?id=Axt5CgAAQBAJ&printsec=frontcover&dq=panorama+actual+de+CiberSeguridad+en+Colombia&hl=es-419&sa=X&ved=0ahUKEwjVzcCO7pXmAhXGq1kKHcYACI4Q6AEIYjAI#v=onepage&q=seguridad&f=false
https://books.google.com.co/books?id=Axt5CgAAQBAJ&printsec=frontcover&dq=panorama+actual+de+CiberSeguridad+en+Colombia&hl=es-419&sa=X&ved=0ahUKEwjVzcCO7pXmAhXGq1kKHcYACI4Q6AEIYjAI#v=onepage&q=seguridad&f=false
https://books.google.com.co/books?id=Axt5CgAAQBAJ&printsec=frontcover&dq=panorama+actual+de+CiberSeguridad+en+Colombia&hl=es-419&sa=X&ved=0ahUKEwjVzcCO7pXmAhXGq1kKHcYACI4Q6AEIYjAI#v=onepage&q=seguridad&f=false
https://books.google.com.co/books?id=Axt5CgAAQBAJ&printsec=frontcover&dq=panorama+actual+de+CiberSeguridad+en+Colombia&hl=es-419&sa=X&ved=0ahUKEwjVzcCO7pXmAhXGq1kKHcYACI4Q6AEIYjAI#v=onepage&q=seguridad&f=false
http://www.ccit.org.co/estudios/tendencias-del-cibercrimen-en-colombia-2019-2020/
http://www.ccit.org.co/estudios/tendencias-del-cibercrimen-en-colombia-2019-2020/

esta tan importante labor®. El problema surge ya con las PYMES (pequefias y
mediana empresas), las cuales consideran que el gasto es demasiado alto al
momento de implementar soluciones mas completas, llegando al punto de que no
le dan la importancia necesaria. Desafortunadamente gracias a este enfoque dado
al valor de los datos, las PYMES son el principal objetivo de ataque para los
Ciberdelincuentes que quieren tener beneficios financieros.

La nueva era de la criminalidad siempre evoluciona con su entorno, especialmente
en el momento de la moda de la informética, que se encuentra en todos los entornos
de las sociedades, desde ambitos personales, hasta los negocios, por esta razon
los grandes delincuentes estan pasando de ser bandas de atracadores fuertemente
armados dispuesto a dar su vida por su botin, a ingenieros, matematicos, psicélogos
entre otros profesionales que hardn sus mismas fechorias, pero detras de una
pantalla de computador’.

De lo que no son conscientes algunas empresas, especialmente pequeias, es que
dependiendo del ataque informético en el que se vean expuestos, este puede llevar
a un negocio hasta la quiebra, ya que, asi como es costosa la implementacion de
medidas de seguridad digital, igualmente es muchisimo mayor el impacto
econdémico que genera un incidente?®.

En el marco de la situacion de politicas publicas, para lograr enfrentar los retos de
seguridad digital en Colombia, se evidencia un gran avance y apoyo por parte del
estado, iniciando con la puesta en marcha del documento CONPES 3701 de 2011,
donde se inicia realmente la organizacion de las entidades encargadas de la
proteccion de los Ciudadano ante las amenazas del crimen digital y la defensa del
pais en cuanto a ataques internos o externos desde el contexto del ciberespacio®.

Segun Cortés (2015), en su articulo “Estado actual de la politica publica de
Ciberseguridad y Ciberdefensa en Colombia”, nuestro estado es uno de los

6 Consejo Nacional de Politica Econémica y Social [Conpes]. (Julio 14 de 2011). Docu-mento
Conpes 3701. Lineamientos de Politi-ca para Ciberseguridad y Ciberdefensa. Re-cuperado el 25 de
octubre de 2014 de min-tic: http://www.mintic.gov.co/portal/604/articles3510 documento.pdf

7 Caballero, D. (2019). Matematicos, ingenieros, informaticos: los criminales del futuro que amenazan
a las empresas. Recuperado de https://www-abc-
es.cdn.ampproject.org/c/s/iwww.abc.es/economia/abci-matematicos-ingenieros-informaticos-
criminales-futuro-amenazan-empresas-201911240248 noticia_amp.html|?fbclid=IwWAR3NUZO-
OWtaFEIF83F GaOwA2gg5BeXU1bG1TEI3Ca0ZdrURUgfv6pVIBI

8 Mosquera, V. A. (2019). Ciberseguridad en Colombia. Bogota, COLOMBIA: Universidad Piloto de
Colombia. Recuperado de
http://repository.unipiloto.edu.co/bitstream/handle/20.500.12277/6370/CIBERSEGURIDAD%20EN
%20COLOMBIA.pdf?sequence=1&isAllowed=y

9 Robles, P.H. (2018). Panorama Actual De La Seguridad Informética O De La Ciberseguridad, A
Nivel Del Pais Y Las Tendencias Actuales Y Futura A Nivel Global: Universidad nacional abierta y A
Distancia. Recuperado de https://core.ac.uk/download/pdf/187433111.pdf
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ejemplos de la region, pero que igualmente deja expreso que el reto es grande, ya
que también tenemos uno de los méas altos indicen de crecimiento del delito
informatico®.

A pesar que a nivel gubernamental se enumeran grupos especializados para
enfrentar los mas grandes retos en Ciberseguridad, donde por ejemplo se cuenta el
Centro Cibernético Policial (CCP), que se encarga de la gestion de los incidentes
de criminalidad digital, a través del CAl virtual, sus laboratorios de informatica
forense, unidades de investigacion de delitos tecnoldgicos y de analisis de malware,
se denota que ellos también son responsables de los delitos que a pesar de no ser
de indole digital, tiene una relacion cuando utilizan estos medios cibernéticos para
ser cometidos, este es el caso de la evidencia de documentos digitales,
conversaciones de mensajeria instantanea, informacion almacenada en celulares,
entre otros. Al tener tanto campo de accion es muy dificil poder llegar a corresponder
de manera eficiente a casos de criminalidad especificos, como son los delitos en
modalidades de MALWARE, BEC, DDOS, SIM SWAPPING, CRYPTOJACKING o
RAMSONWARE?!, Lo problematico del asunto es que estas son modalidades
delictivas con tendencia a aumentos vertiginosos y que afectan especialmente a
ciudadanos del comun y PYMES, los cuales no cuentan con el apoyo tecnolégico y
educativo para prevenir estos flagelos.

Segun los manifestado por Robles(2018), en su monografia “Panorama Actual De
La Seguridad Informatica o De La Ciberseguridad, A Nivel Del Pais Y Las
Tendencias Actuales Y Futura A Nivel Global’, se puede concluir que en la
implementacion del CONPES 3701 de 2011, se han realizado grandes avances
especialmente en temas de creacién de entidades responsables de cada aspecto
de la seguridad digital, como son el CCP, colCERT, CCOC (Comando Conjunto
Cibernético), el CSIRT PONAL, entre otras, pero también se evidencio uno de los
temas que mas preocupan, que es la falta cooperacidén y sinergia entre estas
entidades??. Otro reto que enfrenta Colombia sera la comunicacién y educacion de
los ciudadanos en temas de Ciberseguridad, ya que de eso dependera también el

10 Cortes, B.R. (2015). Estado actual de la politica publica de ciberseguridad y ciberdefensa en
Colombia: Revista Derecho, Comunicacion y Nueva Tecnologias. Recuperado de
https://derechoytics.uniandes.edu.co/components/com_revista/archivos/derechoytics/ytics227.pdf
11 Vega, S.F. (2018). Métodos De Ataques Y Prevencion De La Ingenieria social En Las alcaldias
Del Huila En Colombia: Universidad nacional abierta y A Distancia. (pp. 63 — 74). Recuperado de
https://repository.unad.edu.co/bitstream/handle/10596/18701/1075273452.pdf?sequence=1&isAllo
wed=y

12 Robles, P.H. (2018). Panorama Actual De La Seguridad Informatica O De La Ciberseguridad, A
Nivel Del Pais Y Las Tendencias Actuales Y Futura A Nivel Global: Universidad nacional abierta y A
Distancia. Recuperado de https://core.ac.uk/download/pdf/187433111.pdf
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crecimiento econémico de la nacion, puesto que todos deberan aprender a utilizar
para bien, la apertura de la informacion digital del estado*3.

Dentro del CONPES 3854, se define a Colombia como uno de los estados
reconocidos por su liderazgo en temas de avance en Ciberseguridad a nivel
internacional, donde se cuenta con herramientas importantes para la reaccién a
incidentes como son ocho CSIRT con membrecias del Foro de equipos de
seguridad y respuesta de incidentes (FIRST), pero se sabe que no es suficiente, ya
gue se puede notar que la mayor capacidad de respuesta se encuentra enfocada
en las organizaciones mas grandes y de infraestructura critica para el Gobierno. El
problema esta en las pequefias empresas y municipios del pais que no cuenta con
los recursos para implementar un mecanismo de defensa y reaccion minimamente
eficiente.

Gracias a que se cuenta con conceptos y metodologias de implementacion de
CSIRT mas acorde a las necesidades de cada actor de la sociedad, se puede
estudiar y verificar varias implementaciones, como ejemplo, la descrita por ENISA,
que segun su documento “Cémo Crear Un CSIRT Paso A Paso”, se encuentra muy
claro desde el concepto mas basico, hasta el disefio que requiere cada contexto4.

Debido a las limitaciones de PYMES Y entidades publicas de municipios pequefios,
nace la iniciativa de creacion de un CSIRT Comercial, llamado asi segun lo
dispuesto por la OEA (2002), en su articulo, “Buenas Practicas para establecer un
CSIRT nacional”, el cual sera de gran apoyo para todo negocio que tenga
necesidades especificas de proteccion y conocimiento de la Ciberseguridad. Este
sera de gran apoyo no solo en aspectos reactivos, sino también en la educacion de
las personas integrantes de los negocios, lo que ayudard a prevenir incidentes
graves y pérdidas que menoscaben la econdmica nacional, llevando a prevenir la
quiebra de muchos colombianos®.

13 OCDE (2016) Evaluar el impacto del gobierno digital en Colombia. Recuperado de:
https://www.oecd.org/countries/colombia/evaluar-el-impacto-del-gobierno-digital-en-colombia-
9789264284272-es.htm

14 Enisa, « Como crear un CSIRT paso a paso» Enisa, 2006. [En linea]. Recuperado de:
https://www.enisa.europa.eu > publications > at_download > fullReport. [Ultimo acceso: 02 12 2019].
15 OEA (2002) Buenas Practicas para establecer un CSIRT nacional. Recuperado de:
https://www.sites.oas.org/cyber/Documents/2016%20-%20Buenas%20Practicas%20CSIRT.pdf
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4.2 MARCO CONCEPTUAL

4.2.1 Definicion de CSIRT. Es un equipo de especialistas en temas de seguridad
informéatica, encargados de atender incidentes en la seguridad de la infraestructura
tecnoldgica, especialmente de informatica, para las empresas que requieran de sus
servicios. Estos equipos estan conformados por personal técnico y profesional en
diferentes campos de la gestion de la seguridad de tecnologias e infraestructura
para el tratamiento de los datos?®.

4.2.2 Tipos de CSIRT. Las definiciones de los tipos de CSIRT estan muy aclaradas
en el concepto elaborado por la OEA, donde deja descrito los tipos de equipos que
se pueden crear, teniendo siempre presente, el objetivo, los clientes a atender, las
capacidades de talento humano y la logistica.

Se relacionan los CSIRT mas relevantes segun la OEA, teniendo en cuenta a los
tipos de clientes que se pretende servir.

“CSIRT DE INFRAESTRUCTURAS CRITICAS: En algunos casos, hay CSIRTs
establecidos especificamente para la proteccion de los activos de informacion
criticos y la infraestructura critica de la nacion, sin importar si es operado por el
sector publico o privado, o para la administracion de transporte, la generacion de
energia, las comunicaciones u otros procesos. Dado que las instituciones que
dependen de este tipo de CSIRT pueden pertenecer a mas de una comunidad (por
ejemplo, tanto militar como de infraestructura critica), es vital establecer protocolos
de interaccion con otros equipos involucrados.

CSIRT DE PROVEEDORES: Son CSIRT que prestan servicios relacionados con
productos especificos de un fabricante, desarrollador o proveedor de servicios. El
propdsito de este tipo de CSIRT es mitigar el impacto de las vulnerabilidades o
problemas de seguridad relacionados con sus productos. Los ejemplos incluyen HP
CSIRT (Hewlett Packard), Banelco CSIRT (Banelco Bank), o Adobe PSIRT (Adobe)
entre otros.

CSIRT DEL SECTOR DE PEQUENAS: Y MEDIANAS EMPRESAS (PYME) Su
tamafo y su naturaleza a menudo no les permiten a las PYME implementar equipos
de respuesta a incidentes individuales. Por lo tanto, hay una necesidad de crear
CSIRT que entiendan y respondan a las necesidades de esta comunidad de
negocios; por ejemplo, en Espafia se encuentra el INTECO-CERT Corporation, que
se centra en ayudar a las PYME y a los ciudadanos.

16 |bid.
23



CSIRT COMERCIALES: Por diversas razones, incluyendo limitaciones de recursos
humanos o muchas otras, algunas empresas optan por externalizar los servicios de
CSIRT en lugar de internamente crear y gestionar las funciones de respuesta a
incidentes. Esto ha dado lugar a un mercado robusto para CSIRT comerciales, que
ofrecen servicios pagos de respuesta a incidentes para clientes. La relacion entre
un CSIRT comercial y su cliente a menudo se rige por acuerdos de nivel de servicio
(SLA por sus siglas en inglés), que son necesarios para establecer lineamientos de
respuesta a incidentes y asegurar que la informacién se maneja de acuerdo a las
necesidades del cliente™’.

4.2.3 Servicios de un CSIRT. Dentro de los tipos de servicio que puede prestar
un CSIRT, se observa que la OEA los divide en tres categorias como son los
Servicios proactivos, Servicios reactivos y Servicios de valor agregado.

e “Servicios proactivos.

Proactivos primer nivel: Uno de los servicios mas basicos que ofrece un CSIRT
es el monitoreo y las alertas, implica la implementacién de sistemas que ayudan a
detectar eventos de seguridad, realizan correlacion de eventos, producen informes
automatizados y escanean en busqueda de vulnerabilidades en la comunidad
objetivo. Para llevar a cabo estas funciones, el CSIRT puede desarrollar sus propias
soluciones internas o emplear herramientas y sensores comerciales de fuente
abierta o de terceros. La informacion producida por las iniciativas de monitoreo y
alerta impulsara la toma de decisiones estratégicas y mejorara los procesos de
respuesta a incidentes.

Proactivos segundo nivel: Un CSIRT mas desarrollado ofrecera servicios de
vigilancia y de alerta mas avanzados. Estos hacen un seguimiento a los sistemas y
a las infraestructuras de la comunidad objetivo en mucha mas profundidad, pero por
lo general proporcionan el mismo tipo de alertas y correlacion de incidentes, como
el monitoreo y alerta de primer nivel. Un seguimiento mas de cerca de los sistemas
de cliente permite la deteccion temprana de eventos de seguridad, vulnerabilidades
o artefactos maliciosos. Para llevar a cabo este tipo de monitoreo en profundidad,
en general se requiere de la interconexién del sistema o la instalacion de sensores
de seguridad en la infraestructura de la comunidad.

e investigacion y desarrollo

Investigacion y desarrollo primer nivel: Estos servicios les permiten al CSIRT y
a su comunidad mantenerse al tanto de los avances en el campo de la seguridad

17 OEA (2002) Buenas Practicas para establecer un CSIRT nacional. Recuperado de:
https://www.sites.oas.org/cyber/Documents/2016%20-%20Buenas%20Practicas%20CSIRT.pdf
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de la informacion y de la respuesta a incidentes. En concreto, se les permitira estar
al dia sobre las alertas, las amenazas en evolucion, los vectores de ataque que
emergen, las mejores practicas y nuevas normas en los servicios, asi como sobre
el mantenimiento y la operacion de dispositivos, las estrategias de defensa y varios
otros temas.

Investigacion y desarrollo segundo nivel: A medida que madura un CSIRT, va
desarrollando capacidades mas robustas de I1+D. Con la informacion que recopila y
genera, el CSIRT puede realizar auditorias de seguridad y evaluaciones en sus
propios sistemas o en los del grupo objetivo. Esto puede incluir el andlisis de la
infraestructura o la aplicacion, la revision de las politicas de seguridad, el analisis
de vulnerabilidades, las pruebas de penetracion y el cumplimiento de los estandares
0 normas internacionales.

A MEDIDA que la tecnologia evoluciona, las amenazas y las vulnerabilidades
cambian. El CSIRT debe poder detectar amenazas o vulnerabilidades emergentes
inherentes a las nuevas tecnologias y distribuir informacién relevante que pueda
mejorar los niveles de seguridad.

Investigacion y desarrollo tercer nivel: Los CSIRT méas avanzados continuaran
desarrollando las capacidades de I+D, por ejemplo, el analisis de los codigos
maliciosos, a fin de poder determinar la naturaleza, el comportamiento y el propésito
de un artefacto especifico.

e Servicios reactivos.

Gestion de incidentes: El servicio de gestidn de incidentes se compone de varias
fases: la notificacion y la recepcion de un incidente, clasificacion o TRIAGE,
respuesta, andlisis y resolucion. ElI CSIRT debe primero determinar el tipo, el
impacto potencial y la gravedad de un incidente, seguido de cerca por la designacion
de un equipo de respuesta que disefie un plan de accién que restaurara los servicios
o0 los sistemas a su funcionamiento normal o que mitigara el impacto de un evento
de seguridad cibernética. En ciertos casos, esto requerira que el personal del CSIRT
visite el sitio del evento de seguridad. Muchos actores suelen participar en
respuestas a incidentes cibernéticos, incluyendo, pero no limitado a los ISP, otros
CSIRT, proveedores de tecnologia, agencias del orden publico, actores
internacionales, equipos legales, departamentos de prensa y diferentes areas de
una organizacion afectada. El CSIRT coordina las actividades de respuesta y las
comunicaciones de los distintos grupos de interés para optimizar esfuerzos y reducir
los tiempos de resolucion de incidentes. Para lograr esto, el CSIRT debe conocer
las necesidades y los requerimientos de cada una de las partes interesadas con el
fin de gestionar positivamente la interaccion entre ellos.
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Respuesta a vulnerabilidades: Esto comprende una variedad de procesos de
gestién de vulnerabilidades, incluyendo parches, la aplicacion de contramedidas y
otras estrategias de mitigacion. A medida que estan disponibles nuevos parches
para las vulnerabilidades detectadas, el CSIRT debe notificar a todas las partes
interesadas y distribuir parches o describir las técnicas para la aplicacion de
contramedidas, mientras coordina y confirma que se estan tomando las medidas
adecuadas.

Respuesta a artefactos maliciosos: Un artefacto malicioso es un archivo o un
objeto en un sistema que esta involucrado en un ataque a una red o sistema, o0 se
utiliza para evadir los controles de seguridad o medidas. La gestion de los artefactos
maliciosos requiere extraerlos de un sistema afectado o informar a las partes
interesadas sobre como hacer la gestion™8.

4.3 MARCO LEGAL

Para el gobierno de Colombia se hace imperativo la creaciéon de equipos de
respuesta a incidentes sectorial, ya que estos apoyaran la labor de seguridad en el
entorno digital de los ciudadanos del pais.

Las normatividades a tener en cuenta en la creacién y gestion del CSIRT se
encuentran en:

e CONPES 3854 del 11 de abril de 2016. Teniendo en cuenta esta necesidad
de aportar a la proteccién de todos los sectores sociales y econémicos de la
nacion, en la proteccion de sus datos e infraestructuras tecnoldgicas, el
gobierno decide impulsar y promover en la estrategia “E4.4. Fortalecer el
esquema de identificacién, prevencion y gestion de incidentes digitales, con la
participacion activa de las mudltiples partes interesadas” descrita en el
CONPES 3854, la cual apoya la creaciéon y promueve mejoras de CSIRT
sectoriales.

Se identifica como misién de los CSIRT que “tendran la capacidad de reaccién
ante incidentes especializados por sector y con capacidad real de interaccién
con los diferentes fabricantes, agencias de ley y otras agencias del gobierno.
Adicionalmente, definirdn practicas adecuadas de gestion de seguridad en
cada sector, asesoraran y acompariaran a las diferentes empresas™®.

18 OEA (2002) Buenas Practicas para establecer un CSIRT nacional. Recuperado de:
https://www.sites.oas.org/cyber/Documents/2016%20-%20Buenas%20Practicas%20CSIRT.pdf

19 Consejo Nacional de Politica Economica y Social [Conpes]. (Abril 11 de 2016). Docu-mento
Conpes 3854. Politica Nacional De Seguridad Digital. Recuperado el 15 de Noviembre de 2020 de
dpn: https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3854.pdf
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Por ultimo, se establece que anualmente el coordinador nacional de seguridad
digital, realizara convocatorio de socializacién de todos los CSIRT en
Colombia, donde se mostrara por cada uno de estos, el estado de las
modalidades de ataque conocidos y se desarrollara un documento que
apoyara en la mejora continua de la seguridad nacional digital.

e Normas de apoyo. Con el fin de facilitar y asegurar una labor pertinente por
parte del equipo, deben ser identificadas y tenidas en cuentas las siguientes
normas.

e Constitucion Politica de Colombia. En su articulo 15, a la letra dice:
“Todas las personas tienen derecho a su intimidad personal y familiar y a su
buen nombre, y el Estado debe respetarlos y hacerlos respetar. De igual
modo, tienen derecho a conocer, actualizar y rectificar las informaciones que
se hayan recogido sobre ellas en los bancos de datos y en archivos de
entidades publicas y privadas. En la recoleccién, tratamiento y circulacion de
datos se respetaran la libertad y demas garantias consagradas en la
Constitucion. La correspondencia y demas formas de comunicacién privada
son inviolables. Sélo pueden ser interceptados o registrados mediante orden
judicial, en los casos y con las formalidades que establezca la ley. Con el fin
de prevenir la comision de actos terroristas, una ley estatutaria reglamentara
la forma y condiciones en que las autoridades que ella sefale, con
fundamento en serios motivos, puedan interceptar o registrar la
correspondencia y demas formas de comunicacion privada, sin previa orden
judicial, con aviso inmediato a la Procuraduria General de la Nacion y control
judicial posterior dentro de las treinta y seis (36) horas siguientes. Al iniciar
cada periodo de sesiones el Gobierno rendira informe al Congreso sobre el
uso que se haya hecho de esta facultad. Los funcionarios que abusen de las
medidas a que se refiere este articulo incurriran en falta gravisima, sin
perjuicio de las demas responsabilidades a que hubiere lugar. Para efectos
tributarios judiciales y para los casos de inspeccion, vigilancia e intervencion
del Estado, podréa exigirse la presentacion de libros de contabilidad y demas
documentos privados, en los términos que sefiale la ley”.?°

e Ley 599 del 2000 “Cédigo Penal Colombiano. En su Titulo VII Bis, Capitulo
I. se manifiestan los delitos de los atentados contra la confidencialidad, la
integridad y la disponibilidad de los datos y de los sistemas informaticos: En
esta parte de la norma se tipifican los delitos que generalmente cometen los

20 Constitucion  politica. (s. f). Recuperado 16 de noviembre de 2020, de
http://www.secretariasenado.gov.co/index.php/constitucion-politica
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delincuentes cibernéticos, describiendo las modalidades que mas se
presentan en Colombia.?!

e Ley 1581 de 2012 Proteccién de Datos Personales. En su Titulo IV.
Derechos y condiciones de legalidad para el tratamiento de datos. Norma
gue se expide para proteger a los duefios de datos personales, con el fin de
gue estos no sean usados ni tratados sin su debido consentimiento. Gracias
a esta norma se deja claro cuales son los tipos personales que pertenecen a
un usuario y como estos debe ser protegidos por quien los tiene bajo su
responsabilidad.??

e Ley 1273 de 2009 “De la Proteccion de la informacion y de los datos.
“Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado - denominado “de la proteccion de la informacion y de los
datos”- y se preservan integralmente los sistemas que utilicen las tecnologias
de la informacion y las comunicaciones, entre otras disposiciones”. Con la
adhesion de estos articulos al codigo penal colombiano, se busca proteger el
bien juridico tutelado de los datos, de todas las personas en el pais,
imponiendo una pena de prision, que buscara disuadir y castigar a los
delincuentes cibernéticos o a cualquier ciudadano que trasgreda el uso
indebido de sistemas informaticos y la informacion privada que este
contenida en ellos.?3

e LEY 1928 DE 2018. adhesion al Convenio sobre la Ciberdelincuencia”,
adoptado el 23 de noviembre de 2001, en Budapest. Es un tratado
internacional, que vincula en materia penal, a los estados adheridos al
mismo, donde se tipifican herramientas para perseguir los delitos
relacionados con la transgresion de sistemas informaticos y los datos
privados contenidos en estos, igualmente deja claro las pautas de

21 Leyes desde 1992—Vigencia expresa y control de constitucionalidad [LEY_0599 2000]. (s. f.).
Recuperado 16 de noviembre de 2020, de
http://www.secretariasenado.gov.co/senado/basedoc/ley 0599 2000.html|
22 |Leyes desde 1992—Vigencia expresa y control de constitucionalidad [LEY_1581 2012]. (s. f.).
Recuperado 16 de noviembre de 2020, de
http://www.secretariasenado.gov.co/senado/basedoc/ley 1581 2012.html
23 Leyes desde 1992—Vigencia expresa y control de constitucionalidad [LEY_1273 2009]. (s. f.).
Recuperado 16 de noviembre de 2020, de
http://www.secretariasenado.gov.co/senado/basedoc/ley 1273 2009.html
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cooperacion entre los estados miembros, para la investigacion de delitos
informaticos. 24

e |SO/IEC 27000. estandares mejores practicas recomendadas en Seguridad
de la informacion. Es un compendio de estandares internacionales, que
guian a cualquier entidad en la creacion, implementacion, mejora y
mantenimiento de un sistema de gestion de seguridad de la informacion.?®

e Ley 527 de agosto 18 de 1999. Por medio de la cual se define y reglamenta
el acceso y uso de los mensajes de datos, del comercio electrénico y de las
firmas digitales, y se establecen las entidades de certificacion y se dictan
otras disposiciones. es la norma que brinda es estatus de legalidad al
documento electrénico y deja claro las pautas para que este tenga esta
naturaleza y como se debe demostrar su no repudio.?®

24 Leyes desde 1992—Vigencia expresa y control de constitucionalidad [LEY_1928 2018]. (s. f.).
Recuperado 16 de noviembre de 2020, de
http://www.secretariasenado.gov.co/senado/basedoc/ley 1928 2018.html

25 ISO/IEC 27000:2018. 1SO. Recuperado 16 de noviembre de 2020, de
https://www.iso.org/cms/render/live/en/sites/isoorg/contents/data/standard/07/39/73906.html

26 Leyes desde 1992—Vigencia expresa y control de constitucionalidad [LEY_0527_1999]. (s. f.).
Recuperado 16 de noviembre de 2020, de
http://www.secretariasenado.gov.co/senado/basedoc/ley 0527 1999.html
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5 DISENO METODOLOGICO

El presente proyecto es de caracter aplicado, por lo cual su fundamentacion esta
relacionada con la resolucidon de un problema propuesto desde el contexto
imaginado de una compafia de seguridad informatica, que requiere se documente
la implementacién de una CSIRT comercial desde la parte directiva.

Figura 1. Desarrollo del proyecto

* Investigacién panorama actual de Ciberseguridad en
Colombia en los ultimos tres (3) afios

* Estudio de factibilidad indicado que ambito y el
¢porque? de la actuacion del CSIRT.

* Taxonomia de ataques relevantes a partir del

documento de panorama actual

Fase 1

Fa se 2  Catdlogo de servicios del CSIRT

* Caracterizacion y manual de funciones de los perfiles del equipo
Fase 3 de trabajo del CSIRT

F 4 * Manual de Politicas y Procedimientos Operacionales
ase * Estructura Organica del CSIRT

Fuente: “elaboracion propia”

5.1 FASE 1: DELIMITAR EL AMBITO DE ACTUACION DEL CSIRT BASADO
EN EL CONTEXTO Y PANORAMA ACTUAL DE CIBERSEGURIDAD EN
COLOMBIA.

Para lograr cumplir el objetivo de la fase uno, se deben realizar las siguientes
actividades:

5.1.1 Investigacién panorama actual de Ciberseguridad en Colombia.

a. Se realizard una revision bibliogréfica de los autores mas reconocidos a
nivel nacional e internacional, en temas de ciberseguridad vy
ciberdelincuencia, entre los que se encuentran, la Policia Nacional de
Colombia, el centro cibernético Policial, Fiscalia General de la Nacion, la
Organizacion de estados Americanos OEA, donde se logren establecer
cifras y andlisis del contexto nacional en la materia.
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b. Se disefaran graficos estadisticos, que muestren de manera descriptiva,
los resultados de la investigacion de la tendencia de denuncias y reportes
de incidente informaticos hechos a las autoridades del pais.

C. Con la investigacion bibliogréafica recolectada y los graficos a disefar,
segun lo dispuesto en el punto anterior, se elaborara y se expondréa a
través de un analisis criminolégico descriptivo, la situacion de los ataques
mas relevantes en Colombia y su tendencia en los ultimos afos.

5.1.2 Estudio de factibilidad indicado el &mbito de actuacién del
CSIRT.

a. Se realiza revision bibliografica, que permita determinar los tipos de
CSIRT, que se pueden disefiar, enfocando la lectura en entidades que
sean pertinentes en el tema como son el Centro de Investigacion en
Matematicas de zacateca México, la Agencia Europea de Seguridad de
las Redes y de la Informacién ENISA y la Organizacion de Estados
Americanos OEA.

b. Desde la identificacion de los tipos de CSIRT que existen en el mundo,
sus requerimientos para ser implementados y el analisis de situacion
actual de Colombia en el tema, se buscara delimitar el ambito de
actuacion de la organizacion a crear.

5.1.3 Taxonomia de ataques relevantes a partir del documento de
panorama actual.

a. Tomando como referencia el andlisis del panorama actual de la
ciberdelincuencia en Colombia y la bibliografia a estudiar, se listaran los
tipos de ataques que son utilizados en Colombia, las herramientas, las
vulnerabilidades mas explotadas, los tipos de victimas preferidos y la
tipificacion penal de las actividades que se relacionan al Cibercrimen.

b. Se realizara un gréfico que relacione y explique, la manera como todos

los elementos descritos en el punto anterior, convergen para la existencia
y crecimiento de la problematica del Cibercrimen.

5.2 FASE 2: ESTABLECER LOS SERVICIOS QUE PRESTARA EL EQUIPO
CSIRT
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Con el fin de poder cumplir el objetivo, de establecer los servicios que se deben
prestar a la comunidad, teniendo en cuenta, las funcionalidades del CSIRT vy la
situacion de la ciberseguridad en Colombia, se realizara lo siguiente:

5.2.1 Disefar Catalogo de servicios del CSIRT.

a. Tomando como referencia las citas planteadas en la presente
investigacion y el resultado del desarrollo de los puntos antes nombrados,
se identificaran los servicios pertinentes con los que iniciara el CSIRT.

5.3 FASE 3: DESARROLLAR LAS TABLAS DE CARGOS Y PERFILES
NECESARIOS EN EL FUNCIONAMIENTO DEL CSIRT

5.3.1 Definir el manual de funciones de los perfiles del equipo de
trabajo.

a. Teniendo como referencia, el catadlogo de servicios y el &mbito de actuacion
del equipo, los cuales se identificaran segun lo previsto en los puntos
anteriores, se buscara disefiar los cargos necesarios para cumplir con las
actividades del CSIRT.

5.4 FASE 4: DEFINIR LA ESTRUCTURA ORGANIZACIONAL, LAS
POLITICAS Y MANUALES DE PROCEDIMIENTOS OPERACIONALES
ESTANDARIZADOS DEL CSIRT.

5.4.1 Disefiar el manual de Politicas y procedimientos Operacionales.

a. Se realiza revision bibliografica, que permita identificar las politicas y
procedimientos minimos y obligatorios para el funcionamiento de un CSIRT,
teniendo como referentes algunos manuales y guias internacionales que
ayuden a la implementacién de un equipo de respuesta a incidentes, como
son los documentos de la Agencia Europea de Seguridad de las Redes y de
la Informaciéon ENISA?’ y la Organizacion de Estados Americanos OEA.%8

2’ Enisa, « Como crear un CSIRT paso a paso» Enisa, 2006. [En linea]. Recuperado de:
https://www.enisa.europa.eu > publications » at_download > fullReport. [Ultimo acceso: 02 12 2019].

28 OEA (2002) Buenas Practicas para establecer un CSIRT nacional. Recuperado de:
https://www.sites.oas.org/cyber/Documents/2016%20-%20Buenas%20Practicas%20CSIRT.pdf

32



https://www.sites.oas.org/cyber/Documents/2016%20-%20Buenas%20Practicas%20CSIRT.pdf

b. Teniendo como insumo para el desarrollo de estas politicas y procedimientos,
la investigacion bibliografica que se desarrollara, la informacion del tipo de
CSIRT que se quiere implementar y sus servicios a ofertar, se buscara
desarrollar unos mecanismos de seguridad de los datos y su gestion acordes
a las necesidades y recursos.

5.4.2 Definir la estructura organica para el CSIRT

a. Tomando como insumo la informacion bibliografica citada en el desarrollo de
la presente investigacion y la informacion obtenida del desarrollo del tipo de
CSIRT, servicios a prestar y cargos necesarios, se desarrollara el
organigrama, donde se identificaran las &reas necesarias para la puesta en
marcha de la empresa.
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6 DESARROLLO DE LOS OBJETIVOS
6.1 DELIMITACION DE ACTUACION CSIRT COMERCIAL

6.1.1 Panorama Actual De Ciberseguridad En Colombia. La necesidad de
elaboracion de este trabajo, se concentra en el disefio documental pertinente para
la creacion de un Centro de Respuesta a Incidentes Cibernéticos CSIRT, el cual
prestara servicio de proteccion de la informacion a clientes en Colombia.

Los conceptos aqui definidos se encuentran relacionados en documentos, como el
informe del balance de Cibercrimen en Colombia 2017, en el dltimo documento de
Tendencias de Cibercrimen en Colombia 2019-2020, desarrollado por un grupo de
entidades gubernamentales y privadas expertas en el tema de Ciberseguridad en el
Pais, igualmente se relacionan documentos que definen la manera mas apropiada
para la creacién del portafolio de servicios de un CSIRT, desarrollado por
instituciones académicas y organizaciones internacionales como son el Centro de
Investigacion en Matematicas de zacateca México, la Agencia Europea de
Seguridad de las Redes y de la Informacién ENISA y la Organizacion de Estados
Americanos OEA, los cuales ayudaran a analizar el adelanto de la propuesta.

e Situacion De Ataques cibernéticos Relevantes en Colombia. La informacion
estadistica analizada en este documento se divide en dos tipos, la primera es la
informacion reportada a través del CAl virtual de la Policia Nacional de Colombia,
sobre los incidentes informaticos presentados en Colombia y la segunda es el
dato de denuncias interpuestas ante la Fiscalia General de la Nacion, por delitos
informaticos.

En la figura 1, se muestran los casos reportados ante el CAl virtual de la Policia
Nacional, donde debemos tener en cuenta, que muchas veces estos no son
denunciados ante la fiscalia General de la Nacién, como delito y solo sirven como
referente de la problemética que se esté presentando en el ciberespacio.

Figura 2. Comparativos incidentes en Ciberdelitos afios 2018 y 2019

Comparativos 2018 Vs 2019

54%

Fuente: “elaboracion propia”, con base en datos de: Ceballos, A, Bautista, F, Mesa, L, ARGAEZ, &
Duréan, A. (2019). Tendencias Cibercrimen Colombia 2019-2020: Policia Colombia. Recuperado de
http://www.ccit.org.co/estudios/tendencias-del-cibercrimen-en-colombia-2019-2020/
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El Cibercrimen en Colombia aumenta exponencialmente todos los afos, ya que se
denota un incremento del 54% de los incidentes recepcionados desde la plataforma
del CAl virtual de la Policia Nacional, lo que nos deja ver la gran probleméatica que
sufre la sociedad del pais, donde se muestra que econémicamente las afectaciones
a las empresas y las personas son muy grandes.

El la figura 3 se puede observar la tendencia en los ultimos 5 afios, de denuncias
interpuestas por casos que se tipifican como delito informético en el codigo penal
colombiano en su articulo 269.

Figura 3. Tendencia denuncias de delitos informaticos

Tendencia Denuncias Cibercrimen
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Fuente: “elaboraciéon propia”, con base en datos de: Ceballos, A, Bautista, F, Mesa, L,
ARGAEZ, & Duran, A. (2019). Tendencias Cibercrimen Colombia 2019-2020: Policia
Colombia. Recuperado de http://www.ccit.org.co/estudios/tendencias-del-cibercrimen-en-
colombia-2019-2020/

La tendencia de denuncia de los delitos informéticos, por parte de los colombianos
tiene una aumento hasta el afio 2018, pero para el afio 2019 se denota un descenso
en esta actividad, lo que se ve preocupante, si se evidencia que los incidentes
reportados a la Policia van en aumento cada afio y las personas no deciden
denunciar estos hechos, dando oportunidad a los delincuentes a que puedan seguir
operando, con estas modalidades maliciosas de manera mas facil a través de la
impunidad y la poca investigacion de los mismos.

En la figura 4, se observa el comparativo de los tipos penales mas denunciados en
Colombia sobre delitos informéaticos, donde se denota tendencia de diminucion de
las infracciones que eran mas denunciadas y aparece aumento de querellas en
otros hechos, que poco se visibilizaban en las investigaciones penales.
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Figura 4. Tendencia Tipos Penales de delitos informéticos

CONMPARATIVO PORCENTAJE TIPO DELITO 2017
Vs ULTIMOS 5 ANOS
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Fuente: “elaboraciéon propia”, con base en datos de: Ceballos, A, Bautista, F, Mesa, L,
ARGAEZ, & Duran, A. (2019). Tendencias Cibercrimen Colombia 2019-2020: Policia
Colombia. Recuperado de http://www.ccit.org.co/estudios/tendencias-del-cibercrimen-en-
colombia-2019-2020/

Dentro de la informacion de denuncias en delitos informaticos tipificados en el
coédigo penal, se pueden evidenciar que histéricamente las conductas mas
cometidas en el pais, son: primero el articulo 2691 Hurto por medios informaticos, el
cual presenta la mayor participacion, el segundo es el articulo 269F Violacion de
datos personales, el tercero es el articulo 269A Acceso abusivo a un sistema
informatico, el cuarto es el articulo 269J Transferencia no consentida de activos y el
quinto es el articulo 269E Uso de software malicioso. Este ultimo articulo presenta
un aumento progresivo, lo que indica que los delincuentes cada vez se tecnifican
mas, para cometer sus ilicitos.

En la figura 5, se puede analizar la tendencia que se presenta en las modalidades

de incidentes informaticos, que mas afectan a los colombianos en los ultimos 5
afos, donde el Phishing y la suplantacion de identidad siguen vigentes.

Figura 5. Comparativa modalidad de Ciberdelitos ultimos afios

COMPARATIVA MODALIDAD
2017 Vs ULTIMOS 5 ANOS
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Fuente: “elaboracién propia”, con base en datos de: Ceballos, A, Bautista, F, Mesa, L,
ARGAEZ, & Duran, A. (2019). Tendencias Cibercrimen Colombia 2019-2020: Policia
Colombia. Recuperado de http://www.ccit.org.co/estudios/tendencias-del-cibercrimen-en-
colombia-2019-2020/
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Las modalidades de delitos informaticos presentan algunas variaciones en sus
tendencias, en este caso se muestra que para el afio 2017 el mayor porcentaje lo
registro la estafa por internet, pero la tendencia en los ultimos afios muestra que el
phishing ha tomado prevalencia para la comisién de hechos delictivos, igualmente
la suplantacién de identidad y el envio de malware.

6.1.2 Factibilidad del ambito de actuacion del CSIRT.

e Nombre del CSIRT:

Cibersecurity-CERT

e Area de Actuacion. El area de atenciéon del equipo de respuestas a incidente
tecnolégicos, sera Colombia, por lo tanto, se tendran en cuenta los sectores mas
afectados por la problematica de incidentes y delitos denunciados, segun reporte
anual de entidades encargadas a nivel gubernamental.
En la figura 6 se evidencia un mapa de calor, donde vemos la problematica que

se presenta en sitios especificos de Colombia, evidenciando muchos incidentes
en las ciudades mas densas e importantes del pais.

Figura 6. Delitos Informaticos Por Ciudades

BOGOTA
5.308 casos

% -
1.190 casos

MEDELLIN
1.186 casos

BARRANQUILLA
643 casos

BUCARAMANGA
3 97 casos

Fuente: Ceballos, A, Bautista, F, Mesa, L, ARGAEZ, & Duran, A. (2019). Tendencias
Cibercrimen Colombia 2019-2020: Policia Colombia. Recuperado de
http://www.ccit.org.co/estudios/tendencias-del-cibercrimen-en-colombia-2019-2020/

Segun el ultimo informe de tendencias del Cibercrimen en Colombia (2019-2020),
desarrollado por la Policia Nacional, en coordinacién con las demas entidades
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publicas y privadas expertas en el tema de seguridad digital, “La concentracién del
fendbmeno criminal en 2019 sitta a Bogota, Cali, Medellin, Barranquilla y
Bucaramanga, como las ciudades con mayor afectacion por esta problematica con
un 55% de los casos registrados.

Si bien la cifra obedece a los centros urbanos con mayor densidad poblacional y
penetracion de internet en el pais, el factor de desarrollo econémico influye en los
objetivos de los cibercriminales, que enfocan su actuar hacia PYMES, entidades
financieras y grandes compairiias con asiento en estas ciudades”®.

e Enfoque. Cibersecurity-CERT es una organizacion de ambito nacional, dedicada
a apoyar la proteccion de la informacién y seguridad de la infraestructura
tecnoldgica del sector comercial colombiano, especialmente en las pequefias y
medianas Empresas (PYMES), ofreciendo soluciones desde la prestacion de
servicios reactivos, proactivos y complementarios, que permitan garantizar un
adecuado manejo de los datos y activos mas importantes de los ciudadanos y
companiias nacionales.

e Colaboradores. Se buscara apoyo de entidades privadas y publicas, las cuales
estén comprometidas con el desarrollo y bienestar de la comunidad comercial
colombiana a nivel nacional y local, entre estas CONFECAMARA y Camaras de
Comercio de cada Municipio del Pais, Grupos de investigadores de
universidades, la asociacion de organizaciones en seguridad tecnoldgica, entre
otros.

¢ Clientes. Podran ser clientes de la organizacion cualquier empresa a nivel nacional o
local, de ambito publico o privado, teniendo prioridad en prestar servicios a mas maédico
costo econdmico, y ajustados al contexto de la realidad de las PYMES.

e Intervinientes. Se buscarda hacer convenios y adhesiones con miembros de
organizaciones que apoyan y dan prestigio a la labor a desarrollar, los cuales estén
relacionados con temas de seguridad informatica y equipos de respuesta a incidentes,
como son el Ministerio de las TIC, Forum of Incident Response and Security Teams
(FIRST)®*, Centro Cibernético policial, Fiscalia General de la Nacion, Fuerzas Militares,
entre otros.

e Ambito de actuacion. El ambito de operacion de Cibersecurity-CERT, como CSIRT
Comercial se basa en la atencion de clientes comerciales, los cuales por
limitaciones economicas o de infraestructura empresarial, no contemplen viable

29 Ceballos, A, Bautista, F, Mesa, L, ARGAEZ, & Duran, A. (2019). Tendencias Cibercrimen Colombia
2019-2020. pag. 10

30 First—Improving security together. (s. f.). FIRST — Forum of Incident Response and Security
Teams. Recuperado 21 de julio de 2020, de https://www.first.org/
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la creacion de un Equipo de Respuesta ante Emergencias Informaticas interno,
originando la necesidad de contratar estos servicios, teniendo en cuenta los
requerimientos particulares de cada entidad.

6.1.3 Taxonomia De Ataques Relevantes En Colombia. Con el fin de
comprender y entender la relacion que tienen los diferente actores y elementos que
facilitan los incidentes informéaticos en el pais, se listan y explican cada uno de estos,
asi:

e “Tipos de ataques. Las tendencias de los tipos de atasques identificados en
Colombia, generalmente tienen un ambito de actuacion en todo el mundo lo que
permite vincularlos a una compleja red de transferencia de conocimientos entre
Sus ejecutores:

- BEC: esta técnica combina varias modalidades de engafio, que combinas de
manera sistematica logran su objetivo, el cual es lograr el envio de dinero o
mercancia de manera voluntaria por parte de la victima. Entre estas
modalidades se encuentran el Phishing, la suplantacion de identidad, la

ingenieria social, la inteligencia de fuentes abiertas y redes sociales
(SOCMINT).

- RANSOMWARE: Esta definicion se usa como combinacion de dos palabras
en inglés, las cuales son Rasom, que significa rescate y ware lo que hace
referencia a software, el objetivo de este método delictivo es el de secuestrar
datos de un dispositivo electronico, con el fin de pedir un beneficio econémico,
a cambio de devolver estas informacion, generalmente se requiere de
modalidades como el Phishing, la ingenieria social, el envio de malware y el
Fake WhatsApp.

- DDOS. Este es un método mas técnico que se enfoca en verificar las
vulnerabilidades de sitios WEB, con el fin de buscar sobrepasar la capacidad
de servicio para el cual fueron creados, buscando hacer que colapsen y no
funcione. Este método es muy utilizado por activistas cibernéticos, que
quieren protestar por algun ideal politico o social, pero también puede ser
usado por delincuentes para solicitar dadivas econémicas a cambio de
restablecer estos servicios. La inteligencia de fuentes abiertas (OSINT) y

redes sociales (SOCMINT), son las modalidades mas usadas para obtener
datos que identifiquen los vectores de ataque y herramientas a usar.

- MALWARE. Esta técnica es muy implementada con el fin de dafar sistemas
de informacion o modificar su funcionamiento, con el fin de obtener datos o
acceso a maquinas que siendo manipuladas pueden generar ganancias
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econdémicas. Las maneras mas comunes de infectar computadoras con este
ataques, se hace a través del Phishing, la suplantacion de identidad, la
ingenieria social, la inteligencia de fuentes abiertas y la visita de sitios WEB
infectados.

- SIM SWAPPING. El medio fundamental para lograr el objetivo principal de
este ataque, se consigue gracias a la modalidad de la ingenieria social, que
se hace a los proveedores de servicios de telefonia moévil, a los cuales
engafian para que en una SIM nueva, se le ponga el numero los datos del
teléfono de la victima, con lo cual tienen acceso a todos los mensajes, llamas
y servicios de aplicaciones, ya con esto se inicia a realizar diferentes
transacciones tanto de datos como de dinero.

- CRYPTOJACKING. Con el crecimiento del uso de las cryptomonedas,
también se requiere de mas cryptomineria, que ponga a disposicion este
servicio, la cual en aspectos de hardware y procesamiento, demanda de una
gran inversidbn econdmica, por lo que los delincuentes cibernéticos han
decidido apoderarse de estos recursos a través programas maliciosos que
redireccionan este valioso elemento a sus equipos, desde los computadores
de las victimas que son infectadas, consiguiendo evitar tener que comprar
mMAas maquina para realizar mineria de monedas virtuales.

e Herramientas. Para lograr con éxito, cualquiera de los ataques informaticos
relacionados anteriormente, estos ademas de utilizar modalidades que faciliten
los mismo, también requieren de herramientas que se desarrollan teniendo en
cuenta la necesidad del mismo:

- Mulas Monetarias. Son persona que de manera consciente o mediante
engafio, prestan sus cuentas bancarias para la consignacion de dineros
producto de delitos cibernéticos, el uso mas comudn se da en casos de ataque
tipo BEC, done el dinero que es obtenido mediante engafio a empresas, es
distribuido en cuentas bancarias de Money Mules, como también se conocen
en el medio de la seguridad estos individuos.

- Cuentas Bancarias con Datos Simulados. Esta herramienta se esta usando
mayormente dentro de los ataques BEC, estas cuentas bancarias son
abiertas con datos, donde simulan ser clientes de la empresa victima o un
directivo de la misma, con el fin de que los dineros girados mediante engafo
lleguen a estos lugares.

- Servidor malicioso. Cuando se inicia una ataque de Ransomware, el primer
recurso que usa el delincuente es la configuracion de un servidor malicioso,
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desde donde se conecta a la maquina victima e instala los software
necesarios para lograr el cifrado de los datos, con este paso generalmente el
ciberdelincuente evade dar su posicidon geografica, ya que estos servidores
se encuentran normalmente, en paises que no facilitan la cooperacion entre
autoridades, para la verificacion de estos registros, que podrian darnos un
rastro del lugar desde donde de origina este hecho.

-  MALWARE. En algunos casos se puede referir a malware como un ataque,
pero igualmente este también puede llegar a ser una herramienta para lograr
concretar otro tipo de ataque. Dentro de los ataques que usan el malware
como herramienta, se encuentran el Ransomware, el SIM Swapping y el
Cryptojacking.

- Criptomoneda. Estos son tipos de moneda virtual, las cuales utilizan la
tecnologia blockchain, para el almacenamiento seguro de los datos de las
cuentas y transacciones, pero igualmente se torna mas complejo de rastrear
para los investigadores de las entidades de justicia, o que lo hace util en los
ataques de ransomware y DOS, ya que la usan como moneda exigida para la
devolucion de los datos secuestrados o restablecimiento de los servicios
afectados.

- Redes BOTNETS. Esta es una herramienta que se prepara o se adquiere con
antelacion del ataque, esta es una red de computadoras infectadas con
malware, el cual permite el control de sus funciones y capacidades para
amplificar un atague. Usualmente estas redes de equipos zombis se usan en
ataques DDOS o de Malware.

- Redes Darknet. La red oscura es la parte de internet que no se encuentra
indexado en los buscadores mas conocidos de la red, pero ademas son sitios
gue son de acceso peligroso para una personas poco experimentadas para
entrar en estos terrenos del ciberespacio, en estos se encuentra informacién
ilegal que permite ampliar el arsenal de herramientas de un delincuente
cibernético, pasando por la venta de malware, datos personales robados,
informacion de tarjetas de crédito clonadas, pornografia infantil, drogas, entre
otros.

e Vulnerabilidades. Se debe tener en cuenta que para realizar cualquier fraude,
ya sea en la vida real o en la virtualidad, el primer paso del delincuente es la
busqueda de las fallas o errores que se cometen por el sistema que rodean al
objetivo, en el caso del ciberespacio, generalmente confluyen vectores de ataque
desde lo real y lo digital.
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Correo Electronico. Este es uno de los puntos de ataque mas utilizados, al
momento de que los delincuentes requieran de autorizacién por parte de la
victima para acceder a sistemas 0 recursos ajenos, es muy comun encontrar
la vulneracion de este elemento en casos de fraude BEC y RANSOMWARE.

Persona confiada. En la modalidad de ingenieria social, el primer factor a
identificar en el comportamiento de las victimas, es un nivel de confianza y
desconocimiento, al momento de utilizar sistemas informéticos, ya que esto
abre una de las puestas mas grandes para ataques como BEC,
RANSOMARE, DDOS, MALARE Y CRIPTOJAKING.

Sitios Web no asegurados. El hecho de que un sitio Web no cuente con
mecanismo que aseguren un nivel minimo de proteccién contra intentos de
ingreso o espionaje, deja expuesta mucha informacién de una persona o
compafia, generalmente esto se evalla por los delincuentes a través de
técnicas de evaluacion de vulnerabilidades, los cuales le dara un contexto de
otras herramientas que podria utilizar para conseguir un atague positivo.

WhatsApp. A pesar de que los duefios de esta aplicacién, siempre buscan
mejorar sus sistemas de seguridad, para evitar el dafio a la privacidad de sus
clientes, estos mecanismos se ven afectado por la confianza y falta de
conocimiento de las personas que lo utilizan, lo que generalmente da la
oportunidad a los ciberdelincuentes de utilizar este medio como parte del
espionaje que se puede hacer, para obtener datos relevantes, que faciliten la
utilizacién de modalidades de ingenieria social.

Sistemas Vulnerables. Generalmente los sistemas que mas se buscan
guebrantar, son los de base de datos, ya que estos aseguran informacion muy
valiosa para cualquier empresa, igualmente el objetivo de entrar a estos
quipos es el de modificar datos que permitan engafiar a la victima y lograr que
esta realice operaciones en beneficio de los atacantes.

Teléfonos Moéviles. El concepto de la telefonia cambio radicalmente, cuando
estos aparatos pasan de ser un medio de comunicacion por vos, a convertirse
en un equipo de cémputo portatil y versatil; Pero este logro no fue gratuito, ya
que esto provoco que para lograr que en un elemento tan pequefio se pueda
realizar funciones similares a la de un ordenador, esto también redujo la
seguridad del sistema operativo y por consiguiente es mas facil vulnerarlo,
sumado a esto se evidencia el alto riesgo de pérdida y espionaje de datos, si
se tiene en cuenta que en estos dispositivos se esta guardando informacién
muy privada de personas y compafiias.
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e Tipos de victimas. Segun el tipo de ataque, la modalidad y las herramientas que
posean los delincuentes informaticos, asi mismo estos evaluaran el tipo de
victima que pueda presentar las mayores posibilidades de vulnerabilidades a
explotar:

-  PYMES. La pequeiia y mediana empresa, es una de las victimas mas
apetecidas en estos momento por los ciberdelincuentes, ya que estas poseen
un capital financiero no despreciable, pero no suficiente para reconocer e
implementar medidas de seguridad en sus sistemas informaticos, por lo cual
presenta una oportunidad clara de obtener un beneficio econdmico
apreciable, con un nivel de esfuerzo no muy exigente, tanto en tiempo como
en herramientas de ataque.

- Personas Naturales. Esta es la segunda victima en donde mas se concentran
los criminales en el ciberespacio, ya que en Colombia se presenta una
desconocimiento alto, por parte de las personas, sobre las medidas minimas
de seguridad para utilizar sistemas informaticos, ya sean equipos de telefonia
moévil o computadores, lo que los hace muy vulnerables a ataques que
involucren sus datos personales y cuentas bancarias.

-  Empresas de Gobiernos Locales. En estos casos se presenta una situacion
muy similar a lo que pasa con las PYMES, pero generalmente no es por falta
de recursos, sino por falta de conocimiento de las medidas que existen en el
mercado, que si estan al alcance de esta poblacién, agravando la situacion
cuando los delincuentes reconocen que estas entidades manejan recursos
muchos mas grandes.

- Grandes empresas. Por ultimo en el pais se presentan ataques a grades
companiias, que a pesar que cuentan con algunas medidas de seguridad,
estan no son gestionadas de la mejor manera, esto debido al desconocimiento
de los estandares mundiales en ciberseguridad que van evolucionando al
mismo ritmo de la cibercriminalidad, para los atacantes estos fraudes son mas
complicados de llevar a cabo, pero dejan unos beneficios muchisimo
mayores.

e Tipificacion Penal. Debido al gran aumento de los delitos informaticos en el Pais
y a su poca legislacion para castigar a los autores de estos hechos, se decide en
el aflo 2009, mediante la ley 1273, incluir en el cédigo penal colombiano una
nuevo bien juridico a proteger, el cual busco tipificar los comportamientos que
tiene relacion con los ataque informacion y modalidades anteriormente se han
nombrado.
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- Hurto por Medios Informaticos. El que, superando medidas de seguridad
informaticas, realice la conducta de Hurto, manipulando un sistema
informatico, una red de sistema electronico, telematico u otro medio
semejante, o suplantando a un wusuario ante los sistemas de
autenticacion y de autorizacion establecidos.

- Violacién de datos personales. ElI que, sin estar facultado para ello, con
provecho propio o de un tercero, obtenga, compile, sustraiga, ofrezca,
venda, intercambie, envie, compre, intercepte, divulgue, modifique p
emplee coédigos personales, datos personales contenidos en ficheros,
archivos, bases de datos o medios semejantes.

- Acceso abusivo a un sistema Informatico. EI que, sin autorizacibn o por
fuera de lo acordado, acceda en todo o en parte a un sistema
informatico protegido o no con una medida de seguridad, o se mantenga
dentro del mismo en contra de la voluntad de quien tenga el legitimo derecho
a excluirlo.

- Transferencia no consentida de Activos. ElI que, con animo de lucro y
valiéndose de alguna manipulacién informatica o artificio semejante, consiga
la transferencia no consentida de cualquier activo en perjuicio de un
tercero.

- Uso de Software Malicioso. El que, sin estar facultado para ello, produzca,
trafique, adquiera, distribuya, venda, envie, introduzca o extraiga del
territorio  nacional software malicioso u otros programas de
computacion de efectos dafiinos.”!

6.1.4 En la figura 7, vemos una explicacion de los tipos de ataques, que son
utilizados por los ciberdelincuentes en Colombia, al igual que las herramientas
utilizadas, las vulnerabilidades mas explotadas a sus victimas preferidas y la
tipificacién penal, que se podria indilgar en caso de que produzcan capturas en las
investigaciones.

31 Ceballos, A, Bautista, F, Mesa, L, ARGAEZ, & Duran, A. (2019). Tendencias Cibercrimen Colombia
2019-2020. pag. 6
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Figura 7. Taxonomia de ataques relevantes en Colombia
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Fuente: “elaboraciéon propia”, con base en datos de: Ceballos, A, Bautista, F, Mesa, L,
ARGAEZ, & Duran, A. (2019). Tendencias Cibercrimen Colombia 2019-2020: Policia
Colombia. Recuperado de http://www.ccit.org.co/estudios/tendencias-del-cibercrimen-en-
colombia-2019-2020/

El delito cibernético tanto en Colombia, como en el resto del mundo, en los ultimos
afos, ha generado una dindmica delictiva muy clara, la cual va modificAndose
gradualmente segun las nuevas tecnologias que van apareciendo.

Dentro de las amenazas mas preocupantes y constantes que se presentan en el
pais, se evidencian 6 tipos de ataques, los cuales, utilizando las modalidades de
incidentes, herramientas maliciosas y analizando los vectores de ataque que son
facilitados por las victimas, logran mantenerse vigentes.

6.2 SERVICIOS CSIRT COMERCIAL
Teniendo en cuenta el panorama actual del pais, donde se logra establecer la
Taxonomia de ataques relevantes, el portafolio de servicios con el que se propone

iniciar el CSIRT, los servicios a ofrecer se dividen en tres grupos, asi:
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6.2.1 Servicios Reactivos. Estos tipos de servicio son la base fundamental de la
mision de un CSIRT, por tanto, generalmente son los primeros en implantarse:

Gestion de incidentes. Es un servicio que le garantizara a la empresa, el
manejo adecuado del lugar de los hechos en caso de un incidente
informatico, ya que este sera fundamental en la mitigacion de los dafios a la
infraestructura y los datos, al igual que en la pertinente recoleccion de
evidencia digital, que se podra utilizar en una futura investigacion,
reclamacioén o demanda legal.

Respuesta a vulnerabilidades. La empresa tendra una mayor percepcion
de seguridad en sus sistemas, al contar con la ayuda de investigadores, que
estaran notificandolo de las ultimas novedades en amenazas, que puedan
poner en riesgo la integridad de sus activos de informacion.

Respuesta a artefactos maliciosos. Dentro de las modalidades de ataques,
gue mas ha aumentado en el ciberespacio y que afectan a empresas en
Colombia, esta el uso de software malicioso, el cual no es facil de detectar
por personas gue no tengan experiencia en el tema. Con este servicio se
busca atender la necesidad de encontrar este tipo de archivos en un sistema
de informacién y poder determinar su funcionamiento basico.

6.2.2 Servicios Proactivos. Parala adopcidn de estos tipos de servicios, se toman
mMA&s en cuenta la taxonomia y situacién de riesgo que presentan los clientes que se
atenderan, los cuales seran especialmente PYMES en Colombia:

Monitoreo y alertas (primer nivel). Este servicio permite verificar y alertar
sobre posibles afectaciones que pueda estar sufriendo la empresa que lo
contrata, ofreciendo informes que den una expectativa del nivel de seguridad
que presenta la compafiia, lo que le permitira una toma decisiones mas
acertaba para la gestion y proteccion de los datos, por parte de la gerencia.
Igualmente permitird saber que no se es victima de un posible ataque en
proceso.

Investigacion y desarrollo (primer nivel). Al tener contratado este servicio
dispondra de informacion de investigaciones actuales sobre temas de ultimas
novedades en ataques y amenazas, donde estos se puedan apoyar de la
tecnologia que utiliza en el momento la empresa contratante.

6.2.3 Servicios Complementarios. Estos servicios son ajenos a la intervencion
de la infraestructura tecnologia, ya que estos se enfocaran mas a que el talento
humano, este mas informado de su responsabilidad en la seguridad informatica:
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e Capacitaciéon y educacion. Para este parte se le ofreceran cursos
especificos a las labores que se desarrollan en cada departamento de la
empresa y el manejo de las tecnologias que se emplean, tanto desde el
aspecto técnico y de prevencion.

e Concientizacion. Se brindard charlas generales sobre el tema de
ciberseguridad, dando el enfoque que el contexto que requiera, por ejemplo,
seguridad empresarial, Ultimas amenazas en el ciberespacio, el teletrabajo
seguro, seguridad de menores en la red, entre otras.

6.3 TABLAS DE CARGOS Y PERFILES NECESARIOS EN EL
FUNCIONAMIENTO DEL CSIRT.

La presente tabla de cargos y perfiles, es desarrollada teniendo en cuenta
el alcance y servicios que gestionara el mismo.

TABLA DE CARGO Y PERFIL
SERVICIO DE DIRECCION

l. IDENTIFICACION DEL CARGO:
Cargo: Director.

Organigrama: Direccion

II. MISION

Apoyar la proteccion de la informacion y seguridad de la infraestructura
tecnoldgica del sector comercial colombiano

[ll. FUNCIONES

- Direccion estratégica del CSIRT.

- Supervision general de grupos de trabajo.

- Verificacién del personal a contratar

- Asistencia a reuniones estratégicas con miembros y directivos de
entidades externas e internas.

IV. EDUCACION

- Titulo Universitario en Tecnologias de la informacion u otro afin.
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- [Especializacibn o maestria en seguridad informatica o de la
informacion.

FORMACION BASICA

- Deseable posgrado en gerencia en TI.
- Alguna Certificacion en CISSP, CISM, CISA u homologable.

V. COMPETENCIAS

- Experiencia minima de 9 afios en cargos técnicos relacionados con
le seguridad informatica o de la informacion.

- Tres afios minimos en cargo de gerencia.

- Deseable experiencia en cargos o similares que involucre el servicio
de respuesta a incidentes de TI.

VI. CONDICIONES DEL TRABAJO

- Mayor compromiso y disponibilidad para asumir los retos
- Sometido regularmente a ambientes de estrés y exigencia de toma
de decisiones.

TABLA DE CARGO Y PERFIL
SERVICIO DE DIRECCION

l. IDENTIFICACION DEL CARGO:
Cargo: Gestor De Incidentes.

Organigrama: Operaciones

I1. MISION

Garantizar un adecuado y legal manejo del lugar de los hechos en caso de
un incidente informatico.

[ll. FUNCIONES

- Andlisis, monitoreo, registro y respuesta a incidente
- Coordinacién a las respuestas de incidentes.
- Colaboracién interna para respuesta a incidentes.

IV. EDUCACION
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- Titulo Universitario en Tecnologias de la informacion u otro afin.
- Especializacion o maestria en seguridad informéatica o de la
informacion.

FORMACION BASICA
- Deseable curso respuesta incidentes.

- Curso informatica forense
- Certificaciones (CISSP, CISM, CISA o similar).

V. COMPETENCIAS

- Experiencia minima de 5 afios en cargos técnicos relacionados con
la seguridad informatica o de la informacion.

- Experiencia en operaciones en respuesta a incidentes.

- Deseable experiencia en metodologias de gestion agiles

VI. CONDICIONES DEL TRABAJO

- Receptivo y metddico para la identificacion incidentes y su respuesta.
- Sometido regularmente a ambientes de estrés y resolucién rapida de

problemas.
TABLA DE CARGO Y PERFIL
SERVICIO DE DIRECCION
l. IDENTIFICACION DEL CARGO:
Cargo: Analista/Investigador.

Organigrama: Investigacion y desarrollo

I1. MISION

Notificar de las dltimas novedades en amenazas, que puedan poner en
riesgo la integridad de los activos de informacion de los clientes, al igual que
producir investigaciones actuales sobre temas de ultimas novedades en
ataques y amenazas cibernéticas.

[ll. FUNCIONES

- Realizar investigaciones sobre necesidades de seguridad
especificas.

49




- Desarrollar Boletines educativos e investigativos sobre riesgos
cibernéticos y técnicas de prevencion.

- Monitoreo de sistemas de informacién de los clientes.

- Verificar y alertar sobre posibles afectaciones que pueda estar
sufriendo los sistemas de los clientes.

IV. EDUCACION

- Titulo Universitario en Tecnologias de la informacion u otro afin.
- Conocimientos en varios lenguajes de programacion.
- Estudios en seguridad informatica.

FORMACION BASICA
- Deseable curso respuesta incidentes.

- Curso informéatica forense
- Certificaciones (CISSP, CISM, CISA o similar).

V. COMPETENCIAS

- Experiencia minima de 5 afios en cargos técnicos relacionados con
la elaboracién de proyectos de seguridad en Ciberseguridad.

- Experiencia en investigacion y desarrollo.

- Deseable experiencia en metodologias de gestion agiles

VI. CONDICIONES DEL TRABAJO
- Receptivo y metddico para la identificacion incidentes y su respuesta.
- Analitico y proactivo, con deseo de aportar al conocimiento de
ciberseguridad.

TABLA DE CARGO Y PERFIL
SERVICIO DE DIRECCION

l. IDENTIFICACION DEL CARGO:
Cargo: Administrador De Sistemas.

Organigrama: Tecnologias de la informacion

I1. MISION

Administrar los sistemas de informacion del CSIRT, al igual que apoyar la
respuesta a incidentes que requieran del conocimiento de sistemas de
informacion y analisis de malware.

[ll. FUNCIONES
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- Mantener y administrar los sistemas de informacion del CSIRT,
siendo el responsable de la seguridad de los datos.

- Apoyar la respuesta a incidentes, donde se requiera conocimiento de
sistema de informacion.

- Deteccion y andlisis de software malicioso.

IV. EDUCACION

- Titulo Universitario en Tecnologias de la informacion u otro afin.
- Conocimientos en varios lenguajes de programacion.
- Cursos de analisis de malware y forense.

FORMACION BASICA

- Deseable curso respuesta incidentes.

- Curso informatica forense

- Certificaciones enfocados analisis de malware (CMU, SANS o
similar).

V. COMPETENCIAS

- Experiencia minima de 3 afios cargo de administracion de sistemas
de informacion.

- Experiencia en analisis de malware.

- Deseable experiencia en trabajo con sistemas criptograficos.

VI. CONDICIONES DEL TRABAJO

- Receptivo y metddico para la identificacion incidentes y su respuesta.
- Dispuesto a nuevos aprendizajes.
- Dindmico y polifacético al momento de enfrentar nuevos retos.

TABLA DE CARGO Y PERFIL
SERVICIO DE DIRECCION

l. IDENTIFICACION DEL CARGO:

Cargo: Representante Legal.

Organigrama: Servicios de apoyo

I1. MISION

Representar al CSIRT en eventos y prestar formaciéon académica a los
clientes, especialmente en la parte legal.

[ll. FUNCIONES
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Representar ante los clientes y eventos al CSIRT.

Impartir cursos a clientes en seguridad informatica.

Concientizar clientes a través de charlas sobre la importancia de la
seguridad informatica.

Asesorar al personal técnico operativo en los casos que se requiera.

IV. EDUCACION

Titulo universitario en Derecho.
Especializacion o maestria en seguridad informatica o de la
informacion.

FORMACION BASICA

Formacién como docente.
Curso informatica forense
Deseable Certificaciones (CISSP, CISM, CISA o similar).

V. COMPETENCIAS

Experiencia minima de 1 afio en cargos de legislacion de delitos
informaticos.
Experiencia en docencia o capacitador.

VI. CONDICIONES DEL TRABAJO

Dinamico y paciente al momento de explicar temas de Tl y legales.
Facilidad para el dominio de diferentes tipos de publicos.

TABLA DE CARGO Y PERFIL
SERVICIO DE DIRECCION

l. IDENTIFICACION DEL CARGO:

Gerente De Comunicaciones.

Organigrama: Servicios de apoyo

II. MISION

Realizar marketing del CSIRT, dando a conocer sus servicios y ventajas.

[ll. FUNCIONES
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- Desarrollo y publicacion de documentos del CSIRT.
- Desarrollar y mantener actualizada el sitio web de la empresa.
- Manejo de las redes sociales y medios de comunicacion.

IV. EDUCACION

- Titulo Universitario en Tecnologias de la informacion u otro afin.
Especializacion o maestria en medios de comunicacion.

FORMACION BASICA

Formacién en desarrollo paginas web.
Cursos en marketing digital.

V. COMPETENCIAS

- Experiencia minima de 2 afios en cargos relacionados con manejo de
medios de comunicacion.

- Experiencia en manejo de paginas web.

- Experiencia en marketing digital.

VI. CONDICIONES DEL TRABAJO

- Dinamico y activo en el uso de las redes sociales.
- Manejo adecuado de medios de comunicacion.
- Prudencia en el manejo de los mensajes y ruedas de prensa.

TABLA DE CARGO Y PERFIL
SERVICIO DE DIRECCION

l. IDENTIFICACION DEL CARGO:

Cargo: Gerente Triage.

Organigrama: Operaciones

II. MISION

Clasificacion y asignacion de incidentes de seguridad.

[ll. FUNCIONES
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- Recepcion de comunicaciones sobre eventos de seguridad.
- Clasificacién de eventos de seguridad reportados.
- Asignacién de casos al personal técnico.

IV. EDUCACION

- Titulo Universitario en Tecnologias de la informacion u otro afin.
- [Especializacion o maestria en seguridad informatica o de la
informacion.

FORMACION BASICA

- Formacién atencion a incidentes.

- Cursos sobre hacking ético o respuesta a incidentes.

- Certificaciones en Information Systems Audit and Control Association
(ISACA) o Systems Security Certification Consortium (ISC).

V. COMPETENCIAS

- Experiencia minima de 5 afios en cargos relacionados con respuesta
a incidentes.
- Experiencia en cargos de supervision de persona técnico TI.

VI. CONDICIONES DEL TRABAJO

- Trabajo bajo presion.
- Altos conocimientos en diferentes areas de seguridad TI.
- Manejo de personal técnico.

6.4 ESTRUCTURA ORGANIZACIONAL, LAS POLITICAS Y MANUALES DE
PROCEDIMIENTOS OPERACIONALES ESTANDARIZADOS DEL CSIRT

6.4.1 MANUAL DE POLITICAS Y PROCEDIMIENTOS OPERACIONALES.
e Politica de Clasificacion de Informacion.

Objetivo: Garantizar una adecuada clasificacion de la informacion, con el fin
de brindar una proteccion jerarquizada de los datos, sin importar el formato
en que se encuentren registrados.

Alcance: Es obligatorio para todo el personal del CSIRT.
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Responsabilidades: Los responsables de la gestion de los datos deben
cumplir los protocolos estipulados para garantizar su seguridad.

Administrador De Sistemas: se encargara de ingresar el tipo de activo en el
inventario, teniendo en cuenta la clasificacién que se asumira.

Propietario de activo: es el jefe del area a la cual le compete la informacion
el cual debera realizar la clasificacion y etiquetado de los activos.

Miembros del CSIRT: todas las personas integrantes del CSIRT, en todos los
niveles deben dar un manejo adecuado a los datos a los cuales tiene acceso.

Criterios de clasificacion de la informacion: los niveles de
confidencialidad de los datos seran adoptados teniendo en cuenta el valor, la

sensibilidad y las obligaciones legales de la informacion.

Nivel de
Seguridad

Criterios

Restriccién a acceso

Publica

Es de interés general y su
conocimiento no producira
dafio al CSIRT o a sus
clientes.

Informacién  disponible
para todo el publico.

Uso interno

El acceso no autorizado a
los datos puede dafiar de
menor manera a la
empresa, pero no causara
dafio en los clientes.

La informacion  sera
disponible para todos los
empleados y terceros
autorizados segun su
competencia.

Restringida

El acceso no autorizado de
la informacién podré dafiar
considerablemente a la
empresa, pero no tendria
consecuencia en los
clientes.

La informacion  esta
disponible para un grupo
especifico de empleados
y en algunas ocasiones a
terceros autorizados.

Confidencial

El acceso no autorizado a
los datos causaria un dafio
irreparable a la empresa
yl/o afectaria gravemente a
algun cliente.

La informacion es de uso
exclusivo de algunas
personas del CSIRT.

Datos Sensibles

Son datos de afectacion de
la intimidad del duefio de
los mismo o0 que su
naturaleza afecten su

Informacién es de uso
exclusivo de la empresa y
disponible para el titular
de la misma.
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dignidad al ser usados sin
su permiso, los cuales
pueden ser datos de su
descendencia de raza o
étnica, su posicion
politica, la religibn o
filosofia de vida que
practica, la adhesion
sindical, a organizaciones
de derechos humanos,
sociales, o que impulsen
provechos de cualquier
partido politico o que
avalen las garantias vy
derechos de partidos de
oposicion, asi como
informacion referente a la
a la vida sexual, los datos
biométricos y la salud.®?

e Politica de proteccion de datos. Teniendo como referencia la ley 1581 de
2012 y su decreto reglamentario 1377 de 2013, se desarrolla y adopta la
presente politica de proteccion de datos.

Responsable del tratamiento de datos:

CIBERSECURITY-CERT.

“Protegemos sus Activos mas importantes”

Calle 14 Sur No. 14 - 23.

Tel. PBX: (+57 1) 344 3700 Bogota D.C., Colombia.
Mail: servicio_cliente @ cibersecurity-cert.com.
Sitio web: www.cibersecurity-cert.com

Marco Legal: ley estatutaria 1581 de 2012 y su decreto reglamentario 1377
de 2013

Ambito de aplicacién: la presente politica se aplicara a los datos registrados
en las bases de datos y sistemas de informacion propios de la empresa.

%2 Ley 581 (2012). Secretaria Senado De La Republica. Recuperado de
http://www.secretariasenado.gov.co/senado/basedoc/ley 1581 2012.html
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Definiciones:

“a) Autorizacion: Consentimiento previo, expreso e informado del Titular para
llevar a cabo el Tratamiento de datos personales.

b) Base de Datos: Conjunto organizado de datos personales que sea objeto
de Tratamiento.

c) Dato personal: Cualquier informacion vinculada o que pueda asociarse a
una o varias personas naturales determinadas o determinables.

d) Encargado del Tratamiento: Persona natural o juridica, publica o privada,
gue por si misma o en asocio con otros, realice el Tratamiento de datos
personales por cuenta del responsable del Tratamiento.

e) responsable del Tratamiento: Persona natural o juridica, publica o privada,
gue por si misma o en asocio con otros, decida sobre la base de datos y/o el
Tratamiento de los datos.

f) Titular: Persona natural cuyos datos personales sean objeto de
Tratamiento.

g) Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulaciéon o
supresion.3?”

Principios:

a) Confidencialidad: todos los empleados de la empresa que tengan
contacto con informacién, ya sea de su competencia, de las bases de
datos o confiada a su poder debe seguir los lineamientos de seguridad
de la informacion que prevenga la divulgacién de misma.

b) Integridad: La informacién que sea procesada por todos los empleados
debe ser conservada exacta evitando su eliminacion o modificacion.

c) Disponibilidad: se debe procurar por la disponibilidad de la informacion
de manera eficiente, siempre verificando la autorizacion previa para dar
acceso a esta.

38 Ley 581 (2012). Secretaria Senado De La Republica. Recuperado de
http://www.secretariasenado.gov.co/senado/basedoc/ley 1581 2012.html
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Derechos De Los Titulares. “Los derechos de los titulares de la informacion
son los siguientes:

a) Los Encargados o responsables del Tratamiento deben dar a Conocer,
rectificar y actualizar los datos personales. Esta peticion se puede realizar
frente a datos de tipo inexactos, parciales, fraccionados, incompletos, que
puedan inducir al error, o los que cuyo Tratamiento estén explicitamente
prohibidos o no tengan autorizacion.

b) Puede pedirse prueba sobre la autorizacién que da el duefio del dato al
responsable o encargado del tratamiento, para ejercer esta actividad.

c) ha recibir informacion por parte del encargado o responsable del
Tratamiento, cuando se haga solicitud, donde indique el uso que se le dio a
la informacion.

d) Denunciar o interponer quejas ante la Superintendencia de Industria y
Comercio, por violaciones al articulado de la ley 1581 de 2012 y las demas
normatividades que la adicionen, modifiqguen o complementen.

e) Terminar el permiso y/o pedir la cesacidén, cuando en el proceso de
tratamiento se viole los derechos, principios y garantias dadas por la
constitucién y la ley. La revocatoria y/o supresion procedera cuando la
Superintendencia de Industria y Comercio haya determinado que en el
Tratamiento el responsable o Encargado han incurrido en conductas
contrarias a esta ley y a la Constitucion;

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto
de Tratamiento.”*

Autorizacion: Dependiendo del nivel de informacién y duefio o titular de la
misma, se requerird de este, consentimiento informado para su tratamiento.
Este consentimiento se podra realizar a través del titular o un apoderado y se
manifestard mediante un escrito fisico o digital que permita verificar la
identidad de la persona, del cual se guardara como prueba.

Se deja claro que en cualquier momento el titular o duefio de los datos podra
solicitar que se termine el tratamiento de la informacion.

Tratamiento al que se someteran los datos: los datos de tipo no sensible
seran administrados y utilizados especificamente para situaciones

% Ley 581 (2012). Secretaria Senado De La Republica. Recuperado de
http://www.secretariasenado.gov.co/senado/basedoc/ley 1581 2012.html
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administrativas y operativas de la empresa, en ningun caso se pueden usar
para situaciones personales.

Los datos sensibles solo pueden ser utilizados previa autorizacion del titular
de los mismos, evitando la creacion de bases de datos que revele esta
informacion.

Registro base de datos: La empresa procedera al registro de las bases de
datos ante la Superintendencia De Industria Y Comercio de Colombia, con el
fin de dar cumplimiento a la normatividad del pais.

Politica de retencién de informacion.

Objetivo: establecer los periodos de retencién de los datos, teniendo en
cuenta su categoria y nivel.

Alcance: Es obligatorio para todo el personal del CSIRT.

Programa general: Se determinara una persona para cumplir la funcién de
responsable de la proteccion de los datos, quien determinara los periodos de
tiempo de los documentos, teniendo en cuenta su nivel de confidencialidad y
categoria.

De igual manera se determinardn excepciones en la prolongacién de la
retencion de datos, teniendo en cuenta, solicitudes externas de nivel judicial
o necesidades de prolongacion por parte de los integrantes de la empresa, a
lo cual se debera justificar de manera clara.

En caso de aparicion de datos o informacién en diferentes tipos de
presentacion o contenedor (fisico papel, dispositivos electrénicos de
almacenamiento, entre otros), los cuales no esté definidos dentro las
diferentes politicas referentes a los datos, se asumira una retencion de 6
anos.

Preservacion de los datos durante el tiempo de retencion: durante la
conservacion de los datos se debera tener en cuenta los espacios y
contenedores, los cuales propenderan por garantizar la preservacion de la
informacion durante su retencion, teniendo en cuenta los diferentes tipos de
presentacion de los mismo como son, informacion, digital, fisca en papel y
los mismos activos de informacion donde se guarden lo registros.

Cumplimiento: la persona asignada como responsable de proteccion de
datos, sera el garante de que todos los departamentos y dependencia del
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CSIRT, cumplan y ejecuten la politica de manera correcta, asesorandolos en
las actividades a desarrollar.

El cumplimiento es de carécter obligatorio y el incumplimiento de la misma
debe ser notificado al responsable de proteccion de datos, con el fin de tomar
las medidas pertinentes, que encausen un buen proceder.

Politica de destrucciéon de informacion.

Objetivo: Realizar la destruccion de datos o informacion, teniendo presente
los criterios de retencion y procedimientos adecuados para la eliminacion de
archivos, con el fin de beneficiar a la empresa en la obtencién de mas espacio
de almacenamiento, reducir costos, aumentar la eficiencia y disminuir los
riesgos en la seguridad de los datos.

Alcance: Es obligatorio para todo el personal del CSIRT.

Principios: se debera tener en cuenta las observaciones hechas en la tabla
de retencion documental, donde se especifican los términos de preservacion
de los datos y la manera de destruccion teniendo en cuenta la condicién en
gue se encuentren.

a) Se debe tener autorizacion para la eliminacion de los datos, los cuales
deben ser concedidos tanto por los clientes involucrados y propietarios de
datos, como del responsable de seguridad de la informacion.

b) La eliminacion se debe realizar con métodos que garanticen la seguridad
de la destruccién de los datos, verificando que no se puede reconstruir 0
recuperar.

c) Se promover la eliminacion oportuna de los archivos, sin presentar
dilacion al procedimiento, esto con el fin de evitar fugas de datos.

d) Todo procedimiento de destruccion de archivos debe ser documentado,
donde quedaran claros todos los procedimientos efectuados a la
informacion, siguiendo siempre los parametros basicos creados por el
CSIRT.

Procedimiento. Los siguientes son los pasos minimos requeridos, para dar

seguridad y legalidad a la actividad de destruccion de informacion, los cuales
deben ser observados cada vez que se requiera:
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a) Verificar los plazos exigidos en la Tabla de retencion documental (TRD)
del CSIRT, al igual que se debe velar por que la TRD, este aprobada y
alienada con las normas del archivo nacional.

b) Se debe realizar un inventario de destruccion de documentos, el cual
debera ser adecuado a la necesidad de eliminacion periddica y ordinaria
de datos, dejando claro el lugar donde se encuentran los archivos a
eliminar y sus posibles copias.

c) Teniendo en cuenta los tipos de soporte documental y contenedor de la
informacion, se debe prepara el método mas adecuado para garantizar
una total y segura eliminacion de los datos.

d) Teniendo presente que la autorizacién externa para la eliminacion de
datos, se debe contemplar en la aprobacion de la TRD, por parte del
archivo nacional, también es importante dejar claro el procedimiento y
formatos de autorizacion interno necesarios para proceder a ejecutar la
actividad.

e) La ejecucion de la destruccion de datos del CSIRT, debe ser realizada por
personas idoneas en dicho tema, teniendo en cuenta el contenedor o
formato de los datos, de lo cual debe quedar documentado todo el
proceso.

Politica de divulgacién de informacién.

Objetivo: Definir la manera en que se divulgara la informacion, el tipo de
informacién que se puede dar a conocer, teniendo en cuenta las restricciones
el receptor de los datos.

Alcance: Es obligatorio para todo el personal del CSIRT.

Declaracion De La Politica:

Informacién Publica. Toda la informacion que sea pubica, esta autorizada a

ser difundida, pero siempre teniendo en cuenta, realizarlo a través de los
canales creados para tal fin.

Informacién de Uso interno. Estos datos solo pueden ser divulgados teniendo
en cuenta la autorizacion del director, el cual permitird su conocimiento a
todos los empleados y terceros que es faculte.
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Informacidn _Restringida. Los datos de esta categoria solo pueden ser
divulgados a un area en especifico de empelados y terceros, después de ser
autorizados por la direccion.

Informacién _Confidencial. Esta informacion solo la gestionara personal
exclusivo el CSIRT, para lo que, en el momento de requerir divulgacion
distinta a estas personas, se requerira de autorizacion del director, dejando
acta de acuerdo de no divulgacion firmada por quien entrega y recibe los
datos.

Informacién Sensible. Esta informacion no puede ser divulgada, ya que esta
protegida por la ley.

Divulgacion interna. Dentro de las dependencias del CSIRT, se agilizara la
divulgacion de la informacion, siempre y cuando no se tenga una restriccion
por su nivel de confidencialidad.

Aspectos Legales. Toda peticibn externa de informacion, debe ser
canalizada por la direccion, con el fin de que sea verificado su cumplimiento
legal.

Pedidos de informacion. Con el fin de mantener vigente y dindmico el
trabajo del CSIRT, este debera recibir y proporcionar informacion de otros
equipos de respuesta, de una manera agil y fluida, teniendo como principio,
la entrega de datos necesarios para su analisis, teniendo siempre cuidado de
estar cumpliendo las normas legales de cada caso. Se debe tener en cuenta
que los procesos de informacion y tipo de datos debe estar autorizado por la
Direccion.

Para las peticiones realizada por personal de prensa, se debe tener presente
que ningun miembro del CSIRT esta autorizado a divulgar informacion o a
dar declaraciones referentes al trabajo que se genera en este, todo debe ser
canalizado a través del representante de la empresa, con el fin de que el vea
viable la entrega de los datos solicitados, teniendo en cuenta que esto debe
ser consultado a la direccion.

Politica sobre el acceso a la informacion.

Objetivo: Facilitar los canales de acceso a la informacién, teniendo presente
la responsabilidad con los datos de los clientes y su privacidad.

Alcance: Es obligatorio para todo el personal del CSIRT.
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Comité de acceso a la informacion: se conformara el comité de acceso a
la informacién, el cual estar4 precedido por el director, responsable de
seguridad de la informacion, y jefes de area, los cuales tomaran la decision
sobre facilitar algunos datos que sean de niveles restrictivos para el
peticionario, se establecerd y clasificaran los datos en los niveles de
informacion y determinaran los procedimientos para el acceso a los datos.

Acceso permanente de informacion: a través de los medios previstos por
el CSIRT, como es la pagina web de la empresa, canales telefénicos, redes
sociales institucionales, se mostraré la mayor cantidad de informacion publica
gue pueda ser de interés para la comunidad en general, dentro de la que se
encuentra, la estructura orgénica, servicios, numero de contacto, ultimas
noticias sobre temas del equipo, normas, convenios, empleos, historia, entre
mucha otra.

Excepciones: dentro de la informacion que no se pude publicar a través de
los medios publicos y masivos de la empresa, se dejan fuera del alcance:

a) Todo dato que afecte la privacidad de clientes, empleados, o contratistas
del CSIRT.

b) Datos sobre procesos de contratacion y licitacion que realice la empresa
con empresas privadas.

c) Datos sujetos a la norma de secreto profesional de los involucrados en el
CSIRT.

d) Informacioén protegida con el derecho de propiedad intelectual.
e) Informacion judicial de casos especiales o individuales.

f) Otro tipo de informacion, que en el comité de acceso a informacion,
referencien como no adecuada para publicar.

Proceso de solicitud: cuando se requiera obtener algun tipo de dato que no
se encuentre publicado en los medios masivos de la empresa, se debe
realizar una peticion formal que contenga:

a) Datos de contacto del peticionario

b) La descripcidén clara y especifica de lo requerido.
c) Las opciones de entrega para dar respuesta a la peticion.
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Proceso de respuesta: al momento de ingreso de una solicitud de
informacion al CSIRT:

a) Elresponsable de seguridad de la informacion, debe registra esta solicitud
en un sistema que asegure su organizacion y seguridad, dando un
numero de seguimiento al peticionario.

b) Se verificara que los datos solicitados no se encuentren de dominio
publico en los medios masivos de la entidad. En caso positivo de
encontrar estos datos en alguno sitio de la empresa, se respondera el
requerimiento indicando la ubicacion.

c) Teniendo presente el tipo de informacion se remitird solicitud a la
dependencia responsable.

d) Al recibir la respuesta de la dependencia responsable de los datos, se
realiza verificacion de que los datos no estén dentro de las excepciones.

e) Con la firma de la direccién y visto bueno de la revision se procede a
realizar la entrega de los datos.

f) En caso de que los datos se encuentren dentro de las excepciones
descritas en la presente politica, se dara la respuesta argumentando los
motivos.

Politicas de uso apropiado de los sistemas del CSIRT.

Objetivo: Incluir controles de seguridad y verificacion de datos, los cuales
son gestionados por los sistemas de informacion del CSIRT, al igual que
definir los procedimientos a seguir en el ciclo de vida de las aplicaciones y
hardware de le empresa.

Alcance: Es obligatorio para todo el personal del CSIRT, que administre los
sistemas de informacion e infraestructura que las gestione.

Responsable sistemas de informacién: el responsable de seguridad de los
datos junto con el apoyo y aval de la direccion definira los controles que se
tendran en cuenta en el momento de desarrollar o adquirir un sistema de
informacion. Ademas de lo antes especificado también se haré cargo de:

a) Se debera definir el nivel de criticidad y riesgo de los datos gestionados,
lo cuales deberan ser protegidos con sistemas de cifrado.
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b)

c)

d)

Verificacion de los controles implementados en los sistemas de
informacion del CSIRT.

Desarrollar el proceso de administracion de contrasefias.

Estructurar los procedimientos para el remplazo, verificacién y auditorias
internas sobre los sistemas de informacion.

Disposiciones: con el fin de salvaguardar la integridad, disponibilidad y
confidencialidad de los datos, se deber4d cumplir las siguientes
consideraciones.

a)

b)

f)

9)
h)

Los sistemas de informacién que se desarrollen o se adquieran a terceros,
debe contar con modulos de gestion de usuarios y gestion de privilegios.

Dentro de cada sistema se debera identificar el tipo de informacion que
se gestionara teniendo como referencia los niveles de confidencialidad.

En el andlisis de la informacibn se debe tener en cuenta los
requerimientos legales del lugar donde opere.

Todo sistema debe permitir el almacenamiento de registros de auditoria.

En el disefio de los sistemas, se debera proveer la elaboracién de
mensajes de error de los sistemas con el fin de evitar mostrar datos
técnicos a los usuarios.

Aplicar técnicas de evaluacion de seguridad de sistemas de informacion
en desarrollo.

Se debe realizar un andlisis de riesgos en la codificacién, a las
aplicaciones desarrolladas y adquiridas por el CSIRT.

Se debe desarrollar un procedimiento que permita testear las
vulnerabilidades de los sistemas de informacion.

Elaboracion y ejecucion de procedimiento de procesamiento de datos de
entrada y salida de las aplicaciones, dejando documentado en un informe
los resultados.

Proteccion de los archivos de los sistemas: dentro de los mayores riesgos
gue tienen los sistemas de informacion, se encuentran los archivos que
componen la aplicacion, por esta razén se debe:
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a) Cada aplicacion de la empresa se le debe asignar un unico responsable
técnico.

b) Se debe evitar el acceso a los ambientes de produccién de software al
personal no autorizado.

c) Cada modificacidon en los sistemas de informacién debera contar con un
sistema de control de cambios de version.

d) Los datos usados para pruebas de sistema de informacién, deben ser
ficticios y no pertenecer a los activos de la empresa.

e) Cualquier copia de las bases de datos del CSIRT, que se requiere por una
persona ajena a los datos, debe tener una autorizacién formalmente
elaborada.

f) Debe crearse un sistema de proteccion de codigos fuentes de los
programas desarrollados por la empresa.

Control de Cambios: en el proceso de desarrollo y actualizacion de los
sistemas de informacién, se debe implementar una herramienta de control de
cambios, que permitan llevar registro de las modificaciones realizadas a los
aplicativos dejando claro las revisiones realizadas y la persona que la ejecuto.

Se debe tener en cuenta que todo cambio de version, requiere de una
revision de seguridad, la cual serd asumida por el responsable de seguridad
de la informacion, al igual que los cambios deberan ser verificados y
aceptados por el propietario de los datos, los cuales tendran en cuenta las
posibles afectaciones al procesamiento de la informacién.

Desarrollo de software por terceros: al momento de requerir la
implementacion y desarrollo de aplicaciones que sean desarrolladas por
personas o empresa ajenas al CSIRT, estos contratos se deberan asegurar
de la siguiente manera:

a) Claridad sobre los acuerdos de licencia, propiedad del codigo fuente y
derechos de propiedad intelectual.

b) Se debe verificar las condiciones de garantia de seguridad de los datos
siguiendo los términos de las politicas establecidas en el CSIRT.
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c) Si el desarrollador requiere de informacion confidencial de la empresa,
con el fin de cumplir el objetivo de la herramienta, estos datos deben ser
entregado a través de un compromiso de confidencialidad.

d) Se debera tener la potestad de realizar auditoria de calidad y seguridad al
codigo, por parte del CSIRT.

Definicion de incidentes de seguridad y politica de eventos.

Objetivo: Identificar el concepto de incidente de seguridad y clasificar las
categorias de los eventos a atender.

Alcance: Es obligatorio para todo el personal del CSIRT, conocer las
categorias de eventos.

Definicién: el incidente es un evento con consecuencias de afectacién en la
integridad, confidencialidad o disponibilidad de la informacion de una entidad.

Categorizacion de los incidentes de seguridad: teniendo en cuenta que
se prestara el servicio a diferentes clientes, los cuales manejan diversos tipos
de informacién y sistemas de informacion, se determina clasificar los
incidentes de seguridad de la informacion segun su nivel de criticidad y de
urgencia, asi:

Categoria de criticidad de incidentes

Figura 8. Criticidad del Incidente

Impacto
. Grave Medio Leve

urgencia

Alto [ 1 ] 2 3

Medio 2 3 4

Bajo 3 4 5
Fuente: “elaboracion propia”, con base en datos de: OEA (2002) Buenas Précticas
para establecer un CSIRT nacional. Recuperado de:

https://www.sites.oas.org/cyber/Documents/2016%20-
%20Buenas%20Practicas%20CSIRT.pdf

Impacto.

Impacto Grave: afectan directamente al negocio, afectando sus objetivos
principales y sus recursos principales para funcionar, ya que afectaran
sistemas criticos para la empresa.
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Impacto Medio: no afectan directamente al negocio en su funcionamiento,
pero hace que algunos procesos de la entidad se ralenticen o no puedan ser
prestados, afectando sistemas no criticos.

Impacto Leve: no presentan ninguna afectacion a los servicios que presta la
empresa, pero pueden presentar fallas en la ejecucion de procesos internos
0 pueden repercutir en faltas disciplinarias de los empleados, afectando
sistemas no criticos.

Urgencia.

Urgencia Alta: Requiera de atencion inmediata, con el fin de garantizar la
disponibilidad de la informacion a los clientes.

Urgencia Media: No se requiere disponibilidad inmediata para clientes, pero
es de vital importancia para los procesos internos de la empresa.

Urgencia Baja: No requiere disponibilidad inmediata para los clientes o
procesos internos del CSIRT.

Politica de gestidn de incidentes.

Objetivo: definir los procedimientos de reporte y atencion de incidentes,
teniendo como criterio de atencion las categorias de incidentes de seguridad.

Alcance: Es de obligatorio conocimiento y cumplimiento para todo el
personal del CSIRT.

Programa general: con el fin de ofrecer una alta calidad a los clientes del
CSIRT, todo el personal debe tener conocimiento basico del proceso de
solicitud y respuesta a incidentes segun los siguientes parametros:

a) El gerente de comunicaciones debe enviar y mantener actualizados a los
clientes de la entidad, los canales de atencion de reportes de incidentes,
al igual que mantendra visible los datos de contacto de servicio al publico
en la pagina web y medios sociales de comunicacion.

b) El gerente de comunicacién realizara publicaciones sobre estadistica y
tltimas amenazas en seguridad de la informacion, tanto conocidos por el
CSIRT, como los mas relevantes reportados por otros equipos y expertos
en el tema.
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c) El Gerente TRIAGE, realizara el cargue a los sistemas de informacién, de
los incidentes reportados por los clientes que se identifiquen dentro de las
categorias de incidente, los cuales no se encuentren sistematizados.

d) Se deben definir los procedimientos estandarizados para la atencién de
incidentes teniendo en cuenta las caracteristicas diferenciadoras de cada
caso.

e) Esta totalmente prohibido el uso de técnicas o herramientas ilegales para
atender incidentes.

f) En casos de incidentes donde se presuma la comisién de delitos
informaticos, se solicitara el apoyo al representante legal del CSIRT.

g) Lainformacion recolectada en los incidentes de seguridad, sera manejada
segun las politicas de proteccién de informacion del CSIRT.

h) Para la recoleccion y tratamiento de los datos se deben seguir estandares
internacionales en el tema de recoleccidn de evidencia digital, con el fin
de asegurar que en el caso necesario pueda ser aportado a instancias
legales.

Reporte de Incidentes de Seguridad: tanto los clientes como el personal
del CSIRT, deben conocer el protocolo de reporte de incidentes de seguridad,
por lo tanto, este debera ser promulgado por el generante de
comunicaciones. El procedimiento de atencion seré el siguiente.

a) Los reportes de incidente de seguridad, se realizara a través del Gerente
TRIAGE, el cual, al momento de recibir la informacion, debera remitir una
respuesta de conocimiento de lo solicitado, notificAndolo de que se
iniciara el proceso de asignacién del equipo para atender el requerimiento
lo més rapidamente posible.

b) El gerente de TRIAGE, analiza el reporte llegado, clasificando su nivel de
criticidad y verificando el tipo de equipo técnico que requiere, asignandolo
para que ejecute el procedimiento respectivo.

c) El equipo técnico asignado, una vez atienda el incidente, debera
diligenciar un informe de diagndstico de la situacién encontrada y la
solucion del mismo, el cual sera remitido al gerente de TRIAGE.

d) Elgerente de TRIAGE, debe analizar el informe de respuesta enviado por
el equipo técnico, registrando la informacién en el sistema de informacion
de respuestas, verificando si requiere alguna aclaracion desde el punto
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de vista técnico y legal, de lo cual realizara un informe de respuesta al
cliente, que solicito el servicio.

Politica de cooperacion.

Objetivo: se define el procedimiento de cooperacion con otras entidades,
especialmente con otros CSIRT y empresas de seguridad informéatica.

Alcance: de conocimiento de todos los empleados del CSIRT, los Equipos
de respuesta y entidades, con los que se tengan convenio de cooperacion.

Definiciéon: la cooperacion entre actores de la seguridad informatica,
fortalecen un frente comun de defensa contra los riesgos que afectan la
confidencialidad, disponibilidad e integridad de los datos, en los entornos
donde se gestionen.

Condiciones minimas de cooperacién. Para la realizacion de un acuerdo
de cooperacion con otros equipos de respuesta o entidad que trabaje por la
ciberseguridad, deberan suscribir minimo los siguientes requisitos:

a) Aceptacion y alineaciéon de los objetivos que se quiere conseguir con el
convenio.

b) Sistemas que permitan evaluar el costo y beneficio del acuerdo.
c) Claridad sobre los métodos de terminacion o abandono del acuerdo.
d) Definicién de protocolo de flujo de informacién entre las entidades.

e) Toda informacién compartida o llegada a través de cooperacion, debe
estar alineada con la politica de proteccion de informacion.
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6.4.2 Estructura organica para el CSIRT

Figura 9. Estructura Organica del CSIRT

Direccion |

Servicios

de apoyo

informacion desarrollo

Tecnologias de la ‘

Investigaciéon vy ‘

| Operaciones

Gestién de
incidentes

Monitoreo

Fuente: “elaboracion propia”, con base en datos de: OEA (2002) Buenas Préacticas
para establecer un CSIRT nacional. Recuperado de:
https://www.sites.oas.org/cyber/Documents/2016%20-
%20Buenas%20Practicas%20CSIRT.pdf
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7 CONCLUSIONES

Se disefian e identifican los requerimientos administrativos, en la creacion de
un equipo de respuesta a incidentes, enfocado a PYMES.

Se logro identificar el tipo de CSIRT que requiere la empresa, teniendo en
cuenta la taxonomia de los ataques mas importantes en Colombia y el
contexto donde desarrollan sus funciones.

Se logra definir el portafolio de servicios de CIBERSECURITY-CERT,
teniendo en cuenta el analisis de la informacion recolectada.

Se definen las politicas y procedimientos basicos desde donde el personal
del CSIRT, se guiara para cumplir con los objetivos de calidad y legalidad
dentro de sus actividades.

Se estructuran los cargos y dependencias necesarias para ejecucion
eficiente de las labores del CSIRT, identificando las areas a donde
pertenecen cada empleado y directivo.
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8 RECOMENDACIONES

Desde la proyeccion que puede tener este estudio, se deberia identificar a
otros investigadores que decidieron realizar la tematica técnica de este
proyecto aplicado, y tratar de fusionar los dos documentos, con el fin de
analizar la posibilidad de avanzar en volver una realidad este plan.

Seria conveniente para el pais, y las PYMES a nivel nacionales, la puesta en
marcha de este tipo de proyectos, ya que a pesar de que Colombia cuenta
con 14 CSIRT reconocidos, no existen muchos dirigidos a esta poblacion,
los cuales darian garantias de calidad a nivel internacional, para la entrada
en el juego del comercio electrénico de sectores propios del Pais, como son
el de la agricultura, la prestacion de servicios, la economia naranja, entre
otros.
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ANEXO A. PORTAFOLIOS DE SERVICIOS CIBERSECURITY-CERT

Equipo De Respuesta A Incidente Informaticos

Bienvenido a CIBERSECURITY-CERT. Somos una empresa 100% colombiana,
gue se dedica al combate, prevencion y educacion contra los delitos informaticos.
Nuestro compromiso es brindar un servicio de calidad que permita mitigar, prevenir
e informar sobre las consecuencias de los delitos informaticos y la afectacion que
pueden sufrir los datos personales y empresariales, protegiendo de la mejor manera
la informacion.

Nuestra vision es ser reconocidos a nivel nacional, como una empresa lider en el
apoyo de compafiias de gran tamafio y PYMES en la proteccion de la informacion.

Puede contar con nuestros servicios:

SERVICIOS REACTIVOS

* Gestion de incidentes. Con el cual se garantizara el manejo adecuado del lugar de
los hechos en caso de un incidente informéatico.

* Respuesta a vulnerabilidades. Lograr brindar una mayor percepcién de seguridad
en sus sistemas.

* Respuesta a artefactos maliciosos. Buscar atender la necesidad de encontrar este tipo
de archivos en un sistema de informacién y poder determinar su funcionamiento basico.

SERVICIOS PROACTIVOS

* Monitoreo vy alertas (primer nivel). Permite verificar y alertar sobre posibles
afectaciones que pueda estar sufriendo.

* Investigacion y desarrollo (primer nivel). Disponer de informacién de investigaciones
actuales sobre temas de ultimas novedades en ataques y amenazas.

SERVICIOS COMPLEMENTARIOS

» Capacitacion y educacion. Se ofrecen cursos especificos a las labores que se
desarrollan en cada departamento de la empresa y el manejo de las tecnologias
gue se emplean.

77



» Concientizacién. Se brindara charlas generales sobre el tema de ciberseguridad.

Para que esté siempre seguro, le ofrecemos en sus servicios reactivos servicio 24/7,
24 horas del dia 7 dias de la semana.

- Atencion personalizada por via telefénica en nuestros horarios, y Chat las 24
horas, los 365 dias del afio.

- Contamos con personal altamente calificado.
- Contamos con los equipos de Ultima tecnologia para prestar el mejor servicio.

Algunos de nuestros principales clientes son: Hospital Samaritano San Carlos,
Almacén de prendas de dotacion el Constructor.

Nuestro personal cuenta con la mas alta idoneidad profesional y experiencia en el
campo de la Ciberseguridad.

Contéactenos:

CIBERSECURITY-CERT.

“Protegemos sus Activos mas importantes”

Calle 14 Sur No. 14 - 23.

Tel. PBX: (+57 1) 344 3700 Bogota D.C., Colombia.
Mail: servicio_cliente @ cibersecurity-cert.com.
Visitenos: www.cibersecurity-cert.com
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